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11.

GRUNDLAGET FOR BERETNINGEN OG DEN ABNE H@RING OM GENNEMF@REL SEN AF
DIREKTIV 95/46/EF

"Kommissionen forelasgger med jeane mellemrum, ferste gang senest tre ar efter det
i artikel 32, stk. 1, neavnte tidspunkt, Europa-Parlamentet og Radet en beretning om
anvendelsen af dette direktiv, eventuelt ledsaget af passende amdringsforslag.”
(Artikel 33i direktiv 95/46/EF)

Denne beretning er Kommissionens svar pa ovenstaende forpligtel se. Kommissionen
har udsat udarbejdelsen af beretningen med 18 maneder pa grund af
medlemsstaternes sene gennemferelse af direktivet i deres respektive nationale
lovgivninger.*

Kommissionen har udarbejdet denne beretning ud fra et bredt perspektiv. Den er gaet
laengere end til blot at gennemga medlemsstaternes gennemferel sesretsakter, idet den
desuden har opfordret til aben debat med bred deltagelse af alle berarte parter. Denne
fremgangsmade er ikke blot pa linje med Kommissionens principper om nye
styreformer i EU som fastsat i dens hvidbog af juli 20012, den skyldes for det forste
ogsa, at direktiv 95/46 er meget specifikt, og for det andet den meget hurtige
teknol ogiske udvikling inden for informationssamfundet og den @vrige internationale
udvikling, som har medfert vaesentlige andringer, siden direktivet blev udarbejdet i
1995.

Et direktiv med virkninger over et bredt spektrum

Direktiv 95/46 afspejler to af de addste ambitioner med det europadaske
integrationsprojekt, nemlig dannelsen af et indre marked (i dette tilfadde den fri
bevagelighed af personoplysninger) og beskyttelsen af fysiske personers
grundlaaggende rettigheder og frihedsrettigheder. Begge malsaetninger tillaegges lige
stor betydning i direktivet.

Kommissionen beduttede i december 1999 at anlagge sag mod Frankrig, Tyskland, Irland,
Luxembourg og Nederlandene ved De Europadske Fadlesskabers Domstol, fordi de ikke havde givet
meddelelse om alle de ngdvendige foranstaltninger til gennemfarelse af direktiv 95/46. | 2001 gav
Nederlandene og Tyskland meddelelse, hvorefter Kommissionen afduttede proceduren mod disse
lande. Frankrig gav meddelelse om sin databeskyttelsedov af 1978, og Kommissionen afsluttede
sdledes ogsd proceduren for manglende notifikation mod denne medlemsstat. Frankrig meddelte
samtidig, at man agtede at gennemfare en ny lov, som endnu ikke er vedtaget. Luxembourg blev som
falge af Kommissionens sagsanlaeg demt af Domstolen for ikke at have opfyldt sine forpligtelser.
Direktivet blev herefter gennemfert i kraft af en ny lov, der trédte i kraft i 2002. Irland meddelte en
delvis gennemfarelsei 2001, og en fuldstaandig lovgivning er for nylig blevet vedtaget. En oversigt over
medlemsstaternes gennemfarelse af direktivet findes pa
http://europa.eu.int/comm/internal_market/en/dataprot/|aw/impl.htm

KOM(2001) 428 endelig: http://europa.eu.int/eur-lex/en/com/cnc/2001/com2001 0428en01.pdf
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1.2

Ud fra et retligt synspunkt tager direktivet dog udgangspunkt i bestemmelserne om
det indre marked. Det var nadvendigt at indfere retsforskrifter pa EU-niveau, fordi
medlemsstaternes forskellige mader at anskue dette omréde pa forhindrede den fri
bevayelighed af personoplysninger mellen mediemsstaterne®. Det havde sdledes
hjemmel i traktatens artikel 100 A (nu artikel 95). Europa-Parlamentets, R&dets og
Kommissionens proklamering af Den Europsaske Unions Charter om
Grundlasggende Rettigheder® i december 2000, saalig artikel 8, der indferer retten til
databeskyttelse, har dog givet direktivets beskyttelse af de grundlagygende
rettigheder ekstra betydning.

Direktivet har desuden i kraft af sin natur et meget bredt virkefelt. Alle fysiske
personer kan sdledes betragtes som registrerede og alle i enhver sektor af gkonomien
kan betragtes som registeransvarlige. Selv om direktivets retlige begrundel se saledes
er meget specifikt, har det meget udstrakte virkninger, hvilket der skal tages beharigt
hensyn til ved undersggelsen af dets gennemfarelse.

Informationsteknologiens udvikling og de ggede sikkerhedsproblemer har
skeerpet debatten om databeskyttelse

Der har siden direktivets vedtagelse i 1995 vaget en eksponentiel vakst i antallet af
husholdninger og virksomheder, der er koblet til internet, og sdledes i antallet af
personer, der efterlader en stigende maangde personoplysninger af enhver art pa
internet. Samtidig er midlerne til indsamling af personoplysninger blevet mere og
mere sofistikerede og vanskeligere at opdage: lukkede tv-systemer til overvagning af
offentlige steder, spionsoftware, der installeres i pc'en af de websteder, hvortil den
har vazet tilkoblet, og som indsamler oplysninger om brugerens sggeadfaard, som
webstederne ofte sadger til andre; eller overvagning af de ansatte, herunder deres
anvendelsen af e-post og internet, pa arbejdspladsen.

Denne "dataeksplosion” rejser ngdvendigvis spargsmalet om, hvorvidt lovgivningen
er pa fuld hgide med en rakke af disse udfordringer, saalig den traditionelle
lovgivning, der har et begramset geografisk anvendel sesomréde, og som er underlagt
fysiske gramser, som internet i stigende grad gar uhensigtsmaessige”.

|sa som et svar pa den teknologiske udvikling blev princippernei direktiv 95/46/EF
omsat til saaregler for telesektoren i kraft af Europa-Parlamentets og Rédets direktiv
97/66/EF af 15. december 1997 om behandling af personoplysninger og beskyttelse
af privatlivets fred inden for telesektoren®. Direktiv 97/66/EF blev opdateret i kraft af

Se KOM(90) 314 endelig udg. - SYN 287 og 288 af 13.9.1990, side 4: "Forskellene i medlemsstaternes
lovgivning og mangelen pa et beskyttelsessystem pa fadlesskabsplan udger en hindring for
virkeliggerelsen af det indre marked. Hvis de registrerede personers grundl aaggende rettigheder, specielt
retten til privatlivets fred, ikke er beskyttet pd EF-plan, vil informationsstremmen pa tvegs af
landegramserne reelt blive hindret ..."

http://europa.eu.int/comm/justice_home/unit/charte/index_en.html

Det konkluderes i rapporten “ Future bottlenecks in the information society”, der blev udarbejdet af
Europa-Kommissionens Fedles Forskningscenter og Ingtituttet for Teknologiske Fremtidsstudier, at der
er opstaet flere omrader, som direktivets bestemmel ser ikke umiddelbart kan finde anvendelse p, og at
det derfor kan veae nadvendigt i fremtiden at foretage amdringer af direktivet. Det konstateres
endvidere i rapporten, at "selv om direktivet er gennemfart i alle medlemsstater, findes der en stigende
bekymring i befolkningen med hensyn til misbrugen af personoplysninger inden for online-
informationssystemer”. Den dokumentation, der er blevet indsamlet i forbindelse med udarbejdelsen af
naavagende beretning, bekragter ogsa denne konklusion. http://www.jrc.es/FutureBottl enecksStudy. pdf
EFT L 24 af 30.1.1998, s. 1-8.




direktiv 2002/58/EF af 12. juli 2002 om privatlivets fred i den elektroniske
kommunikationssektor’ for at tage hgjde for markedsudviklingen og den
teknologiske udvikling inden for elektroniske kommunikationstjenester, herunder
internet, for at sikre den samme beskyttelse af personoplysninger og privatlivets fred,
uanset hvilken teknologi der anvendes.

Fremkomsten af en videnbaseret gkonomi kombineret med den teknologiske
udvikling og den stadig sterre rolle, der tilskrives den menneskelige kapital, har
intensiveret  indsamlingen af  arbgjdstagernes personoplysninger i et
ansadtel sesforhold. Denne udvikling har givet anledning til en del bekymring og en
rackke risici samt sat fokus pa behovet for en effektiv beskyttelse af arbejdstagernes
personoplysninger. Kommissionen konstaterede i sit hgringsdokument for anden
fase, der blev fremsendt til arbejdsmarkedets parter i Europa i oktober 2002, at der er
grundlag for lovgivningsmasssige tiltag pa EU-plan under traktatens artikel 137, stk.
2, med henblik pa at forbedre arbejdsforholdene ved at etablere et europadsk sad af
principper og regler pa dette omrade. Kommissionen overvejer |gbende, hvorledes
der skal falges op pa denne hering, og den agter at traffe afgerelse i denne
henseende inden udgangen af 2003. Det er hensigten, at et sadant europadsk szt af
principper og regler skal bygge pa de eksisterende generelle principper i direktiv
95/46/EF, idet disse principper suppleres og preiseres naamere for
ansadtel sesforhol d.

Hvad angéar forbrugerkredit har Kommissionen i sit forslag til Europa-Parlamentets
og Raédets direktiv om harmonisering af medlemsstaternes love og administrative
bestemmelser om forbrugerkredit® foresl&et en rakke ssalige bestemmelser om
databeskyttel se med henblik at styrke forbrugerbeskyttelsen yderligere.

Samtidig har den ggede opmaaksomhed omkring sikkerhed, saalig som falge af
begivenhederne den 11. september 2001, givet de borgerlige frihedsrettigheder
generelt og isax retten til beskyttelse af personoplysninger og privatlivets fred sveae
betingelser. Dette e hverken nyt eller overraskende. Den Europadske
M enneskerettighedsdomstol fandt det sdledes allerede i 1978 ngdvendigt at udsende
felgende erklaging: "Staterne ma ikke (...) som led i kampen mod spionage og
terrorisme vedtage en hvilken som helst foranstaltning, som de finder nedvendig, (...)
faren er, at sddanne bestradelser kan underminere eller endog edelasgge det
demokrati, som man forseger at beskytte".

Direktivet finder naturligvis ikke anvendelse pa behandlingen af personoplysninger i
forbindelse med de s8kaldte "tredje sgjle-"aktiviteter™®, og databeskyttelsen pa dette
omrade er derfor ikke omfattet af denne beretning. Medlemsstaternes lovgivning
opererer dog ofte ikke med en tilsvarende sondring. Det rejser en rakke spgrgsmal
og medferer en raskke problemer, som issa Europa-Parlamentet har papeget, og som
kraever yderligere draftel ser.
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EFT L 201 af 31.7.2002, s. 37-47. Medlemsstaterne har indtil den 31. oktober 2003 til at gennemfare
det nye direktiv i deres nationale lovgivning.

KOM (2002) 443 endelig af 11.9.2002.

Dom i sagen Klass oa. mod Tyskland, 6.9.1978, Serie A, nr. 28.

Ifglge artikel 3, stk. 2, forste led, gadder direktivet ikke for "aktiviteter, der ikke er omfattet af
fadlesskabsretten (...) og under ingen omstamndigheder for behandling, der vedrgrer den offentlige
sikkerhed, forsvar, statens sikkerhed (herunder statens gkonomiske interesser, nar behandlingen er
forbundet med spargsmal vedrarende statens sikkerhed) og statens aktiviteter pd det strafferetlige
omrade".



DEN ABNE GENNEMGANG FORUD FOR UDARBEJDEL SEN AF BERETNINGEN

Kommissionen forsggte pa baggrund af ovenstaende at skabe en dben debat med en
sA bred deltagelse som mulig til stette for sin gennemgang af direktivets
gennemfarelse. Alle interesserede parter - regeringer, institutioner, virksomheds- og
forbrugerorganisationer og endog individuelle virksomheder og borgere - har haft
mulighed for at deltage og give udtryk for deres mening™. Kommissionen betragter
denne proces som positiv. Det har givet Kommissionen et meget bedre grundlag for
udarbegdelsen af denne beretning og for de henstillinger om fremtidige tiltag, som
den fremsadter. Det har ogsa bekradtet den aandrede holdning, der allerede kunne
spores blandt registeransvarlige generelt* og reprassentanter for erhvervslivet isaa:
De registeransvarlige bidrager nu konstruktivt til dialogen om, hvorledes man sikrer
en effektiv beskyttelse af personoplysninger, i stedet for direkte at modsadte sig
enhver regulering pa dette omrade.

Kommissionen beklager derimod, at forbrugerorganisationerne kun i begrasnset
omfang har bidraget til heringsprocessen®,

Denne beretning er en sammenfatning af Kommissionens konstateringer i lyset af de
oplysninger, som den har indsamlet, og dens henstillinger med hensyn til eventuelle
tiltag. Kommissionen betragter dog kun dette som farste fase i en laangere proces.
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Kommissionen har sendt spergsmd til medlemsstaternes regeringer og separat il
tilsynsmyndighederne; den har bestilt to ekspertundersggelser; den har udsendt en generel opfordring til
at komme med bidrag, der er blevet offentliggjort i Den Europadske Unions Tidende og pa
Kommissionens websted; den har lagt to spargeskemaer ud pa sit websted i over to maneder, hvoraf det
ene henvendte sig til de registeransvarlige, det andet til de registrerede; den har arrangeret en
international konference, hvor en lang rakke forskellige emner blev droftet i seks forskellige
workshops.

Selv om der i denne beretning henvises til de registeransvarlige som "industrien” eller "reprassentanter
for erhvervdivet" (fordi det er dem, der har bidraget mest til debatten), er de offentlige myndigheder,
der udfaerer aktiviteter, som er omfattet af fadlesskabs ovgivningen, ogsa registeransvarlige, hvorfor de
ogsa er omfattet af henstillingerne og bemaarkningernei denne beretning.

Kun den europad ske forbrugerorganisation BEUC fremlagde et positionspapir, hvor organisationen som
svar til de, der mener, at det er ngdvendigt at tilpasse direktivet til online-teknologiens behov, gjorde
gaddende, at det efter deres mening tvaatimod er nadvendigt at tilpasse online-teknologien, sdledes at
den er i fuld overensstemmelse med direktivets principper



3.1

DE VAESENTLIGSTE RESULTATER AF GENNEMGANGEN
For ogimod en aendring af direktivet

Kommissionen er af den opfattelse, at resultaterne af gennemgangen i det store hele
taler imod at foresla aandringer af direktivet pa nuvaarende tidspunkt.

Kun nogle enkelte respondenter har i lgbet af heringerne udtalt sig udtrykkeligt til
fordel for en aandring af direktivet. Den vaesentligste undtagelse var de detaljerede
aandringsfordag, som blev fremlagt i fadlesskab af @strig, Sverige, Finland og Det
Forenede Kongerige'®. Disse andringsforslag vedrerte kun et begremset antal
bestemmelser (bl.a artikel 4 om gaddende national ret, artikel 8 om fglsomme
oplysninger, artikel 12 om retten til indsigt, artikel 18 om anmeldelsespligt og artikel
25 og 26 om videregivelse til tredjelande), sledes at de fleste bestemmelser og alle
principperne i direktivet forblev urert. De specifikke problemer i forbindelse med
disse og en rakke andre bestemmelser vil blive behandlet mere detaljeret senere i
beretningen.

Kommissionen mener, at det pa grundlag af nedenstdende generelle betragtninger
ikke vil veae hensigtsmassigt pa kort sigt at fremsaate forslag til andring af
direktivet:

—  Man har fortsat kun begramset erfaring med direktivets gennemfarelse. Kun
nogle fa medlemsstater gennemferte direktivet til tiden. De fleste
medlemsstater meddelte ferst deres gennemferelsesforanstaltninger il
Kommissionen i 2000 og 2001, og Irland har endnu ikke meddelt de seneste
gennemfarel sesbestemmelser. Visse medlemsstater har endnu ikke vedtaget
vigtig gennemfarelseslovgivning. Dette giver et darligt erfaringsgrundlag for at
foresla aandringer af direktivet.

—  En lang rakke af de problemer, som er blevet fremhaevet i forbindelse med
gennemgangen, kan behandles og l@ses uden at aandre direktivet. | visse
tilfadde, hvor problemerne skyldes en ukorrekt gennemfarelse af direktivet,
kan disse lgses ved at foretage specifikke andringer af den péagaddende
medlemsstats lovgivning. | andre tilfadde tillader det réderum, som direktivet
giver, et tadtere samarbegjde mellem tilsynsmyndighederne med henblik pa at
opna den konvergens, som er nadvendig for at l@se de problemer, der skyldes
for store forskelle i medlemsstaternes praksis. Sadanne foranstaltninger vil
under alle omstaandigheder kunne ivaaksadtes hurtigere end en aandring af
direktivet, og de ber derfor ferst udnyttes fuldt ud.

—  Nar de bergrte parter har fores&et aandringer, har det ofte vaaret med det formal
at gare det nemmere for de registeransvarlige at overholde de gaddende regler.
Selv om dette i sig selv er en legitim malsaning og en, som Kommissionen
fuldt ud kan tildutte sig, mener Kommissionen, a¢ mange af forslagene
samtidig vil medfare en forringelse af det beskyttelsesniveau, der tilstragbes.
Kommissionen mener, at enhver amdring, som eventuelt pa sigt kan komme pa
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http://www.lcd.gov.uk/ccpd/dpdamend.htm Nederlandene tilsluttede sig disse fordag pa et senere
tidspunkt.
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tale, skal tage sigte pa at opretholde det samme beskyttel sesniveau og veae i
overensstemmel se med de overordnede rammer, som de eksisterende nationale
instrumenter udger™.

Kommissionen konstaterer pa baggrund af dreftelser med medlemsstaterne, at et
betydeligt flertal af disse medlemsstater og ligeledes af de nationae
tilsynsmyndigheder deler dens opfattelse af, at det pa nuvaaende tidspunkt hverken
er nadvendigt eller hensigtsmaessigt at aendre direktivet.

Kommissionen vurderer, at en rakke af de emner, der er dukket op, og som her kun
er genstand for en forelgbig analyse, ber behandles naamere, og at de pa sigt kan
danne grundlag for et forslag om amndring af direktivet. Et sadant forslag vil kunne
tage udgangspunkt i den laangere erfaring med direktivets gennemfarelse, som man |
mellemtiden vil have opnaet.

Som anfart ovenfor er der desuden et stort behov for at forbedre gennemfarelsen af
det nuvaaende direktiv pa en lang rackke punkter, sdledes at det er muligt at |gse
mange af de problemer, som er blevet papeget i forbindelse med gennemgangen, og
som fejlagtigt er blevet tilskrevet selve direktivet. Kommissionen har vaget og vil
fortsat vaare yderst opmaksom pa de omréder, hvor der sker tydelige overtrasdel ser
af fadlesskabsretten, og hvor divergerende fortolkninger og/eller praksis skaber
problemer i det indre marked.

Kommissionen betragter det ogsa som en prioritet at sikre en ensartet anvendelse af
reglerne om overfarsel af oplysninger til tredjelande med henblik pa at fremme de
legitime overfarsler og undga unadvendige hindringer eller komplicerede regel s.

Overordnet evaluering af direktivets gennemfegrelse i medlemsstaterne -
Problemet med medlemsstater nes diver ger ende lovgivning

Kommissionens tjenestegrene har pa grundlag af de indsamlede oplysninger
foretaget en gennemgribende analyse af direktivets gennemferelse i de 15
medlemsstater. Medlemsstaternes og de nationale tilsynsmyndigheders samarbegjde i
denne henseende har vaget til stor hjadp. De indledende resultater af denne analyse
er beskrevet i denne beretning og i et teknisk bilag, som vil blive offentliggjort
separat, men det er ngdvendigt at fortssdte indsamlingen og analysen af
oplysningerne om medlemsstaternes gennemfarelse af direktivet i 2003.
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Kommissax Frits Bolkestein gav pa det afsluttende mede pa konferencen om direktivets gennemfarelse
udtryk pa dette pa felgende vis: "Der er med sikkerhed ingen blanke sider, ndr det drejer sig om at
udforme politikken pa databeskyttelsesomrédet (...). Kommissionen skal ved udarbejdelsen af sin
beretning (...) tage berettiget hensyn til de bredere retlige og politiske rammer, isaa principperne i
Europaradets konvention 108".



RESULTATER AF ONLINE-SPORGESKEMAERNE

| juni anbragte Kommissionen ved hjadp af den interaktive online-
konsultationsmekanisme for politisk beslutningstagning to spergeskemaer pa sit
websted og opfordrede de registrerede (offentlig hering) og de registeransvarlige
(malgruppe) til at give deres mening om forskellige aspekter vedrarende
databeskyttelse. Da spargeskemaerne blev lukket ned igen, havde 9156 registrerede
og 982 registeransvarlige svaret. De fuldsteendige resultater af heringerne findes pa

http://europa.eu.int/comm/internal market/privacy/lawreport/consultation en.hm

Kommissionen finder falgende resultater af saalig interesse:

—  Selv om databeskyttelsesdirektivet sikrer et hgjt beskyttelsesniveau, finder et
meget stort antal registrerede (4113 ud af 9156 e€ler 44,9%), at
beskyttel sesniveauet er minimalt.

—  81% af de fysiske personer var af den opfattelse, at bevidstheden omkring
databeskyttelse er enten utilstraskkelig, darlig eller meget darlig, mens kun
10,3% fandt den tilstragkkelig, og kun 3,46% fandt den enten god eller meget
god. De registeransvarlige havde en naesten tilsvarende negativ opfattelse af
borgernes bevidsthed omkring databeskyttelse: De fleste respondenter (30%)
fandt borgernes bevidsthed omkring databeskyttelse utilstrakkelig, mens kun
2,95% fandt niveauet meget godt.

— Der e nu en starre forstéelse for databeskyttelsesreglerne inden for
erhvervdivet. F.eks. mente 69,1% af respondenterne (registeranvarlige), at
kravene til databeskyttelse var ngdvendige i vores samfund, mens kun 2,64%
betragtede dem som fuldstaendig ungdvendige, og mente at de skulle af skaffes.

- Et stort flertal af de registeransvarlige, der besvarede spargeskemaet (62,1%),
mente ikke, at det var et stort arbgde for deres organisation at besvare
forespargser fraregistrerede, der gnskede adgang til deres personoplysninger.
De fleste af de registeransvarlige, der besvarede spergeskemaet, havde sdledes
ingen statistik over sddanne forespargsler eller havde modtaget faare end 10
forespergsler i |gbet af 2001.

Kommissionen erkender, at disse resultater ikke kan betragtes som repraesentative pa
samme made som undersggel sesresultater, der bygger pa en videnskabeligt udvalgt
gruppe. Kommissionen foreslar at foretage en ny undersagelse i 2003, bade for at
teste palideligheden af resultaterne af det dbne spergeskema og for at etablere en
malestok, i forhold til hvilken det vil vaare muligt at male udviklingen af forskellige
synspunkter eller indikatorer i fremtiden.




Forsinket gennemfarelse

Gennemferelsen af et direktiv af denne art, det vil sige et direktiv, der giver
medlemsstaterne et betragteligt raderum, men som samtidig kraever, at de indfarer en
betydelig maengde detaljerede bestemmelser, er uden tvivl en kompliceret opgave.
De store forsinkelser i mange medlemsstaters gennemfarelse af direktivet er dog den
farste og vasentligste mangel, som Kommissionen har pligt til at papege for sa vidt
angar direktivets gennemferelse, og som den helt klart fordemmer. Den har som
beskrevet ovenfor naturligvis truffet de relevante foranstaltninger i medfer af
traktatens artikel 226.

Sikring af den fri bevaegelighed af oplysninger

Til trods for disse forsinkelser og den mangelfulde gennemfarelse har direktivet
aligevel opfyldt sin vassentligste malsagning, som er at afskaffe hindringerne for den
fri bevemgelighed af personoplysninger mellem medlemsstaterne. Den starste
vanskelighed forud for direktivets vedtagelse opstod sdledes, fordi et lille antal
medlemsstater, i modsagning til andre, der alerede havde indfert en
databeskyttel seslovgivning, ikke havde nogen lovgivning pa dette omrade. | 1995 var
det kun Italien og Grakenland, der ikke havde en sadan lovgivning, men disse to
medlemsstater var blandt de farste til at gennemfare direktivet og sdledes lase det
sterste problem. Kommissionen er siden direktivets vedtagelse ikke blevet gjort
opmagksom pa nogen sager, hvor overfersen af personoplysninger mellem
medlemsstater har vaaret forhindret eller naegtet af hensyn til databeskyttel se.

Hindringerne for personoplysningernes fri bevaggelighed kan naturligvis vaae mere
subtile end udtrykkelige forbud i den nationale lovgivning eller beslutninger om
blokering, truffet af de nationale tilsynsmyndigheder: Der kan f.eks. vaae tilfadde,
hvor en uforholdsmaessig streng regel i en medlemsstat begraanser en ren national
behandling af personoplysninger i den pagaddende medlemsstat og sdledes ogsa
udferslen af disse oplysninger til andre medlemsstater. Selv om Kommissionen i det
store hele er tilfreds med direktivets virkning med hensyn til den fri bevaggelighed af
oplysninger i Fadlesskabet, kan yderligere erfaringer med direktivets gennemferelse
med andre ord eventuelt vise, om der findes problemer, der bar | gses.*®

Hgjt beskyttelsesniveau

Som anfert i betragtning 10 skal den indbyrdes tilneemelse af de nationae
lovgivninger i henhold til direktivet havetil formdl at sikre et hgjt beskyttel sesniveau
overalt i Fedlesskabet. Kommissionen er af den opfattelse, at dette ma er opnéet.
Direktivet selv indeholder sdledes nogle af de hgjeste standarder for databeskyttelse i
verden. Resultaterne af online-hgringen viser dog, at borgerne har en anden
opfattelse i denne henseende. Dette er et paradoks, som der bgr ses naamere pa. En
forelgbig analyse tyder pd, at i det mindste en del af problemet skyldes en
ufuldstaandig anvendelse af reglerne (jf. afsnittet om handhaevelse, overholdelse og
erkendelse).

16

F.eks. forskellei databeskyttel sen for juridiske personer.
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Andre af malsatningerne med det indre marked, der forsgmmes

Kommissionen har dog valgt at se pa de overordnede politikmal satninger, som sages
opnaet med bestemmelserne om det indre marked, i et videre perspektiv end blot den
fri bevasgelighed. Dette burde sa vidt muligt sikre ensartede vilkar for de gkonomiske
aktarer i de forskellige medlemsstater; bidrage til at forenkle de lovgivningsmaessige
rammer og sdledes sikre en god forvaltningsskik og konkurrenceevne; samt give
anledning til at opmuntre til i stedet for at hindre graanseoverskridende aktiviteter i
EU.

MAt i forhold til disse kriterier er de indbyrdes forskelle, der fortsat prasger
medlemsstaternes databeskyttelseslovgivninger, for stor. Dette var det vigtigste
budskab fra dem, der bidrog til gennemgangen, isaa de personer, der repraesenterede
erhvervsinteresser, og som klagede over, at de nuvaaende forskelle forhindrer de
internationale organisationer i at udvikle tvaaeuropaaske databeskyttel sespolitikker.
Kommissionen henviser til, at formalet med et direktiv er tilneamelse og ikke
fuldstaendig ensartethed, og at tilnsarmelsen af lovgivninger i overensstemmelse med
subsidiaritetsprincippet ikke skal ga videre end hgjst ngdvendigt. Den er imidlertid af
den opfattelse, at de bererte aktgrer har ret | a kreeve mere ensartede
lovbestemmelser og mere ensartethed i den made bestemmelserne anvendes af
med|emsstaterne og isaa de nationale tilsynsmyndigheder.

En rakke respondenter foreslog en aandring af direktivet for at tilfgje flere detaljer
eller gere bestemmelserne mere specifikke med henblik pa at opnd sterre
ensartethed. Kommissionen foretragkker i det mindste i starten at anvende andre
midler. Direktivet er en meget generel tekst, der finder anvendelse pa en lang raskke
sektorer og forhold, hvilket generelt taler imod tilfgielsen af flere detaljer eller
prasciseringer.

For skellene mellem medlemsstater nes lovgivning kraever forskellige lgsninger

Forskellene mellem medlemsstaternes lovgivninger har bade forskellige arsager og
konsekvenser, hvorfor det ogsa er nadvendigt at anvende en lang rakke forskellige
|@sninger.

Nar en medlemsstat er gaet videre end det, der kraeves i direktivet, eller ikke har
opfyldt alle direktivets krav, er det klart, at det skaber en divergens, der skal fjernes
ved at andre lovgivningen i den pagaddende medlemsstat. Der findes visse
bestemmelser, der ikke giver noget réderum eller kun et begramset raderum til
medlemsstaterne, men hvor der aligevel er opstaet forskelle, f.eks. med hensyn til
definitionerne eller de udtemmende lister i direktivet, herunder artikel 7 (grundlag
for legitim behandling), artikel 8, stk. 1 (falsomme oplysninger), artikel 10
(oplysningspligt over for de registrerede), artikel 13 (undtagelser) og artikel 26
(undtagelser med hensyn til overfarder til tredjelande, osv.). Dette peger i retning af
en overtraedelse of fadlesskabsretten. Artikel 4 (geddende ret) er ogsa i en rakke
tilfadde blevet forkert gennemfart.

Kommissionen er naturligvis parat til at gere brug af sine befgjelser i medfer af
traktatens artikel 226 for at opna sadanne aadringer, men den hdber ikke, at det
bliver ngdvendigt at ty til sddanne formelle skridt. Der vil blive afholdt bilaterale og
multilaterale dreftelser med medlemsstaterne med henblik pé at finde lasninger, der
er i overensstemmelse med direktivet.
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Andre forskelle kan opstd som resultatet af en ellers korrekt gennemfarelse i en
medlemsstat, der blot har valgt at gd i en anden retning inden for det réderum, som
direktivet giver. Kommissionen tager i forbindelse med denne beretning kun hgjde
for de forskelle af denne art, der har betydelige negative konsekvenser i det indre
marked eller er i strid med gnsket om en "bedre lovgivning', f.eks. fordi de
pagad dende bestemmel ser pafarer aktgrerne uberettigede administrative byrder.

Dette kan sammenfattes saledes:

a) Generelt kan en stor del af de forskelle, som Kommissionens tjenestegrene har
konstateret, ikke betragtes som en overtraadelse af fadlesskabsretten eller som
forskelle, der har betydelige negative konsekvenser for det indre marked, men
hvis dette skulle vise sig at vaae tilfaddet, vil Kommissionen tradfe de
nadvendige foranstaltninger,

b) Mange af de forskelle, der er konstateret, forhindrer et fleksibelt og forenklet
lovgivningssystem og skal derfor fortsat tages i betragtning (jf. f.eks.
forskellene i kravene til notifikation af eventuelle behandlinger eller
betingel serne for international e overfarder).

Som anfert i arbejdsprogrammet i afsnit 6 findes der forskellige mader at l@se disse
problemer pa Det er ikke fordi, at disse lgsningsmodeller i farste omgang vil finde
anvendelse, at Kommissionen udelukker muligheden for efterfelgende at foretage en
passende andring af direktivet, hvis problemerne fortsadter. Et tedtere samarbejde
mellem medlemsstaternes tilsynsmyndigheder og et generelt gnske om at reducere de
negative konsekvenser af eventuelle lovgivningsforskelle ma derfor blot betragtes
som en |asningsmodel, mens en aandring af direktivet med henblik pa at reducere de
nationale lovgiveres og de nationale tilsynsmyndigheders réderum er en anden.
Medlemsstaterne og deres tilsynsmyndigheder vil uden tvivl foretrakke den farste
I@sning, og det er op til dem at vise, at det kan fungere.

Handhaevelse, over holdelse og erkendelse

Inden der foretages en naamere undersggelse af visse af de problemomrader, der er
forbundet med direktivets gennemferelse, skal der tages hgjde for et andet
overordnet aspekt, nemlig i hvilket omfang databeskyttelseslovgivningen generelt
overholdes i EU og det dermed beslaggtede spergsmd om handhaevelse. Det er pa
grund af (eller til trods for) databehandlingernes alestedsnaavaaende karakter
vanskeligt at opna praecise eller fuldstaandige oplysninger om, hvorvidt de foregar i
overensstemmelse med loven. De oplysninger, som Kommissionen fik som svar pa
sin opfordring til at komme med bidrag, kastede ikke meget nyt lys pa dette omréade.
Forskellige meldinger kombineret med de faktiske oplysninger, som Kommissionen
er i besiddelse af*’, peger dog i retning af tre indbyrdes bes sagtede faanomener:

—  Héandhzevelsesbestrasbelserne haammes  af manglende  ressourcer, og
tilsynsmyndighederne er pdlagt en lang raskke forskellige opgaver, hvoriblandt
handhaevelsen har en forholdsvis lav prioritet.

o F.eks. det relativt lille antal individuelle klager, som Kommissionen selv har modtaget, og det lave antal

tilladelser, som de nationale myndigheder udsteder med henblik pa overfersel til tredjelande, og som
meddeles Kommissionen i henhold til artikel 26, stk. 3.
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— De registeransvarlige overholder kun de gaddende bestemmelser
fragmentarisk, uden tvivl fordi de ikke er sazlig villige til at sendre deres
nuvaaende praksis for at overholde nogle tilsyneladende meget komplicerede
og byrdefulde regler, nar risikoen for at blive opdaget synes meget lille.

—  De registrerede har tilsyneladende et meget begramset kendskab til deres
rettigheder, hvilket kan vaare arsagen til ovenstaende fasnomen.

Tilsynsmyndighederne i mange medlemsstater er selv meget bekymrede over dette,
isaa deres mangel pa ressourcer. Ressourceproblemer kan pavirke deres uvildighed.
En grundlasggende forudsaning for, at systemet kan fungere korrekt, er sdledes, at
de kan tradffe afgerelse i fuld uafhaangighed.

Dette forhold kreever en naamere undersggelse, men det ma siges at vage
alarmerende, hvis disse tendenser bekragftes, og Kommissionen pa den ene side og
medlemsstaterne og deres tilsynsmyndigheder pa den anden side begr bestrade sig pa
at klarleagge arsagerne og overveje eventuelle lgsninger.

Dadisse tre aspekter er indbyrdes beslagtede, kan man ved at |@se problemerne pa et
af omraderne pavirke de andre i en positiv retning. En mere handfast og effektiv
handhaevelse vil medfare, at lovgivningen overholdes i hgjere grad. Resultatet af en
hgjere grad af overholdelse vil veae, at de registeransvarlige giver en mere
fyldestgarende meddelelse til de registrerede om behandlingen af deres oplysninger
og om deres rettigheder i henhold til loven, hvilket vil have en positiv virkning pa
borgernes bevidsthed omkring databeskyttel se generelt.

Ansggerlandene

Alle ansggerlandene er i overensstemmelse med K gbenhavnskriterierne forpligtet til
a have gennemfert direktiv 95/46/EF pa tiltrasdelsestidspunktet. De har pa
nuvagende tidspunkt alle vedtaget lovgivning pa dette omrade, undtaget Tyrkiet,
hvor det forberedende arbejde til en databeskyttelseslovgivning er godt i gang. | de
10 lande, der har underskrevet tiltrasdelsestraktaterne, omfatter den nuvagende
lovgivning de fleste af direktivets nggleelementer. Der skal dog ydes en yderligere
indsats for at bringe denne lovgivning i overensstemmelse med ale direktivets
bestemmel ser.

| denne henseende er etableringen af uvildige tilsynsmyndigheder med hensyn til
databeskyttelse af meget stor betydning. Visse tilsynsmyndigheders uvildighed er
eksemplarisk, mens den i andre lande er klart utilfredsstillende. P& den anden side
mangler ale tilsynsmyndighederne de ngdvendige ressourcer, og en rakke af disse
myndigheder savner ligeledes de ngdvendige befgjelser til at sikre en effektiv
gennemfarelse af databeskyttel seslovgivningen.
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4.1.

DETALJERET BESKRIVELSE AF DE V/ASENTLIGSTE KONSTATERINGER VED
GENNEMGANGEN*®

Dette afsnit handler mere specifikt om en rakke mere konkrete eksempler pa
problemomrader, som Kommissionen pa grundlag af sin gennemgang vurderer
kreever saalig opmaaksomhed.

Behovet for at fuldfere direktivets gennemfarelse

En fuld gennemferelse af direktivet kreever normalt (ud over vedtagelsen af
gennemfarelsesovgivningen) en anden fase, der hovedsagelig bestar af en
gennemgang af den gvrige lovgivning, der eventuelt er i strid med direktivets krav
og/eller fastsadtelsen af visse generelle regler og etableringen af passende
sikkerhedsforanstaltninger, nar der gares brug af eventuelle undtagelser i henhold til
direktivet.

Generelt er denne anden fase ikke engang startet i visse medlemsstater, og blandt de
stater, der har pabegyndt dette arbejde, er visse ikke naet ret langt. | en rakke
nationale lovgivninger henvises der til yderligere retningslinjer, der skal udstedes,
f.eks. med hensyn til gennemfarelsen af artikel 7, litra f) (afvening af interesser),
men disse er endnu ikke udarbejdet.*®

En anden bestemmelse, der ofte er ufuldstaendigt gennemfart, er artikel 8, stk. 2, litra
b). Denne bestemmelse giver medlemsstaterne mulighed for at undtage fra den
generelle regel om, at felsomme oplysninger ikke ma behandles, nar en sadan
behandling er nadvendig for overholdelsen af den registeransvarliges arbejdsretlige
forpligtelser og specifikke rettigheder, séfremt de forngdne garantier er ivaaksat. |
visse medlemsstater  opfyldes disse krav gemnem en  specifik
databeskyttelseslovgivning pa det arbejdsretlige omrade, hvilket er enten meget
omfattende (f.eks. i Finland) e€ller regulerer bestemte forhold (f.eks.
sundhedslovgivningen i Danmark og Nederlandene). | andre medlemsstater er
situationen mere kompliceret. Det er ikke alle medlemsstater, der har vedtaget
bestemmelser indeholdende sadanne garantier. De, der findes, er ofte
utilfredsstillende. Situationen er den samme med hensyn til artikel 8, stk. 4 og 5, om
behandling af falsomme oplysninger af hensyn til vigtige samfundsmaessige
interesser eller vedrarende straffedomme. Manglen pa garantier betyder, at de fysiske
personer ikke er omfattet af et tilstrakkeligt sikkerhedsniveau, hvilket burde
bekymre medlemsstaterne ligesom det bekymrer Kommissionen. Der vil blive truffet
foranstaltninger i denne henseende inden for arbedsprogrammets aktionspunkt 2. |
de tilfadde, hvor personoplysninger behandles i en ssalig sektor eller kontekst,
herunder et ansadtelsesforhold, vil dette problem blive lgst gennem en sektoriel
indsats p& fad | esskabsplan®.

18
19

20

Der henvisestil det tekniske bilag for mere fyldestgarende oplysninger.

Flere indlagg — f.eks. fra Clifford Chance - fremhaevede betydningen af denne bestemmelse, der fgjer et
vigtigt element af fleksibilitet til betingelserne om "loyal" behandling. En ufuldstaandig eller uklar
gennemfarelse af denne bestemmelse medfarer en unadvendig stivhed i de lovgivningsmaessige
rammer.

Jf. i denne henseende punkt 1.2 ovenfor.
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4.2.

Behovet for en hensigtsmaessig og fleksibel fortolkning

Mange respondenter har talt for en hensigtsmaessig og fleksibel fortolkning af visse
bestenmelser i direktivet?’. Et godt eksempel er spergsmilet om fglsomme
oplysninger?. Det er nedvendigt at finde en fortolkning, der er forenelig bade med
den udvidede beskyttelse, der i henhold til direktivet gadder for denne kategori af
oplysninger, og det daglige arbejde, de rutinemasssige behandlinger og de konkrete
risici, som visse behandlinger indebager for beskyttelsen af fysiske personers
grundlaaggende rettigheder og frihedsrettigheder.?®

Direktivets artikel 12 (de registreredes ret til indsigt i deres personoplysninger) er en
anden bestemmelse, der har udigst et krav om en fleksibel fortolkning med hensyn til
udevelsen af retten til indsigt og eventuelle afslag pa anmodninger om indsigt. Det er
blevet fremfart, at det er meget vanskeligt og bekosteligt for den registeransvarlige at
imgdekomme anmodninger om indsigt vedrarende oplysninger, der behandlesi store
og komplekse informationsnetvaak.

@strig, Sverige, Finland og Det Forenede Kongerige gnsker med deres bidrag at
amndre direktivet sdledes, at det gares klart, at den registeransvarlige kan anmode den
registrerede om at hjadpe den pageddende organisation med at finde de relevante
oplysninger, hvis anmodningen om indsigt vedrarer oplysninger, der er meget
vanskelige at spore og helt klart ligger uden for den registeransvarliges normale
virkefelt.”* Kommissionen henviser til, at direktivet i sin nuvaaende udformning
allerede giver mulighed for at anmode den registrerede om denne hjadp.
Kommissionen er ikke overbevist om, at gennemfarelsen af denne bestemmelse i
direktivet giver anledning til avorlige praktiske problemer. Under alle
omstandigheder synes antallet af anmodninger om indsigt at vaare forholdsvist lavt.?
Kommissionen anser de nationale tilsynsmyndigheders fortolkninger og
retningslinjer pa dette omrade for at vaare fuldt ud passende.

Det er i direktivets artikel 5 fastsat, at medlemsstaterne i henhold til bestemmelserne
i kapitel Il (artikel 6-21) skal praxisere, pa hvilke betingelser behandling af
personoplysninger er lovlig. | denne henseende tager Kommissionen de bekymringer,
som Sverige har givet udtryk for inden for rammerne af den igangvaaende
gennemgang af deres lovgivning med hensyn til anvendelsen af
databeskyttel sesprincipperne pa lgbende tekst eller lyd- og billeddata, til efterretning.
Kommissionen er af den opfattelse, at den masagning, som det er at forenkle
betingelserne for databehandling, ndr en sadan behandling ikke medfagrer nogen
vaesentlig risiko for fysiske personers rettigheder, bedre kan nads inden for det
raderum, som direktivets bestemmelser giver, saalig de muligheder, som findes i
artikel 7, litraf), artikel 9 og artikel 13.

21

22

23

24
25

Bidraget fra European Privacy Officers Forum (EPOF) er saglig interessant i denne henseende, f.eks.

om behovet for en hensigtsmaessig fortolkning af begreber som "anonyme oplysninger” eller "fglsomme
oplysninger".

Bidraget fra f.eks. FEDMA indeholder en raskke praktiske eksempler pa de forskellige fortolkninger af

dette begreb i medlemsstater som Det Forenede Kongerige, Frankrig og Portugal.

Kravet om en passende fortolkning afspejles ogsd i aandringsforslaget til betragtning 33 fra @strig,
Finland, Sverige og Det Forenede Kongerige.

Denne hjedp er alerede mulig i henhold til britisk og gstrigsk lov.

Se tallene og de registeransvarliges besvarel ser pa online-spargeskemaet om dette emne.
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4.3.

Fremme og stette af privatlivsfremmende teknologier

Ideen med privatlivsfremmende teknologier er at udvikle informations- og
kommunikationssystemer og -teknologier sdledes, at de minimerer indsamlingen og
anvendelsen af personoplysninger og forhindrer ulovlige behandlinger.
Kommissionen er af den opfattelse, a anvendelsen af passende teknologiske
foranstaltninger er et vigtigt supplerende element til de retlige foranstaltninger, og at
de skal vege en integreret del af enhver bestrabelse pa at opna et tilstraskkeligt
niveau af privatlivsbeskyttel se.

Teknologiske produkter ber under ale omstaandigheder udvikles i overensstemmelse
med de gaddende databeskyttelsesbestemmelser. Men det a veme |
overensstemmelse med de gaddende bestemmelser er kun det ferste skridt.
Malsaningen er at rade over produkter, der ikke blot er privatlivskonforme og
privatlivsvenlige, men som om muligt ogsd er privatlivsfremmende®.

Det blev i forbindelse med dreftelserne om privatlivsfremmende teknologier pa
Kommissionens konference for 2002 om direktivets gennemfarelse fremhaevet, at
anvendelsen af visse teknologiske vagktgjer gar det umuligt for de registeransvarlige
at overholde loven. Et yderligere problem, der er opstéet, er, at det er meget
vanskeligt at se, hvilke produkter der virkeligt er privatlivsfremmende. Visse
deltagere efterlyste en form for certificering eller logo baseret pa en uvildig
undersggelse af produktet. | gjeblikket er det sdledes, at visse systemer, der pastar at
vaae privatlivsfremmende, ikke engang er privatlivskonforme.

Problemets kaane er derfor ikke blot, hvorledes man udvikler teknologier, der er
virkelig privatlivsfremmende, men hvorledes man sikrer sig, at brugerne pa passende
vis kan genkende disse produkter. Certificeringsordninger spiller en afgerende rolle i
denne henseende, og Kommissionen vil fortsat f@lge udviklingen p& dette omrade?’.

Kommissionen er af den opfattelse, at man ber stette og videreudvikle sadanne
ordninger. Malet er ikke blot at indfgre en bedre privatlivspraksis, men ogsa at @ge
gennemsigtigheden og sdledes brugernes tillid samt give de aktarer, der investerer i
beskyttel seskonforme og endog beskyttel sesfremmende produkter, en mulighed for
at vise deres formaen pa dette omrade og forvandle dette til en konkurrencefordel.

26

27

Se i denne henseende konklusionerne i dokument WP 37 fra artikel 29-gruppen af november 2000:
"Beskyttelse af privatlivets fred pa Internettet - En integreret EU-strategi til beskyttelse af
onlineoplysninger". Privatlivskonforme produkter er produkter, der er udviklet i fuld overensstemmelse
med direktivet, mens de privatlivsvenlige produkter gér et skridt videre ved at indfgre en rakke
elementer, der gar privatlivsaspekterne mere tilgaangelige for brugerne, f.eks. ved at give de registrerede
en meget brugervenlig information eller ved at gere det nemt for disse at udgve deres rettigheder.
Privatlivsfremmende produkter er de produkter, der er blevet udviklet med det formd at tillade
anvendelsen af flest mulige anonyme oplysninger.
http://europa.eu.int/comm/internal_market/privacy/workingroup/wp2000/wpdocs00_en.htm

F.eks. i Canada, hvor forbundsregeringen som den farste nationale regering gjorde det obligatorisk for
ale federale myndigheder og organer at foretage "privatlivskonsekvensanalyser" (Privacy Impact
Assessments (PIA)) af alle programmer og tjenester, der eventuelt pavirker beskyttelsen af privatlivets
fred. Denne politik kraever, at de offentlige organer foretager privatlivskonsekvensanalyser aleredei de
indledende faser af udviklingen eller aandringen af et program eller en tjeneste, med henblik pa at
pavirke udviklingsprocessen og sikre, at privatlivsbeskyttelsen fastholdes som et grundlasggende
hensyn. Den tyske delstat Schleswig-Holstein har indfert en certificeringsordning med deltagelse af
bade den offentlige og den private sektor palige fod.
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4.4,

4.4.1.

Bemaarkninger om visse specifikke bestemmel ser

Beretningen indeholder kun de vassentligste resultater pa hvert omréde. De mere
detaljerede resultater vil vaae tilgaangelige i et teknisk bilag, der offentliggeres
separat®®.

Artikel 4: Gaddende national ret

Dette er med hensyn til det indre marked en af de vigtigste bestemmelser i direktivet,
og systemet kan kun fungere efter hensigten, hvis denne bestemmelse gennemfares
korrekt. Gennemfarelsen af denne bestemmelse er i mange tilfadde mangelfuld med
det resultat, at den type lovkonflikter, som denne artikel sgger at undga, kan opsta
Det vil blive ngdvendigt for visse medlemsstater at aandre deres lovgivning i denne
henseende.

Denne bestemmelse var én af dem, der i forbindelse med gennemgangen fik mest
kritik. Flere respondenter argumenterede for indferelsen af en regel om
oprindelsesland, sdledes at multinationale organisationer vil f& mulighed for at
arbejde under ét regelsad i hele EU. Mange mente ogs3, at "anvendelsen af midler"
ikke var noget passende eller praktisk kriterium for at fastdd, hvorvidt
fadlesskabslovgivningen finder anvendelse pa registeransvarlige, der er etableret
uden for EU.

Hvad angdr reglen om oprindelsedand giver direktivet alerede mulighed for at
foretage a behandling under en enkelt registeransvarligs ansvar, hvilket betyder, at
behandlingerne blot skal forega i overensstemmel se med
databeskyttelseslovgivningen i det land, hvor den registeransvarlige er etableret.
Dette finder naturligvis ikke anvendelse, ndr en virksomhed har valgt at vage
etableret i mere end én medlemsstat.

Hvad angdr "anvendelse af midler" er Kommissionen godt klar over, at dette
kriterium ikke er nemt at anvende i praksis, og at det kraever en neamere afklaring.
Hvis det skulle vise sig, at en sadan afklaring ikke er tilstraskkelig til at sikre en
praktisk gennemfarelse af denne bestemmelse, vil det pa sigt veae ngdvendigt at
foresla en aandring for at indfare et andet tilknytningsmoment for at afgere, hvilken
lovgivning der finder anvendelse.

Kommissionen har det dog som en prioritet at sikre, at medlemsstaterne gennemfarer
den nuvegende bestemmelse korrekt. Erfaringerne med anvendelsen af denne
bestemmelse bygger pa for kort en periode, og der kreeves yderligere overvejel ser,
saalig under hensyntagen til den teknologiske udvikling, inden der kan foreslas
aandringer af artikel 4, stk. 1, litra ¢). Det ville uanset behovet for yderligere
overvejelser vage forkert at give det indtryk, at det er artikel 4 i sin helhed, der
kritiseres. Tvaatimod anfesgtes anvendelsen af denne bestemmelse pd mange
omrader ikke, og der e fuld enighed omkring den fra adle
databeskyttel sesmyndigheders og Kommissionens side.
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WWW.europa.eu.int/comm/privacy
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4.4.2.

4.4.3.

4.4.4.

4.4.5.

Artikel 6 og 7: Oplysningernes palidelighed og kriterier for legitim behandling af
oplysninger

Det fremgér af analysen af de nationale lovgivninger, at gennemfarelsen af disse
bestemmel ser nogle gange er mangelfuld. Artikel 6, stk. 1, litra b), giver mulighed
for senere behandling i historisk, statistisk eller videnskabeligt gjemed, séfremt de
fornadne garantier er pa plads. Det er ikke ale medlemsstater, der har opstillet
sadanne garantier, selv om det generelt er tilladt at foretage senere behandling. Visse
medlemsstater har vaaret mere vidtgaende og andre mere indskramkende i forhold til
listen over grundlag for lovlig behandling i artikel 7, hvorfor de ber aandre deres
lovgivning. Isaa begreberne i bestemmelsen om, at behandlingen kun ma finde sted,
"hvis der ikke hersker tvivl om, at den registrerede har givet sit samtykke" (artikel 7,
litra @), i forhold til begreberne i bestemmelsen om, at saalige oplysninger kan
behandles, hvis "den registrerede udtrykkeligt har givet sit samtykke" (artikel 8),
kraever en yderligere afklaring og mere ensartet fortolkning. Operatarerne har brug
for at vide, hvad der kan betragtes som et gyldigt samtykke, issa i en online-
situation.

Artikel 10 og 11: Oplysningspligt over for den registrerede

Der er ved gennemfarelsen af direktivets artikel 10 og 11 opstéet en rakke
divergenser. Dette skyldes i et vist omfang en ukorrekt gennemfarelse, f.eks. nar der
i en lov dtilles krav om, at den registrerede altid skal have yderligere oplysninger,
uanset den i direktivet foreskrevne nadvendighedstest, men det er ogsa resultatet af
tilsynsmyndighedernes divergerende fortolkning og praksis. Flere respondenter
fremhaavede de problemer, som multinationale virksomheder med tvaareuropaaske
aktiviteter har p& grund af disse divergenser®.

Artikel 18 og 19: Anmeldelsespligt

Mange respondenter mente, at der var behov for at foretage en forenkling og en
indbyrdes tilneamelse af medlemsstaternes krav. med hensyn til de
registeransvarliges anmeldelse af behandlinger. Kommissionen deler denne
opfattelse, men henviser til, at direktivet allerede giver medlemsstaterne mulighed
for i vidt omfang at undtage fra anmeldelsespligten i tilfadde, hvor der kun er en
begramset risiko, eller hvor den registeransvarlige har udpeget en person med ansvar
for databeskyttelse. Disse undtagelser giver en tilstraekkelig fleksibilitet, uden at det
pavirker databeskyttelsesniveauet. En raskke medlemsstater har beklageligvis ikke
givet sig selv disse muligheder. Kommissionen erkender dog, at det ud over en mere
omfattende brug a de eksisterende undtagelsesmuligheder Vville veae
hensigtsmaessigt med en yderligere forenkling, hvilket ville vaae muligt uden at
andre de eksisterende artikler.

Artikel 25 og 26: Den eksterne dimension

Divergensen mellem medlemsstaternes lovgivning til gennemferelse af disse to
bestemmelser er for stor. Den fremgangsmade, som visse medlemsstater har valgt, og
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Se f.eks. indlagggene fra European Privacy Officers Forum (EPOF):
http://europa.eu.int/comm/internal_market/privacy/docs/lawreport/paper/epof_en.pdf
eller fra det amerikanske handel skammers EU-udval g:
http://europa.eu.int/comm/internal_market/privacy/docs/lawreport/paper/amcham_en.pdf
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hvor det er den registeransvarlige, der skal vurdere, hvorvidt den beskyttelse, som
modtageren yder, er tilstrakkelig, sdledes at de offentlige myndigheder eler den
nationale tilsynsmyndighed kun har meget begramset kontrol med datastrgmmen,
synes ikke at vage i overensstemmelse med den forpligtelse, der pédlasgges
medlemsstaterne i henhold til artikel 25, stk. 1%.

Andre medlemsstater har valgt at lade ale overfarder til tredjelande vaae omfattet af
en ordning, hvor der kraeves en administrativ tilladelse™, hvilket heller ikke synes at
vage i overensstemmelse med direktivets kapitel 1V, der har til formal at sikre bade
en passende beskyttel se og opretholde strammen af personoplysninger til tredjelande
uden ungdvendige byrder. Der kan i medfer af artikel 19 stilles krav om, at der
foretages anmeldelse til de nationale tilsynsmyndigheder, men disse anmeldelser kan
ikke andres til de facto-tilladelser i de tilfadde, hvor overfarden til et tredjeland er
klart tilladt, enten fordi modtageren er etableret i et land, der i henhold til en
bindende beslutning fra Kommissionen yder et tilstragkkeligt databeskyttel sesniveau,
fordi modtageren har forpligtet sig i henhold til de standardkontraktbestemmelser,
som Kommissionen har godkendt, eller fordi den registeransvarlige erklager, at
overfgrden er omfattet af en undtagelse i medfar af direktivets artikel 26. Selv om
databeskyttel sesmyndigheden i henhold til loven er fuldt berettiget til at kraeve
anmeldelse af disse overfarser®, er der ingen grund til yderligere at tillade dem, da
de allerede er tilladt i henhold til fadlesskabsl ovgivningen.

Visse medlemsstaters alt for slappe holdning risikerer — ud over at den er i strid med
direktivet — at svakke den generelle databeskyttelse i EU, fordi datastrammen vil
komme til at forega via det "mindst byrdefulde" eksportland. Pa den anden side vil
det ved en alt for streng anvendelse af direktivet ikke vaare muligt at tage hgjde for
den internationale handels behov og de reelle forhold inden for globae
telekommunikationsnetvagk, hvilket kan medfare en forskydning mellem
lovgivningen og praksis, der er skadelig for direktivets omdemme og for
fadlesskabsretten generelt.

De internationale overfarder synes sdledes at vage et omrade, hvor manglen pa
héndhaevel se skaber en sadan forskydning. De nationale myndigheder skal underrette
Kommissionen, nar de tillader en overfarsel i medfer af direktivets artikel 26, stk. 2.
Siden direktivet trédte i kraft i 1998, har Kommissionen kun modtaget et meget
begramset antal anmeldelser af denne art. Selv. om der findes andre lovlige
muligheder for overfersel end den, der er foreskrevet i artikel 26, stk. 2, er antallet
meget lavt i forhold til det, der med rimelighed kunne forventes. Sammenholdt med
andre elementer, der peger i samme retning™, tyder dette p4, at der foretages mange
uautoriserede og eventuelt ulovlige overfearder til lande eller modtagere, der ikke
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32

33

"Medlemsstaterne fastsadter bestemmelser om, at videregivelse til et tredjeland af personoplysninger
(...) kun méafinde sted, hvis det pagaddende tredjeland sikrer et tilstraskkeligt beskyttelsesniveau (...)".
Overforder, der er omfattet af undtagelserne i artikel 26, stk. 1, og selv overfarser til andre
medlemsstater eller tredjelande, hvis databeskyttelsesniveau er blevet godkendt som tilstrakkeligt af
Kommissionen, kraever tilladelse i visse medlemsstater.

F.eks. for at kontrollere, om modelkontrakten er i fuld overensstemmelse med den model, der er
godkendt af Kommissionen, eller om modtageren er omfattet af bedutningen om, at
databeskyttel sesniveauet skal betragtes som tilstraskkeligt.

Det fremgik af den beretning, som blev godkendt af forarskonferencen for datatilsynsmyndigheder i
maj 2001, at de fleste nationale tilsynsmyndigheder ikke var i stand til at oplyse antallet af
behandlinger, der var knyttet til internationale dataoverfarder. De tal, der var tilgeangelige, var meget
lave (600 overfersler fra Frankrig, 1352 fra Spanien og 150 fra Danmark).
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sikrer et tilstraekkeligt beskyttelsesniveau. Til trods for dette var der meget fa eller
ingen tegn pa handhaevel se fratilsynsmyndighedernes side.

Overfarder, der kraever tilladelse og anmeldelse, medfarer naturligvis et betydeligt
administrativt arbejde bade for dataeksportarer og tilsynsmyndigheder. Det ville
derfor vaare hensigtsmaessigt i hgjere grad at gare brug af de "bloktilladelser”, som
direktivets artikel 25, stk. 6, og artikel 26, stk. 4, giver mulighed for. Disse artikler
har indtil videre kun vaaret anvendt til at vedtage fire beslutninger om konstatering af
et tilstraekkeligt beskyttelsesniveau i et tredjeland (Ungarn, Schweiz, Canada og den
amerikanske safe harbor-ordning®) og to st standardkontraktbestemmelser, én for
overfarsel til registeransvarlige i tredjelande og én for overferse til registerfarere.
Der skal geres et yderligere stykke arbejde for at forenkle betingelserne for
internationale overfarder.

Kommissionen er ligeledes nassten faadig med at udarbejde en besutning om konstatering af et
tilstraskkeligt databeskyttel sesniveau i Argentina.
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BEHANDLING AF LYD- OG BILLEDDATA

Da direktivet i sin tid blev udarbejdet, var flere af den opfattelse, at det ikke var
gearet til at handtere fremtidens teknologiske udvikling. Der var usikkerhed omkring
omfanget af denne teknologiske udvikling, og man var bekymret for, at en retsakt,
der hovedsagelig blev udarbejdet med udgangspunkt i tekstbehandling, ville give
problemer, nér den skulle finde anvendel se pa behandlingen af lyd- og billeddata. Af
denne grund indeholder artikel 33 en specifik henvisning til lyd- og billeddata.

Kommissionen har udarbejdet denne beretning pa grundlag af en undersggelse, som
er foretaget af en ekstern kontrahent for at analysere situationen i medlemsstaterne,
og pa grundlag af bidrag fra medlemsstaterne selv og de nationae
tilsynsmyndigheder. Det fremgar af de oplysninger, som e modtaget, at
behandlingen af lyd- og billeddata er omfattet af ale de nationale lovgivninger til
gennemfarelse af direktivet, og at anvendelsen af direktivet pa disse former for
behandling ikke har givet anledning til saarlige problemer.

De (generelle) bestemmelser, der finder anvendelse pa behandlingen af lyd- og
billeddata, er i de fleste mediemsstater ogsa de bestemmelser, der finder anvendelse
pa andre personoplysninger. Kun to medlemsstater (Tyskland og Luxembourg) har
indfgjet specifikke bestemmelser om behandling af lyd- og billeddata i deres
lovgivning til gennemferelse af direktivet. Tre medlemsstater (Danmark, Sverige og
Portugal) har saglige bestemmelser om videoovervagning i saaskilte love.
Medlemsstaterne er til trods for den tvivl, som de gav udtryk for i forbindelse med
forhandlingerne om direktivet, ndet frem til den konklusion, at direktivet har opfyldt
sin ambition om at vaare teknologineutral, i det mindste hvad angér behandlingen af
lyd- og billeddata.

Ingen medlemsstat eller anden respondent har foreslaet endringer af direktivet i
denne henseende. Der gives i de fadles forslag fra @strig, Finland, Sverige og Det
Forenede Kongerige udtryk for en vis bekymring for, om det inden for rammerne af
direktivet er muligt at tage hgjde for visse teknologiske udviklinger, men de
indeholder ingen konkrete forslag, der direkte vedrarer dette aspekt.

En af workshopperne pa konferencen om direktivets gennemferelse skulle
udelukkende behandle dette problemomrade. Det vigtigste emne var
videoovervagning, som ogsa er det emne (efterfulgt af biometri), der indtil videre har
faet mest opmagksomhed fra de national e tilsynsmyndigheder. Deltagerne mente, at
der indtil nu ikke havde vaaet tilstraskkelig offentlig debat om de begraensninger, der
skulle gadde for anvendelsen af videoovervagning med henblik pa at beskytte visse
rettigheder og frihedsrettigheder i et demokratisk samfund. Artikel 29-gruppen har
ogsa beskadtiget sig meget med dette emne, og den har godkendt et udkast til
arbgjdsdokument, der er blevet offentliggjort pa Kommissionens websted om
databeskyttelse med en opfordring til de bergrte parter om a komme med
bemaakninger.

Der findes desuden en raskke retlige og praktiske problemer, som med hensyn til lyd-
og billeddata er opstdet i forbindelse med direktivets gennemfarelse i
medlemsstaterne, og som afstedkommer en vis usikkerhed for de operaterer, der skal
overholde den gaddende lovgivning, samt for de fysiske personer, der har krav pa at
kunne udeve deres databeskyttel sesrettigheder.
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Der er bl.a. en vis usikkerhed med hensyn til direktivets definitioner, f.eks. i hvilket
omfang et isoleret billede eller et fingeraftryk kan betragtes som en personoplysning,
nar den registeransvarlige ikke er i stand til eller ikke ma kunne forventes at vagre i
stand til at identificere den pageddende fysiske person, hvorvidt en simpel
overvagning udger en behandling, eller hvorledes begrebet fglsomme oplysninger
passende kan fortolkes. Kommissionen erkender, at det er muligt at besvare alle disse
spargsma inden for rammerne af de nationale lovbestemmelser til gennemfarelse af
direktivet, men anser det samtidig for nadvendigt at give yderligere retningslinjer.
For at opna en sterre grad af overholdelse skal disse retningslinjer vaare realistiske og
pragmatiske samt i videst muligt omfang koordineret mellem mediemsstaterne.
Kommissionen udtrykker stor tilfredshed med artikel 29-gruppens hidtidige arbejde
pa dette omrade, og den opfordrer den til fortsat at udarbejde nyttig vejledning med
passende input fra de berarte parter.
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ARBEJDSPROGRAM FOR EN BEDRE GENNEM F@REL SE AF
DATABESKYTTELSESDIREKTIVET (2003-2004)

Den analyse, der i denne beretning foretages af gennemfarelsen i medlemsstaterne,
afarer en raskke problemer, som skal |@ses, far direktivet kan fa sin fulde virkning.
Nedenstéende arbejdsprogram omfatter foranstaltninger, som vil finde sted at regne
fra beretningens vedtagelse og frem til ultimo 2004, og som vil kreeve en fadles
indsats fra Europa-Kommissionen, medlemsstaterne (inklusive ansggerlandene),
deres national e tilsynsmyndigheder og i visse tilfadde ogsa fra de registeransvarliges
repraesentanter.

Det giver som beskrevet ovenfor anledning til generel og avorlig bekymring, at
reglerne om databeskyttelse ikke i tilstraskkelig grad overholdes og handhasves, og at
man ikke i tilstraskkelig grad er opmaaksom pa disse regler. Kommissionen vil som
en generel foranstaltning, der skal finde anvendelse pa alle nedenstédende initiativer,
samarbejde med medlemsstaterne, tilsynsmyndighederne og de berarte parter for at
fastsla arsagerne og udforme passende | gsninger pa disse alvorlige problemer.

Kommissionens initiativer

Aktionspunkt 1. Dreftelser med medlemsstater og databeskyttelsesmyndigheder

Kommissionen vil i lgbet af 2003 afholde bilaterale mader med medlemsstaterne
med det hovedforma at drefte de aandringer, som er nadvendige for at bringe de
nationale lovgivninger i fuld overensstemmelse med kravene i direktivet. Det vil pa
visse omréder vame  ngdvendigt a inddrage de  kompetente
databeskyttelsesmyndigheder i disse dreftelser. Behovet for en mere handfast
handhaevelse vil eventuelt ogsd blive behandlet inden for rammerne af disse
bilaterale dreftelser. Tilsynsmyndighedernes mangel pa ressourcer skal ligeledes
droftes.

Disse mgder vil eventuelt blive suppleret med dreftelser om den ukorrekte
gennemfarelse  af direktivet pa de "pakkemgder', som Kommissionens
Generasekretariat og/eller GD for det Indre Marked regelmasssigt afholder med
med|emsstaterne.

Der vil inden for rammerne af dreftelserne i artikel 29-gruppen og i artikel 31-
udvalget vaare mulighed for pa multilateral basis at behandle visse problemomrader,
der pavirker en lang raskke medlemsstater, idet det dog skal preeciseres, at disse
droftelser ikke kan feare til en de facto-aandring af direktivet. Ud over disse ad hoc-
droftelser om specifikke emner foresér Kommissionen, at hver gruppe afsadter et
helt made til at behandle dette emne i |gbet af 2003.

Aktionspunkt 2: Samarbejde med ansggerlandene med henblik pa at opna en
bedre og mere ensartet gennemfarelse af direktivet

Denne beretning tager naesten udelukkende udgangspunkt i situationen i de 15
medlemsstater. Inden arbegdsprogrammet udigber, vil 10 nye medlemsstater
imidlertid have tiltrddt Unionen. Reprasentanter for tilsynsmyndighederne i
adskillige ansaggerlande har siden 2002 deltaget i artikel 29-gruppens mader. De
tiltraadende lande vil fra datoen for underskrivelsen af tiltraadel sestraktaterne blive
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indbudt til ale artikel 29-gruppens og artikel 31-udvalgets mader. Der vil i videst
muligt omfang ogsa foregd bilaterale dreftelser og eventuelt interkollegiale
evalueringer (peer reviews) frem til og efter tiltraadelsen med henblik pa at bringe
lovgivningen i de nye medlemsstater mest muligt i overensstemmelse med direktivet
og minimere antallet af formelle overtraadel sesprocedurer.

Aktionspunkt 3: Hgjere grad af anmeldelse af alle retsakter til gennemfar else af
direktivet og af tilladelser, der givesi medfer af direktivetsartikel 26, stk. 2

Kommissionens tjenestegrene vil i tedt samarbejde med
databeskyttel sesmyndighederne og medlemsstaterne fortsat indsamle oplysninger om
direktivets gennemferelse og isar identificere de omrader, hvor de anmeldte
gennemfarel sesforanstaltninger er klart mangelfulde, og de vil forsgge sammen med
medlemsstaterne at udbedre disse mangler s hurtigt som muligt. Kommissionen vil,
safremt det anses for hensigtsmasssigt, fremme udvekslingen af god praksis.

Kommissionen vil anvende sine formelle befgjelser i medfer af traktatens artikel
226, hvis dette samarbejde (punkt 6.1, 6.2 og 6.3) ikke giver de forventede resultater.

Medlemsstaterne og deres tilsynsmyndigheder ber ligeledes oprette passende
ordninger med henblik pa at anmelde (som kraevet i henhold til direktivets artikel 26,
stk. 3) nationale tilladelser til internationale overfersler, der gives i henhold til
direktivets artikel 26, stk. 2. Kommissionen vil drgfte dette med medlemsstaterne og
deres tilsynsmyndigheder og sikre udvekslingen af god praksis.

Kommissionen agter at oprette en ny side p& sit websted™, der i struktureret form
ikke alene vil indeholde alle de oplysninger, der er blevet indsamlet med henblik pa
denne beretning, men ogsa oplysninger om det arbejde, der skal udferes inden for
rammerne af dette arbejdsprogram. Den vil ligeledes opfordre de nationae
tilsynsmyndigheder til at gere databeskyttelsesmyndighedernes afgerelser og
henstillinger samt vassentligste vejledninger tilgaangelige, sdledes at de kan anbringes
pa dette websted, og dette med sazlig fokus pa de omréder, hvor det er ngdvendigt
med en mere ensformig fortolkning og anvendel se af loven.

Artikel 29-gr uppens bidrag®

Kommissionen udtrykker sin tilfredshed med den made, hvorpa gruppen har bidraget
til at opnden mere ensartet anvendelse af direktivet. Den vil gerne understrege, at det
er meget vigtigt, at denne proces foregar under fuldt gennemsigtige forhold, og den
Stetter gruppens nuvaarende bestrabelser pa at opna en starre gennemsigtighed af sit
arbejde.

Aktionspunkt 4: Handhaevelse

Kommissionen opfordrer artikel 29-gruppen til at afholde regelmaessige dreftelser
om det overordnede spargsmal om bedre handhaevelse. Dette burde bl.a. fare til en
udveksling og vedtagelse af god praksis. Gruppen burde ligeledes overvee at
ivarksadte sektorielle undersagelser pad EU-niveau og foretage en indbyrdes

WWW.europa.eu.int/comm/privacy
Denne liste er med forbehold for artikel 29-gruppens almindelige arbejdsprogram, som er tilgaangeligt
pa http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp71_en.pdf
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tilneamelse af standarder pa dette omréde. Formdet med sddanne fadles
undersggelser skulle vaare at give et mere ngjagtigt billede af databeskyttel seslovens
gennemferelse i Fadlesskabet og afgive kollektive henstillinger og praktisk
vejledning til de berarte sektorer med henblik pa at forbedre overholdelsen pa den
mindst byrdefulde méde.

Aktionspunkt 5: Anmeldelse og offentligger else af behandlinger

Kommissionen er i vidt omfang enig i den kritik, som de registeransvarlige i
forbindelse med gennemgangen gav udtryk for med hensyn til det divergerende
indhold af de registeransvarliges anmeldelsespligt. Kommissionen anbefaler, at der i
hgjere grad gares brug af undtagelserne, issa af den mulighed, som er foreskrevet i
direktivets artikel 18, stk. 2, nemlig at der kan udpeges en person med ansvar for
beskyttelse af personoplysninger, hvilket medfgrer en undtagelse fra
anmeldel sespligten.

Kommissionen opfordrer artikel 29-gruppen til at bidrage til en mere ensformig
gennemfarelse af direktivet ved at fremsadte forslag til en betydelig forenkling af
anmeldelseskravene i medlemsstaterne og til indfarelse af samarbejdsmekanismer
med henblik pa at fremme anmeldelserne fra multinationale virksomheder, der er
etableret i flere forskellige medlemsstater. Disse forslag skal omfatte forslag til
aandring af de nationale lovgivninger. Kommissionen er parat til selv at komme med
fordlag, hvis gruppen ikke er i stand til at gare dette inden for en rimelig periode (12
maneder).

Aktionspunkt 6: Mere har moniserede bestemmelser om oplysningspligt

Kommissionen er enig i, a den nuvaaende meget brogede sammenssgning af
forskelligartede og overlappende krav om de registeransvarliges oplysningspligt over
for de registrerede er at for byrdefuld for de gkonomiske akterer, uden at det hgjner
databeskyttel sesniveauet.

Nar den oplysningspligt, der palesgges de registeransvarlige, ikke er i
overensstemmelse med direktivet, ma det forventes, at der hurtigt kan findes en
lasning gennem en dialog med mediemsstaterne og en aandring af deres lovgivning.
Desuden opfordrer Kommissionen artikel 29-gruppen til a samarbegde i
bestragbel serne pa at finde en mere ensartet fortolkning af artikel 10.

Aktionspunkt 7: Forenkling af kravene vedr grende internationale overfar sler

Sidel gbende med draftel serne med henblik pa at indfare de nadvendige aandringer af
medlemsstaternes lovgivning for at sikre deres overensstemmelse med direktivet
opfordrer Kommissionen artikel 29-gruppen til at anvende den sidste beretning fra
workshoppen om international behandling af klager som grundlag for yderligere
dreftelser med henblik pa at opna en betydelig tilneamelse af medlemsstaternes
praksis og en forenkling af betingelserne for international dataoverfarsel.

Kommissionen agter selv at gare starre brug af sine befgjelser i medfer af artikel 25,
stk. 6, og artikel 26, stk. 4, der giver de bedste muligheder for at forenkle
lovrammerne for gkonomiske aktgrer samtidig med, at man sikrer en passende
beskyttelse ved overfarsel af oplysninger uden for EU.
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Kommissionen forventer i samarbejde med artikel 29-gruppen og artikel 31-udvalget
at gere fremskridt pa fire omrader:

a) Der ska geres starre brug af ordningen i artikel 25, stk. 6, der giver
mulighed for at konstatere, at et tredjeland sikrer et tilstragkkeligt
beskyttelsesniveau, samtidig med at ale tredjelande naturligvis sikres
ligebehandling i overensstemmelse med EU’s WTO-forpligtel ser.

b) Der skal tradfes yderligere bedlutninger i medfer af artikel 26, stk. 4,
sdedes at de gkonomiske aktgrer skres et sterre valg af
standardkontraktbestemmelser, der sa vidt muligt skal veae baseret pa
standardbestemmelser, der foreslas af reprassentanter for erhvervdivet,
f.eks. de bestemmelser, der er foresldet af Det Internationae
Handel skammer og andre erhvervssammensutninger.

c¢) De bindende virksomhedsregler (regler, som forpligter koncerner i flere
forskellige retskredse, béde i og uden for EU) skal i hgjere grad anvendes
til at sikre passende garantier for overfarsel af personoplysninger inden
for samme koncern.

d) Der ber tilstragbes en mere ensartet fortolkning af direktivets artikel 26,
stk. 1 (tilladte undtagelser fra kravet om passende beskyttelse ved
overfarse til tredjelande), og de nationale bestemmelser til
gennemfarelse af denne artikel.

Hele dette arbgde skal udferes med en passende grad af gennemsigtighed og
regelmaessigt input fra de berarte parter.

Andreinitiativer

Aktionspunkt 8: Fremme af privatlivsfremmende teknologier

Kommissionen arbejder alerede med privatlivsfremmende teknologier, issa pa
forskningsniveau, f.eks. med projekterne RAPID® og PISA®,

Den foreddr at organisere en teknisk workshop i 2003 med henblik pa at @ge
opmazksomheden omkring privatlivsfremmende teknologier og for at fa mulighed
for en dybtgdende debat om de foranstaltninger, der kan tredffes for at fremme
udviklingen og anvendelsen af privatlivsfremmende teknologier, f.eks. hvilken rolle
logoer, certificeringssystemer eller privatlivskonsekvensanalyser (PIA%) kan have i
Europa.

Den opfordrer artikel 29-gruppen til at fortssdte dreftelserne om
privatlivsfremmende teknologier og til at overveje eventuelle foranstaltninger, som
de nationale tilsynsmyndigheder kan tradfe for at fremme anvendelsen af disse
teknologier pa nationalt plan.

Roadmap for Advanced Research in Privacy and | dentity Management
Privacy-Enhancing Intelligent Software Agents
Privacy Impact Assessments
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Kommissionen vil efter den tekniske workshop og pa grundlag af de forskellige input
fremsadte yderligere fordag til fremme af privatlivsfremmende teknologier pa
europadsk plan. Der vil i forbindelse med disse forslag blive taget saaligt hensyn til
behovet for at opfordre regeringerne og den offentlige sektor til at vise det gode
eksempel ved at anvende privatlivsfremmende teknologier i deres egne behandlinger,
f.eks. i forbindelse med digital forvaltning (e-government).

Aktionspunkt 9: Fremme af selvregulering og eur opaa ske adfaer dskodek ser

Kommissionen er skuffet over, at sa fa organisationer har udarbejdet sektorielle
adfeardskodekser til brug pa fadlesskabsniveau. Den vil fortsat (inden for de fastsatte
budgetrammer) rédgive og opfordretil, at der udarbejdes fordag til adfaardskodekser,
som forelagges artikel 29-gruppens vurdering®. Den opfordrer de forskellige
sektorer og interessegrupper til at indtage en mere proaktiv rolle, da den er af den
opfattelse, at selvregulering, issa i form af adfeardskodekser, bar spille en vigtig rolle
i den kommende udvikling af databeskyttelsen i EU og i tredjelandene, ikke mindst
for at undgd en alt for detaljeret lovgivning.

| sit haringsdokument, som blev fremsendt til arbejdsmarkedets parter i Europa om
beskyttelse af personoplysninger i et anssdtelsesforhold, gavn Kommissionen
ligeledes udtryk for sin meget starke forhdbning om, at disse parter vil indlede
droftelser med henblik pa a indga europadske aftaer pa dette omrade.
Kommissionen beklager, at arbejdsmarkedets parter ikke kunne blive enige om at
drefte dette emne, og den haber, at muligheden for fadles overenskomster pa dette
omrade vil blive undersagt naamere.

Aktionspunkt 10: Oplysning

Kommissionen agter at iveakssdte en Eurobarometer-undersggelse efter samme
model som de spergsmal, der blev tillet ved online-hgringen i 2002. Den haber, at
en rakke databeskyttel sesmyndigheder vil deltage i dette aktionspunkt, og at der vil
blive gjort en fadles indsats for at inddrage databeskyttelsesaspekterne i den
offentlige debat. Den opfordrer mediemsstaterne til at bruge flere ressourcer pa
oplysning, isaa via de national e til synsmyndigheders budget.

Artikel 29-gruppen behandler i gjeblikket falgende bidrag: adferdskodeks for direkte markedsfaring
(Code of conduct on direct marketing), indgivet af FEDMA; adfserdskodeks for rekruteringsfirmaers
(headhuntere) behandling af personoplysninger (Code of conduct on the processing of personal data by
executive search consultants (head-hunters)), indgivet af AESC; og adfaardskodeks for fadleseuropad sk
nummervisning (Code of conduct on pan-European calling line identification), indgivet af ETP. En
tidligere forespargsel fra IATA opfyldte ikke kravene til en adfaardskodeks i henhold til direktivets
artikel 27, men artikel 29-gruppen udtalte sig positiv om dennei udtalelse WP 49, der blev vedtaget den
13. september 2001. http://europa.eu.int/comm/internal_market/privacy/docs/'wpdocs/2001/wp49en.pdf
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KONKLUSION

Denne beretning er det farste trin i analysen af de oplysninger, der foreligger om
gennemfarelsen af direktiv 95/46/EF, og i fastsadtelsen af de foranstaltninger, der er
ngdvendige for at |@se de vigtigste problemer, der er opstaet. Kommissionen haber,
at denne analyse vil hjadpe medlemsstaterne, databeskyttelsesmyndighederne og
operatarerne med at klarleagge, hvad der skal geres for at opna en bedre
gennemfarelse af direktivet i EU, samtidig med, at handhsevelsen geres mere
effektiv, at der opnas en starre grad af overholdelse og at der gives bedre oplysninger
til de registrerede og de registeransvarlige om deres rettigheder og forpligtel ser.

Kommissionen forventer, at medlemsstaterne vil foretage de ngdvendige aandringer
af deres respektive lovgivninger for at bringe dem i overensstemmelse med
bestemmelserne i direktivet og give deres tilsynsmyndigheder tilstrakkelige
ressourcer. Kommissionen forventer ligeledes, at medlemsstaterne sammen med
deres tilsynsmyndigheder vil bestrasbe sig pa at skabe passende forhold, sdledes at de
registeransvarlige - og ikke mindst dem, der opererer i flere medlemsstater og/eller
pa internationalt niveau - kan opfylde deres forpligtelser efter mindre komplicerede
og byrdefulde regler og for at undga at palasgge krav, der ikke er absolut nadvendige
for at opretholde det hgje beskyttel sesniveau, som direktivet tilsigter.

Kommissionen opfordrer borgerne til at gere brug af de rettigheder, som de har i
henhold til lovgivningen, og de registeransvarlige til at tradfe ale ngdvendige
foranstaltninger for at sikre, a lovgivningen overholdes. Kommissionen agter ngje at
overvage den videre teknologiske udvikling og resultaterne af det arbejdsprogram,
der er beskrevet i denne beretning, samt fremsadte forslag til yderligere opfelgning
frem til ultimo 2004, hvor bade Kommissionens og medlemsstaternes erfaring med
gennemfarelsen af direktivet vil vaare betydelig sterre end pa nuvaarende tidspunkt.
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