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II

(Meddelelser)

INTERINSTITUTIONELLE AFTALER

RADET

AFTALE

mellem Europa-Parlamentet, Det Europaiske Rid, Ridet for Den Europaiske Union, Europa-
Kommissionen, Den Europaiske Unions Domstol, Den Europziske Centralbank, Den Europaiske
Revisionsret, Tjenesten for EU’s Optraden Udadtil, Det Europziske @konomiske og Sociale
Udvalg, Det Europaiske Regionsudvalg og Den Europiske Investeringsbank om organisation og
drift af en IT-beredskabsenhed for Unionens institutioner, organer og agenturer (CERT-EU)
(2018/C 12/01)

EUROPA-PARLAMENTET,

DET EUROPAISKE RAD, RADET FOR DEN EUROPAISKE UNION,

EUROPA-KOMMISSIONEN,

DEN EUROPAISKE UNIONS DOMSTOL,

DEN EUROPAISKE CENTRALBANK,

DEN EUROPAISKE REVISIONSRET,

TJENESTEN FOR EU'S OPTRADEN UDADTIL,

DET EUROPAISKE JKONOMISKE OG SOCIALE UDVALG,

DET EUROPAISKE REGIONSUDVALG

OG DEN EUROPAISKE INVESTERINGSBANK HAR —

ud fra felgende betragtninger:

(1)  Styrkelse af kapaciteten i alle Den Europziske Unions institutioner, organer og agenturer til at imedegd cybertrus-
ler og sirbarheder og til at forebygge, opdage og reagere pd cyberangreb mod deres informations- og kommunika-
tionsteknologiske (IKT) infrastrukturer har stadig hej prioritet, da fungerende IKT-netvark og -systemer er afgo-
rende for deres evne til at opfylde deres opgaver.

(2)  Generalsekreteererne for Unionens institutioner og organer besluttede i maj 2011 pé initiativ af Kommissionens
nastformand Neelie Kroes og Maro§ Sevcovi¢ at etablere et forste hold til en IT-beredskabsenhed for Unionens
institutioner, organer og agenturer (CERT-EU) under tilsyn af et interinstitutionelt styrelsesrad.

(3)  Generalsekretaererne bekraftede i juli 2012 de praktiske ordninger og ndede til enighed om at bevare CERT-EU
som en permanent enhed for fortsat at hjelpe med at forbedre det generelle IT-sikkerhedsniveau i Unionens insti-
tutioner, organer og agenturer som et eksempel pé synligt interinstitutionelt samarbejde inden for cybersikkerhed.
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(4)  Gennemgange i 2014 og 2016 har vist, at CERT-EU er fortsat med at modnes og nu har ndet et stadium, hvor
den ber formaliseres i form af en mere holdbar og gennemsigtig forvaltningsstruktur og finansiel struktur.

(5) Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 (') (»NIS-direktivet«) opretter et netveerk af enheder, der
handterer IT-sikkerhedshandelser (CSIRT’er), som skal bestd af repraesentanter fra medlemsstaternes CSIRT'er og
CERT-EU, for at bidrage til skabelsen af tillid mellem medlemsstaterne og fremme et hurtigt og effektivt operatio-
nelt samarbejde.

(6)  Forvaltningsstrukturen for CERT-EU ber fastsaette CERT-EU’s rolle og opgaver, chefens ansvarsomréder, styrelsesra-
dets rolle og opgaver samt ansvarsomrader i Unionens institutioner, organer og agenturer med hensyn til at statte
CERT-EU.

(7)  CERT-EU ber tilfores baredygtig finansiering og personale, mens der samtidig sikres veerdi for pengene og en
tilstrackkelig kerne af fastansat personale og sé lave administrationsomkostninger for CERT-EU som muligt.

(8) Denne aftale undertegnes af Unionens deltagende institutioner og organer, nir de har afsluttet deres respektive
interne procedurer med henblik herpd; de EU-agenturer agenturer, der er opfert pd listen i bilag I, og som er
ansvarlige for deres egen IKT-infrastruktur, har formelt og skriftligt bekreaftet over for formanden for CERT-EU’s
styrelsesrdd, at de vil anvende den —

INDGAET DENNE AFTALE:

Artikel 1
Formadl og mission

1.  Denne aftales formdl er at fastsette reglerne for funktionen og organisationen af den interinstitutionelle
[T-beredskabsenhed for Unionens institutioner, organer og agenturer (CERT-EU).

2. CERT-EU’s mission er at bidrage til IKT-infrastruktursikkerheden i alle Unionens institutioner, organer og agenturer
(vdeltagerne«) ved at hjelpe med at forebygge, opdage, atbade og reagere pd cyberangreb og ved at fungere som deltager-
nes knudepunkt for udveksling af oplysninger vedrerende cybersikkerhed og for koordinering af beredskabet i forbin-
delse med hzndelser.

Artikel 2
CERT-EU’s opgaver

1. CERT-EU indsamler, forvalter, analyserer og deler oplysninger med deltagerne om trusler, sarbarheder og haendelser
vedrgrende uklassificeret IKT-infrastruktur. Den koordinerer beredskabet i forbindelse med handelser pé interinstitutio-
nelt niveau og pé deltagerniveau, herunder ved at yde eller koordinere ydelsen af specialiseret operationel bistand.

2. CERT-EU tilbyder IT-standardberedskabstjenester til alle deltagere. Kataloget, som fastsatter CERT-EU’s detaljerede
tjenesteudbud, og eventuelle ajourferinger heraf godkendes af styrelsesradet. I forbindelse med revisionen af listen over
tjenester tager CERT-EU’s chef hensyn til de ressourcer, som han eller hun har faet tildelt.

3. CERT-EU kan overvige deltagernes netvarkstrafik med den relevante deltagers samtykke.

4. CERT-EU md yde bistand til deltagere vedrerende handelser pé klassificerede IT-net og -systemer, hvis den berorte
deltager udtrykkeligt anmoder herom.

5. CERT-EU ma ikke indlede aktiviteter eller bevidst gribe ind i spergsmal, der herer under kompetencen for de
nationale sikkerheds- og efterretningstjenester eller specialiserede afdelinger hos deltagerne. Alle kontakter med CERT-
EU, som indledes eller eftersperges af nationale sikkerheds- og efterretningstjenester, oplyses straks til Kommissionens
Direktorat for Sikkerhed og formanden for CERT-EU’s styrelsesrad.

(") Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hojt felles sikkerhedsni-
veau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).
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6.  CERT-EU underretter deltagerne om sine handelseshandteringsprocedurer og -processer.

7. CERT-EU kan, hvis udtrykkeligt anmodet herom af deltagernes politiske afdelinger, bidrage med teknisk radgivning
eller input om relevante politiske spargsmal.

Artikel 3
Samarbejde mellem deltagerne og CERT-EU

1. Efter reglerne i stk. 3 udferer CERT-EU og deltagerne deres arbejde i overensstemmelse med princippet om »at det
er ngdvendigt at dele«. For at fremme delingen af oplysninger med deltagerne sikrer CERT-EU, at der er adgang til effek-
tive kommunikationsmidler.

2. Deltagerne giver CERT-EU oplysninger om cybersikkerhedstrusler og sdrbarheder, der bergrer dem. Nir CERT-EU
er bekendt med en trussel eller sirbarhed, der bergrer eller vil kunne berere en deltager, indberetter den det til den
berorte deltager ved at opgive alle relevante oplysninger, herunder alvorlighedsgraden, sd snart det er praktisk muligt, sd
der kan gennemfores beskyttelsesforanstaltninger eller athjalpende foranstaltninger. CERT-EU kan bistd med at traeffe
sddanne beskyttelsesforanstaltninger eller afhjelpende foranstaltninger. Andre deltagere underrettes, hvis truslen eller sér-
barheden vil kunne berere dem.

3. Deltagerne underretter straks CERT-EU, hvis de oplever en betydelig cyberh@ndelse, og oplyser om alle relevante
tekniske detaljer, medmindre dette kan bringe en deltagers eller tredjeparts sikkerhedsinteresser i fare. Enhver hendelse
anses som betydelig, medmindre den er af gentagende eller grundlaeggende karakter og med stor sandsynlighed allerede
er velkendt for s vidt angdr metode og teknologier. Ikketekniske oplysninger kan efter den berorte deltagers sken deles
med CERT-EU. Oplysninger om heandelser, der oplyses til CERT-EU, md ikke deles uden for CERT-EU, heller ikke
i anonymiseret form, medmindre den berorte deltager har givet sit samtykke hertil. CERT-EU skal pd forhind arbejde
sammen med deltagerne som forberedelse af situationer, hvor det er nedvendigt at dele oplysninger hurtigt for at
beskytte deltagernes net og systemer, med henblik pd at fastlegge hvordan dette kan gores.

4. CERT-EU forer i dialog med deltagerne et katalog over den ekspertise, der er tilgeengelig blandt dem, som eventuelt
kan udnyttes, i det omfang midlerne og kapaciteterne tillader det, i tilfelde af en sterre cyberhandelse, der bererer en
eller flere af dem. CERT-EU kan i givet fald planlegge og koordinere deling af oplysninger og teknisk bistand direkte
mellem deltagerne for at handtere en cybersikkerhedshandelse.

5. CERT-EU arbejder inden for rammerne af sit ansvarsomrade teet sammen med Den Europeiske Unions Agentur
for Net- og Informationssikkerhed (ENISA) og Det Europaiske center til Bekaempelse af IT-Kriminalitet hos Europol.

6.  CERT-EU deler kun oplysninger om specifikke hendelser med retshindhavende myndigheder med forudgdende
samtykke fra de kompetente tjenestegrene hos den eller de relevante deltagere.

7. CERT-EU forer en fortegnelse over alle de oplysninger, der deles med deltagerne og udveksles med andre parter.
Deltagerne kan anmode CERT-EU om at give detaljerede informationer om de oplysninger, de har delt med andre parter.

8.  Hvis behovet opstér, kan CERT-EU indgd serviceleveranceaftaler eller samarbejdsaftaler med enhver deltager med
henblik pé levering af IT-beredskabstjenester. CERT-EU kan ogsa indgé serviceleveranceaftaler eller samarbejdsaftaler om
levering af IT-beredskabstjenester mod betaling i forbindelse med civile EU-krisestyringsoperationer i henhold til
afsnit V, kapitel 2, i traktaten om Den Europiske Union. I hvert tilfelde indgds en sddan serviceleveranceaftale eller
samarbejdsaftale med forbehold af styrelsesradets godkendelse.

Artikel 4
CERT-EU’s samarbejde med medlemsstaternes IT-beredskabsenheder (CERT er)

1.  CERT-EU samarbejder og udveksler oplysninger med medlemsstaternes nationale eller statslige CERT’er eller
CSIRT’er om cybersikkerhedstrusler, srbarheder og heandelser, om eventuelle modforanstaltninger og om alle omrader,
der er relevante for at forbedre beskyttelsen af deltagernes IKT-infrastruktur, herunder gennem det CSIRT-netverk, der er
omhandlet i artikel 12 i NIS-direktivet.
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2. CERT-EU samarbejder med medlemsstaternes CERT’er med henblik pa at indsamle oplysninger til videregivelse til
sine deltagere om generelle og specifikke trusler mod deltagerne og om vearktejer eller metoder, herunder teknikker,
taktikker og procedurer, bedste praksis og generelle sirbarheder. CERT-EU kan udveksle oplysninger om verktejer og
metoder, herunder teknikker, taktikker og procedurer, bedste praksis og generelle trusler og sirbarheder, med sidanne
CERTer.

3. CERT-EU kan udveksle handelsesspecifikke oplysninger med sidanne CERT'er med den berorte deltagers
samtykke.

Artikel 5
Samarbejde med tredjeparts-CERT er og andre partnere

1. CERT-EU ma samarbejde med branchespecifikke CERT'er og tredjelands-CERT’er om varktejer og metoder sdsom
teknikker, taktikker og procedurer, bedste praksis og om generelle trusler og sirbarheder. CERT-EU skal i forbindelse
med alt samarbejde med sddanne CERT’er, herunder inden for rammer hvor tredjelands-CERT’er samarbejder med med-
lemsstaternes CERT'er, indhente forudgdende godkendelse fra styrelsesrddet.

2. CERT-EU ma samarbejde med andre partnere sdésom kommercielle enheder eller individuelle eksperter med henblik
pd at indsamle oplysninger om generelle og specifikke trusler, sdrbarheder og mulige modforanstaltninger. CERT-EU skal
for at indlede et bredere samarbejde med sddanne partnere indhente forudgdende godkendelse fra styrelsesradet.

3. Forudsat at der er indgdet en hemmeligholdelsesaftale eller -kontrakt med den relevante partner, md CERT-EU med
samtykke fra den bererte deltager udlevere oplysninger om en specifik haendelse hos en deltager til sidanne partnere,
hvis de kan bidrage til analysen heraf. Sddanne hemmeligholdelsesaftaler eller -kontrakter skal vere juridisk bekreeftet
i overensstemmelse med Kommissionens relevante interne procedurer. Hemmeligholdelsesaftaler eller -kontrakter kraver
ikke forudgdende godkendelse fra styrelsesradet, men dets formand skal underrettes.

4.  CERT-EU kan undtagelsesvis indga serviceleveranceaftaler med andre enheder end deltagerne med forudgdende
godkendelse fra styrelsesradet.

Artikel 6
CERT-EU-chefens opgaver

1. Chefen for CERT-EU er ansvarlig for CERT-EU’s problemfri drift og handler inden for rammerne af sit mandat
under styrelsesrddets ledelse. Han eller hun er ansvarlig for at gennemfore den strategiske retning, de retningslinjer, mal
og prioriteter, som styrelsesrddet har fastsat, og for den forsvarlige forvaltning af CERT-EU, herunder af dens finansielle
og menneskelige ressourcer. Han eller hun aflegger regelmaessigt rapport til formanden for styrelsesradet.

2. CERT-EU'’s chef er bundet af de regler, der finder anvendelse pd Kommissionen, og fungerer som anvisningsberetti-
get ved subdelegation i forbindelse med gennemforelsen af Den Europeiske Unions almindelige budget i overensstem-
melse med Kommissionens relevante interne regler om delegation af befgjelser og begransninger i sddanne tilfeelde. Han
handler udelukkende under Kommissionens kontrol i forbindelse med administrative og finansielle regler og procedurer.

3. CERT-EU’s chef foreleegger kvartalsvise rapporter for styrelsesrddet om CERT-EU’s resultater, gennemfarelsen af
budgettet, kontrakter eller andre aftaler, der er indgdet, og tjenesterejser, personalet har varet pd. Han eller hun forelag-
ger ogsd en drsrapport for styrelsesrddet i medfer af artikel 8, stk. 1, litra e).

4. CERT-EU's chef bistdr den ved delegation bemyndigede anvisningsberettigede i forbindelse med udarbejdelsen af
den arsberetning indeholdende oplysninger om de finansielle forhold og forvaltningen, herunder resultaterne af kontrol-
len, der er udarbejdet i overensstemmelse med finansforordningens artikel 66, stk. 9, og afleegger regelmaessigt rapport
til ham eller hende om gennemforelsen af foranstaltninger, for hvilke CERT-EU’s chef har fiet ovedraget befgjelser ved
subdelegation.

5. CERT-EU’s chef udarbejder érligt en finansiel planlegning af de administrative indtagter og udgifter i forbindelse
med CERT-EU’s aktiviteter, som styrelsesradet skal godkende i overensstemmelse med artikel 8, stk. 1, litra c).
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Artikel 7
Styrelsesradet

1. Et styrelsesrdd udstikker den strategiske retning for og retningslinjer til CERT-EU og overvager gennemfgrelsen af
dens generelle prioriteter og mél. Dets medlemmer er reprasentanter fra den gverste ledelse, som udpeges af hver af
aftalens underskrivere og af ENISA, som repreasenterer interesserne for de agenturer, der er opfert pé listen i bilag I, og
som star for driften af deres egen IKT-infrastruktur. Medlemmerne kan bistds af en suppleant. Andre repraesentanter for
deltagere kan af formanden indbydes til at deltage i styrelsesradets mader.

2. Styrelsesradet udpeger en formand blandt sine medlemmer for en periode pa to ar. Hans eller hendes suppleant
bliver fuldgyldigt medlem af bestyrelsen i den samme periode.

3. Styrelsesrddet medes pd initiativ af sin formand eller efter anmodning fra et af sine medlemmer. Det vedtager en
intern forretningsorden.

4. Hver af aftalens underskrivere og ENISA har én stemme, som udgves af det pagaldende medlem eller de pagal-
dende medlemmer. Styrelsesrddets afgorelser traeffes med simpelt flertal, sifremt intet andet er bestemt. Formanden del-
tager kun i afstemningen i tilfaelde af stemmelighed, hvor han eller hun har den afgerende stemme.

5. Styrelsesrddet kan i ekstraordinaere tilfelde, hvis det er pdkraevet af operationelle drsager, traeffe hastende afgerelser
efter aftale med formanden og de medlemmer, som reprasenterer Europa-Kommissionen, Radet, Europa-Parlamentet og
den eller de berorte deltagere.

6.  Styrelsesrdet kan anvende forenklet skriftlig procedure, som indledes af formanden, i henhold til hvilken den
relevante afgorelse anses for godkendt inden for den tidsfrist, som formanden har fastsat, medmindre et medlem gor
indsigelse.

7. CERT-EU's chef deltager i styrelsesrddets mader, medmindre andet besluttes af bestyrelsen.

8. Funktionen som styrelsesrddets sekretariat varetages af den institution, hvis reprasentant fra den gverste ledelse er
formand.

9.  Sekretariatet underretter de EU-agenturer, der er opfert pa listen i bilag I, om styrelsesrddets afgorelser. Alle EU-
agenturer har ret til over for styrelsesrddets formand at rejse ethvert sporgsmal, som de mener, styrelsesrddet ber gores
opmarksom pa.

Artikel 8
Styrelsesradets opgaver

1. Nar styrelsesradet udstikker den strategiske retning for og retningslinjer til CERT-EU, skal det navnlig:

(@) godkende det arlige arbejdsprogram for CERT-EU pd grundlag af et forslag fra CERT-EU’s chef og overvdge gennem-
forelsen heraf

(b) godkende CERT-EU’s tjenestekatalog pd grundlag af et forslag fra CERT-EU’s chef

(c) pa grundlag af et forslag fra CERT-EU’s chef godkende den finansielle planleegning af indtagter og udgifter, herunder
personale, i forbindelse med CERT-EU’s aktiviteter

(d) hvert &r pad grundlag af et forslag fra CERT-EU’s chef godkende storrelsen af de arlige finansielle bevillinger til de
tjenester, der skal ydes til deltagere og tredjeparter, der har serviceleveranceaftaler med CERT-EU

() behandle og godkende den arsrapport, som udarbejdes af CERT-EU’s chef, og som omfatter CERT-EU’s aktiviteter og
forvaltning af midler
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(f) godkende og overvige negleresultatindikatorer for CERT-EU, der fastsattes efter forslag fra CERT-EU’s chef

(g) godkende dokumenter fra CERT-EU om generelle politikker og retningslinjer for god IKT-sikkerhedspraksis, som
deltagerne skal folge

(h) godkende samarbejdsaftaler, serviceleveranceaftaler eller kontrakter mellem CERT-EU og andre enheder, jf. artikel 3,
stk. 8, og artikel 5, stk. 4

(i) efter behov nedsatte tekniske rddgivende grupper til at bistd styrelsesradet i dets arbejde, godkende deres mandat og
udpege deres formand og

() @ndre listen over de EU-agenturer, der anvender denne aftale, jf. bilag 1.

2. Formanden kan reprasentere eller handle pa vegne af styrelsesradet i overensstemmelse med ordninger, som er

godkendt af bestyrelsen.

Artikel 9
Personalemassige og finansielle sporgsmal

1. Selv om CERT-EU oprettes som en uathangig interinstitutionel udbyder af tjenester til alle Unionens institutioner,
organer og agenturer, skal den integreres i den administrative struktur i et af Kommissionens generaldirektorater for at
udnytte Kommissionens stottestrukturer for administration, finansiel forvaltning og regnskab. Kommissionen underretter
styrelsesrddet om CERT-EU’s administrative placering og alle &ndringer heraf.

2. Kommissionen udpeger efter styrelsesradets enstemmige godkendelse CERT-EU’s chef. Styrelsesrddet heres i alle
procedurens faser forud for udpegelsen af CERT-EU’s chef, navnlig i forbindelse med udarbejdelse af stillingsopslag,
behandling af ansegninger og udpegelse af en udvalgelseskomité i forbindelse med denne stilling.

3. Tjenestemand i alle Unionens institutioner og organer underrettes om alle opslag om stillinger i CERT-EU.

4. Med forbehold af befgjelserne for Unionens budgetmyndighed patager de EU-institutioner og -organer, der deltager
i denne aftale, med undtagelse af Den Europziske Revisionsret, Den Europaiske Centralbank og Den Europaiske Inve-
steringsbank, sig at overfore eller tildele det antal stillinger, der er fastsat i bilag II, til CERT-EU senest i budgetdret 2019,
medmindre andet er fastsat i bilag II. EU-institutioner og -organer, der tildeler eller overferer det fastsatte antal stillinger,
modtager fulde tjenesteydelser af CERT-EU. Det antal stillinger, der er fastsat i bilag II, revideres mindst hvert femte ar.

5. CERT-EU kan indga aftale med Unionens deltagende institutioner og organer om midlertidig tildeling af yderligere
personale til CERT-EU.

6.  Den Europziske Revisionsret, Den Europziske Centralbank og Den Europziske Investeringsbank indgér servicele-
veranceaftaler om tjenester, som CERT-EU yder i overensstemmelse med sit tjenestekatalog, og om den arlige finansielle
modydelse, som de hver skal betale i overensstemmelse med bilag II i begyndelsen af hvert regnskabsér til gengald for
tjenester, som CERT-EU har ydet i labet af det foregdende regnskabsar.

7. Den finansielle modydelse, som hvert EU-agentur skal betale for at daekke omkostningerne i forbindelse med
CERT-EU’s tjenesteudbud, aftales med de respektive EU-agenturer og medtages i den generelle administrative ramme for
ydelse af Kommissionens tjenester til EU-agenturer.

8. CERT-EU's chef aflaegger hvert dr rapport om sterrelsen af den érlige finansielle modydelse, der skal betales af de
deltagere, der har serviceleveranceaftaler med CERT-EU i henhold til stk. 6, og af EU-agenturer i henhold til stk. 7.
Styrelsesrddet gennemgdr hvert ar storrelsen af den arlige finansielle modydelse.
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9.  Den budgetmassige og finansielle forvaltning af CERT-EU’s aktiviteter, herunder formalsbestemte indtaegter fra
andre EU-institutioner eller -organer, varetages af Kommissionen i overensstemmelse med Europa-Parlamentets og
Rédets forordning (EU, Euratom) nr. 966/2012 (') om de finansielle regler vedrerende Unionens almindelige budget og
de relevante regler og forskrifter. Alle budgetbevillinger til CERT-EU og indtegter, som den modtager gennem servicele-
veranceaftaler, fastsattes specifikt i den finansielle planlegning.

Artikel 10
Tavshedspligt

CERT-EU og dens deltagere behandler alle oplysninger fra en anden deltager eller en tredjepart som tjenestehemmelighe-
der i overensstemmelse med artikel 339 i traktaten om Den Europziske Unions funktionsmade eller tilsvarende geal-
dende rammer. De mé ikke videregive sddanne oplysninger til tredjeparter, medmindre de af den bererte deltager eller
part har fdet udtrykkelig tilladelse hertil.

Artikel 11
Beskyttelse af personoplysninger

Behandling af personoplysninger, som udferes i henhold til denne aftale, er omfattet af Europa-Parlamentets og Rédets
forordning (EF) nr. 45/2001 (2.

Artikel 12

Revision, spergsmal og aktindsigt

1. Funktionen som intern revisor varetages af Kommissionens Interne Revisionstjeneste under overholdelse af
bestemmelserne i artikel 10. Styrelsesrddet kan foresld, at Kommissionens Interne Revisionstjeneste gennemfgrer
revisioner.

2. CERT-EU’s chef er ansvarlig for at svare pa spergsmal fra Den Europaiske Ombudsmand og Den Europaiske Til-
synsfarende for Databeskyttelse i overensstemmelse med Kommissionens interne procedurer.

3. Kommissionens procedurer i henhold til Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 (°) finder
anvendelse for anmodninger om aktindsigt i dokumenter, som CERT-EU er i besiddelse af, under hensyntagen til forord-
ningens forpligtelse om at radfere sig med andre deltagere, nir en anmodning vedrerer deres dokumenter.

Artikel 13
Revision

[ lyset af et cybertrusselsbillede, der er i stadig udvikling, og Unionens reaktion herpd, herunder de politiske prioriteter,
der er fastsat i EU’s cybersikkerhedsstrategi, tager styrelsesradet regelmessigt CERT-EU’s organisation og drift op til revi-
sion. Det kan fremsatte henstillinger om at revidere eller eendre denne aftale eller andre henstillinger med henblik pa
den effektive drift af CERT-EU til de deltagende institutioner og organer.

Artikel 14
Anvendelsesomride og -dato

1. Denne aftale finder anvendelse pd de EU-institutioner og -organer, der har undertegnet aftalen, og pd de
EU-agenturer, der driver deres egen IKT-infrastruktur, og som er opfert pa listen i bilag L.

2. Denne aftale anvendes fra datoen for undertegnelsen. Den offentliggeres i Den Europeiske Unions Tidende.

(") Europa-Parlamentets og Rddets forordning (EU, Euratom) nr. 966/2012 af 25. oktober 2012 om de finansielle regler vedrerende Unio-
nens almindelige budget og om ophzvelse af Ridets forordning (EF, Euratom) nr. 1605/2002 (EUT L 298 af 26.10.2012, s. 1).

(*) Europa-Parlamentets og Réddets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger i fallesskabsinstitutionerne og -organerne og om fri udveksling af sddanne oplysninger (EFT L 8
af 12.1.2001, s. 1).

(*) Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om aktindsigt i Europa-Parlamentets, Radets og Kom-
missionens dokumenter (EFT L 145 af 31.5.2001, s. 43).
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Den Europeiske Unions Tidende

Denne aftale, der er udferdiget i ét eksemplar pa bulgarsk, dansk, engelsk, estisk, finsk, fransk, grask, italiensk, kroatisk,
lettisk, litauisk, maltesisk, nederlandsk, polsk, portugisisk, rumensk, slovakisk, slovensk, spansk, svensk, tjekkisk, tysk
og ungarsk, deponeres hos Generalsekretariatet for Radet for Den Europziske Union, som fremsender en bekraeftet gen-

part til alle signatarer.

Udfeerdiget i Frankfurt, Luxembourg og Bruxelles, den 20. december 2017.

P Europa-Parlamentets vegne
K. WELLE

Generalsekretcer

Pi Europa-Kommissionens vegne
A. ITALIANER

Generalsekreteer

Pi Den Europeeiske Centralbanks vegne
K. DE GEEST

Generaldirektor for informationssystemer

M. DIEMER

Tjenestechef

Pi Tjenesten for EU’s Optreeden Udadtils vegne

G. DI VITA

Generaldirektor for budget og administration

Pi Det Europeeiske Regionsudvalgs vegne
J. BURIANEK

Generalsekretcer

Pi Det Europeeiske Rads og Rddets vegne
J. TRANHOLM-MIKKELSEM

Generalsekretcer

Pi Den Europeiske Unions Domstols vegne
F. SCHAFF
Generaldirektor for GD Infrastruktur

Pd Den Europeeiske Revisionsrets veghe
E. RUIZ GARCIA

Generalsekreteer

Pd Det Europeeiske Gkonomiske og Sociale Udvalgs vegne
L. PLANAS PUCHADES

Generalsekreteer

Pi Den Europeeiske Investeringsbanks vegne
P. KLAEDTKE

Generaldirektor og finansinspektor

13.1.2018
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BILAG I
Liste over de EU-agenturer, der er omhandlet i artikel 14, stk. 1
ACER Agenturet for Samarbejde mellem Energireguleringsmyndigheder

BEREC-kontoret Sammenslutningen af Europaiske Tilsynsmyndigheder inden for Elektronisk Kommunikation

CPVO
EU-OSHA
Frontex

eu-LISA

EASO
EASA
EBA
ECDC
Cedefop
ECHA
EEA
EFCA
EFSA
Eurofound
GSA
EIGE
EIOPA
EMSA
EMA
EMCDDA
ENISA
Cepol
Europol
ERA
ESMA
ETF
FRA

EUIPO

EF-Sortsmyndigheden
Det Europziske Arbejdsmiljgagentur

Det Europiske Agentur for Granse- og Kystbevogtning

Det Europeiske Agentur for den Operationelle Forvaltning af Store IT-Systemer inden for Omradet med
Frihed, Sikkerhed og Retferdighed

Det Europziske Asylstattekontor

Det Europeiske Luftfartssikkerhedsagentur

Den Europziske Banktilsynsmyndighed

Det Europeiske Center for Forebyggelse og Kontrol med Sygdomme
Det Europziske Center for Udvikling af Erhvervsuddannelse

Det Europeiske Kemikalieagentur

Det Europaiske Miljgagentur

EU-Fiskerikontrolagenturet

Den Europaiske Fadevaresikkerhedsautoritet

Det Europziske Institut til Forbedring af Leve- og Arbejdsvilkdrene

Det Europaiske GNSS-Agentur

Det Europziske Ligestillingsinstitut

Den Europaiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger
Det Europaiske Agentur for Sefartssikkerhed

Det Europziske Legemiddelagentur

Det Europaiske Overvagningscenter for Narkotika og Narkotikamisbrug
Den Europaiske Unions Agentur for Net- og Informationssikkerhed
Den Europaiske Unions Agentur for Uddannelse inden for Retshdndhaevelse
Den Europziske Unions Agentur for Retshdndhzvelsessamarbejde

Den Europaiske Unions Jernbaneagentur

Den Europziske Verdipapir- og Markedstilsynsmyndighed

Det Europeiske Erhvervsuddannelsesinstitut

Den Europaiske Unions Agentur for Grundleeggende Rettigheder

Den Europaiske Unions Kontor for Intellektuel Ejendomsret
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Eurojust Den Europaiske Unions Agentur for Strafferetligt Samarbejde
CdT Overseattelsescentret for Den Europaiske Unions Organer
EDA Det Europeiske Forsvarsagentur

EIT Det Europziske Institut for Innovation og Teknologi

EUISS Den Europaiske Unions Institut for Sikkerhedsstudier

Satcen EU-Satellitcentret

SRB Den Felles Afviklingsinstans
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BILAG II
Tilsagn om fuldtidsstillinger eller budgetbidrag fra deltagerne til CERT-EU

STILLINGER I STILLINGSFORTEGNELSEN

Tilsvarende fuldtidsstillinger, der skal

Institution/organ Relativ andel af EU-personale overfores|ildeles til CERT-EU
Europa-Parlamentet 19,5% 3(Y)
Det Europeiske Rad/Radet 9% 2
Kommissionen (?) 55% 8
Domstolen 6% 10)
Tjenesten for EU’s Optraeden Udadtil 4,5% 1(9
Det Europeiske @konomiske og Sociale
Udvalg/Det Europziske Regionsudvalg 3,5% 10)
Den Europeaiske Revisionsret 2,5% 09
[ ALT: 16

Arlig finansiel forpligtelse til CERT-EU

Den Europeaiske Centralbank (') EUR 120000 (9

Den Europaiske Investeringsbank () EUR 120000 (9

(") Europa-Parlamentet afslutter overforslen af de to resterende stillinger senest som en del af budgettet for 2021. I den mellemliggende
periode pétager det sig at fastholde sin nuvearende forpligtelse: en halv fuldtidsstilling til brug for CERT-EU og et arligt finansielt
bidrag (120 000 EUR) fastsat i en serviceleveranceaftale.

(*) For Kommissionens vedkommende stilles stillingerne internt til rddighed for CERT-EU. Kommissionen yder ogsé et bidrag i naturalier
til CERT-EU i form af kontorer, logistik og IT-infrastruktur. Den relative andel af stillinger i stillingsfortegnelsen tildelt af Kommissio-
nen tager ikke hejde for stillinger i EU-kontorer eller i forskellige EU-forvaltningsorganer, som Kommissionen leverer IT-infrastruktur
til.

(*) Den Europaiske Unions Domstol er ikke i stand til at forpligte sig til at overfore en stilling inden for den periode, der er fastsat
i artikel 9, stk. 4. Indtil den er i stand til det, patager den sig at fastholde sin nuvarende forpligtelse om et arligt finansielt bidrag, der
er fastsat i en serviceleveranceaftale.

(*) Tjenesten for EU’s Optraeden Udadtil er ikke i stand til at forpligte sig til at overfore en stilling inden for den periode, der er fastsat
i artikel 9, stk. 4. Indtil den er i stand til det, patager den sig at fastholde sin nuvarende forpligtelse om et arligt finansielt bidrag, der
er fastsat i en serviceleveranceaftale.

(*) Det Europaiske @konomiske og Sociale Udvalg og Det Europaiske Regionsudvalg er ikke i stand til at forpligte sig til at overfore en
stilling inden for den periode, der er fastsat i artikel 9, stk. 4. Indtil de er i stand til det, patager de sig at fastholde deres nuvarende for-
pligtelse til at stille to eksperter til rddighed pa halv tid.

(°) I betragtning af Den Europaeiske Revisionsrets relative storrelse vil den i stedet for at overfore en stilling bidrage med en finansiel for-
pligtelse til CERT-EU i overensstemmelse med artikel 9, stk. 6.

(') Da Den Europaiske Centralbank og Den Europaiske Investeringsbank ikke herer under EU’s tjenestemandsvedtagt og derfor ikke er
i stand til at overfore stillinger, vil begge enheder fortsatte med at yde et drligt finansielt bidrag til CERT-EU i henhold til en servicele-
veranceaftale i overensstemmelse med artikel 9, stk. 6.

(°) Disse beleb kan justeres som omhandlet i artikel 9, stk. 8.
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