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(Retsakter, hvis offentliggorelse ikke er obligatorisk)

RADET

RADETS AFGORELSE

af 19. marts 2001

om vedtagelse af Radets sikkerhedsforskrifter

(2001/264/EF)

RADET FOR DEN EUROPEISKE UNION HAR —

under henvisning til traktaten om oprettelse af Det Europaiske
Fellesskab, sarlig artikel 207, stk. 3,

under henvisning til Radets afgerelse 2000/396/EF, EKSF, Eura-
tom af 5. juni 2000 om vedtagelse af Rddets forretnings-
orden (!), serlig artikel 24 heri, og

ud fra felgende betragtninger:

(1) For at udbygge Radets virksomhed pd omrdder, som
kreever beskyttelse af visse oplysninger, er det hen-
sigtsmessigt at indfere en overordnet sikkerhedsordning,
der omfatter bade Rédet, dets Generalsekretariat og med-
lemsstaterne.

(2)  Denne ordning ber i én og samme tekst behandle de
sporgsmdl, der har vaeret omfattet af alle tidligere afgo-
relser og bestemmelser pd omradet.

(3)  Sterstedelen af de EU-oplysninger, der klassificeres CON-
FIDENTIEL UE eller hgjere, vil i praksis dreje sig om den
feelles sikkerheds- og forsvarspolitik.

(4)  For at denne sikkerhedsordning kan blive effektiv, ber
medlemsstaterne omfattes af ordningen og treffe de
nationale foranstaltninger, der er nedvendige for at over-
holde bestemmelserne i denne afggrelse i situationer,
hvor deres kompetente myndigheder og disses medarbej-
dere behandler EU-klassificerede oplysninger.

(5)  Radet hilser med tilfredshed, at Kommissionen pé den
dato, hvorfra denne afgorelse anvendes, ligeledes indfe-
rer en samlet ordning, der er i overensstemmelse med

() EFT L 149 af 23.6.2000, s. 21.

bilagene hertil, s& det sikres, at Unionens beslutningspro-
ces kan fungere tilfredsstillende.

(6)  Radet understreger, at det er vigtigt, at Europa-Parlamen-
tet og Kommissionen i relevant omfang felger de for-
skrifter og standarder for sikkerhedsbeskyttelse, der er
nedvendige for at beskytte Unionens og dens medlems-
staters interesser.

(7  Denne afgorelse gelder med forbehold af artikel 255 i
traktaten og instrumenter til gennemforelse heraf.

(8)  Denne afggrelse bergrer ikke galdende praksis i med-
lemsstaterne med hensyn til underretning af de nationale
parlamenter om Unionens virksomhed —

TRUFFET FOLGENDE AFGQRELSE:

Artikel 1

Rédets sikkerhedsforskrifter, som findes i bilaget, godkendes
herved.

Artikel 2

1. Generalsekretaeren/den hgjtstdende reprasentant traffer
passende foranstaltninger til at sikre, at de i artikel 1 nzvnte
forskrifter overholdes i Generalsekretariatet for Radet (i det fol-
gende benavnt »GSR«), af GSR's tjenestemand og evrige ansat-
te, af GSR's eksterne tjenesteleveranderer og af personale udsta-
tioneret ved GSR samt inden for sdvel Radets som EU's decen-
trale organers bygninger og omrader i forbindelse med behand-
ling af EU-klassificerede oplysninger (?).

(®) Jf. R&dets konklusioner af 10.11.2000.
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2. Medlemsstaterne traffer i overensstemmelse med deres
nationale ordninger passende foranstaltninger til at sikre, at de
i artikel 1 navnte bestemmelser overholdes, inden for deres tje-
nester og deres bygninger, af folgende kategorier af personer i
forbindelse med behandling af EU-klassificerede oplysninger:

a) medlemmer af medlemsstaternes faste representationer ved
EU samt medlemmer af medlemsstaternes delegationer, der
deltager i meder i Réadet eller dets organer eller i andre
radsaktiviteter

b) andre medlemmer af medlemsstaternes administrationer,
uanset om de pdgzldende gor tjeneste pd medlemsstaternes
omrade eller i tredjelande, ndr de behandler EU-klassifice-
rede oplysninger, og

¢) medlemsstaternes eksterne tjenesteleveranderer og udstatio-
nerede medarbejdere, nir de behandler EU-klassificerede
oplysninger.

Medlemsstaterne underretter straks GSR om de trufne for-
anstaltninger.

3. De i stk. 1 og 2 navnte foranstaltninger traffes inden
den 30. november 2001.

Artikel 3

[ overensstemmelse med de grundleggende principper og mini-
mumsstandarder for sikkerhed, der er fastsat i bilagets del I,
kan generalsekreteren/den hgjtstdende reprasentant treeffe for-
anstaltninger i henhold til bilagets del II, afsnit I, punkt 1 og 2.

Artikel 4

Denne afgorelse traeder fra datoen for dens anvendelse i stedet
for:

a) Radets afgorelse nr. 98/319/EF af 27. april 1998 om pro-
cedurer, hvorefter tjenestemand og evrige ansatte i GSR
kan sikkerhedsgodkendes med henblik pd at fd indsigt i
klassificerede oplysninger i Radets besiddelse (1)

b) afgerelse truffet af generalsekreteeren/den hejtstiende
repraesentant den 27. juli 2000 om de foranstaltninger, der
skal anvendes i GSR til beskyttelse af klassificerede oplys-
ninger ()

c) afgerelse nr. 433/97 af 22. maj 1997 truffet af generalse-
kreteeren for Ridet om proceduren for sikkerhedsgodken-
delse af tjenestemand, der betjener CORTESY-systemet.

Artikel 5

1. Denne afgorelse treeder i kraft pd datoen for offentligge-
relsen.

2. Den anvendes fra den 1. december 2001.

Udferdiget i Bruxelles, den 19. marts 2001.

Pi Radets vegne
A. LINDH

Formand

() EFT L 140 af 12.5.1998, s. 12.
(2) EFT C 239 af 23.8.2000, s. 1.
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DEL I

GRUNDLZAGGENDE PRINCIPPER OG MINIMUMSSTANDARDER FOR SIKKERHEDSBESKYTTELSE

INDLEDNING

I disse forskrifter fastlegges de grundlaeggende principper og minimumsstandarder for sikkerhedsbeskyttelse og
den made, hvorpa disse skal overholdes ikke blot af Radet og Generalsekretariatet for Ridet (i det folgende
benavnt »GSR«), men ogsd af medlemsstaterne og Den Europeiske Unions decentrale organer (i det felgende
benavnt »EU's decentrale organer«) for at vaerne om sikkerheden og for at sikre, at der galder en felles standard
for sikkerhedsbeskyttelse.

Ved »EU-Klassificerede oplysninger« forstds alle oplysninger og ethvert materiale, der i tilfelde af videregivelse uden
dertil indhentet bemyndigelse i forskellig grad ville kunne forvolde EU's interesser eller en eller flere af dets med-
lemsstater skade, uanset om sddanne oplysninger og sddant materiale er udstedt af EU eller modtages fra medlems-
stater, tredjelande eller internationale organisationer.

[ disse forskrifter forstds ved:

a) »dokument« enhver form for skrivelse, note, referat, rapport, memorandum, signal/meddelelse, skitse, foto, dia-
positiv, film, kort, diagram, plan, notesbog, stencil, karbonpapir, farveband til skrivemaskine eller printer,
band, kassette, edb-diskette, cd-rom eller andet fysisk medium, hvori eller hvorpd oplysninger er registreret

b) »materiale« et dokument som defineret i litra a) samt alle former for udstyr eller vdben, bade ferdigfremstillet
og under fremstilling.

Sikkerhedsbeskyttelsens vigtigste formal er:
a) at beskytte EU-klassificerede oplysninger mod spionage, leekage eller uautoriseret videregivelse

b) at beskytte EU-oplysninger, der behandles i kommunikations- og informationssystemer og -netvark, mod risi-
koen for uautoriseret &ndring og for, at de ikke er til rddighed, nir de skal anvendes

¢) at beskytte anlag, der rummer EU-oplysninger, mod sabotage, harverk og anden forsatlig skade

d) i tilfelde af brud pa sikkerhedsforskrifterne at vurdere den forvoldte skade, begranse folgerne og traffe de
nedvendige foranstaltninger for at undgd gentagelse.

Grundlaget for en effektiv sikkerhedsbeskyttelse er:

a) at der i hver medlemsstat udpeges en national sikkerhedsmyndighed, som er ansvarlig for:

i) indsamling og registrering af efterretninger om spionage, sabotage, terrorisme og anden undergravende
virksomhed, og

ii) underretning og rddgivning af myndighederne og derigennem af Rddet om sikkerhedsrisici og modfor-
holdsregler

b) at der bade i hver medlemsstat og i GSR udpeges en teknisk INFOSEC-myndighed, som inden for den
pagaldende sikkerhedsorganisation er ansvarlig for at underrette og radgive om tekniske sikkerhedsrisici og
modforholdsregler

¢) at der er et lobende samarbejde mellem ministerier, offentlige organer og relevante tjenestegrene i GSR med
henblik pé alt efter omsteendighederne at fastsla eller anbefale:

i)  hvilke oplysninger, ressourcer og anlag det er nedvendigt at beskytte, og

ii) felles standarder for sikkerhedsbeskyttelse.

Der skal udvises stor omhu og eftertanke ved udvelgelsen af, hvilke oplysninger og hvilket materiale der skal sik-
kerhedsbeskyttes, og ved vurderingen af, hvilken grad af sikkerhedsbeskyttelse der er behov for. Det er afgorende,
at klassifikationsgraden stemmer overens med den sikkerhedsrisiko, som den enkelte oplysning eller det enkelte
materiale skal beskyttes mod. For at sikre en smidig informationsstrem skal der traffes foranstaltninger for at und-
gd, at der anvendes en for hej klassifikationsgrad. Klassificeringsordningen er det instrument, hvormed disse prin-
cipper skal gennemfores; der ber anvendes en tilsvarende klassificeringsordning ved planlagning og tilretteleg-
gelse af beskyttelsen mod spionage, sabotage, terrorisme og andre trusler, siledes at de vigtigste bygninger og
omréder, der rummer klassificerede oplysninger, og de mest folsomme steder i disse bygninger og omrader sikres

bedst.



11.4.2001

De Europziske Fellesskabers Tidende

L 101/7

GRUNDLAGGENDE PRINCIPPER

Sikkerhedsforanstaltningerne skal:

(S

) omfatte alle personer med adgang til Klassificerede oplysninger, informationsbarende medier med klassifice-
rede oplysninger, alle bygninger og omrader, der rummer sddanne oplysninger, og vigtige anleg

b) tage sigte pd at identificere personer, som kunne udgere en sikkerhedsmassig risiko for Klassificerede oplys-
ninger og vigtige anlaeg, der rummer klassificerede oplysninger, og enten forhindre, at de far indsigt heri, eller
fjerne dem

¢) forhindre, at uautoriserede personer far indsigt i klassificerede oplysninger eller adgang til anlag, der indehol-
der sddanne oplysninger

d) sikre, at klassificerede oplysninger kun videregives til de personer, for hvem aktindsigt er tjenstlig nedvendig
(need-to-know«-princippet), hvilket er af afgorende betydning for alle sikkerhedsaspekter

e) sikre alle oplysningers integritet (dvs. hindre forvanskning eller uautoriseret sndring/slettelse uden bemyndi-
gelse) og tilgaengelighed (dvs. sikre, at de er til rddighed for autoriserede brugere, ndr de skal anvendes), navn-
lig oplysninger, som lagres, behandles eller fremsendes elektronisk, uanset om oplysningerne er klassificerede
eller uklassificerede.

TILRETTELAGGELSE AF SIKKERHEDSBESKYTTELSEN

Feelles minimumsstandarder

Rédet og de enkelte medlemsstater sikrer, at alle administrative afdelinger, ministerier og styrelser, andre EU-insti-
tutioner, organer og tjenesteleveranderer overholder felles minimumsstandarder for sikkerhed, s& EU-klassificerede
oplysninger kan videregives i tillid til, at de vil blive sikret pé tilsvarende made. Disse minimumsstandarder skal
omfatte kriterier for sikkerhedsgodkendelse af personale samt procedurer for beskyttelse af EU-klassificerede oplys-
ninger.

MEDARBEJDERNE OG SIKKERHEDSBESKYTTELSEN

Sikkerhedsgodkendelse af medarbejdere

Alle medarbejdere, som skal have indsigt i oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere, skal
forinden veere officielt sikkerhedsgodkendt. Tilsvarende skal der foretages forudgdende sikkerhedsgodkendelse af
personer, der skal std for den tekniske drift eller vedligeholdelse af kommunikations- og informationssystemer,
som indeholder klassificerede oplysninger. Meddelelse af sikkerhedsgodkendelse forudsetter, at de pdgaldende
medarbejdere

a) er ubetinget palidelige

b) har en sddan karakterstyrke og er si pépasselige, at der ikke kan herske tvivl om deres ubestikkelighed med
hensyn til behandling af klassificerede oplysninger, og

¢) ikke risikerer at blive udsat for pres fra udlandet eller anden side, f.eks. som folge af tidligere bopzlsland eller
tidligere tilhersforhold, der kan udgere en sikkerhedsrisiko.

Der skal foretages en serlig grundig sikkerhedsundersogelse af medarbejdere, der:
d) skal have indsigt i oplysninger, som er klassificeret TRES SECRET UE/EU TOP SECRET

e) beklaeder stillinger, som indeberer, at de regelmssigt skal have indsigt i betydelige mangder af oplysninger,
der er klassificeret TRES SECRET UE/EU TOP SECRET

f) har serlig tjenstlig adgang til kommunikations- og informationssystemer med kritisk betydning for EU-opera-
tioner, og dermed ville have mulighed for at skaffe sig uautoriseret adgang til store mangder EU-klassificerede
oplysninger eller for at forvolde de pigaldende operationer betydelig skade gennem tekniske sabotagehandlin-
ger.

I de i litra d), e) og f) navnte tilfeelde skal de pigeldende medarbejderes personlige baggrund undersoges i videst
muligt omfang.
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10.

11.

12.

13.

14.

Personer, for hvem indsigt ikke er tjenstlig nedvendig (f.eks. kontorbude, sikkerhedsvagter, vedligeholdelses- og
rengoringspersonale), ma ikke arbejde under forhold, hvor de kan fa indsigt i EU-klassificerede oplysninger, med-
mindre de forinden er blevet sikkerhedsgodkendt til den relevante klassifikationsgrad.

Liste over sikkerhedsgodkendte personer

Alle tjenestegrene, styrelser mv., organer eller institutioner, der behandler EU-klassificerede oplysninger eller rum-
mer kommunikations- og informationssystemer med kritisk betydning for EU-operationer, skal have en ajourfort
liste over deres sikkerhedsgodkendte medarbejdere. Hver enkelt sikkerhedsgodkendelse skal tages op til nyvurde-
ring, ndr omstendighederne kraver det, for at sikre, at den svarer til den pagaldendes aktuelle arbejdsopgaver; en
sikkerhedsgodkendelse skal straks tages op til nyvurdering, hvis der fremkommer oplysninger, hvoraf det fremgir,
at fortsat arbejde med klassificerede oplysninger ikke laengere er foreneligt med hensynet til sikkerheden. Listen
over sikkerhedsgodkendte medarbejdere fores af sikkerhedschefen for vedkommende tjenestegren, styrelse m.v.
organ eller institution.

Sikkerhedsinstruks til medarbejderne

Alle medarbejdere, der varetager opgaver, hvor de kan fi indsigt i klassificerede oplysninger, skal, inden de pdbe-
gynder arbejdet og derefter regelmessigt, modtage en indgdende instruks om nedvendigheden af sikkerhedsbeskyt-
telsen og procedurerne for gennemforelse af sikkerhedsbeskyttelsen. Det er hensigtsmaessigt at krave, at de
pagaldende medarbejdere skriftligt attesterer, at de har forstdet de sikkerhedsbestemmelser fuldt ud, der galder for
deres arbejdsopgaver.

Ledelsens ansvar

Det er ledelsens ansvar at vide, hvilke medarbejdere der behandler klassificerede oplysninger eller har adgang til
kommunikations- og informationssystemer med kritisk betydning for EU-operationer, og at sikre, at alle former
for haendelser eller klare svagheder, der kan have betydning for sikkerhedsbeskyttelsen, registreres og indberettes.

Medarbejdernes sikkerhedsstatus

Der indferes procedurer for at sikre, at hvis der fremkommer negative oplysninger om en medarbejder, bliver der
taget stilling til, om den pagaldende behandler klassificerede oplysninger eller har adgang til kommunikations- og
informationssystemer med kritisk betydning for EU-operationer, og den relevante myndighed underrettes. Hvis det
bekreftes, at medarbejderen udger en sikkerhedsrisiko, md den pagaldende ikke langere have adgang til oplysnin-
gerne og palegges i stedet arbejdsopgaver, der ikke medferer nogen sikkerhedsrisiko.

FYSISK SIKKERHEDSBESKYTTELSE

15.

16.

17.

Behovet for sikkerhedsbeskyttelse

Graden af de fysiske foranstaltninger, der skal bringes i anvendelse for at sikre beskyttelsen af EU-klassificerede
oplysninger, skal std i forhold til klassifikationsgraden samt omfanget af og truslen mod de oplysninger og det
materiale, det drejer sig om. Man skal derfor sage at undga, at der anvendes en for hgj eller for lav Klassificerings-
grad, og klassifikationsgraden skal regelmeessigt tages op til nyvurdering. Alle, der ligger inde med EU-Klassifice-
rede oplysninger, skal folge en ensartet praksis med hensyn til klassificering af de pagaldende oplysninger og
opfylde falles standarder for sikkerhedsbeskyttelse for si vidt angdr opbevaring, fremsendelse og bortskaffelse af
oplysninger og materiale, der skal beskyttes.

Kontrol

Medarbejdere, der har modtaget EU-klassificerede oplysninger, ma ikke efterlade disse uden opsigt, men skal sikre
sig, at de opbevares forsvarligt, og at alle sikkerhedsanordninger er aktiveret (ldse, alarmsystemer osv.). Herudover
foretages der efter arbejdstids opher kontrol af, om disse krav er opfyldt.

Sikkerhedsbeskyttelse af bygninger

Bygninger, der rummer EU-klassificerede oplysninger eller kommunikations- og informationssystemer med kritisk
betydning for EU-operationer, skal beskyttes mod uautoriseret indsigt. Hvordan EU-klassificerede oplysninger skal
beskyttes, med gitre for vinduer, lase pa dere, vagtposter ved indgange, automatiske adgangskontrolsystemer, sik-
kerhedskontrol og -patruljering, alarm- og overvagningssystemer, vagthunde m.v., athenger af:
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18.

19.

a) Klassifikationsgraden af de oplysninger og det materiale, der skal beskyttes, samt deres omfang og placering i
bygningen

b) kvaliteten af de penge- eller stdlskabe m.v., hvor oplysningerne eller materialet opbevares, og

¢) bygningens fysiske beskaffenhed og beliggenhed.

Hvordan kommunikations- og informationssystemer skal sikkerhedsbeskyttes, athanger tilsvarende af en vurdering
dels af vardien af de pagaldende aktiver og den potentielle skade i tilfaelde af brud pa sikkerhedsbestemmelserne,
dels af den fysiske beskaffenhed og beliggenhed af den bygning, der rummer systemet, dels af systemets placering
i bygningen.

Beredskabsplaner

Der skal pa forhdnd udarbejdes detaljerede planer for, hvordan klassificerede oplysninger skal beskyttes, hvis der
opstar en lokal eller landsomfattende kritisk situation.

INFORMATIONSSIKKERHED (INFOSEC)

20.

INFOSEC defineres som identifikation og iverksattelse af sikkerhedsforanstaltninger, for at oplysninger, der
behandles, lagres eller videregives via kommunikations-, informations- eller andre elektroniske systemer, kan sikres
mod uagtsomt eller forsatligt at komme ikke-bemyndigede i hende, samt mod andring eller leekage. Der skal
treeffes fyldestgerende modforanstaltninger for at forhindre, at uautoriserede brugere far adgang til EU-oplysninger,
og at autoriserede brugere ikke fir adgang til EU-oplysninger, samt forebygge, at EU-oplysninger forvanskes, eller
at de @ndres eller slettes uden bemyndigelse.

BEKAMPELSE AF SABOTAGE OG ANDRE FORMER FOR FORSATLIG SKADE

21.

Fysiske forholdsregler til beskyttelse af vigtige anleg med klassificerede oplysninger er de mest egnede sikkerheds-
foranstaltninger, der kan traeffes mod sabotage og anden forsatlig skade, og sikkerhedsgodkendelse af personalet
er i sig selv ikke nok. Vedkommende nationale sikkerhedsmyndigheder indsamler efterretninger om spionage,
sabotage, terrorisme og anden undergravende virksomhed.

VIDEREGIVELSE AF KLASSIFICEREDE OPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE
ORGANISATIONER

22.

23.

24.

Beslutninger om, at EU-klassificerede oplysninger, der er udstedt af Ridet, skal videregives til et tredjeland eller en
international organisation, treeffes af Radet. Hvis de oplysninger, der onskes videregivet, ikke er udstedt af Radet,
skal Radet forst indhente udstederens samtykke til videregivelsen. Hvis det ikke kan fastslds, hvem udstederen er,
patager Radet sig dennes ansvar.

Modtager Radet klassificerede oplysninger fra tredjelande, internationale organisationer eller anden tredjepart, skal
de pagzldende oplysninger beskyttes i overensstemmelse med deres klassifikationsgrad og de standarder, der ifolge
denne afgorelse galder for EU-Klassificerede oplysninger, eller eventuelt hejere standarder, som den tredjepart, der
videregiver oplysningerne, matte stille krav om. Der kan &bnes mulighed for gensidige kontrol.

Ovennavnte principper gennemfores i overensstemmelse med de naermere bestemmelser i del IL.
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DEL I1

AFSNIT 1

KOMPETENCEFORDELINGEN FOR SIKKERHEDSBESKYTTELSE I RADET FOR DEN EUROPZISKE UNION

Generalsekretaren/den hejtstiende repraesentant

1.

Generalsekretaeren/den hejtstdende reprasentant skal:

a)
b)

9

gennemfore Ridets sikkerhedspolitik
tage stilling til sikkerhedsproblemer, der forelagges ham af Radet eller dets kompetente organer

behandle sporgsmal, der indeberer @ndringer i Rédets sikkerhedspolitik, i tat kontakt med medlemsstaternes
nationale sikkerhedsmyndigheder (eller andre relevante myndigheder). Tilleg 1 indeholder en liste over disse
myndigheder.

Generalsekretaeren/den hejtstiende reprasentant er navnlig ansvarlig for:

at samordne alle sikkerhedsspergsmal, der vedrerer Radets virksomhed

at henstille, at hver medlemsstat opretter et centralt sekretariat for oplysninger, der er klassificeret TRES
SECRET UE/EU TOP SECRET, og krave, at et sddant sekretariat ligeledes oprettes i EU's decentrale organer,
hvor det er relevant

at anmode de af medlemsstaterne udpegede myndigheder om, at de nationale sikkerhedsmyndigheder foreta-
ger sikkerhedsgodkendelse af personale, der arbejder i GSR, jf. afgerelsen i afsnit VI

at ivaerksatte en undersogelse eller foranledige en undersogelse ivarksat i eventuelle tilfelde af uautoriseret
videregivelse af EU-klassificerede oplysninger, der umiddelbart forekommer at veare sket i GSR eller et af EU's
decentrale organer

at anmode de relevante sikkerhedsmyndigheder om at ivarksette efterforskning, hvis uautoriseret videre-
givelse af EU-klassificerede oplysninger forekommer at vaere sket uden for GSR eller EU's decentrale organer,
og samordne efterforskningen, hvis mere end én sikkerhedsmyndighed er involveret

sammen med og i forstdelse med de pagaldende nationale sikkerhedsmyndigheder at foretage regelmaessig
gennemgang af sikkerhedsordningerne for beskyttelse af EU-klassificerede oplysninger i medlemsstaterne

at holde lobende kontakt til vedkommende sikkerhedsmyndigheder med henblik pd at varetage den overord-
nede samordning af sikkerhedsbeskyttelsen

lobende at tage Rédets sikkerhedspolitik og -procedurer op til nyvurdering og at udarbejde relevante henstil-
linger. Han forelegger i den forbindelse Radet den arlige inspektionsplan, der udarbejdes af GSR's Sikkerheds-
kontor.

Rédets Sikkerhedsudvalg

Der oprettes et sikkerhedsudvalg sammensat af reprasentanter for de enkelte medlemsstaters nationale sikkerheds-
myndigheder og med generalsekreteeren/den hejtstdende repraesentant eller en af denne udpeget stedfortrader som
formand. Reprasentanter for EU's decentrale organer kan ligeledes opfordres til at deltage, hvis der skal dreftes
sporgsmadl, som bergrer dem.

Sikkerhedsudvalget trader sammen efter Rddets anvisninger pd anmodning af generalsekreteeren/den hejtstiende
repraesentant eller en national sikkerhedsmyndighed. Det har befgjelse til at behandle og vurdere alle sikkerheds-
sporgsmél i forbindelse med Rédets arbejde og til at foreleegge Ridet relevante indstillinger. For sd vidt angdr
GSR's virksomhed har udvalget befgjelse til at forelegge generalsekretaeren/den hejtstdende reprasentant relevante
indstillinger vedrerende sikkerhedsspergsmal.

Sikkerhedskontoret ved Generalsekretariatet for Ridet

5.

Med henblik pa udferelsen af de opgaver, der er navnt i nr. 1 og 2 ovenfor, kan generalsekretaeren/den hejtsta-
ende reprasentant palegge GSR's Sikkerhedskontor at samordne, fore tilsyn med og gennemfere sikkerhedsfor-
anstaltninger.
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EU's

Chefen for GSR's Sikkerhedskontor er generalsekretarens/den hejtstdende repraesentants ledende konsulent i sik-
kerhedsspargsmél og fungerer som Sikkerhedsudvalgets sekreter. I denne forbindelse forestar han ajourferingen af
sikkerhedsforskrifterne og samordner sikkerhedsforanstaltningerne med medlemsstaternes myndigheder samt i rele-
vant omfang med internationale organisationer, der har sikkerhedsaftaler med Radet. Med henblik herpd fungerer
han som forbindelsesofficer.

Chefen for GSR's Sikkerhedskontor er ansvarlig for godkendelsen af IT-systemer og -netvark i GSR. Chefen for
GSR's Sikkerhedskontor og vedkommende nationale sikkerhedsmyndighed traeffer, hvor det er relevant, i falles-
skab beslutning om godkendelsen af IT-systemer og -netvaerk, der bergrer GSR, medlemsstaterne, EU's decentrali-
serede organer og/eller tredjeparter (lande eller internationale organisationer).

decentraliserede organer

Direktaren for hvert af EU's decentrale organer er ansvarlig for gennemforelsen af sikkerhedsbeskyttelsen i det
pagaldende organ. Direktoren udpeger normalt en af sine medarbejdere som ansvarlig over for direktoren pé dette
omrdde. Denne medarbejder udpeges som det decentrale organs sikkerhedsofficer.

Medlemsstaterne

10.

Hver medlemsstat udpeger en national sikkerhedsmyndighed med ansvar for beskyttelse af EU-klassificerede oplys-
ninger (1).

Inden for de enkelte medlemsstaters forvaltninger er den nationale sikkerhedsmyndighed ansvarlig for:

a) Dbeskyttelse af EU-Klassificerede oplysninger, der opbevares af ministerier, styrelser m.v. eller offentlige savel
som private organer, i ind- eller udland

b) at give bemyndigelse til oprettelse af registre over oplysninger, der er klassificeret TRES SECRET UE/EU TOP
SECRET (denne bemyndigelse kan delegeres til et centralt sekretariats kontrolansvarlige for oplysninger, der er
klassificeret TRES SECRET UE[EU TOP SECRET)

¢) regelmassig inspektion af sikkerhedsordningerne for beskyttelse af EU-klassificerede oplysninger

d) at sikre, at alle landets egne statsborgere samt alle udleendinge, der arbejder i nationale ministerier, organer
eller myndigheder, som har direkte adgang til oplysninger, der er klassificeret TRES SECRET UE/EU TOP
SECRET, SECRET UE eller CONFIDENTIEL UE, er blevet sikkerhedsgodkendt

e) at udarbejde de sikkerhedsplaner, der skennes nedvendige for at forhindre uautoriseret indsigt i EU-klassifice-
rede oplysninger.

Gensidige sikkerhedsinspektioner

11.

12.

GSR's Sikkerhedskontor og vedkommende nationale sikkerhedsmyndighed gennemforer i fallesskab og efter felles
aftale regelmaessige inspektioner af sikkerhedsordningerne for beskyttelse af EU-Klassificerede oplysninger i GSR
og i medlemsstaternes faste reprasentationer ved Den Europziske Union samt i medlemsstaternes lokaler i Rddets

bygninger (3).

GSR's Sikkerhedskontor eller, pd anmodning af generalsekretaeren/den hejtstdende reprasentant, vartsmedlemssta-
tens nationale sikkerhedsmyndighed gennemferer regelmaessige inspektioner af sikkerhedsordningerne for beskyt-
telse af EU-klassificerede oplysninger i EU's decentraliserede organer.

(") En liste over de nationale sikkerhedsmyndigheder med ansvar for beskyttelse af EU-klassificerede oplysninger findes i tilleg 1.
(®) Med forbehold af Wienerkonventionen af 1961 om diplomatiske forbindelser.
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AFSNIT I

KLASSIFIKATIONSGRAD OG ANDEN PATEGNING

KLASSIFIKATIONSGRADER (%)

Oplysninger klassificeres séledes:

TRES SECRET UE/EU TOP SECRET: Denne klassifikation anvendes kun til oplysninger og materiale, hvis videre-
givelse uden dertil indhentet bemyndigelse ville kunne forvolde Den Europziske Unions eller én eller flere af dens
medlemsstaters vitale interesser overordentlig alvorlig skade.

SECRET UE: Denne klassifikation anvendes kun til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse ville kunne forvolde Den Europaiske Unions eller én eller flere af dens medlemsstaters vitale inte-
resser alvorlig skade.

CONFIDENTIEL UE: Denne Klassifikation anvendes til oplysninger og materiale, hvis videregivelse uden dertil ind-
hentet bemyndigelse ville kunne forvolde Den Europaiske Unions eller en eller flere af dens medlemsstaters vitale
interesser skade.

RESTREINT UE: Denne klassifikation anvendes til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse vil vere uhensigtsmeassig for Den Europiske Unions eller en eller flere af dens medlemsstaters inte-
resser.

ANDEN PATEGNING

Det kan med en sarlig pitegning angives, hvilket omréde dokumentet omhandler, eller hvordan det skal fordeles
efter »need-to-know«-princippet.

Betegnelsen ESDP/PESD kan anfores pd dokumenter eller kopier deraf, som vedrerer EU's eller en eller flere af dets
medlemsstaters sikkerhed eller forsvar, eller som vedrerer militér eller ikke-militaer krisestyring.

Herudover kan visse dokumenter, navnlig vedrerende IT-systemer, forsynes med en pdtegning om yderligere sikker-
hedsforanstaltninger i henhold til relevante bestemmelser.

ANFORING AF KLASSIFIKATIONSGRAD

Klassifikationsgraden anferes saledes:
a) pa dokumenter, der er klassificeret RESTREINT UE: mekanisk eller elektronisk

b) pé dokumenter, der er klassificeret CONFIDENTIEL UE: mekanisk eller i hdnden eller ved fortryk pd registreret
papir

¢) pa dokumenter, der er klassificeret SECRET UE eller TRES SECRET UE/EU TOP SECRET: mekanisk eller i hin-
den.

() En sammenlignende oversigt over EU's, NATO's, WEU's og medlemsstaternes klassifikationsgrader findes i tilleg 2.
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AFSNIT III

KLASSIFIKATIONSSTYRING

Oplysninger Klassificeres kun i nedvendigt omfang. Klassifikationsgraden skal fremgd klart og korrekt, og den
galder kun, sd leenge der er grund til at beskytte oplysningerne.

Ansvaret for klassificering af oplysninger og for eventuel senere nedklassificering eller afklassificering () p&hviler
alene udstederen.

Tjenestemand og evrige ansatte ved GSR Klassificerer, nedklassificerer eller afklassificerer oplysninger efter
instruks fra eller aftale med deres generaldirektor.

De detaljerede procedurer for behandling af klassificerede dokumenter er udformet sdledes, at det sikres, at doku-
menterne beskyttes i overensstemmelse med de oplysninger, de indeholder.

Antallet af medarbejdere, der er berettiget til at udstede dokumenter med klassifikationsgraden TRES SECRET
UE/[EU TOP SECRET, skal holdes pa et minimum, og deres navne skal std pa en liste, der udarbejdes af GSR, hver
medlemsstat samt i relevant omfang hvert af EU's decentrale organer.

ANVENDELSE AF KLASSIFICERING

Klassificeringen af et dokument afhanger af, hvor folsomt dets indhold er, jf. definitionen i afsnit II, punkt 1-4.
Det er vigtigt, at oplysninger klassificeres korrekt, og at klassificering ikke overdrives. Dette gelder navnlig anven-
delse af klassifikationsgraden TRES SECRET UE/EU TOP SECRET.

Nér et dokument klassificeres, skal udstederen vare opmerksom pd ovennavnte bestemmelser og bremse enhver
tendens til at anvende for hgj eller for lav klassifikationsgrad.

Selv om en hgj klassifikationsgrad umiddelbart kunne tankes at sikre et dokument storre beskyttelse, kan ruti-
nemassig anvendelse af en for hej Klassifikationsgrad nedseaette tilliden til klassifikationsordningen.

Pd den anden side ma dokumenter ikke klassificeres for lavt blot for at undgd de begransninger, de enkelte klas-
sifikationsgrader medforer.

En praktisk klassifikationsvejledning findes i tilleeg 3.

De enkelte sider, afsnit og punkter i et dokument samt bilag, tilleg og vedhaftet materiale kan kraeve forskellig
klassifikationsgrad, hvilket skal fremga tydeligt. Dokumentet som helhed skal dog have samme klassifikationsgrad
som den del, der har den hejeste klassifikationsgrad.

En folgeskrivelse klassificeres i overensstemmelse med bilagenes hgjeste klassifikationsgrad. Dokumentets udsteder
ber klart angive, pd hvilket niveau folgeskrivelsen skal klassificeres, hvis den adskilles fra bilaget.

NEDKLASSIFICERING OG AFKLASSIFICERING

9.

10.

EU-klassificerede dokumenter méd kun nedklassificeres eller afklassificeres med udstederens tilladelse og om ned-
vendigt efter droftelse med andre berorte parter. Nedklassificeringen eller afklassificeringen skal bekraeftes skriftligt.
Den institution eller medlemsstat, den styrelse eller afdeling, den efterfolgende organisation eller hgjere myndig-
hed, der har udstedt dokumentet, er ansvarlig for at underrette dokumentets modtagere om @ndringen, og disse er
péd deres side ansvarlige for at underrette efterfolgende modtagere, til hvem de har sendt eller kopieret dokumen-
tet, om @ndringen.

S vidt muligt anferer udstederen pa de klassificerede dokumenter en dato eller frist, efter hvilken indholdet kan
nedklassificeres eller afklassificeres. I modsat fald skal vedkommende tage klassificeringen op til revision mindst
hvert femte ar for at undersege, om den oprindelige Klassifikationsgrad stadig er nedvendig.

(") Ved nedklassificering (xdowngrading«) forstds anvendelse af en lavere klassifikationsgrad; ved afklassificering (»declassification«) forstés

ophavelse af enhver form for klassificering.
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AFSNIT IV

FYSISK SIKKERHEDSBESKYTTELSE

GENERELT

Hovedformalet med fysiske sikkerhedsforanstaltninger er at forhindre uautoriseret adgang til EU-klassificerede
oplysninger og/eller EU-Klassificeret materiale.

SIKKERHEDSKRAV

Alle lokaliteter, omrader, bygninger, kontorer, lokaler, kommunikations- og informationssystemer m.v., hvor der
opbevares og/eller behandles EU-Klassificerede oplysninger og EU-klassificeret materiale, skal beskyttes ved hjalp
af passende fysiske sikkerhedsforanstaltninger.

Nar det skal afgores, hvilken grad af fysisk sikkerhedsbeskyttelse der er nedvendigt, skal der tages hensyn til alle
relevante faktorer som f.eks.:

a) oplysningernes og/eller materialets klassifikationsgrad
b) oplysningernes mangde og form (f.cks. pa papir eller i elektronisk form)

¢) vedkommende efterretningstjenesters vurdering af den lokale trussel mod EU, medlemsstaterne og/eller andre
institutioner eller tredjeparter, der ligger inde med EU-klassificerede oplysninger, navnlig med hensyn til risiko
for sabotage, terrorisme, undergravende og/eller anden kriminel virksomhed.

De fysiske sikkerhedsforanstaltninger, der bringes i anvendelse, skal tage sigte pé:

a) at forhindre, at uautoriserede personer ubemarket kan fi adgang eller kan tiltvinge sig adgang til de
pagaldende oplysninger

b) at forebygge, vanskeliggore og i givet fald afslere handlinger fra upélidelige medarbejderes side (xmuldvarpe)

¢) at forhindre, at medarbejdere ved GSR, medlemsstaternes ministerier, styrelser m.v. og/eller andre institutioner
eller tredjeparter, for hvem indsigt ikke er tjenstlig nedvendig, far adgang til EU-klassificerede oplysninger.

FYSISKE SIKKERHEDSFORANSTALTNINGER

Sikkerhedszoner

Zoner, hvor oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere, behandles eller opbevares, skal vere
séledes struktureret og indrettet, at de opfylder kravene for en af folgende klasser:

a) Sikkerhedszone af klasse I: zone, hvor oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere,
behandles eller opbevares pad en sidan mide, at personer, der har adgang til zonen, uden videre ogsd har
adgang til de klassificerede oplysninger. Zonen skal:

i) veare tydeligt afgreenset og sikret, og al ind- og udgang skal kontrolleres
ii) have et adgangskontrolsystem, s der kun er adgang for serligt autoriserede medarbejdere

iii) ved tydelig skiltning vise, hvilken klassifikationsgrad af oplysninger, der normalt opbevares i zonen, dvs.
hvilke oplysninger man fir adgang til ved at komme ind i zonen

b) Sikkerhedszone af klasse II: zone, hvor oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere,
behandles eller opbevares pa en sadan made, at medarbejdere, der ikke er berettiget til at fd indsigt i oplysnin-
gerne, kan forhindres ved hjalp af intern kontrol i at komme ind pd omréder med kontorer m.v., hvor oplys-
ninger, der er klassificeret CONFIDENTIEL UE eller hgjere, normalt behandles eller opbevares. Zonen skal:

i) vere tydeligt afgraenset og sikret, og al ind- og udgang skal kontrolleres

ii) have et adgangskontrolsystem, sd der kun er adgang uden ledsagelse for serligt autoriserede medarbejdere
med relevant sikkerhedsgodkendelse. Alle andre personer skal ledsages eller pa anden méde forhindres i
at fa uvautoriseret adgang til EU-Klassificerede oplysninger eller ukontrolleret adgang til zoner, som er
omfattet af teknisk sikkerhedsinspektion.
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10.

11.

12.

Zoner, hvortil vagter ikke dagnet rundt kontrollerer adgangen, skal inspiceres umiddelbart efter normal arbejdstids
opher for at sikre, at EU-Klassificerede oplysninger opbevares efter sikkerhedsforskrifterne.

Administrativ zone

Der kan oprettes en administrativ zone med et lavere sikkerhedsniveau rundt om eller foran sikkerhedszoner af
klasse 1 eller klasse II. En sddan zone skal vare tydeligt afgrenset, sd personer og keretgjer kan kontrolleres.
I administrative zoner ma der ikke behandles eller opbevares oplysninger, der er klassificeret hejere end
RESTREINT UE.

Adgangskontrol

Adgang til sikkerhedszoner af klasse 1 og Il kontrolleres ved hjalp af adgangsbadge eller et personligt identifika-
tionssystem for de fastemedarbejdere. Der indferes tillige et kontrolsystem for besogende; dette udformes saledes,
at uautoriserede personer ikke kan f adgang til EU-klassificerede oplysninger. Adgangsbadgeordningen kan sup-
pleres med automatiseret identifikation, der skal betragtes som et supplement til vagternes visuelle kontrol, men
ikke fuldstendig kan traede i stedet for en sddan kontrol. En @ndret trusselsvurdering kan betyde, at der mé indfe-
res skeerpet adgangskontrol, f.eks. i forbindelse med VIP-besag.

Rundering

I sikkerhedszoner af klasse I og II gennemfores rundering uden for normal arbejdstid for at beskytte EU's aktiver
mod lakage, skade eller tab. Rundering foretages sd ofte, som de stedlige omstendigheder kraver det eller hver
anden time.

Bokslokaler, penge- eller stilskabe, m.v.

Der anvendes tre klasser af sikrede bokslokaler, penge- eller stilskabe m.v. til opbevaring af oplysninger med EU-
klassifikation:

— Klasse A: bokslokaler, penge- eller stilskabe m.v., som er godkendt pa nationalt plan til opbevaring af oplys-
ninger, der er klassificeret TRES SECRET UE/EU TOP SECRET, i en sikkerhedszone af klasse I eller II

— Klasse B: bokslokaler, penge- eller stilskabe m.v., som er godkendt pa nationalt plan til opbevaring af oplys-
ninger, der er klassificeret SECRET UE eller CONFIDENTIEL UE i en sikkerhedszone af klasse I eller II

— Klasse C: kontormebler, hvori der ikke md opbevares oplysninger, hvis de er klassificeret hgjere end
RESTREINT UE.

I bokslokaler, der indrettes inde i en sikkerhedszone af klasse I eller II og i alle sikkerhedszoner af klasse I, hvor
der pd dbne reoler eller plottet ind pd kort m.v. opbevares oplysninger, som er klassificeret CONFIDENTIEL UE
eller hojere, skal vagge, gulve og lofter samt dor(e) og ldsemekanismer vere godkendt af den nationale sikkerheds-
myndighed, som attesterer, at lokalerne yder samme beskyttelse som den type bokslokale, penge- eller stilskab
m.v., der er godkendt til opbevaring af oplysninger med samme klassifikationsgrad.

Lisemekanismer

De lasemekanismer, der anvendes til bokslokaler, penge- eller stdlskabe m.v., hvori der opbevares EU-klassificerede
oplysninger, skal opfylde folgende krav:

— Gruppe A: godkendt pé nationalt plan til bokslokaler, penge- eller stdlskabe m.v. af klasse A
— Gruppe B: godkendt pa nationalt plan til bokslokaler, penge- eller stilskabe m.v. af klasse B

— Gruppe C: kun egnet til kontormebler af klasse C.

Kontrol med nogler og koder

Nogler til bokslokaler, penge- eller stdlskabe m.v. md ikke tages med uden for kontorbygningen. Medarbejdere, for
hvem det er tjenstlig nedvendigt at kende en evt. adgangskode, skal laere denne udenad. Vedkommende sikker-
hedsofficer har ansvaret for at opbevare reservenegler samt en skriftlig fortegnelse over alle koderne, som kan
anvendes, hvis der opstdr en nedsituation; koderne skal opbevares for sig i forseglede uigennemsigtige kuverter.
Arbejdsnegler, reservesikkerhedsnegler og koder skal opbevares hver for sig i penge- eller stilskabe m.v. Nogler
eller koder mé ikke have et lavere beskyttelsesniveau end det materiale, de giver adgang til.
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13. Sé fa medarbejdere som muligt skal have kendskab til koderne til penge- eller stilskabe m.v. Koderne @ndres:
a) hver gang der modtages et nyt penge- eller stdlskab m.v.
b) hver gang en medarbejder fratreeder, og hver gang en ny medarbejder tiltreeder
¢) hvis oplysninger er lakket, eller der er mistanke om, at oplysninger er lakket

d) om muligt hver sjette maned, dog mindst en gang om &ret.

Anordninger til afsloring af uvedkommendes forseg pé at skaffe sig adgang

14. Anvendes der alarmsystemer, kameraovervigning eller andre elektriske anordninger for at beskytte EU-klassifice-
rede oplysninger, skal der vare en ned-elforsyning, som sikrer systemets fortsatte drift, hvis hoved-elforsyningen
afbrydes. Et andet grundleeggende krav er, at alarmen skal udleses, eller at vagterne pd anden pélidelig made skal
alarmeres, hvis der opstar fejl i systemets drift, eller hvis der forseges foretaget ulovlige indgreb i det.

Godkendt udstyr

15. Den nationale sikkerhedsmyndighed ajourferer ud fra egne eller bilaterale kilder fortegnelser over de typer og
modeller af sikkerhedsudstyr, den har godkendt til direkte eller indirekte beskyttelse af klassificerede oplysninger
under forskellige nzermere angivne omstandigheder og vilkdr. GSR's sikkerhedskontor forer en tilsvarende forteg-
nelse, blandt andet pd grundlag af oplysninger fra de nationale sikkerhedsmyndigheder. Decentrale EU-organer skal
here GSR's sikkerhedskontor og eventuelt veertslandets nationale sikkerhedsmyndighed inden anskaffelse af sadant
udstyr.

Fysisk beskyttelse af kopi- og telefaxmaskiner

16. Kopi- og telefaxmaskiner beskyttes fysisk i det omfang, det er nedvendigt for at sikre, at de kun kan anvendes af
autoriserede medarbejdere, og at der fores den nedvendige kontrol med alt klassificeret materiale.

BESKYTTELSE MOD UVEDKOMMENDES BLIKKE OG AFLYTNING

Uvedkommendes blikke

17. Der traffes alle ngdvendige foranstaltninger til at sikre, at uvedkommende ikke pd noget tidspunkt af degnet kan
fa lejlighed til at se EU-Klassificerede oplysninger, end ikke ved et tilfaelde.

Aflytning

18. Kontorer eller zoner, hvor der regelmassigt droftes anliggender, der er klassificeret SECRET UE (hemmeligt) eller
hejere, beskyttes mod aktiv og passiv aflytning i det omfang en risikovurdering tilsiger det. Det pdhviler vedkom-
mende sikkerhedsmyndighed at vurdere risikoen for aflytning, om nedvendigt efter at have hert nationale sikker-
hedsmyndigheder.

19. Med henblik pé fastsettelse af de beskyttelsesforanstaltninger, der skal traffes i bygninger, hvor det er vigtigt at
undgd dels passiv aflytning (f.eks. isolering af vagge, dere, gulve og lofter og maling af, hvor meget man kan here
udenfor) og dels aktiv aflytning (f.eks. detektion af skjulte mikrofoner), kan GSR's sikkerhedskontor anmode om
bistand fra de nationale sikkerhedsmyndigheder. Decentrale EU-organers sikkerhedsofficer kan anmode GSR's sik-
kerhedskontor om at udfere tekniske inspektioner ogfeller anmode om bistand fra nationale sikkerhedsmyndighe-
ders eksperter.

20. Nér omstendighederne tilsiger det, kan sikkerhedsteknikere fra nationale sikkerhedsmyndigheder pd vedkom-
mende sikkerhedsofficers anmodning ligeledes inspicere telekommunikationsudstyr og det elektriske eller elektroni-
ske kontormateriel, der anvendes under meader, hvor dreftelserne er klassificeret SECRET UE eller hgjere.
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TEKNISK SIKREDE ZONER

21.

22.

Visse zoner kan udpeges som teknisk sikrede zoner. Der foretages en serlig adgangskontrol. Nar disse zoner ikke
bruges, skal de holdes aflst ved hjlp af en godkendt procedure, og alle nogler skal betragtes som sikkerhedsnog-
ler. Der foretages regelmaessig fysisk inspektion af sidanne zoner, og inspektion foretages ligeledes, hvis uvedkom-
mende har fdet adgang til zonerne, eller hvis der er mistanke om, at uvedkommende har fiet adgang.

Der udarbejdes en detaljeret fortegnelse over materiel og meblement, sd der kan fores kontrol med, i hvilket lokale
det herer hjemme. Intet mebel eller udstyr ma bringes ind i disse zoner, uden at det forst er blevet ngje inspiceret
af serligt uddannet sikkerhedspersonale med henblik pd detektion af aflytningsudstyr. Det ber normalt undgds at
installere kommunikationslinjer i teknisk sikrede zoner.
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AFSNIT V

ALMINDELIGE BESTEMMELSER OM »NEED-TO-KNOW«-PRINCIPPET OG SIKKERHEDSGODKENDELSE

Kun personer, for hvem indsigt er tjenstlig nedvendig (need-to-know«), ma fa indsigt i EU klassificerede oplysmn-
ger. Oplysninger, der er klassificeret TRES SECRET/EU TOP SECRET, SECRET UE eller CONFIDENTIEL UE, mi
kun komme personer i hande, der er sikkerhedsgodkendt til den pageeldende klassifikationsgrad.

Det péahviler GSR, de decentrale EU-organer eller vedkommende myndigheder i den medlemsstat, hvor en ny med-
arbejder skal tiltraede, at traffe afgorelse om, hvilke oplysninger den pdgzldende har tjenstligt behov for at fa
kendskab til, alt efter de arbejdsopgaver, der vil blive pélagt.

Arbejdsgiveren er ansvarlig for, at medarbejderne er sikkerhedsgodkendt efter de relevante procedurer. For s vidt
angdr GSR's tjenestemzand og evrige ansatte anvendes proceduren for sikkerhedsgodkendelse i afsnit VI.

Der vil derefter blive udstedt et »sikkerhedscertifikat« med angivelse af den hejeste klassifikationsgrad den god-
kendte har adgang til, samt udlebsdatoen for godkendelsen.

Et sikkerhedscertifikat til en bestemt klassifikationsgrad gaelder ligeledes for adgang til oplysninger med lavere klas-
sifikationsgrad.

Hvis det er nedvendigt at drofte EU-Klassificerede oplysninger med personer, som ikke er tjenestemand eller andre
ansatte i GSR eller medlemsstaternes egne medarbejdere, men f.eks. er medlemmer af eller tjenestemand eller
andre ansatte ved EU's gvrige institutioner, eller det er nedvendigt at vise dem sddanne oplysninger, skal de
pagaldende forst veere sikkerhedsgodkendt til EU-klassificerede oplysninger, og de skal orienteres om deres sikker-
hedsmassige ansvar. Samme regel galder under tilsvarende omstendigheder for eksterne kontrahenter, eksperter
eller konsulenter.

SARBESTEMMELSER OM INDSIGT I OPLYSNINGER, DER ER KLASSIFICERET TRES SECRET UE[EU TOP SECRET

5.

Enhver, der skal have indsigt i oplysninger, som er klassificeret TRES SECRET UE/EU TOP SECRET, skal forst veere
sikkerhedsgodkendst til denne klassifikationsgrad.

Enhver, der skal have indsigt i oplysninger, som er klassificeret TRES SECRET UE/EU TOP SECRET, udpeges af
chefen for den pageldende afdeling eller styrelse, og deres navn skal optages pa listen over de medarbejdere, der
er sikkerhedsgodkendt til TRES SECRET UE/EU TOP SECRET.

Enhver, der skal have indsigt i oplysninger, som er klassificeret TRES SECRET UE/EU TOP SECRET, skal forinden
underskrive en erkleering om at vare blevet orienteret om Radets sikkerhedsprocedurer og fuldt ud at have forstdet
sit serlige ansvar for at beskytte oplysninger, der er klassificeret TRES SECRET UE/EU TOP SECRET, samt konse-
kvenserne i henhold til EU-bestemmelser og medlemsstaternes love eller administrative bestemmelser, sifremt
uvedkommende med forsaet eller uagtsomt far adgang til klassificerede oplysninger.

Hvis en medarbejder skal deltage i moder ol., hvor den pagaldende vil fa adgang til oplysninger, der er klassifice-
ret TRES SECRET UEJEU TOP SECRET, skal sikkerhedsofficeren i den styrelse eller afdeling, hvor medarbejderen
er ansat, meddele den instans, som afholder medet, at medarbejderen har den nedvendige 31kkerhedsgodkendelse

Navnene pd samtlige personer, hvis arbejdsopgaver ikke laengere kraever indsigt i oplysninger, der er klassificeret
TRES SECRET UE/EU TOP SECRET, skal fjernes fra TRES SECRET UE[EU TOP SECRET-listen. Derudover skal de
pgeldende gores opmerksom pé deres sarlige ansvar for beskyttelse af de oplysninger, de er blevet bekendt med,
og som er klassificeret TRES SECRET/EU TOP SECRET. De skal desuden underskrive en erklering om, at de hver-
ken vil bruge eller videregive oplysninger i deres besiddelse, der er klassificeret TRES SECRET UE/EU TOP
SECRET.
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SARBESTEMMELSER OM INDSIGT I OPLYSNINGER, DER ER KLASSIFICERET SECRET UE ELLER CONFIDENTIEL UE

10. Enhver, der skal have indsigt i oplysninger, som er klassificeret SECRET UE eller CONFIDENTIEL UE, skal forst
vare sikkerhedsgodkendt til den pagaldende klassifikationsgrad.

11. Enhver, der skal have indsigt i oplysninger, som er klassificeret SECRET UE eller CONFIDENTIEL UE, skal gores
bekendt med de relevante sikkerhedsbestemmelser og skal vare klar over konsekvenserne af uagtsomhed.

12. Hvis en medarbejder skal deltage i mader o.l., hvor den pagaldende vil fa adgang til oplysninger, der er klassifice-
ret SECRET UE eller CONFIDENTIEL UE, skal sikkerhedsofficeren i den styrelse eller afdeling, hvor medarbejderen
er ansat, meddele den instans, der afholder medet, at medarbejderen har den nedvendige sikkerhedsgodkendelse.

SARBESTEMMELSER OM INDSIGT I OPLYSNINGER, DER ER KLASSIFICERET RESTREINT UE

13.  Alle, der har indsigt i oplysninger, som er klassificeret RESTREINT UE, gores bekendt med disse sikkerhedsforskrif-
ter og konsekvenserne af uagtsomhed.

OVERDRAGELSE AF MATERIALE

14. Hvis en medarbejder skal gore tjeneste andetsteds efter at have behandlet EU-klassificeret materiale og aflases af
en anden, paser vedkommende sekretariat, at det klassificerede materiale overdrages korrekt fra den fratreedende
til den tiltreedende medarbejder.

SZARLIGE INSTRUKSER

15. Personer, som tjenstlig skal have indsigt i EU-klassificerede oplysninger, ber ved tildelingen af sddanne arbejds-
opgaver og med regelmassige mellemrum derefter gores opmeerksom pé:

a) sikkerhedsrisikoen ved uoverlagt tale
b) forholdsregler over for pressen

¢) truslen fra efterretningstjenester, der opererer i EU og medlemsstaterne med henblik pé at indsamle oplysnin-
ger og folge aktiviteter, der er EU-klassificerede

d) pligten til straks at rapportere til vedkommende sikkerhedsmyndigheder om enhver henvendelse eller hand-
ling, der kan vakke mistanke om spionage, eller enhver usadvanlig sikkerhedsrelevant omstaendighed.

16. Enhver, der normalt er i hyppig kontakt med reprasentanter for lande, hvis efterretningstjenester opererer i EU og
medlemsstaterne med henblik pé at indsamle oplysninger og felge aktiviteter, der er EU-klassificerede, skal oriente-
res om de teknikker, sidanne efterretningstjenester vides at benytte sig af.

17. Radet har ingen sikkerhedsbestemmelser vedrorende private rejser, som foretages af medarbejdere, der er sikker-
hedsgodkendt til EU-klassificerede oplysninger. Vedkommende sikkerhedsmyndigheder ger imidlertid sddanne
medarbejdere bekendt med de rejsebestemmelser, de inden for deres ansvarsomrade er omfattet af. Sikkerhedsoffi-
ceren drager omsorg for, at der afholdes genopfriskningskurser for medarbejderne vedrerende sddanne sarbestem-
melser.
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10.

11.

12.

13.

14.

AFSNIT VI

AFGORELSE OM SIKKERHEDSGODKENDELSE AF TJENESTEMAND OG OVRIGE ANSATTE I GSR

Kun tjenestemand og evrige ansatte i GSR eller personer, der arbejder i GSR, og som i embeds medfer og af
tjenstlige grunde har brug for at fi kendskab til eller behandle klassificerede oplysninger i Ridets besiddelse, kan
fd adgang til sadanne oplysninger.

For at f3 indsigt i oplysninger, der er klassificeret TRES SECRET UE/EU TOP SECRET, SECRET UE eller CONFI-
DENTIEL UE, skal de i nr. 1 omhandlede personer forst godkendes til den pédgaldende klassifikationsgrad efter
proceduren i nr. 4 og 5.

Godkendelsen gives kun til personer, der er blevet sikkerhedsundersagt af medlemsstaternes kompetente nationale
myndigheder (den nationale sikkerhedsmyndighed) efter proceduren i nr. 6-10.

Ansettelsesmyndigheden som defineret i personalevedtegtens artikel 2, stk. 1, meddeler de i nr. 1, 2 og 3
omhandlede godkendelser.

Ansattelsesmyndigheden meddeler godkendelsen efter at have indhentet udtalelse fra medlemsstaternes kompe-
tente nationale myndigheder pd grundlag af sikkerhedsundersegelsen i henhold til nr. 6-12.

Godkendelsen er gyldig i fem dr, dog ikke leengere end varigheden af de arbejdsopgaver, der ligger til grund for
den. Gyldighedsperioden kan forleenges af ansattelsesmyndigheden efter proceduren i nr. 4.

Ansattelsesmyndigheden kan dog inddrage godkendelsen, séfremt den finder, at der er grund hertil. Ansettelses-
myndigheden giver underretning om inddragelsen til den pagaldende person, der kan anmode om at matte frem-
sxtte sine bemarkninger over for ansettelsesmyndigheden, samt til de kompetente nationale myndigheder.

Sikkerhedsundersogelsen har til formdl at sikre, at der ikke er noget til hinder for, at den pdgzldende person kan
fa adgang til klassificerede oplysninger i Ridets besiddelse.

Sikkerhedsundersogelsen foretages med den berorte persons medvirken og efter anmodning fra ansettelsesmyndig-
heden; undersogelsen foretages af de kompetente myndigheder i den medlemsstat, hvor den person, der skal sik-
kerhedsgodkendes, er statsborger. Sfremt den pagaldende person er bosiddende pd en anden medlemsstats omra-
de, kan de kompetente nationale myndigheder sikre sig bopzlsstatens myndigheders samarbejde.

Den pédgezldende skal med henblik pd sikkerhedsundersogelsen udfylde et skema med angivelse af personlige
oplysninger.

Ansattelsesmyndigheden giver i sin anmodning narmere oplysninger om arten af og klassifikationsniveauet for de
oplysninger, som den pagaldende person vil fd kendskab til, s& de kompetente nationale myndigheder kan fore-
tage sikkerhedsundersogelsen og afgive en udtalelse om den pagaldendes relevante godkendelsesniveau.

De forskrifter og bestemmelser vedrerende sikkerhedsundersagelse, som er gzldende i vedkommende medlemsstat,
herunder forskrifter og bestemmelser om eventuel klageadgang, finder anvendelse i forbindelse med hele sikker-
hedsundersggelsens forleb og dens resultater.

Safremt medlemsstaternes kompetente nationale myndigheder afgiver positiv udtalelse, kan ansattelsesmyndighe-
den godkende den pégeldende person.

Safremt de kompetente nationale myndigheder afgiver negativ udtalelse, underrettes den pagaldende person om
udtalelsens resultat, og vedkommende kan anmode om at mitte fremsette sine bemaerkninger over for ansettel-
sesmyndigheden. Hvis ansattelsesmyndigheden finder det nedvendigt, kan den rette henvendelse til de kompetente
nationale myndigheder og bede om de nermere oplysninger, som disse er i stand til at give. Sdfremt den negative
udtalelse bekraftes, kan godkendelse ikke meddeles.

Enhver person, der er godkendt efter nr. 4 og 5, far i forbindelse med godkendelsen og herefter med jeevne mel-
lemrum de nedvendige instrukser om beskyttelsen af de Klassificerede oplysninger og om, hvorledes beskyttelsen
sikres. Den pagezldende underskriver en erklering som bekraftelse pd, at han har modtaget disse instrukser, og at
han forpligter sig til at overholde dem.

Ansettelsesmyndigheden traffer enhver nedvendig foranstaltning med henblik pd gennemforelsen af denne afgo-
relse, navnlig vedrerende reglerne for adgang til listen over godkendte personer.
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15.

16.

Ansettelsesmyndigheden kan undtagelsesvis og af tjenstlige grunde, forudsat den pé forhdnd har underrettet de
kompetente myndigheder, og disse ikke har fremsat bemaerkninger inden for en maned, give midlertidig godken-
delse for et tidsrum, der ikke kan overstige seks méneder, medens den afventer resultatet af sikkerhedsundersogel-
sen som omhandlet i nr. 7.

Sidanne formélsbestemte og midlertidige godkendelser giver ikke adgang til oplysninger, der er klassificeret TRES
SECRET UE[EU TOP SECRET; adgang hertil er forbeholdt tjenestemand, som har gennemgéet en egentlig sikker-
hedsundersogelse med positivt resultat efter nr. 7. Indtil resultatet af sikkerhedsundersegelsen foreligger, kan der
meddeles midlertidig og formalsbestemt godkendelse til tjenesteméand, for hvem der er anmodet om sikkerheds-
godkendelse til TRES SECRET UEJEU TOP SECRET, si de kan fi adgang til oplysninger, der er klassificeret til og
med SECRET UE.
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Almindelige bestemmelser

Dette afsnit indeholder narmere bestemmelser vedrerende udarbejdelse, fordeling, videregivelse, opbevaring og destruk-
tion af EU-klassificerede dokumenter som defineret i nr. 3, litra a), i de grundlaeggende principper og minimumsstandar-
der for sikkerhed i del I i dette bilag. Det udger referencerammen for tilpasning af tilsvarende foranstaltninger for andet
EU-Klassificeret materiale, athangig af materialets type og fra sag til sag.

Kapitel T

Udarbejdelse og fordeling af EU-klassificerede dokumenter

UDARBEJDELSE

1. EU-Klassifikationsgrader og pategninger anvendes som omhandlet i afsnit II og anferes centreret foroven og for-
neden pd hver side, ligesom hver side skal forsynes med nummer. Hvert dokument med EU-Klassifikation skal
vare forsynet med referencenummer og dato. P4 dokumenter, der er klassificeret TRES SECRET UE/EU TOP
SECRET eller SECRET UE, anferes referencenummeret pd hver side. Hvis dokumenter skal fordeles i flere eksem-
plarer, skal hvert eksemplar have et nummer, som skal anfores pa forste side tillige med det samlede sideantal. P&
dokumenter, der er Klassificeret CONFIDENTIEL UE eller hgjere, skal der pé forste side vare angivet, hvor mange
bilag der er.

2. Dokumenter, der er klassificeret CONFIDENTIEL UE eller hgjere, ma kun skrives, oversettes, opbevares, fotokopie-
res, reproduceres magnetisk eller mikrofilmes af personer, som er blevet sikkerhedsgodkendt med henblik pa
adgang til oplysninger med EU-klassifikation pd et niveau, der mindst svarer til det pdgaldende dokuments klassifi-
kationsgrad, bortset fra det serlige tilfeelde, som er omhandlet i nr. 27 i dette afsnit.

Bestemmelserne om anvendelse af PC m.v. til fremstilling af klassificerede dokumenter findes i afsnit XI.

FORDELING

3. EU-Klassificerede oplysninger ma kun komme de personer i hande, for hvem indsigt er tjenstlig nedvendig, og
som har den relevante sikkerhedsgodkendelse. Udstederen af dokumentet skal specificere, hvem der skal modtage
det.

4. Dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, fordeles via et TRES SECRET UE/EU TOP
SECRET-sekretariat (jf. afsnit VIII). Ved meddelelser, der er klassificeret TRES SECRET UE[EU TOP SECRET, kan
vedkommende sekretariat give chefen for kommunikationscentret tilladelse til at fremstille det antal kopier, som er
angivet i modtagerlisten.

5. Dokumenter, der er klassificeret SECRET UE eller lavere, kan videregives af den forste modtager til andre modtage-
re, for hvem indsigt er tjenstlig nedvendig. Udstederen skal imidlertid tydeligt angive eventuelle neermere betingel-
ser. Angives sddanne naermere betingelser, md modtagerne kun videregive dokumentet med udstederens samtykke.

6. Ethvert dokument, der er klassificeret CONFIDENTIEL UE eller hgjere, registreres ved sivel modtagelse og som
udsendelse af sekretariatet i den instans, som modtager eller udsender det. De oplysninger (dokumentreference,
dato og evt. eksemplarnummer), som er nedvendige for at kunne identificere dokumentet, indferes i en journal
eller i en serligt beskyttet edb-databaerer.

Kapitel IT

Videregivelse af EU-klassificerede dokumenter

KUVERTER

7. Dokumenter, der er klassificeret CONFIDENTIEL UE eller hgjere, sendes i to uigennemsigtige kuverter af svaert
papir. Den inderste kuvert forsynes med angivelse af den pdgaldende EU-klassifikationsgrad og om muligt udferlig
angivelse af modtagerens stilling og kontoradresse.
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10.

11.

Kun sekretariatets leder eller dennes stedfortraeder ma &bne den inderste kuvert og kvittere for modtagelsen af
dokumenterne, medmindre kuverten er adresseret til en bestemt person. I sé fald journaliseres kuverten af det
pagaldende sekretariat, og kun den person, den er adresseret til, md dbne den inderste kuvert og kvittere for mod-
tagelsen af de fremsendte dokumenter.

Den inderste kuvert skal indeholde en kvitteringsformular. Kvitteringen, som ikke er klassificeret, skal indeholde
oplysning om dokumentreference, dato og eksemplarnummer, men aldrig om, hvad sagen vedrerer.

Den inderste kuvert anbringes i en kuvert, som forsynes med et registreringsnummer. Klassifikationsgraden ma
under ingen omstendigheder angives pd den yderste kuvert.

Ved dokumenter, der er klassificeret CONFIDENTIEL UE eller hejere, modtager kureren en kvittering for hvert
registreringsnummer.

TRANSPORT INDEN FOR EN BYGNING ELLER GRUPPE AF BYGNINGER

12.

Inden for en given bygning eller gruppe af bygninger kan klassificerede dokumenter baeres i en forseglet kuvert,
som kun er forsynet med modtagerens navn, ndr blot den person, der barer dem, er sikkerhedsgodkendt til de
pagaldende dokumenters klassifikationsgrad.

VIDEREGIVELSE AF EU-DOKUMENTER INDEN FOR ET LANDS GRANSER

13.

14.

15.

16.

17.

Inden for et lands greenser sendes dokumenter, der er Klassificeret TR]\ES\SECRET UE/EU TOP SECRET, kun med
officiel kurertjeneste eller med personer, der er sikkerhedsgodkendt til TRES SECRET UE/EU TOP SECRET.

Hvis dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, sendes med kurertjeneste uden for en
bygning eller gruppe af bygninger, skal bestemmelserne om emballering og modtagelse i dette kapitel altid over-
holdes. Kurertjenesternes bemanding skal veere tilstreekkelig til, at pakker indeholdende dokumenter, der er klassifi-
ceret TRES SECRET UE/EU TOP SECRET, til enhver tid er under direkte opsyn af en ansvarlig medarbejder.

Undtagelsesvis kan et dokument, der er klassificeret TRES SECRET UE/EU TOP SECRET, medbringes til lokalt brug
ved meder og dreftelser af andre medarbejdere end kurerer uden for en bygning eller gruppe af bygninger, men
kun pa folgende betingelser:

a) baereren af dokumentet skal vere sikkerhedsgodkendt til og vaere berettiget til indsigt i TRES SECRET UE/EU
TOP SECRET-dokumenter

b) transportmdden skal vare i overensstemmelse med landets regler om forsendelse af nationale YDERST HEM-
MELIGT-dokumenter

) den pagzldende mi under ingen omstendigheder efterlade dokumentet, der er klassificeret TRES SECRET
UE/EU TOP SECRET uden opsyn

d) en fortegnelse over dokumenter, der transporteres pi denne méide, opbevares i TRES SECRET UE/EU TOP
SECRET-sekretariatet, som har ansvaret for dokumenterne, og indferes i en journal, og dokumenterne sam-
menholdes med denne fortegnelse, nir de leveres tilbage.

Inden for et givet lands granser kan dokumenter, der er klassificeret SECRET UE eller CONFIDENTIEL UE, sendes
med posten, hvis dette er tilladt efter landets egne bestemmelser og er i overensstemmelse med disse bestemmel-
ser, eller de kan sendes med kurertjeneste eller med personer, der er sikkerhedsgodkendt til at f indsigt i EU-klas-
sificerede oplysninger.

Hver medlemsstat og hvert decentralt EU-organ udarbejder pé grundlag af disse bestemmelser instrukser om per-
sonlig transport af EU-klassificerede dokumenter. Den, der barer sddanne dokumenter, skal laese og underskrive
disse instrukser. Det skal navnlig fremga klart af instrukserne, at dokumenterne under ingen omsteendigheder ma:

a) overlades til andre, medmindre de deponeres i overensstemmelse med bestemmelserne i afsnit IV

b) efterlades uden opsyn i offentlige transportmidler eller private keretgjer eller pa steder som restauranter eller
hoteller. De mé ikke opbevares i hotelbokse eller efterlades uden opsyn pa hotelverelser

¢) leeses pa offentlige steder sdsom 1i fly eller tog.
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VIDEREGIVELSE FRA EN MEDLEMSSTAT TIL EN ANDEN

18.

19.

20.

21.

Materiale, der er klassificeret CONFIDENTIEL UE eller hejere, sendes fra en medlemsstat til en anden med diplo-
matpost eller militeer kurertjeneste.

Der kan imidlertid gives tilladelse til personlig transport af materiale, der er klassificeret SECRET UE eller CONFI-
DENTIEL UE, hvis det kan sikres, at materialet transporteres pd en sddan méde, at det ikke kan komme uautorise-
rede personer i hande.

De nationale sikkerhedsmyndigheder kan give tilladelse til personlig transport, hvis der ikke er mulighed for diplo-
matpost eller en militer kurer, eller hvis anvendelse heraf vil medfere en forsinkelse, der vil skade EU's operatio-
ner, og det haster at f materialet frem til modtageren. Hver medlemsstat udarbejder instrukser om anden form
for personlig transport end diplomatpost og militeer kurertjeneste med henblik pd international forsendelse af
materiale med klassifikationsgrad til og med SECRET UE. Instrukserne skal indeholde folgende krav:

a) den, der baerer materialet, skal have medlemsstaternes relevante sikkerhedsgodkendelse

b) alt, hvad der transporteres pa denne made, skal registreres af vedkommende sekretariat

¢) pakker og bagage, mv., der indeholder EU-Klassificeret materiale, skal plomberes officielt for at undga told-
eftersyn og skal markes med identifikation og instrukser til finderen

d) den pagzldende skal vare i besiddelse af et kurercertifikat ogfeller en tjenesterejseordre, som anerkendes af
alle EU-medlemsstater og giver tilladelse til at transportere pakken som beskrevet

e) den pigzldende ma ikke ved rejse over land rejse gennem en stat, som ikke er medlem af EU, eller krydse
dens grense, medmindre den stat, der stdr for transporten, er i besiddelse af en serlig garanti fra denne stat

f) den pagaldendes rejseplaner med hensyn til bestemmelsessted, rejseruter og anvendte transportmidler skal
vare i overensstemmelse med EU-bestemmelserne eller med de nationale bestemmelser herom, hvis disse er
strengere end EU's

g) materialet skal hele tiden veere i den pagaldendes varetagt, medmindre det deponeres i overensstemmelse
med bestemmelserne om deponering i afsnit IV

h) materialet ma ikke efterlades uden opsyn i offentlige eller private keretgjer eller pa steder som restauranter
eller hoteller. Det ma ikke opbevares i hotelbokse eller efterlades uden opsyn pa hotelvaerelser

i) hvis det transporterede materiale omfatter dokumenter, mé disse ikke leses péd offentlige steder (f.eks. i fly
eller tog).

Den person, der udpeges til at transportere det Klassificerede materiale, skal laese og underskrive en sikkerhedsori-
entering, der som et minimum omfatter ovennzavnte instrukser samt de procedurer, der skal folges i en krisesitua-
tion eller i tilfelde af, at pakken med det klassificerede materiale kraves undersogt af toldmyndighederne eller sik-
kerhedspersonalet i en lufthavn.

VIDEREGIVELSE AF DOKUMENTER, DER ER KLASSIFICERET RESTREINT UE

Der fastsettes ingen sarlige bestemmelser for forsendelse af dokumenter, der er klassificeret RESTREINT UE; det
skal dog sikres, at uvedkommende ikke kommer i besiddelse af dem.

SIKKERHEDSGODKENDELSE AF KURERPERSONALE

22.

Alle kurerer, der ansattes til at transportere dokumenter, der er klassificeret SECRET UE og CONFIDENTIEL UE,
skal forinden have den relevante sikkerhedsgodkendelse.
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23.

24.

25.

26.

27.

Kapitel 111
Elektronisk eller anden teknisk videregivelse

Der treeffes foranstaltninger med hensyn til kommunikationssikkerhed, sd EU-klassificerede oplysninger kan videre-
gives under sikre forhold. De nzrmere bestemmelser om sddan videregivelse af EU-klassificerede oplysninger er
omhandlet i afsnit XI.

Oplysninger, der er klassificeret CONFIDENTIEL UE eller SECRET UE, md kun videregives via godkendte kommu-
nikationscentre og -netveerk og/eller godkendte terminaler og systemer.

Kapitel IV
Kopiering, oversettelse og uddrag af EU-klassificerede dokumenter

Dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, ma kun kopieres eller oversattes med udste-
derens godkendelse.

Hvis medarbejdere, der ikke er sikkerhedsgodkendt til TRES SECRET UEJEU TOP SECRET har brug for oplysnin-
ger, som er indeholdt 1 et TRES SECRET UE/EU TOP SECRET-dokument, men ikke er klassificeret si hojt, kan
lederen af TRES SECRET UE/EU TOP SECRET-sekretariatet opna tilladelse til at udlevere de nedvendige uddrag af
det pdgeldende dokument. Vedkommende tager samtidig de nedvendige skridt til at sikre, at uddragene klassifice-
res pd et passende niveau.

Dokumenter, der er klassificeret SECRET UE eller lavere, kan mangfoldiggeres og oversettes af modtageren inden
for rammerne af de nationale sikkerhedsbestemmelser, for sd vidt det sker under ngje overholdelse af »need-to-
know«princippet. De sikkerhedsforanstaltninger, der galder for det oprindelige dokument, skal ogsd galde for
kopier og/eller oversaettelser af det. Decentrale EU-organer folger disse sikkerhedsforskrifter.

Kapitel V

Fornyet gennemgang og kontrol, opbevaring og destruktion af EU-klassificerede dokumenter

FORNYET GENNEMGANG OG KONTROL

28.

Hvert dr gennemgdr det i afsnit VIl omhandlede TRES SECRET UE/EU TOP SECRET-sekretariat hvert af de doku-
menter, der er klassificeret TRES SECRET UEJEU TOP SECRET, i overensstemmelse med bestemmelserne i afsnit
VI, nr. 9-11. Der foretages intern kontrol af EU-klassificerede dokumenter, der er klassificeret lavere end TRES
SECRET UE[EU TOP SECRET, i overensstemmelse med nationale retningslinjer, og for si vidt angdr GSR og decen-
trale EU-organer, i overensstemmelse med instrukser fra generalsekreteeren/den hejtstdende repraesentant.

En sddan fornyet gennemgang og kontrol giver mulighed for at indhente ihandehavernes opfattelse af, hvilke
dokumenter der kan:

a) nedklassificeres eller afklassificeres

b) destrueres.

ARKIVERING AF EU-KLASSIFICEREDE OPLYSNINGER

29.

For at begranse opbevaringsproblemerne mest muligt har sekretariatets leder bemyndigelse til at lade dokumenter,
der er Klassificeret TRES SECRET UE/EU TOP SECRET, SECRET UE eller CONFIDENTIEL UE, mikrofilme eller pa
anden mdde arkivere i en magnetisk eller optisk udgave pé folgende betingelser:

a) optagelsen pd mikrofilm/arkiveringen skal foretages af personale, der har en gyldig sikkerhedsgodkendelse sva-
rende til det enkelte dokuments klassifikationsgrad

b) der galder samme sikkerhedsbestemmelser for det medium, der anvendes til optagelsen/arkiveringen, som for
de oprindelige dokumenter
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30.

) udstederen underrettes om optagelse/arkivering af dokumenter, der er klassificeret TRES SECRET UE/EU TOP
SECRET

d) filmruller\eller andre former for medier ma kun indeholde dokumenter med samme klassifikationsgrad, dvs.
enten TRES SECRET UE/EU TOP SECRET, SECRET UE eller CONFIDENTIEL UE

e) optagelse/arkivering af et dokument, der er klassificeret TRES SECRET UE/EU TOP SECRET eller SECRET UE,
angives tydeligt i den journal, der anvendes til den arlige oversigt

f) originale dokumenter, som er blevet mikrofilmet, eller som opbevares pa anden vis, tilintetgares i overens-
stemmelse med bestemmelserne i nr. 28-32 nedenfor.

Disse bestemmelser gelder ligeledes for enhver anden form for opbevaring, som godkendes af den nationale sik-
kerhedsmyndighed, sdsom elektromagnetiske og optiske medier.

RUTINEMASSIG DESTRUKTION AF EU-KLASSIFICEREDE DOKUMENTER

31.

32.

33.

34.

For at undgé unedvendig ophobning af EU-klassificerede dokumenter destrueres dokumenter, som chefen for den
instans, styrelse m.v., hvor de opbevares, anser for at vere foraldede eller overskydende, sd hurtigt som muligt pd
folgende made:

a) dokumenter, der er klassificeret TRES SECRET UE[EU TOP SECRET, ma kun destrueres af det sekretariat, som
er ansvarligt for dem. Hvert af de destruerede dokumenter anferes i en erklering om destruktionen, som
underskrives af den sikkerhedsansvarlige pd TRES SECRET UE/EU TOP SECRET-niveau og af den medarbejder,
der overvarer destruktionen, og som skal vare sikkerhedsgodkendt til TRES SECRET UE/EU TOP SECRET.
Der indferes en bemarkning herom i journalen

b) erkleringer om destruktion samt fortegnelser over fordeling opbevares af sekretariatet i ti ar. Der skal kun
sendes kopier til udstederen eller det relevante centrale sekretariat pé udtrykkelig anmodning

¢) dokumenter, der er klassificeret TRES SECRET UE[EU TOP SECRET, herunder alt klassificeret affald fra udar-
bejdelsen af sadanne dokumenter, sisom uanvendelige eksemplarer, arbejdsudkast, maskinskrevne notater og
karbonpapir, destrueres under opsyn af en ansvarlig pi TRES SECRET UE/EU TOP SECRET-niveau ved
afbrending, oplesning, makulering eller p& anden mdde reducering til et produkt, der hverken kan genkendes
eller rekonstrueres.

Dokumenter, der er klassificeret SECRET UE, destrueres af det sekretariat, som er ansvarligt for de pageldende
dokumenter, under opsyn af en sikkerhedsgodkendt medarbejder og ved hjalp af processerne i nr. 31, litra c).
Destruerede dokumenter, der var klassificeret SECRET UE, anferes pd underskrevne erkleeringer om destruktion,
som opbevares af sekretariatet i mindst tre dr tillige med fortegnelser over udbredelse.

Dokumenter, der er klassificeret CONFIDENTIEL UE, destrueres af det sekretariat, som er ansvarligt for de
pagaldende dokumenter, under opsyn af en sikkerhedsgodkendt medarbejder og ved hjalp af processerne i nr.
31, litra c). Destruktionen registreres i overensstemmelse med nationale bestemmelser eller, hvis det drejer sig om
GSR eller decentrale EU-organer, efter instrukser fra generalsekretaren/den hejtstdende repraesentant.

Dokumenter, der er klassificeret RESTREINT UE, destrueres af det sekretariat, som er ansvarligt for de pageldende
dokumenter, eller af brugeren i overensstemmelse med nationale bestemmelser eller, hvis det drejer sig om GSR
eller decentrale EU-organer, efter instruks fra generalsekretaren/den hejtstdende representant.

DESTRUKTION I KRISESITUATIONER

35.

36.

GSR, medlemsstaterne og de decentrale EU-organer udarbejder pd grundlag af lokale forhold planer for sikker
opbevaring af EU-klassificeret materiale i krisesituationer, herunder om nedvendigt planer for destruktion eller
flytning; de bekendtger i deres respektive instanser de instrukser, som de finder nedvendige for at undgd, at uauto-
riserede personer fir EU-Klassificerede oplysninger i hande.

Foranstaltningerne til sikker opbevaring ogfeller destruktion i krisesituationer af materiale, der er klassificeret
SECRET UE eller CONFIDENTIEL UE, méd under ingen omstendigheder vare til skade for opbevaringen eller
destruktionen af materiale, der er Klassificeret TRES SECRET UE/EU TOP SECRET; dette glder ligeledes krypte-
ringsudstyr, som skal prioriteres over alt andet. Der udstedes ad hoc-instrukser vedrerende foranstaltninger til sik-
ker opbevaring og tilintetgorelse af krypteringsudstyr i en krisesituation.
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37.

38.

39.

Kapitel VI
Serlige bestemmelser for dokumenter til brug i Riadet

Inden for GSR ferer Sekretariatet for Klassificerede Oplysninger (B.I.C.) kontrol med de oplysninger, der er klassifi-
ceret SECRET UE eller CONFIDENTIEL UE, hvis disse oplysninger indgar i dokumenter til brug i Radet.

Med reference til generaldirektoren for personale og administration har dette sekretariat til opgave

a) at administrere opgaverne vedrerende oplysningernes journalisering, gengivelse, oversattelse, forsendelse,
transport og tilintetgorelse

b) at ajourfere listen med data vedrerende klassificerede oplysninger

¢) med regelmeassige mellemrum at sperge udstederne om, hvorvidt det er nedvendigt at opretholde klassifika-
tionen af oplysningerne

d) isamrdd med Sikkerhedskontoret at fastsatte de naermere praktiske bestemmelser for klassificering og afklas-
sificering af oplysninger.

Sekretariatet for Klassificerede Oplysninger (B.I.C.) forer et register, der omfatter folgende data:
a) dato for udferdigelsen af den klassificerede oplysning

b) klassifikationsgrad

¢) den dato, indtil hvilken oplysningen er klassificeret

d) udstederens navn og tjenestegren

e) modtageren eller modtagerne med angivelse af lebenummer

f) emne

g) nummer

h) antal videregivne eksemplarer

i) opgerelser over, hvilke klassificerede oplysninger der er forelagt Radet

j)  registrering af afklassificering og nedklassificering af klassificerede oplysninger.

De almindelige bestemmelser i kapitel I-V i dette afsnit gaelder for Sekretariatet for Klassificerede Oplysninger
(B.I.C.), medmindre de sarlige bestemmelser i dette kapitel afviger herfra.
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AFSNIT VIII
TRES SECRET UE[EU TOP SECRET-SEKRETARIATER

Formalet med TRES SECRET UE/EU TOP SECRET-sckretariaterne er at sikre, at dokumenter, der er klassificeret
TRES SECRET UE/EU TOP SECRET, journaliseres, behandles og fordeles i overensstemmelse med sikkerheds-
bestemmelserne. Lederen af TRES SECRET UE[EU TOP SECRET-sckretariatet i henholdsvis den enkelte medlems-
stat, GSR eller decentrale EU-organer er den sikkerhedsansvarlige for klassifikationsgraden TRES SECRET UE[EU
TOP SECRET.

Det centrale sekretariat er hovedkontoret for modtagelse og afsendelse bide i medlemsstaterne, i GSR og i de af
de decentrale EU-organer, hvor der er oprettet et sddant kontor, samt eventuelt i andre EU-institutioner, internatio-
nale organisationer og tredjelande, med hvilke Radet har indgdet aftaler om sikkerhedsprocedurer for udveksling
af Klassificerede oplysninger.

Om nedyendigt oprettes der undersekretariater med ansvar for den interne styring af dokumenter, der er klassifi-
ceret TRES SECRET UE/EU TOP SECRET; undersekretariaterne registrerer labende, hvor samtlige dokumenter, som
de er ansvarlige for, befinder sig.

Hvis der er et langsigtet behov herfor, oprettes der efter retningslinjerne i afsnit I TRES SECRET UE/EU TOP
SECRET-undersekretariater, som knyttes til det centrale TRES SECRET UE/EU TOP SECRET- sekretariat. Hvis der
kun midlertidigt og lejlighedsvis er behov for at konsultere dokumenter, der er klassificeret TRES SECRET UE/EU
TOP SECRET, kan sddanne dokumenter fordeles uden oprettelse af et TRES SECRET UEJEU TOP SECRET-under-
sekretariat, men der skal fastszttes regler, der sikrer, at det pigeeldende TRES SECRET UE/EU TOP SECRET-sekre-
tariat stadig har kontrol med dokumenterne, og at samtlige fysiske og personalemaessige sikkerhedsforanstaltninger
overholdes.

Undersekretariaterne ma ikke sende dokumenter, de\r er klassificeret TRES SECRET UE[EU TOP SECRET, direkte til
andre undersekretariater under samme centrale TRES SECRET UE/EU TOP SECRET-sekretariat uden sidstnaevntes
udtrykkelige godkendelse.

Al udveksling af dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, mellem undersekretariater,
som ikke er knyttet til samme centrale sekretariat, skal foregd via det centrale TRES SECRET UE/EU TOP SECRET-
sekretariat.

DET CENTRALE TRES SECRET UE[EU TOP SECRET-SEKRETARIAT

Som sikkerhedsansvarlig er lederen af det centrale TRES SECRET UE/EU TOP SECRET-sekretariat ansvarlig for:

a) at dokumenter, der er Kklassificeret TRES SECRET UE[EU TOP SECRET, forsendes i overensstemmelse med
bestemmelserne i afsnit VII

b) at en fortegnelse over samtlige TRES SECRET UE/EU TOP SECRET-undersekretariater, der er knyttet til det
pagaldende centrale sekretariat, samt en liste med de udpegede sikkerhedsansvarliges og deres bemyndigede
stedfortreederes navn og underskrift til stadighed holdes ajour

¢) at arkivkvitteringer for alle TRES SECRET UE/EU TOP SECRET-dokumenter, som fordeles via det centrale
sekretariat, opbevares

d) at opbevarede og fordelte TRES SECRET UE/EU TOP SECRET-dokumenter journaliseres

€) at en fortegnelse over alle de centrale TRES SECRET UE/EU TOP SECRET-sekretariater, som vedkommende
jeevnligt er i forbindelse med, tillige med de udpegede sikkerhedsansvarliges og deres bemyndigede stedfor-
trederes navn og underskrift lobende holdes ajour

f) at alle sekretariatets dokumenter, der er klassificeret TRES SECRET UE/[EU TOP SECRET, sikres fysisk i over-
ensstemmelse med bestemmelserne i afsnit IV.

TRES SECRET UE/EU TOP SECRET-UNDERSEKRETARIATER

Som sikkerhedsansvarlig er lederen af et TRES SECRET UE/EU TOP SECRET-undersekretariat ansvarlig for:

a) at dokumenter, der er klassificeret TRES SECRET UE[EU TOP SECRET, forsendes i overensstemmelse med
bestemmelserne i afsnit VII og nr. 5-6 i afsnit VIII
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b) at en fortegnelse over alle, der har adgang til de TRES SECRET UE/EU TOP SECRET-klassificerede oplysninger,
der er i vedkommendes varetagt lobende holdes ajour
¢) at dokumenter, der er klassificeret TRES SECRET UE[EU TOP SECRET, fordeles i overensstemmelse med udste-
derens instrukser eller efter »need-to-know«princippet, sifremt det kan fastslds, at modtageren har den for-
nedne sikkerhedsgodkendelse
d) at alle dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, og hvis opbevaring og fordeling
sker under vedkommendes kontrol, eller som er overfert til andre TRES SECRET UE/EU TOP SECRET-sekreta-
riater, lobende journaliseres, og at samtlige kvitteringer i forbindelse hermed opbevares
e) at en fortegnelse over de TRES SECRET UE/EU TOP SECRET-sckretariater, som vedkommende har bemyndi-
gelse til at udveksle TRES SECRET UE/EU TOP SECRET-dokumenter med, t1111ge med de sikkerhedsansvarliges
og deres bemyndigede stedfortraederes navn og underskrift lsbende holdes ajour
f) at alle undersekretariatets dokumenter, der er klassificeret TRES SECRET UE[EU TOP SECRET, sikres fysisk i
overensstemmelse med bestemmelserne i afsnit IV.
ARSOPG@RELSE
9. Hover tolvte méned udarbejder hvert TRES SECRET UE/EU TOP SECRET-sekretariat en specificeret opgerelse over
alle de TRES SECRET UE/EU TOP SECRET-dokumenter, som det er ansvarligt for. Sekretariatet anses for at have
redegjort for et dokument, hvis det fysisk er i besiddelse af dokumentet eller af en kvittering fra det TRES SECRET
UE/EU TOP SECRET-sekretariat, hvortil dokumentet er blevet sendt, en erklering om tilintetgorelse af det
pagaldende dokument eller en instruks om at nedklassificere eller afklassificere det.
10. Undersekretariaterne sender resultatet af deres drsopgerelse til det centrale sekretariat, som de har reference til, pa
en dato, som fastsattes af det centrale sekretariat.
11. De nationale sikkerhedsmyndigheder samt de EU-institutioner, internationale organisationer og decentrale EU-or-

ganer, hvor der findes et TRES SECRET UE/EU TOP SECRET-sekretariat, sender hvert dr senest den 1. april resulta-
tet af arsopgerelserne i de centrale TRES SECRET UE/EU TOP SECRET-sekretariater til generalsekretaeren/den hejt-
stdende reprasentant.



11.4.2001

De Europziske Fellesskabers Tidende

L 101/31

AFSNIT IX

SIKKERHEDSFORANSTALTNINGER, HVIS DER VED MODER UDEN FOR RADETS BYGNINGER SKAL
BEHANDLES MEGET FOLSOMME SPORGSMAL

ALMINDELIGE BESTEMMELSER

Hvis meder i Det Europaiske Rid eller Radet, ministermeder eller andre vigtige moder ikke afholdes i Radets
lokaler i Bruxelles eller Luxembourg, og hvis serlige sikkerhedshensyn kraver det, fordi der pd sddanne meder
skal behandles meget folsomme spoargsmél eller oplysninger, treeffes nedenstiende sikkerhedsforanstaltninger. Disse
foranstaltninger vedrorer udelukkende beskyttelse af EU-klassificerede oplysninger; det kan vare nedvendigt at
treeffe yderligere sikkerhedsforanstaltninger.

ANSVARSFORDELING

Vartslandet

Den medlemsstat, pd hvis omréde sddanne meder afholdes (vartslandet), er i samarbejde med GSR's Sikkerheds-
kontor ansvarlig for sikkerheden i forbindelse med meder i Det Europaiske Rad eller Radet, ministermeder eller
andre vigtige meder samt for de ledende delegeredes og disses medarbejderes fysiske sikkerhed.

Dette krav om sikkerhedsbeskyttelse indeberer, at:

a) der udarbejdes planer for handtering af sikkerhedstrusler og sikkerhedsrelaterede handelser, og at de relevante
foranstaltninger navnlig tager sigte pd at opbevare EU-klassificerede dokumenter pd kontorerne under sikre
forhold

b) der traffes foranstaltninger til at give adgang til Radets kommunikationssystem med henblik pd modtagelse
og videregivelse af EU-klassificerede oplysninger. Vertslandet stiller i nedvendigt omfang sikrede telefonsyste-
mer til radighed.

Medlemsstaterne

Myndighederne i medlemsstaterne tager de nedvendige skridt til at sikre, at:

a) attestation af relevant sikkerhedsgodkendelse af deres egne delegerede sendes enten direkte til den sikkerheds-
ansvarlige for mederne eller via GSR's Sikkerhedskontor, om nedvendigt elektronisk eller med fax

b) vertslandets myndigheder og i givet fald GSR's Sikkerhedskontor underrettes om enhver konkret trussel, sd
der kan treeffes passende foranstaltninger.

Sikkerhedsofficeren for moderne

Der udpeges en sikkerhedsofficer, som har ansvar for det almindelige forberedende arbejde, for at kontrollere de
almindelige interne sikkerhedsforanstaltninger og for at koordinere samarbejdet med andre involverede sikkerheds-
myndigheder. Vedkommende sgrger navnlig for:

a) i) Dbeskyttelse af medelokaliteterne, sd det sikres, at madet kan afholdes uden handelser, der kunne indebare
en sikkerhedsrisiko for eventuelle EU-klassificerede oplysninger, som skal behandles pd medet

ii) kontrol af de personer, som har adgang til medelokaliteterne, delegationernes lokaler og medelokaler,
samt kontrol af alt udstyr

iii) lebende samordning med vertslandets kompetente myndigheder og GSR's Sikkerhedskontor

b) indsattelse af et eksemplar af sikkerhedsinstrukserne i hvert dokument-charteque til modet under hensyn til
de krav, der er indeholdt i sikkerhedsforskrifter, og til alle andre sikkerhedsinstrukser, som matte findes rele-
vante.
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GSR's Sikkerhedskontor

GSR's Sikkerhedskontor fungerer som sikkerhedsrddgiver under forberedelsen af mederne; det sender en repreaesen-
tant til stedet til at assistere og radgive sikkerhedsofficeren for medet og delegationerne.

Hver af delegationerne udpeger en sikkerhedsofficer, som har ansvaret for sikkerhedsspergsmil i den pagaldende
delegation og for at opretholde den forngdne kontakt med sikkerhedsofficeren for mederne og med GSR's Sikker-
hedskontor.

SIKKERHEDSFORANSTALTNINGER

10.

11.

12.

13.

Sikkerhedszoner

Der oprettes folgende sikkerhedszoner:

a) sikkerhedszone af klasse II, bestdende af arbejdsrum, GSR-kontorer og reprografisk udstyr samt delegations-
kontorer, hvis dette er relevant

b) sikkerhedszone af klasse 1, bestdende af medelokalet med bokse til tolke og lydteknikere

¢) administrative zoner, bestdende af presselokalerne og de dele af medelokaliteterne, som anvendes til admini-
strativt arbejde, forplejning og indkvartering samt det omréde, der steder op til pressecentret og medelokalite-
terne.

Adgangsbadger

Sikkerhedsofficeren for medet udsteder de adgangsbadger, delegationerne har bedt om. Om nedvendigt kan der
sondres mellem adgang til de enkelte sikkerhedszoner.

Det bor fremhaves i sikkerhedsinstrukserne, at alle involverede konstant skal bare deres adgangsbadge, sd det
tydeligt kan ses, sd leenge de befinder sig i modelokaliteterne, sd sikkerhedspersonalet kan foretage den nedvendige
kontrol.

Ud over deltagere med adgangsbadge skal sd fd som muligt have adgang til medelokaliteterne. Hvis de enkelte lan-
des delegationer gnsker at modtage besog under medet, underretter de sikkerhedsofficeren for medet herom.
Besogende far udleveret et geastekort. Der udfyldes en formular med den besegendes navn og navnet pd den per-
son, som den besggende skal made. Besagende ledsages til stadighed af en sikkerhedsvagt eller af den person, som
den besggende skal mede. Ovennavnte formular medbringes af den person, der ledsager den besegende, og leve-
res tilbage til sikkerhedspersonalet sammen med geastebadgen, nir den besogende forlader modelokaliteterne.

Kontrol af foto- og andet optageudstyr

Der mé ikke bringes kameraer eller udstyr til lydoptagelser ind i en sikkerhedszone af klasse I; dog er udstyr, som
medbringes af fotografer og lydteknikere med tilladelse fra den sikkerhedsansvarlige for medet, undtaget herfra.

Undersogelse af dokumentmapper, barbare computere og pakker

Personer med adgangsbadge til en sikkerhedszone md normalt medbringe deres dokumentmapper og berbare
computere (mé ikke tilsluttes lysnettet), uden at disse underseges. Sendes der pakker til delegationerne, ma disse
modtage pakkerne, som enten undersoges af delegationens sikkerhedsofficer, gennemlyses med serligt udstyr eller
dbnes af sikkerhedspersonalet med henblik pd narmere undersegelse. Hvis sikkerhedsofficeren for medet finder
det nedvendigt, kan der treffes skeerpede kontrolforanstaltninger for undersogelse af dokumentmapper og pakker.

Teknisk sikkerhed

Modelokalet kan sikres teknisk af tekniske sikkerhedseksperter, som ogsa kan foretage elektronisk overvigning
under modet.
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14.

15.

16.

17.

18.

Dokumenter i delegationernes varetaegt

Delegationerne er ansvarlige for at transportere EU-klassificerede dokumenter til og fra mederne. De er ligeledes
ansvarlige for kontrol og sikkerhed, ndr sidanne dokumenter anvendes i de dertil indrettede lokaler. De kan
anmode om assistance fra vertslandet til transport af klassificerede dokumenter til og fra medelokaliteterne.

Sikker opbevaring af dokumenter

Hvis GSR, Kommissionen eller delegationerne ikke er i stand til at opbevare deres Klassificerede dokumenter i
overensstemmelse med godkendte normer, kan de mod kvittering deponere dokumenterne i en forseglet kuvert
hos sikkerhedsofficeren for medet, som derefter opbevarer dokumenterne i overensstemmelse med godkendte nor-
mer.

Kontoreftersyn

Sikkerhedsofficeren for medet drager omsorg for, at GSR's og delegationernes kontorer efterses efter hver arbejds-
dag for at sikre, at samtlige EU-klassificerede dokumenter opbevares pé et sikkert sted; hvis han finder, at dette
ikke er tilfeldet, traeffer han de fornedne foranstaltninger.

Bortskaffelse af EU-klassificeret affald

Alt affald behandles som EU-klassificeret, og papirkurve og affaldsposer afleveres til GSR og delegationerne med
henblik pa bortskaffelse. Inden GSR og delegationerne forlader de lokaler, som er blevet dem tildelt, afleverer de
deres affald til sikkerhedsofficeren for medet, som serger for, at det destrueres efter gaeldende bestemmelser.

Ved medets afslutning behandles samtlige dokumenter, som GSR eller delegationerne er i besiddelse af, men ikke
leengere har brug for, som affald. Der foretages en grundig gennemsegning af de lokaler, som GSR og delegatio-
nerne har anvendyt, inden sikkerhedsforanstaltningerne for medet ophaeves. Dokumenter, for hvilke der er kvitteret
ved underskrift, destrueres s vidt muligt som foreskrevet i afsnit VII.
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AFSNIT X

BRUD PA SIKKERHEDSBESTEMMELSERNE OG RISIKO FOR LZEKAGE AF EU-KLASSIFICEREDE
OPLYSNINGER

Et brud pé sikkerhedsbestemmelserne er en handling eller forsommelse, hvorved Rédets eller de nationale sikker-
hedsbestemmelser overtrades, og EU-klassificerede oplysninger ikke langere er sikrede og risikerer at leekke.

EU-Klassificerede oplysninger anses for at vaere lakket, enten hvis de helt eller delvist kommer uautoriserede perso-
ner i heende, som hverken har den nedvendige sikkerhedsgodkendelse, eller for hvem indsigt ikke er tjenstlig ned-
vendig, eller hvis det mé anses for sandsynligt, at en sddan handelse er indtruffet.

EU-Klassificerede oplysninger kan laekke som folge af skedeslose eller uagtsomme handlinger eller uoverlagte ytrin-
ger, samt hvis EU og dets medlemsstater, for sd vidt angdr EU-klassificerede oplysninger eller aktiviteter gores til
genstand for spionage eller undergravende virksomhed.

Det er vigtigt, at enhver, der pdleegges at behandle EU-Klassificerede oplysninger, grundigt orienteres om sikker-
hedsprocedurerne og risikoen ved uoverlagte ytringer, navnlig over for pressen. Det ber indskarpes, at det er vig-
tigt straks at rapportere om ethvert brud pé sikkerheden, man matte blive opmeerksom p4, til vedkommende sik-
kerhedsmyndighed i medlemsstaten, institutionen eller det decentrale organ.

Opdager en sikkerhedsmyndighed, at der er sket et brud pé sikkerhedsbeskyttelsen af EU-klassificerede oplysnin-
ger, eller at EU-klassificerede oplysninger er gdet tabt eller forsvundet, eller underrettes den om en sddan handelse,
skal den treffe de fornedne foranstaltninger for at

a) fastsld omstendighederne
b) vurdere og begrense den forvoldte skade
¢) forebygge en gentagelse

d) underrette vedkommende myndigheder om folgerne af det brud, der er sket pa sikkerhedsbeskyttelsen.

I den forbindelse skal folgende oplysninger meddeles:

i) i en beskrivelse af arten af de pagaldende klassificerede oplysninger, herunder klassifikationsgrad, dokument-
og eksemplarnummer, dato, udsteder, emne og sagsomrade

ii) en kort beskrivelse af omstendighederne for bruddet pd sikkerhedsbestemmelserne, herunder dato, samt angi-
velse af hvor lenge de pageldende oplysninger ikke har vaeret beskyttede

iii) en erkleering om, hvorvidt udstederen er blevet underrettet.

Hver sikkerhedsmyndighed har pligt til, sd snart den fir meddelelse om, at der er sket et brud pé sikkerheden,
ojeblikkeligt at rapportere forholdet under anvendelse af folgende procedure: TRES SECRET UE/EU TOP SECRET-
undersekretariater rapporterer haendelsen til Sikkerhedskontoret i GSR via vedkommende centrale TRES SECRET
UE[EU TOP SECRET-sekretariat; sifremt EU-Klassificerede oplysninger leekker inden for en medlemsstats jurisdik-
tion, rapporteres hendelsen til sikkerhedskontoret i GSR, som specificeret i punkt 5, via vedkommende nationale
sikkerhedsmyndigheder.

Vedrorer heendelsen oplysninger, der er Klassificeret RESTREINT UE, rapporteres kun, hvis der foreligger usaedvan-
lige omsteendigheder.

Generalsekretaeren/den hejtstiende repraesentant skal, ndr han bliver orienteret om, at der er sket et brud pé sik-
kerheden:

a) underrette den myndighed, der har udstedt de pageldende klassificerede oplysninger
b) anmode de relevante sikkerhedsmyndigheder om at ivaerksatte undersegelser

¢) samordne undersggelser, hvor mere end en sikkerhedsmyndighed er involveret
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10.

d) modtage en rapport om omstendighederne for bruddet, datoen samt angivelse af, hvor lenge de pagaldende
oplysninger ikke har varet beskyttede, hvordan det blev opdaget, samt de pagaldende oplysningers emne og
klassifikationsgrad. Den skade, der er forvoldt EU's eller en eller flere af medlemsstaternes interesser, samt de
foranstaltninger, der er truffet for at forebygge gentagelser, skal ligeledes rapporteres.

Den myndighed, der har udstedt de pagaldende oplysninger, orienterer modtagerne og meddeler, hvordan de skal
forholde sig.

Enhver, der har ansvaret for leekage af EU-klassificerede oplysninger, palegges disciplinere sanktioner i henhold til
de relevante regler og bestemmelser. Disciplinare sanktioner udelukker ikke, at den ansvarlige ligeledes retsforfol-

ges.
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Kapitel 1

Indledning

GENERELLE ASPEKTER

Sikkerhedspolitikken og -kravene i dette afsnit galder for alle kommunikations- og informationssystemer og net (i
det folgende benzvnt »SYSTEMER«), som behandler oplysninger, der er klassificeret CONFIDENTIEL UE eller hgje-
re.

SYSTEMER, som behandler oplysninger, der er klassificeret RESTREINT UE, kreever ligeledes sikkerhedsforanstalt-
ninger. Alle SYSTEMER kraver sikkerhedsforanstaltninger til at beskytte de oplysninger, de indeholder, mod uau-
toriseret @ndring og sikre, at de er til rddighed, ndr de skal anvendes. De sikkerhedsforanstaltninger, der skal
anvendes pd sddanne systemer, vil blive fastlagt af den udpegede godkendelsesmyndighed under hensyn til den
vurderede risiko og i overensstemmelse med den politik, der er formuleret i disse sikkerhedsforskrifter.

Beskyttelse af sensorsystemer, der indeholder informationsteknologisystemer, bestemmes og specificeres generelt i
de systemer, de tilhorer, ved anvendelse af bestemmelserne i dette afsnit i det omfang, det er muligt.

TRUSLER MOD SYSTEMER OG DERES SARBARHED

Generelt kan trussel defineres som sandsynligheden for uagtsom eller bevidst laekage af oplysninger. I forbindelse
med SYSTEMER indebarer leekage, at en eller flere sikkerhedsfeatures, der skal beskytte klassificerede oplysninger
mod uautoriseret &ndring og sikre, at de er til rddighed, ndr de skal anvendes. Sirbarhed kan defineres som en
svaghed eller utilstreekkelig kontrol, som vil lette eller tillade, at en trussel aktiveres mod et specifikt aktiv eller
mil. En sidrbarhed kan vare en tjenstlig forsommelse eller kan vedrere et svagt led i en kontrols effektivitet,
omfang eller konsekvens og kan vare teknisk, proceduremassig eller operationel.

Bade EU-klassificerede og uklassificerede oplysninger, der behandles i SYSTEMER i komprimeret form med henblik
pa hurtig segning, datatransmission og udnyttelse, er udsat for mange risici. Uautoriserede kan fa adgang til oplys-
ningerne, eller autoriserede kan blive nagtet adgang. Der er ligeledes risiko for uautoriseret offentliggerelse, for-
vanskning, @ndring eller sletning af oplysningerne. Endvidere er det komplekse og undertiden skrebelige udstyr
kostbart og ofte vanskeligt at reparere eller udskifte hurtigt. Disse SYSTEMER er derfor lennende mél for indsam-
ling af efterretninger og for sabotage, ikke mindst hvis sikkerhedsforanstaltningerne synes at vere ineffektive.

SIKKERHEDSFORANSTALTNINGER

Hovedformalet med de sikkerhedsforanstaltninger, der er omhandlet i dette afsnit, er at beskytte oplysninger mod
uautoriseret indsigt eller andring og sikre, at de er til radighed, nar de skal anvendes. For at opnd en hensigtsmas-
sig sikkerhedsbeskyttelse af et SYSTEM, der behandler EU-Klassificerede oplysninger, skal de relevante normer for
konventionel sikkerhed specificeres tillige med passende specifikke sikkerhedsprocedurer og -teknikker, der er til-
passet det enkelte SYSTEM.

Et velovervejet sat af sikkerhedsforanstaltninger skal fastlegges og gennemfores for at skabe et sikkert milje for
det enkelte SYSTEM. Disse sikkerhedsforanstaltninger skal omfatte fysiske aspekter, personale, ikke-tekniske for-
anstaltninger samt procedurer for anvendelse af computer og for kommunikation.

Der skal stilles krav om computersikkerhed (sikkerhedsfeatures for bdde hardware og software) for at sikre over-
holdelse af princippet om, at kun personer, for hvem indsigt er tjenstlig nedvendig, har adgang til oplysningerne,
og for at forebygge eller afslore uautoriseret offentliggarelse af oplysninger. I hvilket omfang computersikkerheds-
foranstaltningerne er tilstraekkelige, skal afgores under fastsettelsen af sikkerhedskravene. Godkendelsesprocessen
skal sikre, at en passende grad af sikkerhed foreligger, sd man kan have tillid til computersikkerheden.

SYSTEM-SPECIFIKKE SIKKERHEDSKRAV

For alle SYSTEMER, som behandler oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere, stilles der en
reekke systemspecifikke sikkerhedskrav, der skal formuleres af de ansvarlige for informationsteknologisystemets
drift med indlaesning og nedvendig assistance fra projektpersonalet og INFOSEC-myndigheden som godkendt af
godkendelsesmyndigheden. Sddanne systemspecifikke sikkerhedskrav stilles ligeledes, hvis godkendelsesmyndighe-
den anser uautoriseret indsigt i eller andring af oplysninger, der er klassificeret RESTREINT UE eller er uklassifice-
rede for at vaere kritisk.
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10.

11.

12.

De systemspecifikke sikkerhedskrav udarbejdes pd det tidligste stadium af et projekts startfase og udvikles og
forsteerkes, efterhnden som projektet tager form, si de opfylder forskellige roller pa forskellige stadier i projektet
0g SYSTEMETS livscyklus.

De systemspecifikke sikkerhedskrav skal udgere en bindende aftale mellem informationsteknologisystemets drifts-
myndighed og godkendelsesmyndigheden, og SYSTEMET godkendes forst, ndr det opfylder disse krav.

De systemspecifikke sikkerhedskrav skal vaere en fuldstaendig og eksplicit fortegnelse over de sikkerhedsprincipper,
der skal overholdes, samt over de detaljerede sikkerhedskrav, der skal opfyldes. Grundlaget for disse krav er Radets
sikkerhedspolitik og risikovurdering, medmindre de stilles pd grundlag af parametre, der omfatter det operationelle
miljo, det laveste sikkerhedsgodkendelsesniveau for personalet, den hejeste klassifikationsgrad af de oplysninger,
der behandles, sikkerhedsdriftsformen eller brugerkrav. De systemspecifikke sikkerhedskrav er en integrerende del
af det dokumentationsprojekt, der skal foreleegges for vedkommende myndigheder med henblik pé teknisk, bud-
getmaessig og sikkerhedsmaessig godkendelse. I den endelige form udger samtlige systemspecifikke sikkerhedskrav
en fuldstendig specifikation af SYSTEMETS sikkerhed.

SIKKERHEDSDRIFTSFORMER

13.

Alle SYSTEMER, som behandler oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere, skal godkendes til
at fungere i én, eller hvor det er berettiget, i forskellige tidsperioder, mere end én af folgende sikkerhedsdriftsfor-
mer, eller deres tilsvarende nationale sikkerhedsdriftsform:

a) »dedicated«
b) »system highe, og

¢) multilevele.

Kapitel 1

Definitioner

SUPPLERENDE PATEGNINGER

14.

15.

16.

Supplerende pategninger som f.eks. CRYPTO eller enhver anden EU-anerkendt sarlig behandlingsbetegnelse skal
anvendes, hvor der kraves begranset fordeling og serlig behandling ud over det, der er angivet ved klassifikations-
graden.

Ved »DEDICATED«-SIKKERHEDSDRIFTSFORM forstas: en driftsform, hvor ALLE personer med adgang til SYSTE-
MET er godkendt til den hgjeste klassifikationsgrad for de oplysninger, der behandles inden for SYSTEMET, og
med en generel »need-to-know«-status for SAMTLIGE oplysninger, der behandles inden for SYSTEMET.

Bemarkninger:

1) Ved generel »need-to-know«-status forsts, at der ikke er noget obligatorisk krav om computersikkerhedsfeatures, der kan
opdele adgangen til oplysningerne inden for SYSTEME.

2) Andre sikkerhedsfeatures (vedrorende f.eks. fysisk sikring, personale og procedurer) skal vere i overensstemmelse med kra-
vene til den hejeste klassifikationsgrad og alle kategorier af oplysninger, der behandles inden for SYSTEMET.

Ved »SYSTEM HIGH«SIKKERHEDSDRIFTSFORM forstas: en driftsform, hvor ENHVER, der har adgang til SYSTE-
MET, er godkendt til den hejeste klassifikationsgrad for de oplysninger, der behandles inden for SYSTEMET;
ENHVER, der har adgang til SYSTEMET, har dog dermed ikke generel »need-to-knowe«-status med hensyn til de
oplysninger, der behandles inden for SYSTEMET.

Bemarkninger:

1)  Ved ikke-generel »need-to-know«-status forstds, at det kraves, at de pagaldende sikkerhedsfeatures skal give selektiv adgang
til eller opdele oplysningerne inden for SYSTEMET.

2)  Andre sikkerhedsfeature (vedrerende f.eks. fysisk sikring, medarbejdere og procedurer) skal vaere i overensstemmelse med kra-
vene til den hejeste klassifikationsgrad og alle kategorier af oplysninger, der behandles inden for SYSTEMET

3)  Alle oplysninger, der behandles i eller er tilgaengelige for et SYSTEM i henhold til denne driftsform, skal, sa lenge der ikke er
truffet anden afgorelse, sammen med det opndede resultat beskyttes som vearende potentielt af den oplysningskategori og af
den hgjeste klassifikationsgrad, der behandles, medmindre man med rimelighed kan forlade sig pd den foreliggende funktions-
angivelse.
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17.

18.

19.

20.

21.

22.

23.

24.

Ved »MULTILEVEL«SIKKERHEDSDRIFTSFORM forstds: en driftsform, hvor IKKE ALLE personer, der har adgang
til SYSTEMET, er godkendst til den hgjeste klassifikationsgrad for de oplysninger, der behandles inden for SYSTE-
MET, og hvor ALLE personer, der har adgang til SYSTEMET, ikke generelt har »need-to-know«-status med hensyn
til de oplysninger, der behandles inden for SYSTEMET.

Bemarkninger:

1) Denne driftsform ger det for tiden muligt at behandle oplysninger med forskellig klassifikationsgrad og blandede kategorier
af oplysninger.

2) Det forhold, at ikke alle er godkendt til de hejeste klassifikationsgrader og ikke generelt har »need-to-knowe-status, betyder, at
der md kraeves computersikkerhedsfeatures, der kan give selektiv adgang til og adskillelse af forskellige oplysninger inden for
SYSTEMET.

Ved INFOSEC forstas: anvendelse af sikkerhedsforanstaltninger, for at oplysninger, der er behandlet, lagret eller
videresendt i kommunikations-, informations- og andre elektroniske systemer, kan beskyttes mod uautoriseret ind-
sigt og uautoriseret @ndring ved uagtsomhed eller bevidst og sikres, sd de er til rddighed, ndr de skal anvendes,
samt for at forebygge uautoriserede @ndringer af systemerne og sikre, at de er til rddighed, ndr de skal anvendes.
INFOSEC-foranstaltninger omfatter foranstaltninger med henblik pd computer-, transmissions-, emissions- og kryp-
tografisikkerhed samt pévisning, dokumentation og imedegdelse af trusler mod oplysningerne og SYSTEMERNE.

Ved COMPUTERSIKKERHED (COMPUSEC) forstds: anvendelse af hardware-, firmware- og softwaresikkerheds-
features pd et computersystem for at beskytte mod eller forebygge uautoriseret offentliggerelse, manipulering,
andring/sletning af oplysninger, eller at systemet ikke er til radighed, ndr det skal anvendes.

Ved COMPUTERSIKKERHEDSPRODUKT forstés: et generisk computersikkerhedselement, som inkorporeres i et
informationsteknologisystem med henblik pa en forsterket eller indbygget sikkerhed for de behandlede oplysnin-
ger imod uautoriseret indsigt og uautoriseret andring samt mod, at systemet ikke er til rddighed, ndr det skal
anvendes.

Ved KOMMUNIKATIONSSIKKERHED (COMSEC) forstds: anvendelse af sikkerhedsforanstaltninger pé telekommu-
nikation, s& uautoriserede personer ikke har adgang til oplysninger af veerdi, selv om de matte besidde eller have
undersogt sddan telekommunikation, eller for at sikre pélideligheden af sddan telekommunikation.

Bemeerkning:

Sadanne foranstaltninger omfatter kryptografi-, transmissions- og emissionssikkerhed og omfatter ligeledes procedure-, materiel-,
personale-, dokument- og computersikkerhed.

Ved EVALUERING forstas: vedkommende myndigheds detaljerede tekniske gennemgang af et SYSTEM eller af et
kryptografisk eller et computersikkerhedsprodukts sikkerhedsaspekter.

Bemeerkninger:

1)  Ved evalueringen underseges, om den nedvendige sikkerhedsfunktionsdygtighed er til stede, og at der ikke er negative bivirk-
ninger af en sddan funktionsdygtighed, ligesom en sddan funktionsdygtigheds modstandsevne over for indgreb vurderes.

2)  Ved evalueringen fastslds det, i hvilket omfang et SYSTEMS sikkerhedskrav eller sikkerhedskravene til et computersikkerheds-
produkt er opfyldt, ligesom sikkerhedsniveauet for SYSTEMET eller det kryptografiske eller computersikkerhedsproduktets
pélidelige funktion fastslas.

Ved CERTIFICERING forstds: udstedelse af en formel erkleering, der stottes af en uathaengig gennemgang af gen-
nemforelsen og resultaterne af en evaluering, om i hvilket omfang et SYSTEM opfylder sikkerhedskravet eller et
computersikkerhedsprodukt opfylder forudfastlagte sikkerhedskrav.

Ved GODKENDELSE forstas: tilladelse til og godkendelse af et SYSTEM til at behandle EU-klassificerede oplysnin-
ger i dets operationelle miljo.

Bemerkning:

En sidan godkendelse foretages, efter at alle relevante sikkerhedsprocedurer er blevet gennemfert, og en tilstraekkelig grad af
beskyttelse af systemressourcerne er blevet opndet. Godkendelse foretages normalt pa grundlag af listen over systemspecifikke sik-
kerhedskrav, herunder folgende:

a) en erklering om formélet med godkendelsen af systemet, specielt klassifikationsgraden for de oplysninger, der behandles, og
hvilket system eller hvilken operationel netsikkerhed der foreslas
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b) fremlaeggelse af en risikostyringsundersogelse til identificering af trusler og sarbarhed og foranstaltninger til at imedega tvister
og sarbarhed

o) sikkerhedsdriftsprocedurer med en detaljeret beskrivelse af de foresldede operationer (f.cks. mader, tjenester, der skal ydes) og
med en beskrivelse af SYSTEMETS sikkerhedsfeatures, som skal udgere grundlaget for godkendelsen

d) planen for gennemforelse og vedligeholdelse af sikkerhedsfeatures
e) planen for den indledende og efterfolgende systemsikkerheds- og netsikkerhedstest, evaluering og certificering, og

f)  eventuelt certificering sammen med andre elementer af godkendelse.

25. Ved INFORMATIONSTEKNOLOGISYSTEM forstds: en samling af udstyr, metoder og procedurer samt eventuelt
nedvendigt personale med henblik pé at udfere databehandlingsfunktioner.

Bemeerkninger:
1) Dette kan betyde en samling af faciliteter, der er opbygget til databehandling inden for systemet.

2) Sadanne systemer kan vzre til stotte for segning, styring, kontrol, kommunikation, videnskabelige eller administrative anven-
delser, herunder tekstbehandling.

3) Granserne for et system vil generelt bestemmes som varende de elementer, der kontrolleres af en enkelt informationstekno-
logisystemdriftsmyndighed.

4)  Et informationsteknologisystem kan indeholde undersystemer, hvoraf nogle selv er informationsteknologisystemer.

26. Ved INFORMATIONSTEKNOLOGISYSTEMSIKKERHEDSFEATURES forstéds: alle hardware-, firmware- og software-
funktioner, karakteristika og features; drifts- og ansvarsprocedurer samt adgangskontrol, informationsteknologi-
omradet, omrddet for fjernterminalfarbejdsstation, og styringsbegrensninger, fysisk struktur og komponenter,
medarbejder- og kommunikationskontrol, der er nedvendig for at sikre et acceptabelt beskyttelsesniveau for klas-
sificerede oplysninger, der skal behandles i et informationsteknologisystem.

27. Ved INFORMATIONSTEKNOLOGINET forstds: en geografisk spredt struktur af indbyrdes forbundne informations-
teknologisystemer til udveksling af oplysninger, herunder komponenterne i de indbyrdes forbundne informations-
teknologisystemer og deres graenseflade med baggrundsdata- og kommunikationsnet.

Bemerkninger:

1)  Et informationsteknologinet kan udnytte tjenesterne i et eller flere indbyrdes forbundne kommunikationsnet til udveksling af
oplysninger; flere informationsteknologinet kan udnytte tjenesterne i et felles kommunikationsnet.

2)  Et informationsteknologinet kaldes »lokaltc, hvis det forbinder flere computere sammen pa samme lokalitet.

28. Ved INFORMATIONSTEKNOLOGINETSIKKERHEDSFEATURES forstés: informationsteknologisystemets sikkerheds-
features i de enkelte informationsteknologisystemer, herunder nettet sammen med de yderligere komponenter og
features, der er forbundet med nettet som sddan (f.cks. netkommunikation, sikkerhedsidentificering og marknings-
mekanismer samt procedurer, adgangskontrol, programmer og elektronisk identifikation af brugerne), og som er
nedvendige for at sikre en acceptabel beskyttelsesgrad for klassificerede oplysninger.

29. Ved INFORMATIONSTEKNOLOGIOMRADE forstds: et omride, som indeholder en eller flere computere, deres
lokale ydre enheder og lagringsenheder, kontrolenheder og »dedicated« net og kommunikationsudstyr.

Bemerkning:

Omfatter ikke et seerligt omrade, hvor ydre fjernkomponenter eller terminaler/arbejdsstationer er placeret, uanset om disse kompo-
nenter er forbundet til udstyr i informationsteknologi-omréadet.

30. Ved FJERNTERMINAL/ARBEJDSSTATIONSOMRADET forstss: et omride med computerudstyr, tilherende lokale
ydre komponenter eller terminaler/arbejdsstationer og alt forbundet kommunikationsudstyr, adskilt fra et infor-
mationsteknologi-omrade.

31. Ved TEMPEST-modforanstaltninger forstds: sikkerhedsforanstaltninger, der skal beskytte udstyr og kommunika-
tionsinfrastrukturer mod lakage af klassificerede oplysninger som folge af utilsigtede elektromagnetiske emissio-
ner.
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Kapitel 111

Sikkerhedsansvar

GENERELT

32.

33.

34.

Sikkerhedsudvalgets mandat som defineret i afsnit 1, punkt 4, omfatter bl.a. INFOSEC-sporgsmal. Sikkerhedsudval-
get tilrettelaegger sine aktiviteter pd en sddan made, at det kan stille ekspertradgivning til rddighed om ovennavnte
sporgsmal.

Opstar der problemer vedrerende sikkerhedsbeskyttelsen (uheld, brud pa sikkerhedsbestemmelserne, m.v.) skal
vedkommende nationale sikkerhedsmyndighed og/eller GSR's Sikkerhedskontor gjeblikkeligt gribe ind. Alle proble-
mer henvises til GSR's Sikkerhedskontor.

Generalsekreteren/den hejtstdende reprasentant eller eventuelt lederen af vedkommende decentrale EU-organ
opretter et INFOSEC-kontor, der skal vejlede sikkerhedsmyndigheden om gennemforelsen og kontrollen af swrlige
sikkerhedsfeatures, der skal vere en del af SYSTEMERNE.

SIKKERHEDSGODKENDELSESMYNDIGHED

35.

36.

Sikkerhedsgodkendelsesmyndigheden er enten:

— de nationale sikkerhedsmyndigheder

— den myndighed, der er udpeget af generalsekreteeren/den hejtstiende reprasentant
— sikkerhedsmyndigheden i et decentralt EU-organ, eller

— disse myndigheders delegerede/udnevnte reprasentanter, athangig af hvilket SYSTEM der skal godkendes.

Sikkerhedsgodkendelsesmyndigheden er ansvarlig for at sikre SYSTEMERNES overensstemmelse med Radets sik-
kerhedspolitik. En af dens opgaver er at godkende SYSTEMER, der skal behandle EU-klassificerede oplysninger
med en bestemt klassifikationsgrad i operationelle miljger. For sd vidt angdr GSR og eventuelt decentrale EU-orga-
ner, er sikkerhedsgodkendelsesmyndigheden ansvarlig for sikkerhed pd vegne af generalsekreteeren/den hejtstdende
reprasentant eller lederne af vedkommende decentrale organer.

Jurisdiktionen for GSR's sikkerhedsgodkendelsesmyndighed omfatter alle de systemer, der er i drift inden for GSR's
bygninger. SYSTEMER og komponenter til SYSTEMER i drift i en medlemsstat forbliver under medlemsstatens
egen jurisdiktion. Kommer forskellige komponenter i et SYSTEM ind under bade GSR's sikkerhedsgodkendelses-
myndigheds og andre sikkerhedsgodkendelsesmyndigheders jurisdiktion, udpeger parterne en felles godkendelses-
bestyrelse, idet GSR's sikkerhedsgodkendelsesmyndighed star for samordningen.

INFOSEC-MYNDIGHEDEN

37.

INFOSEC-myndigheden er ansvarlig for INFOSEC-kontorets aktiviteter. For s vidt angdr GSR og eventuelle decen-
trale EU-organer, er INFOSEC-myndigheden ansvarlig for:

— at stille teknisk radgivning og bistand til rddighed for sikkerhedsgodkendelsesmyndigheden
— at medvirke til udviklingen af de systemspecifikke sikkerhedskrav

— at revidere de systemspecifikke sikkerhedskrav, sd de er i overensstemmelse med disse sikkerhedsforskrifter og
dokumenter om INFOSEC-politikker og -arkitektur

— at deltage i godkendelsespaneler/bestyrelser, hvis det enskes, og at serge for INFOSEC-anbefaling om godken-
delse til sikkerhedsgodkendelsesmyndigheden

— at sikre stotte til INFOSEC-uddannelsesaktiviteter
— at sikre teknisk rddgivning ved undersogelsen af uheld, m.v., der vedrerer INFOSEC

— at opstille en teknisk politikvejledning for at sikre, at kun godkendt software anvendes.
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IT-SYSTEMETS OPERATIVE MYNDIGHED

38. INFOSEC-myndigheden skal tidligst muligt delegere ansvaret for gennemforelsen og driften af kontrol og serlige
sikkerhedsfeatures af SYSTEMET til informationsteknologisystemets operative myndighed. Dette ansvar skal i hele
SYSTEMETS livscyklus straekke sig fra projektudformningsstadiet til det endelige arrangement.

39. Den operative myndighed er ansvarlig for alle de sikkerhedsforanstaltninger, der er bestemt som en del af det
generelle SYSTEM. Dette ansvar omfatter forberedelsen af de operative sikkerhedsprocedurer. Myndigheden specifi-
cerer sikkerhedsstandarder og sikkerhedspraksis, der skal opfyldes af leveranderen af SYSTEMET.

40. Mpyndigheden kan eventuelt delegere en del af sit ansvar til f.eks. INFOSEC-sikkerhedsofficeren og INFOSEC-site-
sikkerhedsofficeren. De forskellige INFOSEC-funktioner kan udferes af en enkelt person.

BRUGERE

41. Alle brugere er ansvarlige for at sikre, at deres handlinger ikke utilsigtet pavirker sikkerheden af det SYSTEM, de
anvender.

INFOSEC-KURSER

42. INFOSEC-kurser skal kunne afholdes pa alle niveauer og eventuelt for forskelligt personale inden for GSR, decen-
trale EU-organer eller medlemsstaternes myndigheder.

Kapitel IV

Ikke-tekniske sikkerhedsforanstaltninger

SIKKERHEDEN OG MEDARBEJDERNE

43. SYSTEMETS brugere skal vare sikkerhedsgodkendt og have »need-to-knowe«-status med hensyn til den klassifika-
tionsgrad og indholdet af de oplysninger, der behandles inden for SYSTEMET. Adgang til visse former for udstyr
eller oplysninger, der er specifikke for SYSTEMERNE, kraver sarlig godkendelse udstedt i henhold til Rddets pro-
cedurer.

44.  Sikkerhedsgodkendelsesmyndigheden definerer alle folsomme arbejdsopgaver og specificerer det niveau for god-
kendelse og kontrol, der kraves foralle medarbejdere, der beskeaftiger sig med disse opgaver.

45. SYSTEMERNE specificeres og udformes pd en mdade, der letter tildelingen af pligter og ansvar tilmedarbejderne,
sdledes at en enkelt medarbejder ikke fir fuldstendigt kendskab til eller kontrol med sikkerhedssystemets negle-
punkter. Det skal tilstraebes, at en enkelt medarbejder ikke kan foretage @ndring eller bevidst nedbrydning af
SYSTEMET eller nettet, men at to eller flere medarbejdere er nedt til at samarbejde, hvis et sidant forehavende skal
lykkes.

FYSISK SIKKERHED

46. Informationsteknologi eller omrdder med fjernterminal/arbejdsstation (som defineret i nr. 29 og 30 ovenfor), hvor
oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere, behandles af informationsteknologi, eller hvor
potentiel adgang til sidanne oplysninger ikke kan udelukkes, skal erkleres EU Klasse I- eller Klasse II-sikkerheds-
omréder eller eventuelt tilsvarende nationale klasser.

47. Informationsteknologi- eller fjernterminal/arbejdsstationsomrdder, hvor SYSTEMETS sikkerhed kan andres, md
ikke veere bemandet af kun én autoriseret medarbejder.

KONTROL AF ADGANG TIL ET SYSTEM

48. Alle data og alt materiel til adgangskontrol for et SYSTEM skal beskyttes i henhold til ordninger, der svarer til den
hojeste klassifikationsgrad og kategoribetegnelse for de oplysninger, der &bnes adgang til.

49. Adgangskontroldata og -materiel destrueres som ombhandlet i nr. 61-63 i det folgende, hvis sddanne data eller
sddant materiel ikke mere anvendes til dette formal.
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Kapitel V

Tekniske sikkerhedsforanstaltninger

INFORMATIONSSIKKERHED

50.

51.

52.

53.

54.

55.

Det pahviler udstederen af oplysninger at identificere og klassificere alle informationsbarende dokumenter, hvad-
enten de har form af udskrivning i klarskrift eller databaerer. Hver side af klartsprogsudskrivningen forsynes for-
oven og forneden med angivelse af klassifikationsgrad. Udskrivning, hvadenten den har form af klarskrift eller
databerer, skal have samme Klassifikationsgrad som den hejeste klassifikationsgrad for de oplysninger, der er
anvendt til fremstillingen. Den made, et SYSTEM betjenes pd, kan ogsd have indvirkning pé klassifikationsgraden
for udskrifter fra det.

Det pahviler en organisation og de personer, der modtager oplysninger fra den, at overveje problemerne med sam-
ling af forskellige dele af oplysninger og de slutninger, man kan nd til ved at sammenholde de forskellige dele, og
at afgere, hvorvidt en hejere klassifikationsgrad er relevant for alle oplysningerne.

Det forhold, at oplysningerne kan vere indeholdt i en signalkode, transmissionskode eller enhver form for binar
fremstilling, udger ikke nogen sikkerhedsbeskyttelse og ber derfor ikke influere pa valget af klassifikationsgrad.

Hvis oplysninger videregives fra et SYSTEM til et andet, skal de vare beskyttet bade under videregivelsen og i det
modtagende SYSTEM pa en mdde, der svarer til deres oprindelige klassifikationsgrad og kategori.

Alle databaerere skal behandles p& en mdde, der svarer til den hejeste klassifikationsgrad for de lagrede oplysninger
eller mediemearket og skal hele tiden vaere beskyttet pd passende méde.

Genbrugsdatabarere, der anvendes til lagring af EU-klassificerede oplysninger, skal hele tiden have den hejeste klas-
sifikationsgrad, de nogensinde er blevet anvendt til, indtil oplysningerne er blevet korrekt nedklassificeret eller
afklassificeret og barerne omklassificeret i overensstemmelse hermed, eller bererne afklassificeret eller destrueret
efter en godkendt GSR-procedure eller national procedure (jf. nr. 61-63 i det folgende).

KONTROL MED OG ANSVAR FOR ADGANG TIL OPLYSNINGER

56.

57.

58.

Der foretages automatisk (elektronisk) eller manuel registrering af brugere, der fir adgang til oplysninger, som er
klassificeret SECRET UE eller hgjere. Registret opbevares i overensstemmelse med disse sikkerhedsforskrifter.

EU-Klassificerede udskrivninger, der befinder sig inden for informationsteknologi-omradet, kan behandles som et
klassificeret element og behever ikke blive registreret, ndr blot materialet identificeres, forsynes med angivelse af
klassifikationsgrad og kontrolleres pd en passende made.

Opnds udskrivningerne fra et SYSTEM, der behandler EU-klassificerede oplysninger, og videregiver oplysningerne
til et omrdde med fjernterminalarbejdsstation fra et informationsteknologi-omrade, fastsattes der procedurer, der
skal veere godkendt af sikkerhedsgodkendelsesmyndigheden, med henblik pd kontrol af fjernudskrivningen. For
klassifikationsgraden SECRET UE eller hgjere skal sddanne procedurer omfatte specifikke instrukser vedrerende
ansvaret for oplysningerne.

BEHANDLING AF OG KONTROL MED TRANSPORTABLE DATABARERE

59.

60.

Alle transportable databzrere, der er klassificeret CONFIDENTIEL UE eller hgjere, behandles som materiel, for hvil-
ket gaelder generelle regler. Det er nedvendigt at tilpasse identifikations- og klassifikationsmerkning til barernes
specifikke fysiske udseende, sdledes at de klart kan genkendes.

Brugerne har ansvaret for at sikre, at EU-klassificerede oplysninger kun lagres pd barere med passende Klassifika-
tionsmearkning og -beskyttelse. Der fastswttes procedurer til sikring af, at lagring af EU-oplysninger pd alle
niveauer pd sddanne databaerere foretages i overensstemmelse med disse sikkerhedsforskrifter.
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AFKLASSIFICERING OG DESTRUKTION AF DATABARERE

61.

62.

63.

Databzrere, der anvendes til lagring af EU-Klassificerede oplysninger, kan nedklassificeres eller afklassificeres efter
godkendte GSR-procedurer eller nationale procedurer.

Databearere, hvorpd der har varet lagret TRES SECRET UE/EU TOP SECRET-oplysninger eller oplysninger af serlig
kategori, mé ikke afklassificeres eller genanvendes.

Hvis databaerere ikke mé afklassificeres eller genbruges, skal de destrueres efter en godkendt GSR-procedure eller
national procedure.

KOMMUNIKATIONSSIKKERHED

64.

65.

66.

67.

68.

69.

Hvis EU-klassificerede oplysninger videregives elektromagnetisk, skal der gennemfares serlige foranstaltninger for
at beskytte dem imod uautoriseret indsigt og uautoriseret @ndring og sikre, at de er til ridighed, nir de skal
anvendes. Sikkerhedsgodkendelsesmyndigheden fastlegger kravene for beskyttelse mod sporing og aflytning.
Oplysninger, der fremsendes i et kommunikationssystem, skal beskyttes pd grundlag af kravene om sikring imod
uautoriseret indsigt og uautoriseret @ndring og sikkerhed for, at de er til rddighed, nar de skal anvendes.

Kraeves der kryptografiske metoder for at opné beskyttelse imod uautoriseret indsigt og uautoriseret @ndring samt
sikkerhed for, at oplysningerne er til rddighed, ndr de skal anvendes, skal sddanne metoder eller produkter i forbin-
delse hermed godkendes specifikt til formélet af sikkerhedsgodkendelsesmyndigheden.

Under videregivelsen skal oplysninger, der er klassificeret SECRET UE eller hgjere, beskyttes ved hjelp af krypto-
grafiske metoder eller produkter, der er godkendt af Ridet efter anbefaling fra Radets sikkerhedsudvalg. Under
videregivelsen skal oplysninger, der er klassificeret CONFIDENTIEL UE eller RESTREINT UE, beskyttes ved krypto-
grafiske metoder eller produkter, der er godkendt enten af generalsekreteren/den hejtstdende representant pa
anbefaling af Radets sikkerhedsudvalg eller af en medlemsstat.

Detaljerede regler for videregivelse af EU-Klassificerede oplysninger fastlaegges i specifikke sikkerhedsinstruktioner,
der godkendes af Radet pa anbefaling af Radets sikkerhedsudvalg.

Under ekstraordinaere operative forhold kan oplysninger, der er klassificeret RESTREINT UE, CONFIDENTIEL UE
eller SECRET UE, videregives i klart sprog, sdfremt der i hvert enkelt tilfelde er givet udtrykkelig bemyndigelse
hertil. Sddanne ekstraordinzre forhold foreligger:

a) under forestiende eller faktiske krise-, konflikt- eller krigssituationer, og

b) hvis hurtig levering er af storste betydning, og krypteringsmidler ikke er til rddighed, og det skennes, at de
pagaldende oplysninger alligevel ikke kan misbruges i tide til at pavirke operationer negativt.

Et SYSTEM skal fuldsteendig kunne sparre adgang til EU-klassificerede oplysninger pd enhver af eller alle sine
fiernarbejdsstationer eller -terminaler, hvis det er nedvendigt enten ved fysisk adskillelse eller ved sarlige software-
features, der er godkendt af sikkerhedsgodkendelsesmyndigheden.

INSTALLATION OG STRALINGSSIKKERHED

70.

71.

72.

73.

Den oprindelige installation af SYSTEMER og alle storre @ndringer i disse specificeres séledes, at installation udfe-
res af sikkerhedsgodkendte monterer under konstant tilsyn af teknisk kvalificerede medarbejdere, som er godkendt
til at have adgang til EU-klassificerede oplysninger pd det niveau, der svarer til den hejeste klassifikationsgrad,
som SYSTEMET forventes at lagre og behandle.

Alt udstyr installeres i overensstemmelse med Réidets galdende sikkerhedspolitik.

SYSTEMER, der behandler oplysninger, der er Klassificeret CONFIDENTIEL UE eller hgjere, skal beskyttes pd en
sddan méde, at deres sikkerhed ikke kan trues af leckage ved udstrdling; mht. undersagelse og kontrol henvises til
»TEMPEST«.

TEMPEST-modforanstaltninger for installationer i GSR og EU-decentraliserede Organer kontrolleres og godkendes
af en TEMPEST-myndighed, der er udpeget af GSR's sikkerhedsmyndighed. For nationale installationer, som
behandler EU-Klassificerede oplysninger, er den godkendende myndighed den anerkendte nationale TEMPEST-god-
kendende myndighed.
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Kapitel VI

Sikkerhed under behandling

SIKKERHEDSDRIFTSPROCEDURER

74.  Sikkerhedsdriftsprocedurerne definerer de principper, der skal folges i sikkerhedssporgsmadl, de driftsprocedurer,
der skal folges, samt medarbejderansvar. Sikkerhedsdriftsprocedurerne udarbejdes under ansvar af informationstek-
nologisystemets driftsmyndighed.

SOFTWAREBESKYTTELSE/KONFIGURATIONSSTYRING

75.  Sikkerhedsbeskyttelse af applikationer afgeres pd grundlag af en vurdering af sikkerhedsgodkendelsen af applika-
tionen snarere end klassifikationsgraden for de oplysninger, den skal behandle. Softwareudgaver, der er i brug, ber
kontrolleres med jevne mellemrum for at sikre, at de fungerer korrekt, og at der ikke er foretaget uautoriserede
andringer.

76. Nye eller eendrede udgaver af software ber ikke anvendes til behandling af EU-klassificerede oplysninger, for de er
blevet kontrolleret af informationsteknologisystemets driftsmyndighed.

KONTROL AF, OM DER FINDES SKADELIG SOFTWARE/COMPUTERVIRUS

77. Kontrol af, om der findes skadelig software/computervirus, foretages regelmaessigt i overensstemmelse med sikker-
hedsgodkendelsesmyndighedens krav.

78. Alle databerere, der kommer ind i GSR eller decentrale EU-organer eller i medlemsstaterne, skal kontrolleres for,
om de indeholder skadelig software eller computervirus, for de indferes i noget SYSTEM.

VEDLIGEHOLDELSE

79. Kontrakter og procedurer for regelmassig vedligeholdelse og tilkaldevedligeholdelse af SYSTEMER, for hvilke der
er udarbejdet systemspecifikke sikkerhedskrav, skal specificere krav og arrangementer for vedligeholdelsespersonale
og det anvendte udstyr, der kommer ind pd informationsteknologiomradet.

80. Kravene skal klart fremgd af de systemspecifikke sikkerhedskrav, og procedurerne skal klart fremgd af sikkerheds-
driftsprocedurerne. Kontraktvedligeholdelse, der kraver fjerntilslutningsdiagnose, ma kun tillades under ekstraor-
dinzre omstandigheder under streng kontrol og kun med sikkerhedsgodkendelsesmyndighedens godkendelse.

Kapitel VII

Anskaffelse af materiel

81. Ethvert sikkerhedsprodukt, der skal anvendes sammen med SYSTEMET og som skal anskaffes, bor enten forudgé-
ende have veret evalueret og certificeret eller ber lobende vare under evaluering og certificering af et anerkendt
evaluerings- eller certificeringsorgan i henhold til internationale kriterier (som f.eks. de falles kriterier for sikker-
hedsevaluering af informationsteknologi, ref. ISO 15408).

82. Ved beslutningen om, hvorvidt udstyr, specielt databaerere, ber leases i stedet for at kebes, skal det tages i betragt-
ning dels, at udstyr, der en gang har veret anvendt til behandling af EU-klassificerede oplysninger, ikke mé frigives
uden for et passende sikkert miljg uden forst at vare blevet afklassificeret og godkendt af sikkerhedsgodkendelses-
myndigheden, og dels, at en sddan godkendelse ikke altid er mulig.

GODKENDELSE

83. Alle SYSTEMER, for hvilke der skal opstilles systemspecifikke sikkerhedskrav forud for behandling af EU-klassifice-
rede oplysninger, godkendes af sikkerhedsgodkendelsesmyndigheden pd grundlag af de systemspecifikke sikker-
hedskrav, sikkerhedsdriftsprocedurer samt enhver anden relevant dokumentation. Undersystemer og fjerntermina-
ler/arbejdsstationer godkendes som en del af alle de SYSTEMER, de er forbundet med. I de tilfelde, hvor et
SYSTEM stotter bade Rddet og andre organisationer, skal GSR og relevante sikkerhedsmyndigheder gensidigt vare
enige om godkendelsen.
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84. Godkendelsesprocessen kan udferes i overensstemmelse med en godkendelsesstrategi, der er relevant for det speci-
elle SYSTEM, og som er defineret af sikkerhedsgodkendelsesmyndigheden.

EVALUERING OG CERTIFICERING

85. Inden godkendelse skal hardware-, firmware- og softwaresikkerhedsfeatures i et SYSTEM evalueres og certificeres
som vearende i stand til at beskytte oplysninger af den relevante klassifikationsgrad.

86. Kravene til evaluering og certificering skal indgd i systemplanlegningen og klart fremgé af de systemspecifikke sik-

kerhedskrav.

87. Evaluerings- og certificeringsprocesserne udferes i overensstemmelse med godkendte retningslinjer og af teknisk
kvalificerede og sikkerhedsgodkendte medarbejdere, som handler pd vegne af informationsteknologisystemets
driftsmyndighed.

88. Holdene kan stilles til radighed af en udpeget evaluerings- eller certificeringsmyndighed i en medlemsstat eller af
dets udpegede reprasentanter, f.eks. en kompetent og sikkerhedsgodkendt leverander.

89. Graden af de involverede evaluerings- og certificeringsprocesser kan lempes (f.eks. sd kun integrationsaspekter
involveres), hvis SYSTEMER er baseret pd eksisterende nationalt evaluerede og certificerede computersikkerheds-
produkter.

RUTINEKONTROL AF SIKKERHEDSFEATURES MED HENBLIK PA FORTSAT GODKENDELSE

90. Informationsteknologisystemets driftsmyndighed kan fastleegge rutinekontrolprocedurer, som skal sikre, at alle sik-
kerhedsfeatures i SYSTEMET fortsat er gyldige.

91. De typer @ndringer, som kraver fornyet godkendelse, eller som kraver forudgdende godkendelse af sikkerheds-
godkendelsesmyndigheden, skal klart identificeres i og fremga af de systemspecifikke sikkerhedskrav. Efter enhver
andring, reparation eller ethvert svigt, som kan have pavirket SYSTEMETS sikkerhedsfeatures, skal informations-
teknologisystemets driftsmyndighed sikre, at der foretages kontrol for at sikre, at de pagaldende sikkerhedsfeatures
virker korrekt. Fortsat godkendelse af SYSTEMET afhanger normalt af, at kontrollen er blevet gennemfort med til-
fredsstillende resultat.

92. Alle SYSTEMER, hvor der er indfort sikkerhedsfeatures, efterses eller undersages med jaevne mellemrum af sikker-
hedsgodkendelsesmyndigheden. For s vidt angér SYSTEMER, som behandler TRES SECRET UE/EU TOP SECRET-
oplysninger eller oplysninger med supplerende angivelser, skal disse eftersyn foretages mindst en gang om dret.

Kapitel VIII
Midlertidig eller lejlighedsvis anvendelse

SIKKERHED FOR MIKROCOMPUTERE/PERSONLIGE COMPUTERE

93. Microcomputere[personlige computere (PC'ere) med faste diske (eller andre former for ikke-flygtig hukommelse),
der betjenes enten enkeltstdende eller i netetablerede konfigurationer og berbare computeranordninger (f.eks.
baerbare PClere og elektroniske »notebooks«) med fast harddisk, betragtes som databarere péd samme méde som
disketter eller andre transportable databarere.

94. Sidant udstyr skal med hensyn til adgang, behandling, lagring og transport have et sikkerhedsbeskyttelsesniveau,
der svarer til den hgjeste klassifikationsgrad for de oplysninger, der nogensinde lagres eller behandles (indtil udsty-
ret er blevet nedklassificeret eller afklassificeret i overensstemmelse med godkendte procedurer).

BRUG AF PRIVATEJET INFORMATIONSTEKNOLOGI-UDSTYR TIL OFFICIELT RADSARBE]DE

95. Det er forbudt at anvende privatejede transportable databaerere, software og informationsteknologihardware (f.eks.
PCere og barbare computeranordninger) med lagringskapacitet til behandling af EU-klassificerede oplysninger.

96. Privatejet hardware, software og lagringsenheder mad ikke bringes ind pd noget Klasse I- eller Klasse II-omrade,
hvor EU-Klassificerede oplysninger behandles, uden bemyndigelse fra chefen for GSR's sikkerhedskontor eller en
medlemsstats ministerium eller styrelse eller fra det respektive decentrale EU-organ.
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ANVENDELSE AF LEVERANDOREJET ELLER NATIONALT LEVERET INFORMATIONSTEKNOLOGI-UDSTYR TIL
OFFICIELT RADSARBEJDE

97.

Anvendelse af leveranderejet informationsteknologi-udstyr og software i organisationer til stotte for officielt rads-
arbejde md kun ske efter bemyndigelse fra chefen for GSR's sikkerhedskontor eller en medlemsstats ministerium
eller fra det respektive EU-decentrale organ. Det kan ligeledes tillades, at medarbejdere i GSR eller i et decentralt
EU-organ anvender nationalt leveret informationsteknologi-udstyr og software; i sd fald skal informationsteknolo-
gi-udstyret kontrolleres pa lige fod med GSR-udstyr. Hvis informationsteknologi-udstyret skal anvendes til behand-
ling af EU-klassificerede oplysninger, skal den relevante sikkerhedsgodkendelsesmyndighed i begge tilfelde heres,
sdledes at de elementer af INFOSEC, der galder for brugen af det pagaldende udstyr, tages korrekt i betragtning
og gennemfares korrekt.
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AFSNIT XII

VIDEREGIVELSE AF EU-KLASSIFICEREDE OPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE
ORGANISATIONER

PRINCIPPER FOR VIDEREGIVELSE AF EU-KLASSIFICEREDE OPLYSNINGER

1. Rédet treeffer afgorelse om videregivelse af EU-Klassificerede oplysninger til tredjelande eller internationale organi-

sationer pa grundlag af:
— arten og indholdet af sddanne oplysninger
— modtagernes behov for oplysningerne

— EU's interesse i videregivelsen.

Udstedermedlemsstaten heres om videregivelsen.

2. Der treeffes afgorelse fra sag til sag athangig af:

— hvor tat et samarbejde EU onsker med de pagaldende tredjelande eller internationale organisationer

— den lid, der kan fastes til modtagerne, hvilket athaenger af den sikkerhedsbeskyttelse, de pageldende tredje-
lande eller organisationer vil anvende i forbindelse med de videregivne EU-Klassificerede oplysninger samt gra-
den af overensstemmelse mellem modtagernes sikkerhedsregler og de tilsvarende regler i EU; Radets sikker-

hedsudvalg afgiver teknisk udtalelse til Rddet om sddanne sporgsmal.

3. Modtager tredjelande eller internationale organisationer EU-klassificerede oplysninger, skal de samtidig garantere,
at oplysningerne ikke vil blive anvendt til andre formél end dem, der ligger til grund for videregivelsen eller

udvekslingen af oplysningerne, og at de vil beskytte oplysningerne i overensstemmelse med Radets anvisninger.

NIVEAUER

4. Treeffer Rddet beslutning om, at klassificerede oplysninger kan videregives til eller udveksles med et tredjeland eller
en international organisation, afger det samtidig, hvor tat et samarbejde, der er muligt. Dette athanger navnlig af

det pageldende tredjelands eller organisationens politik og regler pd sikkerhedsomrédet.

5. Der opereres med tre samarbejdsniveauer:

Niveau 1

Samarbejde med tredjelande eller internationale organisationer, der ligger meget taet pd EU med hensyn til politik

og regler pa sikkerhedsomradet.

Niveau 2

Samarbejde med tredjelande eller internationale organisationer, der afviger markant fra EU med hensyn til politik

og regler pa sikkerhedsomréadet.

Niveau 3

Lejlighedsvist samarbejde med tredjelande eller internationale organisationer, hvis politik og regler pd sikkerheds-

omradet ikke kan vurderes.

6. Det enkelte samarbejdsniveau er bestemmende for, hvilke sikkerhedsregler modtagerne anmodes om at anvende
for at beskytte de klassificerede oplysninger, de modtager; i enkelte tilfaelde omformuleres reglerne i lyset af den
tekniske udtalelse fra Radets sikkerhedsudvalg. Tilleg 4, 5 og 6 indeholder en detaljeret beskrivelse af disse pro-

cedurer og sikkerhedsregler.
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AFTALERNE

10.

Fastslar Rddet, at der er et permanent eller langsigtet behov for udveksling af klassificerede oplysninger mellem EU
og tredjelande eller internationale organisationer, udarbejder det i samarbejde med de pagaldende udvekslingspart-
nere »aftaler om sikkerhedsprocedurer for udveksling af klassificerede oplysninger«, hvori samarbejdets formal og
de gensidige regler for beskyttelse af de udvekslede oplysninger fastsettes.

[ forbindelse med lejlighedsvist niveau 3-samarbejde, som pr. definition er begreenset med hensyn til tid og formél,
kan et aftalememorandum med en beskrivelse af arten af de klassificerede oplysninger, der skal udveksles, og de
gensidige forpligtelser i forbindelse med oplysningerne, traede i stedet for »aftalen om sikkerhedsprocedurer for
udveksling af klassificerede oplysningere, hvis oplysningerne ikke er klassificeret hgjere end RESTREINT UE.

Udkast til aftaler om sikkerhedsprocedurer eller aftalememoranda godkendes af Sikkerhedsudvalget, for de forelag-
ges Radet til afgorelse.

De nationale sikkerhedsmyndigheder bistir generalsekreteeren/den hejtstdende reprasentant med at sikre, at de
oplysninger, der videregives, anvendes og beskyttes i overensstemmelse med bestemmelserne i aftalerne om sikker-
hedsprocedurer eller aftalememorandaene.
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Tilleg 1

Fortegnelse over de nationale sikkerhedsmyndigheder

BELGIEN

Ministére des Affaires Etrangéres, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité — A 01

Rue des Petits Carmes, 15

B-1000 Bruxelles

Telefon: 32-2-501 85 14

Fax: 32-2-501 80 58

Telex: 21376

Telegramadresse: Direction de Sécurité AO1 — MINAFET

DANMARK

Politiets Efterretningstjeneste
Borups Alle 266

DK-2400 Kgbenhavn NV
Telefon: 45-33 14 88 88
Fax: 45-38 19 07 05

Forsvarsministeriet

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Kobenhavn @.
Telefon: 45-33 32 55 66

Fax: 45-33 93 13 20

TYSKLAND

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101D

D-10559 Berlin

Telefon: 49-30-39 81 15 28

Fax: 49-30-39 81 16 10

GRAKENLAND

Tevikd Emiteleio Edvikng Apuvag (TEEGA)
Ynnpeota Stpanwtikav [TAnpogopiav (YEIT - B' Khadog)
Ipageio Aopahetag
STT 1020-XoAhapyog (Adfva)
EN\ada
Tn\égava: 00 30-1-655 22 03 (bpeg ypageiou)
00 30-1-655 22 05 (eikooITETPABPO)
Oak: 00 30-1-642 69 40

Hellenic National Defence

General Staff (HNDGS)

Intelligence Branch/Security

(INT. BR.[SEC))

STG 1020, Holargos — Athens

Greece

Telefon: 00 30-1-655 22 03 (office hours)
00 30-1-655 22 05 (24 hours)

Fax: 00 30-1-642 69 40

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad

Avenida Padre Huidobro s/n

Carretera Nacional Radial VI, km 8,500
E-28023 Madrid

Telefon: 34-91-372 57 07

Fax: 34-91-372 58 08

E-post: nsa-sp@areatec.com
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FRANKRIG

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telefon: 33-0-144 18 81 80

Fax: 33-0-144 18 82 00

Telex:  SEGEDEFNAT 200019
Telegramadresse: SEGEDEFNAT PARIS

IRLAND

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

Dublin 2

Telefon: 353-1-478 08 22
Fax: 353-1-478 14 84

ITALIEN

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Ufficio Centrale per la Sicurezza

Via della Pineta Sacchetti, 216

1-00168 Roma

Telefon: 39-06-627 47 75

Fax: 39-06-614 33 97

Telex: 623876 AQUILA 1
Telegramadresse: ess: PCM-ANS-UCSI-ROMA

LUXEMBOURG

Autorité Nationale de Sécurité
Ministere d'Etat
Boite Postale 2379
L-1023 Luxembourg
Telefon: 352-478 22 10 omstillingen
352-478 22 35 direkte linje
Fax: 352-478 22 43
352-478 22 71
Telex: 3481 SERET LU
Telegramadresse: MIN D'ETAT — ANS

NEDERLANDENE

Ministerie van Binnenlandse Zaken
Postbus 20010

NL-2500 EA Den Haag

Telefon: 31-70-320 44 00

Fax: 31-70-320 07 33

Telex: 32166 SYTH NL

Ministerie van Defensie

Militaire Inlichtingendienst (MID)
Postbus 20701

NL-2500 ES Den Haag

Telefon: 31-70-318 70 60

Fax: 31-70-318 79 51

DSTRIG

Bundesministerium fiir auswirtige Angelegenheiten
Abteilung 1.9

Ballhausplatz 2

A-1014 Wien

Telefon: 43-1-531 15 34 64

Fax: 43-1-531 8 5219
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PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1449-004 Lisboa
Telefon: 351-21-301 55 10

351-21-301 00 01, lokal 20 45 37
Fax: 351-21-302 03 50

FINLAND

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministerio/Utrikesministeriet

Laivastokatu/Maringatan 22

PLIPB 176

FIN-00161 Helsinki/Helsingfors

Telefon: 358-9-13 41 53 38

Fax: 358-9-13 41 53 03

SVERIGE

Utrikesdepartementet
SSSB

§$-103 39 Stockholm
Telefon: 46-8-405 54 44
Fax: 46-8-723 11 76

DET FORENEDE KONGERIGE

The Secretary (for DIR/5)

PO Box 5656

London EC1A 1AH

Telefon: 44-20-72 70 87 51

Fax: 44-20-76 30 14 28

Telegramadresse: UK Delegation to Security Policy Department FCO, marked (in Box 5656 for DIR/5).



Sammenlignende oversigt over de nationale klassifikationsgrader

Klassifikationsgrad i EU EU-TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
(Yderst hemmeligt) (Hemmeligt) (Fortroligt) (Til tjenestebrug)

Klassifikationsgrad i NATO (1)

Klassifikationsgrad i WEU Focal Top Secret WEU Secret WEU Confidential WEU Restricted

Belgien Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Tyskland STRENG GEHEIM GEHEIM VS (3 — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Grakenland Akpuc Anoppnto Anopprto Epmoteuticd [lepropiopiévn xpriong

Spanien Secreto Reservado Confidencial Difusion Limitada

Frankrig Trés Secret Défense (3) Secret Défense Confidentiel Défense Diffusion restreinte

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Luxembourg Tres Secret Secret Confidentiel Diffusion restreinte

Nederlandene STG Zeer Geheim STG Geheim STG Confidentieel

Dstrig Streng geheim Geheim Vertraulich Eingeschrankt

Portugal Muito Secreto Secreto Confidencial Reservado

Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Sverige Kvalificerat hemlig Hemlig Hemlig Hemlig

Det Forenede Kongerige Top Secret Secret Confidential Restricted

() NATO: Sammenhzngen med NATO's klassifikationsgrader vil blive fastlagt i forbindelse med forhandlingen om sikkerhedsaftalen mellem Den Europziske Union og NATO.
() Tyskland: VS = Verschlusssache.

() Frankrig: Klassifikationsgraden Trés Secret Défense anvendes i forbindelse med statshemmeligheder; @ndring kraver bemyndigelse fra premierministeren.
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Tilleg 3

Praktisk klassifikationsvejledning

Denne vejledning mé ikke opfattes om en @ndring af de grundlaeggende bestemmelser i afsnit I og IIL

Klassifikationsgrad

Hvornar

Hvem

Paskrifter m.v.

Nedklassificering/afklassificering/destruktion

hvem

hvornér

TRES SECRET UE/
EU TOP SECRET

Denne klassifikationsgrad
anvendes kun til oplysninger
og materiale, hvis videre-
givelse uden bemyndigelse
ville kunne forvolde Den
Europaiske Unions eller én
eller flere medlemsstaters
vitale interesser overordent-
lig alvorlig skade [II, nr. 1].

Ved lxkage af oplysninger, der er
Klassificeret TRES SECRET UE/EU
TOP SECRET, er der sandsynlighed
for, at:

— stabiliteten i EU, i én af med-
lemsstaterne eller i venligtsin-
dede lande direkte bringes i
fare

— forbindelserne med venligtsin-

dede regeringer direkte skades i

overordentlig alvorlig grad

— et stort antal menneskeliv gar
tabt

— medlemsstaternes eller andre

bidragyderes operative effektivi-

tet eller overordentlig vigtige
sikkerheds- eller efterretnings-
operationers fortsatte effektivi-

tet skades i overordentlig alvor-

lig grad

— EU's eller medlemsstaternes
okonomi péferes alvorlig lang-
varig skade.

Medlemsstaterne:

personer med sarlig bemyndi-
gelse (udstederne) [III, nr. 4];

GSR:

personer med serlig bemyndi-
gelse (udstederne) [III, nr. 4],
generalsekretaeren/den hejtsta-
ende reprasentant.

Udstederen skal angive en dato
eller frist, pd/inden for hvilken
indholdet kan nedklassificeres
eller afklassificeres. Hvis der
ikke angives en sddan, skal
oplysningernes klassifikations-
grad tages op til revision
mindst hvert femte ar med hen-
blik pa at undersoge, om den
oprindelige Klassifikationsgrad
stadig er nedvendig [III, nr. 10].

Klassifikationsgraden TRES
SECRET UE/EU TOP SECRET
anvendes i forbindelse med
dokumenter, der er klassificeret
TRES SECRET UE/EU TOP
SECRET, og paferes mekanisk
eller i hdnden, hvor dette er
relevant, umiddelbart for
forsvarsmaerkningen -ESDP [II,
nr. 8].

EU-Klassifikationsgraden péferes
foroven og forneden midt pd
hver side, og alle sider numme-
reres. Hvert dokument péfores
et referencenummer og en dato;
referencenummeret angives pa
alle sider. Hvis dokumentet skal
fordeles i flere eksemplarer, skal
hvert eksemplar péferes eksem-
plarnummer, som anbringespé
forste side sammen med en
angivelse af det samlede sidean-
tal. Evt. bilag angives pa forste
side [VII, nr. 1].

Afklassificering og nedklassifi-
cering ma kun foretages af
udstederen, generalsekreteeren|
den hejtstdende repraesentant,
som meddeler endringen til de
instanser, som efterfolgende har
modtaget originaldokumentet
eller et eksemplar heraf [VIII,
nr. 9].

Dokumenter, der er klassificeret
TRES SECRET UE/EU TOP
SECRET, destrueres af det cen-
trale sekretariat eller et under-
sekretariat med ansvar herfor.
Alle destruerede dokumenter
opferes pd en destruktions-
attest, der undertegnes af den
medarbejder, der har til opgave
at kontrollere dokumenter, der
er klassificeret TRES SECRET
UE/EU TOP SECRET og den
medarbejder der overvarer
destruktionen; sidstnaevnte
medarbejder skal vare sikker-
hedsgodkendt pa dette niveau.
Sédanne destruktioner journali-
seres. Sekretariatet opbevarer
destruktionsattesterne og
fordelingslisten i 10 &r [VII,

nr. 31].

Overskydende eksemplarer og
dokumenter, der ikke laengere er
brug for, destrueres [VII, nr. 31].

Dokumenter, der er klassificeret
TRES SECRET UE/EU TOP
SECRET, herunder alt klassifice-
ret affald, der stammer fra for-
beredelsen af dokumenter, der er
Klassificeret TRES SECRET UE/EU
TOP SECRET, som f.eks. beskadi-
gede cksemplarer, arbejdstekster,
noter og gennemslagspapir
destrueres under opsyn af en
medarbejder, der er sikkerheds-
godkendt pé dette niveau, ved
afbraending, oplesning, makule-
ring eller ved pd anden vis, at
sikre, at det pagaeldende mate-
riale reduceres til en uigenkende-
lig og ikke-restituerbar form [VII,
nr. 31, cJ.
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Klassifikationsgrad

Hvornér

Hvem

Péskrifter m.v.

Nedklassificering/afklassificering/destruktion

hvem

hvornér

SECRET UE:

Denne klassifikationsgrad
anvendes kun til oplysninger
og materiale, hvis videre-
givelse uden bemyndigelse
ville kunne forvolde Den
Europaiske Unions eller én
eller flere af dens medlems-
staters vitale interesser
alvorlig skade [II, nr. 2].

Ved lkage af oplysninger, der er
Kklassificeret SECRET UE, er der
sandsynlighed for:

— at der vil opstd internationale
spandinger

— at forbindelserne med venligt-
sindede regeringer vil lide
alvorlig skade

— at det vil true menneskeliv
direkte eller i alvorlig grad
anfagte den offentlige orden
eller den enkeltes sikkerhed
eller frihed

— at det vil veere til alvorlig skade
for medlemsstaternes eller
andre bidragyderes styrkers
operative effektivitet eller sik-
kerhed eller for meget vaerdi-
fulde sikkerheds- eller efterret-
ningsoperationers fortsatte
effektivitet

— at det vil forvolde veesentlig
materiel skade for EU's eller en
af dets medlemsstaters finansi-
elle, monetzare, ekonomiske og
handelsmzssige interesser.

Medlemsstaterne:

autoriserede personer (udstede-
ren) [III, nr. 2];

GSR og EU's decentrale orga-
ner:

autoriserede personer (udstede-
ren) [III, nr. 2], generaldirekto-
rer, generalsekreteren/den hojt-
stdende reprasentant.

Udstederen skal anfore en dato
eller frist, efter hvilken indhol-
det kan nedklassificeres eller
afklassificeres. I modsat fald
skal vedkommende tage klassifi-
kationsgraden op til revision
mindst hvert femte ar for at
undersage, om den oprindelige
klassifikationsgrad stadig er
nedvendig [III, nr. 10].

SECRET UE péferes dokumen-
ter med denne klassifikations-
grad, og, hvor dette er relevant,
tilfgjes forsvarspategningen
ESDP mekanisk eller i hinden
[II, nr. 8].

EU-Klassifikationsgraden anferes
midt pd hver side foroven og
forneden, og hver side numme-
reres. Hvert dokument skal
vare forsynet med reference-
nummer og dato; reference-
nummeret anfgres pa hver side.
Hvis dokumentet skal fordeles i
flere eksemplarer, skal hvert
eksemplar have et nummer,
som anferes pé forste side sam-
men med det samlede sideantal.
Evt. bilag anfores pé forste side
[VIL, nr. 1].

Afklassificering og nedklassifi-
cering ma kun foretages af
udstederen, generalsekreteeren|
den hgjtstdende repreesentant,
som meddeler @ndringen til
alle senere modtagere, som har
faet tilsendt dokumentet eller et
eksemplar heraf [III, or. 9].

Dokumenter, der er klassificeret
SECRET UE, destrueres af det
sekretariat, der er ansvarligt for
disse dokumenter, under tilsyn
af en sikkerhedsgodkendt per-
son. Dokumenter, der er klas-
sificeret SECRET UE, og som
destrueres, opferes pa under-
skrevne distributionsattester,
der opbevares af sekretariatet i
mindst tre &r tillige med for-
delingslisten [VII, nr. 32].

Overskydende eksemplarer og
dokumenter, der ikke lengere er
brug for, destrueres [VIL, nr. 31].

Dokumenter, der er klassificeret
SECRET UE, herunder alt klassifi-
ceret affald fra udarbejdelsen af
sadanne dokumenter, sdsom uan-
vendelige eksemplarer, arbejds-
udkast, maskinskrevne notater
og karbonpapir, destrueres ved
afbreending, oplesning, makule-
ring eller p& anden méde reduce-
ring til et produkt, der hverken
kan genkendes eller rekonstrue-
res [VII, nr. 31c og 32].
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Klassifikationsgrad

Hvornér

Hvem

Péskrifter m.v.

Nedklassificering/afklassificering/destruktion

hvem

hvornér

CONFIDENTIEL UE:

Denne klassifikationsgrad
anvendes til oplysninger og
materiale, hvis videregivelse
uden bemyndigelse ville
kunne forvolde Den Euro-
peiske Unions eller en eller
flere af dens medlemsstaters
vitale interesser skade [II,
nr. 3].

Ved lkage af oplysninger, der er
klassificeret CONFIDENTIEL UE, er
der sandsynlighed for:

— at de diplomatiske forbindelser
vil lide materiel skade, dvs. at
det vil medfere formelle pro-
tester eller andre sanktioner

— at det vil anfegte den enkeltes

sikkerhed eller frihed

— at det vil vaere til skade for
medlemsstaternes eller andre
bidragyderes styrkers operative
effektivitet eller sikkerhed eller
for vaerdifulde sikkerheds- eller
efterretningsoperationers effek-
tivitet

— at det vil undergrave storre
organisationers finansielle leve-
dygtighed i veesentlig grad

— at det vil vanskeliggore efter-
forskningen af eller gore det
lettere at begd alvorlig krimina-
litet

— at det i veesentlig grad vil mod-
virke EU's eller medlemsstater-
nes finansielle, moneteare, oko-
nomiske og handelsmzssige
interesser.

Medlemsstaterne:

autoriserede personer (udstede-
ren) [III, nr. 2];

GSR og EU's decentrale orga-
ner:

autoriserede personer (udstede-
ren) [III, nr. 2], generaldirekto-
rer, generalsekretaren/den hejt-
stdende reprasentant.

Udstederen skal anfore en dato
eller frist, efter hvilken indhol-
det kan nedklassificeres eller
afklassificeres. I modsat fald
skal vedkommende tage klassifi-
kationsgraden op til revision
mindst hvert femte ar for at
undersage, om den oprindelige
klassifikationsgrad stadig er
nedvendig [III, nr. 10].

CONFIDENTIEL UE péfores
dokumenter med denne klassifi-
kationsgrad, og, hvor dette er
relevant, tilfojes forsvarspéteg-
ningen ESDP mekanisk eller i
handen eller ved fortryk pa
registreret papir [II, nr. 8].

EU-klassifikationen anfores
midt pd hver side foroven og
forneden, og hver side numme-
reres. Hvert dokument skal
vare forsynet med reference-
nummer og dato. Evt. bilag
anfores pa forste side [VII,

nr. 2].

AfKlassificering og nedklassifi-
cering ma kun foretages af
udstederen, generalsekretaren/
den hejtstdende reprasentant,
som meddeler aendringen til
alle senere modtagere, som har
faet tilsendt dokumentet eller et
eksemplar heraf [III, or. 9].

Dokumenter, der er klassificeret
CONFIDENTIEL UE, destrueres
af det sekretariat, der er ansvar-
ligt for disse dokumenter, under
tilsyn af en sikkerhedsgodkendt
person. Destruktionen registre-
res efter de nationale bestem-
melser og, for sd vidt angar
GSR eller EU's decentrale orga-
ner, efter anvisninger fra gene-
ralsekreteeren/den hejtstdende
reprasentant [VIL, nr. 33].

Overskydende eksemplarer og
dokumenter, der ikke leengere
er behov for, destrueres [VII,
nr. 31].

Dokumenter, der er klassificeret
CONFIDENTIEL UE, herunder alt
klassificeret affald fra udarbejdel-
sen af sddanne dokumenter,
sasom uanvendelige eksemplarer,
arbejdsudkast, maskinskrevne
notater og karbonpapir, destrue-
res ved afbreending, oplesning,
makulering eller pd anden made
reducering til et produkt, der
hverken kan genkendes eller
rekonstrueres [VII, nr. 31c og
33).
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Klassifikationsgrad

Hvornér

Hvem

Péskrifter m.v.

Nedklassificering/afklassificering/destruktion

hvem

hvornér

RESTREINT UE:

Denne klassifikationsgrad
anvendes til oplysninger og
materiale, hvis videregivelse
uden bemyndigelse kunne
vare uheldig for Den Euro-
peiske Unions eller en eller
flere af dens medlemsstaters
interesser [II, nr. 4].

Ved lxkage af oplysninger, der er
klassificeret RESTREINT UE, er der
sandsynlighed for:

— at det vil pavirke de diplomati-
ske forbindelser negativt

— at det vil volde enkeltpersoner
alvorlige problemer

— at det vil gore det vanskeligere
at opretholde medlemsstaternes
eller andre bidragyderes styr-
kers operative effektivitet eller
sikkerhed

— at det vil medfere gkonomiske
tab for enkeltpersoner eller
virksomheder eller gore det let-
tere for dem at opnd urimelig
vinding eller fordel

— at det vil vare et brud pa
garanteret tavshedspligt med
hensyn til oplysninger fra tred-
jepart

— at det vil vaere en overtraedelse
af lovgivningen om videre-
givelse af oplysninger

— at det vil vanskeliggore efter-
forskningen af eller gore det
lettere at begd kriminalitet

— at det vil stille EU eller med-
lemsstaterne ringere i han-
delsmaessige eller politiske for-
handlinger med andre parter

— at det vil vanskeliggore en
effektiv udvikling eller gennem-
forelse af EU-politikker

— at det vil undergrave den rette
ledelse af EU og dets virksom-
hed.

Medlemsstaterne:

autoriserede personer (udstede-
ren) [III, nr. 2];

GSR og EU's decentrale orga-
ner:

autoriserede personer (udstede-
ren) [III, nr. 2], generaldirekto-
rer, generalsekretaren/den hejt-
stdende reprasentant.

Ophavsmanden skal anfere en
dato eller frist, efter hvilken
indholdet kan nedklassificeres
eller afklassificeres. I modsat
fald skal vedkommende tage
klassificeringen op til revision
mindst hvert femte ar for at
undersgge, om den oprindelige
Klassifikationsgrad stadig er
nedvendig [III, nr. 10].

RESTREINT UE péfores doku-
menter med denne klassifika-
tionsgrad, og, hvor det er rele-
vant, indferes forsvarsmarknin-
gen ESDP, der péferes meka-
nisk eller elektronisk [II, nr. 8].

EU-Klassifikationsgraden anferes
midt pd hver side foroven og
forneden, og hver side numme-
reres. Hvert dokument skal
vare forsynet med reference-
nummer og dato [VIL, nr. 2].

Afklassificering og nedklassifi-
cering ma kun foretages af
udstederen, generalsekreteeren|
den hgjtstdende repreaesentant,
som meddeler sendringen til
alle senere modtagere, som har
faet tilsendt dokumentet eller et
eksemplar heraf [III, nr. 9].

Dokumenter, der er klassificeret
RESTREINT UE, destrueres af
det sekretariat, der er ansvarligt
for disse dokumenter, efter de
nationale bestemmelser og, for
sd vidt angdr GSR eller EU's
decentrale organer, efter anvis-
ninger fra generalsekretaren/
den hojtstdende reprasentant
[VIL, nr. 34].

Overskydende eksemplarer og
dokumenter, der ikke laengere er

brug for, destrueres [VII, nr. 31].
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Tilleg 4

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande eller internationale
organisationer

Niveau 1-samarbejde

PROCEDURER

1. Kompetencen til at videregive EU-klassificerede oplysninger til lande, der ikke har undertegnet traktaten om Den

Europaiske Union, eller til internationale organisationer, hvis sikkerhedspolitik og -bestemmelser svarer til EU's, til-
kommer Radet.

. Rédet kan delegere kompetencen til at traeffe afgorelse om videregivelse af klassificerede oplysninger. I sa fald angi-

ves, hvilken type oplysninger der mé videregives, og deres klassifikationsgrad, der normalt ikke ma vaere hgjere end
CONFIDENTIEL UE.

. Medmindre der er indgéet en sikkerhedsaftale, fremsattes anmodninger om videregivelse af EU-klassificerede oplys-

ninger til generalsekretaeren/den hejtstdende reprasentant af de pagaldende staters eller internationale organisatio-
ners sikkerhedsmyndigheder; formaélet med videregivelsen skal fremgd af anmodningen tillige med arten af de
pageldende oplysninger og deres klassifikationsgrad.

Anmodning kan ligeledes fremszttes af en medlemsstat eller et af EU's decentrale organer, som madtte onske EU-
klassificerede oplysninger videregivet; formalet med videregivelsen og fordelene herved for EU skal fremgd af
anmodningen, med angivelse af arten af de pagaldende oplysninger og deres klassifikationsgrad.

4. Anmodningen behandles af GSR, som

— herer den medlemsstat eller, hvis dette er relevant, det decentrale EU-organ, der er ophavsmand til de oplysnin-
ger, der gnskes videregivet

— tager de nedvendige kontakter til de anmodende staters eller internationale organisationers sikkerhedsmyndig-
heder for at undersege, om deres sikkerhedspolitik og -bestemmelser sikrer, at de videregivne klassificerede
oplysninger vil blive beskyttet i overensstemmelse med disse sikkerhedsforskrifter

— indhenter tekniske udtalelser fra medlemsstaternes nationale sikkerhedsmyndigheder om, hvorvidt der kan
faestes lid til de anmodende stater eller internationale organisationer.

5. GSR foreleegger anmodningen og Sikkerhedskontorets indstilling for Rddet med henblik pé afgerelse.

DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TR/£FFE

6. Generalsekretaeren/den hejtstdende reprasentant underretter de anmodende stater eller internationale organisationer

om, at Radet har givet bemyndigelse til at videregive EU-Klassificerede oplysninger, og fremsender sd mange eksem-
plarer af disse sikkerhedsforskrifter, som det skennes nedvendigt. Hvis anmodningen er fremsat af en medlemsstat,
underretter denne stat modtageren om, at der er givet bemyndigelse til videregivelsen.

Afgorelsen om videregivelse traeder forst i kraft, ndr modtageren skriftligt har erkleret, at vedkommende:
— ikke vil anvende oplysningerne til andre formal end dem, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med disse sikkerhedsforskrifter og navnlig nedenstdende sarlige
bestemmelser.

. Medarbejdere

a) Adgangen til EU-Klassificerede oplysninger skal vaere strengt begreenset til de medarbejdere, for hvem indsigt er
tjenstlig nedvendig (vneed-to-knowe«-status).
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11.

12.

13.

b) Alle, der er bemyndiget til at have adgang til oplysninger, der er klassificeret CONFIDENTIEL UE eller hgjere,
skal enten veere i besiddelse af en sikkerhedsattest pd det relevante niveau eller den tilsvarende sikkerhedsgod-
kendelse, i begge tilfelde udstedt af deres egen stats myndigheder.

. Fremsendelse af dokumenter

a) De praktiske procedurer for fremsendelse af dokumenter fastsattes ved aftale pa grundlag af bestemmelserne i
afsnit VII i disse sikkerhedsforskrifter. De skal navnlig angive, hvilket sekretariat EU-klassificerede oplysninger
skal fremsendes til.

b) Hvis de klassificerede oplysninger, som Radet har givet bemyndigelse til at videregive, omfatter oplysninger,
der er Klassificeret TRES SECRET UE/EU TOP SECRET, skal den modtagende stat eller internationale organisa-
tion oprette et centralt EU-sekretariat og om nedvendigt EU-undersekretariater. Disse sekretariater er underlagt
bestemmelserne i afsnit VIII i disse sikkerhedsforskrifter.

. Registrering

S& snart et sekretariat modtager et EU-dokument, der er klassificeret CONFIDENTIEL UE eller hgjere, skal det
opfere dokumentet i et serligt register i organisationen med kolonner for modtagelsesdato, narmere angivelser om
dokumentet (dato, referencenummer og eksemplarnummer), dets klassifikationsgrad, dokumenttitel, modtagerens
navn eller stilling, datoen for returnering af modtagelsesbeviset og datoen for dokumentets returnering til EU eller
destruktion.

Destruktion

a) EU-klassificerede dokumenter destrueres efter anvisningerne i afsnit VI. Kopi af destruktionsattesten for doku-
menter, der er klassificeret SECRET UE eller TRES SECRET UE/EU TOP SECRET, sendes til det EU-sekretariat,
der har fremsendt dokumenterne.

b) EU-klassificerede dokumenter skal indgd i den modtagende organisations planer for destruktion af egne klassifi-
cerede dokumenter i nad- eller krisesituationer.

Beskyttelse af dokumenter

Alle forholdsregler skal traeffes for at hindre personer uden bemyndigelse i at fi adgang til EU-klassificerede oplys-
ninger.

Kopiering, oversettelse og uddrag

Der mé kun tages fotokopier eller udferdiges oversattelser af dokumenter, der er klassificeret CONFIDENTIEL UE
eller SECRET UE efter bemyndigelse fra chefen for vedkommende sikkerhedsorganisation, som skal registrere og
kontrollere de pdgaldende kopier, oversattelser eller uddrag og forsyne dem med de nedvendige paskrifter.

Der ma kun gives bemyndigelse til kopiering eller overszttelse af et dokument, der er klassificeret TRES SECRET
UE/[EU TOP SECRET, af den myndighed, der har udstedt dokumentet, og denne skal angive det tilladte antal kopier;
hvis det ikke kan fastslds, hvem der er ophavsmand til dokumentet, henvises anmodningen til GSR's Sikkerhedskon-
tor.

Brud pd sikkerhedsbestemmelserne

Hvis der sker brud péd sikkerhedsbestemmelserne i forbindelse med et EU-klassificeret dokument, eller der er mis-
tanke om, at der er sket et siddant brud, skal der straks treeffes folgende foranstaltninger, medmindre der er indgdet
en sikkerhedsaftale:

a) der gennemfores en undersogelse for at fastsld omstendighederne omkring bruddet pa sikkerhedsbestemmel-
serne

b) GSR's Sikkerhedskontor, den nationale sikkerhedsmyndighed og den myndighed, der har udstedt dokumentet,
underrettes, eller det angives Klart, at sidstnaevnte ikke er blevet underrettet, hvis dette ikke er sket

¢) der treeffes foranstaltning til at begranse folgerne af bruddet pa sikkerhedsbestemmelserne til et minimum
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14.

15.

d) der udarbejdes og gennemfores foranstaltninger med henblik pé at forebygge gentagelser

¢) eventuelle foranstaltninger, der anbefales af GSR's Sikkerhedskontor med henblik pé at forebygge gentagelser,
gennemfores.

Inspektioner

GSR's Sikkerhedskontor skal efter aftale med de pagzldende stater eller internationale organisationer have tilladelse
til at foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af videregivne EU-klassificerede oplys-
ninger er.

Afleeggelse af rapport

Medmindre der er indgdet en sikkerhedsaftale, skal en stat eller international organisation, sd lengde den er i besid-
delse af EU-klassificerede oplysninger, foreleegge en érlig rapport pé den dato, der blev fastsat, da bemyndigelsen til
videregivelse af oplysningerne blev givet, hvori det bekreftes, at disse sikkerhedsforskrifter er blevet overholdt.
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Tilleg 5

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande eller internationale
organisationer

Niveau 2-samarbejde

PROCEDURER

1. Kompetencen til at videregive EU-klassificerede oplysninger til tredjelande eller til internationale organisationer, hvis

sikkerhedspolitik og -bestemmelser afviger markant fra EU's, tilkommer Rédet. I princippet er den begranset til
oplysninger, der hgjst er klassificeret SECRET UE eller lavere; den omfatter hverken nationale oplysninger, der er
specifikt forbeholdt medlemsstaterne, eller kategorier af EU-klassificerede oplysninger, der er beskyttet med serlig
pategning.

. Rédet kan delegere kompetencen til at traeffe afgorelse om videregivelse af klassificerede oplysninger. I sa fald angi-

ves, inden for begraensningerne i punkt 1, hvilken type oplysninger der ma videregives, herunder klassifikationsgra-
den, der normalt ikke ma vare hgjere end RESTREINT UE.

. Medmindre der er indgéet en sikkerhedsaftale, fremsattes anmodninger om videregivelse af EU-klassificerede oplys-

ninger til generalsekretaeren/den hgjtstidende reprasentant af de pagaldende staters eller internationale organisatio-
ners sikkerhedsmyndigheder; formélet med videregivelsen skal fremgd af anmodningen tillige med arten af de
pagzldende oplysninger og deres klassifikationsgrad.

Anmodning kan ligeledes fremsattes af en medlemsstat eller et af EU's decentrale organer, som mdtte enske EU-
klassificerede oplysninger videregivet; formalet med videregivelsen og fordelene herved for EU skal fremgd af
anmodningen, med angivelse af arten af de pagaldende oplysninger og deres klassifikationsgrad.

. Anmodningen behandles af GSR, som

— herer den medlemsstat eller, hvis dette er relevant, det decentrale EU-organ, der er ophavsmand til de oplysnin-
ger, der gnskes videregivet

— tager forelobig kontakt til de anmodende staters eller internationale organisationers sikkerhedsmyndigheder for
at indhente oplysninger om deres sikkerhedspolitik og bestemmelser og navnlig for at udarbejde en sammenlig-
nende oversigt over de klassifikationsgrader, der gelder henholdsvis i EU og i den pagaldende stat eller organi-
sation

— indkalder til mede i Radets Sikkerhedsudvalg eller, om nedvendigt efter en stiltiende samtykkeprocedure, retter
henvendelse til medlemsstaternes nationale sikkerhedsmyndigheder med henblik pé at indhente teknisk udta-
lelse fra Sikkerhedsudvalget.

. Radets Sikkerhedsudvalg afgiver teknisk udtalelse om falgende:

— den lid, der kan fastes til de anmodende stater eller internationale organisationer med henblik pé at vurdere
sikkerhedsrisikoen for EU eller dets medlemsstater

— en vurdering af, om modtageren er i stand til at beskytte klassificerede oplysninger, der videregives af EU

— forslag til praktiske procedurer for behandling af de EU-klassificerede oplysninger (f.eks. at udarbejde rensede
udgaver af en tekst) og dokumenter, der fremsendes (f.eks. at bibeholde eller fjerne EU-klassifikationsangivelsen,
en sarlig pategning eller lign.)

— hvorvidt udstederen ber nedklassificere eller afklassificere oplysningerne, inden de videregives til de pagaldende
lande eller internationale organisationer (*).

(") Dette indebaerer, at udstederen anvender proceduren i afsnit III, nr. 9, sdfremt samtlige eksemplarer fordeles inden for EU.
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Generalsekretaeren/den hejtstdende repraesentant foreleegger anmodningen for Rddet med henblik pé afgerelse tillige
med den tekniske udtalelse fra Ridets Sikkerhedsudvalg, som GSR's Sikkerhedskontor har indhentet.

DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TR AFFE

10.

11.

. Generalsekreteeren/den hejtstdende repreesentant underretter de anmodende stater eller internationale organisationer

om, at Radet har givet bemyndigelse til at videregive EU-klassificerede oplysninger, og fremsender en sammenlig-
nende oversigt over de klassifikationsgrader, der galder henholdsvis i EU og i de pdgaldende stater eller organisa-
tioner. Hvis anmodningen er fremsat af en medlemsstat, underretter denne stat modtageren om, at der er givet
bemyndigelse til videregivelsen.

Afgorelsen om videregivelse treeder forst i kraft, ndr modtageren skriftligt har erkleeret, at vedkommende:
— kun vil anvende oplysningerne til de formadl, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med disse sikkerhedsforskrifter.

. Nedenstdende beskyttelsesregler anvendes, medmindre Radet efter at have indhentet teknisk udtalelse fra Radets Sik-

kerhedsudvalg, beslutter at anvende en swrlig procedure for behandling af EU-klassificerede dokumenter (fjerne EU-
klassifikationsangivelsen, serlig pategning eller lign.).

I s fald tilpasses reglerne.

. Medarbejdere

a) Adgangen til EU-klassificerede oplysninger skal vere strengt begranset til medarbejdere, for hvem indsigt er
tjenstlig nedvendig (-need-to-know«-status).

b) Alle, der er bemyndiget til at have adgang til Klassificerede oplysninger, der er videregivet af EU, skal vare i
besiddelse af en national sikkerhedsgodkendelse eller adgangsbemyndigelse til nationalt klassificerede oplysnin-
ger pa det relevante niveau svarende til niveauet i EU, jf. den sammenlignende oversigt.

¢) De nationale sikkerhedsgodkendelser eller adgangsbemyndigelser fremsendes, til orientering, til generalse-
kretaeren/den hejtstdende reprasentant.

Fremsendelse af dokumenter

a) De praktiske procedurer for fremsendelse af dokumenter fastsettes ved aftale mellem GSR's Sikkerhedskontor
og de modtagende staters eller internationale organisationers sikkerhedsmyndigheder pd grundlag af bestem-
melserne i afsnit VII i disse sikkerhedsforskrifter. De skal navnlig angive den nejagtige adresse, som dokumen-
terne skal fremsendes til, samt de kurer- eller posttjenester, der skal anvendes til fremsendelse af de EU-klassifi-
cerede oplysninger.

b) Dokumenter, der er klassificeret CONFIDENTIEL UE eller hojere, skal sendes i dobbelt kuvert. Den inderste
kuvert skal markes med »EU« og den pédgaeldende klassifikationsgrad. Modtagelsesbevis vedlegges for hvert
klassificeret dokument. Modtagelsesbeviset, der ikke i sig selv er klassificeret, ma kun indeholde narmere angi-
velser om dokumentet (dato, referencenummer og eksemplarnummer) samt sprog, ikke dokumenttitlen.

¢) Den inderste kuvert anbringes derefter i den ydre kuvert, der forsynes med et forsendelsesnummer med henblik
pa kvittering. Den ydre kuvert mé ikke meerkes med klassifikationsgrad.

d) Et modtagelsesbevis med angivelse af forsendelsesnummeret skal altid gives til kurer- eller posttjenesten.

Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ i den stat, der pa sine myndigheders
vegne modtager de klassificerede oplysninger fra EU, eller den modtagende internationale organisations sikkerheds-
kontor skal oprette et sarligt kontor til registrering af EU-Klassificerede oplysninger ved modtagelsen. Registreringen
skal omfatte modtagelsesdato, naermere angivelser om dokumentet (dato, referencenummer og eksemplarnummer),
klassifikationsgrad, dokumenttitel, modtagerens navn eller stilling, datoen for returnering af modtagelsesbeviset og
datoen for dokumentets returnering til EU eller destruktion.
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Returnering af dokumenter

Nér modtageren returnerer et klassificeret dokument til Rédet eller den medlemsstat, der videregav det, skal ved-
kommende folge den i nr. 10 ovenfor beskrevne forsendelsesmade.

Beskyttelse

a) Nar dokumenterne ikke er i brug, skal de opbevares i penge- eller stdlskab m.v., der er godkendst til opbevaring
af nationalt klassificeret materiale med samme Kklassifikationsgrad. Skabet ma ikke have nogen ydre angivelse af
indholdet, hvortil der kun skal vare adgang for personer, der er bemyndiget til at behandle EU-klassificerede
oplysninger. Hvis der benyttes kombinationslas, md kombinationen kun kendes af de medarbejdere i den
pagaldende stat eller organisation, der er bemyndiget til at have adgang til de EU-klassificerede oplysninger,
der opbevares i boksen; kombinationen skal andres hver sjette maned eller hyppigere ved til- eller afgang af
medarbejdere, inddragelse af sikkerhedsgodkendelsen for en af de medarbejdere, der kender kombinationen,
eller hvis der er risiko for lakage af oplysningerne.

b) EU-klassificerede dokumenter mé kun fjernes fra penge- eller stalskabet af de medarbejdere, der er godkendt til
at have adgang til de EU-Klassificerede dokumenter, og for hvem indsigt er tjenstlig nedvendig (-need-to-
knowestatus). De er ansvarlige for sikker opbevaring af dokumenterne, sd lenge de er i deres besiddelse, og
navnlig for at sikre, at ingen uden bemyndigelse far adgang til dokumenterne. De skal ligeledes sikre, at doku-
menterne opbevares i penge- eller stdlskab, ndr de er feerdige med at bruge dem, samt efter arbejdstids opher.

¢) Der mé hverken tages fotokopier af et dokument, der er klassificeret som CONFIDENTIEL UE eller hgjere, eller
tages uddrag af det uden bemyndigelse fra GSR's Sikkerhedskontor.

d) Proceduren for hurtig og fuldsteendig destruktion af dokumenterne i en ned- eller krisesituation ber fastlegges
og bekraftes i samarbejde med GSR's Sikkerhedskontor.

Fysisk sikkerhed

a) Penge- eller stilskabe m.v. til opbevaring af EU-klassificerede oplysninger skal holdes afldst, ndr de ikke er i
brug.

b) Naér vedligeholdelses- og rengeringspersonale skal have adgang til eller arbejde i et rum, hvor sddanne penge-
eller stdlskabe befinder sig, skal de hele tiden ledsages af et medlem af den pdgaldende stats eller organisations
sikkerhedsmyndighed eller af den medarbejder, der mere specifikt er ansvarlig for at fore tilsyn med rummets
sikkerhed.

¢) Uden for normalt arbejdstid (om natten, i weekender og pa officiclle fridage) skal sikrede bokse, der indeholder
EU-Klassificerede dokumenter, vare beskyttet enten af en vagt eller af et automatisk alarmsystem.

Brud pd sikkerhedsbestemmelserne

Hvis der sker brud pé sikkerhedsbestemmelserne i forbindelse med et EU-klassificeret dokument, eller der er mis-
tanke om, at der er sket et sddant brud, skal der straks traffes folgende foranstaltninger:

a) der sendes straks en rapport til GSR's Sikkerhedskontor eller den nationale sikkerhedsmyndighed i den med-
lemsstat, som har taget initiativ til at fremsende dokumenterne (med kopi til GSR's Sikkerhedskontor),

b) der gennemfores en undersogelse, hvorefter en fuldsteendig rapport sendes til ovennaevnte sikkerhedsorgan (jf.
litra a)). De forngdne foranstaltninger til afhjelpning af situationen treeffes.

Inspektioner

GSR's Sikkerhedskontor skal efter aftale med de pagaldende stater eller internationale organisationer have tilladelse
til at foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af de videregivne EU-klassificerede
oplysninger er.

Afleeggelse af rapport

Sé leenge den pdgaldende stat eller internationale organisation er i besiddelse af EU-klassificerede oplysninger, skal
den foreleegge en drlig rapport pd den dato, der blev fastsat, da bemyndigelsen til videregivelse af oplysningerne
blev givet, hvori det bekreftes, at disse sikkerhedsforskrifter er blevet overholdt.
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Tilleg 6

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande eller internationale
organisationer

Niveau 3-samarbejde

PROCEDURER

1. Under visse serlige omstendigheder vil Ridet undertiden kunne onske at samarbejde med stater eller organisatio-

ner, der ikke kan frembyde den sikkerhed, der kraves ifelge disse sikkerhedsforskrifter, og som led i dette sam-
arbejde kan det eventuelt vere nedvendigt at videregive EU-klassificerede oplysninger. Sdan videregivelse ma ikke
omfatte nationale oplysninger, der er specifikt forbeholdt medlemsstaterne.

. Under de omhandlede serlige omstendigheder vil anmodninger om samarbejde med EU, uanset om de fremsettes

af tredjelande eller internationale organisationer eller foreslds af medlemsstaterne eller, hvis dette er relevant, EU's
decentrale organer, forst blive realitetsbehandlet af Ridet, der i det omfang, det er nedvendigt, indhenter udtalelse
fra den medlemsstat eller det decentrale organ, der har udstedt oplysningerne. Radet skal tage stilling til, om det er
hensigtsmassigt at videregive klassificerede oplysninger, vurdere hvorvidt modtageren er tjenstligt berettiget til ind-
sigt (»need-to-knowe-status) og afgere, hvilken type klassificerede oplysninger der mé fremsendes.

. Hvis Réadet tiltreeder, at oplysningerne videregives, indkalder generalsekreteren/den hejtstdende reprasentant til

mede i Radets Sikkerhedsudvalg eller retter om nedvendigt efter en stiltiende samtykkeprocedure henvendelse til
medlemsstaternes nationale sikkerhedsmyndigheder med henblik pé at indhente teknisk udtalelse fra Sikkerheds-
udvalget.

. Radets Sikkerhedsudvalg afgiver teknisk udtalelse om folgende:

)

) en vurdering af sikkerhedsrisikoen for EU eller dets medlemsstater
b) de pagaldende oplysningers klassifikationsgrad, pd baggrund af deres art

¢) hvorvidt udstederen ber nedklassificere eller afklassificere oplysningerne, inden de videregives til de pigaldende
lande eller internationale organisationer (%)

d) procedurerne for behandling af de pagaldende dokumenter (jf. nr. 5 nedenfor)

¢) mulige fremsendelsesmetoder (brug af de offentlige posttjenester, offentlige eller sikrede telekommunikations-
systemer, diplomatpost, sikkerhedsgodkendte kurertjenester osv.).

. De dokumenter, der videregives til de i dette tilleg omhandlede stater eller organisationer, skal i princippet udfaerdi-

ges uden henvisning til kilden eller angivelse af EU-klassifikationsgrad. Radets Sikkerhedsudvalg kan eventuelt anbe-
fale:

— at der benyttes en sarlig pitegning eller kodebetegnelse

— at der benyttes et serligt klassifikationssystem, der kader oplysningernes felsomhed sammen med de kontrol-
foranstaltninger, der kraves af modtageren i forbindelse med fremsendelse af dokumenterne (eksempler i
nr. 14).

. GSR's Sikkerhedskontor forelaegger Sikkerhedsudvalgets tekniske udtalelse for Ridet, og i det omfang, det er ned-

vendigt, vedlagges forslag til den fornedne overdragelse af kompetence med henblik pd udferelse af opgaven, navn-
lig i hastetilfelde.

. Nér Rédet har godkendt videregivelsen af EU-klassificerede oplysninger og de praktiske gennemforelsesprocedurer,

tager GSR's Sikkerhedskontor de nedvendige kontakter til den pdgaldende stats eller organisations sikkerhedsorgan
for at lette anvendelsen af de patankte sikkerhedsforanstaltninger.

(") Dette indebaerer, at udstederen anvender proceduren i afsnit III, nr. 9, sdfremt samtlige eksemplarer fordeles inden for EU.
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. GSR's Sikkerhedskontor sender samtlige medlemsstater og, hvis dette er relevant, EU's decentrale organer en over-

sigt over oplysningernes art og klassifikationsgrad med henblik pd sammenligning med angivelse af de stater og
organisationer, som oplysningerne ma videregives til i henhold til Radets afgorelse.

. Den nationale sikkerhedsmyndighed i den medlemsstat, der videregiver oplysningerne, eller GSR's Sikkerhedskontor

treeffe alle nedvendige foranstaltninger til at lette en eventuel senere skadesvurdering og gennemgang af procedurer-
ne.

Sagen forelegges pd ny for Radet, hvis betingelserne for samarbejdet ndrer sig.

DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TR EFFE

11.

12.

13.

14.

Generalsekretzren/den hejtstdende repraesentant underretter de anmodende stater eller internationale organisationer
om, at Ridet har givet bemyndigelse til at videregive EU-klassificerede oplysninger, og fremsender de detaljerede
sikkerhedsregler, der er foresldet af Radets Sikkerhedsudvalg og godkendt af Radet. Hvis anmodningen er fremsat af
en medlemsstat, underretter denne stat modtageren om, at der er givet bemyndigelse til videregivelsen.

Afgorelsen om videregivelse treeder forst i kraft, ndr modtageren skriftligt har erkleeret, at vedkommende:
— ikke vil anvende oplysningerne til andre formal end det samarbejde, Ridet har vedtaget

— vil beskytte oplysningerne i overensstemmelse med de af Radet stillede krav.

Fremsendelse af dokumenter

a) De praktiske procedurer for fremsendelse af dokumenter fastsattes ved aftale mellem GSR's Sikkerhedskontor
og de modtagende staters eller internationale organisationers sikkerhedsmyndigheder. De skal navnlig angive
den nejagtige adresse, som dokumenterne skal fremsendes til.

b) Dokumenter, der er klassificeret CONFIDENTIEL UE eller hgjere, skal sendes i dobbelt kuvert. Den inderste
kuvert skal merkes med det sarlige stempel eller den sarlige kodebetegnelse og med den klassifikationsgrad,
der er blevet vedtaget for det pigaldende dokument. Modtagelsesbevis vedlegges for hvert klassificeret doku-
ment. Modtagelsesbeviset, der ikke i sig selv er klassificeret, md kun indeholde narmere angivelser om doku-
mentet (dato, referencenummer og eksemplarnummer) samt sprog, ikke dokumenttitlen.

¢) Den inderste kuvert anbringes derefter i den ydre kuvert, der forsynes med et forsendelsesnummer med henblik
pa kvittering. Den ydre kuvert ma ikke meerkes med klassifikationsgrad.

d) Et modtagelsesbevis med angivelse af forsendelsesnummeret skal altid gives til kurer- eller posttjenesten.

Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ i den stat, der pa sine myndigheders
vegne modtager de klassificerede oplysninger fra EU, eller den modtagende internationale organisations sikkerheds-
kontor skal oprette et sarligt kontor til registrering af EU-klassificerede oplysninger ved modtagelsen. Registreringen
skal omfatte modtagelsesdato, nermere angivelser om dokumentet (dato, referencenummer og eksemplarnummer),
dets klassifikationsgrad, dokumenttitel, modtagerens navn eller stilling, datoen for returnering af modtagelsesbeviset
og datoen for dokumentets returnering til EU eller destruktion.

Benyttelse og beskyttelse af de udvekslede klassificerede oplysninger

a) Oplysninger, der er klassificeret SECRET UE, skal behandles af seerligt udpegede medarbejdere, der er bemyndi-
get til at fd adgang til oplysninger med denne klassifikationsgrad. Oplysningerne skal opbevares i penge- eller
stdlskabe m.v. af god kvalitet, som kun kan abnes af de personer, der er bemyndiget til at fi adgang til de
oplysninger, de indeholder. De omrédder, hvor sddanne sikrede skabe befinder sig, skal vaere bevogtet perma-
nent, og der skal indferes et kontrolsystem for at sikre, at kun beherigt bemyndigede personer fir adgang til
dem. Dokumenter, der er klassificeret SECRET UE, fremsendes med diplomatpost, sikret postforsendelse eller
sikrede telekommunikationssystemer. De md kun kopieres med ophavsmandens skriftlige samtykke. Alle
eksemplarer skal registreres og overvages. Der skal udstedes modtagelsesbevis for alle transaktioner i forbin-
delse med sddanne dokumenter.
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b) Oplysninger, der er klassificeret CONFIDENTIEL UE, skal behandles af swrligt udpegede tjenestemeend, der er
bemyndiget til at blive informeret om emnet. Dokumenter skal opbevares i afldste penge- eller stilskabe m.v. i
kontrollerede omréader.

Oplysninger, der er klassificeret CONFIDENTIEL UE, fremsendes med diplomatpost, militeer postforsendelse
eller sikrede telekommunikationssystemer. Det modtagende organ méi tage kopier, men skal notere antal og
distribution i seerlige registre.

¢) Oplysninger, der er klassificeret som RESTREINT UE, skal behandles i lokaler, hvortil der ikke er adgang for
personer uden bemyndigelse, og skal opbevares i afliste penge- eller stilskabe. Dokumenter kan fremsendes
med den offentlige posttjeneste som rekommanderet forsendelse i dobbelt kuvert samt, i ned- eller krisesitua-
tioner under igangvearende operationer, via de ubeskyttede offentlige telekommunikationssystemer. Modtageren
md tage kopier.

d) Oplysninger, der ikke er klassificeret, kreever ingen sarlige beskyttelsesforanstaltninger og kan fremsendes med
almindelig post og offentlige telekommunikationssystemer. Modtageren mé tage kopier.

Destruktion

Dokumenter, der ikke laengere er brug for, destrueres. For s vidt angdr dokumenter, der er klassificeret RESTREINT
UE eller CONFIDENTIEL UE, skal der gores notat herom i de sarlige registre. For s vidt angdr dokumenter, der er
klassificeret SECRET UE, skal der udstedes destruktionsattester, som underskrives af to personer, der oververer, at
dokumenterne destrueres.

Brud pd sikkerhedsbestemmelserne

Ved lekage af oplysninger, der er klassificeret CONFIDENTIEL UE eller SECRET UE, eller der er mistanke om en
sadan lackage, skal den pagealdende stats nationale sikkerhedsmyndighed eller den pagealdende organisations sikker-
hedschef gennemfere en undersogelse af omsteendighederne. Hvis undersagelsen bekrafter laekagen, skal den myn-
dighed, der er udsteder, underrettes. Der skal treeffes de nedvendige foranstaltninger til at athjelpe mangelfulde pro-
cedurer eller opbevaringsmetoder, hvis de er arsagen til lekagen af oplysningerne. Generalsekretaeren/den hejtsta-
ende reprasentant eller den nationale sikkerhedsmyndighed i den medlemsstat, som har videregivet de oplysninger,
der er ramt af lakagen, kan anmode modtageren om at redegere narmere for undersegelsen.




