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KOMMISSIONENS GENNEMF@RELSESFORORDNING (EU) 2018/151
af 30. januar 2018

om regler for anvendelsen af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 for s vidt

angdr yderligere specifikation af de elementer, som udbydere af digitale tjenester skal tage

i betragtning for at styre risiciene i forhold til sikkerheden i net- og informationssystemer, og af
kriterierne for bestemmelse af, om en handelses konsekvenser er betydelige

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der
skal sikre et hajt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (), sarlig artikel 16, stk. 8, og

ud fra felgende betragtninger:

(1) T henhold til direktiv (EU) 2016/1148 kan udbydere af digitale tjenester frit traeffe de tekniske og organisatoriske
foranstaltninger, som de finder passende og forholdsmassige for at styre risiciene i forhold til sikkerheden i net-
og informationssystemerne, for sd vidt som disse foranstaltninger sikrer et passende sikkerhedsniveau under
hensyntagen til de elementer, der kraves ifelge direktivet.

(2)  Nar udbydere af digitale tjenester fastleegger passende og forholdsmaessige tekniske og organisatoriske
foranstaltninger, bor de gribe informationssikkerhed an pé en systematisk made ved hjaelp af en risikobaseret
tilgang.

(3)  For at garantere systemers og faciliteters sikkerhed ber udbydere af digitale tjenester gennemfere vurderings- og
analyseprocedurer. Disse aktiviteter bor omfatte systematisk forvaltning af net- og informationssystemer, fysisk og
miljemeessig sikkerhed, forsyningssikkerhed og adgangskontrol.

(4)  Nar udbydere af digitale tjenester gennemforer en risikoanalyse som led i den systematiske forvaltning af net- og
informationssystemer, ber de tilskyndes til at kortlegge de specifikke risici og kvantificere deres betydning,
f.eks. ved at papege trusler mod kritiske aktiver og fastsld, hvordan truslerne kan pavirke driften, og de ber
afgere, hvordan man bedst kan imedegéd disse trusler i betragtning af den disponible kapacitet og ressource-
behovene.

(5)  Personalepolitik kan f.eks. omfatte forvaltning af kvalifikationer, herunder aspekter vedrerende udvikling af
sikkerhedsrelaterede kvalifikationer og bevidstgerelse. Nar udbydere af digitale tjenester traffer beslutning om et
passende st politikker for driftssikkerhed, ber de tilskyndes til at tage hensyn til aspekter som @ndringsstyring,
sarbarhedsstyring, formalisering af drifts- og administrationspraksis og systemkortlagning.

(6)  Politikker for sikkerhedsarkitektur kan f.eks. omfatte adskillelse af net og systemer samt sarlige sikkerhedsforan-
staltninger for kritiske funktioner sdsom administrative funktioner. Adskillelse af net og systemer kan gere det
muligt for en udbyder af digitale tjenester at skelne mellem elementer sisom datastremme og IT-ressourcer, der
tilhgrer henholdsvis en kunde, en gruppe af kunder, udbyderen af digitale tjenester eller en tredjepart.

(7)  De foranstaltninger, der traffes vedrerende fysisk og miljemeassig sikkerhed, ber sikre en organisations net- og
informationssystemer mod skader fordrsaget af handelser som f.eks. tyveri, brand, oversvemmelse eller andre
ugunstige vejrforhold, telekommunikations- eller stromafbrydelser.

(8)  Forsyningssikkerheden med hensyn til bla. elektricitet, braendstof eller keling kan f.eks. dakke sikkerhed
i forsyningskeden, der navnlig omfatter sikkerheden i forbindelse med tredjepartsleveranderer og underkon-
trahenter samt disses forvaltning. Kritiske forsyningers sporbarhed vedrerer tjenesteudbyderens evne til at udpege
og dokumentere kilderne til disse forsyninger.

(9)  Brugerne af digitale tjenester bor omfatte fysiske og juridiske personer, der er kunder eller abonnenter pd en
onlinemarkedsplads eller en cloud computing-tjeneste, eller som besgger en onlinesagemaskines websted for at
foretage sggninger pa negleord.
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(10) Ved bestemmelsen af, om en handelses konsekvenser er betydelige, ber de tilfelde, der er fastsat i denne
forordning, betragtes som en ikke-udtemmende liste over handelser med betydelige konsekvenser. Der ber
drages lere af gennemforelsen af denne forordning og af arbejdet i samarbejdsgruppen, for s vidt angdr
indsamlingen af oplysninger om bedste praksis i forbindelse med risici og haendelser og dreftelserne om metoder
til rapportering af underretning om handelser, jf. artikel 11, stk. 3, litra i) og m), i direktiv (EU) 2016/1148.
Dette kan f.eks. udmunde i omfattende retningslinjer vedrerende kvantitative graenseverdier for underretnings-
parametre, der kan udlese underretningspligten for udbydere af digitale tjenester i henhold til artikel 16, stk. 3,
i direktiv (EU) 2016/1148. Hvor det er relevant, kunne Kommissionen ogsé overveje at tage de graenseveardier,
der er fastsat i denne forordning, op til fornyet overvejelse.

(11) For at de kompetente myndigheder kan blive underrettet om potentielle nye risici, ber udbyderne af digitale
tjenester tilskyndes til frivilligt at rapportere om enhver haendelse med kendetegn, der hidtil har varet ukendte for
dem, sdsom nye angrebsvaerktgjer (»exploits«), angrebsvektorer eller trusselsaktarer, sirbarheder og risici.

(12) Denne forordning ber anvendes fra og med dagen efter udlgbet af fristen for gennemferelse af direktiv (EU)
2016/1148.

(13) Foranstaltningerne i denne forordning er i overensstemmelse med udtalelse fra Udvalget for Sikkerhed i Net- og
Informationssystemer, jf. artikel 22 i direktiv (EU) 2016/1148 —

VEDTAGET DENNE FORORDNING:

Artikel 1
Genstand

Ved denne forordning specificeres det, hvilke elementer udbydere af digitale tjenester skal tage i betragtning, ndr de
fastlegger og treffer foranstaltninger for at garantere et niveau af sikkerhed i net- og informationssystemer, som de
anvender i forbindelse med de typer af tjenester, der er opfert i bilag III til direktiv (EU) 2016/1148, og det specificeres,
hvilke kriterier der skal tages i betragtning ved bestemmelsen af, om en hendelse har betydelige konsekvenser for
leveringen af disse tjenester.

Artikel 2
Sikkerhedselementer

1. Ved systemers og faciliteters sikkerhed som anfert i artikel 16, stk. 1, litra a), i direktiv (EU) 2016/1148 forstds
sikkerheden i net- og informationssystemer og deres fysiske omgivelser, hvilket omfatter folgende elementer:

a) systematisk forvaltning af net- og informationssystemer, hvilket indebarer en kortlagning af informationssystemerne
og fastleggelse af et sat passende politikker til styring af informationssikkerhed, herunder risikoanalyse, personale-
ressourcer, driftssikkerhed, sikkerhedsarkitektur, sikre data og livscyklusstyring af systemer og, hvor det er relevant,
kryptering og styring af en sddan kryptering

b) fysisk og miljemassig sikkerhed, hvilket betyder, at der skal traffes en rakke foranstaltninger for at beskytte
sikkerheden i de net- og informationssystemer, som udbydere af digitale tjenester anvender, mod skader gennem en
risikobaseret tilgang, der dakker alle risici, herunder systemsvigt, menneskelige fejl, handlinger i ond hensigt og
naturfaenomener

¢) forsyningssikkerhed, hvilket betyder, at der skal fastleegges og ajourferes passende politikker for at sikre adgang til
kritiske forsyninger, der anvendes i forbindelse med levering af tjenesterne, og hvor det er relevant, sikre disse
forsyningers sporbarhed

d) kontrol af adgangen til net- og informationssystemer, hvilket betyder, at der skal traffes en reckke foranstaltninger for
at sikre, at fysisk og logisk adgang til net- og informationssystemer, herunder den administrative sikkerhed i net- og
informationssystemer, tillades og begranses pa grundlag af forretnings- og sikkerhedsmaessige krav.

2. Med hensyn til hdndtering af handelser som anfort i artikel 16, stk. 1, litra b), i direktiv (EU) 2016/1148 skal
udbyderne af digitale tjenester treffe foranstaltninger, der omfatter:

a) opretholdelse og afprevning af detekteringssprocesser og -procedurer, der sikrer rettidig og tilstrckkelig bevidsthed
om unormale begivenheder

b) processer og politikker for rapportering af handelser og konstatering af svagheder og sarbarheder i deres informati-
onssystemer
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c) reaktion pd handelser i overensstemmelse med fastlagte procedurer og rapportering om resultaterne af de trufne
foranstaltninger

d) vurdering af hzndelsernes alvor og redegerelse for den viden, der er opndet ved analyse af handelserne, og
indsamling af relevante oplysninger, som kan tjene som dokumentation og fremme en vedvarende forbedringsproces.

3. Ved styring af driftskontinuitet som anfert i artikel 16, stk. 1, litra ¢), i direktiv (EU) 2016/1148 forstds en
organisations evne til at opretholde eller, hvor det er relevant, genoprette leveringen af tjenester pa et acceptabelt, forud
fastsat niveau efter en forstyrrende hendelse; dette omfatter:

a) udarbejdelse og anvendelse af beredskabsplaner pd grundlag af en konsekvensanalyse for at sikre kontinuiteten i de
tjenester, der leveres af udbydere af digitale tjenester; planerne skal vurderes og afpreves regelmeassigt, f.eks. gennem
gvelser

b) katastrofeberedskabskapacitet, der skal vurderes og afproves regelmessigt, f.cks. gennem gvelser.

4. Monitorering, audit og testning som anfert i artikel 16, stk. 1, litra d), i direktiv (EU) 2016/1148 skal omfatte
fastleeggelse og ajourfering af politikker for:

a) gennemforelse af en planlagt sekvens af observationer eller malinger med henblik pd at vurdere, om net- og
informationssystemerne fungerer efter hensigten

b) inspektion og verifikation med henblik pa at kontrollere, om en standard eller et sat retningslinjer folges, om registre-
ringerne er ngjagtige, og om madlene for effektivitet og virkningsfuldhed opfyldes

¢) en proces med henblik pa at afslere mangler i et net- og informationssystems sikkerhedsmekanismer til beskyttelse af
data og opretholdelse af den tilsigtede funktionalitet. En sddan proces skal omfatte de tekniske processer og det
personale, der indgér i driften.

5. Ved internationale standarder som anfert i artikel 16, stk. 1, litra e) i direktiv (EU) 2016/1148 forstds standarder,
der er vedtaget af et internationalt standardiseringsorgan, som omhandlet i artikel 2, nr. 1), litra a), i Europa-
Parlamentets og Radets forordning (EU) nr. 1025/2012 (). I henhold til artikel 19 i direktiv (EU) 2016/1148 kan der
ogsd anvendes europziske eller internationalt anerkendte standarder og specifikationer, der er relevante for sikkerheden
i net- og informationssystemer, herunder eksisterende nationale standarder.

6.  Udbydere af digitale tjenester skal sikre, at de kan stille den dokumentation til rddighed, som den kompetente
myndighed behover for at kontrollere, om de sikkerhedselementer, der er beskrevet i stk. 1-5, er opfyldt.

Artikel 3
Kriterier for bestemmelse af, om en haendelses konsekvenser er betydelige

1. Hvad angdr antallet af brugere, der bergres af en handelse, navnlig brugere, som er afhangige af tjenesten med
henblik pa levering af deres egne tjenester, som anfert i artikel 16, stk. 4, litra a), i direktiv (EU) 2016/1148 skal
udbydere af digitale tjenester veere i stand til at ansld enten:

a) antallet af berorte fysiske og juridiske personer, med hvem der er indgdet kontrakt om levering af tjenesten eller
b) antallet af bergrte brugere, der har benyttet tjenesten, navnlig baseret pa tidligere trafikdata.

2. Ved handelsens varighed som anfert i artikel 16, stk. 4, litra b), forstds tidsrummet fra afbrydelsen af den normale
levering af tjenesten, for sd vidt angér tilgeengelighed, autenticitet, integritet eller fortrolighed, indtil det tidspunkt, hvor
tjenesten blev genoprettet.

3. Hvad angdr den geografiske udbredelse med hensyn til det omride, der er bergrt af hendelsen, som anfert
i artikel 16, stk. 4, litra ¢), i direktiv (EU) 2016/1148 skal udbydere af digitale tjenester vare i stand til at fastsld, om
haendelsen pavirker leveringen af deres tjenester i bestemte medlemsstater.

4. Omfanget af afbrydelsen af tjenestens funktion som anfert i artikel 16, stk. 4, litra d), i direktiv (EU) 2016/1148
skal males for sd vidt angdr en eller flere af folgende egenskaber, der svaekkes som folge af en hendelse: datas eller
dermed forbundne tjenesters tilgengelighed, autenticitet, integritet eller fortrolighed.

(Y) Europa-Parlamentets og Rédets forordning (EU) nr. 1025/2012 af 25. oktober 2012 om europaisk standardisering, om @ndring af
Rédets direktiv 89/686/EQF og 93/15/EQF og Europa-Parlamentets og Rédets direktiv 94/9/EF, 94/25/EF, 95/16/EF, 97/23EF,
98/34[EF, 2004/22/EF, 2007/23[EF, 2009/23/EF og 2009/105/EF og om ophavelse af Radets beslutning 87/95/EQF og Europa-
Parlamentets og Radets afgorelse nr. 1673/2006/EF (EUTL 316 af 14.11.2012, 5. 12).
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5. Hvad angdr omfanget af konsekvenserne for ekonomiske og samfundsmeassige aktiviteter som anfort i artikel 16,
stk. 4, litra e), i direktiv (EU) 2016/1148 skal udbydere af digitale tjenester pd baggrund af f.eks. arten af deres
kontraktforhold med kunderne, eller, hvor det er relevant, antallet af potentielt bergrte brugere, kunne konkludere, om
hendelsen har medfert betydelige materielle eller ikke-materielle tab for brugerne, f.eks. med hensyn til sundhed,
sikkerhed eller skade pd ejendom.

6. Med henblik pd anvendelsen af stk. 1-5 er udbydere af digitale tjenester ikke forpligtet til at indsamle yderligere
oplysninger, som de ikke har adgang til.

Artikel 4
Betydelige konsekvenser af en haendelse

1. En handelse anses for at have betydelige konsekvenser, hvis den har medfert mindst én af felgende situationer:

a) tjenesten, der leveres af en udbyder af digitale tjenester, var ikke tilgeengelig i over 5 000 000 brugertimer, idet
udtrykket »brugertime« henviser til antallet af bergrte brugere i Unionen i en periode pd 60 minutter

b) heandelsen har fort til tab af integritet, autenticitet eller fortrolighed i forbindelse med arkiverede, overforte eller
behandlede data eller dermed forbundne tjenester, der tilbydes af udbyderen eller er tilgengelige via udbyderens net-
og informationssystem, og dette tab bergrer mere end 100 000 brugere i Unionen

) heandelsen har medfert risiko for den offentlige sikkerhed eller tab af menneskeliv

d) heandelsen har fordrsaget materiel skade pa over 1 000 000 EUR for mindst én bruger i Unionen.

2. P4 grundlag af de oplysninger om bedste praksis, som samarbejdsgruppen har indsamlet under udevelsen af sine

opgaver i henhold til artikel 11, stk. 3, i direktiv (EU) 2016/1148, og dreftelserne i henhold til samme direktivs
artikel 11, stk. 3, litra m), kan Kommissionen revidere de grenseveardier, der er fastsat i stk. 1.

Artikel 5
Ikrafttreeden
1. Denne forordning traeeder i kraft pd tyvendedagen efter offentliggarelsen i Den Europaiske Unions Tidende.

2. Den anvendes fra den 10. maj 2018.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver
medlemsstat.

Udferdiget i Bruxelles, den 30. januar 2018.

Pd Kommissionens vegne
Jean-Claude JUNCKER

Formand
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