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SPOLECNE SDELENI EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Strategie kybernetické bezpe¢nosti Evropské unie:
Otevi‘eny, bezpe¢ny a chranény kyberprostor

1. Uvobp
1.1. Souvislosti

Internet a obecnéji kyberprostor maji v poslednich dvou desetiletich nesmirny vliv na v§echny
slozky spolecnosti. Na§ kazdodenni Zivot, zdkladni préva, socidlni interakce i ekonomika
zavisi na dokonalém fungovani informacénich a komunikaénich technologii (IKT). Otevieny a
svobodny kyberprostor pomohl prosazovat politické a socialni zaclefiovani na celém svéte;
odstranil prekazky mezi zemémi, komunitami a obfany a umoznil celosvétovou interakci a
sdileni informaci a myslenek; poskytl forum pro svobodu projevu a vykon zakladnich prav a

byl oporou pro ty, kteti usilovali o demokratickou a spravedlivéjsi spolecnost, nejvyraznéji
bchem arabského jara.

Aby ziistal kyberprostor otevieny a svobodny, musi EU na internetu uplatiiovat stejné normy,
zasady a hodnoty jako mimo né&j. V kyberprostoru je tfeba chranit zakladni prava, demokracii
a pravni stat. NaSe svoboda a prosperita stile vice zavisi na spolehlivém a inovativnim
internetu, ktery se bude déle rozvijet, pokud budou inovace soukromého sektoru a obcanska
spoleCnost prispivat k jeho ristu. Svoboda na internetu si vSak také zada bezpeCnost a
ochranu: kyberprostor je nutné chranit pted incidenty, zlovolnymi aktivitami a zneuzitim.
Vyznamnou ulohu z hlediska zajisténi svobody a bezpecnosti kyberprostoru hraji vlady, mezi
jejichz ukoly patii: zabezpecovat pfistup a otevienost, respektovat a chranit na internetu
zakladni prava a zachovavat spolehlivost a interoperabilitu internetu. Znacnou ¢ast
kyberprostoru ale vlastni a provozuje soukromy sektor, a tak iniciativy, jeZ maji v této oblasti
uspét, musi vychazet z uznani jeho vedouciho postaveni.

Informacni a komunikaéni technologie se staly pateti naseho ekonomického riistu a nanejvys
vyznamnym zdrojem, na némz zavisi vSechna hospodaiska odvétvi. Jsou zakladem
komplexnich systém, jez udrzuji nasi ekonomiku v chodu v klicovych odvétvich, jako jsou
finan¢ni sluzby, zdravotnictvi, energetika a doprava, a mnoho podnikatelskych modelt se
opiré o nepietrzitou dostupnost internetu a bezproblémové fungovani informacnich systémd.

Dokoncenim jednotného digitalniho trhu by Evropa mohla zvysit svij HDP o témct
500 miliard EUR ro¢n&', coz v priméru piedstavuje 1 000 EUR na osobu. Aby se ujaly nové
propojené technologie, véetné elektronickych plateb, ,,cloud computing® nebo komunikace
mezi stroji’, bude tieba, aby jim ob&ané véfili a dokazali je s jistotou pouzivat. Z prizkumu
Eurobarometr z roku 2012’ bohuzel vyplyva, Ze téméf jedna tietina Evropanti nemé velkou
divéru ve svou schopnost pouzivat internet pro bankovnictvi nebo ndkupy. Naprostd vétSina
respondentli pfitom uvedla, Ze na internetu neprozrazuje své osobni udaje z diivodu obav o
jejich bezpecnost. Obéti podvodu online se v ramci EU stal jiz vice nez kazdy desaty uzivatel
Internetu.

http://'www.epc.eu/dsm/2/Study by Copenhagen.pdf
Naptiklad rostliny vybavené ¢idly, kterd by upozornila zavlazovaci systém, ze je as tyto rostliny zalit.
Zvlastni prazkum Eurobarometr 390 o kybernetické bezpecnosti (2012).
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V poslednich letech jsme svédky toho, ze digitalni svét sice pfindsi obrovské vyhody, ale je
také zranitelny. Incidenty v oblasti kybernetické bezpe¢nosti* — at’ uz umyslné, ¢ nahodné —
se mnozi znepokojivou rychlosti a mohly by naruSovat poskytovani zakladnich sluzeb, jez
povazujeme za samoziejmé (napf. zdsobovani vodou, zdravotni péce, dodavky elektfiny nebo
mobilni sluzby). Hrozby mohou mit rizny pivod — vcetné¢ krimindlnich, politicky
motivovanych, teroristickych ¢i statem podporovanych utokt, jakoZz i pfirodnich katastrof a
neumyslnych chyb.

Ekonomika EU je jiZ postizena kyberkriminalnimi’ aktivitami zamé&fenymi proti soukromému
sektoru a jednotliveim. Pachatelé kyberkriminality pouzivaji stale rafinovanéjsi metody pro
neopravnény piistup do informacnich systémi, kradeze kritickych tdaji nebo pozadovani
vykupného od spole¢nosti. Nartst hospodarské Spiondze a staitem podporovanych ¢innosti v
kyberprostoru predstavuje novou kategorii hrozeb pro vlady a obchodni spole¢nosti v EU.

V zemich mimo EU mohou vlady rovnéz zneuzivat kyberprostor pro dohled a kontrolu nad
svymi vlastnimi obcany. Evropskd unie muze této situaci celit podporou svobody a
dodrzovani zakladnich prav na internetu.

Vsechny tyto faktory objastiuji, pro¢ vlady na celém svété zaCaly vypracovavat strategie
kybernetické bezpecnosti a kyberprostor povazovat za stale vyznamnéj$i mezinarodni otazku.
Nastal cas, aby 1 EU zintenzivnila svou ¢innost v této oblasti. Tento navrh strategie
kybernetické bezpecnosti Evropské unie, predkladany Komisi a vysokou predstavitelkou Unie
pro zahrani¢ni véci a bezpecnostni politiku (dale jen ,,vysokd piedstavitelka*), pfedstavuje
vizi EU v této oblasti, vysvétluje tllohy a povinnosti a uvadi opatieni, jez jsou na zaklad¢ silné
a uc¢inné ochrany a podpory prav obCand nutnd k tomu, aby se online prostfedi EU stalo
nejbezpecnéj$im na svete.

1.2. Zasady kybernetické bezpeénosti

Mnohovrstevny internet, v némz neexistuji hranice, se stal jednim z nejucinnéjsich nastroji
celosvétového pokroku bez vladniho dohledu ¢i regulace. Soukromy sektor by mél sice 1
nadale zaujimat vedouci postaveni pfi vytvareni a kazdodenni spravé internetu, ale jako stale
vyznamnéj$i se jevi nutnost zavést pozadavky tykajici se transparentnosti, odpovédnosti a
bezpecnosti. Tato strategie objasiiuje zdsady, jimiz by se méla fidit politika kybernetické
bezpecnosti v EU a na mezindrodni trovni.

Zakladni hodnoty EU plati jak v digitalnim, tak v realném svété

Stejné pravni predpisy a normy, které se uplatituji v jinych oblastech naseho kazdodenniho
zivota, plati i v kybernetické oblasti.

Kybernetickd bezpecnost se obvykle vztahuje na zaruky a opatieni, jez mohou byt pouzity k ochrané
kyberprostoru v civilni i vojenské oblasti pfed hrozbami, které maji spojitost se vzdjemné zavislymi
sittmi a informacni infrastrukturou nebo které je mohou poskodit. Kyberneticka bezpecnost ma
zachovat dostupnost a integritu siti a infrastruktury, jakoz i duvérnost informaci, jez jsou v nich
obsazeny.

Kyberkriminalitou se obvykle rozumi Siroka Skala riznych druhl trestné ¢innosti, jejichz primarnim
nastrojem nebo cilem jsou pocitace a informacni systémy. Kyberkriminalita zahrnuje tradi¢ni trestné
¢iny (napt. podvod, padélani a kradez identity), trestné ¢iny souvisejici s obsahem (napf. online Sifeni
détské pornografie nebo podnécovani k rasové nenavisti) a trestné Ciny specifické pro pocitace a
informacéni systémy (napf. Gtoky proti informacnim systémtim, odepieni sluzby a skodlivy software
(,,malware®)).

CS



CS

Ochrana ziakladnich prav, svobody projevu, osobnich idaji a soukromi

Kybernetickd bezpecnost miize byt fddnd a ucinnd, pouze pokud se opird o zakladni prava a
svobody zakotvené v Listiné zakladnich prav Evropské unie a o zédkladni hodnoty EU. Prava
jednotlivel na druhé strané nelze zajistit bez bezpecnych siti a systémi. Jakékoliv sdileni
informaci pro ucely kybernetické bezpecnosti, kdyz jde o osobni udaje, by mélo byt v souladu
s pravnimi pfedpisy EU o ochrané udajii a mélo by plné zohledniovat prava jednotlivei v této
oblasti.

Pristup pro vSechny

Vzhledem k tomu, nakolik digitdlni svét pronikd do ¢innosti ve spolecnosti, predstavuji
omezeny nebo zadny piistup k internetu a pocitatova negramotnost pro obcany nevyhodu.
Kazdy by mél mit piistup k internetu a neomezenému toku informaci. Aby byl umoznén
bezpecny pfistup pro vSechny, je tieba zarucit integritu a bezpe¢nost internetu.

Demokratické a u¢inné mnohostranné rizeni

Digitalni svét nekontroluje jediny subjekt. V soucasnosti existuje nékolik zucastnénych stran
(z nichz mnohé jsou komer¢ni a nevladni organizace), které se podileji na kazdodenni sprave
internetovych zdrojl, protokold a standardii a na budoucim rozvoji internetu. Evropska unie
potvrzuje vyznam vSech zic¢astnénych stran v rdmci souc¢asného modelu spravy internetu a
podporuje tento mnohostranny piistup ke sprave’.

Spole¢na odpovédnost za zajiSténi bezpecnosti

Rostouci zéavislost na informacnich a komunikacnich technologiich ve vSech oblastech
lidského zivota vedla k odkryti slabych mist, jez je tfeba fadné definovat, diikladné analyzovat
a odstranit ¢i omezit. VSechny pfislusné zucastnéné strany — vetejné organy, soukromy sektor
i jednotlivi obéané — musi uznat tuto spole¢nou odpovédnost, pfijmout kroky za tucelem
vlastni ochrany a v pifipad¢ potieby zajistit koordinovanou reakci k posileni kybernetické
bezpecnosti.

2. STRATEGICKE PRIORITY A OPATRENI{

Evropska unie by méla chranit online prostiedi a poskytovat pfitom co nejvice svobody a
bezpecnosti pro vSechny. I kdyz uznavéa, ze teSeni problémi v oblasti bezpecnosti v
kyberprostoru je predevsim tukolem c¢lenskych statl, tato strategie navrhuje konkrétni
opatfeni, kterd mohou zlepsit celkové vysledky EU. Jednd se o opatfeni kratkodobého i
dlouhodobého charakteru, jeZ zahrnuji celou fadu politickych nastroji’ a také rizné typy
subjektd, at’ uz jsou to organy EU, ¢lenské staty ¢i odvétvi.

Vize EU, kterou piedstavuje tato strategie, je rozdélena do péti strategickych priorit, jez fesi
vyse uvedené problémy:

e Dosazeni kybernetické odolnosti
e Vyrazné omezeni kyberkriminality

Viz rovnéz KOM(2009) 277, Sdéleni Komise Evropskému parlamentu a Radé ,,Rizeni internetu: dalsi
kroky*.

Opatieni souvisejici se sdilenim informaci, kdyz jde o osobni udaje, by méla byt v souladu s pravem EU
v oblasti ochrany udaja.
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e Rozvoj politiky a kapacit kybernetické obrany v souvislosti se spole¢nou bezpecnostni a
obrannou politikou (SBOP)

e Rozvoj primyslovych a technologickych zdroju pro kybernetickou bezpecnost

e Zavedeni soudrzné mezinarodni politiky Evropské unie tykajici se kyberprostoru a
podpora zakladnich hodnot EU

2.1. DosaZeni kybernetické odolnosti

V z4jmu podpory kybernetické odolnosti v EU museji jak vefejné organy, tak soukromy
sektor rozvijet prislusné kapacity a ucinné spolupracovat. Dalsi opatieni EU mohou
v navaznosti na pozitivni vysledky dosavadni &innosti® pomahat zejména &elit kybernetickym
rizikiim a hrozbam s ptfeshrani¢nim rozmérem a prispivat ke koordinované reakci v krizovych
situacich. Prisp&je to vyrazné k podpotre dobrého fungovéni vnitiniho trhu a zvyseni vnitini
bezpecnosti v EU.

Evropa bude i naddle zranitelnd, pokud nevyvine znacné usili k posileni vefejnych a
soukromych kapacit, zdroji a procest s cilem piedchdzet incidentim v oblasti kybernetické
bezpecnosti, odhalovat a fesit je. Z toho diivodu Komise vytvofila politiku bezpe€nosti siti a
informaci (NIS)’. V roce 2004 byla zfizena Evropska agentura pro bezpetnost siti a
informaci (ENISA)'’ a Rada a Evropsky parlament nyni projednavaji nové nafizeni o
posileni této agentury a modernizaci jejiho mandatu''. Ramcova smérnice o elektronickych
komunikacich'? kromé& toho pozaduje, aby poskytovatelé elektronickych komunikaci
piiméfené fidili rizika ohrozujici jejich sit€¢ a informovali o zédvaznych ptipadech naruseni
bezpe&nosti. V pravnich piedpisech EU o ochrand tdaji" se vyzaduje také to, aby spravci
udaju zajistili pozadavky a zaruky ochrany udaji, véetné opatieni tykajicich se bezpecnosti, a
v oblasti vefejn¢ dostupnych sluzeb elektronickych komunikaci musi spravei udaji
oznamovat incidenty, pii nichz dojde k naruseni osobnich udaji, pfisluSnym vnitrostatnim
organiim.

I ptes dosazeny pokrok na zéklad¢ dobrovolnych zdvazka pretrvavaji v celé EU nedostatky, a
to zejména pokud jde o kapacity jednotlivych statd, koordinaci v piipadech incidentt
piekracujicich hranice a zapojeni soukromého sektoru a jeho pfipravenost. K této strategii je
ptipojen legislativni navrh, jehoz cilem je piedevsim:

e stanovit spolecné minimalni pozadavky na bezpecnost siti a informaci na vnitrostatni
urovni, které by zavazovaly Clenské staty k tomu, aby: urcily ptislusné vnitrostatni organy
pro bezpecnost siti a informaci; vytvofily dobfe fungujici skupinu pro reakci na
pocitacové hrozby (CERT) a pfiijaly vnitrostatni strategii bezpe€nosti siti a informaci a
vnitrostatni plan spoluprace v této oblasti. Budovani kapacit a koordinace se tykaji také

Viz odkazy v tomto sdéleni, jakoz i v pracovnim dokumentu utvari Komise — posouzeni dopadi, jenz
je pfipojen k navrhu smérnice o bezpecnosti siti a informaci, ktery vypracovala Komise (viz zejména
oddily 4.1.4 a 5.2 a ptilohy 2, 6 a 8).

V roce 2001 Komise ptijala sdéleni ,,Bezpecnost siti a informaci: navrh evropského politického
pristupu” (KOM(2001) 298); v roce 2006 piijala Strategii pro bezpecnou informacni spolecnost
(KOM(2006) 251). Od roku 2009 Komise rovnéz piijala akéni plan a sdéleni o ochrané kritické
informacni infrastruktury (CIIP) (KOM(2009) 149, schvaleno usnesenim Rady 2009/C 321/01; a
KOM(2011) 163, schvaleno v zavérech Rady 10299/11).

10 Natizeni (ES) &. 460/2004.

KOM(2010) 521. Opatfeni navrhovana v této strategii nemaji za nasledek zménu stavajiciho nebo
budouciho mandatu agentury ENISA.

12 Clanky 13a a 13b smérnice 2002/21/ES.

13 Clanek 17 smérnice 95/46/ES; &lanek 4 smérnice 2002/58/ES.
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organti EU: vroce 2012 byla trvale zfizena skupina pro reakci na pocitacové hrozby
odpovédna za bezpecnost IT systémil organd, agentur a subjektl EU (,,CERT-EU*).

e zavést koordinované mechanismy pro prevenci, odhalovani, zmirfiovani a reakci, diky
nimz budou pfislusné vnitrostatni organy pro bezpec¢nost siti a informaci moci sdilet
informace a vzdjemn€ si pomahat. Od vnitrostatnich organi pro bezpecnost siti a
informaci se bude pozadovat, aby zajistily vhodnou spolupraci v ramci celé EU, a to
zejména na zakladé planu Unie pro spolupraci v oblasti bezpe€nosti siti a informaci,
zaméteného na reakce na kybernetické incidenty s pfeshrani¢nim rozmérem. Tato
spoluprace bude stavét rovnéz na pokroku, ktery byl ucinén v souvislosti s ,,Evropskym
forem Glenskych stat (EFMS)“'*, v ramci néhoz prob&hly produktivni diskuse a vymény
nazorll o vefejné politice v oblasti bezpecnosti siti a informaci a které lze zaclenit do
mechanismu spoluprace (po jeho zavedeni).

e zlepsit pfipravenost a zapojeni soukromého sektoru. Velkou vétSinu siti a informacnich
systému vlastni a provozuji soukromé subjekty, proto je z hlediska podpory kybernetické
bezpecnosti naprosto nezbytné se soukromym sektorem posilit spolupraci. Soukromy
sektor by mél na technické urovni rozvijet své vlastni kapacity kybernetické odolnosti a
sdilet osvédCené postupy s jinymi sektory. Nastroje vytvorené odvétvim s cilem reagovat
na incidenty, urovat pfiCiny a provadét forenzni Setfeni by mély byt pfinosem i pro
vetejny sektor.

Problémem je, ze soukromé subjekty nejsou stdle ucinné motivovany ktomu, aby
poskytovaly spolehlivé udaje o vyskytu nebo dopadu incidentd v oblasti bezpec¢nosti siti a
informaci, ptijaly kulturu fizeni rizik ¢i investovaly do bezpe€nostnich feSeni. Navrhovany
pravni pfedpis ma proto zajistit, aby aktéti v fadé¢ vyznamnych oblasti (konkrétné¢ v oblasti
energetiky, dopravy, bankovnictvi, burz cennych papirGi a zprostiedkovani klicovych
internetovych sluzeb, jakoz 1 ve vefejné spraveé) posuzovali rizika, kterym z hlediska
kybernetické bezpecnosti Celi, zajiStovali spolehlivost a odolnost siti a informacnich systémi
prostiednictvim vhodného fizeni rizik a sdileli zjisténé informace s pfislusSnymi vnitrostatnimi
organy pro bezpecnost siti a informaci. Zavedeni kultury kybernetické bezpecnosti by mohlo
zlepsit piilezitosti v podnikani a konkurenceschopnost v soukromém sektoru, coz by mohlo
zvysit atraktivitu kybernetické bezpecnosti.

Tyto subjekty by pfisluSnym vnitrostdtnim orgdniim pro bezpecnost siti a informaci musely
oznamovat incidenty, které by mély vyznamny dopad na kontinuitu zékladnich sluzeb a
dodévek zbozi zavislych na sitich a informacnich systémech.

Pfislusné vnitrostatni orgdny pro bezpecnost siti a informaci by mély spolupracovat a
vyménovat si informace s ostatnimi regulacnimi organy, ptredevsim s orgdny odpovédnymi za
ochranu osobnich udaji. Organy pro bezpecnost siti a informaci by nasledné mély o
incidentech, u nichZ existuje podezieni na véazny trestni charakter, informovat donucovaci
organy. Pfislusné vnitrostatni organy by také mély pravidelné uvetejiiovat na zvlastnich
internetovych strankdch neutajované informace o aktualnich vcasnych varovanich o
incidentech a rizicich a o koordinovanych reakcich. Pravni zavazky by nemély byt ndhradou
ani piekdzkou rozvoje neformalni a dobrovolné spoluprace — vcetné spoluprace mezi
vefejnym a soukromym sektorem — scilem zvysit Groven bezpecnosti a vymeénovat si
informace a osvéd¢ené postupy. V tomto ohledu je vhodnou a platnou platformou na rovni

Evropské forum ¢lenskych statti bylo vytvoreno na zakladé dokumentu KOM(2009) 149 jako platforma
na podporu diskuse mezi vefejnymi organy c¢lenskych stath o osvédcenych postupech v oblasti
bezpecnosti a odolnosti kritické informacni infrastruktury.
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EU zejména Evropské partnerstvi mezi vefejnym a soukromym sektorem pro odolnost
(EP3R)", které¢ je tieba dale rozvijet.

Z nastroje pro propojeni Evropy (CEF)'® by byla poskytnuta finanéni podpora na kli¢ovou
infrastrukturu spojujici kapacity clenskych statii v oblasti bezpec€nosti siti a informaci, ¢imz
by se usnadnila spoluprace v ramci celé EU.

V neposledni fadé je tfeba zminit nezbytna cvieni na urovni EU zamétfena na kybernetické
incidenty s cilem simulovat spolupraci mezi ¢lenskymi staty a soukromym sektorem. Prvni
cviCeni se zapojenim ¢lenskych stati probéhlo v roce 2010 (,,Cyber Europe 2010%) a druhé,
jehoz se ucastnil i soukromy sektor, se konalo v fijnu 2012 (,,Cyber Europe 2012%). V
listopadu 2011 se uskutecnilo simula¢ni cvi¢eni EU-USA (,,Cyber Atlantic 2011). Dalsi
cviCeni, véetné cviceni s mezinarodnimi partnery, jsou naplanovana na piisti roky.

Komise prijme tato opatieni:

. Bude pokracovat ve své ¢innosti, kterou provadi Spole¢né vyzkumné stredisko v
uzké spolupraci s organy clenskych stati a vlastniky a provozovateli kritické
infrastruktury a jejimz cilem je urcit slabd mista evropské kritické infrastruktury
z hlediska bezpecnosti siti a informaci a podporovat rozvoj odolnych systéml.

. Na za&atku roku 2013 zah4ji pilotni projekt'’ tykajici se boje proti botnetim a
malwaru, financovany z prostfedki EU. Cilem bude poskytnout ramec pro
koordinaci a spolupraci mezi ¢lenskymi staity EU, organizacemi soukromého
sektoru, napt. poskytovateli internetovych sluzeb, a mezinarodnimi partnery.

Komise Zada agenturu ENISA, aby:
. Pomohla c¢lenskym statim vytvofit silné vnitrostatni kapacity zajist’ujici

kybernetickou odolnost, zejména budovanim odbornych znalosti v oblasti
bezpecnosti a odolnosti primyslovych fidicich systému, dopravy a energetické

infrastruktury.

» V roce 2013 prezkoumala moznost vytvofeni tymu(d) reakce na incidenty
v oblasti pocitacové bezpecnosti se zaméfenim na prumyslové fidici systémy (ICS-
CSIRT) pro EU.

. Nadale podporovala ¢lenské staty a organy EU v provadéni pravidelnych

celoevropskych cviceni pro pripady kybernetickych incidenti, jez budou
zaroven predstavovat provozni zaklad pro ucast EU v mezindrodnich cvic¢enich
tohoto typu.

Komise vyzyva Evropsky parlament a Radu, aby:

Evropské partnerstvi mezi vetfejnym a soukromym sektorem pro odolnost bylo vytvoreno na zakladé
dokumentu KOM(2009) 149. Tato platforma zahajila ¢innost a podpofila spolupraci mezi vefejnym a
soukromym sektorem, pokud jde o stanoveni klicovych aktiv, zdroju, funkci a zakladnich pozadavki na
odolnost, jakoz i potfeby a mechanismy spoluprace pro reakci na rozsahla naruseni elektronickych
komunikaci.

https://ec.curopa.eu/digital-agenda/en/connecting-europe-facility. CEF, rozpoc¢tova polozka 09.03.02 —
telekomunikacni sité (na podporu propojeni a interoperability vnitrostatnich vefejnych sluzeb online,
jakoz i pfistupu k nim).

17 CIP-ICT PSP-2012-6, 325188. Disponuje celkovym rozpoctem ve vysi 15 milioni EUR, k nimz EU
ptispiva 7,7 miliony EUR.
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. Co nejdfive pFijaly navrh smérnice o vysoké spolecné urovni bezpecnosti siti a
informaci v cel¢ Unii, ktery se zabyva vnitrostatnimi kapacitami a pfipravenosti,
spolupraci na urovni EU, zavedenim postupt fizeni rizik a sdilenim informaci o
bezpecnosti siti a informaci.

Komise Zada odvétvi, aby:

. Ptevzalo vedouci ulohu, pokud jde o investice do zajiSténi vysoké urovné
kybernetické bezpecnosti, a rozvijelo osvédCené postupy a sdileni informaci na
odvétvové urovni a s verejnymi organy s cilem zajistit silnou a u¢innou ochranu
majetku a osob, zejména prostiednictvim partnerstvi vefejného a soukromého
sektoru, napt. EP3R a Trust in Digital Life (TDL; dvéra v digitalni Zivot)'®.

ZvySovani informovanosti

Zajisténi kybernetické bezpecnosti je odpovédnosti vSech. Klicovou ulohu pfi zajistovani
bezpecnosti siti a informacnich systémi hraji koncovi uzivatelé, kteti museji znat rizika, jimz
na internetu ¢eli, a mit moZnost pfijimat na ochranu proti nim jednoduchd opatteni.

V poslednich letech bylo vyvinuto nékolik iniciativ, v nichz je tfeba pokraCovat. Agentura
ENISA se na zvySovani informovanosti podilela zejména zvefejiiovanim zprav, poradanim
odbornych seminaiti a rozvojem partnerstvi vefejného a soukromého sektoru. Aktivni v této
oblasti jsou rovnéz Europol, Eurojust a vnitrostatni organy pro ochranu udaja. V fijnu 2012
ENISA spolu s nékterymi cClenskymi staty realizovala pilotni akci ,,Evropsky mésic
kybernetické bezpecnosti“. ZvySovani informovanosti je jednou z oblasti, jimiz se zabyva
pracovni skupina EU-USA pro kybernetickou bezpecnost a kyberkriminalitu'®, a je také
nedilnou soudasti programu Bezpetn&jsi internet”’ (zaméfeného na bezpetnost déti na
internetu).

Komise zada agenturu ENISA, aby:

o V roce 2013 navrhla plan vytvoreni ,,fidi¢ského prukazu pro bezpecnost siti a
informaci* jako dobrovolného certifikacniho programu s cilem podpofit zlepseni
dovednosti a schopnosti odbornikli v oblasti IT (napf. spravct internetovych
stranek).

Komise prijme tato opatieni:

o S pomoci agentury ENISA v roce 2014 zorganizuje Sampionat v kybernetické
bezpecnosti, na némz budou studenti vysokych Skol soutézit v navrhovéni feSeni v

http://www.trustindigitallife.eu/

Tato pracovni skupina, ziizena na summitu EU-USA v listopadu 2010 (MEMO/10/597), je povétrena
vypracovavanim spoleénych pfistupti k celé fadé problémi souvisejicich s kybernetickou bezpeénosti a
kyberkriminalitou.

Z programu Bezpec¢néjsi internet je financovana sit’ nevladnich organizaci, jez ptisobi v oblasti ochrany
zajmu ditéte na internetu, sit’ donucovacich organt, které si vyménuji informace a osvédcené postupy
tykajici se vyuzivani internetu k trestné ¢innosti spocivajici v Sifeni materiald souvisejicich s pohlavnim
zneuzivanim déti, a sit’ vyzkumnych pracovnikd, ktefi shromazd'uji informace o zptisobech uzivani
online technologii, jejich rizicich a dasledcich pro zivoty déti.
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oblasti bezpec¢nosti siti a informaci.

Komise vyzyva ¢lenské staty”', aby:

o Pocinaje rokem 2013 za podpory agentury ENISA a ucasti soukromého sektoru
kazdorocné organizovaly mésic kybernetické bezpecnosti s cilem zvysSit
informovanost koncovych uzivatelli. Mésic kybernetické bezpecnosti, ktery bude
probihat souc¢asné v EU a USA, se za¢ne organizovat od roku 2014.

o Zintenzivnily své usili v oblasti vzdélavani a odborné pripravy tykajici se
bezpecnosti siti a informaci, a to zavedenim: odborné piipravy o bezpe€nosti siti
a informaci ve Skolach do roku 2014; odborné piipravy o bezpecnosti siti a
informaci, vyvoji bezpecného softwaru a ochrané osobnich udajii pro studenty
informatiky a zakladni odborné ptipravy v oblasti bezpecnosti siti a informaci pro
zameéstnance vefejné spravy.

Komise vyzyva odvétvi, aby:

. Podporovalo na vSech drovnich informovanost o kybernetické bezpecnosti, a to
v ramci podnikil i ve vztahu k zdkaznikim. Odvétvi by se mélo zabyvat zejména
tim, jak dosahnout vétsi odpovédnosti vrcholného vedeni a managementu za
zajisténi kybernetické bezpecnosti.

2.2, Vyrazné omezeni kyberkriminality

Cim vice Zijeme v digitalnim svétd, tim vice piileZitosti mohou vyuZzivat pachatelé
kybernetickych trestnych ¢ind. Kyberkriminalita je jednou z nejrychleji rostoucich forem
trestné Cinnosti, jejimiz obét'mi se denné stava vice nez jeden milion lidi na celém svéte.
Rafinovanost pachatel kybernetickych trestnych ¢inti a siti této trestné ¢innosti roste a k boji
s nimi potiebujeme spravné operacni nastroje a kapacity. Kybernetické trestné Ciny jsou velmi
vynosné a jen malo rizikové a pachatel¢ Casto vyuzivaji anonymity internetovych domén.
Kyberkriminalita nezna hranic — globalni dosah internetu znamena, ze pii prosazovani prava
je nutno k reakci na tuto rostouci hrozbu piijmout koordinovany a spolecny pieshrani¢ni
pristup.

Silné a ucinné pravni predpisy

Evropska unie a jednotlivé Clenské staty potiebuji silné a ucinné pravni predpisy k potirani
kyberkriminality. Umluva Rady Evropy o kyberkriminalit&, rovnéz znama jako Budapest'ska
umluva, je zavaznd mezinarodni smlouva, jeZz poskytuje ucinny ramec pro piijimani
vnitrostatnich pravnich ptedpist.

Evropska unie jiz ptijala pravni ptredpisy o kyberkriminalité, véetné smérnice o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii*. Brzy se
EU také dohodne na smérnici o utocich proti informacnim systémim, zejména pomoci
botnetil.

2 Rovnéz za ucasti pfislusnych vnitrostatnich organd, vcetné pfislusnych organt pro bezpecnost siti a

informaci a orgdnii pro ochranu udaji.
2 Smérnice 2011/93/EU, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV.
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Komise prijme tato opatieni:
o Zajisti rychlé provedeni a uplatiiovani smérnic tykajicich se kyberkriminality.

o Bude naléhat na ty clenské staty, které dosud neratifikovaly BudapeSt’skou
umluvu Rady Evropy o kyberkriminalité, aby tak co nejdfive ucinily a
uplatiovaly jeji ustanoveni.

Posileni operacni kapacity pro boj proti kyberkriminalité

Vyvoj metod kyberkriminality se rapidné zrychlil: donucovaci orgédny nemohou proti
kyberkriminalité¢ bojovat se zastaralymi opera¢nimi nastroji. V souc¢asné¢ dobé nemaji nékteré
Clenské staty EU operacni kapacitu, kterou potfebuji k u¢inné reakci na kyberkriminalitu.
Vsechny Clenské staty musi mit efektivni vnitrostatni Gitvary pro boj proti kyberkriminalité.

Komise prijme tato opatieni:

o Prostiednictvim svych programi financovani® bude podporovat &lenské staty pii
zjistovani nedostatku a posilovani kapacity pro vysetiovani kyberkriminality a
boj proti ni. Komise bude navic podporovat subjekty, které pfispivaji k propojeni
vyzkumného a akademického prostiedi, donucovacich organi a soukromého
sektoru a vykonavaji tedy podobnou ¢innost jako jiz fungujici stiediska excelence
pro problematiku kyberkriminality, ziizena v nékterych Cclenskych stitech a
financovand Komisi.

o Spolu s ¢lenskymi staty bude koordinovat usili o stanoveni osvéd¢enych postupti
a nejlepSich dostupnych technik pro boj proti kyberkriminalité, a to rovnéz za
podpory Spolecného vyzkumného sttediska (napt. s ohledem na vyvoj a pouziti
forenznich nastrojii nebo na analyzu hrozeb).

o Bude tzce spolupracovat s neddvno otevienym Evropskym centrem pro boj

proti kyberkriminalité (EC3), v ramci Europolu a s Eurojustem, aby sladil
tyto politické ptistupy s osvéd€enymi postupy z operacniho hlediska.

Lepsi koordinace na urovni EU

Evropska unie mtze dopliovat Cinnost ¢lenskych statii tim, Ze bude usnadnovat koordinovany
a spole¢ny pfistup, v ramci néhoz budou spolupracovat donucovaci a soudni organy, jakoz i
vefejné a soukromé zacastnéné strany z EU 1 mimo ni.

Komise prijme tato opatieni:

J Bude podporovat neddvno oteviené Evropské centrum pro boj proti
kyberkriminalité (EC3) jako evropské ustfedi boje proti kyberkriminalité. Toto
centrum bude poskytovat analyzy a zpravodajské informace, podporovat
vySetfovani, zabezpeCovat vysokou turoven forenznich postupli, usnadiiovat

3 V roce 2013 v ramci programu Piedchéazeni trestné ¢innosti a boj proti ni (ISEC). Po roce 2013 z Fondu

pro vnitini bezpecnost (novy nastroj viceleté¢ho finan¢niho ramce).
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spolupréci, vytvaret kanaly pro sdileni informaci mezi pfisluSnymi organy v
Clenskych statech, soukromym sektorem a dalSimi zacastnénymi stranami a
v vee v . ’ cr ;o r 24

postupné slouzit jako mluvéi komunity zabyvajici se prosazovanim prava™.

o Bude podporovat uGsili o zvySeni odpovédnosti registratori nazvi domén a
zajisténi presnosti informaci o vlastnictvi internetovych stranek, zejména na
zakladé doporuceni tykajicich se prosazovani prava pro Internetové sdruzeni pro
pfidélovani jmen a ¢isel (ICANN), a to v souladu s pravnimi predpisy Unie vcetné
pravidel o ochran¢ udaju.

o Bude se opirat o nejnovejsi pravni predpisy a nadale posilovat usili EU v boji
proti pohlavnimu zneuzivani déti na internetu. Komise pfijala Evropskou strategii
pro internet 1épe uzptsobeny détem™ a spolu se staty EU i zem&mi mimo ni
vytvofila Globalni alianci proti pohlavnimu zneuZzivani déti prostfednictvim
internetu’®. Tato aliance je prostfedkem pro dalii opatfeni &lenskych stati za
podpory Komise a EC3.

Komise Zada Europol (EC3), aby:

o Nejprve zaméfil svou analytickou a operacni podporu vysSetfovani piipada
kyberkriminality v ¢lenskych statech na pomoc pfi odstranovani a naruSovani siti
pachatelti kyberkriminality, pfedevS§im v oblasti pohlavniho zneuzivani déti,
platebnich podvodi, botnetii a neopravnénych vniknuti.

o Pravidelné vypracovaval strategické a operacni zpravy o trendech a novych
hrozbach s cilem urcit priority a zaméfeni vySetfovacich ¢innosti ttvarti pro boj
proti kyberkriminalité v ¢lenskych statech.

Komise 7Zida Evropskou policejni akademii (CEPOL), aby ve spolupraci s
Europolem:

e Koordinovala podobu a planovani kurzl, jez by mély pracovniky donucovacich
organii vybavit znalostmi a odbornymi poznatky pro ucinny boj proti
kyberkriminalité.

Komise Zada Eurojust, aby:

o Urcil hlavni pfekazky justiéni spoluprace pii vySetfovani kyberkriminality a
prekazky koordinace mezi clenskymi stity a se tfetimi zemémi a podporoval
vySetfovani a stihani kyberkriminality na operaéni i strategické Urovni, jakoz i
vzdélavaci ¢innost v této oblasti.

Komise Zada Eurojust a Europol (EC3), aby:

o Uzce spolupracovaly, mj. prostfednictvim vymeény informaci, na zajisténi vyssi
ucinnosti boje proti kyberkriminalité v souladu se svymi mandaty a pravomocemi.

24

Dne 28. biezna 2012 Evropska komise piijala sdéleni ,,Reseni trestné innosti v digitalnim véku: zfizeni
Evropského centra pro boj proti kyberkriminalité®.

» COM(2012) 196 final.

26

Zavéry Rady o Globalni alianci proti pohlavnimu zneuzivani déti prostfednictvim internetu (spolec¢né
prohlaseni EU-USA) ze 7. a 8. ¢ervna 2012 a Prohlaseni o vytvoteni Globalni aliance proti pohlavnimu
zneuzivani déti prostfednictvim internetu (http://europa.eu/rapid/press-release MEMO-12-944 en.htm).

11


http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
http://europa.eu/rapid/press-release_MEMO-12-944_en.htm

CS

2.3. Rozvoj politiky a kapacit kybernetické obrany v souvislosti s raimcem spole¢né
bezpecnostni a obranné politiky (SBOP)

Usili v oblasti kybernetické bezpegnosti v EU zahrnuje také rozmér kybernetické obrany. Aby
se zvysila odolnost komunikac¢nich a informacnich systému, jez podporuji obranné z4jmy a
zajmy narodni bezpecnosti Clenskych statid, mél by se rozvoj kapacit kybernetické obrany
soustfedit na odhalovani sofistikovanych kybernetickych hrozeb, reakci na né a na napravu
jejich nésledkd.

Vzhledem k tomu, ze hrozby maji mnoho podob, méla by se posilovat soufinnost mezi
civilnimi a vojenskymi pfistupy k ochrané kritickych kybernetickych aktiv. Tyto snahy je
tteba podpofit vyzkumem a vyvojem a uzsi spolupraci mezi vladami, soukromym sektorem a
akademickou obci v EU. Aby nedochazelo ke zdvojovani ¢innosti, EU prozkouméa mozZnosti,
jak se mohou EU a NATO ve svém Usili o zvySeni odolnosti kritickych vladnich, obrannych a
jinych informacnich infrastruktur, na nichz zavisi clenové obou organizaci, vzdjemné

dopliovat.

Vysoka predstavitelka se zaméri na nasledujici hlavni Cinnosti, pricemz ke spolupraci
vyzve €lenské staty a Evropskou obrannou agenturu:

e Posouzeni operacnich pozadavki kybernetické obrany EU a podpora rozvoje kapacit a
technologii EU v oblasti kybernetické obrany s cilem feSit vSechny aspekty rozvoje
kapacit, vcetn¢ doktriny, otdzek vedeni, organizace, pracovnikli, odborné pfipravy,
technologii, infrastruktury, logistiky a interoperability.

e Vypracovani politického ramce EU pro kybernetickou obranu za ucelem ochrany siti v
ramci misi a operaci SBOP, véetné dynamického fizeni rizik, lepSi analyzy hrozeb a
sdileni informaci. ZlepSeni moznosti odborné pfipravy a cviceni v oblasti kybernetické
obrany pro ozbrojené sily v evropském a mezinarodnim kontextu, véetné zaclenéni prvki
kybernetické obrany do stavajicich katalogi cviceni.

e Podpora dialogu a koordinace mezi civilnimi a vojenskymi subjekty v EU — se zvlaStnim
dirazem na vyménu osvédcéenych postupii, vyménu informaci a na v€asnd varovani,
reakce na incidenty, posuzovani rizik, zvySovani informovanosti a zavedeni kybernetické
bezpecnosti jako priority.

e ZajiSténi dialogu s mezinarodnimi partnery, véetné NATO, dal§ich mezinarodnich
organizaci a mezinarodnich stfedisek excelence, s cilem zabezpelit kapacity ucinné
obrany, vymezit oblasti spoluprace a zabranit zdvojovani usili.

24. Rozvoj priumyslovych a technologickych zdrojii pro kybernetickou bezpecnost

Evropa ma vynikajici vyzkumné a vyvojové kapacity, ale mnoho nejvyznamnéjsSich svétovych
poskytovatelii inovativnich produkti a sluzeb v oblasti IKT se nachdzi mimo EU. Existuje
riziko, ze Evropa se stane pfili§ zdvislou nejenom na informacnich a komunika¢nich
technologiich pochézejicich odjinud, ale 1 na bezpecnostnich feSenich, jez byla vyvinuta za
jejimi hranicemi. Je klicové, aby hardwarové a softwarové komponenty, jez se vyrabéji v EU
a ve tretich zemich k pouziti v kritickych sluzbach a infrastruktufe a stale vice také
v mobilnich zafizenich, byly spolehlivé, bezpe¢né a zarucovaly ochranu osobnich udajt.
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Podpora jednotného trhu s produkty souvisejicimi s kybernetickou bezpeénosti

Vysokou troven bezpecnosti lze zajistit pouze tehdy, jestlize vSechny slozky hodnotového
fetézce (napf. vyrobci zafizeni, vyvojafi softwaru, poskytovatelé¢ sluzeb informacéni
spole¢nosti) budou k bezpecnosti pristupovat jako ke své priorits. Zda se viak?’, Ze mnoho
subjektl na bezpec¢nost stale pohlizi spiSe jako na dalsi zatéz, a po bezpecnostnich fesenich je
jen mald poptavka. V ramci celého hodnotového fetézce produkti IKT, jez se v Evropé
pouzivaji, je tfeba uplatiovat vhodné vykonnostni pozadavky z hlediska kybernetické
bezpecnosti. Soukromy sektor potiebuje k zajiSténi vysoké Grovné kybernetické bezpecnosti
pobidky, napf. prostfednictvim oznacovani upozoriiujictho na pfiméfenou uroven
kybernetické bezpecnosti, jez umozni spoleCnostem s dobrymi vysledky v oblasti
kybernetické bezpecnosti vyuzit této skute¢nosti jako argumentu na podporu prodeje a ziskat
konkurenéni vyhodu. Povinnosti stanovené v navrhované smérnici o bezpe€nosti siti a
informaci by rovnéz vyraznym zptisobem piispély k posileni konkurenceschopnosti podniki v
ptislusnych odvétvich.

Je také tieba stimulovat poptavku po vysoce bezpecnych produktech na trzich v celé Evropé.
Za prvé, tato strategie ma posilit spoluprdci a transparentnost, pokud jde o bezpecnost u
produkti IKT. Vyzaduje to zfizeni platformy sdruzujici pfislusné evropské vefejné a
soukromé zucastnéné strany, jejimz ukolem by bylo urcit osvédéené postupy v oblasti
kybernetické bezpecnosti v celém hodnotovém fetézci a vytvofit ptiznivé trzni podminky pro
pfipravu a pftijeti bezpeénych IKT feSeni. Hlavni diraz by mél byt kladen na vytvofeni
pobidek k provadéni vhodného fizeni rizik a na piijeti bezpecnostnich norem a feseni, jakoZz i
ptipadné zavedeni dobrovolnych celoevropskych systémil certifikace na zéklad€ stavajicich
systémll v EU a na mezinarodni Grovni. Komise bude podporovat ¢lenské staty v pfijimani
jednotnych postupti, aby nedochazelo k rozdilnostem, jez by mohly podniky znevyhodiiovat
kvili jejich umisténi.

Za druhé, Komise bude podporovat rozvoj bezpecnostnich norem a pomdahat s dobrovolnymi
celoevropskymi systémy certifikace v oblasti ,,cloud computing®, pfi¢emz nalezitou pozornost
bude vénovat potfebé =zajisténi ochrany udaji. Je tfeba se zaméfit na bezpecnost
dodavatelského fetézce, zejména v kritickych hospodarskych odvétvich (primyslové fidici
systémy, energetické a dopravni infrastruktury). Tato Cinnost by méla vychazet z probihajici
normalizaéni price evropskych normalizaénich organizaci (CEN, CENELEC a ETSI)*,
koordinac¢ni skupiny pro kybernetickou bezpecnost (CSCG) a z odbornych znalosti agentury
ENISA, Komise a dalSich piislusnych subjekta.

Komise pFijme tato opatieni:

. V roce 2013 spusti platformu vefejného a soukromého sektoru pro FeSeni
v oblasti bezpecnosti siti a informaci s cilem vytvaret pobidky pro piijimani
bezpecnych IKT feSeni a pro uplatiiovani poZadavku dobré trovné kybernetické
bezpecnosti u produkti IKT pouzivanych v Evropé.

. V roce 2014 navrhne doporuceni k zajisténi kybernetické bezpecnosti v celém
hodnotovém fetézei IKT, pficemz bude vychazet z prace této platformy.

. Bude zkoumat, jak by hlavni poskytovatel¢é hardwaru a softwaru IKT mohli

2 3 s , o . ’ o ;. S . , v .
7 Viz pracovni dokument utvard Komise — posouzeni dopadi, ktery je pfipojen k navrhu smérnice o

bezpecnosti siti a informaci vypracovanému Komisi, oddil 4.1.5.2.
Zejména v ramci normy pro inteligentni sit¢ M/490 pro prvni soubor norem pro inteligentni sité a
referencni architekturu.
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informovat pfislusné vnitrostatni organy o zjisténych slabych mistech, ktera by
mohla mit vyrazny vliv na bezpec¢nost.

Komise Zada agenturu ENISA, aby:

. Vypracovala — ve spolupraci s piisluSnymi vnitrostatnimi organy, ptisluSnymi
zuCastnénymi stranami, mezindrodnimi a evropskymi normaliza¢nimi organy a
Spoleénym vyzkumnym stfediskem Evropské komise — techmické pokyny a
doporuceni pro prijeti norem a osvédéenych postupt v oblasti bezpecnosti
siti a informaci ve vefejném a soukromém sektoru.

Komise vyzyva ziucastnéné strany z verejného a soukromého sektoru, aby:

o Podporovaly rozvoj a prijeti bezpe€nostnich norem iniciovanych odvétvim,
technickych norem a zasad pouziti prvkll bezpecnosti a ochrany soukromi jiz ve
fazi ndvrhu vyrobci a poskytovateli sluzeb IKT, véetné poskytovatelt cloudovych
sluzeb; nové generace softwaru a hardwaru by mély byt vybaveny silnéjSimi,
vestavénymi a uZivatelsky privétivymi bezpe¢nostnimi prvky.

J Vypracovaly normy iniciované odvétvim a tykajici se trovné jednotlivych
spolecnosti z hlediska kybernetické bezpecnosti a zlepSily dostupnost informaci
pro vetejnost rozvojem bezpecnostnich §titkili nebo znacek, které by spotiebiteli

pomahaly orientovat se na trhu.

Podpora investic do vyzkumu a vyvoje a inovace

Vyzkum a vyvoj] mulze podpofit silnou primyslovou politiku, posilit divéryhodnost
evropského odvétvi IKT, ptispét k rozvoji vnitiniho trhu a snizit evropskou zavislost na
zahrani¢nich technologiich. M¢l by zaplnit technologické mezery v oblasti bezpecnosti IKT,
pripravit odvétvi na pfisti generaci bezpecnostnich vyzev, zohlednit neustaly vyvoj potieb
uzivateli a vyuzit vyhod duélnich technologii. M¢l by rovnéz déale podporovat rozvoj
Sifrovani. To vSe je tieba doplnit Usilim o prfevedeni vysledkii vyzkumu a vyvoje do
komer¢nich feSeni poskytnutim nezbytnych pobidek a zavedenim piisluSnych politickych
podminek.

Evropskd unie by méla co nejlépe vyuzit ramcového programu pro vyzkum a inovace
Horizont 2020%°, jenZ bude zahajen v roce 2014. Navrh Komise obsahuje specifické cile pro
diavéryhodnost IKT a boj proti kyberkriminalité, které jsou v souladu s touto strategii.
Horizont 2020 bude podporovat vyzkum v oblasti bezpecnosti tykajici se novych
informacnich a komunikacénich technologii; poskytovat feSeni pro koncové bezpecné systémy,
sluzby a aplikace IKT; vytvafet pobidky pro provadéni a pfijimani stadvajicich feSeni a fesit
interoperabilitu mezi sit€émi a informacnimi systémy. Zvlastni pozornost se bude na tGrovni
EU vénovat optimalizaci a lepsi koordinaci riznych programii financovani (Horizont 2020,
Fond pro vnitini bezpecnost, vyzkum Evropské obranné agentury (EDA), véetné evropské
rdmcové spoluprace).

» Horizont 2020 je finan¢ni nastroj, jimz se provadi Unie inovaci, jedna ze stéZejnich iniciativ strategie

Evropa 2020, jejimz cilem je zajistit konkurenceschopnost Evropy v celosvétovém meéftitku. Tento novy
ramcovy program EU pro vyzkum a inovace bude probihat od roku 2014 do roku 2020 a bude soucésti
usili o nastartovani nového rtstu a tvorbu novych pracovnich mist v Evropé¢.
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Komise prijme tato opatieni:

o Vyuzije program Horizont 2020 pro feSeni riznych otdzek tykajicich se soukromi
a bezpetnosti IKT, od vyzkumu a vyvoje aZ po inovace a zavadéni. V ramci
programu Horizont 2020 budou rovnéz vyvijeny ndstroje a prostiedky pro boj
proti trestné Cinnosti a teroristickym akcim namifenym proti kybernetickému
prostiedi.

o Vytvoii mechanismy pro lepsi koordinaci vyzkumnych plant organti Evropské
unie a Clenskych statii a bude podnécovat ¢lenské staty, aby vice investovaly do
vyzkumu a vyvoje.

Komise vyzyva ¢lenské staty, aby:

o Do konce roku 2013 vyvinuly spravné postupy k vyuziti kupni sily organi
verejné spravy (naptiklad prostfednictvim vefejnych zakéazek) s cilem stimulovat
rozvoj a zavadéni bezpecnostnich prvkl u produktt a sluzeb IKT.

o Podporovaly vcasné zapojeni odvétvi a akademické obce do pripravy a
koordinace feSeni. To by se mélo realizovat za maximalniho vyuziti evropské
pramyslové zékladny a souvisejicitho vyzkumu a vyvoje inovativnich technologii
a mélo by zahrnovat koordinaci vyzkumnych plana civilnich a vojenskych
organizaci.

Komise Zada Europol a agenturu ENISA, aby:

o Urc¢ily nové trendy a potieby zhlediska vyvoje druhli kyberkriminality a
kybernetické bezpecnosti s cilem vytvofit pfimétené digitadlni forenzni nastroje a
technologie.

Komise vyzyva zucastnéné strany z verejného a soukromého sektoru, aby:

o Ve spolupraci s odvétvim pojistovnictvi vyvinuly harmonizované metody
vypoctu rizikovych prirazek, diky nimz by spolecnosti, jez investovaly do
bezpecnosti, mohly ziskat nizsi pojistné.

2.5. Zavedeni soudrzné mezinarodni politiky Evropské unie tykajici se

kyberprostoru a podpora zakladnich hodnot EU

Zachovani otevieného, svobodného a bezpec¢ného kyberprostoru je celosvétovou vyzvou,
kterou musi EU feSit spolecné s pfisluSnymi mezinarodnimi partnery a organizacemi,

soukromym sektorem a obcanskou spolec¢nosti.

V ramci své mezindrodni politiky tykajici se kyberprostoru bude EU usilovat o podporu
otevienosti a svobody internetu, povzbuzovat snahy o vypracovani norem chovani a
uplatiiovat stavajici mezinarodni pravni ptedpisy v kyberprostoru. Zaroveinn bude pracovat na
odstranéni digitalni propasti a aktivné se podilet na mezinarodnim uUsili o vybudovani kapacity
kybernetické bezpecnosti. Mezinarodni ptisobeni EU v otazkach kyberprostoru se bude tidit
zakladnimi hodnotami EU, pokud jde o lidskou diistojnost, svobodu, demokracii, rovnost,

pravni stat a dodrzovani zakladnich prav.

Zaclenéni otazek kyberprostoru do vnéjSich vztahi a spole¢né zahranicni a bezpe¢nostni

politiky EU
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Komise, vysoka predstavitelka a ¢lenské staty by mély vypracovat soudrznou mezinarodni
politiku EU tykajici se kyberprostoru, jez bude zamétena na posileni spoluprace a vztaht s
hlavnimi mezindrodnimi partnery a organizacemi, jakoz i s obcanskou spolecnosti a
soukromym sektorem. Konzultace EU s mezinarodnimi partnery o otdzkéach kyberprostoru je
tteba navrhovat, koordinovat a provadét tak, aby byly pfinosem s ohledem na stavajici
dvoustranné dialogy mezi ¢lenskymi staity EU a tfetimi zemémi. Evropskd unie bude opét
klast diraz na dialog se tetimi zemémi, pricemz se bude zamétovat predevsim na podobné
smySlejici partnery, kteti s EU sdileji stejné hodnoty. Bude podporovat dosaZzeni vysoké
urovné ochrany tdajl, véetné pripadl prevodu osobnich udaji do tieti zemé. V zajmu feseni
globalnich vyzev v kyberprostoru bude EU usilovat o uZ$i spolupraci s organizacemi, jez
pusobi v této oblasti, jako je Rada Evropy, OECD, OSN, OBSE, NATO, AU, ASEAN a
OAS. Na dvoustranné trovni je obzvlasté dulezita a dale se bude rozvijet spoluprace s USA,
zejména v ramci pracovni skupiny EU-USA pro kybernetickou bezpecnost a
kyberkriminalitu.

Jednim z hlavnich prvkli mezinarodni politiky EU v oblasti kybernetiky bude podpora
kyberprostoru jako prostoru svobody a zakladnich prav. RozSifeni pfistupu na internet by
mélo uspisit demokratické reformy a posilit jejich celosvétovou podporu. Lepsi globalni
propojeni by neméla provéazet cenzura ani masovy dohled. Evropska unie by méla podporovat
socialni odpovédnost podnika®® a prichazet s mezinarodnimi iniciativami ke zlepSeni
celosvétoveé koordinace v této oblasti.

Odpovédnost za bezpecnéjsi kyberprostor maji vsSechny subjekty globalni informacni
spole¢nosti, od obcant po vlady. Evropska unie podporuje usili o vymezeni norem chovéni v
kyberprostoru, jez by mély zachovavat vSechny zic¢astnéné strany. Stejné tak jako obcané, od
nichz EU ocekdvd, Ze budou na internetu respektovat obcanské povinnosti, socidlni
odpovédnost a zakony, mély by i stity dodrzovat normy a stavajici pravni predpisy. V
otazkach mezinarodni bezpecnosti EU podporuje rozvoj opatieni k budovani divéry v oblasti
kybernetické bezpecnosti s cilem zvysit transparentnost a snizit riziko nepochopeni chovani
statu.

Evropské unie nevyzaduje vytvofeni novych mezindrodnich pravnich nastroji pro otazky
tykajici se kybernetiky.

Pravni zavazky zakotvené v Mezinarodnim paktu o obcanskych a politickych pravech,
Evropské timluvé o lidskych pravech a Listiné zakladnich prav Evropské unie je také tfeba
dodrZovat na internetu. Evropska unie se zaméti na hledani moznosti, jak zajistit, aby se tato
opatfeni prosazovala rovnéz v kyberprostoru.

Budapest'skd umluva je ndstroj, ktery mohou za ucelem feSeni kyberkriminality pfijmout i
tteti zemé. Predstavuje vzor pro vypracovavani vnitrostdtnich pravnich piredpisi o
kyberkriminalité a zdklad pro mezinarodni spolupraci v této oblasti.

Pokud se do kyberprostoru rozsifi ozbrojené konflikty, uplatni se v daném pfipade
mezinarodni humanitarni pravo, ptipadné pravni ptedpisy v oblasti lidskych prav. Rozvoj
budovani kapacit v oblasti kybernetické bezpecnosti a odolnych informacnich
infrastruktur ve tietich zemich

30 Obnovena strategie EU pro socidlni odpovednost podnikii na obdobi 2011-2014; KOM(2011) 681
v kone¢ném znéni.
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Pro bezproblémové fungovani piislusnych infrastruktur, které poskytuji a usnadiuji
komunikacni sluzby, bude prospésna zvysena mezindrodni spolupréce, jez spo¢ivd mimo jiné
ve vyméné osvédcenych postupi, sdileni informaci, v€asnych varovanich, spole¢nych
cvicenich zaméfenych na zvladani incidentti atd. Evropska unie ktomuto cili pfispéje
zintenzivnénim stavajiciho mezinarodniho usili o posileni siti spoluprace v oblasti ochrany
kritické informa¢ni infrastruktury, jejichZ soucasti jsou vlady a soukromy sektor.

Ne vSechny ¢asti svéta mohou vyuzivat kladného vlivu internetu, protoze jim k nému chybi
otevieny, bezpecny, interoperabilni a spolehlivy pfistup. Evropskd unie bude proto nadale
podporovat usili zemi, jez se snazi zlepSit ptistup svych obCantl na internet a rozvijet uzivani
internetu, zajistit jeho integritu a bezpecnost a ucinné bojovat s kyberkriminalitou.

Komise a vysoka predstavitelka prijmou ve spolupraci s ¢lenskymi staty tato
opatieni:

o Budou pracovat na vytvoreni soudrzné mezinarodni politiky EU tykajici se
kyberprostoru s cilem prohloubit spolupraci s hlavnimi mezinarodnimi
partnery a organizacemi, zaclenit otdzky kyberprostoru do SZBP a zlepsit
koordinaci problémi kyberprostoru s celosvétovym dosahem.

o Budou podporovat rozvoj norem chovani a opatfeni k budovani davéry
v oblasti kybernetické bezpecnosti. Budou usnadiiovat dialog o moZznostech
pouziti stavajiciho mezinarodniho prava v kyberprostoru a podporovat
Budapest'skou timluvu jako nastroj k feseni kyberkriminality.

o Budou podporovat propagaci a ochranu zdkladnich prav, véetné pfistupu k
informacim a svobody projevu, pfiCemz se zaméfi na: a) piipravu novych
vetejnych pokynil tykajicich se svobody projevu online a offline; b) kontrolu
vyvozu produktii ¢i sluzeb, které by mohly byt pouzity jako prostfedek
cenzury nebo masového dohledu na internetu; c) rozvoj opatieni a nastroji k
rozSifeni piistupu na internet a zvySeni otevienosti a odolnosti internetu
v ramci boje proti cenzuie a masovému dohledu pomoci komunikacnich
technologii; d) zucastnéné strany, jimz chtéji umoznit pouzivat komunikacni
technologie na podporu zékladnich prav.

J Ve spolupraci s mezindrodnimi partnery a organizacemi, soukromym
sektorem a obcanskou spolecnosti budou podporovat globalni budovani
kapacit ve tfetich zemich s cilem zlepsit pfistup k informacim a k otevienému
internetu, predchazet a celit kybernetickym hrozbam, vcetné ndhodnych
udalosti, kyberkriminality a kyberterorismu, jakoz i rozvijet koordinaci darct
za ucelem fizeni usili o budovani kapacit.

o Budou pouZzivat rlizné nastroje pomoci EU k budovani kapacit v oblasti
kybernetické bezpecnosti, v rdmci ¢ehoz bude mimo jiné poskytnuta pomoc se
vzdélavanim zameéstnancti donucovacich a soudnich organt a technickych
pracovnikll na téma kybernetickych hrozeb a jejich feseni, jakoz i podpora pfi
vytvareni prislusnych wvnitrostatnich politik, strategii a instituci ve tietich
zemich.

o Zlepsi koordinaci politik a sdileni informaci prostfednictvim mezinarodnich
siti na ochranu kritick¢é informacéni infrastruktury, napt. sité Meridian,
prostiednictvim spoluprdce mezi pfisluSnymi organy pro bezpe€nost siti a
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informaci a jinymi zpusoby.

3. ULOHY A POVINNOSTI

V propojené digitalni ekonomice a spolecnosti se kybernetické incidenty nezastavuji na
hranicich. VSechny zucastnéné strany — od piislusnych orgéni pro bezpecnost siti a informaci
pres skupiny pro reakci na pocitacové hrozby (CERT) a donucovaci organy az po prumysl —
musi pfevzit odpovédnost na vnitrostatni trovni i na Grovni EU a spolupracovat na posileni
kybernetické bezpecnosti. Jelikoz to mize znamenat pouziti riznych pravnich ramci a
jurisdikei, nejdilezitéjSim tkolem pro EU je vyjasnit lohy a povinnosti tolika subjektt.

Vzhledem ke slozitosti dané problematiky a rGznorodosti jednotlivych zicastnénych stran
neni centralizovany evropsky dohled feSenim. Néarodni vlady mohou nejlépe organizovat
prevenci kybernetickych incidenti a utokti a reakci na n¢, jakoz i navazovat kontakty a
vytvafet sit¢ se soukromym sektorem a Sirokou vefejnosti napfi¢ riznymi zavedenymi
politickymi proudy a pravnimi ramci. Zaroven vSak povaha rizik, jez jsou potencidlné ¢i
skute¢né bez hranic, vede k tomu, Ze G¢innd reakce na vnitrostatni Grovni by €asto vyzadovala
zapojeni na urovni EU. K feSeni kybernetické bezpecnosti komplexnim zpiisobem by mély
¢innosti probihat v rdmci tfi zdkladnich pilifG — bezpec€nost siti a informaci, prosazovani prava
a obrana, jez maji rovnéz rizné pravni ramce:

Bezpecnost siti a

informaci Prosazovani prava Obrana
« Komise / ENISA ; ( )
« CERT-EU . EC3/Eur0poI « ESVC
Sit piislusnych _ « CEPOL « Evropska _
EU o OIU prisiusnyc b N
organt ‘ « Eurojust obranna agentura -
« EP3R Odvétvi
i i i
aobec
VNITRO- « Vnitrostatni skupiny « Vnitrostatni Gtvary « Vnitrostatni organy -
STATNI CERT pro boj proti pro obranu a
UROVEN « PFislusné organy NIS - kyberkriminalité - bezpeénost -
—__J
3.1. Koordinace mezi prisluSnymi orginy pro bezpecnost siti a informaci /

skupinami CERT, donucovacimi organy a organy obrany

Vhitrostatni iroven

Clenské staty by mély mit, a to jiz v souasnosti nebo v diisledku této strategie, struktury pro
reSeni kybernetické odolnosti, kyberkriminality a obrany a mély by dosahnout pozadované
urovné kapacity k feSeni kybernetickych incidentii. Vzhledem k tomu, Ze fada subjektti miize
mit operatni odpovédnost za rGzné aspekty kybernetické bezpecnosti, a vzhledem k
dilezitosti zapojeni soukromého sektoru je vSak nezbytné, aby byla koordinace na vnitrostatni
tirovni optimalizovana napii¢ riiznymi ministerstvy. Clenské staty by ve svych vnitrostatnich
strategiich kybernetické bezpecnosti mély stanovit ulohy a povinnosti jednotlivych

vnitrostatnich subjektt.
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Je tieba podporovat sdileni informaci mezi vnitrostatnimi subjekty a se soukromym sektorem,
aby mély clenské staty a soukromy sektor neustale celkovy piehled o riznych hrozbach a Iépe
porozumély novym trendim a metodadm pouzivanym k pachani kybernetickych tutokd i
k rychlejsi reakei na né. Zavedenim vnitrostatnich planii spoluprace v oblasti bezpecnosti siti
a informaci, jez by mély byt aktivovany v piipad¢ kybernetickych incidentti, by mély byt
Clenské staty schopny rozdé€lit jasné tlohy a povinnosti a optimalizovat opatieni v reakci na
incidenty.

Uroveit EU

Stejné jako na vnitrostatni irovni existuje také na trovni EU fada subjektii zabyvajicich se
kybernetickou bezpecnosti. ENISA, Europol/EC3 a EDA jsou tfi agentury, jeZ pusobi
v oblasti bezpecnosti siti a informaci, prosazovani prava a obrany. Tyto agentury maji spravni
rady, v nichZ jsou zastoupeny €lenské staty, a nabizi platformy pro koordinaci na trovni EU.

Koordinace a spoluprace mezi agenturou ENISA, Europolem/EC3 a agenturou EDA bude
podporovana v tadé oblasti, na nichZ se spolecné podileji, zejména pokud jde o analyzy
trendli, posuzovani rizik, odbornou piipravu a sdileni osvédéenych postupi. Tyto subjekty by
mély spolupracovat a pfitom zachovavat sva specifika. Spolecné se skupinou CERT-EU,
Komisi a ¢lenskymi staty by mély podporovat rozvoj divéryhodné komunity technickych
odbornikli a odbornikil na politiky v této oblasti.

Neformalni zplisoby koordinace a spoluprace budou dopliiovat strukturdlnéjsi vazby.
Vojensky $tab EU a projektovy tym EDA zabyvajici se kybernetickou obranou mohou byt
vyuzivany k fizeni koordinace v oblasti obrany. Programova rada Europolu/EC3 bude
sdruzovat mimo jiné zastupce Eurojustu, akademie CEPOL, ¢lenskych stati’', agentury
ENISA a Komise a bude zarukou toho, ze tyto subjekty budou moci sdilet své specifické
know-how a Ze opatieni EC3 budou uskute¢fiovana v partnerstvi, v ramci n¢hoZ budou
oceniovany piinosné odborné poznatky a respektovany mandaty vSech zacastnénych stran.
Novy mandat agentury ENISA by mél umoznit zintenzivnit vazby s Europolem a posilit
Komise tykajici se bezpecnosti siti a informaci by stanovil ramec spoluprace prostiednictvim
sit¢ prisluSnych vnitrostatnich orgdnii pro bezpecnost siti a informaci a feSil by sdileni
informaci mezi t€émito organy a donucovacimi organy.

Mezinarodni uroven

Komise a vysoké predstavitelka spolecné s ¢lenskymi staty zajisti koordinovana mezinarodni
opatfeni v oblasti kybernetické bezpe€nosti. Budou pfitom prosazovat zakladni hodnoty EU a
podporovat mirové, oteviené a transparentni vyuzivani kybernetickych technologii. Komise,
vysokd predstavitelka a Clenské staty se podileji na politickém dialogu s mezinarodnimi
partnery a mezinarodnimi organizacemi, jako je Rada Evropy, OECD, OBSE, NATO a OSN.

3.2 Podpora EU v pripadé zavaznych kybernetickych incidenti nebo utoku

Je pravdépodobné, ze vyznamné kybernetické incidenty ¢i utoky budou mit dopad na vlady,
podniky i jednotlivce v EU. Diky této strategii a zejména navrhované smeérnici o bezpecnosti
siti a informaci by se méla zlepSit prevence kybernetickych incidenti, jejich odhalovani a
reakce na n¢ a Clenské staty a Komise by se mély navzajem lépe informovat o zdvaznych

3 Prostfednictvim zastoupeni v pracovni skupin¢ EU pro boj proti kyberkriminalite, ktera se sklada z

vedoucich pracovnikti utvard pro boj proti kyberkriminalité jednotlivych ¢lenskych stati.
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kybernetickych incidentech a titocich. Mechanismy reakce se nicmén¢ budou lisit v zavislosti
na povaze, rozsahu a pieshranicnich disledcich kazdého konkrétniho incidentu.

Pokud bude mit incident vazny dopad na kontinuitu ¢innosti, smérnice o bezpecnosti siti a
informaci navrhuje aktivovat v zavislosti na pieshrani¢ni povaze incidentu vnitrostatni nebo
unijni plany spoluprace v této oblasti. Sit’ ptisluSnych organii pro bezpecnost siti a informaci
by se v této souvislosti vyuzivala pro sdileni informaci a podporu. Diky tomu by bylo mozné
zachovat a/nebo obnovit postizené sit¢ a sluzby.

Pokud se bude zdat, Ze incident ma souvislost s trestnou Cinnosti, je tfeba informovat
Europol/EC3, aby mohly — spolu s donucovacimi organy z postizenych zemi — zahajit
vySetfovani, zajistit dikazy, vypatrat pachatele a nakonec se postarat o jejich stihani.

Pokud se bude zdat, ze incident mé souvislost skybernetickou Spiondzi ¢i statem
podporovanym utokem, nebo pokud ma dopady na nérodni bezpecnost, vnitrostatni orgény
pro bezpec¢nost a obranu varuji své ptislusné protéjsky, aby védély, ze jsou cilem utoku, a aby
se mohly samy brénit. Nasledné¢ budou aktivovany mechanismy vcasného varovani a
v ptipadé potieby také postupy krizového fizeni ¢i jiné postupy. Zvlasté zavazné ptipady
kybernetickych incidentii nebo utoki by mohly poskytnout dostate¢ny ditvod pro to, aby
Clensky stat zadal uplatnéni dolozky solidarity EU (¢lanek 222 Smlouvy o fungovani
Evropské unie).

Pokud se zd4, ze kviili incidentu byly ohrozeny osobni tdaje, mély by se zapojit vnitrostatni
organy pro ochranu 0daji nebo vnitrostatni regulacni organ v souladu se smérnici
2002/58/ES.

K feseni kybernetickych incidentl a Gtokid budou rovnéz piispivat kontaktni sité¢ a podpora ze
strany mezinarodnich partnerti. To mize zahrnovat technicka opatieni ke zmirnéni nasledk,
trestni vySetfovani ¢i aktivaci mechanismt krizového fizeni v reakci na incidenty.

4. ZAVERY A NASLEDNA OPATREN]

Tento navrh strategie kybernetické bezpecnosti Evropské unie, predkladany Komisi a
vysokou piedstavitelkou Unie pro zahrani¢ni véci a bezpecnostni politiku, pfedstavuje vizi
EU v této oblasti a opatfeni, jez jsou na zaklad¢ silné ochrany a podpory prav obcanii nutna
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Tato vize se mize naplnit pouze na zakladé skute¢ného partnerstvi mezi mnoha subjekty, jez
prevezmou odpovédnost a budou fesit vyzvy, které je v budoucnu ocekavaji.

Komise a vysoka predstavitelka proto vyzyvaji Radu a Evropsky parlament, aby tuto strategii
schvalily a pomohly realizovat popsané opatieni. Nutna je rovnéZ pevna podpora a odhodlani

32 Financovani strategie bude probihat v ramci planovanych castek pro kazdou z pfislusnych oblasti

politiky (nastroj pro propojeni Evropy, Horizont 2020, Fond pro vnitini bezpecnost, SZBP a vnéjsi
spoluprace, zejména nastroj stability), jak je uvedeno v navrhu viceletého finan¢niho rdmce na obdobi
2014-2020, ptedloZzeném Komisi (s vyhradou schvaleni rozpoctovym organem a kone¢nych ¢astek
piijatého viceletého finan¢niho ramce na obdobi 2014-2020). Aby nebyl ptekroéen pocet pracovnich
mist, jez jsou k dispozici pro decentralizované agentury, a dil¢i strop pro decentralizované agentury v
jednotlivych vydajovych okruzich v pfistim viceletém finan¢nim ramci, budou agentury (CEPOL,
EDA, ENISA, Eurojust a Europol/EC3), které maji podle tohoto sdéleni prevzit nové ukoly,
podporovany v tom, aby se téchto ukold ujimaly za podminky, Zze byla skutecné vytvotena kapacita pro
absorpci rostoucich zdrojt a vyuzity vSechny moznosti internich presunt.
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soukromého sektoru a obcanské spolecnosti, které hraji kliCovou tlohu v ramci posilovani
nasi trovné bezpecnosti a ochrany prav obcant.

Nastal ¢as jednat. Komise a vysoka predstavitelka jsou odhodlany spolupracovat se vSemi
subjekty na zaruceni bezpecnosti, kterou Evropa potiebuje. Aby zajistily, ze je strategie
okamzité provadéna a hodnocena s ohledem na mozny vyvoj, setkaji se za dvanact mésicu se
vSemi piisluSnymi za¢astnénymi stranami na konferenci na vysoké urovni a posoudi dosazeny
pokrok.
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