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SDELENI KOMISE RADE, EVROPSKEMU PARLAMENTU, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Strategie pro bezpe¢nou informacni spolecnost — ,,Dialog, partnerstvi a posileni ucasti*

1. Uvob

Sdéleni ,,i2010 — evropska informa¢ni spole¢nost pro riist a zamdstnanost' zdtraznilo

diilezitost bezpecnosti siti a informaci pro vytvofeni jednotného evropského informacniho
prostoru. Dostupnost, spolehlivost a bezpecnost siti a informacnich systému je ve stale vetsi
mife ustfedni soucasti nasich hospodarstvi i struktury spolecnosti.

Toto sdé€leni si klade za cil ozivit strategii Evropské komise uvedenou v roce 2001 ve sd€leni
,Bezpetnost siti a informaci: navrh evropského politického pristupu*®. Prezkoumava
soucasny stav hrozeb, kterym bezpecnost informacni spolecnosti Celi, a urcuje, jaké dalsi
kroky by mély byt uskutecnény ke zlepSeni bezpecnosti siti a informaci.

Cilem je na zakladé zkuSenosti ziskanych na urovni cClenskych stati a Evropského
spolecenstvi pokracovat v Evropé v rozvoji dynamické, globalni strategie zaloZzené na kultufe
bezpecnosti a stojici na dialogu, partnerstvi a posileni ucasti.

Pro boj s hrozbami v oblasti bezpecnosti, kterym informacéni spolec¢nost celi, vypracovalo
Evropské spoleCenstvi pfistup, ktery zahrnuje tfi prvky: konkrétni opatfeni v oblasti
bezpecnosti siti a informaci, predpisovy ramec pro elektronické komunikace (ktery zahrnuje
otazky soukromi a ochrany dat) a boj proti pocitatové trestné Cinnosti. I kdyz lze tyto tfi
aspekty do jist¢ miry rozvijet samostatné, fada vzijemnych zavislosti vyzaduje
koordinovanou strategii. Toto sdé€leni takovou strategii stanovi a poskytuje ramec pro dalsi
rozvoj a vyttibeni soudrzného ptistupu k bezpecnosti siti a informaci.

Sdéleni zroku 2001 definuje bezpeCnost siti a informaci jako ,,schopnost site nebo
informacniho systéemu odolavat, s danou urovni spolehlivosti, nahodnym uddlostem nebo
zlovolnym akcim, které narusuji dostupnost, pravost, integritu a diivérnost uloZenych ci
prenasenych dat i souvisejicich sluzeb, které tyto sité a systéemy nabizeji nebo které jsou jejich
prostrednictvim pristupné”. Béhem poslednich let uskute¢nilo Evropské spoleCenstvi fadu
akei na zlepSeni bezpecnosti siti a informaci.

Predpisovy ramec pro elektronické komunikace, jehoz prezkum pravé probihd, obsahuje
ustanoveni souvisejici s bezpe¢nosti. Zejména smérnice o soukromi a elektronickych
komunikacich® stanovi povinnost poskytovatele vefejnd dostupnych sluzeb elektronickych
komunikaci zajistit bezpe¢nost svych sluzeb. Stanovi rovnéz opatieni proti spamu’
a spywaru’.

KOM(2005) 229 v kone¢ném znéni ze dne 1. Cervna 2005.

KOM(2001) 298 v kone¢ném znéni ze dne 6. Cervna 2001.

Smérnice 2002/58/ES.

Rovnéz nazyvany ,,nevyzadana obchodni sdéleni®.

Spywarem se rozumi sledovaci software zavedeny bez fadného upozornéni uzivatele, bez jeho souhlasu
nebo mimo jeho kontrolu.
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Diivéryhodnost a bezpecnost rovnéz hraji dilezitou ulohu v programech Evropského
spole¢enstvi vénovanych vyzkumu a vyvoji. Sesty ramcovy program pro vyzkum se témito
tématy zabyva vtad¢ projektd. V sedmém ramcovém programu bude vyzkum souvisejici
s bezpecnosti posilen diky ziizeni Evropského programu pro vyzkum v oblasti bezpe¢nosti
(ESRP)°. Dale pak program Bezpetndjsi internet plus podporuje projekty na vytvafeni siti
avyménu osvédéenych postupli scilem bojovat proti Skodlivému obsahu S$ifenému
v informacnich sitich.

Vramci reakce na bezpecnostni hrozby rozhodlo Evropské spolecenstvi vroce 2004
o vytvoreni Evropské agentury pro bezpecnost siti a informaci (ENISA). ENISA piispiva
k rozvoji kultury bezpecCnosti siti a informaci ve prospéch obcanti, spotiebitel, podnikl
1 organizaci ve veiejném sektoru v celé Evropské unii (EU).

EU rovnéz hraje aktivni tlohu na mezinarodnich forech, kterd se témito tématy zabyvaji,
naptiklad v OECD, Rad¢ Evropy nebo OSN. Na Svétové vrcholné schiizce o informacni
spole¢nosti v Tunisu EU siln€ podporovala diskuse o dostupnosti, spolehlivosti a bezpe¢nosti
siti a informaci. Tunisk4 agenda’, ktera spolu s tuniskym zavazkem stanovi dalsi kroky pro
politickou diskusi o celosvétové informacni spolecnosti, jak ji podpofili vedouci Cinitelé
z celého svéta, zdlraziuje nutnost pokracovat v boji proti pocitacové trestné ¢innosti a spamu,
ale zajistit pfitom ochranu soukromi a svobodu projevu. Uvadi, ze je tieba dosahnout
spolecného porozuméni v otazkach internetové bezpecnosti, jakoz i dale spolupracovat na
usnadnéni shromazd’ovani a Sifeni informaci tykajicich se bezpecnosti a vymény osvédcenych
postupt mezi vSemi zucastnénymi stranami, pokud jde o opatieni pro boj proti bezpecnostnim
hrozbam.

2. ZLEPSENI BEZPECNOSTI INFORMACNI SPOLECNOSTI: KLICOVE UKOLY

Navzdory usili na mezinarodni, evropské i vnitrostatni tirovni néds bezpecnost stale stavi pred
obtizné problémy.

Zaprvé, utoky na informacni systémy jsou ve stale vétSi mife motivovany ziskem oproti touze
po naruseni jako takovém. Udaje se protizakonné extrahuji — ve stale vét§i mite bez védomi
uzivatele, pfi¢emz mnozstvi variant (arychlost vyvoje) malwaru® rychle roste. Dobrym
prikladem tohoto vyvoje je spam: stava se nastrojem pro viry, podvody a trestnou ¢innost,
napiiklad spyware, phishing’ a jiné podoby malwaru. Pro své §ifeni ve stale v&tsi mife
vyuziva tzv. ,botnets*', tj. napadené servery a pocitade, které bez védomi majitel slouzi
k jeho predavani.

Rostouci vyuzivani mobilnich zafizeni (v€etné¢ mobilnich telefont 3G, pfenosnych videoher
atd.) a mobilnich sitovych sluzeb spolu s rychlym vyvojem sluzeb zaloZzenych na protokolu

Program ESRP se ptipravuje v ramci piipravné akce pro vyzkum v oblasti bezpecnosti v obdobi 2004—
2006.

Smérem ke globalnimu partnerstvi v informacni spolecnosti: Navazani na tuniskou fazi Svétové
vrcholné schiizky o informacni spolecnosti (WSIS), KOM(2006) 181 v kone¢ném znéni ze dne
27. dubna 2006.

Malwarem se rozumi ,,$kodlivy software®.

»Phishing® je forma internetovych podvodu, jejichz cilem je ukrast cenné informace, naptiklad cisla
platebnich karet a bankovnich ¢t uzivatelskd jména a hesla.

»Botnet” je sit’ ,,botl, coz jsou aplikace, které vykonavaji ¢innost podle dalkové predavanych povell
a na pocitac obéti se instaluji skryté.
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prostiedek pro utoky nez osobni pocitace, které jiz dosahuji znacné urovné zabezpeceni.
Vsechny nové formy komunikacénich platforem a informacnich systému vskutku nevyhnutelné
poskytuji nové ptilezitosti pro zlovolné ttoky.

Dal$im vyznamnym trendem je nastup ,,inteligentniho prostfedi®, v némz se inteligentni
zafizeni za podpory pocitacovych a sitovych technologii stanou vSudypfitomnymi (napf.
prostfednictvim RFID'!, IPv6 a senzorovych siti). Upln& propojeny a zasitovany kazdodenni
zivot nabizi vyznamné pftilezitosti. Nicméné s sebou rovnéz nese dalsi rizika, pokud jde
o bezpecnost a soukromi. I kdyz spolecné platformy a aplikace kladné pfispivaji
k interoperabilité¢ a vyuzivani informacnich a komunikac¢nich technologii (IKT), mohou
rovnéz zvysSovat rizika. Naptiklad, ¢im vice se vyuziva ,,standardni‘ software, tim vétsi dopad
ma zneuziti slabin nebo vyskyt chyb. Néstup urcitych ,,monokultur” v oblasti softwarovych
platforem a aplikaci miize znacné usnadnit rast a Sifeni bezpecnostnich hrozeb, napiiklad
malwaru a vir. Rozmanitost, otevi‘enost a interoperabilita jsou neoddélitelnymi sloZkami
bezpecnosti a je tfeba je podporovat.

Vyznam odvétvi IKT pro evropské hospodaistvi a evropskou spolecnost jako celek nelze
zpochybnovat. IKT jsou kritickou slozkou inovaci a jsou zodpovédné za témét 40 % rlstu
produktivity. Kromé toho toto vysoce inovacni odvétvi provadi vice nez ¢tvrtinu evropského
vyzkumu a vyvoje a hraje kliCovou ulohu v tvorbé hospodaiského riistu a zaméstnanosti
v celém hospodarstvi. Stale vice Evropani zije ve spoleCnosti skutecné zaloZené na
informacich, v niz vyuzivani IKT jakozto zakladni funkce spoleCenského a hospodarského
styku lidi rychle roste. Podle Eurostatu pouZzivalo vroce 2004 aktivné internet 89 %
evropskych podniki a piiblizné 50 % spotiebitelti pouzilo internet nedavno'?.

Naruseni bezpecnosti siti a informaci mize mit dopad ptesahujici hospodaisky rozmeér.
Skuteéné se vyskytuji obecné rozSitené obavy, ze problémy s bezpeCnosti mohou vést
k odrazeni uzivateli a niz§imu vyuzivani IKT, pficemz dostupnost, spolehlivost a bezpecnost
jsou nutné podminky pro zaruceni zakladnich prav on-line.

Navic se, vzhledem krostouci mife propojeni mezi sitémi, stavaji 1 dalSi kritické
infrastruktury (naptiklad dopravni, energeticka atd.) stale vice zavislé na integrité ptislusnych
informacnich systémd.

Podniky i1 obcané v Evropé stile podcenuji rizika. DéElaji to z riznych divodi, ale jako
bezpecnosti a v ptipadé obcani skutecnost, ze si nejsou védomi své odpoveédnosti v globalnim
bezpec¢nostnim fetézci.

Vzhledem ke vSudyptitomnosti IKT a informacnich systému je bezpecnost siti a informaci
skute¢né ukolem pro vSechny:

e organy verejné spravy musi fesit bezpecnost svych systémil nejen za ucelem ochrany
informaci verejného sektoru, ale také aby byly ptrikladem osvédcenych postupti pro ostatni
subjekty;

i Radiova identifikace.

Eurostat, Internet activities in the European Union (Internet v Evropské unii), 40/2005.
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e podniky musi chapat bezpecnost siti a informaci spise jako aktivum a konkuren¢ni vyhodu
nez jako ,,negativni naklady*;

e jednotlivi uzivatelé musi pochopit, Ze jejich domaci systémy jsou zasadni pro cely
,bezpecnostni fetézec™.

Pro uspésné feseni uvedenych problémil potiebuji vSechny zic¢astnéné strany spolehlivé udaje
o incidentech a tendencich v oblasti bezpecnosti informaci. Spolehlivé a tUplné tudaje
o incidentech se vSak obtizn€ ziskéavaji, z fady divodi — od rychlého priibéhu bezpecnostnich
incidenti po neochotu nékterych organizaci vefejné informovat o naruseni bezpecnosti.
Prohlubovani znalosti o problému je nicméné jednim ze zédkladnich kament rozvoje kultury
bezpecnosti.

Je dilezité, aby programy na zvySeni povédomi, které zdlraziuji bezpecnostni hrozby,
nepodryvaly divéru spotiebiteld a uzivatell tim, Ze by se zamétovaly pouze na negativni
aspekty bezpecCnosti. Proto by bezpecnost siti a informaci méla byt pokud moZno
prezentovana jako prednost a prileZitost nez jako povinnost a naklady. Je tfeba ji
povazovat za aktivum pro budovani divéryhodnosti organizace a divéry spotiebitelil, za
konkuren¢ni vyhodu podnikli provozujicich informaéni systémy, a za otazku kvality sluzeb
u poskytovatell sluzeb ve vefejném i soukromém sektoru.

Klicovym ukolem pro tvlrce politik je dosazeni ucelen¢ho piistupu. Tento pfistup musi
zohlednit pfislusné tlohy riznych ztcastnénych stran. Musi zajistit fadnou koordinaci fady
pravnich ptedpisii a vefejnych politik, které maji ptimy ¢i nepfimy dopad na bezpecnost siti
a informaci. Procesy liberalizace, deregulace a konvergence daly vzniknout velkému poctu
subjektli rozdelenych do riznych skupin zucastnénych stran, coz kol neusnadiiuje. Pro
dosaZeni tohoto cile mtze byt dilezity ptispévek agentury ENISA. ENISA by mohla slouzit
jako centrum pro sdileni informaci, spolupraci vSech zOc€astnénych stran a vyménu
doporucenych postupit vramci Evropy 1 se zbytkem svéta, a prispét tak ke
konkurenceschopnosti naSich odvétvi IKT a k dobrému fungovani vnitiniho trhu.

3. DYNAMICKY PRISTUP K BEZPECNE INFORMACNI SPOLECNOSTI

Bezpecna informacni spolecnost musi byt zaloZena na rozsifené bezpecnosti siti a informaci
a na Siroce rozsifené¢ kultuie bezpecnosti. Za timto ucelem Komise navrhuje dynamicky
a integrovany pristup, ktery zahrnuje vSechny zGcCastnéné strany a je zaloZen na dialogu,
partnerstvi a posileni acasti. Vzhledem k dopliujicim se uloham veifejného a soukromého
sektoru, pokud jde o vytvareni kultury bezpecnosti, musi byt politické iniciativy v této oblasti
zalozeny na otevireném dialogu s ic¢asti mnoha zucéastnénych stran.

Tento pfistup a souvisejici akce doplni a obohati plan Komise pokracovat v roce 2006
v rozvoji komplexniho a dynamického politického ramce prostfednictvim fady iniciativ:

(1)  vydani sdéleni, které se bude zabyvat vyvojem v oblasti spamu a hrozeb, jako jsou
spyware a jiné podoby malwaru;

(2)  ptedlozeni navrhli na zlepSeni spoluprice mezi organy c¢innymi v trestnim fizeni
a zabyvajicich se novymi podobami trestné Cinnosti, jez zneuzivaji internet a narusuji
¢innost kritickych infrastruktur. To bude pfedmétem zvlastniho sdéleni o pocitatové
trestné ¢innosti.
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Tyto politické iniciativy rovnéz dopliuji ¢innosti pldnované k dosazeni cilli zelené knihy
Komise o Evropském programu na ochranu kritické infrastruktury (EPCIP)", ktery byl
vypracovan na zaklad¢ pozadavku zasedani Rady v prosinci 2004. Projednavani zelené knihy
pravdépodobné povede k akénimu planu, ktery slouci celkovy ,,zastieSujici pfistup k ochrané
kritickych infrastruktur s pottebnymi odvétvovymi politikami, véetné politiky v odvétvi IKT.
Konkrétni politika v odvétvi IKT by prostfednictvim vicestranného dialogu zucéastnénych
stran prosetiila ptislusné hospodaiské, obchodni a spoleCenské hybné sily s cilem posilit
bezpecnost a odolnost siti a informac¢nich systémt.

Rovnéz i prezkum piedpisového ramce pro elektronické komunikace probihajici v roce 2006
vezme v uvahu prvky pro zlepSeni bezpe€nosti siti a informaci, napfiklad technicka
a organizacni opatieni, ktera by méli pfijmout poskytovatelé¢ sluzeb, ustanoveni tykajici se
oznamovani bezpecnostnich incidentl, jakoz i konkrétni ndpravné prostiedky a sankce
v ptipad¢ nesplnéni povinnosti.

Poskytovani feseni, sluzeb a bezpecnostnich produkti koncovym uzivatelim je ve znacné
mife zalezitosti pro soukromy sektor. Je proto strategicky dulezité, aby evropsky primysl
byl jak naroénym uZivatelem bezpe¢nostnich produkti a sluzeb, tak konkurenceschopnym
dodavatelem produkti a sluzeb v oblasti bezpecnosti siti a informaci.

Vlady clenskych statli musi byt schopny urcit a zavést osvédc¢ené postupy tvorby politiky,
jakoz i demonstrovat odhodlani dosahnout uvedenych politickych cilti tim, ze své informacni
systémy budou spravovat bezpecné. Organy vetejné spravy v ¢lenskych statech i na Grovni
EU hraji klicovou tlohu v fadném informovani uzivateld, aby tito uzivatelé mohli zlepsit svou
vlastni bezpecnost. Prioritami by proto mélo byt zvySovani povédomi o otazkach bezpecnosti
siti a informaci a poskytovani vhodnych a vc€asnych informaci o hrozbach, rizicich
a upozornénich, ale také o osvédCenych postupech, prostfednictvim webovych portala
vénovanych bezpecnosti elektronickych technologii. Proto by vyznamnym ukolem agentury
ENISA mohlo byt ovéfeni uskutecnitelnosti vytvoreni evropského mnohojazyéného
systému pro varovani a sdileni informaci, ktery by stavél na stavajicich nebo planovanych
vnitrostatnich vetejnych i soukromych iniciativach a tyto iniciativy spojoval.

Celosvétovy rozmér bezpecnosti siti a informaci vybizi Komisi k intenzivnéj$i podpoie
celosvétové spoluprace v otazkach bezpecnosti siti a informaci na mezindrodni Grovni a ve
spolupraci s Clenskymi staty, zejména provadénim agendy pfijaté na Svétové vrcholné
schiizce o informacni spolecnosti (WSIS) v listopadu 2005.

Kone¢né, vyzkum a vyvoj, zejména na urovni EU, pomlze rozvijet nova a inovacni
partnerstvi k posileni ristu celého evropského odvétvi IKT, a zejména evropského odvétvi
bezpecnosti IKT. Komise bude proto usilovat o ptidéleni piislusnych financnich prosttfedkt
pro vyzkum v ramci sedmych ramcovych programi EU v oblasti bezpe€nosti siti a informaci
a technologii spolehlivosti.

3.1. Dialog

3.1.1.  Jako prvni krok k rozsireni dialogu mezi orgdany verejné spravy Komise navrhuje
zahdjeni srovndvaci analyzy vnitrostdtnich politik tykajicich se bezpecnosti siti a
informaci, vcetné zvlastnich politik bezpecnosti ve verejném sektoru. Tato cinnost
pomiize urcit nejucinnéjsi postupy, které pak budou moci byt zavadeny, kdekoli to

1 KOM(2005) 576 v kone¢ném znéni ze dne 17. listopadu 2005.
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3.1.2.

3.2.

3.2.1

bude mozné, v Sirsim méritku v celé EU a pomohou organiim verejné spravy
prosazovat osvédcené postupy v oblasti bezpecnosti. Prace na elektronické
identifikaci, napriklad v ramci nedavného akcniho planu , eGovernment”, miiZe
v tomto ohledu hrat diilezitou ulohu.

Pokud budou vysledky srovnavaci analyzy vhodné strukturovany, vyplynou z nich
osvédéené postupy pro zvySeni povédomi mezi malymi a stfednimi podniky
a obCany o potiebé plnit jejich vlastni ukoly a pozadavky v oblasti bezpe¢nosti siti
a informaci, jakoZ i pro zlepSeni schopnosti k tomu potiebnych. ENISA by méla byt
vyzvéana k vykonavani aktivni Glohy v tomto dialogu 1 pii sjednocovani a vyméné
osvédcenych postup.

Je  zapotiebi  strukturovand vicestrannd diskuse zucastnénych  stran
o nejvhodnéjsich zpiisobech, jak vyuzit stavajici prostredky a regulacni nastroje
k dosazeni vhodné spolecenské rovnovahy mezi bezpecnosti a ochranou zdakladnich
prav, vcetné soukromi. K diskusi prispéje planovana konference ,,i2010 — Cesta ke
v§udypritomné evropské informacni spolecnosti®, kterou organizuje nadchdzejici
finské predsednictvi, jakoz i konzultace o bezpecnosti technologie RFID a jejich
dusledcich pro soukromi, jez je soucasti Sirsi konzultace, kterou neddavno zahdjila

Komise. Kromé toho Komise usporada:

e obchodni setkdni scilem podnitit odhodlani primyslovych odvétvi ptijmout
ucinné pristupy k zavedeni kultury bezpe¢nosti v pramyslu;

e seminaf o zpusobech, jak zvySit povédomi o bezpe¢nosti a posilit divéru
koncovych uzivatelii ve vyuZzivani elektronickych siti a informacnich systémd.

Partnerstvi

Pro ucinnou tvorbu politik je treba peclive znat povahu a rozsah ukolii. K tomu jsou
zapotrebi nejen spolehlivé a aktualni statistické a ekonomické udaje o incidentech
v oblasti informacni bezpecnosti i o urovni divery spotrebitelii a uzivateli, ale také
aktudlni udaje o rozsahu odvetvi bezpecnosti IKT v Evropé a souvisejicich
tendencich. Komise hodla pozadat agenturu ENISA o navazani divéryhodného
partnerstvi s Clenskymi staty a zucastnénymi stranami za ucelem vytvoreni
vhodného ramce pro sbér udaji, vcetné postupii a mechanismii pro sber a analyzu
udajii z celé EU o bezpecnostnich incidentech a diivére spotrebitelu.

Vzhledem ke zna¢né roztfiSténosti trhu v EU a jeho zvlaStni povaze Komise
soucasn¢ vyzve Clenské staty, soukromy sektor a vyzkumnou komunitu k vytvoreni
strategického partnerstvi s cilem zajistit dostupnost Gdaji o odvétvi bezpecnosti
IKT a o vyvoji trznich tendenci v EU, pokud jde o produkty a sluzby.
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3.2.2.

3.3.

Komise s cilem zlepsit schopnosti EU reagovat na hrozby pro bezpecnost siti pozada
agenturu ENISA o ovéreni uskuteCnitelnosti evropského systému pro varovdni a
sdileni informaci, ktery by usnadnil ucinnou reakci na stavajici i vznikajici hrozby,
jimz elektronické sité celi. Pozadavkem takového systému bude mnohojazyény portdl
EU poskytujici prizpusobené informace o hrozbach, rizicich a varovanich.

Posileni acasti

Posileni ucasti vSech skupin zac¢astnénych stran je nutnou podminkou pro zvySovani
povédomi o potiebach a rizicich v oblasti bezpecnosti s cilem podporovat bezpe€nost siti
a informaci.

3.3.1

3.3.2.

V tomto sméru Komise vyzyva Clenské stdty, aby:

e se aktivné ucastnily navrzené srovnavaci analyzy vnitrostatnich politik v oblasti

bezpecnosti siti a informaci;

v tésné spolupraci sagenturou ENISA podporovaly kampané na zvySeni
povédomi o prednostech, vyhodach a piinosech wuplatiovani ucinnych
bezpecnostnich technologii, postupt a chovani;

vyuzily zavadéni sluzeb elektronické vetejné spravy k propagaci a podpoie
dobrych bezpec¢nostnich postuptl, které Ize poté rozsiftit i do jinych odvétvi;

podnécovaly rozvoj programli bezpecnosti siti a informaci jako soucdst osnov
vyssiho vzdelavani.

Komise rovnéz vyzyva zucastnéné strany ze soukromého sektoru, aby vyvijely
iniciativy na:

vypracovani vhodné definice odpovédnosti vyrobcli softwaru a poskytovatelli
internetovych sluzeb, pokud jde o poskytovani vhodné a kontrolovatelné trovné
bezpe¢nosti. Zde je zapotiebi podpora standardizovanych postupii, které by
spliiovaly spoleéné dohodnuté bezpecnostni normy a pravidla pro osvédcené

postupy;

podporu rozmanitosti, otevienosti, pouzitelnosti a hospodarské soutéze jako
kli¢ovych hnacich sil v oblasti bezpecnosti, jakoZz i na podporu zavadéni produkti,
procesit a sluzeb zvySujicich bezpecnost s cilem ptredchdzet a branit kradezim
identity a jinym utokiim narusujicim soukromi;

Siteni dobrych bezpecnostnich postupt, které by slouzily jako zdkladni dGroven
bezpecnosti a obchodni kontinuity, mezi provozovateli siti, poskytovateli sluzeb
a malymi a stfednimi podniky;

podporu programil odborné piipravy v podnikatelské sféfe, zejména pro malé
astfedni podniky, aby pracovnici ziskali znalosti a dovednosti potfebné
k G¢innému provadéni bezpecnostnich postupti;
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e praci na cenové dostupnych programech osvédcovani bezpecnosti pro produkty,
procesy a sluzby, které budou zohlednovat specifické potieby EU (zejména
s ohledem na ochranu soukromi);

e zapojeni odvétvi pojistovnictvi do vyvoje vhodnych nastroji a metod na fizeni
rizik s cilem feSit rizika souvisejici s IKT a podporovat kulturu fizeni rizik
v organizacich a firmach (zejména v malych a stfednich podnicich).

4. ZAVERY

Stanoveni a plnéni tkoltl v oblasti bezpecnosti v souvislosti s informacnimi systémy a sitémi
v EU vyZaduje plné odhodlani vSech zi¢astnénych stran. Politicky pfistup naznafeny v tomto
sdéleni toho hodld dosdhnout posilenim vicestranného pristupu zahrnujiciho zucastnéné
strany. Tim by se stavélo na vzajemnych zajmech, stanovily by se piislusné tlohy a rozvijel
by se dynamicky rdmec na podporu uéinné tvorby vetejné politiky a iniciativ soukromého
sektoru.

Komise v polovin¢ roku 2007 podda Rad¢ a Parlamentu zpravu o zahajenych cinnostech,
o0 pocatecnich zjisténich a o stavu provadéni jednotlivych iniciativ, v€etné iniciativ a ¢innosti
agentury ENISA, clenskych statl a soukromého sektoru. Komise ptipadné ptedlozi navrh
doporuceni o bezpecnosti siti a informaci.
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