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Patrick Breyer
proti
Bundesrepublik Deutschland

[zadost o rozhodnuti o predbézné otdzce podand Bundesgerichtshof (Spolkovy soudni dviir, Némecko)]

,Zpracovani osobnich tdajii — Smérnice 95/46/ES — Clanek 2 pism. a) a ¢l. 7 pism. f) — Pojem
,osobni tdaje’ — IP adresy — Uchovavani poskytovatelem sluzeb elektronickych prostredkit —
Vnitrostatni pravni Gprava, kterd neumoznuje zohlednit opravnény zajem spravce”

1. Adresa internetového protokolu (déle jen ,IP adresa“) je rada bindrnich cisel, kterd je pridélena
konkrétnimu zarizeni (pocitac, tablet, chytry telefon), slouzi k identifikaci tohoto zarizeni a umoznuje
mu pristup k siti elektronickych komunikaci. Podminkou pro pfipojeni daného zafizeni k internetu je
pouziti ciselné rady, ktera byla pridélena poskytovatelem sluzby internetového pripojeni. IP adresa se
zasild na server, na kterém je ulozena pravé otevirana internetova stranka.

2. Poskytovatelé sluzby internetového pripojeni (zpravidla telefonni spolec¢nosti) pridéluji svym
zdkaznikim docasné pro jednotlivd pripojeni k internetu konkrétné tzv. ,dynamické IP adresy”, které
se pri dalsich prihlasenich zméni. Tyto spolecnosti vedou zaznamy, v nichz je uvedeno, kterd IP adresa
byla v konkrétnich okamzicich pfidélena danému zatizeni’.

3. Rovnéz majitelé internetovych stranek navstévovanych prostfednictvim dynamickych IP adres vedou
obvykle zdznamy, v nichz uvadéji, jaké stranky byly otevieny, kdy a z jaké dynamické IP adresy.
Z technického hlediska je mozné, aby tyto zdznamy byly po odhldseni internetového pripojeni
jednotlivych uzivatel uchovany bez ¢asového omezeni.

4. Dynamickd IP adresa nepostacuje sama o sobé k tomu, aby poskytovatel sluzby urcil totoznost
uzivatele své internetové stranky. Mlze se mu to vSak podarit, pokud spoji dynamickou IP adresu
s ostatnimi Gdaji, jimiz disponuje poskytovatel sluzby internetového pripojeni.

1 — Pdvodni jazyk: $panélstina.

2 — Clének 5 smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovévani tdajt vytvifenych nebo zpracovavanych
v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné smérnice
2002/58/ES (Ut. vést. 2006, L 105, s. 54) uklddd mimo jiné povinnost uchovat pro tcely vysetfovani, odhalovéni a stihani zdvaznych trestnych
¢int ,datum a ¢as prihléeni a odhldseni sluzby pripojeni k internetu [...], v¢etné IP adresy, at dynamické, nebo statické, kterou komunikaci
pridélil poskytovatel sluzby pripojeni k internetu, a oznaceni uzivatele ticastnika nebo registrovaného uzivatele®.
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5. Pfedmétem projedndvaného sporu je otdzka, zda dynamické IP adresy predstavuji osobni tidaje ve
smyslu ¢l. 2 pism. a) smérnice 95/46/ES®. Aby bylo mozné tuto otézku zodpovédét, je nejprve nutné
zjistit, jaky vyznam ma pro tyto ucely okolnost, ze dalsi uidaje, jez jsou nezbytné k urceni totoznosti
uzivatele, nema k dispozici majitel internetové stranky, nybrz treti osoba (konkrétné poskytovatel
sluzby internetového pripojeni).

6. Takovou otdzkou se Soudni dvir dosud nezabyval, nebot v bodé 51 rozsudku Scarlet Extended* sice
prohlasil, Ze IP adresy ,jsou vzhledem k tomu, ze umoznuji presné urcit totoznost uvedenych uzivatelt,
chranénymi osobnimi ddaji“, avsak ucinil tak v situaci, v niz IP adresy shromazdoval a identifikoval
poskytovatel sluzby internetového pfipojeni®, a nikoli — jako v projedndvané véci — poskytovatel
obsahu.

7. Za predpokladu, ze by dynamické IP adresy predstavovaly pro poskytovatele internetovych sluzeb
osobni udaje, bylo by nasledné tfeba posoudit, zda zpracovani téchto udaji spadda do putsobnosti
smeérnice 95/46.

8. Mohlo by se stat, ze budou sice povazovany za osobni udaje, avsak nebude se na né vztahovat
ochrana vyplyvajici ze smérnice 95/46, napriklad pokud by ucelem jejich zpracovani bylo trestni
stthani zahdjené proti pfipadnym internetovym tato¢nikiim. V takovéto situaci by nebyla smérnice
95/46 pouzitelnd, a to s ohledem na jeji ¢l. 3 odst. 2 prvni odrazku.

9. Kromé toho je nutné urcit, zda poskytovatel sluzeb, ktery uklddd dynamické IP adresy uzivatel
navstévujicich jeho internetovych stranek (v projednavané véci Spolkova republika Némecko),
vystupuje jako organ vefejné moci nebo spise jako jednotlivec.

10. A konec¢né by v pripadé pouzitelnosti smérnice 95/46 bylo zapottebi urcit, nakolik je ¢l. 7 pism. f)
této smérnice slucitelny s vnitrostatni pravni upravou, ktera s cilem odtvodnit zpracovani osobnich
udajit omezuje rozsah jedné z podminek stanovenych ve zminéném ustanoveni.

I — Pravni ramec

A — Unijni prdvo
11. Bod 26 odavodnéni smérnice 95/46 zni ndsledovné:

»(26) vzhledem k tomu, Ze zdsady ochrany se musi vztahovat na veskeré informace tykajici se
identifikované ¢i identifikovatelné osoby; Ze pro urceni, zda je osoba identifikovatelns, je tfeba
prihlédnout ke vSem prostiedkim, které mohou byt rozumné pouzity jak spravcem, tak
jakoukoli jinou osobou pro identifikaci dané osoby; ze zdsady ochrany se nevztahuji na udaje,
které byly anonymizovany tak, Ze subjekt tidajl jiz neni identifikovatelny; Ze kodexy chovani ve
smyslu ¢lanku 27 mohou byt uziteénym nastrojem pro poskytovani informaci o zptisobech,
kterymi mohou byt tdaje anonymizoviany a uchovidny v podobé, kterd jiz neumoznuje
identifikaci subjektu adaja“.

3 — Smérnice Evropského parlamentu a Rady ze dne 24. ffjna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto udaja (Ut. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355).

4 — Rozsudek ze dne 24. listopadu 2011 (C-70/10, EU:C:2011:771, bod 51).
5 — Obdobné situace se tykal i rozsudek ze dne 19. dubna 2012, Bonnier Audio a dalsi (C-461/10, EU:C:2012:219, body 51 a 52).
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12. Clanek 1 smérnice 95/46 stanovi:

»1. Clenské staty zajistuji v souladu s touto smérnici ochranu zékladnich prav a svobod fyzickych osob,
zejména jejich soukromi, v souvislosti se zpracovanim osobnich udajt.

2. Clenské stity nemohou omezit ani zakazat volny pohyb osobnich tdaji mezi ¢lenskymi staty
z dtivoda ochrany zajisténé podle odstavce 1.

13. Podle ¢lanku 2 smérnice 95/46 plati:
»Pro Gcely této smérnice se rozumi:

a) ,osobnimi udaji’ veskeré informace o identifikované nebo identifikovatelné [fyzické] osobé (subjekt
udajr); identifikovatelnou osobou se rozumi osoba, kterou lze primo ¢i nepfimo identifikovat,
zejména s odkazem na identifika¢ni ¢islo nebo na jeden ¢i vice zvldstnich prvka jeji fyzické,
fyziologické, psychické, hospodarské, kulturni nebo socidlni identity;

b) ,zpracovanim osobnich adaji’ (;zpracovani‘) jakykoli dkon nebo soubor tkond, které jsou
provadény pomoci ¢i bez pomoci automatizovanych postupt, jako je shromazdovani,
zaznamendvani, usporadavani, uchovavani, prizptisobovani nebo pozménovani, vyhledavani,
konzultace, pouziti, sdéleni prostfednictvim prenosu, S$ifeni nebo jakékoli jiné zpristupnéni,
srovnani ¢i kombinovani, jakoz i blokovéani, vymaz nebo likvidace;

d) ,spravcem’ fyzickd nebo pravnickd osoba, orgin verejné moci, agentura nebo jakykoli jiny subjekt,
ktery sdm nebo spolecné s jinymi urcuje ucel a prostredky zpracovani osobnich tdaji; jsou-li Gcel
a prostiedky zpracovani urceny pravnimi a spravnimi predpisy na drovni jednotlivych stata ci
Spolecenstvi, je mozné urcit spravce nebo zvlastni kritéria pro jeho urceni pravem jednotlivych
statlh nebo Spolecenstvi;

[...]

f) ,treti osobou’ fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jakykoli jiny subjekt
jiny nez subjekt udajd, nez spravce, nez zpracovatel a nez osoby pfimo podléhajici spravci nebo
zpracovateli, které jsou opravnény ke zpracovani udaj;

[...]"
14. Clanek 3 smérnice 95/46, ktery je nadepsan ,Oblast ptisobnosti“, stanovi toto:

»1. Tato smérnice se vztahuje na zcela nebo ¢astecné automatizované zpracovani osobnich tdajti, jakoz
i na neautomatizované zpracovani osobnich udajQ, které jsou obsazeny v rejstiiku nebo do néj maji byt
zarazeny.

2. Tato smérnice se nevztahuje na zpracovani osobnich udajt:

— provadéné pro vykon cinnosti, které nespadaji do oblasti plisobnosti prava Spolecenstvi a jsou
uvedeny [které nespadaji do oblasti plisobnosti prava Spolecenstvi, jako jsou cinnosti uvedené]
v hlavé V a VI Smlouvy o Evropské unii, a v kazdém pripadé na zpracovani, které se tykd verejné
bezpecnosti, obrany, bezpecnosti stitu (vCetné hospodarské stability stdtu, pokud jsou tato
zpracovani spojend s otdzkami bezpec¢nosti statu) a ¢innosti statu v oblasti trestniho prava;

[..]"
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15. Prvnim ustanovenim kapitoly II smérnice 95/46, jejimz predmétem jsou ,Obecné podminky pro
zékonnost zpracovani osobnich ddaji“, je ¢lanek 5, v némz se uvadi, ze ,[¢]lenské stity upresni
v mezich ustanoveni této kapitoly podminky, za kterych je zpracovavani osobnich tdaja zdkonné“.

16. Podle ¢lanku 6 smérnice 95/46 plati:

"1~

a)
b)

Clenské staty stanovi, ze osobni udaje museji byt:
zpracovany korektné a zakonnym zptisobem;

shromazdovany pro stanovené ucely, vyslovné vyjadiené a legitimni, a nesméji byt daile
zpracovavany zpusobem neslucitelnym s témito tcely. Dalsi zpracovani pro historické, statistické
nebo védecké ucely neni povazovano za neslucitelné, pokud clenské staty poskytnou vhodnd
ochrannd opatren;

primérené, podstatné a nepresahujici miru s ohledem na ucely, pro které jsou shromazdovany
a/nebo dale zpracovavany;

presné, a je-li to nezbytné, i aktualizované; musi byt pfijata veskera rozumna opatfeni, aby nepresné
nebo neuplné tidaje s ohledem na tGcely, pro které byly shromazdovéany nebo déle zpracovéavany,
byly vymazéany nebo opraveny;

uchovavany ve formé umoznujici identifikaci subjekti idaji po dobu ne del$i nez je nezbytné pro
uskute¢néni cild, pro které jsou shromazdovany nebo dale zpracovavany. Clenské staty stanovi
vhodnd ochrannd opatfeni pro osobni udaje, které jsou uchovavany po dobu delsi, nez je uvedeno
vySe pro historické, statistické ¢i védecké ucely.

2. Dodrzovéani odstavce 1 zajisti spravce.”

17. Clanek 7 smérnice 95/46 stanovi:

,Clenské staty stanovi, ze zpracovani osobnich tidaj&t miiZze byt provedeno pouze pokud:

a)
b)

c)
d)

subjekt udajii nezpochybnitelné udélil souhlas; nebo

je zpracovani nezbytné pro splnéni smlouvy, kde je subjekt tdaji jednou ze stran, nebo pro
provedeni opatfeni prijatych pred uzavienim smlouvy na zadost tohoto subjektu; nebo

je nezbytné pro splnéni pravni povinnosti, které podléhd spravce; nebo
je nezbytné pro zachovani zivotné dilezitych zajmu subjektu udajt; nebo

je nezbytné pro vykonani ukolu ve verejném zdjmu nebo pri vykonu vefejné moci, kterym je
povéren spravce nebo treti osoba, které jsou udaje sdélovany; nebo

je nezbytné pro uskutecnéni opravnénych zajma spravce nebo tfeti osoby ¢i osob, kterym jsou

udaje sdélovany, za podminky, Ze neprevysuji zadjem nebo zdkladni prava a svobody subjektu udajg,
které vyzaduji ochranu podle ¢l. 1 odst. 1.
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18. Podle ¢lanku 13 smérnice 95/46 plati:

,1. Clenské stity mohou pftijmout legislativni opatfeni s cilem omezit rozsah povinnosti a prav
uvedenych v ¢l. 6 odst. 1, v ¢lanku 10, v ¢l. 11 odst. 1 a v ¢lancich 12 a 21, pokud toto omezeni
predstavuje opatfeni nezbytné pro zajistént:

a) bezpecnosti statu;

b) obrany;

c) verejné bezpecnosti;

d) predchdzeni trestnym cindm a jejich vySetfovani, odhalovani a stihdani nebo nedodrzovani
deontologickych pravidel pro regulovana povolani;

e) vyznamného hospodarského nebo finan¢niho zijmu ¢lenského stitu nebo Evropské unie vcetné
ménové, rozpoctové a danové oblasti;

f) kontrolni, inspek¢ni nebo regula¢ni funkce vyplyvajici, i pouze prilezitostné, z vykonu verejné moci
v pripadech uvedenych v pismenech c), d) a e);

g) ochrany subjektu tdaji nebo prav a svobod druhych.

[...]"

B — Vnitrostdtni prdvo

19. Ustanoveni § 12 Telemediengesetz (zdkon o sluzbach elektronickych informaci a komunikaci, déle
jen ,TMG*)® stanovi:

»1. Poskytovatel sluzeb mutze shromazdovat a vyuzivat osobni tdaje za tGcelem poskytovani sluzeb
elektronickych informaci a komunikaci pouze tehdy, dovoluje-li to tento zdkon nebo jiny pravni
predpis, ktery se vyslovné tyka sluzeb elektronickych informaci a komunikaci, anebo pokud s tim
uzivatel souhlasil.

2. Poskytovatel sluzeb muze vyuzivat osobni udaje shromazdéné za ucelem poskytovani sluzeb
elektronickych informaci a komunikaci pro jiné Gcely pouze tehdy, dovoluje-li to tento zakon nebo
jiny pravni predpis, ktery se vyslovné tyka sluzeb elektronickych informaci a komunikaci, anebo pokud
s tim uzivatel souhlasil.

3. Neni-li stanoveno jinak, pouziji se v daném pripadé platnd ustanoveni na ochranu osobnich tdajd,
i kdyz se tyto udaje nezpracovavaji automatizovanymi prostredky.”

20. Ustanoveni § 15 TMG stanovi:
»1. Poskytovatel sluzeb muze shromazdovat a vyuzivat osobni tdaje uzivatele pouze tehdy, je-li to
nezbytné k tomu, aby bylo umoznéno a vyuctovdno pouziti sluzeb elektronickych informaci

a komunikaci (ddaje o pouziti). Udaji o pouziti jsou zejména:

1. tddaje potrebné pro identifikaci uzivatele;

6 — Zakon ze dne 26. inora 2007 (BGBI 2007 I, s. 179).
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2. tudaje tykajici se zacatku a konce, jakoz i rozsahu konkrétniho pouziti a
3. udaje tykajici se sluzeb elektronickych informaci a komunikaci vyuzitych uzivatelem.

2. Poskytovatel sluzeb mize shromazdovat udaje o pouziti uZivatele tykajici se vyuziti riznych sluzeb
elektronickych informaci a komunikaci, pokud je to nezbytné k provedeni vytactovani s uzivatelem.

[...]

4. Poskytovatel sluzeb muize vyuzivat Gdaje o pouziti poté, co uzivatel skoncil vyuzivani sluzby, pokud
jsou nezbytné k provedeni vytactovani s uzivatelem (idaje o vytGctovani). Za icelem splnéni existujicich
zakonnych, statutarnich nebo smluvnich lhat tykajicich se dob uchovavani Gdaji mize poskytovatel
sluzeb znepristupnit udaje. [...]"

21. Clanek 3 odst. 1 Bundesdatenschutzgesetz (spolkovy zikon o ochrané tdaji; dile jen ,BDSG*)’
stanovi, ze ,[o]sobnimi udaji jsou jednotlivé udaje tykajici se osobnich nebo vécnych poméra
identifikované nebo identifikovatelné fyzické osoby (subjekt udaja). [...]“

II — Skutkové okolnosti

22. Patrick Breyer podal proti Spolkové republice Némecko zalobu na zdrzeni se protipravniho jednéani
tykajiciho se ukladani IP adres.

23. Mnohé verejnopravni organy Spolkové republiky Némecko provozuji obecné pristupné internetové
portély, na kterych zverejnuji aktudlni informace. S cilem zabranit Gtokdm a umoznit trestnépravni
stthani Uto¢nikd jsou v piipadé vétsiny téchto portdld vSechny pristupy ukldddny do logovacich
datovych soubort. V téchto souborech se uklada vidy nazev oteviraného souboru nebo internetové
stranky, pojmy zadané do vyhledavaciho pole, okamzik pozadavku, mnozstvi prenesenych dat, hlaseni
o uspésnosti pozadavku a IP adresa pocitace, ze kterého je k nim uskutec¢novan pristup, a to i poté, co
uzivatel ukoncil konkrétni vyuziti sluzby.

24. Patrick Breyer, ktery nékteré z vyse uvedenych stranek otevrel, se prostrednictvim své zaloby
domdha toho, aby byla Spolkové republice Némecko uloZena povinnost zdrzet se toho, aby sama
uklddala nebo nechala tfetimi osobami ukladat IP adresu hostitelského systému zalobce, z néhoz jsou
otevirany internetové stranky, pokud neni ulozeni nezbytné k obnoveni dostupnosti sluzby
elektronickych informaci a komunikaci v pfipadé poruchy.

25. Zaloba podand P. Breyerem byla v prvnim stupni zamitnuta. Odvoldni, které doty¢ny podal, bylo
nicméné castecné vyhovéno, pricemz bylo Spolkové republice Némecko ulozeno zdrzet se toho, aby
uklddala tdaje po skonceni kazdého pristupu. Toto zdrzeni se bylo nafizeno pouze pro pripad, Ze
zalobce v pribéhu vyuzivani sluzby uvede svd osobni data, vCetné emailové adresy, a ze ulozeni neni
nezbytné k obnoveni dostupnosti sluzby elektronickych informaci a komunikaci.

7 — Zakon ze dne 20. prosince 1990 (BGBI 1990 I, s. 2954).
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III — Polozena otazka

26. Poté, co oba ucastnici fizeni podali opravny prostiedek ,Revision®, Sesty sendt Bundesgerichtshof
(Spolkovy soudni dvir, Némecko) polozil nize uvedené predbézné otdzky, které byly doruceny dne
17. prosince 2014«

»1) Musi byt ¢l. 2 pism. a) smérnice 95/46/ES [...] vykldddn v tom smyslu, Ze adresa internetového
protokolu (IP), kterou poskytovatel sluzeb uchovava v souvislosti s pfistupem na svou internetovou
stranku, pro néj predstavuje osobni udaj jiz tehdy, kdyz md tfeti osoba (v tomto pripadé
poskytovatel pristupu) k dispozici dalsi informace potiebné k identifikaci subjektu udajt?

2) Brani ¢l. 7 pism. f) smérnice o ochrané udajii ustanoveni vnitrostatniho prava, podle néhoz muze
poskytovatel sluzeb shromazdovat a pouzivat osobni udaje uzivatele bez jeho svoleni pouze tehdy,
je-li to nezbytné k tomu, aby bylo umoznéno a vyactovano konkrétni vyuziti sluzby elektronickych
informaci a komunikaci prislusnym uzivatelem, a podle néhoz cil spocivajici v zajisténi obecné
funk¢nosti sluzby elektronickych informaci a komunikaci nemiize odavodnit vyuziti poté, co
uzivatel skoncil konkrétni vyuziti sluzby?“

27. Z vysvétleni poskytnutého predkladajicim soudem vyplyvd, ze zalobce mél v souladu s némeckym
pravem moznost uplatnit nadrok na zdrzeni se ukladani IP adres v pripadé, ze by jejich uchovavani
predstavovalo podle pravnich predpist tykajicich se ochrany osobnich tdaja protipravni zasah do jeho
obecného osobnostniho prava, konkrétné do prava na ,informacni sebeurceni” [§ 1004 odst. 1 a § 823
odst. 1 Biirgerliches Gesetzbuch (némecky obcansky zdkonik) ve spojeni s ¢lanky 1 a 2 Grundgesetz
(zékladni zékon)].

28. Takova situace by nastala, pokud: a) by mohla byt IP adresa (v kazdém piipadé v okamziku
otevieni internetové stranky) kvalifikovdna jako osobni tdaj ve smyslu ¢l. 2 pism. a) ve spojeni
s druhou vétou bodu 26 odivodnéni smérnice 95/46 nebo ve smyslu § 12 odst. 1 a 3 TMG ve spojeni
s § 3 odst. 1 BDSG, a b) pokud nenastala zadnd ze situaci, v nichz lze povolit zpracovani udajt, ve
smyslu ¢l. 7 pism. f) smérnice 95/46 nebo ve smyslu§ 12 odst. 1 a 3 a § 15 odst. 1 a 4 TMG.

29. Podle nézoru Bundesgerichtshof (Spolkovy soudni dviir) je pro ucely vykladu vnitrostitniho
pravniho pfedpisu (§ 12 odst. 1 TMQG) nezbytné urdit, v jakém smyslu ma byt chdpana osobni povaha
udajt, na které se vztahuje ¢l. 2 pism. a) smérnice 95/46.

30. Jak dale uvadi predkladajici soud, vzhledem k tomu, ze podle § 15 odst. 1 TMG muze poskytovatel
sluzeb shromazdovat a vyuzZivat osobni udaje uzivatele pouze tehdy, je-li to nezbytné k tomu, aby bylo
umoznéno a vyucétovdno pouziti sluzeb elektronickych informaci a komunikaci (4daje o pouziti)®,
vyklad tohoto vnitrostatniho ustanoveni zavisi na zpusobu, jakym ma byt vyklddan ¢l. 7 pism. f)
smeérnice 95/46.

IV — Rizeni pred Soudnim dvorem. Argumenty ucastnika rizeni
31. Pisemnd vyjadieni byla predlozena némeckou, rakouskou a portugalskou vladou a Komisi. Pouze

posledné jmenovany organ se spolu s P. Breyerem zuicastnil jednani konaného dne 25. inora 2016,
pficemz némecka vlada tcast na tomto jednani odmitla.

8 — Podle Bundesgerichtshof (Spolkovy soudni dviir) se Gdaji o pouziti rozumi udaje slouzici k identifikaci uzivatele, udaje tykajici se zacatku
a konce, jakoz i rozsahu konkrétniho pouziti a idaje tykajici se sluzeb elektronickych informaci a komunikaci vyuzitych uzivatelem.
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A — Argumenty vznesené ticastniky rizeni v souvislosti s prvni otdzkou

32. Patrick Breyer je toho ndzoru, Ze za osobni Udaje musi byt povazovany i takové udaje, u nichz
existuje pouze teoretickd moznost spojeni s jinymi ddaji, tj. moznost vychdzejici z pripadného
abstraktniho nebezpeci, pfricemz nezdlezi na tom, zda k tomuto spojeni skutecné v praxi dojde.
Okolnost, ze urcity subjekt muze byt relativné neschopen urcit totoznost osoby podle IP adresy, podle
jeho minéni neznamend, Ze tato osoba neni vystavena zddnému nebezpeci. Kromé toho doty¢ny
priklada znacny vyznam tomu, Ze Némecko uklddd ddaje o jeho IP adrese pro pripad, ze by bylo
nutné identifikovat pripadné utoky nebo zahgjit trestni fizeni, jak umoznuje § 113
Telekommunikationsgesetz (zdkon o telekomunikacich) a jak se také mnohokrat skute¢né stalo.

33. Némeckd vldda mé za to, Ze odpovéd na prvni otdzku by méla byt zdpornd. Dynamické IP adresy
podle jejtho minéni neodkazuji na ,identifikovanou” osobu ve smyslu ¢l. 2 pism. a) smérnice 95/46.
K tomu, aby bylo rozhodnuto, zda mohou vypovidat o ,identifikovatelné“ osobé ve smyslu téhoz
ustanoveni, musi byt na zdkladé ,relativniho“ kritéria proveden prezkum identifikovatelnosti. Vyse
uvedeny zavér vyplyva podle nidzoru némecké vlady z bodu 26 odtivodnéni smérnice 95/46, v némz se
uvadi, Ze je treba prihlédnout pouze k tém prostredkiim, které mohou byt ,rozumné” pouzity spravcem
nebo treti osobou pro identifikaci dané osoby. Vyse uvedené upresnéni nasvédcuje tomu, Ze unijni
normotvirce nemél v tmyslu zahrnout do ptisobnosti smérnice 95/46 situace, v nichz je objektivné
mozné, ze tuto identifikaci provede jakakoli treti osoba.

34. Némecka vlada zastavd kromé toho ndzor, ze pojem ,osobni udaje“ ve smyslu ¢l. 2 pism. a)
smérnice 95/46 musi byt vykladdn s ohledem na cil sledovany touto smérnici, jimz je zaruka
dodrzovani zékladnich prav. Na nutnost ochrany fyzickych osob by mohlo byt nahlizeno rtznym
zpusobem podle toho, kdo ma tyto tdaje v drzeni, a podle toho, zda ma ¢i nemd k dispozici prostredky
k tomu, aby mohl tyto tdaje pouzit k identifikaci danych osob.

35. Némecka vlada tvrdi, ze P. Breyer neni osobou identifikovatelnou podle IP adres spojenych
s ostatnimi udaji, jez uchovavaji poskytovatelé obsahu. Pro tyto tcely by bylo nutné pouzit udaje, jez
maji k dispozici poskytovatelé sluzby internetového pripojeni, avsak ti je vzhledem k neexistenci
pravniho zdkladu nemohou zpftistupnit poskytovatelam obsahu.

36. Rakouskd vlada se naopak domnivd, ze odpovéd by méla byt kladni. Z bodu 26 odavodnéni
smérnice 95/46 podle ni vyplyvd, ze k tomu, aby byla osoba povazovdna za identifikovatelnou, neni
nutné, aby byly veskeré tidaje potfebné k jeji identifikaci shromazdény jedinym subjektem. IP adresa
muze byt povazovdna za osobni Gdaj, pokud md tfeti osoba (napfiklad poskytovatel sluzby
internetového pripojeni) prostiedky k tomu, aby bez vétsiho Gsili identifikovala drzZitele této adresy.

37. Také portugalska vlada se priklani ke kladné odpovédi, pricemz ma za to, ze IP adresa ve spojeni
s datem otevfeni stranky predstavuje osobni udaj, nebot na jejich zdkladé mutize uzivatele identifikovat
jiny subjekt, nez ktery ulozil IP adresu.

38. Rovnéz Komise navrhuje kladnou odpovéd, a to na zdkladé feseni, pro néz se rozhodl Soudni dvar
ve véci Scarlet Extended’. Komise mé za to, ze s ohledem na skute¢nost, ze konkrétnim ucelem
uchovavani IP adres je identifikace uzivatelt v pripadé kybernetickych utokd, je uzivani dal$ich tdaja
uchovavanych poskytovateli sluzby internetového pripojeni prostfedkem, jenz mize byt pouzit
srozumné“ ve smyslu bodu 26 odtvodnéni smeérnice 95/46. Komise je tedy toho ndzoru, Ze cil
sledovany touto smérnici i ¢lanky 7 a 8 Listiny zdkladnich prav Evropské unie (déle jen ,Listina“)
hovofi ve prospéch sirokého vykladu ¢l. 2 pism. a) smérnice 95/46.

9 — Rozsudek ze dne 24. listopadu 2011 (C-70/10, EU:C:2011:771, bod 51).
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B — Argumenty vznesené ucastniky tizeni v souvislosti s druhou otdzkou

39. Patrick Breyer ma za to, ze ¢l. 7 pism. f) smérnice 95/46 je obecnym ustanovenim, k jehoz pouziti
jsou nutna dalsi upresnéni. S ohledem na judikaturu Soudniho dvora by proto mély byt posouzeny
okolnosti konkrétniho pripadu s cilem urcit, zda existuji skupiny, které maji opravnény ziajem ve
smyslu vy$e uvedeného ustanoveni, pricemz pro Gcely pouziti tohoto ¢lanku je nejen mozné, ale
dokonce i nezbytné, aby pro takovéto skupiny existovala zvlastni pravidla. Patrick Breyer je toho
ndzoru, ze v takové situaci je dotcend vnitrostitni pravni dprava slucitelnd s ¢l. 7 pism. f) smérnice
95/46, pokud neexistuje zdjem vefejného portalu na uchovani osobnich tdaji nebo pokud prevazi
zdjem na ochrané anonymity. Podle jeho minéni ovéem neni systematické uchovavani tdaji osobni
povahy v souladu se zdsadami demokratické spolecnosti a navic neni nezbytné ani primérfené
k zajisténi fungovani sluzeb elektronickych informaci a komunikaci, jehoz Ize zcela snadno dosdhnout
i bez ukladani téchto osobnich tudajd, jak je patrné na prikladu internetovych stranek nékterych
spolkovych ministerstev.

40. Némecka vlada tvrdi, ze na druhou otdzku neni zapotrebi odpovidat, nebot byla polozena pouze
pro pripad, ze by byla prvni otdzka zodpovézena kladné, cemuz podle jejtho nazoru brani davody,
které byly uvedeny vyse.

41. Rakouska vlada navrhuje odpovédét v tom smyslu, ze smérnice 95/46 z obecného pohledu nebrani
tomu, aby byly uchovavany takové udaje, jako jsou udaje dotcené v plivodnim fizeni, za predpokladu,
ze je to nezbytné k zajisténi spravného fungovani sluzeb elektronickych informaci a komunikaci. Tato
vldda ma za to, ze z hlediska dodrzeni povinnosti spravce osobnich udajii pfijmout opatfeni na
ochranu téchto Gdaji, kterou ukladda ¢l. 17 odst. 1 smérnice 95/46, lze mit za to, Ze uchovavani IP
adresy po omezenou dobu presahujici dobu prohlizeni internetové stranky je v souladu s pravnimi
predpisy. Boj proti kybernetickym utokim lze povazovat za divod k provadéni analyzy udaja
souvisejicich s predchozimi utoky a odepreni pristupu k internetové strance z urcitych IP adres.
Otazka priméfenosti uchovavani takovych udajd, jako jsou udaje dotcené v ptivodnim rizeni, musi byt
posuzovana pripad od pripadu, a to s ohledem na cil spocivajici v zajisténi spravného fungovani sluzeb
elektronickych informaci a komunikaci a s ohledem na zasady uvedené v ¢l. 6 odst. 1 smérnice 95/46.

42. Portugalska vlada tvrdi, ze ¢l. 7 pism. f) smérnice 95/46 nebrani vnitrostatnim pravnim predpisim
dotéenym v plivodnim fizeni, nebot némecky zakonodarce jiz poméril opravnéné zdjmy spravce na
strané jedné se zakladnimi pravy a svobodami subjektu daji na strané druhé, jak uklada vyse uvedené
ustanoveni.

43. Komise je toho ndzoru, ze vnitrostatni pravni tprava provadéjici ¢l. 7 pism. f) smérnice 95/46 musi
definovat cile zpracovani osobnich udaji takovym zplsobem, aby byly pro dotcené jednotlivce
predvidatelné. M4 za to, ze némeckd pravni Gprava tento pozadavek nesplnila, nebot § 15 odst. 1 TMG
stanovi, Ze uchovavani IP adres je dovoleno ,pouze tehdy, je-li to nezbytné k tomu, aby bylo umoznéno

ru

[...] pouziti sluzeb elektronickych informaci a komunikaci®.

44. 7 tohoto divodu Komise navrhuje odpovédét na druhou otdzku v tom smyslu, ze vyse uvedené
ustanoveni brani takovému vykladu vnitrostitniho pravniho ustanoveni, podle néhoz miize vefejny
orgdn, ktery vystupuje jako poskytovatel sluzeb, shromazdovat a pouzivat osobni udaje uzivatele bez
jeho svoleni i presto, ze sledovany cil, ktery spociva v zajisténi spravného obecného fungovani sluzby
elektronickych informaci a komunikaci, neni ve zminéném vnitrostitnim pravnim ustanoveni
dostatecné jasné a presné stanoven.
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V — Posouzeni
A — Prvni otdzka

1. Vymezeni polozené otazky

45. Ze zpusobu, jakym Bundesgerichtshof (Spolkovy soudni dvir) formuloval prvni ze svych
predbéznych otazek, vyplyva, Ze jejim ucelem je zjistit, zda IP adresa, ze které je pristupovano
k internetové strance, predstavuje pro vefejny organ, ktery je majitelem této stranky, osobni udaj [ve
smyslu ¢l. 2 pism. a) smérnice 95/46/ES], pokud md poskytovatel sluzby internetového pripojeni
k dispozici dalsi tdaje, které umoznuji identifikaci subjektu tdaja.

46. Formulace této otazky je natolik presnd, ze mlizeme ihned vyloudit existenci dalsich, obecnéjsich
otazek, které by se tykaly pravni povahy IP adres v souvislosti s ochranou osobnich udajt.

47. Zaprvé Bundesgerichtshof (Spolkovy soudni dvir) odkazuje vylu¢né na ,dynamické IP adresy”, tj.
na adresy, které jsou pridélovany docasné pro jednotlivd pripojeni k siti a pfi dalsich pripojenich se
méni. Znamenda to tedy, ze jsou vylouceny ,pevné ci statické IP adresy”, které jsou typické svou
neménnosti a umoznuji trvalou identifikaci zarizeni pripojeného k siti.

48. Zadruhé predkladajici soud vychazi z predpokladu, ze v pavodnim fizeni neni poskytovatel
internetové stranky schopen identifikovat podle dynamické IP adresy osoby, které navstévuji jeho
stranky, a nemda k dispozici dalsi udaje, které by mohly ve spojeni s vyse uvedenou IP adresou tuto
identifikaci umoznit. Podle Bundesgerichtshof (Spolkovy soudni dvir) nelze tedy mit za to, ze
dynamicka IP adresa v této souvislosti predstavuje pro poskytovatele internetové stranky osobni udaj ve

smyslu ¢l. 2 pism. a) smérnice 95/46.

49. Pochybnosti predkladajictho soudu vychdzeji z toho, Ze dynamicka IP adresa by mohla pro
poskytovatele internetové stranky predstavovat osobni udaj, kdyby meéla treti osoba k dispozici dalsi
udaje, které by ve spojeni s touto adresou mohly identifikovat osoby navstévujici jeho stranky. Je
ovéem tfeba poukdzat na dalsi dulezité upfesnéni, a sice to, Ze Bundesgerichtshof (Spolkovy soudni
dviir) neodkazuje na jakoukoli tfeti osobu, kterda by méla tyto dalsi tdaje k dispozici, nybrz vylu¢né na
poskytovatele sluzby internetového pripojeni (a tudiz vylucuje dalsi osoby, které by mohly mit Gdaje
tohoto druhu k dispozici).

50. Znamena to tedy, ze nebyla zpochybnéna mimo jiné nize uvedend hlediska: a) zda maji byt statické
IP adresy povazovéany za osobni tidaje ve smyslu smérnice 95/46'%; b) zda maji byt dynamické IP adresy
vzdy a za vSech okolnosti povazovany za osobni tdaje ve smyslu vyse uvedené smérnice; a konecné c)
zda je nevyhnutelné, aby byly dynamické IP adresy kvalifikovany jako osobni udaje, jakmile se vyskytne
jakakoli treti osoba, ktera by byla schopna je pouzit k identifikaci uzivatela sité.

51. Otazka je tedy omezena pouze na urceni, zda dynamickad IP adresa predstavuje pro poskytovatele
internetové sluzby osobni tdaj, pokud mé spole¢nost puasobici v oblasti komunikaci, kterd poskytuje
sluzbu internetového pripojeni (poskytovatel sluzby internetového pripojeni) k dispozici dalsi tdaje,
které ve spojeni s vySe uvedenou adresou umoznuji identifikovat osobu, kterd navstivila internetovou
stranku spravovanou prvné jmenovanou osobou.

10 — Tento problém jiz Soudni dvur vyresil v rozsudcich ze dne 24. listopadu 2011, Scarlet Extended (C-70/10, EU:C:2011:771, bod 51), a ze dne
19. dubna 2012, Bonnier Audio a dalsi (C-461/10, EU:C:2012:219). V bodech 51 a 52 posledné jmenovaného rozsudku dospél Soudni dvir
k zévéru, sdéleni ,jména a adresy [...] uZivatele internetu, ktery pouzil IP adresu, z niz byly zfejmé soubory obsahujici chrénénd dila
neopravnéné vymeénény, a to za ucelem jeho identifikace [...], predstavuje zpracovani osobnich udajit ve smyslu ¢l. 2 prvniho pododstavce
smérnice 2002/58, vykladaného ve spojeni s ¢l. 2 pism. b) smérnice 95/46".
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2. K véci samé

52. Problém, ktery budeme fesit v projedndvaném fizeni o predbézné otdzce, se v némecké pravni
teorii a judikatufe stal pfedmétem rozsahlych diskusi rozdélenych do dvou ndzorovych sméra''. Podle
jednoho z nich (ktery se ridi ,objektivnim“ ¢i ,absolutnim“ kritériem) je uzivatel identifikovatelny —
a z toho divodu predstavuje IP adresa osobni udaj, ktery musi byt predmétem ochrany — kdyz je jeho
identifikace moznd na zdkladé pouhého spojeni této dynamické IP adresy s udaji poskytnutymi treti
osobou (naptiklad poskytovatelem sluzby internetového pripojeni), a to zcela bez ohledu na to, jaké
moznosti a prostfredky ma poskytovatel internetové sluzby.

53. Zastanci druhého sméru (ktefi prosazuji ,relativni“ kritérium) tvrdi, Ze mozZnost vyuzit pro
konecnou identifikaci uzivatele pomoc tfeti osoby nepostacuje k tomu, aby mohla byt dynamické IP
adrese priznana povaha osobniho udaje. Zasadni vyznam ma4 totiz to, zda je osoba, kterd ma k tomuto
udaji pristup, zpisobild tento udaj pomoci vlastnich prostredkit pouzit a identifikovat timto zptisobem
urcitou osobu.

54. Bez ohledu na to, jakym zplisobem se vyviji vySe uvedeny spor ve vnitrostatnim pravu, musi se
odpovéd Soudniho dvora omezit pouze na vyklad obou ustanoveni smérnice 95/46, na néz odkazuje
jak predkladajici soud, tak ucastnici fizeni, tj. ¢l. 2 pism. a)" této smérnice a bodu 26 jejiho
odivodnéni .

55. Dynamické IP adresy vypovidaji o tom, ve ktery den a ve kterou hodinu byla z urcitého pocitace (¢i
jiného zafizeni) oteviena urcitd internetovd stranka, a prozrazuji tedy, jakym zptsobem se chovaji
uzivatelé internetu, coz muze jiz samo o sobé predstavovat zasah do jejich prava na respektovani
soukromého zivota'* zaruceného ¢lankem 8 Evropské umluvy o ochrané lidskych prav a zakladnich
svobod a ¢lankem 7 Listiny, které predstavuji spole¢né s clankem 8 Listiny ustanoveni, v jejichz svétle
musi byt vyklddédna smérnice 95/46". Tento piedpoklad ve skute¢nosti nebyl ucastniky projednavaného
fizeni zpochybnén a jako takovy neni ani predmétem projednavané predbézné otazky.

56. Osoba, na niz odkazuji vySe uvedené informace, nemuize byt povazovana za ,identifikovanou
fyzickou osobu®. Datum a hodina pripojeni, jakoz i ¢iselny zdroj tohoto pripojeni, nemohou pfimo ani
neprimo odhalit fyzickou osobu, ktera je vlastnikem zafizeni, z néhoz byla navstivena urcitd internetova
stranka, ani totoznost uzivatele, ktery toto zafizeni pouziva (muze se jednat o jakoukoli fyzickou
osobu).

11 — Z obou téchto ndzorovych smértt pravni teorie viz naptiklad Schreibauer, M., in Kommentar zum Bundesdatenschutzgesetz. Nebengesetze,
Esser, M., Kramer, P, a von Lewinski, K. (eds.), Carl Heymanns Verlag/Wolters Kluwer, Kolin nad Rynem, 2014, 4. vyd, § 11
Telemediengesetz (4 az 10). Nink, J., a Pohle, J.: ,Die Bestimmbarkeit des Personenbezugs. Von der IP-Adresse zum Anwendungsbereich der
Datenschutzgesetze®, in Multimedia und Recht, 9/2015, s. 563 az 567. Heidrich, J., a Wegener, C.. ,Rechtliche und technische
Anforderungen an die Protokollierung von IT-Daten. Problemfall Logging®, in Multimedia und Recht, 8/2015, s. 487 az 492. Leisterer, H.:
»Die neuen Pflichten zur Netz— und Informationssicherheit und die Verarbeitung personenbezogener Daten zur Gefahrenabwehr”, in
Computer und Recht, 10/2015, s. 665 az 670.

12 — Znéni tohoto ustanoveni je uvedeno v bodé 13.
13 — Znéni tohoto ustanoveni je uvedeno v bodé 11.

14 — V tomto smyslu se vyjadril generdlni advokét P. Cruz Villalén ve stanovisku predneseném ve véci Scarlet Extended (C-70/10, EU:C:2011:255,
bod 76) a k témuz zavéru dospél i evropsky inspektor ochrany tdaji ve svych stanoviscich ze dne 22. inora 2010 k probihajicim jednanim
Evropské unie o obchodni dohodé proti padélatelstvi (ACTA) (Ut. vést. 2010, C 147, s. 1, bod 24), a ze dne 10. kvétna 2010 k névrhu
smérnice Evropského parlamentu a Rady o boji proti pohlavnimu zneuzivéni, pohlavnimu vykofistovéni déti a détské pornografii, kterym se
zruduje ramcové rozhodnuti 2004/68/SVV (Ut. vést. 2010, C 323, s. 6, bod 11).

15 — V tomto smyslu viz rozsudek ze dne 20. kvétna 2003, Osterreichischer Rundfunk (C-465/00, C-138/01 a C-139/01, EU:C:2003:294, bod 68),
a stanovisko generalni advokatky J. Kokott prednesené ve véci Promusicae (C-275/06, EU:C:2007:454, body 51 a nasl.).
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57. Dynamickd IP adresa nicméné muze — bud sama o sobé, nebo ve spojeni s dal$imi ddaji — prispét
k urceni totoznosti vlastnika zafizeni pouzitého pro otevieni urcité internetové stranky, a proto by

mobhla byt kvalifikovana jako tdaj tykajici se ,identifikovatelné osoby'*“.

58. Bundesgerichtshof (Spolkovy soudni dviir) mé za to, ze dynamicka IP adresa nepostacuje sama
o sobé k identifikaci uzivatele, ktery jejim prostfednictvim otevrel urcitou internetovou stranku. Pokud
by naopak poskytovatel internetové sluzby mohl prostiednictvim dynamické IP adresy identifikovat
uzivatele, jednalo by se zcela nepochybné o osobni tdaj ve smyslu smérnice 95/46. Smysl predbézné
otazky je vsak zfejmé jiny, nebot z ni vyplyva, Ze poskytovatelé internetovych sluzeb dotceni ve sporu
v ptvodnim fizeni nejsou zpusobili k tomu, aby identifikovali uzivatele vylu¢né na zékladé dynamické
IP adresy.

59. Vsichni ucastnici fizeni se shoduji v tom, ze pokud se dynamicka IP adresa spoji s dal$imi udaji,
umoznuje ,nepfimou” identifikaci uzivatele. Otdzkou v$ak je, zda okolnost, ze mohou pripadné
existovat takové dalsi idaje, které lze spojit s dynamickou IP adresou, mtze byt sama o sobé diivodem
k tomu, Ze bude tato adresa povazovana za osobni Udaj ve smyslu smérnice. K tomu bude zapotiebi
urcit, zda pro tyto ucely postacuje, aby existovala pouhd abstraktni moznost, Ze jsou tyto udaje znamy,
nebo zda je naopak nutné, aby tyto Gdaje méla k dispozici bud osoba, které je dynamickd IP adresa jiz
znama, nebo treti osoba.

60. Ucastnici fizeni se ve svych vyjadrenich soustredili na vyklad bodu 26 odivodnéni smérnice 95/46,
z jehoz obsahu upozornuji zejména na vyraz ,prostfedk[y], které mohou byt rozumné pouzity jak
spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby“. Otdzka predklddajiciho soudu se
nevztahuje na dal$i udaje, které maji k dispozici poskytovatelé sluzby dotéeni v pivodnim fizeni.
Neodkazuje ani na jakoukoli tfeti osobu, kterd by mohla mit k dispozici tyto dalsi udaje (které by
mohly ve spojeni s dynamickou IP adresou umoznit identifikaci uzivatele), nybrz konkrétné na
poskytovatele sluzby internetového pripojeni.

61. Neni tedy nezbytné, aby se Soudni dvir pro tcely pripadné kvalifikace dynamickych IP adres, jez
ma zalovanad v ptvodnim fizeni k dispozici, jako osobnich 0dajd, zabyval v projedndvané véci vSemi
prostiedky, které mize tato zalovand ,rozumné“ pouzit. Z okolnosti, ze Bundesgerichtshof (Spolkovy
soudni dvir) odkazuje vyluéné na dalsi udaje, které mda k dispozici tfeti osoba, 1ze vyvodit, ze a)
zalovand nema k dispozici dalsi vlastni idaje, které by ji umoznily identifikaci uzivatele, a nebo b) tyto
udaje ma sice k dispozici, avsak neni zpasobila je k tomuto tcelu ve svém postaveni spravce ve smyslu
bodu 26 odivodnéni smérnice 95/46 rozumné pouzit.

62. Oba vyse uvedené predpoklady zavisi na skutkovém posouzeni, jehoz provedeni prislusi vylu¢né
predkladajicimu soudu. Pokud by si Bundesgerichtshof (Spolkovy soudni dviir) nebyl jist tim, zda je
zalovand zpusobild rozumné pouzit dal$i Gdaje, které ma sama k dispozici, Soudni dvir by mu mohl
poskytnout obecna kritéria k vykladu vyrazti ,prostredk[y], které mohou byt rozumné pouzity [...]
spravcem”, Zadné takovéto pochybnosti vsak nebyly vzneseny, a proto podle mého minéni nenf
namisté, aby Soudni dvir pfi této prilezitosti vymezil kritéria pro vyklad, ktera nejsou pro
predkladajici soud nezbytnd a nebyla zminénym soudem vyzadana.

16 — Je namisté vychdzet z domnénky, Ze touto osobou je osoba, kterd pravé pouziva internet a otevira doty¢nou internetovou stranku. S ohledem
na posledné jmenovanou domnénku lze tedy mit za to, ze z idajii o datu, hodiné a ¢iselném zdroji pristupu k urcité internetové strance je
mozné zjistit, kdo je vlastnikem daného zarizeni, a vyvodit urcity neptimy zavér o zptisobu, jakym se chova na internetové siti. Vyjimku by
mohly predstavovat IP adresy pridélené zatizenim na takovych mistech, jako jsou napiiklad internetové kavérny, jejichz anonymni uZivatelé
jsou neidentifikovatelni a jejichz provoz nemuize byt zdrojem Zadnych relevantnich informaci o vlastnicich téchto zafizeni. Jedna se ostatné
o jedinou vyjimku z pravidla, podle néhoz IP adresy predstavuji osobni tdaje, kterou pripousti Pracovni skupina pro ochranu fyzickych osob
v souvislosti se zpracovanim osobnich tdaju zfizend smérnici 95/46 (tzv. ,skupina zfizend podle ¢lanku 29“). Jeji stanovisko ¢. 4/2007 ze dne
20. cervna 2007 o pojeti osobnich adaju, WP 136, je dostupné na internetové strance
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm.
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63. Podstatou polozené otazky je tedy vylu¢né urceni, zda k tomu, aby mohly byt dynamické IP adresy
kvalifikovany jako osobni ddaje, je relevantni okolnost, Ze zcela konkrétné urcend tieti osoba —
poskytovatel sluzby internetového pripojeni — ma k dispozici dal$i tdaje, které mohou ve spojeni
s vy$e uvedenymi adresami identifikovat uzivatele, jenz otevrel urcitou internetovou stranku.

64. Vratme se znovu ke znéni bodu 26 odGvodnéni smérnice 95/46. Z vyrazu ,prostiedk[y], které
mohou byt rozumné pouzity [...] jakoukoli jinou osobou', by totiz mohl vychazet vyklad, podle néhoz
by k tomu, aby dynamicka IP adresa mohla byt sama o sobé povazovdna za osobni udaj, postacovalo,
aby néktera treti osoba mohla ziskat dals$i idaje (které by mohly byt spojeny s vy$e uvedenou adresou
s cilem identifikovat uréitou osobu).

65. Tento maximalisticky vyklad by v praxi vedl k tomu, ze by byly za osobni udaje povazovany
informace nejraznéjsitho druhu, byt by samy o sobé naprosto nepostacovaly k tomu, aby umoznily
identifikaci uzivatele. Nebylo by nikdy mozné s naprostou jistotou vyloucit, Ze neexistuje zadnd treti
osoba, kterd ma k dispozici dal$i udaje, jez by mohly byt s vySe uvedenymi informacemi spojeny
a mohly tak odhalit totoznost urcité osoby.

66. Domnivam se, ze v duasledku rozvoje technologii by pristup ke stéle sofistikovanéjsim nastrojim
umoznujicim ziskdvat a zpracovavat udaje mohl byt ve vice ¢i méné blizké budoucnosti znacné
usnadnén, coz lze povazovat za divod k tomu, aby byla jiz v predstihu zavidéna opatfeni na ochranu
soukromi. Je usilovano o to, aby priklady riznych druht jedndni uvedenych v ramci definice pravnich
kategorii, jez jsou relevantni pro ucely ochrany udajti, byly vymezeny natolik Siroce a pruzné, aby
mohly pokryt viechny situace, které si lze jen piedstavit'®.

67. Tato snaha — kterou povazuji ostatné za zcela legitimni — nemiize vSak podle mého minéni vést
k tomu, aby nebyl bran v potaz zplsob, jakym byla vyjadfena normativni viile normotvtrce, a aby byl
systematicky vyklad bodu 26 odtvodnéni smérnice 95/46 zuzen pouze na ,prostredk[y], které mohou
byt rozumné pouzity” nékterymi tietimi osobami.

68. Obdobné jako se v bodé 26 odiivodnéni neodkazuje na zadné prostiedky, které mohou byt pouzity
spravcem (v projednavané véci poskytovatelem internetovych sluzeb), nybrz pouze na prostredky, které
muzZe spravce ,rozumné“ pouzit, je tfeba mit za to, Ze normotvirce odkazuje na ,tfeti osoby“, u nichz
lze — rovnéz rozumné — predpokladat, ze by se na né mohl spravce obritit s cilem ziskat dalsi adaje pro
ucely identifikace. Nejednd se tedy o situace, kdy by praktické navazani styku s témito tfetimi osobami
bylo prili§ nékladné z hlediska lidskych a ekonomickych zdroji nebo v podstaté neproveditelné c¢i
zakazané pravnimi predpisy. V opacném pripadé by totiz, jak jsem jiz uvedl vyse, bylo v praxi
nemozné od sebe jednotlivé prostredky vzdjemné odlisit, nebot by neustile existovala moznost, ze
nékde existuje treti osoba, kterda by — nyni ¢i v budoucnu — mohla mit k dispozici dalsi adaje, které by
mohly napomoci identifikaci uzivatele, a to zcela bez ohledu na to, zda by byla tato osoba pro
poskytovatele internetovych sluzeb dostupna.

69. Jiz jsem poukdzal na okolnost, ze tfeti osobou, o niz se zminuje Bundesgerichtshof (Spolkovy
soudni dvir), je poskytovatel sluzby internetového pripojeni. Je nanejvy$ pravdépodobné, ze pravé na
tuto treti osobu by se poskytovatel sluzeb obratil ve snaze ziskat dal$i konkrétni udaje, kdyby mél
v umyslu nalézt co nejucinnéjsi, nepraktictéj$i a nejsnazsi zpusob, jakym identifikovat uzivatele, ktery
oteviel jeho stranku prostrednictvim dynamické IP adresy. V zadném pripadé se nejedna
o hypotetickou treti osobu, kterd by byla nezndma a nedostupnd, nybrz o hlavniho aktéra internetové

17 — Zvyraznéni provedeno autorem tohoto stanoviska.

18 — Z této snahy zajistit predbéznou ochranu a prevenci vychdzi i postoj skupiny ztizené podle ¢lanku 29, podle néhoz, jak jsem jiz uvedl vyse, je
nutné vychdzet ze zasady, ze adresy IP predstavuji osobni udaje, a to s jedinou vyjimkou, kterou predstavuje situace, kdy muze poskytovatel
sluzby s naprostou jistotou urcit, Ze se jednd o adresy neidentifikovatelnych osob, napfiklad uzZivatelti internetové kavarny. Viz poznamka
pod carou 16 in fine.
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sité, u néhoz je zcela jisté, ze ma k dispozici Gdaje, které potiebuje poskytovatel sluzeb k identifikovani
urcitého uzivatele. Jak tedy uvadi predkladajici soud, pravé na tuto konkrétni tfeti osobu md zalovana
v puvodnim fizeni ve skutecnosti v tmyslu se obratit s cilem ziskat dal$i tdaje, které povazuje za
nezbytné.

70. Poskytovatel sluzby internetového pripojeni je typickou tfeti osobou, na kterou odkazuje bod 26
odavodnéni smérnice 95/46, v tom smyslu, Ze lze ,rozumné“ predpokladat, Ze se na ni poskytovatel
sluzeb v projedndvaném rizeni obrati. Zbyva tedy zjistit, zda lze ziskani dalsich idajd, jez ma tato treti
osoba k dispozici, kvalifikovat jako ,rozumné“ schiidné ¢i proveditelné.

71. Némecka vlada tvrdi, ze Gdaje, jez md k dispozici poskytovatel sluzby internetového pripojeni, maji
osobni povahu, a proto je tento poskytovatel nemize bez dalstho poskytnout, ledaze by pritom dodrzel
pravni piedpisy, jimiZ je upraveno zpracovani téchto ddaji .

72. Vyse uvedeny zavér je zcela nepochybny, nebot podminkou pro ziskani udaji tohoto druhu je
dodrzeni pravnich predpisi pouzitelnych na osobni udaje. Takové tdaje mohou byt ziskiany
yrozumné” jediné za predpokladu, ze byly splnény podminky stanovené pro pristup k tomuto druhu
udajt, pricemz prvni z téchto podminek se tyka zakonné moznosti uchovavani téchto udaja a jejich
preddvani tretim osobam. Poskytovatel sluzby internetového pripojeni je samoziejmé opravnén
odmitnout predani pozadovanych tdaji, ale mtze nastat i opa¢ny pripad. Jiz pouhd moznost predani
téchto udaji, kterou lze zcela nepochybné ,rozumné“ predpoklddat, je diivodem k tomu, aby se
s ohledem na bod 26 odtvodnéni smérnice 95/46 mélo za to, ze dynamicka IP adresa predstavuje pro
poskytovatele internetovych sluzeb osobni udaj.

73. Vys$e uvedend moznost je v mezich zdkona proveditelnd, a tudiZ ,rozumna“. Rozumné prostiedky
zajisténi pristupu, na néz odkazuje smérnice 95/46, musi byt jiz z podstaty véci v souladu s pravnimi
predpisy . Jak uvadi némecka vlada, je logické, Ze z takového predpokladu vychazi i predkladajici
soud®. Znac¢né se tim zuzuje okruh moznosti, jimiz lze z prdvniho hlediska ziskat pifistup k udajéim,
nebot se musi jednat vyluéné o moznosti, které jsou dovoleny. Pokud vsak takové moznosti existuji,
byt jsou tfeba v praxi jen obtizné proveditelné, predstavuji ,rozumny prostredek” ve smyslu smérnice
95/46.

74. Mam tedy za to, Ze prvni z predbéznych otazek v té podobé, v jaké ji Bundesgerichtshof (Spolkovy
soudni dvir) predlozil, musi byt zodpovézena kladné. Dynamickd IP adresa musi pro poskytovatele
internetovych sluzeb predstavovat osobni tdaj, a to vzhledem k existenci tfeti osoby (poskytovatele
sluzby internetového pripojeni), na niz se prvné jmenovand osoba muze rozumné obritit s cilem
ziskat dalsi udaje, které ve spojeni s vySe uvedenou adresou mohou umoznit identifikaci urcitého
uzivatele.

75. Mam za to, ze ve prospéch mého navrhu hovofi i situace, k niz by vedlo opa¢né reseni. Kdyby
dynamické IP adresy nepredstavovaly pro poskytovatele internetovych sluzeb osobni udaj, tento
poskytovatel by byl opravnén uchovavat tyto adresy neomezené a kdykoli pozadat poskytovatele sluzby
internetového pripojeni o dalsi idaje, aby je spojil s vySe uvedenou adresou a identifikoval tak urcitého
wzivatele. Jak pripousti némecka vlada®, s ohledem na pouziti pravnich predpist tykajicich se ochrany
udaji by se dynamicka IP adresa za takovych okolnosti musela stit osobnim tdajem, jakmile by tato
vlada jiz méla k dispozici dalsi idaje relevantni pro identifikaci urcitého uzivatele.

19 — Body 40 a 45 pisemného vyjadieni némecké vlady.

20 — Za téchto okolnosti je nepodstatné, zda pristup k osobnim ddajum je de facto uskute¢nitelny porusenim pravnich predpistt upravujicich
ochranu ddaji.

21 — Body 47 a 48 pisemného vyjadieni némecké vlady.

22 — Bod 36 pisemného vyjadieni némecké vlady.
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76. Jednalo by se tedy o udaj, jehoz uchovavani by bylo pripustné pouze za predpokladu, zZe by se az
dosud mélo za to, ze pro poskytovatele sluzeb nepredstavuje osobni udaj. To, zda bude dynamicka IP
adresa z pravniho hlediska kvalifikovana jako osobni udaj, by tedy zaviselo vylu¢né na tom, zda se
posledné jmenovand osoba nékdy v budoucnu rozhodne spojit tuto adresu s dal$imi adaji, jez bude
muset ziskat od tfeti osoby, a pouzit ji tak k identifikaci urcitého uzivatele. Zastavam nicméné nazor,
ze ve smyslu smérnice 95/46 ma zasadni vyznam moznost, a sice moznost rozumnd, Ze existuje

»dostupna“ treti osoba, kterd md k dispozici prostredky nezbytné k identifikovani urcité osoby, a nikoli
skutecné naplnéni této moznosti navazani styku se zminénou tfeti osobou.

77. Mohli bychom se dokonce priklonit i k ndzoru némecké vlady, podle néhoz se dynamicka IP adresa
stavd osobnim udajem, jakmile ji ziska poskytovatel sluzby internetového pripojeni. V takovém piipadé
by bylo nutné pripustit i to, Ze s ohledem na dobu stanovenou pro uchovavani adresy IP mize nastat
situace, kdy by byla tato kvalifikace provedena se zpétnou ucinnosti, a potazmo i situace, kdy by tato
kvalifikace mohla byt povazovana za neplatnou, pokud by byla pfekrocena doba, po kterou tato adresa
mohla byt uchovavana, kdyby byla jiz od pocéatku kvalifikovana jako osobni tdaj. Takova situace by
vedla k vysledku, ktery je v rozporu s duchem pravnich predpist tykajicich se ochrany osobnich tdaja.
Duvod, z néhoz maji byt tyto tidaje uchovavany pouze docasné, by ztratil smysl v disledku pripadnych
prutaht spojenych s uznanim vlastnosti, kterd je témto udajim vlastni jiz od samotného pocatku, a sice
jejich schopnosti ptisobit — bud samy o sobé¢, nebo ve spojeni s dal$imi Gdaji — jako néstroj identifikace
urcité fyzické osoby. I z tohoto cisté praktického divodu je rozumnéjsi, aby byla zminéné povaha témto
udajim priznana jiz od pocatku.

78. Timto jsem dospél k prvnimu zavéru, a sice ze ¢l. 2 pism. a) smérnice 95/46 musi byt vykladan
v tom smyslu, ze IP adresa, kterou poskytovatel sluzeb uchovava v souvislosti s pristupem na svou
internetovou stranku, pro néj predstavuje osobni udaj jiz tehdy, kdyz md poskytovatel sluzby
(internetového) pripojeni k dispozici dalsi informace potiebné k identifikaci subjektu udajt.

B — Druhd otdzka

79. Podstatou druhé predbézné otazky polozené Bundesgerichtshof (Spolkovy soudni dvir) je, zda ¢l. 7
pism. f) smérnice 95/46 brani vnitrostatni pravni Gpravé, podle niz mohou byt osobni udaje uzivatele
shromazdovany a pouZiviny bez jeho svoleni pouze tehdy, je-li to nezbytné k tomu, aby bylo
umoznéno a vyuctovano konkrétni vyuziti sluzby elektronickych informaci a komunikaci prislusnym
uzivatelem, a podle néhoz cil spocivajici v zajisténi obecné funkcnosti sluzby elektronickych informaci
a komunikaci nemutze odtavodnit jejich vyuziti poté, co uzivatel skoncil konkrétni vyuzivani sluzby.

80. Diive nez tuto otazku zodpovim, musim upresnit informaci, kterou poskytl Bundesgerichtshof
(Spolkovy soudni dviir), podle niz jsou sporné tdaje uchovavany s cilem zajistit spravné fungovani
internetovych stranek dotcenych v ptavodnim fizeni a v pripadé potfeby umoznit trestni stihdni
kybernetickych ttokt podniknutych proti témto strankam.

81. Je treba si tedy nejprve polozit otdzku, zda zpracovani IP adres, které jsou predmétem

projednavaného rizeni o predbéziné otazce, spada do pusobnosti vyjimky, kterd je stanovena v ¢l. 3
odst. 2 prvni odrazce smérnice 95/46 .

23 — Smeérnice 95/46 se nevztahuje na zpracovani udajii, ,které se tyka vefejné bezpecCnosti, obrany, bezpe¢nosti stitu [...] a cinnosti stdtu
v oblasti trestniho prdva“ (zvyraznéni provedeno autorem tohoto stanoviska).
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1. K pouzitelnosti smérnice 95/46 na zpracovani spornych tdaji

82. Spolkova republika Némecko podle vseho vystupuje v pavodnim fizeni vylucné v postaveni
poskytovatele internetovych sluzeb, tzn. jako jednotlivec (a tudiz sine imperio). Znamena to tedy, ze
zpracovani adaji, které jsou predmétem projednavaného sporu, neni v zdsadé vylouceno z ptisobnosti
smérnice 95/46.

83. Jak rozhodl Soudni dvar v rozsudku Lindqvist*, ¢innosti uvedené v ¢l. 3 odst. 2 smérnice 95/46
sjsou v kazdém pripadé cinnostmi stiti a statnich organi a nemaji s cinnosti jednotlivci nic
spole¢ného“”. Vzhledem k tomu, ze spridvcem spornych tdaji je osoba, kterd i pres postaveni
vefejného orginu vystupuje ve skutecnosti jako soukromopravni subjekt, musi byt smérnice 95/46
pouzitelnd.

84. Predkladajici soud zdiraznuje, ze hlavnim cilem, ktery némecky spravni organ sleduje pfi ukladani
dynamickych IP adres, je ,zabezpeceni a udrzeni bezpec¢nosti a funkénosti [jeho] sluzeb elektronickych
informaci a komunikaci; to plati zejména ,pro odhaleni a obranu pred ttoky ,Denial-of-Service’,
k nimz casto dochdzi a pfi nichz je infrastruktura sluzeb elektronickych informaci a komunikaci
ochromena cilenym a koordinovanym zahlcenim jednotlivych internetovych servertt velkym
mnozstvim Zédosti o informace®™. Uchovéavéni dynamickych IP adres za timto ucelem je typické pro
véechny majitele vyznamnéjsich internetovych stranek a nesouvisi pfimo ani nepfimo s vykonem
vefejné moci, takze by nemély existovat zadné prekazky, které by branily jeho zahrnuti do ptisobnosti
smeérnice 95/46.

85. Bundesgerichtshof (Spolkovy soudni dviir) upozornuje nicméné na okolnost, ze dal$im z davodd,
pro¢ poskytovatelé sluzeb dotceni v pévodnim fizeni uchovavaji dynamické IP adresy, je moznost
zahdjit v pripadé potreby trestni fizeni proti pripadnym pachatelam kybernetickych atoka. Postacuje
tento cil k tomu, aby bylo zpracovani predmétnych ddaji vylouceno z ptisobnosti smérnice 95/46?

86. Domnivam se, ze pokud bude toto ,trestni stthani“ chdpano v tom smyslu, ze poskytovatelé sluzeb
zalovani v ptivodnim fizeni vykonavaji ius puniendi, jez ptislusi statu, bude predstavovat ,¢innosti statu
v oblasti trestniho prava“, které patfi mezi vyjimky stanovené v ¢l. 3 odst. 2 prvni odrdzce smérnice
95/46.

87. V souladu s judikaturou, kterou Soudni dvir zavedl ve véci Huber?, je za takovych okolnosti téeba
mit za to, ze zpracovani osobnich udaj, které uskutecnuji poskytovatelé sluzeb s cilem zajistit
bezpecnost a technickou funkénost svych sluzeb elektronickych informaci a komunikaci, spadd do
pusobnosti smérnice 95/46, kdezto zpracovani udajii zaméfené na cCinnosti stitu v oblasti trestniho
prava je z ptsobnosti této smérnice vylouceno.

88. Stejné tak i v pripadé, ze by Spolkova republika Némecko nevedla trestni stihdni jako takové, nebot
by v postaveni pouhého poskytovatele sluzeb takovou pravomoc neméla, nybrz by pouze predavala, tak
jako kazdy jiny jednotlivec, sporné IP adresy stitnimu organu k vykonu represe, by zpracovani
dynamickych IP adres predstavovalo ¢innost, ktera je vyloucena z ptisobnosti smérnice 95/46.

24 — Rozsudek ze dne 6. listopadu 2003 (C-101/01, EU:C:2003:596, bod 43).

25 — V témze duchu rozsudek ze dne 16. prosince 2008, Satakunnan Markkinaporssi a Satamedia (C-73/07, EU:C:2008:727, bod 41).
26 — Bod 36 predklddaciho rozhodnuti.

27 — Rozsudek ze dne 16. prosince 2008 (C-524/06, EU:C:2008:724, bod 45).
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89. Tentyz zavér vyplyva i z judikatury zavedené ve véci Parlament v. Rada a Komise®, v niZ Soudni
dviar uvedl, ze okolnost, ze urcité osobni udaje ,byly shromazdény soukromymi subjekty k obchodnim
ucelim a ze jsou to tyto soukromé subjekty, kdo organizuje jejich predavani tfetim statGm®,
neznamend, ze dotcené predavani, pokud je uskutecnovano s cilem souvisejicim s cinnostmi statu
v oblasti trestniho prava, ,nespadd do oblasti plisobnosti“ ¢l. 3 odst. 2 prvni odrazky smérnice 95/46,
nebot v takovém pripadé je toto predavani ,zaclenéno do rdmce zavedeného organy vefejné moci

tykajiciho se verejné bezpecnosti*.

90. Naopak v pripadé, kdy — jak se domnivim — musi byt podle predkladaciho rozhodnuti ,trestni
stthan{“ chdpano v tom smyslu, Ze predstavuje jednani jednotlivce coby subjektu opravnéného k tomu,
aby prostfednictvim pfislusného fizeni zahdjil vykon ius puniendi, jez prislusi stitu, nelze tvrdit, ze
pfedmétem zpracovani dynamickych IP adres jsou cinnosti statu v oblasti trestnitho prava, které jsou
vylouceny z plisobnosti smérnice 95/46.

91. Uchovavani a ukldadani takovychto tdaji predstavuje totiz dal$i dikazni prostredek, ktery mtize
majitel internetové stranky pouzit k tomu, aby pozadal stat o stihani urcitého protipravniho jednani na
navrh uUcastnika rizeni. V konecném disledku se tedy jedna o nastroj, jimz lze v trestnim rizeni hajit
prava, jez konkrétnimu jednotlivci (v projedndvané véci vefejnému subjektu, ktery vystupuje
v soukromopravnim rezimu) prizndvd pravni fdd. Z tohoto pohledu se nijak neodlisuje od jednani
jakéhokoli jiného poskytovatele internetovych sluzeb, ktery se u stitu domdhad ochrany v souladu
s postupy, jimiz 1ze podle vnitrostatniho pravniho radu vést trestni stihani.

92. Znamend to tedy, ze pokud némecky spravni organ vystupuje jako poskytovatel internetovych
stranek, ktery neni povéfen vykonem vefejné moci, coz musi posoudit predklddajici soud, jim
uskute¢néné zpracovani dynamickych IP adres jakozto osobnich tdaji spada do ptsobnosti smérnice
95/46.

2. K véci samé

93. Podle § 15 odst. 1 TMG mohou byt osobni tGdaje uzivatele shromazdoviny a vyuziviny pouze
tehdy, je-li to nezbytné k tomu, aby bylo umoznéno a vyuctovano pouziti sluzeb elektronickych
informaci a komunikaci. Pfesnéji feceno, poskytovatel sluzeb muize shromazdovat a vyuzivat pouze
tzv. ,adaje o pouziti®, tj. osobni tdaje uzivatele, které jsou nezbytné k tomu, aby bylo ,umoznéno
a vyuctovano pouziti sluzeb elektronickych informaci a komunikaci“. Tyto tdaje musi byt po ukonceni
vyuzivani sluzby (tj. v okamziku, kdy je ukonéeno konkrétni pouziti sluzby elektronickych informaci
a komunikaci) odstranény, ledaze je jejich uchovani nezbytné ,k provedeni vyuctovani®, jak stanovi
§ 15 odst. 4 TMG.

94. Podle § 15 TMG zfejmé neni mozné, aby byly udaje o pouziti uklddany po ukonceni daného
pripojeni z jinych davod®, a to ani proto, aby bylo z obecného hlediska zajisténo ,pouziti sluzeb
elektronickych informaci a komunikaci®. Vzhledem k tomu, Ze zminéné ustanoveni TMG uvadi, ze
jedinym divodem k uchovavani Gdaji mutze byt vyuctovani, mohlo by byt vykladdno v tom smyslu
(pfestoze o jeho vykladu musi s konecnou platnosti rozhodnout predklddajici soud), ze vyzaduje, aby
byly tdaje o pouziti vyuzity vylu¢né s cilem umoznit konkrétni spojeni a po jeho ukonceni odstranény.

28 — Rozsudek ze dne 30. kvétna 2006 (C-317/04 a C-318/04, EU:C:2006:346, body 54 az 59).

29 — Tamtéz, bod 59. Zminénd véc se tykala osobnich udaju, jejichz zpracovéni nebylo nezbytné k poskytovéni sluzeb, které byly predmétem
podnikdni dotc¢enych soukromych subjektt (leteckych spole¢nosti), ale jez musely tyto subjekty preddvat orgdntim Spojenych sttt
americkych za tcelem prevence a boje proti terorismu.
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95. Zplisob, jakym je zpracovani osobnich tidaji umoznéno v ¢l. 7 pism. f) smérnice 95/46*, bych
oznacil za velkorysejsi (ve vztahu ke spravci) nez zpuasob, ktery vyplyva z doslovného znéni § 15 TMG.
V tomto ohledu lze némecké ustanoveni povazovat za striktnéjsi nez ustanoveni unijni, nebot
v podstaté nepredpokladd, ze by mohl byt sledovan jiny opravnény zdjem, nez je zdjem souvisejici
s vyactovanim dané sluzby, takze Spolkova republika Némecko by v postaveni poskytovatele
internetovych sluzeb mohla mit opravnény zdjem rovnéz na tom, aby zajistila spravné fungovani svych

internetovych strdnek, a to i po ukonceni jednotlivych pristupt k nim?*".

96. Pravidla, jimiz bychom se méli ridit pri zodpovézeni druhé predbézné otazky, vyplyvaji z judikatury,
kterou Soudni dvir zavedl v rozsudku ASNEF a FECEMD®. Pfi zminéné prilezitosti Soudni dvar
prohlasil, ze z cile sledovaného smérnici 95/46 ,vyplyva, ze ¢lanek 7 smérnice 95/46 stanovi taxativni
a omezuyjici vycet pripad®, v nichz lze zpracovéni osobnich udajit povazovat za zékonné*“. Znamena
to, ze ,Clenské staty nemohou doplnit nové zasady pro opravnéné zpracovani osobnich udajti, obsazené
v ¢lanku 7 smérnice 95/46, ani upravovat dal$i pozadavky, které by pozménily dosah nékteré ze Sesti

zésad zakotvenych v tomto ¢lanku®*.

97. Ustanoveni § 15 TMG sice nedopliuje pozadavky, jimiz je podle clanku 7 smérnice 95/46
podminéno opravnéné zpracovani udajd, o zadny novy pozadavek — jak tomu bylo ve vécech ASNEF
a FECEMD -, avsak kdyby byl vykladan ve striktnim smyslu, na ktery poukazuje pfedklddajici soud,
omezil by rozsah podminky uvedené v pismeni f) zminéného ustanoveni, nebot zatimco unijni
normotvirce odkazuje obecné na uskute¢néni ,opravnénych zdjmua spravce nebo treti osoby ¢i osob,
kterym jsou tdaje sdélovany“, § 15 TMG stanovi pouze to, Zze je nezbytné, ,aby bylo umoznéno
a vyuctovano [konkrétni] pouziti sluzeb elektronickych informaci a komunikaci®.

98. Stejné jako ve vécech ASNEF a FECEMD?™, i v projedndvané véci méni vnitrostitni opatieni —
znovu upozornuji, ze pouze v pripadé, bude-li vykladano ve vySe uvedeném striktnim smyslu — rozsah
zdsady uvedené v ¢lanku 7 smérnice 95/46, namisto toho, aby jej pouze upresnilo, coz je podle ¢lanku 5
smérnice 95/46 jedind moznost, pro kterou byl organim jednotlivym clenskym statim pfizndn urcity
prostor k uvazeni.

99. Posledné zminéné ustanoveni totiz stanovi, ze ,[¢]lenské staty upfesni v mezich ustanoveni této
kapitoly[*” ] podminky, za kterych je zpracovévédni osobnich udajit zdkonné“. Ve vécech ASNEF
a FECEMD?¥ ovéem Soudni dvir uvedl, Ze ,¢lenské stity nemohou na zdkladé [vy$e uvedeného
ustanoveni] zavést jiné zasady pro opravnéné zpracovani osobnich udaji, nez jsou zasady uvedené
v clanku 7 této smeérnice, ani pozménit prostrednictvim dal$ich pozadavkd rozsah Sesti zasad
upravenych v uvedeném clanku 7%

30 — Znéni tohoto ustanoveni je uvedeno v bodé 17.

31 — Viz bod 84. Majitelé internetovych stranek maji samoziejmé opravnény zdjem na prevenci pfipadi odmitnuti sluzby (,denials-of-service“), na
néz odkazuje predkladajici soud, tj. rozsahlych utoku, které byvaji nékdy koordinovanym zpusobem cileny na urcité internetové stranky
s cilem zahltit je a vyfadit je tak z provozu.

32 — Rozsudek ze dne 24. listopadu 2011 (C-468/10 a C-469/10, EU:C:2011:777).

33 — Tamtéz, bod 30.

34 — Tamtéz, bod 32.

35 — Ve zminéném piipadé vnitrostatni pravni predpisy doplnily pozadavky stanovené v ¢l. 7 pism. f) smérnice 95/46 o pozadavek, podle néhoz
musely byt zpracovavané idaje uvedeny ve verejné pristupnych zdrojich.

36 — Rozsudek ze dne 24. listopadu 2011 (C-468/10 a C-469/10, EU:C:2011:777).

37 — Kapitola II, kterd je nadepsana ,Obecné podminky pro zdkonnost zpracovani osobnich tdaju“ a jejiz soucasti jsou ¢lanky 5 az 21 smérnice
95/46.

38 — Rozsudek ze dne 24. listopadu 2011 (C-468/10 a C-469/10, EU:C:2011:777, bod 36).
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100. V porovndni s ¢l. 7 pism. f) smérnice 95/46 § 15 TMG vyrazné omezil rozsah opravnéného zdjmu,
jimz lze odvodnit zpracovani ddajii, namisto toho, aby jej pouze upfesnil ¢i vysvétlil v mezich
stanovenych cldnkem 5 téze smérnice. Jeho znéni je navic kategorické a jednoznacné a nepripousti,
aby se ochrana a zajiSténi obecného pouzivani sluzeb elektronickych informaci a komunikaci staly
pfedmétem vdazeni, jehoz cilem by bylo zjistit, zda neprevysuji ,zdjem nebo zakladni prava a svobody
subjektu Gdajt, které vyzaduji ochranu podle ¢l. 1 odst. 1“ smérnice 95/46, jak stanovi ¢l. 7 pism. f) této
smérnice.

101. Znamen4 to tedy, Ze némecky stdtni zdkonodérce — stejné jako ve vécech ASNEF a FECEMD?* —
stanovil ,s kone¢nou platnosti vysledek vyvdzeni [urcitych] proti sobé stojicich [kategorii osobnich
udaji] a nepripousti odlisny vysledek z divodu zvlastnich okolnosti konkrétntho pripadu®, takze ,[o]
upresnéni ve smyslu [...] ¢lanku 5 [smérnice 95/46] se [...] nejednd®.

102. Za téchto okolnosti se domnivdm, ze zpiisob, jakym bude Bundesgerichtshof (Spolkovy soudni
dvar) vykladat vnitrostatni pravni predpisy, musi byt v souladu se smérnici 95/46 v tom smyslu, ze a)
mezi davody, jimiz lze odi@vodnit zpracovani tzv. ,udaji o pouziti, musi byt mozné zaradit také
opravnény zajem poskytovatele sluzeb elektronickych informaci a komunikaci tykajici se ochrany jejich
obecného pouzivini a b) musi byt umoznéno zvazit v kazdém konkrétnim pripadé tento zijem
poskytovatele sluzeb vici zdjmu a zdkladnim praviim uzivatele s cilem zjistit, ktery z téchto zajmi
vyzaduje ochranu podle ¢l. 1 odst. 1 smérnice 95/46“.

103. Mam za to, ze k vy$e uvedenému postupu, jimz by mélo byt takové posouzeni provedeno ve véci,
v niz byla podana zddost o rozhodnuti o predbézné otdzce, jiz neni namisté cokoli dodat.
Bundesgerichtshof (Spolkovy soudni dviir) nevznasi v tomto ohledu zadny dotaz, nebot jeho
pochybnosti se tykaji pouze otdzky vztahujici se ke stadiu, které takovému posouzeni predchdzi, tj.
otazky, zda je toto posouzeni viibec mozné.

104. A konecné povazuji za zbyte¢né uvadét, ze predkladajici soud bude moci zohlednit zdkonna
ustanoveni, jez Clensky stat pripadné prijal na zdkladé zmocnéni podle ¢l. 13 odst. 1 pism. d) smérnice
95/46 s cilem omezit rozsah povinnosti a prav stanovenych v clanku 6 téze smérnice, pokud je to
nezbytné k tomu, aby kromé ochrany jinych statkt bylo zajisténo také ,[...] predchdzeni trestnym
¢indm a jejich vySetfovani, odhalovani a stihani [...]“. Ani o tomto hledisku se predklddajici soud
nezminuje, nebot si je zajisté védom existence obou téchto clankd.

105. Navrhuji tedy, aby byla druhd predbéznd otdzka zodpovézena v tom smyslu, Ze ¢l. 7 pism. f)
smérnice 95/46 brani vnitrostatni pravni upravé, jejiz vyklad brani poskytovateli sluzeb v tom, aby
s cilem zajistit fungovéni sluzeb elektronickych informaci a komunikaci shromazdoval a pouzival po
ukonceni konkrétniho vyuziti sluzby osobni tdaje uzivatele bez jeho svoleni.

VI — Zavéry

106. Vzhledem k vyse uvedenému navrhuji, aby Soudni dviir odpovédél na polozené predbézné otazky
takto:

»1) Podle ¢l. 2 pism. a) smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
udajit predstavuje dynamickd IP adresa, jejimz prostfednictvim oteviel uzivatel internetovou

39 — Tamtéz, bod 47.

40 — Zéstupce P. Breyera na jednédni vyloucil, ze by bylo uklddédni dynamickych IP adres nezbytné k tomu, aby bylo sprévné fungovani
internetovych sluzeb chranéno pred pripadnymi ttoky. Tento problém nelze podle mého ndzoru vyresit v absolutnim smyslu, nybrz musi
byt naopak fesen v kazdém konkrétnim pripadé zvlast, a to porovnanim zdjmu majitele internetové stranky s pravy a zdjmy uzivateld.
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stranku poskytovatele sluzeb elektronickych informaci a komunikaci, pro tohoto poskytovatele
,osobni udaj‘ jestlize ma poskytovatel sluzby internetového pripojeni k dispozici dalsi udaje, které
mohou ve spojeni s dynamickou IP adresou vést k identifikaci uzivatele.

Clének 7 pism. f) smérnice 95/46 musi byt vykladdn v tom smyslu, ze cil tykajici se zajisténi
fungovani sluzeb elektronickych informaci a komunikaci mize byt v zdsadé povazovdn za
opravnény zajem, jehoz uskute¢nénim muze byt odivodnéno zpracovani tohoto osobniho udaje,
pricemz musi byt posouzeno, zda tento zdjem prevysuje zdjem c¢i zdkladni prava dotcené osoby.
Vnitrostatni ustanoveni, které neumoznuje tento opravnény zajem zohlednit, je s vySe uvedenym
¢lankem neslucitelné.”
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