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1 Johdanto

Téssd asiakirjassa maéadritellddin Euroopan unionin virallisen lehden allekirjoitukseen,
jaljempénd ’EUVL-allekirjoitus’, ja Euroopan unionin virallisen lehden leimaan, jdljempana
’EUVL-leimaan’, sovellettava allekirjoituspolitiikka. Politiikan avulla todennetaan Euroopan
unionin virallisen lehden, jaljempéna "EUVL’, sdhkoinen versio Euroopan unionin virallisen
lehden sihkdisesti julkaisemisesta annetun neuvoston asetuksen (EU) N:o216/2013!
mukaisesti.

Allekirjoituspolitiikka muodostuu yhden tai useamman toisiinsa liittyvdn sdhkoisen
allekirjoituksen  ja/tai leiman luomista, validointia ja  uusimista koskevasta
saantokokonaisuudesta. Siind mééritellddn sdhkdisen allekirjoituksen ja/tai leiman luomista,
validointia ja pitk&aikaista hallintaa koskevat tekniset ja menettelylliset vaatimukset, joiden
avulla pyritdédn tdyttdmaan tietyt toiminnalliset tarpeet ja méérittamééan, milloin allekirjoitus on
patevd. Allekirjoituspolititkan avulla voidaan tehdd kukin allekirjoitus- tai leimausprosessi
lapindkyviksi kaikkien osapuolten (allekirjoittajat, vastaanottajat ja vélittdjat) ndkokulmasta
siten, ettd polititkan noudattaminen sdhkoisissd allekirjoituksissa ja leimoissa lisdd luottamusta
niiden pétevyyttd ja hyvaksyttdvyyttd kohtaan.

Allekirjoituspolitiikkkaan kuuluvat kisitteet selitetddn yksityiskohtaisesti asiakirjassa [ETSI
2015], jossa esitettyihin suuntaviivoihin myds tdmén asiakirjan rakenne perustuu. Téssd
asiakirjassa kiytetyt avainsanat ON / ON TEHTAVA / TEKEE / TEHDAAN ["MUST”,
"SHALL”], EI (tule tehdd) ["MUST NOT”, "SHALL NOT”] ja PAKOLLINEN
[’REQUIRED”], OLISI (oltava/tehtivi) ["SHOULD”], EI PITAISI ["SHOULD NOT”],
SUOSITELTAVA [’RECOMMENDED], VOI/VOIDAAN ["TMAY”] ja
VAPAAEHTOINEN/VALINNAINEN ["OPTIONAL”] on tulkittava asiakirjassa RFC 2911
[Bradner 1997] kuvatulla tavalla.

EUVL:é4 julkaisee Euroopan unionin julkaisutoimisto, jiljempéanéd *OP’, EUR-Lex-sivustolla
(ks. kohta 1.2.4), joka on ainoa todistusvoimainen EU:n lainsddddnnén ldhde. EUVL:4a
julkaistaan maanantaista perjantaihin, ja tarvittaessa myos viikonloppuisin, kaikilla Euroopan
unionin (EU) virallisilla kielilld. Lyhenteelld "EUVL’ tarkoitetaan jdiljempdnd yhteisesti tdtd
kokonaisuutta.

1.1 Yleista

EUVL-allekirjoituspolitiikassa esitetddn formaalissa muodossa sdhkoisen allekirjoituksen ja
sahkoisen leiman luomiseen, validointiin ja pitkdaikaiseen siilytykseen liittyvien keskeisten
vaiheiden toteutuskdytintd, kun sitd kdytetddan EU:n julkaisutoimiston julkaisemien EUVL:n
numeroiden todentamiseen.

Politiikka koostuu seuraavista osista:

e johdanto, joka késittdd muun muassa allekirjoituspolitiikan nimen tai tunnisteen,
tiedot politiikkan vahvistajasta ja hallinnoinnista, méaéritelmét ja lyhenteet

e allekirjoitussovelluskdytidntdja koskevat lausumat, joissa mairitellddn sovellukseen
liittyvdt toimintapoliittiset ja oikeudelliset vaatimukset sekd sovellettavat
turvallisuusnikokohdat

"Ks. EUVL L 69, 13.3.2013, s. 1.
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e toiminnan maédrittelyn parametrit, joissa esitetddn yksityiskohtaisesti niiden
sdahkdisten allekirjoitusten ja leimojen tuottamiseen liittyvit prosessit, joilla EU:n
julkaisutoimiston julkaisemat EUVL:n numerot todennetaan

e teknisten mekanismien ja standardien toteutusta koskevat vaatimukset ja lausumat
sekd liitteet.

1.2 Toiminnan ala
1.2.1 Allekirjoituspolitiikan soveltamisala ja rajat

EUVL-allekirjoituspolitilkka kattaa sellaiset sdhkdiset allekirjoitukset ja leimat, joita
valtuutetut EUVL:n allekirjoittajat luovat Euroopan unionin virallisen lehden s@hkoisestd
julkaisemisesta annetun neuvoston asetuksen mukaisesti kunkin allekirjoitettavan numeron
onnistuneen validoinnin yhteydessé.

1.2.2 Sovellusten ala

EUVL-allekirjoituspolitiitkan piiriin kuuluvat ainoastaan kohdassa 3.1 kuvatut sdhkoiset
allekirjoitukset ja leimat.

1.2.3 Tapahtumakonteksti

Fi sovelleta.

1.3 Allekirjoituspolitiikan nimi, tunniste ja vaatimustenmukaisuussiinnot
1.3.1 Allekirjoituspolitiikan nimi

EUVL-allekirjoituspolitiikasta kdytetdén seuraavaa nimed:
Euroopan unionin virallisen lehden allekirjoituspolitiikka

1.3.2  Allekirjoituspolitiikan tunniste

Koska on olemassa vain yksi Euroopan unionin virallinen lehti ja sen julkaiseminen on tunnettu
Euroopan unionin prosessi, mikd tahansa taho pystyy epédsuorasti tunnistamaan EUVL-
allekirjoituspolitiikan. Allekirjoituspolitiikan yleinen toimintaprosessi kuvaillaan kohdassa
3.1.1.1.

Politiikkan nimenomaista osoittamista varten kuhunkin EUVL-allekirjoitukseen ja -leimaan
VOIDAAN sisdllyttaad [ETSI 2022-XAdES]:n kohdassa 5.2.9 esitetyn médritelmin mukainen
eksplisiittinen viittaus allekirjoituspolititkkaan. Jos allekirjoituspolitiikkaan viitataan
nimenomaisesti, viittauksessa ON ILMOITETTAVA objektitunniste 1.3.171.4.1.1.4 kéyttden
[ETSI 2022-XAdES]:n kohdassa 5.2.9 ja [Mealling 2010]:ssa esitettyjd koodaussidintoja.

Globaali objektitunniste 1.3.171.4.1.1.4 yksiloi yksiselitteisesti allekirjoituspolitiikan tdmén
version. Tarkennin 1.3.171.4 on rekisterdity OID-kannaksi EU:n julkaisutoimiston
allekirjoituspolitiikoille ja muille kéyttokohteille (ks. http://www.oid-info.com/get/1.3.171.4).
Tarkennin 1.1.4 yksiléi EUVL-allekirjoituspolitiikan tdméin version, ja sen ASN.1-merkintd
nimineen ON {0j(1) signature-policy(1) version(4)}. Tdma versio korvaa allekirjoituspolitiikan
version 1.1.3.

1.3.3  Allekirjoituspolitiikan vaatimustenmukaisuussiinnot
Tamaén allekirjoituspolitiikan ei esitetd olevan minkdan muun allekirjoituspolititkan mukainen.
1.3.4 Allekirjoituspolitiikan jakelupisteet

EUVL-allekirjoituspolitilkkaa koskeva asiakirja julkaistaan EUR-Lex-sivustolla. Asiakirja
16ytyy julkaisutoimiston sivuston (https://eur-lex.europa.eu/) kautta.

1.3.5 Allekirjoituspolitiikan voimassaoloaika
Téma allekirjoituspolitiikan versio tulee voimaan 1 pédivina tammikuuta 2023.
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1.3.6  Allekirjoituspolitiikan soveltamisala

Tétd allekirjoituspolitiikkaa sovelletaan kaikkiin EUVL:n numeroihin, jotka julkaistaan ja
allekirjoitetaan sdhkdisesti Euroopan unionin virallisen lehden sdhkoisestd julkaisemisesta
annetun neuvoston asetuksen voimaantulopdivéni tai sen jdlkeen. Téta allekirjoituspolitiikkaa
ei sovelleta Euroopan unionin virallisen lehden tdydennysosaan (’S-sarja’, ’Euroopan unionin
virallinen lehti S’ tai ’'EUVL S’).

HUOM. Témin politiikan kukin versio on voimassa kussakin versiossa miéritellyn ajan.
Yhdessa eri versiot kattavat kaikki EUVL:n numerot.

1.4 Allekirjoituspolitiikan asiakirjojen hallinnointi

EUVL-allekirjoituspolitilkan  vahvistajana toimii Euroopan wunionin julkaisutoimisto
hyvéksyttyddn timén asiakirjan ja julkaistuaan sen EUR-Lex-sivustolla.

EUVL-allekirjoituspolitiikka ON automaattisesti oikeudellisesti pétevé sellaisena kuin se on
julkaistu, ja sitd SOVELLETAAN EUVL-allekirjoitusten ja -leimojen luomiseen,
tarkastukseen ja pitkdaikaiseen hallintaan.

EUVL-allekirjoituspolitiitkan vahvistaja vastaa
e EUVL-allekirjoituspolitiikan méérittelystd ja hyviksymisesté
e EUVL-allekirjoituspolitiikan tarkistusmenettelyn méaérittelysta

e arviointiperusteiden ja -prosessin médrittelystd sen varmistamiseksi, ettdi EUVL-
allekirjoituspolitiikka on Euroopan unionin virallisen lehden sdhkoisestd
julkaisemisesta 7 pdivdand maaliskuuta 2013 annetun neuvoston asetuksen (EU) N:o
216/2013 sekd Euroopan unionin virallisen lehden sdhkoisestd julkaisemisesta
annetun asetuksen (EU) N:o 216/2013 muuttamisesta 6 pdivind joulukuuta 2018
annetun neuvoston asetuksen (EU) 2018/2056 mukainen

e arviointiperusteiden ja -prosessin maddrittelystd sen varmistamiseksi, ettd
sovellukset, joiden ilmoitetaan noudattavan EUVL-allekirjoituspolitiitkkaa, ovat
todella niitd koskevien voimassa olevien sidéntjen mukaiset

e EUVL-allekirjoituspolitiikan ja sen tarkistettujen versioiden julkaisemisesta EUR-
Lex-sivustolla.

1.4.1 Allekirjoituspolitiikkaa hallinnoiva viranomainen
EUVL-allekirjoituspolitiikkaa hallinnoi Euroopan unionin julkaisutoimisto.
1.4.2  Yhteyshenkilo

Témin allekirjoituspolititkan vahvistajaan voidaan ottaa yhteyttd seuraavassa osoitteessa:

Yhteyshenkil6: The Head of Unit Official Journal and Case Law

Postiosoite: 2, rue Mercier, L-2985 Luxembourg

Puhelinnumero: (+352) 29291

Faksinumero: (+352) 292944 620

Sadhkopostiosoite: OP-JO-AUTHENTIQUE-HELPDESK @publications.europa.eu

1.4.3 Hyviksymismenettelyt

Allekirjoituspolitiikan hyvéksyntiviranomainen Euroopan unionin julkaisutoimistossa on
Euroopan unionin julkaisutoimiston pééjohtaja.
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1.4.4 Allekirjoituspolitiikan versiot

Allekirjoituspolitiikan alkuperdisessd ja muutetussa versiossa VOIDAAN ILMOITTAA péivé,
jona se viimeistddn tulee voimaan. Kun allekirjoituspolitiikan uusi versio julkaistaan, se

TULEE voimaan viimeistiédn jonakin seuraavista kolmesta paivamadrasta:

1. pdivénd, jona se viimeistddn tulee voimaan, jos tdmé péiva on ilmoitettu asianomaisessa
versiossa

2. sitd pdivdd seuraavana pdivind, jota sen EUVL-numeron, jossa allekirjoituspolitiikan
versio julkaistaan, EUVL-allekirjoituksen tai -leiman varhaisin aikaleima osoittaa,

Luxemburgin paikallisen ajan mukaisesti

3. allekirjoituspolitiikan version julkaisupdivid seuraavana paivina.

Allekirjoituspolitiikan muutetun version voimassaolo PAATTYY ilman eri toimenpiteité, kun
seuraava muutettu versio tulee voimaan. Sen lisdksi seuraavassa muutetussa versiossa OLISI

mainittava versio, jonka se korvaa.

Edelld esitetyilld sddnnéilld pyritidn kehdpddtelmien estdmiseksi varmistamaan, ettd
allekirjoituspolitiikan tietyn version allekirjoitukseen ei suoraan tai vilillisesti sovelleta
allekirjoituspolititkan samaa versiota. Lisdksi vanhentunut versio on suositeltavaa sdilyttdd

valinnaisella tavalla.

1.5 Maaritelmait ja lyhenteet

Téssd asiakirjassa kdytetyt miéritelmét ja lyhenteet luetellaan taulukossa 1.

Lyhenne Miiritelma (FI)

CA Varmenneviranomainen

DTBS Allekirjoitettava data

LTV Pitkdkestoisuus

OID Objektitunniste

EUVL Euroopan unionin virallinen lehti

PIN Henkildkohtainen tunnusluku

OP Euroopan unionin julkaisutoimisto

QC Hyviksytty varmenne

QESig Hyvéksytty sdhkdinen allekirjoitus

QESeal Hyviksytty sdhkdinen leima

QSCD Hyviksytty allekirjoituksen/leiman luontivéline

SAA Allekirjoituksen tiydentdmissovellus

SCA Allekirjoituksen luomissovellus

SSCD Turvallinen allekirjoituksen luontivéline

SVA Allekirjoituksen validointisovellus

TSP Luottamuspalvelun tarjoaja

QTSP Hyviéksytty luottamuspalvelun tarjoaja
Periaate, jonka mukaan asiakirja julkaistaan sellaisena kuin se on

WIPIWIS allekirjoitettu

Taulukko 1: Médritelmat ja lyhenteet
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2 Allekirjoitussovelluskaytintoja koskevat lausumat

2.1 Asiaan liittyvit toimintapoliittiset vaatimukset

EUVL:n numeroihin sovelletaan Euroopan unionin virallisen lehden julkaisemisesta annetun
neuvoston asetuksen 1 ja 2 artiklaa, joissa sdddetddn muun muassa siitd, ettd virallisen lehden
sahkoisessd versiossa ON Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
mukaisesti maaritelty hyviksytty sdhkdinen allekirjoitus tai asetuksen (EU) N:o 910/2014
mukaisesti madritelty hyviksytty sdhkodinen leima.

Euroopan komissio antoi 30 pdivand marraskuuta 2009 asiakirjan IMPLEMENTING RULES
FOR THE DECISION 2002/47/EC, ECSC, EURATOM ON DOCUMENT MANAGEMENT
AND FOR THE DECISION 2004/563/EC, EURATOM ON ELECTRONIC AND DIGITISED
DOCUMENTS, jiljempénd ’padtoksen 2002/47/EY ja pididtoksen 2004/563/EY
taytintddnpanosiinndt’2. EUVL:n numeroiden sidhkdiseen allekirjoittamiseen ja leimaamiseen
sovelletaan ndiden tdytdntoonpanosddntdjen II1.2.1 artiklassa ilmaistua periaatetta, jonka
mukaan allekirjoituksen toteuttaminen on merkityksellinen muodollisuus. Tédméan liséksi
EUVL:n sdhkdisessd allekirjoittamisessa on mainitun péddtoksen mukaisesti kaytettdva
[eIDAS]-asetuksen madritelman mukaista hyvaksyttyd sahkdistd allekirjoitusta.

PAATOKSEN 2002/47/EY JA PAATOKSEN 2004/563/EY>
TAYTANTOONPANOSAANTOIJEN 111.2.3 artiklan mukaan allekirjoittavan viranomaisen
suorittama tarkastus on EUVL:n SCA:n vastuulla, kun OP:n virkamiehid valtuutetaan
allekirjoittamaan EUVL:n numeroita sdhkoisesti tai kun OP oikeushenkilond valtuutetaan
leimaamaan EUVL:n numeroita sdhkoisesti.

Vaikka sdhkoisessd muodossa olevilla EUVL:n numeroilla ei voi olla oikeudellisia vaikutuksia,
ellei niité ole allekirjoitettu tai leimattu, EUVL-allekirjoituspolitiikassa edellytetiin liséksi, ettd
EUVL:n SCA TAKAA, ettd ainoastaan valtuutetut EUVL:n allekirjoittajat voivat kiistda
EUVL:n numeroiden aitouden, jotta voidaan tehokkaasti ehkdistd EUVL:n julkaisuprosessiin
kohdistuvia hyokkayksia.

Koska EUVL:n valtuutetut allekirjoittajat toimivat OP:n puolesta, OP:n pddjohtajan vastuulla
on taata (delegoinnin kautta), ettd EUVL:n allekirjoittamiseen vaadittavat QC:t on hyvaksytty
asianmukaisesti. Tatd varten EUVL:n allekirjoittamiseen tarvittavien QC:iden valtuutukset

o  MAARITETAAN oikein EUVL:n SCA:n kiiyttijioikeuksien hallinnassa

e (OLISI rajoitettava (ammatillisiin) organisaatiovarmenteisiin, joilla taataan kdyttdjan yhteys
OP:hen?

o JULKISTETAAN julkaisemalla QC:t EUR-Lex-sivustolla Euroopan unionin virallisen
lehden sihkoisestd julkaisemisesta annetun neuvoston asetuksen 2 artiklan mukaisesti.

2.2 Asiaan liittyvit oikeudelliset vaatimukset

EUVL-allekirjoituspolititkan kattamaan sdhkodisten allekirjoitusten ja sdhkoisten leimojen
toteutukseen SOVELLETAAN seuraavia saadoksia:

e Neuvoston asetus (EU) N:o 216/2013, annettu 7 pdivand maaliskuuta 2013, Euroopan
unionin virallisen lehden sdhkdisesté julkaisemisesta

2 Ks. SEC(2009) 1643.

3 Organisaatiotodistus takaa kiyttijin yhteyden tiettyyn organisaatioon. Tama lisdi turvallisuutta, koska
todistuksen myontdva QTSP valvoo sité, ettd todistuksen haltijalla on siihen oikeus.
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014%, annettu 23 piivini
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioithin liittyvistd
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta

2009/767/EY: Komission pditos, tehty 16 pdivdnd lokakuuta 2009, toimenpiteistd
sahkoisten menettelyjen kdyton edistimiseksi keskitettyjd asiointipisteitd kéyttden
palveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin
2006/123/EY mukaisesti’

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679%, annettu 27 piivini huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kisittelyssd sekd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY’, annettu 12 pdivini heinidkuuta
2002, henkildtietojen késittelystd ja yksityisyyden suojasta sdhkdisen viestinnidn alalla
(sdhkdisen viestinnin tietosuojadirektiivi)

Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY®, annettu 25 piivini
marraskuuta 2009, yleispalvelusta ja kiyttdjien oikeuksista sdhkoisten viestintdverkkojen ja
-palvelujen alalla annetun direktiivin 2002/22/EY, henkildtietojen kasittelystd ja
yksityisyyden suojasta sdhkdisen viestinndn alalla annetun direktiivin 2002/58/EY ja
kuluttajansuojalainsdddédnnon tiytdntoonpanosta vastaavien kansallisten viranomaisten
yhteistyostd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta

2010/425/EU: Komission péétds, annettu 28 pidivdnd heindkuuta 2010, paitoksen
2009/767/EY muuttamisesta jasenvaltioiden valvomia/akkreditoimia varmennepalvelujen
tarjoajia koskevien luotettavien luetteloiden laatimisen, ylldpitimisen ja julkaisun osalta’

2009/496/EY, Euratom: Euroopan parlamentin, neuvoston, komission, yhteisdjen
tuomioistuimen, tilintarkastustuomioistuimen, Euroopan talous- ja sosiaalikomitean ja
alueiden komitean paitds, tehty 26 pdivand kesdkuuta 2009, Euroopan unionin
julkaisutoimiston organisaatiosta ja toiminnasta '’

2011/130/EU: Komission péditds, annettu 25 pdivand helmikuuta 2011, palveluista
sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
nojalla toimivaltaisten viranomaisten sihkoisesti allekirjoittamien asiakirjojen maiden rajat
ylittivaa kasittelys koskevista vihimmaisvaatimuksista®.

2.3 Tekniset turvallisuusnikokohdat

EUVL-allekirjoitusten ja -leimojen toteutuksessa kéytettdviksi hyviksytyt salausvélineet
TAYTTAVAT [eIDAS]-asetuksessa [ETSI 2016]:ssa médritellyt hyviksyttyi sihkoisti
allekirjoitusta koskevat vaatimukset sekd asianmukaisten uusimpien kéyténtojen asettamat
vaatimukset.

*Ks. EUVL L 257, 28.8.2014, s. 73.
>Ks. EUVL L 274, 20.10.2009, s. 36.
®Ks. EUVLL 119, 4.5.2016,s. 1.
"Ks. EYVL L 201, 31.7.2002, s. 37.
8Ks. EUVL L 337, 18.12.2009, s. 11.
’Ks. EUVL L 199, 31.7.2010, s. 30.
""Ks. EUVL L 168, 30.6.2009, s. 41.
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2.4 Oikeudelliset lausunnot

EUVL:n numeroihin liitetyt sdhkoiset allekirjoitukset ja leimat generoidaan julkaisutoimiston
puolesta Euroopan unionin virallisen lehden sdhkoisestd julkaisemisesta annetun neuvoston
asetuksen mukaisesti.
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3 Toiminnan méarittelyn parametrit (business scoping parameters,
BSP)

3.1 Lahinnd asianomaiseen sovellukseen/toimintaprosessiin liittyvit BSP-
parametrit

3.1.1 BSP a): Allekirjoitusprosessi (jarjestys ja ajoitus)
3.1.1.1 Toimintaprosessin yleinen kuvaus

OP julkaisee EUVL:44 maanantaista perjantaihin ja tarvittaessa viikonloppuisin. Julkaistava
EUVL voi olla EUVL:n tai sddddskohtaisen EUVL:n numero. Kukin EUVL:n numero on
yhdesti tai useammasta asiakirjasta koostuva monikielinen julkaisu. Kukin kieliversio koostuu
kaikki asiakirjat yhteen asiakirjaan kokoavasta tekstistd. Sdddoskohtaisen EUVL:n numero
siséltdd yhden ainoan erikseen julkaistavan asiakirjan kaikki kieliversiot. Sddddskohtaisen
EUVL:n kukin kieliversio siséltdd kyseisen asiakirjan koko tekstin yhteen asiakirjaan koottuna.

EUVL:n ja sdddoskohtaisen EUVL:n numerot julkaistaan eri sarjoissa. Sarjan tunnus on
EUVL:n numerointijdrjestelmédn keskeinen osa. Tdsséd asiakirjassa tarkoitetun soveltamisalan
kannalta merkityksellisid sarjoja on kaksi, L-sarja (lainsdddintd) ja C-sarja (tiedonannot ja
ilmoitukset). Sarjalla voi olla erilaisia alasarjoja tai luokitusjérjestelmid. Sivuilla
http://publications.europa.eu/code/fi/fi-10000.htm esitelldén yksityiskohtaisemmin
soveltamisalaa ja asiakirjojen rakennetta ja annetaan tdydentévid taustatietoja.

EUVL:44 julkaistaan L- ja C-sarjojen liséksi myos liittyvien maiden tai uusien jasenvaltioiden
kielisind, EU:n sekunddérilainsdddantod sisdltdvind erityispainoksina. Allekirjoituspolititkkaa
sovelletaan myds néihin erityispainoksiin.

Kun EUVL:n tai sddddskohtaisen EUVL:n numero on valmis julkaistavaksi (eli kaikki EUVL:n
tai sdddoskohtaisen EUVL:n numeron kieliversiot ovat saatavilla PDF/A-tiedostona), prosessi
jatkuu  joko sdhkoiselld leimausprosessilla (ks. kohta 3.1.1.2) tai sdhkdiselld
allekirjoitusprosessilla (ks. kohta 3.1.1.3). Sdhkoisen leimauksen yhteydessd hyviksytty
sdahkoinen leima luodaan automaattisesti OP:lle Euroopan komission yksikkénd mydnnetyn
hyviksytyn sdhkoisen leimausvarmenteen avulla. Sdhkodisen allekirjoituksen yhteydessa
hyviksytyn sdhkodisen allekirjoituksen luo valtuutettu henkildo hyvéksytyn sdhkoisen
allekirjoitusvarmenteen avulla.

Sdhkdinen leimaus on SCA:n oletusarvoisesti valitsema prosessi, eli valmiisiin EUVL:n tai
sdadoskohtaisen EUVL:n numeroihin sovelletaan automaattista leimausprosessia paitsi jos
leimausprosessi ei ole kdytettdavissd. Siind tapauksessa kdytetddn allekirjoitusprosessia.

Koska kunkin numeron allekirjoittamiseen kdytetddn Manifest-elementilld, jiljempana
"manifesti’, varustettua erillisti XAdES-allekirjoitusta tai -leimaa (ks. [Bartel 2008], [ETSI
2022-XAdES] ja palveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston
direktiivin 2006/123/EY!! nojalla toimivaltaisten viranomaisten sihkoisesti allekirjoittamien
asiakirjojen maiden rajat ylittdvaa kasittelyd koskevista vihimmaiisvaatimuksista 25 pdivini
helmikuuta 2011 annettu komission pddtés (2011/130/EU)), EUVL:n tai sdddoskohtaisen
EUVL:n allekirjoitusta tai leimaa tarkastettaessa on validoitava [ETSI 2022-XAdES]
-validoinnin yhteydessd XML-allekirjoituksen ytimen (ks. [Bartel 2008]) lisdksi myds
manifesti, jotta EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitus tai leima voidaan todeta
tarkastetuksi.

Seuraavissa alakohdissa kuvataan korkean tason leimaus- ja allekirjoitusprosessit sellaisina
kuin ne on toteutettu EUVL:n SCA:ssa, SAA:ssa ja SVA:ssa (ks. [ETSI 2016]).

"WEUVL L 53, 26.2.2011, s. 66.
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3.1.1.2
1.
2.

10.

11.

12.

3.1.1.3

EUVL:n tai sdadoskohtaisen EUVL:n leiman luominen
Havaitaan kokonainen leimattava EUVL:n tai sdadoskohtaisen EUVL:n numero.
SCA tarkastaa alustavasti toimitetut tiedostot:

a. Se tarkistaa, onko EUVL:n tai sdddoskohtaisen EUVL:n numeron eri
kieliversioiden kokojen vililld epdjohdonmukaisuutta ja sijoittuvatko ne
konfiguroitavissa olevan koon vaihteluviliin.

b. Se tarkistaa, oliko kaikki toimitetut kieliversiot ilmoitettu julkaistavaksi.

Jos tarkastus epdonnistuu, leimausprosessi keskeytyy. Leimausprosessin jatkaminen
edellyttdd OP:n valtuutetun henkiloston manuaalisesti suorittamia toimia.

Kun SCA on onnistuneesti suorittanut validoinnin, luodaan manifesti, jossa viitataan
koko numeron kuhunkin erikieliseen versioon. Lisdksi kukin kieliversio vastaa
manifestissa yhtd EU:n virallista kieltd ja esitetidn PDF/A-asiakirjana, jota késitellddn
laskettaessa sanomatiivistettd bindarisend oktettivirtana.

SCA suorittaa todennuksen FEuroopan komission keskitetyssd sdhkoisessd
allekirjoitusportaalissa ja siirtdd luodun manifestin automaattista leimausta varten.

Sdhkoinen allekirjoitusportaali leimaa toimitetun manifestin  akkreditoidun
eurooppalaisen QTSP:n myontdméin hyviksytyn leimausvarmenteen avulla (ks.
[eIDAS]-asetus). Tahdn leimausvarmenteeseen liittyvéd yksityinen avain tallennetaan
QSCD:lle, joka on yhdistetty séhkodiseen allekirjoitusportaaliin.

Talla tavalla luotu XAdES-allekirjoitus (ks. [ETSI 2022-XAdES]) ldhetetiddn takaisin
SCA:lle, joka tarkastaa muun muassa algoritmien validiteetin sekéd sen, ettd kyseisen
leiman leimausvarmenne on valtuutettu ja sen omistaa oikeushenkilo, joka on
todennettu valtuutetuksi allekirjoittajaksi.

Kun tarkastus on suoritettu, sdhkoinen leima tdydennetddn liittdmalld sithen akkreditoidun
QTSP:n antama aikaleima (ks. [eIDAS]-asetus).

Edellisen kisittelyvaiheen aikana tdydennetty sdhkodinen leima siirretdén julkaistavaksi
EUR-Lex-sivustolla. Samalla SCA séilyttdd leiman identtisen kopion.

Kun edellisessd késittelyvaiheessa luodun leiman pakollinen 24 tunnin odotusaika on
padttynyt, leima tdydennetdén pysyvédssd muodossa akkreditoidun eurooppalaisen
QTSP:n luotettavan aikaleiman avulla, jotta allekirjoitus on voimassa pitkdn aikaa (ks.
[eIDAS]-asetus).

Edellisessd késittelyvaiheessa tiydennetty leima siirretddn julkaistavaksi EUR-Lex-
sivustolla. Silld korvataan vaiheessa 9 luotu leima, jota ei ole vield tdydennetty
pysyvéssd muodossa.

Sen lisdksi, ettd EUVL:n tai sdddoskohtaisen EUVL:n numeroon siséltyvét asiakirjat
julkaistaan EUR-Lex-sivustolla, niiden identtiset kopiot ja niitd koskeva pysyvéa leima
siirretddn OP:n hallinnoimaan EU:n toimielinten virallisten asiakirjojen sédhkdiseen
arkistointijarjestelméén pitkdaikaista sdilytystd varten. Tassd allekirjoituspolititkassa EI
puututa pitkdaikaisen sdilytyksen tdytdntdonpanoon liittyviin ndkokohtiin.

EUVL:n tai sdddoskohtaisen EUVL:n allekirjoituksen luominen
Havaitaan kokonainen allekirjoitettava EUVL:n tai sdddoskohtaisen EUVL:n numero.

Luodaan manifesti, jossa viitataan koko numeron kuhunkin erikieliseen versioon.
Lisdksi kukin kieliversio vastaa manifestissa yhtd EU:n virallista kieltd ja esitetddn
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PDF/A-asiakirjana, jota késitelldéin laskettaessa sanomatiivistettd bindérisend
oktettivirtana.

SCA hallinnoi ja lukitsee yksinomaisesti kokonaisia EUVL:n numeroita manifestin
generoinnin aikana varmistaakseen, ettd tiiviste lasketaan yhdenmukaisesti, mikd on
koko prosessin kannalta kriittistd.

3. Kun SCA on onnistuneesti suorittanut todennuksen, valtuutettu allekirjoittaja voi valita
allekirjoitettavaksi koko numeron edellyttden, ettd edellisen vaiheen aikana on luotu
tarvittava manifesti.

4. Kun allekirjoitettava numero on valittu, valtuutettu allekirjoittaja aloittaa sitd koskevan
allekirjoitusprosessin:

a. WIPIWIS-periaatteen noudattamiseksi valtuutetun allekirjoittajan on ennen
numeron allekirjoittamista tarkastettava véhintddn kolme eri kieliversiota
kiyttden standardinmukaista PDF/A-lukijaa. Jos EUVL:n tai sddddskohtaisen
EUVL:n painos koostuu yhdestd tai kahdesta kieliversiosta, valtuutetun
allekirjoittajan on tarkastettava ainoa tai kumpikin kieliversio.

SCA sallii  allekirjoittajan tarkastaa minkd tahansa allekirjoitettavassa
numerossa olevan kieliversion. Allekirjoittaja VOI ndin ollen halutessaan
tarkastaa koko allekirjoitettavan sisdllon.

b. Valtuutettu allekirjoittaja voi tarkoituksellisesti joko hyldtd numeron, jolloin
allekirjoitusprosessi keskeytyy, tai allekirjoittaa sen valitsemalla Sign-
vaihtoehdon.

c. Kun valitaan Sign-vaihtoehto:

i. SCA luo allekirjoituspyynnén FEuroopan komission keskitetylle

sdhkoiselle allekirjoitusportaalille, toimittaa manifestin
allekirjoitettavaksi ja ohjaa valtuutetun allekirjoittajan edelleen
portaaliin.

ii. Valtuutettu allekirjoittaja todentautuu séhkoiseen allekirjoitusportaaliin
ja saa manifestin allekirjoitettavaksi WIPIWIS-periaatteiden mukaisesti.

iii. Sdhkoinen allekirjoitusportaali luo yhteyden valtuutetun allekirjoittajan
tybasemalle asennettuun vilitysohjelmistoon ja noutaa allekirjoittajan
hyvéksytyn allekirjoitusvarmenteen, jonka on myontdnyt akkreditoitu
eurooppalainen QTSP (ks. [eIDAS]-asetus). Varmenne esitetdin
valtuutetulle allekirjoittajalle, ja tdmén jdlkeen allekirjoittaja péaéttaa
allekirjoitusprosessin kirjoittamalla QSCD:td suojaavan PIN-tunnuksen,
jolla hén wvaltuuttaa QSCD:n luomaan allekirjoituksen valittua
allekirjoitusvarmennetta vastaavan yksityisen avaimen avulla.

d. Vilitysohjelmisto lahettda luodun allekirjoitusarvon sdahkoiseen
allekirjoitusportaaliin, joka puolestaan luo vastaavan XAdES-allekirjoituksen
(ks. [ETSI 2022-XAdES]).

5. XAdES-allekirjoitus ldhetetddn takaisin SCA:lle, joka tarkastaa — sdhkdisen
allekirjoitusportaalin kautta — muun muassa algoritmien validiteetin sekd sen, ettd
kyseisen allekirjoituksen allekirjoitusvarmenne on valtuutettu ja sen omistaa henkilo,
joka on todennettu valtuutetuksi allekirjoittajaksi.

6. Kun tarkastus on suoritettu, allekirjoitus tdydennetdén — sdhkdisen allekirjoitusportaalin
kautta — liittdmaéll4 sithen akkreditoidun QTSP:n antama aikaleima (vrt. [eIDAS]).
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7. Edellisen késittelyvaiheen aikana uusittu allekirjoitus siirretddn julkaistavaksi EUR-
Lex-sivustolla. Samalla SCA sdilyttd4 allekirjoituksen identtisen kopion.

8. Kun edellisessd kasittelyvaiheessa luodun allekirjoituksen pakollinen 24 tunnin
odotusaika on pééttynyt, allekirjoitus tdydennetddn pysyvissd muodossa akkreditoidun
eurooppalaisen QTSP:n luotettavan aikaleiman avulla, jotta allekirjoitus on voimassa
pitkdn aikaa (ks. [eIDAS]-asetus).

9. Edellisessid kisittelyvaiheessa uusittu allekirjoitus siirretdén julkaistavaksi EUR-Lex-
sivustolla. Silld korvataan vaiheessa 7 luotu allekirjoitus, jota ei ole vield tdydennetty
pysyvissd muodossa.

10. Sen liséksi, ettdi EUVL:n tai sddddskohtaisen EUVL:n numeroon siséltyvit asiakirjat
julkaistaan EUR-Lex-sivustolla, niiden identtiset kopiot ja niitd koskeva pysyvi
allekirjoitus siirretddn OP:n hallinnoimaan EU:n toimielinten virallisten asiakirjojen
sahkoiseen  arkistointijirjestelméddn  pitkdaikaista  sdilytystd  varten.  Téssd
allekirjoituspolititkassa EI puututa pitkdaikaisen sdilytyksen tdytdntdonpanoon
liittyviin ndkokohtiin.

3.1.1.4 Hatétilanteet

Jos EUVL:n tai sdddoskohtaisen EUVL:n leimaa tai allekirjoitusta ei voida luoda kohdassa
3.1.1.2 tai 3.1.1.3 kuvatulla tavalla, koska EUVL:n SCA ei ole saatavilla odottamattomasta ja
poikkeuksellisesta syystd, julkaisutoimisto laittaa QESeal:n tai QESig:n jokaiseen EUVL:n tai
sdaddoskohtaisen EUVL:n numeron eri kieliversion siséltdvdin PDF/A-asiakirjaan. Kaikki
leimatut/allekirjoitetut PDF/A-asiakirjat siirretddn julkaistavaksi EUR-Lex-sivustolla.

3.1.2 BSP b): Allekirjoitettava data

-  EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitukset ja leimat perustuvat XML-
manifestiin (ks. [Bartel 2008] ja [ETSI 2022-XAdES]), joka kattaa kerralla kaikki
tiettyyn EUVL:n tai sdddoskohtaisen EUVL:n numeroon kuuluvat, PDF/A-muodossa
saatavilla olevat kieliversiot samalla allekirjoituksella. Sen on tédytettivd seuraavat
edellytykset: Kullakin EUVL:n tai sddadoskohtaisen EUVL:n numeroon loogisesti
liittyvalld kieliversiolla ON OLTAVA oma tiivistearvo.

- Kaikki EUVL:n tai sdiddoskohtaisen EUVL:n numeroon loogisesti liittyvit kieliversiot
ON ESITETTAVA allekirjoittajalle tarkastettavaksi allekirjoituksen luomisen aikana.
Néin  allekirjoittaja  voi ~ WIPIWIS-periaatteen = noudattamiseksi  tarkastaa
allekirjoituksen sisdllon kohdassa 3.1.1.3 kuvatulla tavalla.

- Asianmukainen visualisointi ON VARMISTETTAVA kéayttamalla PDF/A-yhteensopivaa
lukijaa.

- Allekirjoittajalle ~ ESITETAAN  allekirjoitusprosessin ~ aikana  ainoastaan
allekirjoitettavaan numeroon kuuluvat kieliversiot.

- Kaikkien EUVL:n tai sdadoskohtaisen EUVL:n numeroon loogisesti liittyvien
kieliversioiden tekniset ominaisuudet ON TARKISTETTAVA leiman ja allekirjoituksen
luomisen yhteydessé johdonmukaisuuden varmistamiseksi.

Edelld kohdassa 3.1.1.4 kuvatuissa hatatilanteissa sovelletaan seuraavia vaatimuksia:

- Kullakin EUVL:n tai sdddoskohtaiseen EUVL:n numeron kieliversiolla ON OLTAVA
oma QESeal tai QESig.

- Allekirjoittajan ON TARKASTETTAVA kaikki EUVL:n tai sdddoskohtaisen EUVL:n
numeroon loogisesti liittyvét kieliversiot allekirjoituksen luomisen aikana. Niin
allekirjoittaja voi WIPIWIS-periaatteen mukaisesti tarkastaa allekirjoituksen siséllon.
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- Asianmukainen visualisointi ON VARMISTETTAVA kéayttamalla PDF/A-yhteensopivaa
lukijaa.

3.1.3 BSP c): Allekirjoitetun datan seki allekirjoituksen/allekirjoitusten ja leiman/leimojen
vilinen suhde

EUVL:n tai sddddskohtaisen EUVL:n allekirjoitus tai leima kattaa kaikki tiettyyn EUVL:n tai
saddoskohtaisen EUVL:n numeroon siséltyvat, PDF/A-muodossa olevat kieliversiot.

EUVL:n tai sdddoskohtaisen EUVL:n allekirjoituksen tai leiman luomisen yhteydessi
allekirjoitettavan/leimattavan  asiakirjan digitaalinen sisdltd tiivistetddn bindériseksi
oktettijonoksi vahvimmalla [ETSI 2022-Crypto]:n kohdan 7.3 mukaisella tuetulla
tiivistealgoritmilla.

Yksittdisten asiakirjojen tiivistearvot liitetddn alkuperdisten tiedostonimien URI-osoitteiden
kanssa XML-manifestiksi. Muita muutoksia ei tehda (ks. [Bartel 2008]).

Manifesti ja allekirjoitettavat attribuutit allekirjoitetaan tai leimataan kdyttden XAdESia (ks.
[ETSI 2022-XAdES]) 25 pdivdnd helmikuuta 2013 annetussa komission péadtoksessi
2011/130/EU madritellyn profiilin osalta.

Kun kyseessi on edelld kohdassa 3.1.1.4 kuvattu hititilanne, kukin EUVL:n tai
sdddoskohtaisen EUVL:n numeron eri kieliversion siséltdva PDF/A-asiakirja allekirjoitetaan tai
leimataan kéyttden PAdESia (ks. [ETSI 2016-PAdES] [eIDAS]).

3.1.4 BSP d): Kohdeyhteiso

Kohdeyhteiso on miké tahansa luottava osapuoli, jonka on voitava varmistaa EUVL:n
todistusvoimaisuus, sekd kaikki osapuolet, jotka vastaavat SCA:n ja SAA:n kéyttéonotosta.
SCA:ta ja SAA:ta kiytetdén sdahkoisten allekirjoitusten ja sdhkoisten leimojen luomiseen ja
niiden tdydentdmiseen EUVL:n tai sdddoskohtaisen EUVL:n numeroa varten.

3.1.5 BSP e): Allekirjoituksen validointia ja tiydentimisti koskeva vastuunjako
3.1.5.1 EUVL:n tai sdddoskohtaisen EUVL:n allekirjoituksen ja leiman tarkastus

Mika tahansa luottava osapuoli, esimerkiksi kuka tahansa unionin kansalainen, voi ladata EUR-
Lex-sivustolla julkaistun EUVL:n tai sddddskohtaisen EUVL:n seki sitd koskevan erillisen
XAdES-allekirjoituksen tai leiman (ks. [ETSI 2022-XAdES]) tarkastusta varten.

Koska allekirjoituksen ja leiman luomisessa kéytetdfin yhteentoimivaa eurooppalaista
allekirjoitusstandardia ja akkreditoidun eurooppalaisen QTSP:n palveluja (ks.[e[DAS]-asetus),
tarkastamiseen voidaan kiyttdd mitd tahansa kolmannen osapuolen tarkastuspalvelua, joka
noudattaa tdtd standardia, edellyttden ettdi manifesti voidaan validoida EUVL-
allekirjoituspolititkan mukaisesti.

Kun kyseessd on edelldi kohdassa 3.1.1.4 kuvattu hitdtilanne, kukin EUVL:n tai
saddoskohtaisen EUVL:n numeron eri kieliversion siséltdvd PDF/A-asiakirja allekirjoitetaan tai
leimataan kayttden PAdESia (ks. [ETSI 2016-PAdES]). Tarkastamiseen voidaan kayttdd mité
tahansa kolmannen osapuolen tarkastuspalvelua, joka noudattaa titd standardia.

3.1.5.1.1 Palvelinpuolen tarkastus

Allekirjoituksen ja leiman tarkastamisen helpottamiseksi julkaisutoimisto VOI tarjota
ilmaiseksi EUVL:n palvelinpuolen SV A:ta. Tarkastaminen etenee télldin seuraavasti:

1. Tarkastuksen pyytdjé tallentaa palvelimelle tarkastettavan PDF/A-tiedoston seka sithen
liittyvén allekirjoitus- tai leimaustiedoston SV A:n tallennustoiminnolla.

2. SVA laskee tallennetun PDF/A-tiedoston tiivisteen ja tarkastaa, ettd tiiviste sisdltyy
tallennetun allekirjoituksen manifestiosaan.
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3. Kun tiiviste on onnistuneesti tarkastettu, suoritetaan tallennetun tarkastettavan
allekirjoituksen tai leiman tavanomainen XAdES-tarkastus edellyttden, ettéd
allekirjoitusvarmenteessa  on ilmoitettu  valtuutettu EUVL:n  allekirjoittaja
allekirjoituksen aikaleiman osoittamaksi ajaksi. SVA tarkastaa myds, ettd
allekirjoittajalla oli allekirjoitusvaltuudet allekirjoituksen aikaleiman osoittamana
allekirjoituksen luontiajankohtana.

4. Tarkastus on onnistunut, kun kaikki edelld kuvatut vaiheet on ldpdisty. Muussa
tapauksessa tarkastus on epdonnistunut. Tarkastuksen pyytédjd saa kuitenkin my0s tdssa
tapauksessa selkedn raportin tarkastusprosessin kulusta.

3.1.5.1.2 Asiakaspuolen tarkastus

Allekirjoituksen ja leiman tarkastamisen helpottamiseksi julkaisutoimisto VOI tarjota
ilmaiseksi EUVL:n asiakaspuolen SVA:ta. Tarkastaminen etenee télloin seuraavasti:

1. Tarkastuksen pyytdjd kdynnistdd lataamansa SVA:n, ajoympéristd tarkastaa
automaattisesti sen koodin allekirjoituksen, ja tarkastuksen onnistuttua kéyttdja
valtuuttaa sovelluksen ajon.

2. Tarkastuksen pyytdjd valitsee tarkastettavan PDF/A-tiedoston tiettynd kieliversiona
sekd sithen liittyvén tarkastettavan allekirjoitus- tai leimaustiedoston koneellaan
kayttden SVA:n tiedostonvalintaikkunaa.

3. SVA laskee valitun asiakirjan tiivisteen ja tarkastaa, sisdltyyko tiiviste valitun
tarkastettavan allekirjoituksen tai leiman manifestiin.

4. Kun tiiviste on tarkastettu onnistuneesti, suoritetaan valitun tarkastettavan
allekirjoituksen tai leiman tavanomainen XAdES-tarkastus.

5. Tarkastusprosessi on onnistunut, kun kaikki edelld kuvatut vaiheet on ldpdisty ja kun
allekirjoitus- tai leimausvarmenteessa on ilmoitettu valtuutettu EUVL:n allekirjoittaja
allekirjoituksen aikaleiman osoittamaksi ajaksi.

Valtuutetun allekirjoittajan tiedot VOIVAT OLLA SVA:n hallussa (oletus)mddritysten
perusteella. SVA:n tuloksesta kdy kuitenkin ilmi myds allekirjoitus- tai leimavarmenteen
tiiviste, jota todentaja voi erikseen verrata allekirjoituksen tai leiman luomisvaiheeseen
liittyviin, laillista allekirjoittajaa koskeviin julkisiin tietoihin, jotka myos sisdltyviit
SVA:n tulokseen.

3.2 BSP-parametrit, joihin vaikuttavat péidasiassa asianomaiseen
sovellukseen/toimintaprosessiin liittyvit oikeudelliset ja saintelyd koskevat
sdannokset

3.2.1 BSP f): Allekirjoitusten oikeudelliset lajit

EUVL:n tai sdddoskohtaisen EUVL:n sidhkdiset allekirjoitukset ja leimat OVAT QESig:eji ja
QESeal:eja [eIDAS]-asetuksessa tarkoitetussa mielessé.

Tétd edellytetddn erityisesti neuvoston asetuksessa Euroopan unionin virallisen lehden
sdhkoisestd julkaisemisesta (ks. kohta 2.2).

Voidakseen kdyttad allekirjoitusjirjestelmid jokaisen allekirjoittajan on hankittava QC.
Vaaditun QESig:n ja QESeal:n eri elementit TAYTTAVAT seuraavat laatuvaatimukset:
e Allekirjoitus- ja leimausvéline: [eIDAS]-asetuksen liitteen II mukaiset QSCD:t

e Varmenteen myontdminen: [e[DAS]:n liitteen I mukainen QC
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e Varmenteen myontdjdn riippumaton varmistus: QC:n myontdjin on oltava jossakin
[eIDAS]:n soveltamisalaan kuuluvassa valtiossa akkreditoitu valvottu tai akkreditoitu
QCSP-varmennepalvelu.

o allekirjoituksen salausjirjestelma: kédytetdén ainoastaan [ETSI 2022-Crypto]:n kohdassa 7.3
lueteltuja allekirjoitusjdrjestelmii;

e LTV-ratkaisut: EUVL:n tai sddddskohtaisen EUVL:n XAdES-allekirjoitusten (ks. [ETSI
2022-XAdES]) muoto TAYDENNETAAN LTA-muotoon, joka kattaa arkisto- tai muiden
aikaleimojen uusimisen (ulkopuolisia turvallisia arkistointimekanismeja VOIDAAN pitda
vaihtoehtona arkistoaikaleiman uusimiselle edellyttien, ettd ne ovat laadultaan vastaavia tai
parempia).

e Allekirjoituksen luomissovellus: EUVL:n SCA:n laadun ON TAYTETTAVA Euroopan
komission toimintapolitiikkojen mukaiset laatuvaatimukset sekd Euroopan unionin
virallisesta lehdestd annetussa neuvoston asetuksessa asetetut vaatimukset.

3.2.2 BSP g): Allekirjoittajan tekemé sitoumus

EUVL:n tai sdddoskohtaisen EUVL:n numeroihin liitetyt sdhkdiset allekirjoitukset ja leimat
GENEROIDAAN julkaisutoimiston puolesta Euroopan unionin virallisen lehden sdhkdisesté
julkaisemisesta annetun neuvoston asetuksen mukaisesti.

Valtuutetun EUVL:n allekirjoittajan tekema sitoumus ilmaisee sen, ettid allekirjoitettu data
edustaa todistusvoimaista, soveltamisalaan liittyvid sddntdjd noudattaen asianmukaisesti
validoitua EUVL:n tai sdddoskohtaisen EUVL:n numeroa (ks. kohta 3.1.1), jonka OP on
julkaissut EU:n lainsddddnndn aitona ldhteend Euroopan unionin virallisen lehden séhkoisesta
julkaisemisesta annetun neuvoston asetuksen mukaisesti.

EUVL:n allekirjoitukseen EI SISALLY mitii#in nimenomaista viittausta sitoumustyyppiin (ks.
[ETSI 2022-XAdES]), kohta 5.2.3).

3.2.3 BSP h): Aikaa koskevan niyton varmuustaso

EUVL:n tai sididoskohtaisen EUVL:n allekirjoitukseen tai -leimaan ON LISATTAVA
kohdassa 3.1.1.2 tai 3.1.1.3 kuvatulla tavalla luotu aikaleima EUVL:n tai sdddoskohtaisen
EUVL:n numeron julkaisupdividnd (Luxemburgin paikallisen ajan mukaisesti), jotta voidaan
varmentaa, ettd allekirjoitusta tai leimaa ei ole luotu julkaisupdivén jalkeen. Néin varmistetaan,
ettd julkaisupdivand valtuutetut allekirjoittajat ovat valtuutettuja myos kyseisen allekirjoituksen
osalta.

EUVL:n SCA VARMISTAA, ettd kaikki generoidut XAdES-B-T-allekirjoitukset tiyttivat
tamén edellytyksen.

XAdES-B-T-allekirjoitusten aikaleiman luomiseen KAYTETAAN ainoastaan hyviksyttyji
aikaleimoja.

PAdES-allekirjoitukset VOIDAAN luoda ilman allekirjoituksen aikaleimaa kohdassa 3.1.1.4
kuvatuissa hététilanteissa.

Jos kohdassa 3.1.1.4 kuvatussa hététilanteessa PAdES-allekirjoitukseen liitetddn aikaleima, sen
OLISI oltava hyvéksytty aikaleima, joka lisdtdin EUVL:n tai sddddskohtaisen EUVL:n
numeron julkaisupdivind (Luxemburgin paikallisen ajan mukaisesti), jotta voidaan varmentaa,
ettd allekirjoitusta tai leimaa ei ole luotu julkaisupdivén jélkeen.

HUOM. Hitétilanteessa allekirjoitukseen liitettdvan aikaleiman ei siis tarvitse olla
hyviéksytty aikaleima.

Kaikkien muiden aikaleimojen, kuten mahdollisten arkistointi- ja siséltdaikaleimojen, OLISI
kuitenkin oltava hyviaksyttyjd aikaleimoja.
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3.2.4 BSPi): Allekirjoittamiseen liittyvit muodollisuudet

EUVL:n SCA:n allekirjoittajan kéyttoliittymé toteutetaan siten, ettd allekirjoitus- ja
leimausympdristé on oikeudellisesti mahdollisimman péteva. Kayttoliittymén on

o sisdllettivd asianmukaista neuvontaa ja informaatiota sovelluksen allekirjoitus- ja
leimausprosessista

e varmistettava allekirjoituksen ja leiman luomis- ja tarkastustietojen kayton,
allekirjoituksen ja leiman luontivilineiden, allekirjoitettavan datan seké allekirjoituksen
(tai allekirjoitus- tai leimaustapahtuman) odotetun laajuuden ja tarkoituksen
keskindinen johdonmukaisuus

e mahdollistettava ja osoitettava selked allekirjoittamista koskeva tahdonilmaisu, josta
ilmenee myo0s kdyttdjan aikomus sitoutua allekirjoitukseen tai leimaan

¢ mahdollistettava ja esitettdvé tietoinen suostumus.

EUVL:n SVA MAHDOLLISTAA luottaville osapuolille (mukaan lukien allekirjoittaja)
tarvittavat menettelyt sdhkoisten allekirjoitus-, leimaus- ja tarkastustietojen tarkastamista ja
arkistointia varten.

3.2.5 BSP): Pitkdaikaisuus ja pysyvyys
Allekirjoitetut EUVL:n tai sdddoskohtaisen EUVL:n numerot ja niiden allekirjoitukset ON
SAILYTETTAVA toistaiseksi. EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitusten

voimassaolon jatkuminen ON VARMISTETTAVA téksi ajaksi (ks. Euroopan unionin
virallisen lehden sdhkoisestd julkaisemisesta annetun neuvoston asetuksen 2 artikla).

3.2.6 BSP (k): Arkistointi

Ei sovelleta.

3.3 Lihinnia allekirjoitusten luomiseen/tiydentimiseen/validointiin osallistuviin
toimijoihin liittyvat BSP-parametrit

3.3.1 BSPI): Allekirjoittajien henkilollisyys (ja roolit/attribuutit)

3.3.1.1 Allekirjoittajaa ja tunnistamista koskeva sédéntdehdotus

EUVL:n tai sdddoskohtaisen EUVL:n allekirjoittajat OVAT valtuutettuja allekirjoittajia, ja
erityisesti he OVAT julkaisutoimiston virkamiehii, joilla on tarvittava asiantuntemus EUVL:n
tai sdddoskohtaisen EUVL:n numeroiden validoimiseksi timédn asiakirjan soveltamisalaan
liittyvien sddntdjen mukaisesti (ks. kohta 3.1.1.3). EUVL:n tai sddddskohtaisen EUVL:n
leimojen osalta valtuutettu allekirjoittaja ON itse julkaisutoimisto Euroopan komission
yksikkona.

Valtuutetut allekirjoittajat OVAT tietoisia vastuustaan, ja he TOIMIVAT vilpittdmassi
mielessd todentaessaan EU:n oikeuteen kuuluvia sdddosteksteja.

Néiden allekirjoittajina toimivien luonnollisten henkiléiden ja heiddn allekirjoitustensa
tarkastustietojen vilinen yhteys OSOITETAAN QC:ssd [eIDAS]-asetuksessa tarkoitetulla
tavalla vahvistamalla heiddn henkil6llisyytensé ja sidonnaisuutensa OP:hen.

EUVL:n allekirjoittajan  valtuutuksen MYONTAA OP:n pidjohtaja  (mahdollisesti
delegoimalla).

3.3.1.2  Allekirjoittajan roolit ja attribuutit

Allekirjoittajan ja OP:n viélistd sidonnaisuutta lukuun ottamatta mitkdén muut roolit, tehtévat
tai patevyysattribuutit EEVAT EDELLYTA varmentamista allekirjoittajan QC:ssé.
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EUVL:n SCA HUOLEHTII asianmukaisesta kdyttdoikeuksien hallinnasta ja allekirjoittajan
valtuuttamisesta ennen EUVLT-allekirjoitustoimintojen kéyttdoikeuksien myontdmista
allekirjoittajille.

Kiyttdoikeuksien hallinnassa ja allekirjoittajan valtuuttamisessa KAYTETAAN SCA:ssa
toteutettavaa vahvaa todentamismenetelméé seka kéyttooikeuksia, jotka on rekisterdity SCA:n

kayttooikeustietokantaan valtuutettuja allekirjoittajia koskevien julkisen avaimen varmenteiden
kanssa.

Luottavat osapuolet VOIVAT kayttdda EUVL:n allekirjoittajien julkaistuja varmenteita heidin
laillisten oikeuksiensa tarkastamiseksi.

3.3.1.3 Asiaan liittyva toimivaltuustodistus
Ei muita méérdyksid kohdan 3.3.1.2 liséksi.
3.3.2 BSP m): Allekirjoittajan todentamisen edellyttimi varmuustaso

Allekirjoittajan todentamisen edellyttdmd varmuustaso taataan kéyttdmalld hyviksyttya
varmennetta ja sen mukaista allekirjoituksen luontivilinettd, jonka ON oltava [eIDAS]-
asetuksessa  vahvistetun maééritelmdn mukainen hyvéksytty allekirjoituksen/leiman
luontiviline.

3.4 Muut BSP-parametrit

3.4.1 BSP 0): Muut allekirjoitukseen tai leimaan liitettiviit tiedot

3.4.1.1 Valtuutetut EUVL:n allekirjoittajat ja aikaleimaajat

Allekirjoittajien valtuutuksen tarkastaminen on EUVLT:n luotettavuuden keskeinen edellytys.

Valtuutus TEHDAAN nikyviksi julkaisemalla kaikkien valtuutettujen allekirjoittajien
sahkoiset varmenteet tiivisteiden heksadesimaalisarja SCA:sta/SV A:sta erilliselld luotettavana
pidetylla tavalla.

Valtuutettujen EUVL:n allekirjoittajien julkaisemisen yhteydessi ILMOITETAAN, ettd
allekirjoitusvarmenteiden valvontastatus taataan meneilldén olevan EUVL tai sdddoskohtaisen
EUVL:n allekirjoituskauden ajaksi.

Valtuutettujen EUVL:n allekirjoittajien ja aikaleimaajien nimid EI tule julkaista EUVL:ssi,
koska tdma johtaisi erityisesti pitkdaikaista validointia koskeviin kehdpditelmdongelmiin.

Kun valtuutetut allekirjoittajat tai aikaleimaajat vaihtuvat ajan mittaan, tiedot edellisestd
allekirjoittajajoukosta JULKAISTAAN vanhoina luotettavuutta koskevina tietoina. Tdméd on
tarpeen, jotta voidaan tarkastaa nididen allekirjoittajien allekirjoittamat EUVL:n tai
sdaadoskohtaisen EUVL:n numerot.

Valtuutettuja allekirjoittajia julkistettaessa TASMENNETAAN ajanjakso, jonka osalta
luettelossa olevilla allekirjoittajilla oli tai on valtuutus tdmén allekirjoituspolitiikan version
aikarajoitusten puitteissa.

3.4.1.2 Séhkoisen allekirjoituksen ja leiman attribuutteja, soveltamisalaa ja tarkoitusta koskevat sdannot

Allekirjoituksen ja leiman luomisprosesseissa HYODYNNETAAN asianmukaisesti seuraavia
edellytyksid noudattaen allekirjoitettuja attribuutteja, erityisesti sellaisia sdhkoisté
allekirjoitusta/leimaa tukevia tietoja, joita, samoin kuin DTBS:&4, allekirjoitus/leima koskee:

e KAYTETAAN allekirjoitusvarmenteen tunnistetta. TAmin varmenteen tunniste tai
viittaus tdhdn tunnisteeseen siséltdd allekirjoituksen tai leiman tarkastustiedot, jotka
vastaavat allekirjoittajan sdhkoistd allekirjoitusta tai leimaa luodessaan kayttimia
luomistietoja.
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e Viittausta allekirjoituspolitiikkaan VOIDAAN kayttdd (ks. kohta 1.2.2).

e KAYTETAAN ilmoitettua allekirjoittamisajankohtaa. Se on ajankohta, jona
allekirjoittaja ilmoittaa luoneensa allekirjoituksen tai leiman.

Tdmd ajankohta vastaa allekirjoittajan tyoaseman jdrjestelmdaikaa. Se EI ole luotettu
aika.

EUVL:n SCA:n omistaja (OP:n pédjohtajan delegoimana) HUOLEHTII, ettd kaikkien
allekirjoittajien tydasemien jirjestelméajat tismaavit.

Téhdn pddstddn kdyttimdlld NTP-protokollaa ja sopivaa aikaldhdettd (ks. [Mills
2010]).

e Viittausta sitoumustyyppiin El KAYTETA.
e Muita allekirjoitettuja attribuutteja VOIDAAN kiyttaa.

Allekirjoitusattribuutteja kiytettdesss ON NOUDATETTAVA [ETSI 2010]:4 ja 25 pdivind
helmikuuta 2013 annettua komission padtostd 2011/130/EU.

3.4.2 BSP p): Salausjirjestelmiit
Katso kohta 3.2.1.
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4 Teknisten mekanismien ja standardien tiytintoonpanoa
koskevat vaatimukset ja lausumat

4.1 Luotettua aikaleimaa koskevat sainnot

XAdES-LTA-allekirjoitus (ks. [ETSI 2022-XAdES]) edellyttdd useita aikaleimoja, jotka
HANKITAAN  jisenvaltiossa  tai  ETA-maassa  akkreditoidulta  hyvéksytyltd
aikaleimapalvelulta.

EUVL:n SCA:n omistaja HUOLEHTII (OP:n pédjohtajan delegoimana), etti SCA on
madritetty kdyttdmain sopivia salausalgoritmeja.

4.2 Pitkiaikaista voimassaoloa koskevat vaatimukset

EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitusten voimassaolon jatkuminen oletettuna
sédilytysaikana varmistetaan XAdES-B-LTA-muodon toteutuksella (ks. [ETSI 2022-XAdES])
ja lisddmailld sen jdlkeen allekirjoitukseen uusi hyvéksytty arkistointiaikaleima sen
voimassaolon jatkamiseksi tarvittaessa tai kdyttdmalld sopivaa arkistoratkaisua, joka takaa
allekirjoituksen voimassaolon.

4.3 Muita toiminnallisia ja oikeudellisia nikokohtia

Koska EUVL julkaistaan tiistaista perjantaihin ja tarvittaessa viikonloppuisin, EUVL:n SCA:n
omistajan ON HUOLEHDITTAVA (OP:n piijohtajan delegoimana) siitd, ettd SCA on
jatkuvasti toimintakunnossa.

Tata varten OLISI tehtdva asianmukaiset palvelutasosopimukset.

Vaikka EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitukset ja leimat voi tarkastaa milld
tahansa EUVL-allekirjoituspolitiikassa vahvistettuja standardeja ja sddntdjd, joiden mukaan
myOs manifesti on validoitava, noudattavalla SVA:lla, OP VOI asettaa SVA:n yleison saataville
EUR-Lex-sivustolla antaakseen luottaville osapuolille, erityisesti Euroopan kansalaisille,
mahdollisuuden tarkastaa EUVL:n tai sdddoskohtaisen EUVL:n allekirjoitukset joutumatta
turvautumaan kolmannen osapuolen palveluun.

Vaihtoehtoisesti OP VOI asettaa SVA:n kdyttoon yleisesti verkosta ladattavana ohjelmana, joka
toimii tarvittaessa itsendisesti kéyttdjan koneella. Tidma edellyttdd ainoastaan sitd, ettad
tarkastuksen pyytdja luottaa ohjelmaan tukeutuessaan sen tuottamiin tuloksiin.
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