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DOCUMENTO DE TRABAJO DE LOS SERVICIOSDE LA COMISION
RESUMEN DE LA EVALUACION DE IMPACTO

gue acompafa al documento
Propuesta de Directiva del Parlamento Europeoy del Consgjo

relativa a medidas para garantizar un elevado nivel comun de seguridad delasredesy
delainformacion en la Union

1. AMBITO DE APLICACION

En esta evaluacion de impacto se presentan opciones de actuacion para aumentar la seguridad
de Internet y de otras redes y sistemas de informacién que sirven de apoyo a servicios que
hacen posible e funcionamiento de nuestra sociedad (por €jemplo, administraciones publicas,
finanzas y banca, energia, transportes, sanidad y algunos servicios de Internet que posibilitan
grandes transformaciones econdmicas y sociaes, tales como las plataformas de comercio
electronico o las redes sociaes). Es lo que se ha dado en llamar «seguridad de las redes y de
lainformacion» (SRI).

2. CONTEXTO

Ya en 2001, la Comisién reconocié la creciente importancia de la SRI para nuestras
economias y sociedades. A fin de lograr un nivel elevado y efectivo de SRI en la UE, la
Comunidad Europea decidio en 2004 crear la Agencia Europea de Seguridad de las Redes 'y
de la Informacion (ENISA). Hasta el momento, la intervencion de la Unidn Europea en el
ambito de la SRI ha consistido fundamental mente en adoptar una serie de planes de accién y
estrategias en los que instaba a los Estados miembros a aumentar sus capacidades de SRI y a
cooperar para hacer frente alos problemas de SRI de dimensién transfronteriza.

Se ha consultado a las partes interesadas sobre los diversos aspectos de la iniciativa
(definicion del problemay opciones para subsanar |as actual es deficiencias) mediante:

e una consulta publica en linea acerca de la manera de megjorar la SRI en la UE, que se
desarroll6 del 23 de julio a 15 de octubre de 2012. Se recibieron en total 169 respuestas a
través de la herramienta en linea, y otras 10 respuestas mas en cartas ala Comision;

e |os debates con los Estados miembros en e contexto del Foro Europeo de Estados
Miembros (EFMS), en reuniones bilaterales y en la Conferencia sobre Ciberseguridad en
la UE organizada por la Comisién y el Servicio Europeo de Accion Exterior € 6 de julio
de 2012;

e |los debates con las empresas y asociaciones del sector privado en e marco de la
Asociacién publico-privada europea de resiliencia (EP3R) y en reuniones bilaterales;

o |osdebatesconla ENISAy e CERT-UE;

e |osdebates en el contexto de la Asamblea de la Agenda Digital de 2012.
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3. DESCRIPCION DEL PROBLEMA
3.1 Definicion del problema

El problema consiste en un nivel general insuficiente de proteccién contra incidentes,
riesgos y amenazas para la seguridad de las redes y la informacién en la UE que
compromete el correcto funcionamiento del mercado interior.

Habida cuenta de la interconexion de las redes y los sistemas de informacion y del carécter
global de Internet, muchos incidentes de SRI traspasan las fronteras nacionales y entorpecen
el funcionamiento del mercado interior.

Los servicios transfronterizos pueden quedar indisponibles, suspendidos o interrumpidos
debido a violaciones de la seguridad, como ocurre con los ataques que afectan a eBay y
PayPal. Los ataques contra la empresa de certificacion neerlandesa Diginotar pusieron
claramente de manifiesto que, para resolver los problemas, es preciso actuar con rapidez e
intercambiar informacién sobre los incidentes significativos. A raiz de los incidentes pasados,
los Estados miembros estdn comenzando a establecer sus propias reglamentaciones. Las
intervenciones reguladoras no coordinadas pueden causar fragmentacion y crear barreras para
el mercado interior, generando gastos de cumplimiento para las empresas que desarrollan sus
actividades en més de un Estado miembro.

Este problema afecta a todos los segmentos de la sociedad y de la economia
(administraciones, empresas y consumidores). Merece mencion especia una serie de sectores
gue desempefian una funcion primordial, como es la de prestar servicios de apoyo
fundamentales para nuestra economia y sociedad, por 1o que la seguridad de sus sistemas
reviste especia interés para el funcionamiento del mercado interior. Entre esos sectores
figuran la banca, la bolsa, la generacién, e transporte y la distribucién de energia, los
transportes (aéreo, ferroviario y maritimo), la sanidad, los canalizadores de servicios clave de
Internet y las administraciones publicas. La consulta pablica mostré que las partes interesadas
reconocian mayoritariamente la necesidad de resolver los problemas de SRI en dichos
sectores y de adoptar las consiguientes medidas aescalade la UE.

S no se toman nuevas medidas para hacer frente a creciente nUmero de incidentes, la
confianza del consumidor en los servicios en linea podria decaer, lo cua, a su vez,
comprometeria el logro de los objetivos de la Agenda Digital.

3.2. Causas del problema
El problema definido se deriva de una serie de factores.

En primer lugar, deben destacarse las divergencias en el nivel de capacidades a escala
nacional en la UE, lo cua dificulta €l establecimiento de relaciones de confianza entre
homaologos, requisito previo paralacooperaciony € intercambio de informacién.

En segundo lugar, € intercambio de informacién sobre incidentes, riesgos y amenazas es
insuficiente. La mayor parte de los incidentes de SRI no se notifican y pasan desapercibidos,
debido ante todo a lo reacias que se muestran las empresas a compartir esta informacion por
miedo a que su reputacion se resienta 0 a que se les exija responsabilidad por los dafios. El
intercambio de informacion entre las asociaciones/plataformas publico-privadas existentes,
como el EFMSy laEP3R, selimitaalas mejores practicas.
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4. EFICACIA DE LASMEDIDASEXISTENTES
4.1. L agunas en el marco regulador vigente

La normativa actual no obliga a las entidades que no sean empresas de telecomunicaciones a
adoptar medidas de gestiéon de riesgos de SRI ni a notificar los incidentes de SRI. Y, sin
embargo, todos los agentes que dependen de redes y sistemas de informacién corren riesgos
de seguridad. Esta situacion entrafia condiciones desiguales por cuanto un mismo incidente
que afecte, por gemplo, a un proveedor de servicios de telecomunicaciones y a una empresa
gue preste servicios de voz sobre | P, debera ser notificado a la autoridad nacional competente
por €l primero, pero no por la segunda.

El marco regulador de la proteccion de datos obliga a todos |os agentes que son responsables
del tratamiento (por eemplo, bancos u hospitales) a implantar medidas de seguridad
proporcionales a los riesgos existentes. Los responsables del tratamiento, empero, solamente
tienen que notificar |las violaciones de seguridad que comprometan datos personales.

La Directiva 2008/114/CE del Consgo, sobre la identificacion y designacion de
infraestructuras criticas europeas y la evaluaciéon de la necesidad de mejorar su proteccion,
abarca exclusivamente los sectores de la energia y los transportes y, hasta la fecha, los
Estados miembros han identificado pocas infraestructuras criticas europeas como tales. La
Directiva no obliga a los operadores a notificar las violaciones de seguridad significativas y
tampoco establece mecanismos para que los Estados miembros cooperen y respondan a los
incidentes.

Los colegisladores examinan en estos momentos la propuesta de Directiva de la Comision
relativa a los ataques contra los sistemas de informacién’. Esta propuesta solo se refiere a la
penalizacion de determinados comportamientos, pero no aborda la prevencion de riesgos e
incidentes de SRI, la respuesta aincidentes de SRI ni la atenuacién de sus efectos.

4.2. Limites del planteamiento voluntario

El planteamiento voluntario seguido hasta ahora ha dado lugar a un nivel desigual de
preparacion y una cooperacion limitada

El EFMS tiene competencias limitadas por cuanto los Estados miembros no comparten
informacion sobre incidentes, riesgos 0 amenazas ni cooperan para hacer frente a las
amenazas transfronterizas. EI EFMS no esta facultado para exigir a sus miembros que
dispongan de unas capacidades minimas.

La ENISA carece de competencias operativas y, por gemplo, no puede intervenir en la
resolucion de problemas de SRI.

La EP3R no tiene estatuto oficial y no puede exigir a sector privado que notifique incidentes
a las autoridades nacionales. No existe en la EP3R un marco para € intercambio de
informacion de confianza ni para la notificacion de informacion sobre amenazas, riesgos e
incidentes de SRI.

5. NECESIDAD DE UNA INTERVENCION DE LA UE, SUBSIDIARIEDAD Y
PROPORCIONALIDAD

Garantizar la SRI reviste suma importancia para el buen funcionamiento del mercado interior
y €l bienestar de nuestra sociedad. El articulo 114 del TFUE constituye una base juridica

! COM(2010) 517,
http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=COM:2010:0517:FIN:ES:PDF
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adecuada para armonizar los requisitos en materia de SRI y establecer un nivel minimo de
seguridad comun en laUE.

La intervencion de la Union en e ambito de la SRI esta justificada por motivos de
subsidiariedad debido a caracter transfronterizo del problemay ala mayor eficacia (y, por
ende, valor afadido) de las politicas nacionales existentes que se derivaria de la actuacion a
escaladelaUE.

A fin de que todos los Estados miembros participen en las actividades de cooperacién, es
preciso cerciorarse de gque todos ellos cuentan con el nivel de capacidad minimo requerido.
Por lo demés, no cabe duda alguna de que las actuaciones estratégicas concertadas y en
colaboracion en el ambito de la SRI pueden tener notables efectos positivos en la proteccion
efectiva de los derechos fundamentales y, en particular, del derecho a la proteccion de los
datos personales y alaintimidad.

Las medidas recogidas en la opcion preferida estan justificadas por motivos de
propor cionalidad, ya que los requisitos que se imponen a los Estados miembros se han fijado
en el nivel minimo necesario para conseguir una preparacion adecuada y hacer posible una
cooperacion basada en la confianza, mientras que las obligaciones aplicables alas empresas y
las administraciones publicas de proceder ala gestion de riesgos y notificar incidentes solo se
dirigen a entidades criticas, imponen medidas proporcionales a los riesgos y se limitan a
incidentes de efectos significativos. Ademas, |as medidas contempladas en la opcién preferida
no entrafian costes desproporcionados.

6. OBJETIVOS

El objetivo general es aumentar el nivel de proteccion contra incidentes, riesgos y amenazas
que afectan a la seguridad de las redes y la informacion en la UE. Los objetivos especificos
son los siguientes:

e 1% objetivo — Alcanzar un nivel minimo comin de SRI en los Estados miembros,
incrementando de este modo € nivel general de preparacion y respuesta.

e 20 objetivo — Incrementar la cooperacion en materia de SRI a escala de la UE para poder
hacer frente con eficacia aincidentes y amenazas de natural eza transfronteriza.

e 3% objetivo — Crear una cultura de gestion de riesgos y mejorar € intercambio de
informacion entre los sectores publico y privado.

7. OPCIONESDE ACTUACION

Las opciones de actuacion que se examinan en la presente evaluacion de impacto son €l
mantenimiento de la situacién actual, e enfogue reglamentario y e enfoque mixto. Se ha
desestimado la posible opcién de interrumpir todas | as actividades de la UE en €l @mbito de la
SRI.

7.1. 12 opcién — M antenimiento de la situacién actual (hipétesis dereferencia)

La Comisién, con la asistencia de la ENISA, seguiria €l planteamiento voluntario actual,
instando a los Estados miembros a crear capacidades de SRI a escala nacional (por ejemplo,
CERT, planes nacionales de contingencia para ciberincidentes o estrategias nacionales de
ciberseguridad) y a cooperar a escala de la UE (por g emplo, através de unared de CERT en
toda Europay un plan europeo de cooperacion/contingencia para ciberincidentes).
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7.2. 22 opcion — Enfoque reglamentario

La Comision exigiria a todos los Estados miembros que lograran a menos un nivel minimo
de capacidades nacionales (CERT, autoridades competentes, planes nacionales de
contingencia para ciberincidentes o estrategias nacional es de ciberseguridad).

De acuerdo con esta opcion reglamentaria, las autoridades nacionales competentes y los
CERT formarian parte de una red de cooperacion a escala europea. Dentro de esa red, las
autoridades y los CERT intercambiarian informacion y cooperarian en la lucha contra
amenazas e incidentes de SRI, ateniéndose a plan europeo de cooper acion/contingencia
para ciberincidentes, sobre el que tendrian que ponerse de acuerdo |os Estados miembros.

Las empresas (excluidas las microempresas) de determinados sectores criticos —como, por
giemplo la banca, la energia (gas natural y electricidad), los transportes, la sanidad, los
facilitadores de servicios basicos de Internet y las administraciones publicas—, estarian
obligadas a evaluar |os riesgos que corren y a adoptar medidas adecuadas y proporcionales a
los riesgos reales. Ademas, estas entidades deberian notificar a las autoridades competentes
los incidentes que pusieran gravemente en peligro el funcionamiento de sus redes y sistemas
de informacion y que, por tanto, tuvieran efectos significativos en la continuidad de los
servicios y € suministro de mercancias dependientes de las redes y los sistemas de
informacion. Este sistema sigue € modelo de los articulos 13 bis y 13 ter de la Directiva
Marco sobre las comunicaciones el ectronicas.

7.3. 32 opcion - Enfoque mixto

La Comision combinaria las iniciativas de carécter voluntario de los Estados miembros,
encaminadas a crear o reforzar sus capacidades en materia de SRI y a establecer mecanismos
de cooperacién a escala de la UE, y requisitos reglamentarios dirigidos a los agentes clave del
sector privado y alas administraciones publicas.

Las iniciativas de carécter voluntario serian esencialmente similares a las emprendidas con
arreglo a la 12 opcion, mientras que los requisitos reglamentarios serian idénticos a los
impuestos en €l marco de la 22 opcion, tanto en lo que respecta a las entidades contempladas
como al contenido de las obligaciones.

La ENISA prestaria apoyo con su experiencia y sus conocimientos a la Comision, a los
Estados miembros y a sector privado, por gemplo publicando directrices técnicas y
recomendaciones.

8. ANALISISDE IMPACTO

La evaluacién abarca, amén del nivel de seguridad, el impacto econdmico y socia de las tres
opciones. También contemplalos costes que ocasionarian las opciones 22y 32

Ninguna de las opciones expuestas tiene efectos en e medio ambiente que puedan preverse
con exactitud.

8.1. 12 opcién — M antenimiento de la situacion actual (hipotesis dereferencia)

Nivel de seguridad: Es poco probable que todos los Estados miembros a canzaran los niveles
nacionales de capacidad y preparacion comparables necesarios para incrementar la seguridad
y hacer posible la cooperacion y el intercambio de informacion de confianza a escala de la
UE. No se lograrian condiciones uniformes en relacion con la gestiéon de riesgos y una mayor
transparencia sobre los incidentes y, por tanto, seguiria habiendo lagunas reglamentarias.

Impacto econémico: Dependeria de la medida en que los Estados miembros siguieran las
recomendaciones de la Comision. El insuficiente nivel de seguridad de los Estados miembros
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menos desarrollados comprometeria su competitividad y crecimiento y 1os expondria a riesgos
e incidentes. Dadas las tendencias actuales, |os incidentes de SRI serian cada vez méas visibles
paraempresasy consumidores y obstaculizarian larealizacion del mercado interior.

Impacto social: Los incidentes, riesgos y amenazas no solo seguirian existiendo, sino que
serian cada vez més graves, lo cual minaria la confianza de los ciudadanos en las actividades
en linea.

8.2. 22 opcion — Enfoque reglamentario

Nivel de seguridad: Las obligaciones impuestas a los Estados miembros garantizarian que
todos ellos dispusieran de los eguipamientos necesarios y contribuirian a la creacion de un
clima de confianza mutua, condicion previa para una cooperacion efectiva aescalade la UE.

Imponer la gestion de riesgos de SRI a las administraciones publicas y a los agentes privados
clave supondria un poderoso incentivo para gestionar y dimensionar eficazmente |os riesgos
de seguridad. Los costes adicionales totales con los que deberian correr los diversos sectores
de la UE para cumplir estos requisitos oscilarian entre 1 000 y 2 000 millones EUR. A cada
pequefia o mediana empresa le costariade 2 500 a 5 000 EUR cumplir esas obligaciones.

Impacto econdmico: Al incrementarse el nivel de seguridad, se reducirian las pérdidas
financieras ocasionadas por riesgos e incidentes de SRI. Se renovaria la confianza de
empresas y consumidores en € mundo digital, 1o cual beneficiaria a mercado interior. El
fomento de una mayor cultura de gestion de riesgos también estimularia la demanda de
productos y soluciones de T1C seguros.

Impacto social: Un mayor nivel de seguridad aumentaria la confianza en las actividades en
linea de los ciudadanos, quienes podrian sacar pleno partido del mundo digital (por gjemplo,
medios sociales de comunicacion, aprendizaje virtual, sanidad electrénica).

8.3. 32 opcién — Enfoque mixto

Nivel de seguridad: Como en €l caso de la 12 opcién, no puede garantizarse que € nivel de
seguridad basado en las capacidades nacionales en materia de SRI y la cooperacion a escala
de la UE mejoraran como resultado de las iniciativas de carécter voluntario. Por otra parte, la
imposicion de requisitos de seguridad a las administraciones publicas y alos agentes privados
clave supondria un poderoso incentivo para gestionar y dimensionar eficazmente |os riesgos
de seguridad. Con todo, estos mecanismos no resultarian eficaces en los Estados miembros
gue no siguieran las recomendaciones de la Comision sobre la creacion de capacidades de
SRI.

Impacto econdmico: El ritmo de desarrollo variaria significativamente de un Estado
miembro a otro. El insuficiente nivel de seguridad en los Estados miembros menos
desarrollados comprometeria su competitividad y crecimiento y los expondria a los efectos
negativos de |os riesgos e incidentes.

Impacto social: Los incidentes, riesgos y amenazas no solo seguirian existiendo, sino que
serian cada vez més graves, lo cual minaria la confianza de los ciudadanos en las actividades
en linea, sobre todo en aquellos Estados miembros que no consideran prioritariala SRI.

9. COMPARACION DE LAS OPCIONES

Las opciones 12y 32 no se consideran viables para alcanzar 10s objetivos estratégicos y por
tanto no se recomiendan, ya que su eficacia dependeria de la consecucion de un nivel minimo
de SRI mediante e enfoque voluntario y, en lo tocante a la 32 opcidn, dependeria del empefio
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que pusieran los Estados miembros en crear capacidades y cooperar en asuntos
transfronterizos.

La 22 opcion es la preferida, pues con ella aumentaria considerablemente la proteccion de los
consumidores, las empresas y las administraciones de la UE frente a los incidentes, amenazas
y riesgos de SRI. Por 1o demas, a poner sus propios asuntos en orden, la UE podria ampliar
su influencia internacional y convertirse en un socio aln mas fiable en las labores de
cooperacion bilateral y multilateral. Asi pues, la UE se encontraria mejor situada para
promover los derechos fundamentalesy los valores esenciales de la UE en el exterior.

10. SUPERVISION Y EVALUACION

El capitulo 10 del informe de evaluacion de impacto presenta una serie de indicadores basicos
de progreso hacia el logro de los objetivos. Entre dichos indicadores figuran, por g emplo:

e Objetivo n® 1. Numero de Estados miembros que han nombrado una autoridad competente
en materiade SRI y un CERT o han adoptado una estrategia nacional de ciberseguridad y
un plan nacional de contingencia/cooperacion para ciberincidentes.

e Objetivo n° 2: Numero de autoridades competentes y CERT de los Estados miembros que
participan en la red y volumen de informacion intercambiado en la red sobre riesgos e
incidentes de SRI. En lo que a objetivo n° 3 serefiere, nivel de lasinversiones en SRI por
parte de los agentes privados clave y las administraciones publicas y numero de
notificaciones de incidentes de SRI con efectos significativos.
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