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SAMMANFATTNING AV KONSEKVENSANAL YSEN

1. PROBLEMBESKRIVNING

Antalet angrepp mot informationssystem har ¢kat betydligt sedan rambeslutet om angrepp
mot informationssystem antogs. Ett av de ledande it-sakerhetsforetagen har rapporterat att
hoten mot konfidentiell information (i motsats till allmant tillganglig information) Okade
avsevart under 2008, frén 624 267 till 1 656 227 konstaterade nya hot 2008.* Vidare har ett
antal mycket omfattande och skadliga angrepp kunnat iakttas, till exempel i Estland och
Litauen under 2007 respektive 2008. | mars 2009 utsattes datorsystem hos statliga och privata
organisationer i 103 lander for angrepp av ett ndtverk av infekterade datorer som anvandes for
att komma & kansliga och sekretessbelagda uppgifter.? Detta skedde med hjalp av s& kallade
botnat®, natverk av smittade datorer som kan fjarrstyras. Slutligen kunde vérlden nyligen
bevittna spridningen av ett botnédt kallat Conficker (aven kallat Downup, Downadup och
Kido), som sedan november 2008 har spritts i en tidigare okand omfattning och paverkat
miljoner datorer éver helavarlden.*

Det otillrackliga samarbetet mellan EU-medlemsstaterna, sarskilt mellan |andernas
brottsbekampande och réttsliga myndigheter, gor det svart att vidta samordnade och effektiva
atgérder for att mota dessa angrepp. Aven om rapporten om genomfdrandet av rambesl utet
om it-angrepp visar att flertalet medlemsstater har inréttat kontaktpunkter som kan nas dygnet
runt alla dagar i veckan i enlighet med artikel 11 i rambeslutet om it-angrepp, kvarstdr anda
problem som har att géra med deras formaga att reagera pa bradskande forfragningar om
samarbete.”

Aven om det finns en kontaktpunkt &r detta ingen garanti for att den fungerar som avsett. Ett
antal medlemsstater har i sina meddelanden till kommissionen angivit att de visserligen har
inréttat kontaktpunkter, men att dessainte var i drift dygnet runt pa det sétt som foreskrivs i
rambeslutet om it-angrepp. De kan sdledes inte besvara bradskande forfrégningar utanfor
kontorstid. Samarbetet mellan offentliga och privata organisationer hdammas ofta av
kontaktpunkternas bristande effektivitet eller deras oférmaga att hantera forfragningar om
samarbete fran den privata sektorn.

Det finns fortfarande inte sarskilt mycket information om it-angrepp och om den polisidra och
rétsliga uppfoljningen av sadana angrepp. Inte alla medlemsstater samlar in information om

http://eval .symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security _threat report_xiv_04-2009.en-us.pdf, s.10.
ww.theglobeandmail.com/servlet/story/RTGAM.20090328.wspy0328/BN Story/I nternational/home?cid=al_gam_mostemail
Begreppet botnét (botnet) beskriver ett ndtverk av datorer som infekterats av sabotageprogram
(datorvirus). S&dana nétverk av infekterade datorer (zombier) kan aktiveras for att utfora sarskilda
uppgifter, till exempel angripa informationssystem (it-angrepp). Dessa zombier kan styras via en annan
dator, ofta utan att de som anvénder de infekterade datorerna & medvetna om det. Den "styrande”
datorn kallas &en kommando- och styrcentral (command-and-control centre). De personer som
kontrollerar denna ”central” & ocksd gérningsman, eftersom de anvéander infekterade datorer for att
angripa informationssystem. Att spdra fordvarna & mycket svért, eftersom de datorer som bildar
botnztet och utfor attackerna kan finnas pa en annan plats an garningsmannen salv.
http://www.lemonde.fr/technol ogi es/arti cle/2009/03/31/virus-conficker-catastrophe-ou-poi sson-d-
avril_1174916 651865.html

Rapport fran kommissionen till r&det pAgrundval av artikel 12 i rédets rambeslut av den 24 februari
2005 om angrepp mot informationssystem, KOM (2008) 0488 slutlig.
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it-angrepp. Om de samlar in sadana uppgifter sker det pa ett sétt som inte medger nagra
jamforel ser, eftersom medlemsstaterna anvander sig av olika statistiska metoder.

Bland offren for storskaliga angrepp mot informationssystem finns den allméanhet som
anvander sig av informationssystemen, statliga och lokala myndigheter, internationella
organisationer och privata enheter.

Angreppen kan ske fran tredjelander mot mal i EU och omvant.

2. SUBSIDIARITET

IT-relaterad brottslighet & verkligen ett internationellt problem som séllan kan bekdmpas
enbart pa ett nationellt plan. Det & allméant vedertaget att det behdvs atgarder pa EU-niva och
internationellt for att férebygga och hantera denna typ av brottdighet. De flesta angrepp
strécker sig over gransernai EU. De paverkar alla mediemsstater, och det finns bevis for att
en avsevard del av dem involverar verksamhet som stracker sig fran en medlemsstat till en
annan. Informationssystemens tekniska sammanlénkning och émsesidiga beroende strécker
sig ofta 6ver granserna. Den almanna uppfattningen bland experter ar darfor att det behovs
savél internationellainsatser som atgéarder pa EU-niva, och att malet att kunna bekampa sadan
brottslighet pa ett effektivt sitt inte kan uppnas av medlemsstaterna pa egen hand.

En nationell strategi mot it-relaterad brottdighet riskerar att leda till splittring och
ineffektivitet ur ett EU-perspektiv. Olikheter mellan de nationella strategierna och avsaknad
av ett systematiskt gransoverskridande samarbete gor inhemska motétgarder avsevart mindre
effektiva. Detta hanger delvis samman med graden av sammankoppling mellan
informationssystemen, som medfor att en 1&g sékerhetsniva i ett land kan 6ka sarbarheten i
andra lénder.

3. MAL

3.1 Allménna, sar skilda och operativa mal

Det Overgripande malet med EU-insatserna & att forebygga och bekdmpa brottslighet,
organiserad eller g, i enlighet med artikel 67 i fordraget om Europeiska unionens
funktionssdtt, genom att bekémpa storskaliga it-relaterade angrepp mot informationssystem.

A Sarskilt mal: Atala och déma gérningsméannen bakom storskaliga angrepp
genom tilln&rmning av strafflagstiftningen om angrepp mot infor mationssystem

B Sarskilt mal:  Forbattra det  gransoverskridande samarbetet mellan
brottsbekampande myndigheter

C Sarskilt  mal:  Inratta  effektiva  system  for  Overvakning  och
informationsinsamling
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4. POLITISKA ALTERNATIV
4.1 Alternativ 1: Status Quo/ Inga nya atgarder pa EU-niva

Detta alternativ innebar att EU inte vidtar nagra ytterligare atgarder for att bekampa denna
sarskilda form av it-brott. Pagéende dtgarder ska fortsétta, sarskilt programmen for att starka
skyddet av kritisk it-infrastruktur och forbéttra samarbetet mot it-brottslighet mellan den
offentliga och den privata sektorn.

4.2 Alternativ 2: Utveckling av ett program fér att stdrka insatserna fér att méta
angrepp mot informationssystem genom andra atgarder an lagstiftning

Dessa atgarder skulle, med undantag for programmet for skydd av kritiskt it-infrastruktur,
vara inriktade pa gransoverskridande brottsbekampning och samarbete mellan den offentliga
och den privata sektorn samt bidra till att underlétta ytterligare samordnade insatser pa EU-
niva. Ett forslag till andra 8tgarder an lagstiftning skulle kunna inbegripa sddana atgarder som
att stdrka det befintliga nétverket av standigt tillgangliga kontaktpunkter for de
brottsbekédmpande myndigheterna, att infora ett EU-ndtverk av offentlig-privata
kontaktpunkter, bestdende av it-brottsexperter och brottsbekampande myndigheter, samt att
utarbeta en tjansteavtalsmodell for brottsbekdmpande myndigheters samarbete med aktorer
inom den privata sektorn.

4.3 Alternativ 3: En malinriktad uppdatering av bestammelserna i rambeslutet for
att mota hotet fran stor skaliga angrepp mot infor mationssystem

Detta alternativ innebar att man infér sarskild och riktad (d.v.s. begransad) lagstiftning for att
forhindra sarskilt farliga storskaliga angrepp mot informationssystem. En sddan riktad
lagstiftning skulle kopplas till &tgarder for att starka det operativa grénsoverskridande
samarbetet for att bek&mpa angrepp mot informationssystem och for att skérpa redan
faststéllda minimistraff. Detta aternativ skulle ha formen av en uppdatering av det befintliga
rambeslutet om angrepp mot informationssystem, kompletterad med ett antal andra atgéarder,
sasom att forbattra beredskapen, sikerheten och motstandskraften hos skyddsfunktionerna i
kritisk it-infrastruktur och stérka instrument och férfaranden for gransdverskridande
samarbete mellan brottsbekdmpande myndigheter och utbyte av basta praxis.

4.4 Alternativ 4: Inférande av Overgripande EU-lagstiftning mot it-relaterad
brottslighet

Konstaterandet av att snabba atgarder bor vidtas for att mota utvecklingen av sofistikerade
angrepp mot informationssystem ger upphov till frAgan om huruvida det vore lampligt att
aven infora en bredare EU-lagstiftning om it-relaterad brottdighet i allmanhet. En sadan
lagstiftning skulle inte endast omfatta angrepp mot informationssystem, utan dven sadana
frigor som  it-relaterad  finansiell brottdighet,  olagligt  Internetinnehdll,
insamling/lagring/6verforing av  elektronisk  bevisning samt mer  detaljerade
behorighetsbestammelser. EU-lagstiftningen i fraga skulle tillampas paralellt med
Europaradets konvention om it-relaterad brottslighet, som sarskilt skulle kompletteras med de
nya bestammel ser som anses nddvandigai EU.

4.5 Alternativ 5. Uppdatering av Europaradets konvention om it-relaterad
brottdlighet

Detta alternativ skulle kréva en betydande omférhandling av den nuvarande konventionen.
Det & en langdragen process som inte kan passas in i den tidsram for insatser som foreslas i
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konsekvensanalysen. Inte heller tycks det finnas ndgon vilja fran internationellt hall att
omforhandla konventionen. En uppdatering av konventionen ligger alltsa utanfor tidsramen
foOr insatser och kan dérfor inte betraktas som ett rimligt alternativ.
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6. JAMFORELSE MELLAN ALTERNATIVEN
6.1 Alternativ 1. Status Quo

Med hansyn till it-brottslighetens natur och Okande omfattning kommer detta aternativ
ovillkorligen att forsétta privata aktorer, medlemsstaterna och unionen som helhet i en mer
utsatt position nar det géller mojligheterna att hantera sddan brottslighet. Aven med bibehallen
insatsniva skulle det kravas samordning pa EU-niva

6.2 Alternativ 2: Utarbetande av ett program for att starka insatserna for att méta
angrepp mot informationssystem genom andra atgarder an lagstiftning

Detta alternativ har alla de fordelar och nackdelar som & forknippade med icke-
lagstiftningsatgarder (soft law). Till fordelarna hor att det ger majlighet att utforma varje
|6sning pa ett sitt som star | Gverensstammelse med bésta nationella praxis, vilket underléttar
identifieringen av de mest effektiva &tgarderna.

Detta dternativ & dock mindre effektivt nar det géller att uppna maen.

6.3 Alternativ 3: En malinriktad uppdatering av bestammelserna i rambeslutet for
att mota hotet fran storskaliga angrepp mot infor mationssystem

Detta alternativ gor det mojligt att i rétt tid vidta riktade atgéarder for att mota de konstaterade
problemen. Det tar upp de straffréttsliga |osningar som kravs for effektiv en lagforing av
garningsmannen bakom dessa brott. Det bidrar ocksa till att forbéttra det internationella
samarbetet genom att inféra en mekanism for omedelbart internationellt bistand vid
brédskande forfragningar om samarbete, och framjar samarbete med den privata sektorn
genom kompletterande atgarder i form av exempelvis expertmoten. Med detta alternativ
infors aven ett antal forsvarande omstandigheter, t.ex. om angreppet ar storskaligt eller om
angreppet utfors genom att garningsmannens verkliga identitet doljs, till skada for den som
identiteten faktiskt tillhor.

For att gbra det mgjligt att méaa problemets omfattning infors dutligen
overvakningsskyldigheter.

6.4 Alternativ 4: Inforande av en 6ver gripande EU-lagstiftning mot it-brottslighet

Detta alternativ har i likhet med aternativ 3 de fordelar som ligger i att inféra bindande
bestammelser, vilket gor att man kan man forvanta sig en hogre grad av effektivitet om det
genomfars till fullo. Det forvantas ocksa bidra till att maximera de positiva verkningarna av
savd lagstiftning som andra typer av instrument i ett bredare sammanhang, dér &ven andra it-
brottsrelaterade fragor an storskaliga angrepp berors. Dessutom skulle det ta upp den
straffrattsliga ramen och samtidigt bidra till att forbéttra samarbetet mellan medlemsstaterna
pa det brottsbekampande omradet. Ett sddant hel hetsperspektiv far dock for narvarande inget
samlat stod fran de berdrda aktorerna, trots att det skulle fora kampen mot it-brott ett steg
langre an alaandra alternativ.
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7. FORESPRAKAT ALTERNATIV

Efter en analys av de ekonomiska och sociala konsekvenserna samt av paverkan pa de
grundldggande réttigheterna kan det konstateras att alternativ 2 och 3 innebér den basta
|6sningen pa problemen, om man vill uppna de faststallda malen.

Sammantaget skulle det foresprakade alternativet besta av en kombination av alternativ 2 och
3, eftersom de kompletterar varandra och darfor bast svarar mot de faststallda mélen, bade till
sitt innehall och tidsméssigt.

8. OVERVAKNING OCH UTVARDERING

En genomforanderapport bor offentliggoras inom tva ar fran den dag da detta direktiv tréder i
kraft. Rapporten ska ta upp exakt vilka dtgarder medlemsstaterna har vidtagit for att
genomfora direktivet.

Dessutom bor regelbundna utvarderingar genomféras for att beddéma hur och i vilken
utstréackning direktivet har bidragit till att na de uppstéllda maen. Den forsta utvarderingen
bor genomforas inom fem & fran ikrafttradandet av detta direktiv. Kommissionen kommer
darefter att lagga fram utvarderingsrapporter vart femte ar, med uppgifter om
genomforandeldget. Kommissionen bor anvanda de slutsatser och rekommendationer som
framkommer vid utvérderingarna som underlag for att ta stallning till om direktivet behtver
andras eller bli foremal for eventuella andra &tgarder.
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