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RESUMO DA AVALIACAO DE IMPACTO

1. DEFINICAO DO PROBLEMA

O numero de ataques contra os sistemas de informagdo aumentou significativamente desde a
adopcdo da Decisdo-Quadro relativa a atagues contra os sistemas de informagéo,
(«Decisdo-Quadro relativa a ataques»). Uma das empresas lideres em matéria de seguranca da
Internet declarou que as ameagas as informagdes confidenciais (em oposic¢ao as informagdes
disponiveis ao publico) aumentaram consideravelmente em 2008, tendo sido identificadas
1656 227 novas ameagas nesse ano contra 624 267 anteriormente’. Além disso, foram
observados varios ataques perigosos em larga escala anteriormente desconhecidos, como 0s
cometidos na Estonia e na Lituania em 2007 e 2008, respectivamente. Em Marco de 2009, os
sistemas informéticos de organismos governamentais e do sector privado de 103 paises foram
atacados por uma rede de computadores «sequestrados», que extrairam documentos sensiveis
e confidenciais® através do recurso a «botnets»®, ou seja, redes de computadores infectados
gue podem ser controlados a disténcia. Por Ultimo, assiste-se actualmente a disseminacdo de
um «botnet» chamado «Conficker» (também conhecido por «Downup», «Downadup» e
«Kido»), que se tem propagado e actuado numa escala sem precedentes desde Novembro de
2008, afectando milhdes de computadores no mundo inteiro®.

Em segundo lugar, a fata de cooperagdo suficiente entre os Estados-Membros,
nomeadamente dos servicos responsaveis pela aplicacdo da lei e das autoridades judiciais da
UE, torna dificil dar uma resposta coordenada e eficaz a estes ataques. Embora segundo o
relatorio sobre a aplicacdo da Decisdo-Quadro relativa a ataques uma maioria de
Estados-Membros tenha instituido pontos de contacto permanentes, em conformidade com o
exigido no artigo 11.° da Decisdo-Quadro, subsistem problemas ligados a sua capacidade de
resposta e de reaccéo a pedidos de cooperagdo urgentes’.

A existéncia de um ponto de contacto ndo constitui uma garantia do seu bom funcionamento.
Nas suas notificacbes a Comissdo, varios Estados-Membros indicaram que, embora o0s seus
pontos de contacto estivessem operacionais, ndo funcionavam 24 horas por dia, como exigido
pela Decisdo-Quadro relativa a atagues. Isto significa que ndo podem responder a pedidos

http://eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security _threat report xiv_04-2009.en-us.pdf, p.10.

ww.theglobeandmail .com/servlet/story/RTGAM.20090328.wspy0328/BNStory/International/h
ome?cid=al_gam_mostemail
O termo «botnet» designa uma rede de computadores que foram infectados por software maligno (virus
informéticos). Essa rede de computadores «sequestrados» («zombies») pode ser activada para executar
accles especificas, como atacar sistemas de informagéo (ciberataques). Estes «zombies» podem ser
controlados — frequentemente sem o conhecimento dos utilizadores dos computadores «sequestrados» —
por outro computador, igualmente conhecido como «centro de comando e de controlo». As pessoas que
controlam este centro fazem parte dos infractores, ja que utilizam os computadores «sequestrados» para
lancar atagues contra os sistemas de informagdo. E muito dificil localizar os autores da infracgdo, dado
gque os computadores que formam o «botnet» e realizam o atague podem encontrar-se hum local
diferente daquele em que se encontra o infractor.
http://www.lemonde.fr/technol ogi es/arti cle/2009/03/31/virus-conficker-catastrophe-ou-poi sson-d-
avril_1174916 651865.html
Relatério da Comissdo ao Conselho apresentado nos termos do artigo 12.° da Decisdo-Quadro do
Conselho de 24 de Fevereiro de 2005, relativa a ataques contra os sistemas de informagdo, COM (2008)
0448 final .
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urgentes fora das horas de expediente. A falta de eficicia dos pontos de contacto e a sua
incapacidade para satisfazer pedidos de cooperacdo do sector privado constituem um
obstacul o a cooperacao entre os sectores publico e privado.

Em terceiro lugar, ainda existem poucos dados disponiveis sobre os ciberatagues, bem como
sobre o acompanhamento policial e judicial dos mesmos. Nem todos os Estados-Membros
recolhem dados relativos a ciberataques. Aqueles que o fazem aplicam um procedimento que
ndo permite a comparagdo dos dados devido a divergéncia das metodologias estatisticas
existente entre os Estados-Membros.

As vitimas de ataques em larga escala contra o0s sistemas de informagdo sdo o grande publico,
utilizador de sistemas de informacdo, assim como a administracdo central e local, as
organizacOes internacionais e as entidades do sector privado.

Os ataques podem ser lancados em paises terceiros contra alvos situados na UE e vice-versa.

2. SUBSIDIARIEDADE

A cibercriminalidade € um problema verdadeiramente internacional, contra o qual sO
raramente se pode lutar num contexto puramente nacional. A necessidade de realizar acges a
nivel da UE e internacional para prevenir e combater este problema é geralmente reconhecida.
A maoria dos ataques ignora as fronteiras da UE. Os ataques afectam todos os
Estados-Membros e esta provado que uma percentagem significativa envolve actividades de
v&rios Estados-Membros. Os sistemas de informagdo sdo0 muitas vezes tecnicamente
interconectados e interdependentes para além das fronteiras. Por conseguinte, € consensual
entre os peritos a necessidade de realizar acgdes tanto a nivel internacional como da UE e que
0 objectivo de combater eficazmente este tipo de criminalidade n&o pode ser alcancado de
forma satisfatoria pel os Estados-Membros i soladamente.

Uma abordagem puramente nacional da cibercriminalidade corre o risco de produzir
resultados fragmentados e ineficazes na Europa. As diferencas entre as abordagens nacionais
e a falta de cooperacdo transfronteirica sistemética reduzem sensivelmente a eficacia das
medidas de combate tomadas a nivel nacional. Ta deve-se em parte a interconexao dos
sistemas de informagdo: um baixo nivel de seguranca num pais pode aumentar a
vulnerabilidade de outros paises.

3. QUAISSAO OSOBJECTIVOS?

31 Objectivos ger ais, especificos e operacionais

O objectivo global da accdo da UE consiste em combater e reprimir a criminalidade,
organizada ou ndo, em conformidade com o artigo 67.° do Tratado sobre o Funcionamento da
Unido Europeia, lutando contra os ataques em larga escala contra os sistemas de informacéo.

A Objectivo especifico: Reprimir e condenar 0s criminosos responsaveis pelos
ataques em larga escala, através da aproximacéo do direito penal no dominio
dos ataques contra os sistemas de infor macgao

B Objectivo especifico: Melhorar a cooperacdo transfronteirica entre os servicos
responsaveis pela aplicacdo da lei
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C Objectivo especifico: Estabelecer sistemas de acompanhamento e de recolha de
dados eficazes

4, QUAISSAO ASOPCOESESTRATEGICAS?
4.1 Opcéo (1) Statu quo/Nenhuma nova acgao da UE

Esta opcdo significa que a UE ndo tomaré quaisquer outras medidas para combater este tipo
especifico de cibercriminalidade. Seriam prosseguidas as acgbes em curso, em especial 0s
programas destinados a reforcar a protec¢do das infra-estruturas criticas da informacéo e a
melhorar a cooperacéo entre 0s sectores publico e privado face a cibercriminalidade.

4.2 Opcéo (2) Desenvolvimento de um programa com vista a intensificar os esfor cos
para combater os ataques contra os sistemas de infor macdo através de medidas
nao legidativas

Paralelamente ao programa destinado a reforcar a proteccéo das infra-estruturas criticas da
informac&o, as medidas ndo legislativas centrar-se-iam na repressdo transfronteirica e na
cooperacdo entre os sectores publico e privado e deveriam facilitar uma accdo mais
coordenada a nivel da UE. Uma proposta ndo legislativa poderia incluir ac¢des como o
reforco da rede de pontos de contacto disponiveis 24 horas por dia e 7 dias por semana dos
organismos responsaveis pela aplicacdo da lei, a criagdo de uma rede da UE de pontos de
contacto dos sectores publico e privado que relnam peritos em cibercriminalidade e
organismos responsaveis pela aplicacdo da lei e a elaboracdo de um modelo de acordo da UE
sobre o0s niveis de servico, com vista a cooperacdo policial com os operadores do sector
privado.

4.3 Opcao (3) Actualizagdo orientada das disposi¢des da Decisdo-Quadro relativa
aos ataques para responder a ameaca de ataques em larga escala contra os
sistemas de infor macao

Esta opcéo prevé a introducdo de legislacdo especifica orientada (ou sgja, limitada) para
impedir os ataques em larga escala particularmente perigosos contra os sistemas de
informac&o. Esta legidacdo orientada seria acompanhada de medidas destinadas a reforgar a
cooperacao operaciona transfronteirica face aos atagues contra os sistemas de informagéo e
reforcaria as san¢fes minimas ja previstas. Esta op¢do assumiria a forma de uma actualizagéo
da Decisdo-Quadro relativa aos ataques, que seria completada por varias medidas néo
legidlativas, como o reforgo da preparacdo, seguranca e resiliéncia das infra-estruturas criticas
da informagdo, a sua proteccdo, o reforco dos instrumentos e procedimentos para a
cooperacao transfronteirica entre 0s servigos responsaveis pela aplicagdo da lei, bem como o
intercambio de boas praticas.

4.4 Opcéo (4) Introducéo de legislacdo global da UE contra a cibercriminalidade

A constatacdo da necessidade de tomar medidas répidas face ao desenvolvimento de ataques
sofisticados contra os sistemas de informagdo suscita a questdo da oportunidade de introduzir
legidacdo da UE mais abrangente contra a cibercriminalidade em geral. Ta legisacédo
cobriria ndo sb os ataques contra os sistemas de informagdo, mas também aspectos como a
cibercriminalidade financeira, a difusdo de conteldos ilegais na Internet, a
recolha/armazenagem/transferéncia de provas electrénicas e a elaboragdo de regras de
competéncia mais precisas. Esta legislacdo da UE seria aplicavel paralelamente a Convencao
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do Conselho da Europa sobre Criminalidade Informética, que seria completada por novas
disposi¢cdes consideradas necessarias na UE.

4.5

Criminalidade I nforméatica

Opcédo (5) Actualizacdo da Convencdo do Conselho da Europa sobre

Esta opcdo exigiria a renegociacdo de uma parte substancial da actual Convengdo, um
processo moroso e, portanto, incompativel com o calendario de acgdo proposto na avaliacéo
de impacto. A nivel internacional ndo parece haver vontade de renegociar a Convencao. Por
conseguinte, a sua actualizacdo ndo pode ser considerada uma opcdo viavel, ja que
ultrapassaria 0 prazo previsto paraa acgao.

5. AVALIACAO DE IMPACTOS
Opcoes Impacto Impacto | Impacto  a | Impacto | Pertinéncia | Coeréncia
econoémico | social nivel dos | sobre os | para 0s | com o direito

direitos paises objectivos | internacional
fundamentais | terceiros | A,BeC

Opcdo 1: Statu -

quo / Nenhuma nova acgéo 0 0 0 0 0

daUE

Opcdo 2 : Desenvolvimento

de um programa com vistaa A+

intensificar os esforcos para ++

combater os ataques contra os -/+ ++ -/+ B ++ -/+

sistemas de informag&o

através de medidas ndo C+

legidativas

Opcdo 3 : Actualizacéo

orientada das disposi¢les da A +++

Decisao-Quadro relativa aos +++

ataques pararesponder a -[++ -[+++ -[++ B +++ ++

ameaga de ataques em larga

escala contra os sistemas de C +++

informacéo

Opcdo 4 : Introducdo de A ++

legislacdo global da UE

contraa cibercriminalidade ---[+++ +++ --[++ ++ B ++ -[++

C++

Opcéo preferida (Opcdes 2 e A 44

3): Combinacdo de medidas

nao Ie'glsleitlvas' com uma -—[+++ +++ -[++ S B +++ ++

actualizacdo orientada da

Decisao-Quadro relativa aos C +++

atagues
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6. COMPARACAO DASOPCOES
6.1 Opcéo (1) Statu Quo

Esta opcdo tornard inevitavelmente mais vulnerével a posicdo dos intervenientes privados, dos
Estados-Membros e da Unido no seu conjunto na sua luta contra a cibercriminalidade, dada a
natureza deste fendbmeno e o crescimento que tem registado. Mesmo se o nivel das acces em
CUrso se mantivesse, seria necessario velar pela coordenacéo a nivel europeu.

6.2 Opcéo (2) Desenvolvimento de um programa com vista a intensificar os esfor cos
para combater os ataques contra os sistemas de infor macdo através de medidas
nao legidativas

Esta opcdo tem todas as vantagens e desvantagens inerentes a um instrumento nao
vinculativo. O aspecto positivo é a possibilidade de descrever cada opcéo de forma coerente
com as melhores préticas nacionais, facilitando assim a identificacdo das medidas mais
eficazes.

Contudo, esta opcéo é menos eficaz em termos de realizac&o dos objectivos.

6.3 Opcéo (3) Actualizacdo orientada das disposicOes da Decisdo-Quadro relativa
aos ataques para responder a ameaca de ataques em larga escala contra os
sistemas de infor macéo

Esta opcdo permite responder de forma atempada e orientada aos problemas detectados.
Aborda as questdes de direito penal ater em conta para reprimir eficazmente os autores destas
infracgdes. Também melhora a cooperacdo internacional mediante a introducdo de um
mecanismo de assisténcia internacional imediata nos casos de pedidos urgentes de cooperacdo
e promove a cooperacao com o sector privado através de medidas de acompanhamento, como
a realizacdo de reunides de peritos. No ambito desta op¢do sdo também introduzidas vérias
circunstancias agravantes, como a grande escala dos ataques e o facto de os atagues serem
cometidos mediante a dissimulagéo da verdadeira identidade do seu autor e causando prejuizo
ao titular legitimo da identidade.

Por Ultimo, para possibilitar a avaliagdo da extensdo do problema, sdo introduzidas obrigacfes
de acompanhamento.

6.4 Opcéo (4) Introducéo de legislacdo global da UE contra a cibercriminalidade

Esta opcéo, tal como a opcéo 3, tem a mais-valia de estabelecer disposicdes vinculativas e,
por conseguinte, prevé-se um maior grau de eficécia, se for aplicada na sua globalidade.
Espera-se iguamente maximizar o impacto positivo dos instrumentos legisativos e néo
legislativos num leque mais vasto de questdes ligadas a cibercriminalidade, e ndo s nos
ataques em grande escala. Além disso, esta op¢do abordaria o quadro penal e melhoraria ao
mesmo tempo a cooperacdo transfronteirica entre 0s servicos responsaveis pela aplicacdo da
lei. Todavia, nesta fase, esta abordagem global ndo reflecte um consenso das partes
interessadas, embora a sua aplicagdo trouxesse maiores progressos para a luta contra a
cibercriminalidade do que todas as outras opcoes.
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7. OPCAO PRIVILEGIADA

Na sequéncia da andlise do impacto econémico e social e do impacto sobre os direitos
fundamentais, as opcles n.®2 e 3, tendo em conta as solugbes que propdem para 0s
problemas, parecem mais susceptiveis de alcancar os objectivos estabel ecidos.

Globalmente, a opcdo preferida seria uma combinacdo das opcbes 2 e 3, jA que sGO
complementares e, portanto, respondem melhor aos objectivos estabel ecidos, quer no que diz
respeito ao fundo quer em termos de calendério.

8. ACOMPANHAMENTO E AVALIACAO

Deve ser publicado um relatério de aplicacdo no prazo de 2 anos a contar da data de entrada
em vigor da directiva. Este relatério deve centrar-se na transposi¢cao exacta da directiva pelos
Estados-Membros.

Além disso, devemn ser feitas avaliagOes regulares para determinar de que modo e até que
ponto a directiva tera contribuido para a realizacdo dos seus objectivos. A primeira avaliagéo
deve ser realizada no prazo de 5 anos ap0s a entrada em vigor da directiva; posteriormente, a
Comissdo publicara relatorios de avaliacdo de 5 em 5 anos, que incluirdo informagdes sobre a
aplicacdo. Com base nas conclusdes e recomendacfes das avaliacbes, a Comissdo deve
ponderar eventuais ateracfes ulteriores da directiva ou qualquer outra possivel evolucdo da
mesma.
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