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IETEKMES NOVERTEJUMA KOPSAVILKUMS

1. PROBLEMAS IZKLASTS

Kops Pamatlémuma par uzbrukumiem informacijas sisttmam pienemsanas (turpmak -
pamatléemums par uzbrukumiem) ir iev@rojami palielindjies uzbrukumu informacijas
sisttmam skaits. Viens no vadoSajiem uzgémumiem interneta drosibas joma zinoja, ka draudi
konfidencialai informacijai (pretstata publiski pieejamai informacijai) 2008. gada ir
ievérojami palielinajusies, 2008. gada fiks€to apdraud@umu skaits ir palielindjies no
624 267 gadijumiem lidz 1 656 227 gadfjumiem'. Turklat ir novéroti vairaki ieprieks
nepieredz€ti plasi un bistami uzbrukumi, piemeéram Igaunija un Lietuva attiecigi 2007. un
2008. gada. 2009. gada marta inficétu datoru tikls uzbruka valsts un privato organizaciju
datorsistémam 103 valstis, iegiistot sensitivus un klasificétus dokumentus®. Tas tika paveikts,
izmantojot "robottiklus"’ - attali vadamu inficétu datoru kopumu. Visbeidzot, pasaule paslaik
pieredz ta saukta "Conficker" (pazistams ari ka Downup, Downadup un Kido) robottikla
izplatiSanos, kops 2008. gada novembra tas ir sasniedzis v&l nepieredzetu izplatibas Iimeni un
darbibas plaumu, skarot miljoniem datoru visa pasaulg”.

Otrkart, nepietickama sadarbiba dalibvalstu un jo 1pasi ES tiesibaizsardzibas un tiesu iestazu
starpa apgriitina saskanotu un efektivu So uzbrukumu atvairiSanu. Kaut ar pamatlémuma
IstenoSanas zinojumi rada, ka lielaka dala dalibvalstu saskapa ar pamatlémuma 11. pantu ir
izveidojusas pastavigus kontaktpunktus uzbrukumu jautdjumos, turpina pastavét problémas
attieciba uz So kontaktpunktu atsaucibu un spgju rikoties steidzamu sadarbibas lagumu
gadijumos’.

Kontaktpunkta pastavéSana negaranté ta pienacigu darbibu. Zigojumos Komisijai vairakas
dalibvalstis noradija, ka to attiecigie kontaktpunkti bija izveidoti, tom@r tie nedarbojas 24
stundas diennakti, ka tas bija prasits pamatlémuma par uzbrukumiem. Tas nozimé, ka tie
nevargja atbildét uz steidzamiem ldgumiem arpus sava darba laika. Publiska un privata
sektora sadarbibu biezi kavé kontaktpunktu zema efektivitate vai to nesp&ja apstradat privata
sektora sadarbibas lugumus.

Treskart, joprojam ir maz pieejamu datu par kiberuzbrukumiem, ka ar1 par policijas un tiesu
iestazu ricibu, kas seko $adiem uzbrukumiem. Ne visas dalibvalstis vac datus par
kiberuzbrukumiem. Tas, kas Sadus datus vac, nedara to tada veida, kas lautu Sos datus
salidzinat, jo dalibvalstis ir atSkirigas statistikas metodologijas.

http://eval.symantec.com/mktginfo/enterprise/white papers/b-
whitepaper_internet_security threat report xiv_04-2009.en-us.pdf, 10. Ipp.
ww.theglobeandmail.com/servlet/story/RTGAM.20090328.wspy0328/BNStory/International/home?cid=al_gam mostemail
Termins "robottikls" nozimé ar destruktivu programmatiiru (datorvirusu) inficétu datoru kopumu.
Sadam inficétu datoru (spoku) kopumam var likt veikt ipasas darbibas, pieméram uzbrukt informacijas
sisttmam (kiberuzbrukumi). Sos "spokus" var kontrolgt kads cits dators, bieZi vien bez inficéto datoru
lietotaju zinas. So "kontrolgjo$o" datoru sauc ari par "vadibas un kontroles centru". Personas, kas
kontrolé So centru, ir vieni no nodarfjjuma izdaritajiem, jo vini izmanto infictos datorus, lai saktu
uzbrukumus informacijas sistéemam. Ir loti gruti izsekot nodarfjuma izdaritajus, jo datori, kas veido
robottiklu un veic uzbrukumu, un nodarijuma izdaritajs var atrasties dazadas vietas.
http://www.lemonde.fr/technologies/article/2009/03/3 1 /virus-conficker-catastrophe-ou-poisson-d-
avril 1174916 651865.html

Komisijas zinojums Padomei, pamatojoties uz 12. pantu Padomes 2005. gada 24. februara
pamatlémuma par uzbrukumiem informacijas sisttmam, COM (2008) 0448 galiga redakcija.
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Plasa m&roga uzbrukumi informacijas sisttmam apdraud sabiedribu plasaka nozimég, ietverot
informacijas sistému lietotajus, valdibas un pasvaldibas, starptautiskas organizacijas un
privatas vienibas.

Uzbrukumus mérkiem, kas atrodas ES, var veikt no treSam valstim, un otradi.

2. SUBSIDIARITATE

Kibernoziedziba ir starptautiska probléma, ar ko loti reti var cinities tikai valsts limeni. Ir
visparatzits, ka tas novérSanai un problémas risinaSanai ir nepiecieSama riciba ES un
starptautiska limen1. Vairums uzbrukumu notiek pari ES robeZzam. Tie skar visas dalibvalstis,
un ir pieradijumi, ka ievérojama dala no tiem ir saistiti ar darbibam, kas tiek veiktas no vienas
dalibvalsts otra. Informacijas sisteémas biezi ir tehniski savstarpgji savienotas un savstarpgji
atkarigas ar1 pari valstu robezam. Ekspertu vidi valda vienpratiba, ka nepiecieSams rikoties
starptautiska un ES Iiment un mérkis efektivi cinities pret $ada veida noziedzibu nav atbilstosi
sasniedzams, ja dalibvalstis rikojas vienas pasas.

Ja katra valstl tiek istenota sava pieeja kibernoziedzibai, pastav sadrumstalotibas un
neefektivitates risks Eiropas méroga. Valstu pieeju dazadiba un sistematiskas parrobezu
sadarbibas trilkums ievérojami samazina viet€jo apkaroSanas pasakumu efektivitati. Dalgji tas
notiek arT tadg], ka informacijas sistému savstarpgjas savienotibas dél zems drosibas [imenis
viena valsti var palielinat sist€mu neaizsargatibu citas valstis.

3. KADI IR MERKI?

3.1 Visparigie, ipaSie un operativie merki

ES ricibas visparigais merkis ir apkarot noziedzibu — gan organiz€to, gan cita veida — un
saskana ar Liguma par Eiropas Savienibas darbibu 67. pantu saukt pie kriminalatbildibas par

to, cinoties pret plasa meroga kiberuzbrukumiem informacijas sist€mam.

A IpaSais merkis — saukt pie kriminalatbildibas un notiesat noziedzniekus, kas
atbildigi par plasa meéroga uzbrukumiem, tuvinot Kkriminaltiestbu normas
saistiba ar uzbrukumiem informacijas sistéemam

B Ipasais merkis — uzlabot tiesibaizsardzibas iestaZzu (TAI) parrobeZu sadarbibu

C Ipasais merkis — izveidot efektivas uzraudzibas sisttmas un nodrofinat datu
vakSanu

4. KADI IR POLITIKAS RISINAJUMI?

4.1 1. risinajums. Iepriekseja stavokla saglabasana / ES IimenT netiek veikti jauni
pasakumi

Sis risindgjums nozimg, ka ES neveiks nekadus turpmakus pasakumus, lai apkarotu $o Tpaso
kibernoziedzibas veidu. Pasreiz€jie pasakumi turpinatos, jo Ipasi programmas pasi svarigas
informacijas infrastruktiiras aizsardzibai un publiska un privata sektora sadarbibas cipai pret
kibernoziedzibu veicinaSanai.
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4.2 2. risinajums. Programmas izstrade, lai stiprinatu centienus atvairit
uzbrukumus informacijas sistémam ar nelegislativu pasakumu palidzibu

Nelegislativo pasakumu ietvaros papildus T1pasi svarigas informacijas infrastruktiiras
aizsardzibas programmai galvena uzmaniba biitu pieveérsta parrobezu tiesibaizsardzibas
pasakumiem un publiska un privata sektora sadarbibai, Siem pasakumiem biitu jaatvieglo
ricibas koordinaciju ES limeni. Nelegislativo pasakumu priekslikuma varétu ieklaut tadas
darbibas ka tiesibaizsardzibas iestazu kontaktpunktu 24/7 tikla stiprinasanu, kibernoziedzibas
ekspertu un tiesibaizsardzibas iestaZzu publiska un privata sektora kontaktpunktu ES tikla
izveidi un standarta ES noliguma par pakalpojumu kvalitati izstradi tiesibaizsardzibas iestazu
sadarbibai ar privata sektora parstavjiem.

4.3 3. risindjums. Pamatlemuma par uzbrukumiem noteikumu meérktieciga
atjauninasana, lai vérstos pret ipasajiem draudiem, ko rada plasa méroga
uzbrukumi informacijas sistemam

Sis risindjums nozimé Tpasu, mérktiecigu (tas ir, Joti konkrétu) tiesibu aktu ieviesanu, kas
versti pret ipasi bistamiem plasa méroga uzbrukumiem informacijas sistemam. Sadi
meérktiecigi tiesibu akti bitu saistiti ar pasakumiem operativas parrobezu sadarbibas
stiprinasanai cinai pret uzbrukumiem informacijas sisttmam un pasreiz&jo minimalo sankciju
palielinasanu. Sis risinajums izpaustos ka pasreizéja pamatlémuma par uzbrukumiem
atjauninata versija, kas papildinata ar vairakiem nelegislativiem pasakumiem, ka
sagatavotibas uzlaboSana, droSibas un pretoties sp&ju veicinasana ipasi svarigas informacijas
infrastruktiiras aizsardzibas joma, Iidzeklu un procediiru uzlabosana tiesibaizsardzibas iestazu
parrobezu sadarbibai un apmaina ar paraugprakses pieméeriem.

4.4 4. risinajums. Vispusiga kibernoziedzibas apkaroSanas ES tiesiska reguléjuma
ievieSana

Ja ir konstatéts, ka nepiecieSama tilitgja riciba, lai veérstos pret kompleksu uzbrukumu
informacijas sisttmam izplatibu, rodas jautajums, vai bitu atbilstosi ieviest arT plasaku ES
tiesisko regulgjumu par kibernoziedzibu ka tadu. Sads tiesiskais regulgjums attiektos ne tikai
uz uzbrukumiem informacijas sisttmam, bet ari uz tadiem jautdjumiem ka finansu
kibernoziedziba, nelikumigs timekla saturs, elektronisko pieradijumu
vaksana/glabasana/parsiitisana un siki izstradati noteikumi par jurisdikciju. Sis ES tiesiskais
reguljums biitu piemérojams lidztekus Eiropas Padomes Konvencijai par kibernoziedzibu,
kas tad€jadi biitu papildinata ar jauniem noteikumiem, kas nepieciesSami tiesi ES ietvaros.

4.5 5. risinajums. Eiropas Padomes Konvencijas par kibernoziedzibu atjauninasana

Sa risinajuma ietvaros biitu nepiecieSams no jauna risinat sarunas par konvencijas saturu, kas
ir ilgstoSs process un neatbilst ricibai atvélétajam laikposmam, kas ierosinats ietekmes
novertgjuma. Starptautiska Itmeni, Skiet, trikst v€lmes no jauna risinat sarunas par
konvenciju. Tadgjadi konvencijas atjauninaSana nav uzskatadma par realu risinajumu, jo tas
nav panakams ricibai atvéletaja laikposma.
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5. IETEKMES NOVERTEJUMS

Risinajumu varianti
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B ++
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o+

-+

A+

etk

A +++

B +++

C+++

e
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A ++

B ++
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uzbrukumiem
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6. KA SALIDZINAMI POLITIKAS RISINAJUMI?
6.1 1. risinajums. Iepriekséja stavokla saglabasana

Sis risinajums nenovérSami vajinas privata sektora, dalibvalstu un Savienibas pozicijas cina
pret kibernoziedzibu, nemot veéra tas raksturu un izplatibu. Pat ilgstosi saglabajot pasreiz€jo
pasakumu Iimeni, biitu nepiecieSama Eiropas limena koordinacija.

6.2 2. risinajums. Programmas izstrade, lai stiprinatu centienus atvairit
uzbrukumus informacijas sistémam ar nelegislativu pasakumu palidzibu

Sim risinajumam piemit visas ieteikuma tiesibu lidzeklim raksturigas prieksrocibas un
trakumi. Pozitivs aspekts ir iesp€ja apskatit katru politikas risinajumu tada veida, kas ir
saskanots ar valstu paraugpraksi, tadejadi atvieglojot visefektivako pasakumu noteikSanu.

Tomeér §is risinajums ir neefektivaks attieciba uz mérku sasniegSanu.

6.3 3.risinajums. Pamatléemuma par uzbrukumiem noteikumu meérktieciga
atjauninasana, lai vérstos pret draudiem, ko rada plaSa méroga uzbrukumi
informacijas sistemam

Sis risinajuma variants piedava savlaicigu un mérktiecigu apzinato problému risindjumu. Tas
pieversas tiem kriminaltiesibu jautdjumiem, kas nepiecieSami efektivai So noziegumu
izdaritaju saukSanai pie kriminalatbildibas. Ar to tiek uzlabota starptautiska sadarbiba,
ievieSot tilit€jas starptautiskas palidzibas mehanismus steidzamu sadarbibas ligumu
gadijumos un ar papildino$o pasakumu, piem&ram, ekspertu tikSanos, palidzibu tiek veicinata
sadarbiba ar privato sektoru. Ar So risinajumu tiek ieviesti vairaki atbildibu pastiprinosi
apstakli, pieméram, plasa méroga uzbrukumi, ka arm uzbrukumi, slépjot izdaritaju patieso
identitati un kaitgjot identitates likumigajam 1pasniekam.

Visbeidzot, problémas méroga apzinasanai tiek ieviesti uzraudzibas pienakumi.

6.4 4. risinajums. Vispusiga kibernoziedzibas apkaroSanas ES tiesiska reguléjuma
ievieSana

Sa risinajuma, tapat ka 3. risinajuma, papildu vértiba ir ta, ka tiek ieviesti saistosi noteikumi,
tadejadi ir sagaidama lielaka efektivitate, ja vien tos pilniba isteno. Turklat ir sagaidams, ka
paliclinasies gan legislativo, gan nelegislativo pasakumu pozitiva icteckme plasaka
kibernoziedzibas jautajumu loka, nevis tikai plaSa méroga uzbrukumu joma. Turklat, Sis
risinajums pieverstos kriminaltiesibu tiesiskajam reguléjumam un taja pasa laika uzlabotu
parrobezu sadarbibu tiesibaizsardzibas joma. Tacu, $ada holistiska pieeja Saja posma vél
negiist ieintereséto personu visparéju atbalstu, kaut ari to istenojot biitu iesp€jams spert
ievérojamu soli uz priekSu kibernoziedzibas apkaroSana, vairak neka to spgj visi pargjie
risinajumi.

7. VELAMAIS POLITIKAS RISINAJUMS

Peéc ekonomiskas ietekmes, socialas ietekmes un ietekmes uz pamattiesibam analizes jasecina,
ka labaka pieeja problemam nolika sasniegt noteiktos merkus ir 2. un 3. risinajums.
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Tatad v€lamais risinajums bitu 2. un 3. risinajuma apkopojums, jo tie papildina viens otru un
tadgjadi vislabak lauj sasniegt nospraustos mérkus péc biitibas un piemérota termina.

8. UZRAUDZIBA UN NOVERTESANA

IstenoSanas zinojums biitu japublicé 2 gadu laika p&c direktivas spéka stasanas. Saja zinojuma
biitu japievers uzmaniba precizai direktivas Tstenosanai dalibvalstis.

Turklat butu javeic regulars noveértéjums, lai noteiktu, ka un cik liela méra direktiva ir
palidzg&jusi sasniegt nospraustos mérkus. Pirmais noveért€jums biitu javeic 5 gadu laika péc
direktivas speka staSanas, turpmak Komisija publicés novértéSanas zinojumus ik péc
5 gadiem, ieklaujot tajos informaciju par istenoSanas gaitu. Nemot vera novert§jumu
secindjumus un ieteikumus, Komisijai biitu jaapsver turpmaki grozijumi direktiva vai cita
iesp&jama riciba.
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