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A HATASVIZSGALAT OSSZEFOGLALASA

1. PROBLEMAMEGHATAROZAS

Az informécios rendszerek elleni tdmadasok szama az informdacidés rendszerek elleni
tamadasokrol sz6ld kerethatarozat (a tovabbiakban: a tamadasokrdl szold kerethatarozat)
elfogadésa 6ta jelentdsen megndtt. Az egyik vezetd internetes biztonsagi cég jelentése szerint
(a nyilvanosan elérheté adatokkal szemben) a bizalmas informécidkat fenyegetd veszélyek
nagy mértékben fokozodtak 2008-ban, amikor is az azonositott Uj fenyegetések szama
624 267-r61 1 656 227-re emelkedett.! Emellett szamos, eddig nem tapasztalt kiterjedést,
fenyegetést jelentd tamadasrol szamoltak be, példaul 2007-ben Esztorszagban, 2008-ban
pedig Litvaniaban. 2009 marciusaban 103 orszdg kormanyzatanak és magéanszervezetének
szamitogépes halozatat tdmadta meg kompromittalt szamitogépek hélozata, amely ilyen
modon kényes és bizalmas jellegli dokumentumokat szerzett meg.”> Mindezt ,,botneteknek”,
vagyis a fert6zott szamitogépek tavolbol irdnyithatd haldzatanak a felhaszndlasaval kovették
el’. Végiil pedig, a vilagon jelenleg egyre jobban terjeszkedik a ,.Conficker” (més néven
Downup, Downadup vagy Kido) nevii botnet, amely 2008 novembere ota vilagszerte tobb
millié szamitégépet megfertézve eddig sosem tapasztalt mértékben és korben szaporodott el
és mitkodik.*

Masrészt, a tagallami, de kiilondsen az Europai Unidban miikddd biiniildozo szervek ¢€s
igazsagiigyi hatosagok kozotti egyiittmiikodés hidnyossagai nehezitik meg a timadasok elleni
Osszehangolt és hatékony valaszlépéseket. A tdmadasokrol szold kerethatarozat végrehajtasi
jelentése szerint a tagallamok tobbsége létrehozta ugyan a tdmadasokrol szolo kerethatarozat
11. cikkében eldirt allandod kapcsolattartd pontokat, azonban azok reakcioképességével és a
siirgds egylittmiikodési kérésekre adott valaszadasi készségével kapcsolatban tovabbra is
problémak meriilnek fel.’

A kapcsolattartdé pont megléte nem garantdlja annak megfeleld mikodését. A Bizottsagnak
cimzett értesitésében szamos tagallam jelezte, hogy létrehozta ugyan a kapcsolattarté pontot,
de a tdmadasokrdl szolo kerethatdrozat eldirasa ellenére az nem miikodik a nap 24 6rdjaban.
Ebbdl kifolydlag munkaiddn tul nem tud siirgds kérésekre valaszt adni. A koz- és a
maganszféra egyiittmiikodését gyakran akadalyozza, hogy a kapcsolattartd pontok nem elég
hatékonyak, vagy nem tudjék kezelni a maganszférabol érkezé egyiittmitkodési kéréseket.

http://eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet security threat report xiv_04-2009.en-us.pdf, 10. o.
www.theglobeandmail.com/servlet/story/ RTGAM.20090328.wspy0328/BNStory/International/home?cid=al_gam_mostemail

A botnet fogalma alatt rosszindulati szoftver (szamitogépes virus) altal megfert6zott szamitogépek
halézata értendd. A fertdzott szdmitdogépek (,,zombik™) halézatat meghatarozott tevékenységek
elvégzésére, példaul informaciés rendszerek megtamadasara (szdmitdgépes tamadasok) lehet hasznalni.
Ezeket a ,,zombikat” egy masik szamitégéprdl iranyitani lehet, gyakran a fertdzott szamitogép
felhasznalojanak a tudtan kivill. Az ,,iranyitd” szamitogép az ,.ellendrzé €s iranyitd kozpont”. A
kozpontot kezeld személyek biinelkovetdk, mivel informacios rendszereket tdmadnak meg a fert6zott
szamitogépekkel. Az elkovetdket rendkiviil nehéz felkutatni, mivel a botnetet alkotd, tdmadasokat
elkovetd szamitogépek nem feltétleniil ugyanott talalhatok, ahol az elkdveto.
http://www.lemonde.fr/technologies/article/2009/03/3 1 /virus-conficker-catastrophe-ou-poisson-d-
avril 1174916 _651865.html

A Bizottsag jelentése a Tanacsnak az informacios rendszerek elleni tamadasokrol szo16, 2005. februar
24-i tanacsi kerethatarozat 12. cikke alapjan, COM (2008)0448 végleges.

HU



HU

Harmadrészt, még mindig kevés adat all rendelkezésre a szamitogépes tdmadasokrol, illetve
azok rendOrségi ¢és igazsagiigyi kovetkezményeirdl. Nem minden tagadllam gyijti a
szamitogépes tdmadasokkal kapcsolatos adatokat. Abban az esetben pedig, ha gytijtenek
adatokat, azokat nem lehet 0sszehasonlitani a tagallamok eltérd statisztikai modszerei miatt.

Az informacids rendszerek ellen intézett tamaddsok daldozatai kozott az informdcios
rendszerek lakossagi felhaszndloi, a korméanyok, az 6nkormanyzatok, valamint a nemzetkdzi
illetve maganszervezetek egyarant ott vannak.

Tamadasokat lehet inditani harmadik orszagbol az Eurdopai Unidban taldlhatd célpont ellen,
illetve forditva.

2. SZUBSZIDIARITAS

A szamitogépes blinozés valédi nemzetkdzi probléma, amely ellen ritkdn lehet pusztan
tagallami keretek kozott kiizdeni. Altalanosan elfogadott, hogy megelézése és lekiizdése
érdekében unids és nemzetkozi intézkedésekre van sziikség. A tamadasok a legtobb esetben
atlépik az Eurdpai Unio hatarait. Minden tagallamra kihatnak, emellett bizonyithatd, hogy
szamos esetben az egyik tagallambol a masikba iranyuld cselekményekrdl van szd. Az
informdcios rendszerek gyakran egymdshoz kapcsolodnak és egymadstdl fiiggenek, az
allamhatarokra valo tekintet nélkiil. A szakértok ezért azon a kozos allasponton vannak, hogy
nemzetkozi, illetve unids intézkedésekre van sziikség, és hogy a tagallamok onélléan nem
tudjak megvaldsitani a szamitdgépes blincselekmények elleni hatasos kiizdelem célkitiizését.

A szadmitogépes blindzésnek a kizarolag tagallami szinti megkozelitése az OsszeurOpai
eréfeszitések elaprozodasanak és hatastalansdganak kockazatat hordozza magaban. A nemzeti
modszerek kiillonbozdségei és a hatarokon atnyuld, szervezett egyiittmiikodés hidnya
jelentdsen csokkentik a tagallami ellenintézkedések hatékonysagat. Ez részben annak
koszonhetd, hogy az egyik orszagnak az informécios rendszerei kozotti szoros kapcsolatokbol
eredo alacsony biztonsagi szintje adott esetben a tobbi orszagot is sebezhetdveé teszi.

3. MIK A CELKITUZESEK?

3.1. Altalanos, konkrét és miikodési célkitiizések

Az uni6s fellépés atfogo célja a szervezett vagy egyéb bilindzés lekiizdése és szankcionalasa
az informacids rendszerek elleni nagyszabast szamitogépes tdmadasok visszaszoritasaval, az
Eurdpai Unidé miikodésérdl szolo szerzodés 67. cikkének megfelelden.

A) Konkrét célkitiizés: a nagyszabasu tamadasokért felelés biinelkovetok birdsag
elé allitasa és elitélése az informacios rendszerek elleni tamadasokra vonatkozo
biintetéjogi jogszabalyok kozelitése altal.

B) Konkrét célkitiizés: a biiniildozé szervek kozotti, hatarokon atnyulo
egyiittmiikodés javitasa.

O Konkrét célkitiizés: hatékony megfigyelési rendszerek és adatgyiijtés
megvaldsitasa.
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4. MIK A SZAKPOLITIKAI VALASZTASI LEHETOSEGEK?
4.1. 1. valasztasi lehetoség: a jelenlegi helyzet / ij eurdopai unios fellépés mell6zése

E valasztasi lehetdség értelmében az Eurdpai Unid nem hoz tovabbi intézkedéseket a
szamitogépes blindzés e tipusanak a lekiizdése érdekében. A folyamatban 1évd intézkedések,
kiilondsen a kritikus informatikai infrastruktarak védelmének erdsitésére, valamint a koz- és a
maganszféra szamitogépes blindzés elleni egylittmitkddésének javitdsara iranyuld programok
folytatédnanak.

4.2. 2. valasztasi lehetéség: az informacios rendszerek elleni tamadasok
visszaverésére iranyulé erofeszitéseknek a nem jogalkotasi intézkedések
segitségével torténo erdsitését célzo program kidolgozasa

A nem jogalkotasi intézkedések a kritikus informatikai infrastruktirdk védelmével foglalkozo
program mellett a hatarokon atnyul6 biiniildozésre, valamint a magéan- ¢és a kozszféra kozotti
egylttmitkddésre Osszpontositananak, és megkonnyitenék az unids szinten Osszehangolt
tovabbi intézkedéseket. Egy nem jogalkotasi javaslat olyan intézkedéseket tartalmazhat, mint
amilyen példaul bliniild6z6 szervek kapcsolattartd pontjainak meglévd, a hét minden napjanak
24 6rajaban miikodo haldzatanak erdsitése, a magan- és a kozszféra kapcsolattartd pontjaibol
allo unids haldzatnak a szamitogépes blindzési szakértok és a biiniild6zo szervek bevonasaval
torténd 1étrehozasa, valamint a maganszféra szerepldivel valo biiniildozési egytittmiikodésre
iranyuld, szolgaltatasi szintli, alapveté uniés megallapodasnak a kidolgozasa.

4.3. 3. valasztasi lehetéség: a tamadasokrol szolo kerethatarozat célzott frissitése az
informacios rendszerek elleni nagyszabasu tamadasok altal jelentett fenyegetés
kezelése érdekében

Ez a valasztadsi lehetdség célzott (vagyis korlatozott) jogszabalyokat vezetne be az
informdcios  rendszerek  elleni, kiilondsen  veszélyes, nagyszabasi  tamadasok
megakadalyozéasa érdekében. Ilyen célzott jogszabaly kapcsolddna az informacios rendszerek
elleni tdmadéasok lekiizdésére irdnyuldé operativ, hatarokon atnyuld egyiittmiikddés
erdsitéséhez, illetve a mar meghatdrozott minimalis szankciok noveléséhez. Ez a vélasztasi
lehetdség a tamadasokrdl szold meglévo kerethatarozat frissitése lenne, €és olyan, nem
jogalkotasi intézkedések egészitenék ki, mint amilyen példaul a kritikus informatikai
infrastrukturak felkésziiltségének, biztonsaganak €s rugalmassaganak a javitasa, valamint a
biiniild6z6 szerveknek a hatdrokon atnyulo egylittmiikodését és a bevalt gyakorlatok cseréjét
szolgalo eszk6zok és eljarasok erdsitése.

4.4. 4. valasztasi lehetoség: a szamitogépes biinozés elleni, atfogd, uniés jogi
szabalyozas bevezetése

Az informacioés rendszerek elleni kifinomult tAmadasok fejlédésével szembeni gyors fellépés
sziikségességének az azonositdsa felveti azt a kérdést, hogy nem volna-e helyénvald a
szamitodgépes blindzésre vonatkozo, szélesebb korti, altalanos unids jogszabaly bevezetése. Az
emlitett jogszabaly nemcsak az informacids rendszerek elleni tdamadasokkal foglalkozna,
hanem olyan kérdésekkel is, mint amilyen a pénziigyi szdmitégépes blindzés, a jogsértd
internetes tartalmak, az elektronikus bizonyitékok gytijtése, tarolasa €s atvitele, valamint az
alaposabb jogi szabdlyozas. Egy ilyen unids jogszabaly az Eurdpa Tandcs szamitogépes
blindzésrdl szolo egyezménye mellett lenne alkalmazhato, és kiilondsen az Europai Unidban
sziikségesnek itélt 0j rendelkezések egészitenék ki.
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4.5.

5. valasztasi lehetoség: az Eurdpa Tandcs szamitogépes biinozésrél szolo
egyezményének a frissitése

E valasztasi lehetdség keretében részletesen ujra kellene targyalni a jelenlegi egyezményt, ami
hosszadalmas folyamat lenne, és nem felelne meg a hatasvizsgalat altal javasolt cselekvési
idékeretnek. Az egyezmény Ujratargyaldsara nem mutatkozik nemzetkozi szintli hajlandosag.
Az egyezmény frissitése mint valasztasi lehetdség ezért nem valdsithaté meg, mivel tallépi a
megszabott cselekvési idokeretet.

5. A HATASOK ELEMZESE
Valasztasi lehetoségek Gazda- | Tarsa- | Alapveté | Harmadik | Jelentéség | A nemzet-
sagi dalmi | jogokra orszagokra | az A), B), | kozi jog-
hatas hatas | gyakorolt | gyakorolt | C) célkitii- | gal valo
hatas hatas z&s szem- | Osszhang
pontjabol
1. vélasztasi lehetdség: a -
jelenlegi helyzet / 0j eurdpai 0 0 0 0 0
uniés fellépés melldzése
2. valasztasi lehet6ség: az
informacios rendszerek elleni A+
tamadasok visszaverésére ++
iranyulo eréfeszitéseknek a -+ ++ -+ B ++ -/+
nem jogalkotasi intézkedések
segitségével torténo erdsitését C+
célzo6 program kidolgozasa
3. valasztasi lehet6ség: a
tamadasokrol szolo A it
kerethatarozat célzott +++
frissitése az infoméciés . et iy B it i
rendszerek elleni
nagyszabasu tamadasok C +++
jelentette fenyegetés kezelése
érdekében
4. valasztasi lehetéség: a A+
szamitogépes biindzés elleni,
atfogd, unids jogi szabéalyozas | ---/+++ | +++ -/++ ++ B ++ -+
bevezetése
C++
Elényben részesitett
valasztasi lehetéség (2. és 3. A +++
valasztasi lehetdség): a nem -+
jogalkotasi intézkedéseknek N amms +++ -+ B +++ ++
és a tamadasokrol szo6lo
kerethatarozat célzott C+++

frissitésének a kombinacioja.
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6. A SZAKPOLITIKAI VALASZTASI LEHETOSEGEK OSSZEHASONLITASA
6.1 1. valasztasi lehet6ség: a jelenlegi helyzet

E véalasztasi lehetdség hatdsara a szamitogépes blindzés természetébol és novekedési litemébol
kifolyolag az ellene folytatott harcban sebezhetdbbé valnak a maganszerepldk, a tagallamok,
valamint az Eurdpai Unié egésze. A jelenlegi intézkedések fenntartasahoz is sziikség van
europai szintll koordinaciora.

6.2. 2. valasztasi lehet6ség: az informacidos rendszerek elleni tamadasok
visszaverésére iranyuld erofeszitéseknek a nem jogalkotasi intézkedések
segitségével torténé erositését célzo program kidolgozasa

Ez a valasztasi lehetdség magaban hordozza a nem kotelezd jogi eszk6zok minden elényét és
hatranyat. Pozitiv vetiilete, hogy lehetévé teszi a szakpolitikai valasztasi lehetdségeknek a
bevalt tagallami gyakorlatokkal vald Gsszevetését, ezaltal megkonnyitve a leghatékonyabb
intézkedések azonositasat.

Ez a valasztasi lehetdség azonban kevésbé hatékony a célkitlizések elérésének tekintetében.

6.3. 3. valasztasi lehetéség: a tamadasokrol sz0l6 kerethatarozat célzott frissitése az
informacios rendszerek elleni nagyszabasu tamadasok altal jelentett fenyegetés
kezelése érdekében

Ez a vélasztasi lehetdség iddszerli és céliranyos valaszt kinal az azonositott problémakra.
Foglalkozik az emlitett bincselekményeket elkdvetdk birosag elé allitasanak hatékonysagaval
kapcsolatos biintetdjogi kérdésekkel is. Tovabba a siirgds egylittmiikodési kérések esetén
torténd azonnali nemzetkdzi segitségnyljtasra szolgaldé mechanizmus bevezetésével javitja a
nemzetkozi egyiittmiikodést, valamint kisérd intézkedésekkel, példaul szakértdi talalkozokkal
tamogatja a maganszektorral vald egyiittmikodést. Ez a valasztasi lehetdség emellett szamos
sulyositd koriilményt is bevezet, mint amilyen példaul a tdmaddsok nagyszabasu jellege,
valamint az elkdvetd valodi személyazonossaganak eltitkolasa és a személyazonossag jogos
tulajdonosanak okozott kar a tdimadéasok végrehajtasa soran.

Az irdnyelv végiil nyomon kovetési kotelezettséget vezet be a probléma nagysdganak a
felmérése érdekében.

6.4. 4. valasztasi lehetoség: a szamitogépes biinozés elleni, atfogd, uniés jogi
szabalyozas bevezetése

Ennek a valasztasi lehetdségnek a 3. valasztasi lehetdséghez hasonldan az a hozzaadott érteke,
hogy kotelezd erejii rendelkezéseket vezet be, ezért teljes korti végrehajtdsaval nagyobb
hatékonysagot lehet elérni. Varhatéan maximalizdlja mind a jogalkotasi, mind a nem
jogalkotéasi eszk6zOk pozitiv hatasdt nemcsak a nagyszabasi tamadasok, hanem a
szamitogépes bilincselekmények szélesebb kore esetében is. Ezenkiviil foglalkozna a
blintetdjogi kerettel is, emellett pedig javitana a biniild6z6 szervek hatarokon atnyulo
egylittmiikddését. Ez a holisztikus megkozelités a jelenlegi szakaszban nem tiikrozi az
érintettek kozotti egyetértést, bar végrehajtasa a tobbi valasztasi lehetdséghez képest egy
1épéssel elébbre vinné a szamitogépes biindzés elleni kiizdelmet.
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7. ELONYBEN RESZESITETT SZAKPOLITIKAI LEHETOSEG

A gazdasdagra, a tarsadalomra és az alapvetd jogokra gyakorolt hatas elemzését kovetden a 2.
¢és a 3. valasztasi lehet6ség kinalja a legjobb megoldasokat a probléma kezelésére, szem elott
tartva az azonositott célkitlizések elérését is.

Mindent Osszevetve, az eldnyben részesitett valasztasi lehet6ség a 2. és a 3. szakpolitikai
valasztasi lehetdség kombinaciodja lenne, mivel az emlitett lehetdségek kiegészitik egymast, €s
ezért a célkitiizések megvalositdsanak a legjobb moddjat kindljadk mind tartalmilag, mind
id6ében.

8. NYOMON KOVETES ES ERTEKELES

Az irdnyelv hatalybalépését kovetd 2 éven beliil végrehajtasi jelentést kell kdzzétenni. A
jelentésnek figyelembe kell vennie az irdnyelv pontos tagallami végrehajtasat.

Tovabba rendszeres értékeléseket kell késziteni annak felmérése céljabol, hogy az irdnyelv
hogyan és milyen mértékben jarult hozza a célkitlizés eléréséhez. Az elsd értékelést az
iranyelv hatdlybalépését kovetd 5 éven beliil kell elkésziteni, azutdn pedig a Bizottsag
Otévente a végrehajtassal kapcsolatos informacidkat tartalmazod értékeld jelentéseket tesz
kozzé. A Bizottsag az értékelések kovetkeztetései €s ajanlasai alapjan mérlegeli az iranyelv
tovabbi modositasanak vagy mas mddon torténd tovabbfejlesztésének a lehetdségét.
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