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(Acte fard caracter legislativ)

DECIZII

DECIZIA CONSILIULUI
din 23 septembrie 2013

privind normele de securitate pentru protectia informatiilor UE clasificate

(2013/488/UE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 240 alineatul (3),

avand in vedere Decizia 2009/937/UE a Consiliului din
1 decembrie 2009 de adoptare a regulamentului sdu de proce-
durd ("), in special articolul 24,

intrucat:

1

)

In vederea desfisuririi activititilor Consiliului in toate
domeniile care necesitd gestionarea informatiilor clasi-
ficate, se impune instituirea unui sistem de securitate
cuprinzitor pentru protectia informatiilor clasificate,
care sd includd Consiliul, Secretariatul General al
Consiliului si statele membre.

Prezenta decizie ar trebui sd se aplice in cazurile in care
Consiliul, grupurile de pregitire ale acestuia si Secreta-
riatul General al Consiliului (SGC) gestioneaza informatii
UE clasificate (IUEC).

Statele membre ar trebui, in conformitate cu actele cu
putere de lege si reglementirile nationale si in masura
necesard pentru functionarea Consiliului, sd respecte
prezenta decizie in cazurile in care autorititile compe-
tente, personalul sau contractantii acestora gestioneazd
IUEC, astfel incat fiecare dintre ele si aibd garantia
acorddrii unui nivel echivalent de protectie a IUEC.

Consiliul, Comisia si Serviciul European de Actiune
Externd (SEAE) isi asumd angajamentul de a aplica
standarde echivalente de securitate pentru protectia [UEC.

Consiliul subliniazd importanta asocierii, dacd este cazul,
a Parlamentului European si a altor institutii, organisme,
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oficii sau agentii ale Uniunii la principiile, standardele si
normele pentru protectia informatiilor clasificate necesare
pentru protejarea intereselor Uniunii §i ale statelor sale
membre.

Consiliul ar trebui si stabileascd cadrul corespunzitor
pentru partajarea [UEC detinute de Consiliu cu alte insti-
tutii, organisme, oficii sau agentii ale Uniunii, dupa caz,
in conformitate cu prezenta decizie §i cu acordurile inter-
institutionale in vigoare.

Organismele si agentiile Uniunii instituite in temeiul
titlului V capitolul 2 din Tratatul privind Uniunea
Europeand (TUE), Europol si Eurojust ar trebui sid
aplice, in cadrul organizdrii lor interne, principiile de
bazd si standardele minime stabilite in prezenta decizie
pentru protectia IUEC, in cazul in care actul de infiintare
a acestora prevede astfel.

Operatiile de gestionare a crizelor instituite in temeiul
titlului V capitolul 2 din TUE si personalul operatiilor
in cauzd ar trebui si aplice normele de securitate
pentru protectia I[UEC adoptate de Consiliu in cazul in
care actul Consiliului de infiintare a acestora prevede
astfel.

Reprezentantii Speciali ai UE si membrii echipelor
acestora ar trebui sd aplice normele de securitate
adoptate de Consiliu pentru protectia IUEC in cazul in
care actul relevant al Consiliului prevede astfel.

Prezenta decizie se adoptd fird a aduce atingere arti-
colelor 15 si 16 din Tratatul privind functionarea
Uniunii Europene (TFUE) si instrumentelor de punere in
aplicare a acestora.

Prezenta decizie se adoptd fird a aduce atingere prac-
ticilor existente in interiorul statelor membre cu privire
la informarea parlamentelor lor nationale despre activi-
tatile Uniunii.
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(12)  Pentru a asigura aplicarea normelor de securitate pentru
protectia IUEC in timp util din perspectiva aderarii Repu-
blicii Croatia la Uniunea Europeand, prezenta decizie ar
trebui sd intre in vigoare la data publicdrii,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiectiv, domeniu de aplicare si definitii

(1)  Prezenta decizie stabileste principiile de bazd si stan-
dardele minime de securitate pentru protectia IUEC.

(2)  Aceste principii de bazi si standarde minime de securitate
se aplicd Consiliului si SGC si sunt respectate de statele membre,
in conformitate cu actele cu putere de lege si reglementirile
nationale ale acestora, astfel incat fiecare dintre acestea si aibd
garantia utilizdrii unui nivel echivalent de protectie a IUEC.

(3)  In sensul prezentei decizii, se aplicd definitiile stabilite in
apendicele A.

Articolul 2
Definitia IUEC, a clasificdrilor si a marcajelor de securitate

(1)  ,Informatii UE clasificate” (IUEC) inseamnd orice
informatii sau materiale desemnate ca atare printr-o clasificare
de securitate a UE a cdror divulgare neautorizati ar cauza
prejudicii de diferite grade intereselor Uniunii Europene sau
ale unora sau mai multor state membre.

(2)  IUEC sunt clasificate la unul dintre urmitoarele niveluri:

(a) TRES SECRET UE/EU TOP SECRET: acest nivel de clasificare
se aplici numai acelor informatii si materiale a cdror
divulgare neautorizatd poate aduce prejudicii deosebit de
grave intereselor esentiale ale Uniunii Europene sau ale
unuia sau mai multor state membre.

(b) SECRET UE/EU SECRET: informatii si materiale a cdror
divulgare neautorizatd poate aduce prejudicii grave inte-
reselor esentiale ale Uniunii Europene sau ale unuia sau
mai multor state membre.

(c) CONFIDENTIEL UE/EU CONFIDENTIAL: informatii si
materiale a cdror divulgare neautorizatdi poate aduce
prejudicii intereselor esentiale ale Uniunii Europene sau ale
unuia ori mai multor state membre.

(d) RESTREINT UE/EU RESTRICTED: informatii si materiale a
cdror divulgare neautorizatd poate fi in defavoarea inte-
reselor Uniunii Europene sau ale unuia sau mai multor
state membre.

(3)  IUEC au un marcaj de clasificare de securitate, in confor-
mitate cu alineatul (2). Acestea pot avea marcaje suplimentare
care indicd domeniul de activitate la care se referd, identificd

emitentul, limiteazd distribuirea, restrdng utilizarea sau
precizeazd dacd pot fi comunicate.

Articolul 3
Gestionarea clasificarilor

(1)  Autoritdtile competente se asigurd cd IUEC sunt clasificate
corespunzitor, identificate in mod clar ca informatii clasificate si
cd nivelul de clasificare al acestora este mentinut doar atat timp
cat este necesar.

(2)  IUEC nu sunt clasificate la un nivel de securitate inferior
sau declasificate si niciun marcaj mentionat la articolul 2
alineatul (3) nu este modificat sau eliminat fird acordul
prealabil scris al emitentului.

(3)  Consiliul aprobd o politicd de securitate privind crearea
IUEC care include un ghid practic al clasificirilor.

Atrticolul 4
Protectia informatiilor clasificate

(1)  IUEC sunt protejate in conformitate cu prezenta decizie.

(2)  Detindtorul oricdrei IUEC este responsabil de protectia
acesteia, in conformitate cu prezenta decizie.

(3)  In cazul in care statele membre introduc informatii clasi-
ficate care contin un marcaj national de clasificare de securitate
in structurile sau retelele Uniunii, Consiliul si SGC protejeazd
informatiile respective in conformitate cu cerintele aplicabile
IUEC de nivel echivalent, astfel cum se precizeazd in tabelul
de echivalentd a clasificdrilor de securitate din apendicele B.

(4)  Un volum total de IUEC poate justifica un nivel de
protectie corespunzitor unei clasificiri superioare celei a
elementelor sale individuale.

Articolul 5
Managementul riscului de securitate

(1)  Riscul la adresa IUEC este gestionat ca proces. Acest
proces urmdreste determinarea riscurilor de securitate
cunoscute, definirea masurilor de securitate destinate reducerii
acestor riscuri la un nivel acceptabil in conformitate cu prin-
cipiile de bazd si standardele minime de securitate stabilite in
prezenta decizie si aplicarea mdsurilor respective in conformitate
cu conceptul apdrdrii in profunzime asa cum este definit in
apendicele A. Eficacitatea acestor mdsuri este evaluatd
permanent.

(2)  Masurile de securitate pentru protejarea IUEC pe durata
ciclului de viagd al acestora sunt proportionale, in special, cu
clasificarea de securitate a acestora, forma si volumul infor-
matiilor sau al materialelor, amplasarea si constructia obiec-
tivelor care adipostesc IUEC si evaluarea locald a amenintdrii
reprezentate de activitdti rdu-intentionate sifsau criminale,
inclusiv spionaj, sabotaj si terorism.
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(3)  Planurile de wurgentd iau 1in considerare necesitatea
protejdrii IUEC in situatii de urgentd, pentru a impiedica
accesul neautorizat, divulgarea sau pierderea integritdtii sau a
disponibilitatii.

(4)  Masurile de prevenire si de recuperare destinate mini-
mizdrii impactului erorilor sau incidentelor majore survenite
in timpul gestiondrii si pdstrarii [UEC sunt incluse in planurile
de continuare a activitdtii.

Articolul 6
Punerea in aplicare a prezentei decizii

(1)  Daci este necesar, Consiliul, la recomandarea Comitetului
de securitate, aproba politici de securitate care stabilesc masurile
pentru punerea in aplicare a prezentei decizii.

(2)  Comitetul de securitate poate conveni, la nivelul siu,
asupra unor linii directoare de securitate menite sd completeze
sau sd sprijine prezenta decizie sau orice politici de securitate
aprobate de Consiliu.

Articolul 7
Securitatea personalului

(1)  Securitatea personalului inseamnd aplicarea unor mdasuri
care si garanteze ci accesul la IUEC este acordat numai
persoanelor care:

— prezintd necesitatea de a cunoaste;

— au primit autorizare de securitate pentru nivelul corespun-
zdtor, dacd este cazul; si

— au fost informate cu privire la responsabilititile care le revin.

(2)  Sunt elaborate proceduri privind autorizarea de securitate
a personalului, pentru a stabili dacd o persoand poate avea acces
la TUEC, tinAndu-se seama de loialitatea si onestitatea acesteia si
de increderea pe care o inspird.

(3) Intregul personal al SGC, ale cirui atributii necesitd
accesul la IUEC de nivel CONFIDENTIEL UEJ/EU
CONFIDENTIAL sau superior ori gestionarea acestora,
primeste autorizare de securitate pentru nivelul corespunzitor
inainte de a i se acorda acces la respectivele [UEC. Persoanelor
respective trebuie sd le fie autorizat, de citre autoritatea respon-
sabild cu numirile din cadrul SGC, accesul la IUEC pani la un
nivel precizat si pand la o datd precisi.

(4)  Personalul statelor membre mentionat la articolul 15
alineatul (3), ale cdrui atributii pot necesita accesul la IUEC de
nivel CONFIDENTIEL UE/EU CONFIDENTIAL sau superior,
trebuie sd detind autorizare de securitate pentru nivelul cores-
punzdtor sau sd fie autorizat in alt mod prin natura functiilor
detinute, in conformitate cu actele cu putere de lege si

reglementdrile nationale, inainte de acordarea accesului la
respectivele TUEC.

(5) Inainte de a se acorda acces la IUEC si, ulterior, la
intervale periodice, intregul personal este informat si ia
cunostingd de responsabilititile care i revin cu privire la
protectia IUEC, in conformitate cu prezenta decizie.

(6)  Anexa I cuprinde dispozitiile pentru punerea in aplicare a
prezentului articol.

Articolul 8
Securitatea fizica

(1)  Securitatea fizicd reprezintd aplicarea mdsurilor de
protectie fizicd i tehnicd in vederea impiedicdrii accesului neau-
torizat la TUEC.

(2)  Masurile de securitate fizicd sunt concepute astfel incat si
impiedice accesul disimulat sau fortat al vreunui intrus, si
descurajeze, sd impiedice si sd detecteze actiunile neautorizate
si sd permitd separarea personalului in ceea ce priveste accesul
acestuia la TUEC, pe baza principiului necesititii de a cunoaste.
Aceste masuri sunt stabilite pe baza unui proces de mana-
gement al riscului.

(3)  Masurile de securitate fizicd sunt instituite pentru toate
incintele, imobilele, birourile, inciperile si alte zone in care sunt
gestionate sau pastrate IUEC, inclusiv zonele care addpostesc
sisteme informatice si de comunicatii astfel cum sunt definite
la articolul 10 alineatul (2).

(4)  Zonele in care sunt pastrate IUEC clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel
superior sunt stabilite ca zone securizate in conformitate cu
anexa II si aprobate de autoritatea de securitate competentd.

(5) In vederea protectiei ITUEC la nivelul CONFIDENTIEL
UE/EU CONFIDENTIAL sau la un nivel superior se utilizeazd
numai echipamente sau dispozitive aprobate.

(6)  Anexa II cuprinde dispozitiile pentru punerea in aplicare
a prezentului articol.

Articolul 9
Managementul informatiilor clasificate

(1) Managementul  informatiilor  clasificate  reprezintd
aplicarea unor mdsuri administrative pentru a controla TUEC
pe durata ciclului lor de viatd, in vederea completdrii
mdsurilor previzute la articolele 7, 8 si 10, contribuind astfel
la descurajarea si detectarea compromiterii sau pierderii deli-
berate sau accidentale a informatiilor. Mdsurile respective se
referd, in special, la crearea, inregistrarea, copierea, traducerea,
reducerea nivelului de clasificare, declasificarea, transportul si
distrugerea IUEC.
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(2)  Din motive de securitate, informatiile clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior
sunt inregistrate, la primirea acestora, inainte de a fi distribuite.
In acest scop, autorititile competente din SGC si din statele
membre infiinteazd sisteme de registre. Informatiile clasificate
TRES SECRET UE/EU TOP SECRET sunt inregistrate in registre
speciale.

(3)  Serviciile si incintele unde sunt gestionate sau pastrate
IUEC sunt supuse unor inspectii periodice ale autoritdtilor de
securitate competente.

(4)  TUEC sunt transmise intre servicii si incinte situate in
afara zonelor protejate fizic dupd cum urmeaza:

(a) ca reguld generald, IUEC sunt transmise prin mijloace elec-
tronice protejate prin intermediul unor produse criptografice
aprobate in conformitate cu articolul 10 alineatul (6);

(b) in situatiile in care nu se utilizeazd mijloacele mentionate la
litera (a), IUEC sunt transportate:

(i) pe suport electronic (de exemplu, chei USB, CD-uri, hard
diskuri) protejat prin intermediul unor produse cripto-
grafice aprobate in conformitate cu articolul 10 alineatul
(6); sau

(ii) in toate celelalte cazuri, conform indicatiilor primite de
la autoritatea de securitate competentd, in conformitate
cu mdsurile de protectie previzute in anexa IIL

(5) Anexele IIT si IV cuprind dispozitii pentru punerea in
aplicare a prezentului articol.

Articolul 10

Protectia IUEC gestionate in sisteme informatice si de
comunicatii

(1)  Asigurarea informatiilor (Al) in domeniul sistemelor
informatice §i de comunicatii reprezintd increderea in faptul
cd aceste sisteme vor proteja informatiile pe care le gestioneazd
si vor functiona corespunzitor, atunci cind este necesar, sub
controlul utilizatorilor legitimi. O Al eficientd asigurd grade
adecvate de confidentialitate, integritate, disponibilitate, nere-
pudiere si autenticitate. Al se bazeazd pe un proces de mana-
gement al riscului.

(2)  ,Sistemul informatic si de comunicatii” (SIC) reprezintd
un sistem care permite gestionarea informatiilor clasificate in
format electronic. SIC cuprinde toate activele necesare pentru
a functiona, inclusiv infrastructura, organizarea, personalul si
resursele informationale. Prezenta decizie se aplicd SIC care
gestioneazd [UEC.

(3)  SIC gestioneazd IUEC in conformitate cu conceptul de Al

(4)  Toate SIC sunt supuse unui proces de acreditare. Acre-
ditarea urmdreste si garanteze faptul cd au fost puse in aplicare
toate misurile de securitate corespunzitoare si ¢ s-a obtinut un
nivel suficient de protectie a IUEC si a SIC, in conformitate cu
prezenta decizie. Declaratia de acreditare stabileste nivelul
maxim de clasificare a informatiilor care poate fi gestionat de
SIC, precum si termenii §i conditiile acreditdrii respective.

(5)  Se pun in aplicare misuri de securitate in domeniul infor-
matiilor pentru a proteja sistemele de comunicatii si informatii
care trateazd informatii clasificate la nivelul CONFIDENTIEL
UE/EU CONFIDENTIAL si la un nivel superior impotriva
compromiterii acestor informatii prin emisii electromagnetice
accidentale (,misuri de securitate TEMPEST"). Misurile de secu-
ritate respective sunt proportionale cu riscul de exploatare si
nivelul de clasificare a informatiilor.

(6) In cazurile in care protectia IUEC este asigurati prin
produse criptografice, acestea sunt aprobate dupd cum urmeazi:

(a) confidentialitatea informatiilor clasificate la nivelul SECRET
UE/EU SECRET si la un nivel superior este protejati prin
produse criptografice aprobate de Consiliu in calitate de
autoritate de aprobare criptografici (AAC) la recomandarea
Comitetului de securitate;

(b) confidentialitatea informatiilor clasificate CONFIDENTIEL
UE/EU  CONFIDENTIAL  sau  RESTREINT  UE[EU
RESTRICTED este protejatd prin produse criptografice
aprobate de Secretarul General al Consiliului (,Secretarul
General”) in calitate de AAC, la recomandarea Comitetului
de securitate.

Fird a aduce atingere literei (b), in cadrul sistemelor nationale
ale statelor membre, confidentialitatea IUEC clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau RESTREINT
UE/EU RESTRICTED poate fi protejatd prin produse cripto-
grafice aprobate de AAC a unui stat membru.

(7)  In cursul transmiterii [UEC prin mijloace electronice, se
folosesc produse criptografice aprobate. Fird a aduce atingere
acestei cerinte, pot fi aplicate proceduri specifice in situatii de
urgentd sau in cadrul unor configuratii tehnice specifice, astfel
cum se specificd in anexa IV.

(8)  Autoritdtile competente ale SGC si ale statelor membre
instituie urmdatoarele functii aferente Al

(@) o autoritate Al (AAI);
(b) o autoritate TEMPEST (AT);
(c) o autoritate de aprobare criptografici (AAC);

(d) o autoritate de distribuire a materialului criptografic
(ADMOQ).
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(9)  Pentru fiecare sistem, autoritdtile competente ale SGC,
respectiv ale statelor membre, instituie:

(a) o autoritate de acreditare in materie de securitate (AAS);

(b) o autoritate operationald Al

(10)  Anexa IV cuprinde dispozitiile pentru punerea in
aplicare a prezentului articol.

Articolul 11
Securitatea industriald

(1) Securitatea industriald reprezintd aplicarea de mdsuri in
vederea asigurdrii protectiei IUEC de cdtre contractanti si
subcontractanti in cursul negocierilor anterioare incheierii
contractelor si pe toatd durata contractelor clasificate. Astfel
de contracte nu implici accesul la informatii clasificate TRES
SECRET UEJEU TOP SECRET.

(2)  SGC poate incredinta prin contract sarcini care implicd
sau determind accesul la IUEC sau gestionarea sau pdistrarea
acestora de entitdti industriale sau de altd naturd inregistrate
intr-un stat membru sau intr-un stat terf care a incheiat un
acord sau un acord administrativ in conformitate cu articolul 13
alineatul (2) litera (a) sau (b).

(3)  Atunci cand atribuie contracte clasificate entititilor indus-
triale sau de altd naturd, SGC, in calitate de autoritate contrac-
tantd, asigurd respectarea standardelor minime privind secu-
ritatea industriald stabilite in prezenta decizie si mentionate in
contract.

(4)  Autoritatea nationald de securitate (ANS), autoritatea
desemnatd de securitate (ADS) si oricare altd autoritate
competentd din statele membre se asigurd, in mdsura permisi
de actele cu putere de lege si reglementdrile nationale, cd atat
contractantii, cAt si subcontractantii iau toate misurile necesare
pentru protectia [UEC in cursul negocierilor premergdtoare
contractului, precum si pe parcursul executdrii contractelor
clasificate.

(5)  ANS, ADS sau oricare altd autoritate de securitate
competentd din fiecare stat membru se asigurd, in conformitate
cu actele cu putere de lege si reglementidrile nationale, ¢ atat
contractantii, cit si subcontractantii inregistrati in respectivul
stat membru si care participd la contracte sau subcontracte
necesitdind accesul, in obiectivele lor, la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU
SECRET, fie in cursul executdrii contractelor respective, fie in
etapa precontractuald, trebuie si detind autorizare de securitate
industriald (ASI), la nivelul de clasificare necesar.

(6)  Personalului contractantului sau al subcontractantului ale
carui atributii pot necesita accesul la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU

SECRET in scopul executdrii unui contract clasificat i se
acordd o autorizare de securitate a personalului (ASP) de ctre
ANS/ADS corespunzdtoare sau de citre orice altd autoritate de
securitate competentd, in conformitate cu actele cu putere de
lege si reglementdrile nationale §i cu standardele minime
prevdzute in anexa I

(7)  Anexa V cuprinde dispozitiile pentru punerea in aplicare
a prezentului articol.

Articolul 12
Partajarea IUEC

(1)  Consiliul stabileste conditiile in care poate partaja IUEC
pe care le detine cu alte institutii, organisme, oficii sau agentii
ale Uniunii. In acest sens, se poate institui un cadru corespun-
zdtor, inclusiv prin incheierea unor acorduri interinstitutionale
sau a altor acorduri in cazul in care acestea sunt necesare in
acest scop.

(2)  Orice cadru de acest tip garanteazd faptul ci IUEC
primesc protectia corespunzitoare nivelului lor de clasificare si
in conformitate cu principiile de bazd si standardele minime
care sunt echivalente celor previzute de prezenta decizie.

Articolul 13

Schimbul de informatii clasificate cu state terte si
organizatii internationale

(1) In cazul in care Consiliul stabileste necesitatea schimbului
de TUEC cu un stat tert sau o organizatie internationald, se
instituie un cadru corespunzdtor in acest sens.

(2)  Pentru a stabili un astfel de cadru si pentru a defini reguli
reciproce pentru protejarea informatiilor clasificate care fac
obiectul schimbului:

(a) Uniunea incheie acorduri cu state terfe sau organizatii inter-
nationale privind procedurile de securitate pentru schimbul
de informatii clasificate §i protectia acestora (,acorduri
privind securitatea informatiilor”); sau

(b) Secretarul General poate incheia acorduri administrative in
numele SGC, in conditiile prevdzute la punctul 17 din anexa
VI, in cazul in care nivelul de clasificare a IUEC care
urmeazd a fi comunicate nu depdseste, ca reguld generald,
nivelul RESTREINT UE/EU RESTRICTED.

(3)  Acordurile privind securitatea informatiilor sau acordurile
administrative mentionate la alineatul (2) contin dispozitii care
garanteazd cd, atunci cind statele terte sau organizatiile inter-
nationale primesc [UEC, acestea beneficiazd de protectia cores-
punzitoare nivelului lor de clasificare, pe baza unor standarde
cel putin la fel de stricte precum cele instituite prin prezenta
decizie.
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(4)  Decizia de a comunica IUEC provenite de la Consiliu
cdtre un stat terf sau o organizatie internationald se ia de
citre Consiliu, de la caz la caz, in functie de natura si continutul
informatiilor respective, necesitatea de a cunoaste a destina-
tarului lor §i mdsura avantajului pentru Uniune. Dacd
emitentul informatiilor clasificate a cdror comunicare este soli-
citatd nu este Consiliul, SGC trebuie si solicite, mai intai,
acordul scris al emitentului. in cazul in care emitentul nu
poate fi identificat, Consiliul isi asuma rdspunderea.

(5)  Se organizeazd vizite de evaluare pentru a se stabili
eficienta masurilor de securitate aplicate intr-un stat tert sau
de cdtre o organizatie internationald pentru protectia IUEC
furnizate sau schimbate.

(6)  Anexa VI cuprinde dispozitiile pentru punerea in aplicare
a prezentului articol.

Articolul 14
Incilciri ale securititii si compromiterea IUEC

(1) O incilcare a securititii are loc in urma unei fapte sau
omisiuni a unei persoane care contravine normelor de securitate
stabilite in prezenta decizie.

(2)  Compromiterea IUEC are loc atunci cind, in urma unei
incdlcdri a securitdtii, acestea au fost divulgate, integral sau
partial, unor persoane neautorizate.

(3)  Orice incdlcare sau suspiciune de incilcare a securitdtii
este raportatd imediat autoritdtilor competente de securitate.

(4)  In cazul in care se cunoaste sau existd motive intemeiate
sd se presupund cd IUEC au fost compromise sau pierdute, ANS
sau altd autoritate competentd ia toate masurile corespunzitoare
in conformitate cu actele cu putere de lege si reglementdrile
relevante pentru:

(a) a informa emitentul;

(b) a asigura investigarea cazului de membri ai personalului care
nu sunt implicati in mod direct in incdlcare, pentru a stabili
faptele;

(c) a evalua eventualele prejudicii aduse intereselor Uniunii sau
ale statelor membre;

(d) a lua mdsurile adecvate pentru a impiedica repetarea
situatiei; si

(e) a notifica autoritdtilor competente actiunea intreprinsi.

(5)  Orice persoand responsabild de incilcarea normelor de
securitate previzute in prezenta decizie poate fi pasibili de
actiuni disciplinare, in conformitate cu normele si reglementdrile
aplicabile. Orice persoand responsabild pentru compromiterea
sau pierderea IUEC este pasibildi de actiuni disciplinare si/sau
in justitie, in conformitate cu actele cu putere de lege,
normele si reglementdrile aplicabile.

Articolul 15
Responsabilitatea pentru punerea in aplicare

(1)  Consiliul ia toate mdsurile necesare pentru a asigura
coerenta globald in aplicarea prezentei decizii.

(2)  Secretarul General ia toate mdsurile necesare pentru a
asigura, in cazul gestiondrii sau pdstririi [UEC sau a oriciror
alte informatii clasificate, aplicarea prezentei decizii in incintele
utilizate de Consiliu si in cadrul SGC, de citre functionari si alti
agenti ai SGC, de citre personalul detasat la SGC si de citre
contractantii SGC.

(3)  Statele membre iau mdsurile corespunzdtoare, in confor-
mitate cu actele cu putere de lege si reglementdrile nationale,
pentru a se asigura cd, in momentul gestiondrii sau pastrarii
IUEC, prezenta decizie este respectatd de citre:

(a) personalul reprezentantelor permanente ale statelor membre
pe langd Uniunea Europeand si membrii delegatiilor
nationale care participd la reuniunile Consiliului sau ale
organismelor pregititoare ale acestuia, sau care participi la
alte activitdti ale Consiliului;

(b) alti membri ai administratiilor nationale ale statelor
membre, inclusiv personalul detasat pe langd acele adminis-
tratii, indiferent dacd isi desfisoard activitatea pe teritoriul
statelor membre sau in strdindtate;

(c) alte persoane din statele membre, care, datoritd functiilor
ocupate, sunt autorizate si aibd acces la IUEG; si

(d) contractantii statelor membre, aflati pe teritoriul acestora
sau in strdindtate.
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Articolul 16
Organizarea securititii la nivelul Consiliului

(1) In cadrul rolului care ii revine in asigurarea coerentei
globale in aplicarea prezentei decizii, Consiliul aproba:

(a) acordurile mentionate la articolul 13 alineatul (2) litera (a);

(b) deciziile care autorizeazd sau aprobd comunicarea de IUEC
emise sau detinute de Consiliu citre state terte si organizatii
internationale, in conformitate cu principiul acordului
emitentului;

(c) un program anual de vizite de evaluare recomandat de
Comitetul de securitate pentru vizite de evaluare a serviciilor
si incintelor statelor membre, organismelor, agentiilor si
entittilor Uniunii care aplicd prezenta decizie sau principiile
cuprinse in aceasta si pentru vizite de evaluare in state terte
si la organizatii internationale, in scopul stabilirii eficientei
masurilor puse in aplicare pentru protectia IUEC; si

(d) politici de securitate, astfel cum sunt previzute la articolul 6
alineatul (1).

(2)  Secretarul General este autoritatea de securitate a SGC. In
aceastd calitate, Secretarul General:

(@) pune in aplicare politica de securitate a Consiliului si o
supune reexamindrii;

(b) colaboreazd cu ANS ale statelor membre cu privire la toate
chestiunile de securitate privind protectia informatiilor clasi-
ficate relevante pentru activitdtile Consiliului;

(c) acorda functionarilor SGC, altor agenti si expertilor nationali
detasati autorizatia de acces la informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel
superior in conformitate cu articolul 7 alineatul (3);

(d) dupd caz, dispune efectuarea de investigatii cu privire la
orice compromitere sau pierdere, reald sau prezumatd, de
informatii clasificate detinute sau elaborate de Consiliu si
solicitd autorititilor de securitate competente si contribuie
la astfel de investigatii;

(e) efectueazd inspectii periodice ale misurilor de securitate
pentru protectia informatiilor clasificate in incinta SGC;

(f) efectueazd vizite periodice de evaluare a masurilor de secu-
ritate destinate protectiei IUEC din cadrul organismelor,
agentiilor si entitdtilor Uniunii care aplicd prezenta decizie
sau principiile cuprinse in aceasta;

(g) efectueazd, impreund si de comun acord cu ANS interesate,
evaludri periodice ale mdsurilor de securitate pentru
protectia IUEC din cadrul serviciilor si incintelor apartinand
statelor membre;

(h) se asigurd cd mdsurile de securitate sunt coordonate dupd
necesititi impreund cu autoritdtile competente ale statelor
membre care sunt responsabile cu protectia informatiilor
clasificate si, dupd caz, ale statelor terte sau ale organizatiilor
internationale, inclusiv in ceea ce priveste natura
amenintdrilor la adresa securititii IUEC si mijloacele de
protectie impotriva acestora; si

(i) incheie acordurile administrative mentionate la articolul 13
alineatul (2) litera (b).

Oficiul de securitate al SGC este la dispozitia Secretarului
General pentru a-| asista in indeplinirea acestor responsabilititi.

(3)  In sensul punerii in aplicare a articolului 15 alineatul (3),
statele membre ar trebui:

(a) sd desemneze o ANS, dintre cele enumerate in apendicele C,
care este responsabildi cu mdsurile de securitate pentru
protectia IUEC, astfel incat:

(i) TUEC detinute in cadrul tuturor departamentelor, orga-
nismelor sau agentiilor nationale, publice sau private, pe
teritoriul national sau in strdindtate, sd fie protejate in
conformitate cu prezenta decizie;

(i) mdsurile de securitate pentru protectia IUEC si fie
inspectate sau evaluate periodic;

(iii) intregul personal angajat in cadrul unei administratii
nationale sau de cdtre un contractant si cdruia ii
poate fi acordat accesul la informatii clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la
un nivel superior sd detind o autorizare de securitate
adecvatd sau sd fie autorizat in alt mod in temeiul
functiilor detinute, in conformitate cu actele cu putere
de lege si reglementdrile nationale;

(iv) sd fie instituite programe de securitate in functie de
necesitdti pentru a reduce la minimum riscul de
pierdere sau de compromitere a IUEC;

(v) chestiunile de securitate legate de protectia IUEC si fie
abordate in colaborare cu alte autoritdti nationale
competente, inclusiv cu cele mentionate in prezenta
decizie; si
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(vi) sd se rdspundd cererilor corespunzitoare de autorizare
de securitate, in special din partea oriciror organisme,
agentii, entitdti, operatii ale UE infiintate in temeiul
titlului V capitolul 2 din TUE, si a Reprezentantilor
Speciali ai UE (RSUE), precum si a echipelor acestora
care aplicd prezenta decizie sau principiile cuprinse in
aceasta;

(b) sd se asigure cd autoritdtile competente ale acestora oferd
informatii si consultantd guvernelor respective si, prin inter-
mediul acestora, Consiliului cu privire la natura
amenintdrilor la adresa securitdtii IUEC si la mijloacele de
protectie impotriva acestora.

Articolul 17
Comitetul de securitate

(1) Se instituie un Comitet de securitate. Acesta examineaza
si evalueazd orice aspect al securititii care intrd sub incidenta
prezentei decizii si adreseazd Consiliului recomandarile cores-
punzdtoare.

(2)  Comitetul de securitate este compus din reprezentanti ai
ANS ale statelor membre, iar un reprezentant al Comisiei si un
reprezentant al SEAE participd la lucrdrile sale. Comitetul este
prezidat de Secretarul General sau de citre delegatul desemnat al
acestuia. Comitetul se reuneste la indicatia Consiliului sau la
cererea Secretarului General sau a unei ANS.

La reuniunile acestuia pot fi invitati sd asiste si reprezentanti ai
organismelor, agentiilor si entititilor Uniunii care aplicd
prezenta decizie sau principiile cuprinse in aceasta, atunci
cand chestiunile dezbdtute le privesc.

(3)  Comitetul de securitate isi organizeazd activitdtile in asa
fel incat sd ofere recomandari cu privire la domenii de securitate
specifice. Comitetul instituie un subdomeniu de experti pentru
chestiunile Al si alte subdomenii de experti, dupa caz. Comitetul
stabileste termeni de referintd pentru aceste subdomenii de
experti si primeste rapoarte de la acestia cu privire la activitdtile
lor, inclusiv, dacd este cazul, orice recomanddri pentru Consiliu.

Articolul 18
inlocuirea deciziei anterioare

(1)  Prezenta decizie abrogd si inlocuieste Decizia

2011/292/UE a Consiliului ().

(2) Toate IUEC clasificate in conformitate cu Decizia
2001/264/CE a Consiliului () si cu Decizia 2011/292/UE
continud si fie protejate in conformitate cu dispozitiile cores-
punzdtoare ale prezentei decizii.

Articolul 19
Intrarea in vigoare

Prezenta decizie intrd in vigoare la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Adoptatd la Bruxelles, 23 septembrie 2013.

Pentru Consiliu
Presedintele
V. JUKNA

(") Decizia 2011/292|UE a Consiliului din 31 martie 2011 privind
normele de securitate pentru protectia informatiilor UE clasificate
(JO L 141, 27.5.2011, p. 17).

(%) Decizia 2001/264/CE a Consiliului din 19 martie 2001 de adoptare
a normelor de securitate ale Consiliului (JO L 101, 11.4.2001, p. 1).
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ANEXA 1

SECURITATEA PERSONALULUI

INTRODUCERE

Prezenta anexd stabileste dispozitiile pentru punerea in aplicare a articolului 7. Aceasta stabileste criteriile pentru a
determina dacd o persoand poate primi autorizatie de acces la IUEC, tinindu-se seama de loialitatea si onestitatea
acesteia si de increderea pe care o inspird, precum si procedurile administrative si de investigare care trebuie urmate
in acest sens.

ACORDAREA ACCESULUI LA IUEC

Unei persoane i se acordd accesul la informatii clasificate numai dupi parcurgerea urmdtoarelor etape:

(a) a fost stabilitd necesitatea de a cunoaste a acesteia;

(b) persoana fost instruitd cu privire la normele si procedurile de securitate pentru protectia IUEC si si-a asumat
responsabilitdtile cu privire la protectia informatiilor respective; si

(¢) in cazul informatiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior:

— persoanei i s-a acordat o ASP de nivel corespunzitor sau este autorizatd in alt mod prin natura functiilor
detinute, in conformitate cu actele cu putere de lege si reglementdrile nationale; sau

— in cazul functionarilor §i al altor agenti ai SGC sau al expertilor nationali detasati, persoana a primit
autorizatia de acces la IUEC din partea autoritdtii responsabile cu numirile din cadrul SGC in conformitate
cu punctele 16-25 pand la un nivel precizat si pand la o datd precisa.

Fiecare stat membru si SGC identificd pozitiile din structurile lor care necesitd accesul la informatii clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior si care, prin urmare, necesitd o autorizare de
securitate de nivel corespunzitor.

CERINTE PRIVIND AUTORIZAREA DE SECURITATE A PERSONALULUI

Dupi ce au primit o cerere autorizatd corespunzitor, ANS sau alte autorititi nationale competente sunt responsabile
pentru a asigura cd cetdtenii lor, cdrora trebuie si li se acorde accesul la informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, sunt supusi investigatiilor de securitate. Standardele
de investigatie respectd actele cu putere de lege si reglementdrile nationale, in vederea emiterii unei ASP sau a
furnizdrii unei asigurdri in scopul acordarii autorizatiei de acces la IUEC persoanei in cauzd, dupd caz.

In cazul in care persoana respectivi are resedinta pe teritoriul unui alt stat membru sau al unui stat tert, autoritatile
nationale competente solicitd asistenta autoritdtii competente din statul de resedintd, in conformitate cu actele cu
putere de lege si reglementdrile nationale. Statele membre se sprijind reciproc in efectuarea investigatiilor de secu-
ritate, in conformitate cu actele cu putere de lege si reglementirile nationale.

In cazul in care actele cu putere de lege si reglementirile nationale o permit, ANS sau alte autorititi nationale
competente pot efectua investigatii de securitate privind neresortisantii care solicitd accesul la informatii clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior. Standardele de investigatie respectd actele cu
putere de lege si reglementirile nationale.

Criteriile investigatiilor de securitate

Loialitatea, onestitatea §i increderea inspiratd de o persoand in scopul autorizirii de securitate pentru accesul la
informatii clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior sunt stabilite prin
intermediul unei investigatii de securitate. Autoritatea nationald competentd efectueazi o evaluare generald pe baza
rezultatelor unei astfel de investigatii de securitate. Principalele criterii utilizate in acest scop includ, in mdsura
permisd de actele cu putere de lege si reglementirile nationale, observatia dacd persoana respectiva:
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() a comis sau a incercat sd comitd, a conspirat la, a acordat ajutor sau a incitat o altd persoand si comitd orice act
de spionaj, terorism, sabotaj, tridare sau instigare la rebeliune;

=

este sau a fost asociatd cu spioni, teroristi, sabotori sau persoane suspectate, pe baza unor motive intemeiate, de a
fi fost asociate reprezentantilor unor organizatii ale altor state, inclusiv ai serviciilor secrete, care pot ameninta
securitatea Uniunii si/sau a statelor membre, cu exceptia cazurilor in care astfel de asocieri au fost autorizate
pentru indeplinirea unor atributii oficiale;

(c) este sau a fost membrd a unei organizatii care incearcd, prin mijloace violente, subversive sau alte mijloace ilegale,
inter alig, sd inldture guvernul unui stat membru, sd schimbe ordinea constitutionald a unui stat membru sau sd
schimbe forma sau politicile de guvernare ale unui stat membru;

c

este sau a fost sustinitoare a unei organizatii descrise la litera (c) sau este sau a fost asociatd indeaproape cu
membrii unor astfel de organizatii;

(e) a ascuns, denaturat sau falsificat in mod intentionat informatii semnificative, in special referitoare la securitate,
sau a mintit cu bund-stiintd in cursul completdrii chestionarului privind securitatea personalului sau in timpul
interviului de securitate;

(f) a fost condamnati in urma uneia sau mai multor infractiuni;

(g) are un istoric de dependentd de alcool, de folosire a unor substante stupefiante ilegale si/sau de folosire abuziva a
unor substante legale;

(h) a manifestat sau manifestd comportamente care ar putea antrena riscul de vulnerabilitate la santaj sau presiuni;

(i) prin fapte sau limbaj, a demonstrat lipsd de onestitate si loialitate, incapacitate de a inspira incredere;

() aincilcat in mod grav sau repetat regulamentele de securitate; sau a incercat sau a reusit sd desfdsoare o activitate
neautorizatd legatd de sistemele informatice si de comunicatii; si

=

poate fi expus la presiuni (de exemplu, in virtutea detinerii uneia sau mai multor cetdtenii ale unor state care nu
sunt membre UE sau prin intermediul unor rude sau asociati apropiati care ar putea fi vulnerabili fatd de servicii
secrete strdine, grupdri teroriste sau alte organizatii sau persoane subversive, ale cdror scopuri pot ameninta
interesele de securitate ale Uniunii si/sau ale statelor membre).

Dupi caz si in conformitate cu actele cu putere de lege si reglementarile nationale, situatia financiard §i medicald a
unei persoane poate fi, de asemenea, consideratd relevantd in cadrul investigatiei de securitate.

Dupd caz si in conformitate cu actele cu putere de lege si reglementdrile nationale, comportamentul si situatia
sotuluifsotiei, partenerului/partenerei sau ale unui membru apropiat al familiei pot fi, de asemenea, considerate
relevante in cadrul investigatiei de securitate.

Cerinte de investigare pentru acordarea accesului la IUEC
Autorizarea de securitate initiald

Autorizarea de securitate initiald pentru accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/[EU SECRET se bazeazd pe o investigatie de securitate care acoperd cel putin ultimii cinci ani sau perioada
cuprinsd intre implinirea varstei de 18 ani i pand in prezent, in functie de care dintre aceste perioade este mai scurtd
si cuprinde:

(a) completarea unui chestionar national de securitate a personalului pentru nivelul IUEC la care persoanei trebuie sd
i se acorde accesul; odatd completat, acest chestionar este inaintat autorititii de securitate competente;



L 274/12

Jurnalul Oficial al Uniunii Europene

15.10.2013

11.

12.

13.

14.

(b) verificarea identitatii/cetdteniei/nationalitdtii — se verificd data §i locul nasterii persoanei, precum si identitatea
acesteia. Se stabilesc cetdtenia si/sau nationalitatea trecute si prezente ale persoanei; aceasta include evaluarea
oricirei forme de vulnerabilitate la presiuni din surse strdine, de exemplu, datoritd resedintei anterioare sau unor
asocieri din trecut; si

(c) verificarea evidentelor nationale si locale — se realizeazd o verificare a evidentelor de securitate nationale si a
cazierului judiciar central, dacd existd, precum sifsau ale altor evidente guvernamentale sau politienesti compa-
rabile. Se verificd evidentele agentiilor de aplicare a legii avand competentd juridicd in locul in care persoana a
locuit sau a lucrat.

Autorizarea de securitate iniiald pentru accesul la informatii clasificate TRES SECRET UE/EU TOP SECRET se bazeazi
pe o investigatie de securitate care acoperd cel putin ultimii zece ani sau perioada cuprinsi intre implinirea varstei de
18 ani si prezent, in functie de care dintre aceste perioade este mai scurtd. Dacd interviurile descrise la litera (e) au
loc, investigatiile acoperd cel putin ultimii sapte ani sau perioada cuprinsd intre implinirea varstei de 18 ani si
prezent, in functie de care dintre aceste perioade este mai scurtd. In plus fatd de criteriile indicate la punctul 7, sunt
investigate urmdtoarele elemente, in masura permisd de actele cu putere de lege si reglementrile nationale, inaintea
acordarii unei ASP TRES SECRET UE/EU TOP SECRET; acestea pot fi investigate i inaintea acordirii unei ASP
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE[EU SECRET, daci acest lucru este necesar in temeiul actelor
cu putere de lege si a reglementrilor nationale:

(a) situatia financiard — se cautd informatii privind finantele persoanei, pentru a evalua orice vulnerabilitate la presiuni
striine sau nationale cauzate de dificultiti financiare grave sau pentru a descoperi orice formd de prosperitate
neexplicatd;

(b) educatia — se cautd informatii pentru a verifica parcursul educational al persoanei, la scolile, universititile si la alte
institutii de invdtdmant frecventate de la implinirea varstei de 18 ani sau pentru o perioadi consideratd oportund
de citre autoritatea care realizeazd investigatia;

(c) situatia profesionald — se cautd informatii privind situatia profesionald prezentd si trecutd, consultindu-se surse
cum ar fi evidente privind angajarea in muncd, rapoarte de performantd si eficientd, precum si angajatori si
autoritdti de supraveghere;

(d) serviciul militar — dupd caz, se verificd serviciul persoanei respective in slujba fortelor armate si statutul cu care a
fost eliberat din serviciul militar; si

(e) interviuri — in cazurile prevdzute si admise de legislatia nationald, au loc unul sau mai multe interviuri cu
persoana in cauzd. De asemenea, au loc interviuri cu alte persoane care pot oferi o evaluare nepdirtinitoare a
mediului, activitatilor, loialitatii, onestitdtii si gradului de incredere inspiratd de persoana in cauzd. Atunci cand
practica nationald prevede cd subiectul investigatiei trebuie sd furnizeze referinte, persoanele citate ca referinte
trebuie intervievate, cu exceptia cazului in care existd motive intemeiate pentru a nu face acest lucru.

In cazul in care este necesar si in conformitate cu actele cu putere de lege si reglementirile nationale, pot avea loc
investigatii suplimentare pentru a colecta toate informatiile relevante disponibile cu privire la persoana in cauza si
pentru a dovedi sau infirma informatiile adverse.

Revalidarea autorizarii de securitate

Dupd acordarea initiald a autorizdrii de securitate si dacd persoana a lucrat neintrerupt in cadrul unei administratii
nationale sau in cadrul SGC si necesitd accesul permanent la IUEC, autorizarea de securitate este reexaminatd in
vederea revalidarii la intervale de maximum cinci ani pentru autorizarea TRES SECRET UE/EU TOP SECRET, respectiv
zece ani pentru autorizarea SECRET UE[/EU SECRET si CONFIDENTIEL UE/EU CONFIDENTIAL, cu incepere de la
data comunicdrii rezultatului ultimei investigatii de securitate pe care s-au bazat. Toate investigatiile de securitate
destinate revaliddrii unei autorizdri de securitate acoperd perioada scursd de la investigatia anterioara.

Pentru revalidarea autorizdrii de securitate se investigheazd elementele mentionate la punctele 10 si 11.
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18.

19.

20.

21.

22.

)

Cererile de revalidare se depun in timp util, tindndu-se seama de perioada necesard pentru investigatiile de securitate.
Cu toate acestea, in cazul in care ANS competentd sau o altd autoritate nationald competentd a primit solicitarea
relevantd privind revalidarea si chestionarul aferent privind securitatea personalului inainte de expirarea autorizdrii de
securitate, iar investigatia de securitate necesard nu a fost finalizatd, autoritatea nationald competentd poate, dacd acest
lucru este permis de actele cu putere de lege si reglementarile nationale, prelungi validitatea autorizdrii de securitate
existent cu maximum 12 luni. Dac, la sfarsitul acestei perioade de 12 luni, investigatia de securitate nu a fost incd
finalizatd, persoanei ii sunt incredintate atributii care nu necesitd autorizare de securitate.

Procedurile de autorizare in cadrul SGC

In cazul functionarilor si al altor agenti ai SGC, autoritatea de securitate a SGC inainteazd chestionarul privind
securitatea personalului completat citre ANS a statului membru a cirui nationalitate o detine persoana in cauzi,
solicitand efectuarea unei investigatii de securitate pentru nivelul IUEC la care va trebui si i se acorde accesul
respectivei persoane.

In cazul in care SGC intri in posesia unor informatii relevante pentru o investigatie de securitate referitoare la o
persoand care a solicitat autorizare de securitate pentru acces la IUEC, SGC, actionind in conformitate cu actele cu
putere de lege si reglementirile relevante, notifici ANS competenta.

Dupd finalizarea investigatiei de securitate, ANS competentd notificd autoritdtii de securitate a SGC rezultatul
respectivei investigatii, in forma standard pentru corespondentd stabilitd de Comitetul de securitate.

(@) In cazul in care investigatia de securitate stabileste cu certitudine ci nu se cunosc fapte adverse care si pund la
indoiald loialitatea, onestitatea si increderea inspirate de respectiva persoand, autoritatea Imputernicitd si facd
numiri din cadrul SGC poate acorda persoanei in cauzd autorizatie de acces la IUEC pand la nivelul relevant si
pand la o datd precisi.

(b) In cazul in care investigatia de securitate nu are drept rezultat o astfel de garantie, autoritatea imputernicitd sd
facd numiri din cadrul SGC anuntd persoana vizatd, care poate solicita si fie audiatd de citre autoritatea
imputernicitd sd facd numiri. Aceasta din urmd ii poate solicita ANS competente orice clarificare suplimentard
posibild, in conformitate cu actele cu putere de lege si reglementirile nationale ale acesteia. Dacd rezultatul este
confirmat, nu se acordd autorizatia de acces la TUEC.

Investigatia de securitate si rezultatele obtinute sunt supuse actelor cu putere de lege si reglementdrile relevante in
vigoare in statul membru in cauzd, inclusiv celor privind cdile de atac. Deciziile autorititii imputernicite si facd
numiri din cadrul SGC pot face obiectul unor cdi de atac, in conformitate cu Statutul functionarilor Uniunii Europene
si Regimul aplicabil celorlalti agenti ai Uniunii Europene, stabilite in Regulamentul (CEE, Euratom, CECO) nr. 259/68
al Consiliului (") (,Statutul functionarilor si Regimul aplicabil celorlalti agenti”).

Expertii nationali detasati in cadrul SGC intr-o pozitie care necesitdi accesul la TUEC clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior prezintd autoritatii de securitate a SGC, inainte
de a-si prelua functia, o certificare a autorizarii de securitate a personalului (CASP) valabil, pe baza cdruia autoritatea
imputernicitd s faci numiri emite o autorizatie de acces la IUEC.

SGC va accepta autorizatia de acces la IUEC acordatd de orice altd institutie, alt organism sau altd agentie a Uniunii,
cu conditia s3 rimand valabild. Autorizatia va acoperi orice functie detinutd de persoana in cauzd in cadrul SGC.
Institugia, organismul sau agentia Uniunii in care isi preia functia persoana respectivd va informa ANS relevantd cu
privire la schimbarea angajatorului.

Daci o persoand nu isi incepe activitatea in termen de 12 luni de la notificarea rezultatului investigatiei de securitate
autoritatii imputernicite sd facd numiri din cadrul SGC sau daci intervine o pauzi de 12 luni in exercitarea atributiilor
sale, timp in care persoana in cauzd nu a fost angajatd in cadrul SGC sau intr-o pozitie in cadrul administratiei
nationale a unui stat membru, rezultatul respectiv este prezentat ANS competente, pentru a se confirma mentinerea
valabilitdtii §i oportunititii acestuia.

Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 de instituire a regulamentului privind Statutul

functionarilor Comunititilor Europene si Regimul aplicabil celorlalti agenti ai Comunitatilor Europene si de instituire a unor masuri
temporare aplicabile functionarilor Comisiei (JO L 56, 4.3.1968, p. 1).
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In cazul in care SGC intrd in posesia unor informatii privind un risc de securitate reprezentat de o persoani care are
autorizatie de acces la IUEC, SGC, actionand in conformitate cu normele si reglementarile relevante, informeazd ANS
competentd cu privire la aceasta si poate suspenda accesul la IUEC sau retrage autorizagia de acces la IUEC.

fn cazul in care o ANS notifici SGC retragerea unei garantii acordate in conformitate cu punctul 18 litera (a) pentru
o persoand care are autorizaie de acces la IUEC, autoritatea imputernicitd sd faci numiri din cadrul SGC poate
solicita ANS orice clarificare pe care aceasta o poate furniza, in conformitate cu actele cu putere de lege si
reglementirile nationale ale acesteia. In cazul in care informatiile adverse sunt confirmate, persoanei i se retrage
autorizatia si i se refuzd accesul la IUEC si la pozitiile care permit accesul la acestea sau din care ar putea compromite
securitatea.

Orice decizie de retragere sau suspendare a unei autorizatii de acces la IUEC pentru un functionar sau a unui alt agent
al SGC si, dupd caz, motivele care stau la baza acesteia sunt comunicate persoanei in cauzd, care poate solicita si fie
audiatd de citre autoritatea imputernicitd si facd numiri. Informatiile furnizate de o ANS sunt supuse actelor cu
putere de lege si reglementdrilor relevante in vigoare in statul membru in cauzd, inclusiv celor privind ciile de atac.
Deciziile autoritatii imputernicite sd facd numiri din cadrul SGC pot face obiectul unor cii de atac, in conformitate cu
Statutul functionarilor si Regimul aplicabil celorlalti agenti.

Evidenta autorizdrilor de securitate si a autorizatiilor

Fiecare stat membru si SGC tin o evidentd a autorizirilor de securitate si, respectiv, a autorizatiilor de acces la
informatiile clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior acordate. Evidentele
respective contin cel putin detalii cu privire la nivelul IUEC la care este permis accesul persoanei, data acordarii
autorizdrii de securitate si durata valabilitdtii acesteia.

Autoritatea de securitate competentd poate elibera 0o CASP care indicd nivelul TUEC la care este permis accesul
persoanei respective (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), durata valabilititii ASP pentru acces la
IUEC sau a autorizatiei de acces la IUEC si data expirdrii certificdrii in cauza.

Scutiri de la obligatia de a detine ASP

Accesul la TUEC al unor persoane din statele membre, autorizate in temeiul functiilor detinute, este stabilit in
conformitate cu actele cu putere de lege si reglementdrile nationale; astfel de persoane sunt informate cu privire
la obligatiile de securitate privind protectia IUEC.

EDUCATIA SI CONSTIENTIZAREA IN MATERIE DE SECURITATE

Toate persoanele cdrora li s-a acordat o autorizare de securitate confirmd in scris faptul cd isi inteleg obligatiile cu
privire la protectia IUEC, precum si consecintele compromiterii [UEC. Statele membre si SGC, dupd caz, tin evidenta
acestor confirmari scrise.

Toate persoanele autorizate si aibd acces la IUEC sau care trebuie sd gestioneze IUEC primesc, initial, informatii cu
privire la pericolele la adresa securitifii si sunt informate periodic despre acestea si trebuie sd raporteze imediat
autorittilor de securitate competente orice abordare sau activitate pe care o considerd suspectd sau neobisnuitd.

Toate persoanele care inceteazd s aibd atributii care necesitd acces la IUEC sunt informate asupra obligatiilor care le
revin pentru protectia continud a IUEC si, dacd este cazul, le confirmd in scris.

IMPREJURARI EXCEPTIONALE

In cazul in care actele cu putere de lege si reglementirile nationale permit aceasta, o autorizare de securitate acordati
de o autoritate nationald competentd a unui stat membru pentru accesul la informatii clasificate nationale poate,
pentru o perioadd temporard, pand la acordarea unei autoriziri de securitate pentru accesul la IUEC, permite accesul
functionarilor nationali la IUEC pénd la nivelul echivalent celui stabilit in tabelul de echivalente din apendicele B, in
cazul in care un astfel de acces temporar este necesar in interesul Uniunii. ANS informeazd Comitetul de securitate cu
privire la cazurile in care actele cu putere de lege si reglementdrile nationale nu permit un astfel de acces temporar la
IUEC.
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Din motive de urgentd, in cazuri de interes de serviciu justificate corespunzitor si in asteptarea finalizirii unei
investigatii de securitate complete, autoritatea imputernicitd sd facd numiri din cadrul SGC poate acorda o autorizatie
temporard functionarilor si altor agenti ai SGC pentru accesul la IUEC pentru o functie specifici, dupd consultarea
ANS a statului membru a cdrui cetdtenie este detinutd de persoana respectiva si cu conditia ca rezultatul verificarilor
preliminare sd ateste c¢i nu se cunosc informatii adverse. Astfel de autorizaii temporare sunt valabile maximum sase
luni si nu permit accesul la informatii clasificate TRES SECRET UE/EU TOP SECRET. Toate persoanele cirora i s-a
acordat o autorizatie temporard confirma in scris faptul ci isi inteleg obligatiile cu privire la protectia IUEC, precum si
consecintele compromiterii IUEC. SGC tine evidenta acestei confirmari scrise.

In cazul in care o persoani urmeazi si fie numitd intr-o pozitie care necesitd o autorizare de securitate la nivelul
superior celui detinut in prezent de persoana in cauzd, numirea se poate face provizoriu, cu conditia ca:

(a) nevoia vitald de acces la IUEC de nivel superior s fie justificatd, in scris, de citre superiorul persoanei in cauzi;

(b) accesul sd fie limitat la anumite informatii IUEC clasificate, in sprijinul numirii;

() persoana si detind o ASP sau o autorizatie valabile pentru accesul la IUEG;

(d) sa fie initiate demersurile pentru obtinerea accesului la nivelul necesar pentru pozitia in cauzd;

(e) autoritatea competentd sa fi efectuat verificari satisficatoare, care sd confirme cd persoana nu a incdlcat in mod
grav sau repetat normele de securitate;

(f) numirea persoanei sd fie aprobatd de autoritatea competentd; si

(g) exceptia sd se consemneze la registrul sau la registrul subordonat responsabil, impreund cu descrierea infor-
matiilor la care a fost aprobat accesul.

Procedura de mai sus este utilizatd pentru accesul unic la IUEC la nivelul superior urmdtor celui pentru care persoana
detine o autorizare de securitate. Nu se recurge in mod repetat la aceastd procedurd.

In imprejuriri absolut exceptionale, precum misiunile in medii ostile sau in perioade de tensiune internationald
crescandd, cand masurile de urgentd o impun, in special in scopul salvdrii de vieti, statele membre si Secretarul
General pot acorda, daci este posibil in scris, accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE[EU SECRET unor persoane care nu detine autorizarea de securitate necesard, cu conditia ca permi-
siunea in acest sens sd fie absolut necesard si si nu existe suspiciuni intemeiate cu privire la loialitatea, onestitatea si
increderea inspiratd de persoana respectivd. Permisiunea se consemneazd, cu descrierea informatiilor la care s-a
aprobat accesul.

in cazul informatiilor clasificate TRES SECRET UE/EU TOP SECRET, accesul de urgenti este limitat la cetdteni ai
statelor membre care beneficiazd de acces autorizat fie la nivelul national echivalent al TRES SECRET UE/EU TOP
SECRET, fie la informatii clasificate SECRET UE/EU SECRET.

Comitetul de securitate este informat cu privire la cazurile in care se recurge la procedura stabilitd la punctele 36
si 37.

in cazul in care actele cu putere de lege si reglementirile nationale ale unui stat membru cuprind norme mai stricte
cu privire la autorizatiile temporare, numirile provizorii, accesul unic sau la accesul de urgentd al persoanelor la
informatii clasificate, procedurile previzute in prezenta sectiune se aplicd numai in cadrul limitelor stabilite de actele
cu putere de lege si reglementirile nationale relevante.

Comitetul de securitate primeste un raport anual cu privire la utilizarea procedurilor previzute in aceastd sectiune.



L 274/16

Jurnalul Oficial al Uniunii Europene

15.10.2013

VL

41.

42.

VIL
43.

PARTICIPAREA LA REUNIUNILE CONSILIULUI

Sub rezerva punctului 28, persoanele desemnate sd participe la reuniunile Consiliului sau ale grupurilor sale de
pregitire, in cadrul cdrora se discutd informatii clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un
nivel superior, pot participa numai dupa ce se confirmi cd detin o autorizare de securitate. In cazul delegatilor, CCSP
sau o altd dovadi a autorizdrii de securitate este trimisd de autoritdtile competente Oficiului de securitate al SGC sau,
in cazuri exceptionale, este prezentatd de citre delegatul in cauzd. Dupd caz, se poate folosi o listd centralizatd de
nume, cuprinzind dovada relevantd a autorizdrii de securitate.

in cazul in care, din motive de securitate, ASP pentru accesul la TUEC 1i este retrasd unei persoane ale cdrei atributii
necesitd participarea la reuniuni ale Consiliului sau ale grupurilor de pregitire ale acestuia, autoritatea competentd
informeaza SGC.

POSIBILITATEA ACCESULUI LA TUEC

Curierii, gardienii si escortele detin autorizare de securitate de nivel corespunzitor sau fac obiectul unor investigatii
adecvate in conformitate cu actele cu putere de lege si reglementdrile nationale, sunt informati cu privire la proce-
durile de securitate pentru protectia IUEC si sunt instruiti asupra obligatiilor de protectie a acestor informatii care le
sunt incredintate.
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ANEXA 11
SECURITATEA FIZICA
I.  INTRODUCERE
1. Prezenta anexa stabileste dispozitiile pentru punerea in aplicare a articolului 8. Aceasta stabileste cerinele minime
pentru protectia fizicd a incintelor, cladirilor, birourilor, inciperilor si a altor zone in care se gestioneazd si se
pastreazd IUEC, inclusiv a zonelor care addpostesc SIC.
2. Masurile de securitate fizicd sunt menite s impiedice accesul neautorizat la IUEC si sunt concepute astfel incat:
(a) sd garanteze gestionarea si pastrarea IUEC intr-un mod adecvat;
(b) sd permitd separarea personalului din punctul de vedere al accesului la IUEC, pe baza principiului necesititii de a
cunoaste si, dupé caz, a autorizdrii de securitate;
(c) sd descurajeze, sd impiedice si sd detecteze actiunile neautorizate; si
(d) sd impiedice sau s intarzie accesul disimulat sau fortat al intrusilor.
1. CERINTE SI MASURI DE SECURITATE FIZICA
3. Misurile de securitate fizicd sunt selectate pe baza unei evaludri a amenintarilor efectuate de autorititile competente.
SGC si statele membre folosesc, fiecare, un proces de management al riscului pentru protectia IUEC in incintele lor,
pentru a asigura aplicarea unui nivel de protectie fizicd proportional cu riscul evaluat. Procesul de management al
riscului tine seama de toti factorii relevanti, in special de:
(a) nivelul de clasificare al IUEC;
(b) forma si volumul IUEC, tinind seama de faptul cd, pentru cumularea sau compilarea de IUEC, poate fi necesard
aplicarea unor mdsuri de protectie mai stricte;
(c) mediul inconjurdtor si structura clddirilor sau a zonelor care adipostesc IUEC; si
(d) evaluarea amenintdrii reprezentate de citre serviciile secrete care au drept tintd Uniunea sau statele sale membre si
de sabotaje, acte teroriste, subversive sau alte activititi criminale.
4. Autoritatea de securitate competentd, prin aplicarea conceptului apdrdrii in profunzime, stabileste combinatia cores-

punzitoare de misuri de securitate fizici care trebuie implementate. Acestea pot include una sau mai multe dintre
urmdtoarele:

(a) o barierd de incintd: o barierd fizicd care protejeazd limitele unei zone care necesitd protectie;

(b) sisteme de detectare a intruziunilor (SDI): un SDI poate fi utilizat pentru a spori nivelul de securitate oferit de o
barierd de incintd sau folosit in incdperi sau cladiri, in locul personalului de securitate sau in sprijinul acestuia;

(c) controlul accesului: controlul accesului se poate aplica la nivelul unui obiectiv, al uneia sau mai multor cladiri
apartinind obiectivului respectiv sau la nivelul unor zone sau incdperi dintr-o cladire. Controlul poate fi efectuat
prin mijloace electronice, electromecanice, de citre personalul de securitate sifsau persoana de la receptie sau prin
alte mijloace fizice;

=

personalul de securitate: poate fi angajat personal de securitate format, supravegheat si care detine, daci este
necesar, autorizarea de securitate corespunzitoare pentru, inter alia, a descuraja anumite persoane si plinuiascd
intrarea clandesting;

(e) televiziunea cu circuit inchis (TVCI): TVCI poate fi utilizatd de citre personalul de securitate pentru a verifica
incidentele si alarmele declansate de SDI in spatii vaste sau in perimetre;

(f) iluminatul de securitate: iluminatul de securitate poate fi utilizat pentru a descuraja un intrus potential, precum si
pentru a asigura lumina necesard pentru supravegherea directd, de citre personalul de securitate, sau indirectd,
printr-un sistem TVCI; si

©

orice alte misuri de securitate fizicd menite sd descurajeze sau si detecteze accesul neautorizat sau si impiedice
pierderea sau deteriorarea IUEC.
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Autoritatea competentd poate fi autorizati si efectueze controale la intrare si la iesire, pentru a descuraja introducerea
neautorizatd de materiale sau sustragerea IUEC din incinte sau cladiri.

Atunci cand existd riscul vizualizdrii, chiar accidentale, a IUEC, se iau misuri adecvate pentru contracararea acestui
risc.

In ceea ce priveste obiectivele noi, cerintele de securitate fizicd si specificatiile functionale ale acestora se definesc ca
parte a planificirii si conceptiei obiectivelor. Pentru obiectivele existente, cerintele de securitate fizicd sunt puse in
aplicare in cea mai mare masurd posibild.

ECHIPAMENTE DESTINATE PROTECTIEI FIZICE A TUEC

La achizitionarea echipamentului destinat protectiei fizice a IUEC (cum ar fi containere de securitate, masini de tocat
in fasii, incuietori pentru usi, sisteme electronice de control al accesului, SDI, sisteme de alarmd), autoritatea de
securitate competentd se asigurd cd echipamentul respectd standardele tehnice aprobate si cerintele minime.

Specificatiile tehnice ale echipamentelor destinate protectiei fizice a IUEC sunt previzute in liniile directoare de
securitate care urmeazd si fie aprobate de Comitetul de securitate.

Sistemele de securitate sunt inspectate la intervale regulate §i echipamentele sunt intrefinute periodic. Lucrdrile de
intretinere tin seama de rezultatul inspectiilor pentru a se asigura functionarea echipamentelor la cote optime.

Eficacitatea mdsurilor individuale de securitate si a sistemului de securitate in ansamblul sdu sunt reevaluate cu ocazia
fiecdrei inspectii.

ZONE PROTEJATE FIZIC

Pentru protectia fizicd a IUEC, se instituie doud tipuri de zone protejate fizic sau echivalentele acestora la nivel
national:

(a) zone administrative; si
(b) zone securizate (inclusiv zonele securizate din punct de vedere tehnic).

In cadrul prezentei decizii, toate trimiterile la zonele administrative si la zonele securizate, inclusiv la zonele
securizate din punct de vedere tehnic, trebuie intelese, de asemenea, ca trimiteri la echivalentele nationale ale acestora.

Autoritatea de securitate competentd stabileste o zond care indeplineste cerintele pentru a fi desemnatd drept zond
administrativd, zond securizatd sau zond securizatd din punct de vedere tehnic.

Pentru zonele administrative:

(a) se instituie un perimetru delimitat in mod vizibil, care permite verificarea persoanelor si, dacd este posibil, a
vehiculelor;

(b) accesul neinsotit este permis numai persoanelor autorizate in mod corespunzitor de autoritatea competentd; si
(c) orice alte persoane sunt insotite in permanentd sau sunt supuse unor controale echivalente.
Pentru zonele securizate:

(a) se instituie un perimetru delimitat in mod vizibil si protejat, unde toate intririle si iesirile sunt controlate prin
intermediul unui permis sau al unui sistem de recunoastere personald;

(b) accesul neinsotit este permis numai persoanelor care detin o autorizare de securitate si aprobarea specifici de a
intra in zona respectivd, acordate pe baza necesitdtii de a cunoaste a acestora; i

() orice alte persoane sunt insotite in permanentd sau sunt supuse unor controale echivalente.
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16. Atunci cand accesul intr-o zond securizatd este echivalent, practic, cu accesul direct la informatiile clasificate aflate in
zona respectivd, se aplicd urmdtoarele cerinte suplimentare:

(a) nivelul cel mai inalt de clasificare de securitate a informatiilor detinute in mod normal in zond este indicat in
mod clar;

(b) toti vizitatorii au nevoie de o autorizatie speciald pentru a intra in zona respectivd, sunt insotiti in permanenta si
sunt verificati din punctul de vedere al securitdtii in mod corespunzitor, cu exceptia cazului in care sunt instituite
mdsuri care fac imposibil orice acces la IUEC.

17. Zonele securizate protejate impotriva interceptdrii audio sunt desemnate drept zone securizate din punct de vedere
tehnic. Se aplicd urmdtoarele cerinte suplimentare:

(a) aceste zone sunt echipate cu SDI, sunt incuiate atunci cind nu sunt ocupate si pazite atunci cand sunt ocupate.
Toate cheile sunt controlate in conformitate cu sectiunea VI

(b) toate persoanele si materialele care intrd in zonele respective sunt controlate;

(c) aceste zone sunt inspectate in mod periodic din punct de vedere fizic sifsau tehnic, in conformitate cu cerintele
autoritdtii de securitate competente. De asemenea, astfel de inspectii sunt efectuate in urma accesului neautorizat
sau a suspiciunii de acces neautorizat; i

(d) aceste zone nu sunt previzute cu linii telefonice, telefoane sau alte dispozitive de comunicare si echipamente
electrice sau electronice neautorizate.

18. Fird a aduce atingere punctului 17 litera (d), inainte de a fi utilizate in zonele in care se desfdsoard reuniuni sau se
lucreazd cu informatii cu nivel de clasificare SECRET UE/EU SECRET sau superior acestuia si in cazul in care
amenintarea la adresa IUEC este evaluatd ca fiind semnificativd, toate dispozitivele de comunicare si echipamentele
electrice si electronice de orice tip sunt examinate, mai intdi, de autoritatea de securitate competentd pentru a se
asigura faptul cd nicio informatie inteligibild nu poate fi transmisd in mod accidental sau ilicit prin intermediul unor
asemenea echipamente in afara perimetrului zonei securizate.

19. Acolo unde este cazul, zonele securizate care nu sunt ocupate de personal de serviciu 24 de orefzi sunt inspectate
dupd incheierea programului normal de lucru si la intervale aleatorii in afara acestuia, cu exceptia cazului in care este
instalat un SDL

20. Zonele securizate si zonele securizate din punct de vedere tehnic pot fi stabilite, in mod temporar, intr-o zond
administrativd, in scopul unei reuniuni clasificate sau in alt scop similar.

21. Pentru fiecare zond securizatd se elaboreazd proceduri operationale de securitate, care prevad:

(a) nivelul IUEC care pot fi gestionate sau pdstrate in zona respectiva;

(b) masurile de supraveghere si de protectie care trebuie asigurate;

(c) persoanele autorizate sd aibd acces neinsotit la zona respectivd pe baza necesitdtii de a cunoaste si a autorizdrii de
securitate;

(d) acolo unde este cazul, procedurile pentru escortdri sau pentru protectia IUEC in cazul autorizdrii accesului
oricdror altor persoane la zona respectivd; si

(e) orice alte mdsuri si proceduri relevante.

22. In cadrul zonelor securizate se construiesc camere tezaur. Peretii, pardoseala, tavanele, ferestrele si usile cu incuietori
sunt aprobate de autoritatea de securitate competentd si oferd o protectie echivalentd celei garantate de un container
de securitate aprobat pentru pastrarea IUEC de acelasi nivel de clasificare.

V. MASURI DE PROTECTIE FIZICA PENTRU GESTIONAREA SI PASTRAREA IUEC

23. IUEC clasificate RESTREINT UE/EU RESTRICTED pot fi gestionate:

(a) intr-o zond securizatd;
(b) intr-o zond administrativd, cu conditia ca IUEC si fie protejate Impotriva accesului persoanelor neautorizate; sau

(c) in afara unei zone securizate sau a unei zone administrative, cu conditia ca detinitorul si transporte IUEC in
conditiile previzute in anexa IIl punctele 28-41 si sd se angajeze s respecte masurile compensatorii stabilite in
instructiunile de securitate emise de autoritatea de securitate competentd pentru a se asigura c¢i IUEC sunt
protejate impotriva accesului persoanelor neautorizate.
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24. TUEC clasificate RESTREINT UE/EU RESTRICTED sunt pdstrate in mobilier de birou incuiat in mod corespunzitor,

25.

26.

27.

28.

29.

VL

30.

31.

intr-o zond administrativd sau o zond securizatd. Aceste informatii pot fi pastrate, in mod temporar, in afara unei
zone securizate sau a unei zone administrative, cu conditia ca detinitorul si se angajeze si respecte mdsurile
compensatorii stabilite in instructiunile de securitate emise de autoritatea de securitate competenta.
IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET pot fi gestionate:
(a) intr-o zond securizatd;
(b) intr-o zond administrativd, cu conditia ca IUEC sd fie protejate impotriva accesului persoanelor neautorizate; sau
(c) in afara unei zone securizate sau a unei zone administrative, cu conditia ca detindtorul:

(i) sd transporte IUEC in conditiile previzute in anexa III punctele 28-41;

(i) s-a angajat si respecte masurile compensatorii stabilite in instructiunile de securitate emise de autoritatea de

securitate competentd pentru a se asigura cd IUEC sunt protejate impotriva accesului persoanelor neauto-

rizate;

(i

=

mentine IUEC in permanentd sub controlul siu personal; si
(iv) in cazul documentelor in format tipdrit, a notificat registrul competent in aceastd privinta.

IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt pastrate intr-o zond secu-
rizatd, fie intr-un container de securitate, fie intr-o camerd tezaur.

IUEC clasificate TRES SECRET UE/EU TOP SECRET sunt gestionate intr-o zond securizati.

IUEC clasificate TRES SECRET UE/EU TOP SECRET sunt pistrate intr-o zoni securizati, in una dintre urmitoarele
conditii:

(a) intr-un container de securitate conform dispozitiilor punctului 8, beneficiind de cel putin unul dintre urmitoarele
controale suplimentare:

(i) protectie continud sau controale efectuate de personalul de securitate sau de serviciu care detine o autorizare
de securitate;

(i) un SDI aprobat si personal de securitate de interventie;
(b) intr-o camerd tezaur echipatd cu SDI si personal de securitate de interventie.
Anexa Il contine norme care reglementeazd transportul IUEC in afara zonelor protejate fizic.

CONTROLUL CHEILOR SI AL COMBINATIILOR DE CIFRURI UTILIZATE PENTRU PROTECTIA IUEC

Autoritatea de securitate competentd intocmeste proceduri pentru gestionarea cheilor §i a combinatiilor de cifruri
pentru birouri, incdperi, camere tezaur si containere de securitate. Astfel de proceduri au rolul de a asigura protectia
impotriva accesului neautorizat.

Combinatiile de cifruri sunt memorate de cel mai mic numir de persoane posibil care trebuie si le cunoasci.
Combinatiile de cifruri pentru containerele de securitate si camerele speciale in care sunt pdstrate IUEC sunt
schimbate:

(a) la primirea unui nou container;

(b) cu ocazia oricdrei schimbdri de personal care cunoaste cifrul;

() de fiecare datd cand intervine sau este suspectatd compromiterea acestora;

(d) in cazul in care una dintre incuietori a ficut obiectul unei operatii de intretinere sau a fost reparatd; si

(e) cel putin la fiecare 12 luni.
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11.

ANEXA 1II

MANAGEMENTUL INFORMATIILOR CLASIFICATE

INTRODUCERE

Prezenta anexd stabileste dispozitiile pentru punerea in aplicare a articolului 9. Anexa stabileste masurile adminis-
trative pentru controlul IUEC pe durata ciclului lor de viatd, in scopul de a contribui la impiedicarea si detectarea
compromiterii sau pierderii deliberate sau accidentale a informatiilor de acest tip.

GESTIONAREA CLASIFICARILOR
Clasificiri si marcaje

Informatiile se clasificd atunci cind este necesard protectia confidentialititii acestora.

Emitentul IUEC are responsabilitatea de a stabili nivelul de clasificare de securitate, in conformitate cu liniile
directoare de clasificare relevante, si de a efectua diseminarea initiald a informatiilor.

Nivelul de clasificare IUEC se stabileste in conformitate cu articolul 2 alineatul (2) si pe baza politicii de securitate
care urmeazd sd fie aprobatd in conformitate cu articolul 3 alineatul (3).

Clasificarea de securitate este indicatd in mod clar si corect, indiferent dacd IUEC se prezintd sub forma tipdritd, orald,
electronicd sau sub orice altd forma.

Anumite pdrti dintr-un document (si anume pagini, paragrafe, sectiuni, anexe, apendice, documente insotitoare sau
atasate) pot necesita atribuirea unor niveluri diferite de clasificare si trebuie marcate corespunzitor, inclusiv in cazul
in care sunt pdstrate in format electronic.

Nivelul de clasificare general al unui document sau al unui dosar este cel putin echivalent cu cel al componentei sale
avand cel mai ridicat nivel de clasificare. La compilarea unor informatii din surse diferite, produsul final este
reexaminat pentru a i se stabili nivelul general de clasificare de securitate, deoarece poate necesita o clasificare
superioard celei atribuite partilor sale componente.

In masura posibilului, documentele care contin portiuni cu niveluri de clasificare diferite sunt structurate astfel incat
portiunile cu niveluri de clasificare diferite s poati fi identificate §i detasate cu usurintd, daci este necesar.

Nivelul de clasificare al adreselor sau notelor care insotesc documente clasificate trebuie sd fie acelagi cu cel mai
ridicat nivel al documentelor atasate. Emitentul indicd clar nivelul de clasificare pe care adresele sau notele il vor avea
dupd ce sunt separate de documentele atasate, de exemplu:

CONFIDENTIEL UE/EU CONFIDENTIAL

Fard anexdfanexe RESTREINT UE/EU RESTRICTED

Marcaje

In afard de marcajele clasificdrilor de securitate stabilite la articolul 2 alineatul (2), IUEC pot purta marcajele
suplimentare, precum:

(a) un element de identificare care desemneazd emitentul;

(b) orice avertismente, coduri sau acronime care precizeazd domeniul de activitate la care se referd documentul, un
anumit tip de distribuire bazat pe necesitatea de a cunoaste sau restrictii privind utilizarea;

(c) marcaje de comunicare; sau

(d) dupd caz, data sau evenimentul specific in urma ciruia documentului i se poate scidea nivelul de clasificare sau
poate fi declasificat.

Marcaje de clasificare abreviate

Pentru a indica nivelul de clasificare al anumitor paragrafe din text, pot fi utilizate marcaje de clasificare abreviate
standardizate. Abrevierile nu inlocuiesc marcajele de clasificare complete.
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12. In interiorul documentelor UE clasificate pot fi utilizate urmatoarele abrevieri standard, pentru a indica nivelul de
clasificare al unor sectiuni sau portiuni de text care nu depdsesc o pagini:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UEJEU-C
RESTREINT UE[EU RESTRICTED R-UE/EU-R

Crearea IUEC

13. La crearea unui document UE clasificat:

(a) fiecare pagind este marcatd clar cu nivelul de clasificare;

(b) fiecare pagind este numerotatd;

(¢) documentul contine un numdir de referintd si un subiect care, in sine, nu reprezintd o informatie clasificatd, cu
exceptia cazului in care acestea sunt marcate ca atare;

(d) documentul este datat; si

o

documentele clasificate la nivelul SECRET UE/EU SECRET sau la un nivel superior poartd un numir de exemplar
pe fiecare pagind, in cazul in care acestea urmeazd si fie distribuite in mai multe exemplare.

14. In cazul in care existdi IUEC cirora nu li se poate aplica punctul 13, se iau alte misuri corespunzitoare in
conformitate cu liniile directoare de securitate convenite in temeiul articolului 6 alineatul (2).

Reducerea nivelului de clasificare si declasificarea IUEC

15. In momentul elaboririi documentului, emitentul indica, atunci cand este posibil si in special pentru informatii
clasificate RESTREINT UE/EU RESTRICTED, dacid informatiilor UE clasificate le poate fi redus nivelul de clasificare
sau dacd pot fi declasificate la 0 anumitd datd sau in urma unui anumit eveniment.

16. SGC reexamineazd IUEC pe care le detine in mod periodic, pentru a evalua necesitatea mentinerii nivelului de
clasificare. SGC stabileste un sistem de revizuire, cel putin o dati la cinci ani, a nivelului de clasificare al IUEC pe
care le-a emis. O astfel de reexaminare nu este necesard in cazul in care emitentul a indicat de la inceput ci
informatiilor trebuie sd li se reducd nivelul de clasificare sau ci trebuie declasificatd automat, iar informatiile au
fost marcate in consecintd.

Il INREGISTRAREA IUEC DIN MOTIVE DE SECURITATE

17. Pentru fiecare entitate organizationald din cadrul SGC si din cadrul administratiilor nationale ale statelor membre in
care sunt gestionate IUEC este identificat un registru responsabil pentru a garanta gestionarea IUEC in conformitate
cu prezenta decizie. Registrele sunt stabilite ca zone securizate in conformitate cu anexa I

18. In sensul prezentei decizii, inregistrarea din motive de securitate (,inregistrarea”) inseamnd aplicarea unor proceduri
care inregistreazd ciclul de viatd al materialului, inclusiv diseminarea si distrugerea acestuia.

19. Toate materialele clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL si la un nivel superior sunt inregistrate
in registre desemnate ori de cate ori parvin unei entitdti organizationale sau pdrdsesc entitatea respectivd.

20. Registrul central din cadrul SGC tine evidenta tuturor informatiilor clasificate comunicate statelor terte §i organi-
zatiilor internationale de citre Consiliu si SGC, precum si a tuturor informatiilor clasificate primite de la acestea.

21. In cazul unui SIC, procedurile de inregistrare pot fi efectuate prin procese din cadrul respectivului SIC.

22. Consiliul aprobi o politicd de securitate privind inregistrarea I[UEC din motive de securitate.
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Registre TRES SECRET UE[/EU TOP SECRET

23. In statele membre si in cadrul SGC se desemneaza un registru care actioneazd ca principald autoritate de primire si
diseminare a informatiilor clasificate TRES SECRET UE/EU TOP SECRET. Daci este necesar, pot fi desemnate registre
subordonate care si gestioneze astfel de informatii in scopul inregistrarii.

24. Aceste registre subordonate nu pot transmite direct documente TRES SECRET UE/EU TOP SECRET altor registre
subordonate ale aceluiasi registru central TRES SECRET UE/EU TOP SECRET sau unor destinatari externi in absenta
aprobdrii explicite a acestuia din urma.

IV. COPIEREA SI TRADUCEREA DOCUMENTELOR CLASIFICATE UE

25. Documentele TRES SECRET UE/EU TOP SECRET nu pot fi copiate sau traduse decat cu acordul scris prealabil al
emitentului.

26. In cazul in care emitentul documentelor clasificate la nivelul SECRET UE/EU SECRET si la un nivel inferior nu a
impus restrictii de copiere sau traducere, astfel de documente pot fi copiate sau traduse conform instructiunilor
detindtorului.

27. Misurile de securitate aplicabile documentului original se aplicd copiilor si traducerilor acestuia.

V. TRANSPORTUL IUEC

28. Transportul IUEC respectd masurile de protectie previzute la punctele 30-41. in cazul in care IUEC sunt transportate
pe suporturi electronice si fird a aduce atingere articolului 9 alineatul (4), masurile de protectie previzute mai jos pot
fi suplimentate prin contramdsuri tehnice adecvate conform dispozitiilor autorititii de securitate competente, astfel
incat riscul pierderii sau compromiterii lor si fie redus la minimum.

29. Autoritdtile de securitate competente din cadrul SGC sau din statele membre emit instructiuni privind transportul
IUEC in conformitate cu prezenta decizie.
in interiorul unei clidiri sau al unui grup autonom de clidiri

30. IUEC transportate in interiorul unei cladiri sau al unui grup autonom de cladiri sunt acoperite, astfel incat observarea
continutului acestora sd fie impiedicatd.

31. In interiorul unei clidiri sau al unui grup autonom de clidiri, informatiile clasificate TRES SECRET UE/EU TOP
SECRET sunt transportate intr-un plic securizat, mentionind numai numele destinatarului.
in UE

32. IUEC transportate intre cladiri sau incinte aflate in UE sunt ambalate astfel incat si fie protejate impotriva divulgdrii
neautorizate.

33. Transportul informatiilor clasificate pand la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU

SECRET pe teritoriul Uniunii se efectueazd prin urmitoarele mijloace:
(a) curier militar, guvernamental sau diplomatic, dupa caz;
(b) transport personal, in urmdtoarele conditii:

(i) IUEC s nu iasd din posesia purtdtorului, cu exceptia cazului cand acestea sunt pdstrate in conformitate cu
cerintele stabilite in anexa II;

(ii) IUEC sd nu fie deschise pe drum sau citite in locuri publice;
(ili) persoanele sd fie informate cu privire la responsabilititile care le revin in materie de securitate; si
(iv) sd se acorde persoanelor un certificat de curier, dacd este necesar;
(¢) servicii postale sau servicii de curierat comercial, in urmdtoarele conditii:
(i) sd fie aprobate de ANS relevante in conformitate cu actele cu putere de lege si reglementirile nationale; si

(i) sd ia alte masuri de protectie corespunzdtoare in conformitate cu cerintele minime care vor fi previzute in
liniile directoare de securitate convenite in temeiul articolului 6 alineatul (2).
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45.

In cazul transportului dintr-un stat membru in alt stat membru, dispozitiile de la litera (c) se aplici numai infor-
matiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL.

Informatiile clasificate RESTREINT UE/EU RESTRICTED pot fi, de asemenea, transportate prin intermediul serviciilor
postale sau al serviciilor de curierat comercial. Nu este necesar un certificat de curier pentru transportul unor astfel de
informatii.

Materialele clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET (de exemplu, echipamente
sau masini) care nu pot fi transportate prin mijloacele previzute la punctul 33 sunt transportate ca marfd de
societdtile comerciale de curierat, in conformitate cu anexa V.

Transportul informatiilor clasificate TRES SECRET UE/EU TOP SECRET intre clidiri sau incinte din UE se efectueazi
prin curier militar, guvernamental sau diplomatic, dupi caz.

Din Uniune citre teritoriul unui stat tert

IUEC transportate din Uniune citre teritoriul unui stat terf sunt ambalate, astfel incat si fie protejate Impotriva

divulgdrii neautorizate.

Transportul informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET din Uniune
catre teritoriul unui stat tert se efectueazd prin urmdtoarele mijloace:

(a) curier militar sau diplomatic;
(b) transport personal, in urmitoarele conditii:

(i) pachetul si poarte un sigiliu oficial sau si fie ambalat astfel incat sd indice cd este un transport oficial i nu
trebuie supus controlului vamal sau verificdrilor de securitate;

(ii) persoanele sd detind un certificat de curier care identifici pachetul si le autorizeazi si transporte pachetul;

(ili) TUEC sd nu iasd din posesia purtitorului, cu exceptia cazului cand acestea sunt pastrate in conformitate cu
cerintele stabilite in anexa II;

(iv) IUEC sd nu fie deschise pe drum sau citite in locuri publice; si
(v) persoanele sd fie informate cu privire la responsabilititile care le revin in materie de securitate.

Transportul informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET comunicate
de Uniune unui stat terf sau unei organizatii internationale respectd dispozitiile relevante previzute de un acord
privind securitatea informatiilor sau de un acord administrativ incheiat in conformitate cu articolul 13 alineatul (2)
litera (a) sau (b).

Informatiile clasificate RESTREINT UE[EU RESTRICTED pot fi, de asemenea, transportate prin intermediul serviciilor
postale sau al serviciilor de curierat comercial.

Transportul informatiilor clasificate TRES SECRET UE/EU TOP SECRET din Uniune citre teritoriul unui stat terf se
efectueazd prin curier militar sau diplomatic.

DISTRUGEREA [UEC

Documentele UE clasificate care nu mai sunt necesare pot fi distruse, fird a se aduce atingere normelor si regle-
mentdrilor relevante privind arhivarea.

Documentele care trebuie inregistrate in conformitate cu articolul 9 alineatul (2) se distrug de cdtre registrul
responsabil la instructiunile detindtorului sau ale unei autoritdti competente. Registrele de evidentd si alte informatii
de inregistrare sunt actualizate corespunzator.

In ceea ce priveste documentele clasificate SECRET UE/EU SECRET sau TRES SECRET UE/EU TOP SECRET,
distrugerea are loc in prezenta unui martor, care detine o autorizare de securitate de nivel cel putin echivalent
nivelului documentului distrus.

Gestionarul si martorul, in cazul in care este necesard prezenta acestuia, semneazd un proces-verbal de distrugere,
care este pastrat la registru. Registrul pistreazi procesele-verbale de distrugere a documentelor TRES SECRET UE/EU
TOP SECRET o perioadd de cel putin zece ani §i a documentelor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL
si SECRET UE/EU SECRET o perioadd de cel putin cinci ani.
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Documentele clasificate, inclusiv cele clasificate RESTREINT UE/EU RESTRICTED, sunt distruse prin metode care
indeplinesc standardele relevante ale Uniunii sau standarde echivalente sau care au fost aprobate de statele membre in
conformitate cu standardele tehnice nationale astfel incat si se impiedice reconstituirea lor totald sau pariala.

Distrugerea suporturilor informatice de stocare utilizate pentru IUEC se realizeazd in conditiile previzute la punctul
37 din anexa IV.

in cazul unei urgente, dacd existd un risc iminent de divulgare neautorizatd, JUEC sunt distruse de cdtre detindtor
astfel incat sd nu poatd fi reconstituite in intregime sau partial. Emitentul §i registrul emitent sunt informate cu
privire la distrugerea de urgentd a IUEC inregistrate.

VIZITE DE EVALUARE

Termenul ,vizite de evaluare” este folosit in continuare pentru a desemna orice:

(a) inspectie sau vizitd de evaluare in conformitate cu articolul 9 alineatul (3) si cu articolul 16 alineatul (2) literele

(e), () si (@): sau
(b) vizitd de evaluare in conformitate cu articolul 13 alineatul (5),
avand rolul de a evalua eficienta masurilor aplicate pentru protectia IUEC.
Vizitele de evaluare urmiresc, inter alia:

(a) asigurarea faptului ci standardele minime necesare stabilite in prezenta decizie pentru protectia IUEC sunt
respectate;

(b) sublinierea importantei securitdtii si a unui management al riscului de securitate eficient in interiorul entittilor
inspectate;

(c) recomandarea unor contramdsuri pentru a atenua impactul specific al pierderii confidentialitatii, integritdtii sau
disponibilitatii informatiilor clasificate; si

(d) consolidarea programelor de educatie continud si de constientizare privind securitatea destinate autoritatilor de
securitate.

Tnainte de sfarsitul fiecirui an calendaristic, Consiliul adoptd programul de vizite de evaluare prevazut la articolul 16
alineatul (1) litera (c) pentru anul urmitor. Datele efective ale fiecdrei vizite de evaluare se stabilesc de comun acord
cu organismul sau agentia Uniunii, statul membru, statul terf sau organizatia internationald interesatd.

Desfiasurarea vizitele de evaluare

Vizitele de evaluare sunt efectuate pentru a verifica normele, regulamentele si procedurile relevante ale entitatii
vizitate §i a se asigura cd practicile entitatii respectd principiile de bazi si standardele minime stabilite in prezenta
decizie si in dispozitiile care reglementeazd schimbul de informatii clasificate cu entitatea respectiva.

Vizitele de evaluare se desfisoard in doud faze. Inaintea vizitei propriu-zise se organizeazd o reuniune pregititoare,
dacd este necesar, cu entitatea in cauzd. Dupd aceastd reuniune pregititoare, echipa de evaluare stabileste, impreund
cu entitatea in cauzd, un program de vizitd detaliat care acoperd toate domeniile de securitate. Echipa care efectueazi
vizita de evaluare ar trebui si aibi acces la toate locatiile in care se gestioneaza IUEC, in special la registre si la SIC.

Vizitele de evaluare la administratiile nationale ale statelor membre, in statele terte si in organizatiile internationale se
desfdsoard in deplind cooperare cu functionarii entitatii, statului terf sau organizatiei internationale vizitate.

Vizitele de evaluare la organismele, agentiile si entitdtile Uniunii care aplicd prezenta decizie sau principiile cuprinse
in aceasta se desfdsoard cu asistenta expertilor ANS pe teritoriul cireia este situatd agentia sau organismul.

In cazul vizitelor de evaluare la organisme, agentii si entitdti ale Uniunii care aplicd prezenta decizie sau principiile
cuprinse In aceasta, precum si in state terte si organizatii internationale, pot fi solicitate asistenta §i contributiile
expertilor ANS, in conformitate cu misurile detaliate care vor fi convenite de Comitetul de securitate.
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Rapoartele

La sfarsitul vizitei de evaluare, entitdtii vizitate i se prezintd principalele concluzii si recomanddri. Ulterior se
redacteazd un raport privind vizita de evaluare. In cazurile in care s-au propus masuri de remediere si recomandari,
raportul cuprinde suficiente detalii pentru a sprijini concluziile obtinute. Raportul este inaintat autorititii competente
din cadrul entitdtii vizitate.

Pentru vizitele de evaluare derulate in cadrul administratiilor nationale ale statelor membre:

(a) proiectul raportului de evaluare este inaintat ANS interesate, pentru a i se verifica corectitudinea factuald si faptul
¢d nu contine informatii cu un nivel de clasificare superior fatd de RESTREINT UE/EU RESTRICTED; si

(b) cu exceptia cazului in care ANS a statului membru in cauzd solicitd impiedicarea distributiei generale, rapoartele
de evaluare sunt trimise Comitetului de securitate; raportul este clasificat la nivelul RESTREINT UE/EU
RESTRICTED.

Sub responsabilitatea autoritdtii de securitate a SGC (Oficiul de securitate) se elaboreazd un raport periodic care
ilustreazd principalele concluzii desprinse in urma vizitelor de evaluare desfisurate in statele membre intr-o perioadd
specificatd si care este analizat de Comitetul de securitate.

In cazul vizitelor de evaluare in statele terte si in cadrul organizatiilor internationale, raportul este distribuit Comi-
tetului de securitate. Raportul este clasificat cel putin la nivelul RESTREINT UE/EU RESTRICTED. Orice masurd de
remediere este verificatd in cursul unei vizite de monitorizare si raportatd Comitetului de securitate.

In cazul vizitelor de evaluare la orice organism, agentie si entitate a Uniunii care aplici prezenta decizie sau
principiile cuprinse in aceasta, rapoartele privind vizitele de evaluare sunt distribuite Comitetului de securitate.
Proiectul raportului privind vizita de evaluare este inaintat agentiei sau organismului vizate, pentru a i se verifica
corectitudinea factuald si faptul ¢d nu contine informatii cu un nivel de clasificare superior fatd de RESTREINT UE/EU
RESTRICTED. Orice masurd de remediere este verificatd in cursul unei vizite de monitorizare si raportatd Comitetului
de securitate.

Autoritatea de securitate a SGC desfdsoard inspectii periodice ale entititilor organizationale ale SGC in scopurile
enuntate la punctul 50.

Lista de control

Autoritatea de securitate a SGC (Oficiul de securitate) elaboreazd si actualizeazd o listd de control, cuprinzand
aspectele care urmeazd sd fie verificate in cursul unei vizite de evaluare. Lista de control respectivd este inaintatd
Comitetului de securitate.

Informatiile necesare pentru completarea listei de control sunt obtinute in special in timpul vizitei de la personalul de
conducere responsabil cu securitatea al entitdtii inspectate. Odatd completatd cu rdspunsurile detaliate, lista de control
este clasificatd in acord cu entitatea inspectatd. Aceasta nu face parte din raportul de inspectie.
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ANEXA IV
PROTECTIA IUEC GESTIONATE iN sIC

I.  INTRODUCERE

1. Prezenta anexa stabileste dispozitiile pentru punerea in aplicare a articolului 10.

2. Urmadtoarele proprietdti si concepte referitoare la Al sunt esentiale pentru securitatea si functionarea corectd a
operatiilor derulate pe SIC:

Autenticitate: garantia faptului cd informatiile sunt originale si provin de la surse de bund credintd.

Disponibilitate: ~ calitatea de a fi accesibile si utilizabile la cerere de citre o entitate autorizati.

Confidentialitate: proprietatea de a nu divulga informatii persoanelor, entititilor sau proceselor neautorizate.

Integritate: proprietatea de a proteja acuratetea si caracterul complet al informatiilor si al activelor.

Nerepudiere: capacitatea de a dovedi cd o actiune sau eveniment a avut loc, astfel incat sd nu poatd fi negate
ulterior.

II.  PRINCIPII DE ASIGURARE A INFORMATIILOR

3. Dispozitiile enuntate in continuare formeazd baza pentru securitatea oricdror SIC care gestioneazd IUEC. Cerintele
detaliate pentru punerea in aplicare a acestor dispozitii sunt definite in politicile de securitate privind Al si in liniile
directoare de securitate.

Managementul riscului de securitate

4. Managementul riscului de securitate reprezintd o componentd esentiald a definirii, dezvoltdrii, utilizarii si intretinerii
SIC. Managementul riscului (evaluarea, tratarea, acceptarea si comunicarea) se desfisoard sub forma unui proces
iterativ, reunind reprezentanti ai proprietarilor de sisteme, autoritdtilor de proiect, autoritdtilor operationale si auto-
rititilor de aprobare in materie de securitate, utilizdnd un proces de evaluare a riscului confirmat, transparent si usor
de inteles. Domeniul SIC si al activelor sale este definit clar in momentul initierii procesului de management al
riscului.

5. Autoritdtile competente reexamineaza potentialele amenintari la adresa SIC si efectueaza evaludri precise si actualizate
ale amenintdrilor, care reflectd mediul operational curent. Acestea isi actualizeazd permanent cunostintele privind
problemele de vulnerabilitate si reexamineazd periodic evaluarea vulnerabilititii, pentru a tine pasul cu schimbarile
din domeniul tehnologiei informatiei (IT).

6. Rolul tratdrii riscului de securitate este de a aplica un set de misuri de securitate, care duc la un echilibru satisficitor
intre cerintele utilizatorului, cost si riscul rezidual de securitate.

7. Cerintele specifice, scara si gradul de detaliere stabilite de AAS competentd pentru acreditarea unui SIC este
proportionald cu riscul evaluat, tindnd seama de toti factorii relevanti, inclusiv nivelul de clasificare a IUEC gestionate
in cadrul SIC. Acreditarea implicd o declaratie formald privind riscul rezidual si acceptarea riscului rezidual de citre o
autoritate responsabild.

Securitatea pe parcursul ciclului de viatd al SIC

8. Asigurarea securititii constituie o obligatie pe tot parcursul ciclului de viatd al SIC, de la initiere la retragerea din
exploatare.

9. Sunt identificate rolul si interactiunea fiecarui actor implicat intr-un SIC, din punctul de vedere al securitatii, pentru
fiecare fazd a ciclului de viata.

10. Orice SIC, inclusiv misurile sale de securitate tehnice si netehnice, face obiectul unor teste de securitate in cursul

procesului de acreditare, pentru a se asigura obtinerea unui nivel de asigurare corespunzitor si a se verifica dacd
mdsurile respective sunt corect puse in aplicare, integrate si configurate.
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Evaludrile, inspectiile si reexamindrile de securitate sunt efectuate periodic, in cursul operdrii si al intretinerii unui SIC,
precum si in imprejurdri exceptionale.

Documentatia privind securitatea unui SIC evolueazd pe parcursul ciclului de viatd al acestuia, ca parte integrantd a
procesului de gestionare a modificdrilor si a configuratiei.

Cele mai bune practici

SGC si statele membre coopereazd pentru a elabora cele mai bune practici pentru protejarea IUEC gestionate in SIC.
Liniile directoare de bune practici descriu masuri de securitate de ordin tehnic, fizic, organizatoric si procedural,
pentru SIC, a cdror eficacitate in contracararea unor amenintiri si vulnerabilititi a fost dovedita.

Protectia IUEC gestionate in SIC se bazeazd pe lectiile invatate de entitdtile implicate in Al atat din interiorul, cat si
din exteriorul UE.

Diseminarea si punerea in aplicare ulterioard a celor mai bune practici contribuie la atingerea unui nivel de asigurare
echivalent pentru diversele SIC care gestioneazd IUEC si sunt operate de SGC si de statele membre.

Apirarea in profunzime

In scopul atenudrii riscului pentru SIC, sunt puse in aplicare o serie de mdsuri de securitate tehnice si netehnice,
organizate pe niveluri de apirare multiple. Aceste niveluri includ:

(a) descurajarea: misuri de securitate menite sd descurajeze orice adversar care plinuieste si atace SIC;
(b) prevenirea: masuri de securitate menite sd impiedice sau sd blocheze un atac asupra SIC;
(¢) detectarea: miisuri de securitate menite sd descopere comiterea unui atac asupra SIG

(d) rezistenta: masuri de securitate menite sd limiteze impactul unui atac la un set minim de informatii sau active SIC
si sd impiedice daunele ulterioare; si

(e) recuperarea: misuri de securitate menite sd reinstaureze o situatie securizatd a SIC.
Gradul de strictete a acestor masuri de securitate este determinat in urma unei evaludri a riscului.
ANS sau altd autoritate competentd se asigurd ci:

(a) sunt puse in aplicare capacititi de apirare informaticd pentru a reactiona la amenintiri care pot depisi frontierele
organizatiilor si ale statelor; si

(b) reactiile sunt coordonate si informatiile cu privire la astfel de amenintdri, incidente si riscuri conexe sunt partajate
(capacitdti informatizate de reactie in situatii de urgentd).

Principiul minimului necesar si al privilegiului minim
In vederea evitirii riscurilor care nu sunt necesare, sunt puse in aplicare numai functiile, dispozitivele si serviciile

esentiale pentru indeplinirea cerintelor operationale.

Utilizatorii si procesele automate ale SIC beneficiazd numai de accesul, privilegiile sau autorizatiile necesare pentru
indeplinirea atributiilor lor, pentru a limita orice daune rezultate in urma accidentelor, erorilor sau utilizarii neau-
torizate a resurselor SIC.

Procedurile de inregistrare efectuate de SIC sunt, dupd caz, verificate ca parte procesului de acreditare.

Congstientizarea privind asigurarea informatiilor

Constientizarea riscurilor §i masurile de securitate disponibile constituie prima linie de aparare pentru securitatea SIC.
In special, toti membrii personalului implicati in ciclul de viatd al SIC, inclusiv utilizatorii, inteleg:

(a) cd bresele de securitate pot afecta semnificativ SIC;
(b) daunele potentiale aduse altora, care pot fi determinate de interconectivitate si interdependentd; si

() responsabilitatea individuald pentru securitatea SIC, in functie de rolul detinut in cadrul sistemelor si proceselor.
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Pentru a garanta intelegerea responsabilititilor de securitate, educatia cu privire la Al si formarea cu rol de
constientizare sunt obligatorii pentru tot personalul implicat, inclusiv personalul de conducere si utilizatorii SIC.

Evaluarea si aprobarea produselor de securitate IT

Gradul necesar de incredere in mdsurile de securitate, definit ca nivel de asigurare, este determinat in urma rezul-
tatului procesului de management al riscurilor si in conformitate cu politicile i liniile directoare de securitate
relevante.

Gradul de incredere se verificd prin utilizarea unor procese si metodologii utilizate la nivel international sau aprobate
la nivel national. Acestea includ in principal evaluare, controale si audit.

Produsele criptografice destinate protectiei IUEC sunt evaluate si aprobate de o AAC nationald a unui stat membru.

Inainte de a fi recomandate pentru aprobare de citre Consiliu sau de citre Secretarul General, in conformitate cu
articolul 10 alineatul (6), aceste produse criptografice sunt supuse unei evaludri de citre o a doua parte, efectuatd de o
autoritate calificati adecvat (ACA) a unui stat membru neimplicat in conceptia sau fabricarea echipamentului. Gradul
de detaliere necesar in cursul evaludrii a celei de a doua parti depinde de nivelul maxim de clasificare al IUEC care
urmeazd si fie protejate prin aceste produse. Consiliul aprobd o politicd de securitate privind evaluarea si aprobarea
produselor criptografice.

Dacd acest lucru este justificat de motive operationale specifice, Consiliul sau Secretarul General pot, dupd caz, la
recomandarea Comitetului de securitate, sd acorde derogri de la cerinta prevazutd la punctul 25 sau 26 din prezenta
anexd si sd acorde o aprobare provizorie pentru o anumitd perioadd in conformitate cu procedura previzutd la
articolul 10 alineatul (6).

Actionind la recomandarea Comitetului de securitate, Consiliul poate accepta procesul de evaluare, selectie si
aprobare a produselor criptografice ale unui stat terf sau ale unei organizatii internationale si, in consecintd, poate
considera aceste produse criptografice aprobate pentru protectia IUEC emise citre statul terf respectiv sau organizatia
internationald respectiva.

ACA este 0 AAC (autoritate de aprobare criptograficd) a unui stat membru, acreditatd pe baza unor criterii stabilite de
Consiliu pentru a efectua cea de a doua evaluare a produselor criptografice pentru protejarea IUEC.

Consiliul aprobd o politicd de securitate privind calificarea si aprobarea produselor de securitate IT necriptografice.

Transmiterea in cadrul zonelor securizate si al zonelor administrative

Fird a aduce atingere dispozitiilor prezentei decizii, in cazul in care transmiterea IUEC este limitatd la zone securizate
sau zone administrative, transmiterea necriptatd sau criptarea la nivel inferior pot fi folosite, pe baza rezultatului unui
proces de gestionare a riscurilor si cu conditia aprobarii AAS.

Interconectdri securizate ale SIC

In sensul prezentei decizii, o interconectare reprezintd conectarea directd a doud sau mai multe sisteme IT in scopul
partajrii datelor si a altor resurse informationale (de exemplu, de comunicatii) in mod unidirectional sau multidi-
rectional.

Un SIC trateazd initial orice sistem IT interconectat drept sursd nefiabild si aplicdi mdsuri de protectie pentru a
controla schimbul de informatii clasificate.

Pentru toate interconectdrile unui SIC cu un alt sistem IT sunt respectate urmdtoarele cerinte de baza:

(a) cerintele economice sau operationale pentru astfel de interconectdri sunt stabilite si aprobate de autorititile
competente;

(b) interconectarea este supusd unui proces de management al riscului si de acreditare si necesitd aprobarea AAS
competente; si

(c) sunt puse in aplicare servicii de protectie a limitelor (SPL) in perimetrul tuturor SIC.
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Nu se realizeazd interconectdri intre un SIC acreditat si o retea neprotejatd sau publicd, cu exceptia cazurilor in care
SIC a aprobat instalarea SPL in acest scop intre SIC si reteaua neprotejatd sau publicd. Masurile de securitate pentru
astfel de interconectdri sunt reexaminate de AAI competentd si sunt aprobate de AAS competenti.

Daci reteaua neprotejatd sau publicd este utilizatd numai ca transportator si informatiile sunt criptate prin inter-
mediul unui produs criptografic aprobat in conformitate cu articolul 10, o astfel de conexiune nu este considerati ca
fiind o interconectare.

Este interzisi interconectarea directd sau in cascadi a unui SIC acreditat si gestioneze informatii TRES SECRET UE/EU
TOP SECRET la retele neprotejate sau publice.

Suporturile informatice de stocare

Suporturile informatice de stocare sunt distruse in conformitate cu procedurile aprobate de autoritatea de securitate

competentd.

Suporturilor informatice de stocare li se reduce nivelul de clasificare sau sunt reutilizate sau declasificate in confor-
mitate cu liniile directoare de securitate care urmeazd a fi instituite in conformitate cu articolul 6 alineatul (2).
Situatii de urgentd

Fird a aduce atingere dispozitiilor prezentei decizii, procedurile specifice descrise in continuare pot fi aplicate intr-o
situatie de urgentd, cum ar fi inaintea sau in timpul unor crize, conflicte sau situatii de rizboi sau in cazul unor
imprejurdri operationale exceptionale.

IUEC pot fi transmise prin intermediul unor produse criptografice aprobate pentru un nivel de clasificare inferior sau
fard a fi criptate, cu consimtdmantul autoritdtii competente, in cazul in care orice intdrziere ar cauza un prejudiciu
mult mai grav decat orice prejudiciu rezultat in urma divulgdrii materialului clasificat si daci:

(a) expeditorul si destinatarul nu posedd capacitatea de criptare necesard sau nu dispun de nicio capacitate de
criptare; si

(b) materialul clasificat nu poate fi transmis la timp prin alte mijloace.

Informatiile clasificate transmise in imprejurdrile enuntate la punctul 39 nu poartd niciun marcaj sau indicatie care sa
le distingd de orice informatii neclasificate sau care pot fi protejate cu ajutorul unui produs de criptare disponibil.
Destinatarilor le este notificat fard intarziere nivelul de clasificare, prin alte mijloace.

Daci se actioneazd in temeiul dispozitiilor de la punctul 39, se inainteazd un raport ulterior autorititii competente si
Comitetului de securitate.

FUNCTII SI AUTORITATI DE ASIGURARE A INFORMATIILOR

in statele membre si la SGC se stabilesc urmitoarele functii aferente Al Aceste functii nu necesitd entititi organi-
zationale unice. Acestora le revin mandate separate. Cu toate acestea, aceste functii si responsabilititile care le
corespund pot fi grupate sau integrate in aceeasi entitate organizationald sau distribuite in entitdti organizationale
diferite, cu conditia si fie evitate conflictele interne de interese sau de sarcini.

Autoritatea de asigurare a informatiilor

AALI este responsabild cu:

(a) elaborarea de politici de securitate si linii directoare de securitate privind Al §i monitorizarea eficientei si
pertinentei acestora;

(b) protectia si gestionarea informatiilor tehnice privind produsele criptografice;

(c) asigurarea compatibilititii dintre masurile AI selectate pentru protectia IUEC si politicile relevante care regle-
menteazd eligibilitatea si selectia acestora;

(d) asigurarea selectdrii produselor criptografice in conformitate cu politicile care reglementeaza eligibilitatea si
selectia acestora;

(e) coordonarea formdrii §i constientizdrii cu privire la Al

(f) consultarea furnizorului de sistem, a actorilor din domeniul securitdtii si a reprezentantilor utilizatorilor cu privire
la politicile de securitate i la liniile directoare de securitate privind Al si

©

asigurarea disponibilitdtii expertizei adecvate in cadrul subdomeniului de experti al Comitetului de securitate
pentru chestiunile AL
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Autoritatea TEMPEST

Autoritatea TEMPEST (AT) este responsabild cu asigurarea conformitdtii SIC cu politicile si liniile directoare TEMPEST.
Aceasta aprobd contramisurile TEMPEST pentru instalatiile §i produsele de protectie a IUEC la un anumit nivel de
clasificare, in mediul siu operational.

Autoritatea de aprobare criptografici

Autoritatea de aprobare criptograficd (AAC) este responsabild pentru asigurarea conformitdtii produselor criptografice
cu politica nationald sau a Consiliului in domeniul criptografiei. Aceasta acordd aprobarea unui produs criptografic
pentru protejarea IUEC la un anumit nivel de clasificare, in mediul siu operagional. In ceea ce priveste statele
membre, AAC este, in plus, responsabild cu evaluarea produselor criptografice.

Autoritatea de distribuire a materialului criptografic

Autoritatea de distribuire a materialului criptografic (ADMC) este responsabild cu:

(a) gestionarea si evidenta materialului criptografic al UE;

(b) garantarea impunerii unor proceduri si a stabilirii unor canale pentru evidenta, gestionarea securizatd, pastrarea si
distribuirea intregului material criptografic al UE; si

(c) asigurarea transferului materialului criptografic al UE de la sau citre persoanele sau serviciile care il utilizeaza.

Autoritatea de acreditare in materie de securitate

AAS este responsabild, pentru fiecare sistem, cu:

(a) asigurarea respectdrii de citre SIC a politicilor de securitate si a liniilor directoare de securitate relevante, stabilirea
unei declaratii de aprobare a SIC in vederea gestiondrii IUEC la un anumit nivel de clasificare, in mediul siu
operational, stabilirea termenilor si a conditiilor acreditirii, precum si a criteriilor pentru determinarea obligati-
vitatii reaprobarii;

(b) stabilirea unui proces de acreditare in materie de securitate, in conformitate cu politicile relevante, precizand in
mod clar conditiile de aprobare pentru SIC aflate sub autoritatea sa;

(c) definirea unei strategii de acreditare de securitate, stabilind un grad de detaliere a procesului de acreditare
proportional cu nivelul de asigurare cerut;

(d) examinarea si aprobarea documentatiei de securitate, inclusiv a declaratiilor privind managementul riscului si
riscul rezidual, a declaratiilor privind cerintele de securitate specifice sistemului (,DCSS”), a documentatiei de
verificare a aplicdrii securitdtii si procedurilor operationale de securitate (denumite in continuare ,SecOP”) si
asigurarea conformititii acestora cu normele si politicile de securitate ale Consiliului;

(e) verificarea punerii in aplicare a mdsurilor de securitate in ceea ce priveste SIC prin efectuarea sau finantarea unor
evaludri, inspectii §i reexamindri in materie de securitate;

(f) definirea cerintelor de securitate (precum nivelul autorizarilor pentru personal) pentru pozitiile sensibile in relatie
cu SIG;

(g) aprobarea selectiei produselor criptografice si TEMPEST utilizate pentru asigurarea securitdtii unui SIC;

(h) aprobarea sau, dupd caz, participarea la aprobarea comund a interconectdrii unui SIC cu alte SIG; si

(i) consultarea furnizorului de sistem, a actorilor din domeniul securitdtii si a reprezentantilor utilizatorilor cu privire
la managementul riscului de securitate, in special a riscului rezidual, si la termenii §i conditiile declaratiei de
aprobare.

49. AAS din cadrul SGC este responsabild cu acreditarea tuturor SIC care functioneazd in subordinea SGC.
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AAS relevantd a unui stat membru este responsabild pentru acreditarea SIC si a componentelor din cadrul acestuia
care functioneazd in subordinea unui stat membru.

Un consiliu mixt de acreditare in materie de securitate (CAS) este responsabil cu acreditarea SIC din domeniul de
competentd atat a AAS a SGC, cat si a AAS ale statelor membre. Acesta este compus dintr-un reprezentant al AAS
din fiecare stat membru, iar la lucrdrile sale participd un reprezentant AAS al Comisiei Europene. Alte entititi, care
dispun de puncte de conectare la un SIC, sunt invitate sd participe, atunci cand discutiile privesc respectivul sistem.

CAS este prezidat de un reprezentant al AAS a SGC. Acesta hotdrdste prin consensul reprezentantilor AAS ale
institutiilor, statelor membre si altor entitdti care au puncte de conectare la SIC. CAS inainteazd Comitetului de
securitate rapoarte periodice cu privire la activititile sale si notificd in acestea toate declaratiile de acreditare.

Autoritatea operationald de asigurare a informatiilor
Autoritatea operationald Al este responsabild, pentru fiecare sistem, cu:
(a) elaborarea unei documentatii de securitate, in conformitate cu politicile de securitate si liniile directoare de

securitate, in special a DCSS, inclusiv a declaratiei privind riscul rezidual, a SecOP si a planului criptografic in
cadrul procesului de acreditare a SIC;

G5

participarea la selectarea si testarea masurilor tehnice de securitate, ale dispozitivelor si programelor informatice
specifice sistemului, pentru a supraveghea punerea lor in aplicare §i pentru a asigura instalarea, configurarea si
intretinerea lor securizatd, in conformitate cu documentatia de securitate relevantd;

(c) participarea la selectarea masurilor de securitate si a dispozitivelor TEMPEST, dacd sunt necesare in cadrul DCSS,
si garantarea instaldrii si Intretinerii lor securizate in cooperare cu AT;

(d) monitorizarea punerii in aplicare si a aplicirii SecOP avand posibilitatea, dupa caz, de a delega responsabilitatile
in materie de securitate operationald proprietarului sistemului;

(e) gestionarea si tratarea produselor criptografice, asigurand custodia elementelor criptografice §i a elementelor
controlate §i, dupd caz, asigurarea generdrii de variabile criptografice;

(f) efectuarea unor reexamindri si teste pentru analiza de securitate, in special pentru a produce rapoartele relevante
privind riscurile, astfel cum solicitd AAS;

(g) furnizarea de formare Al specificd SIC; si

(h) punerea in aplicare si utilizarea unor masuri de securitate specifice SIC.
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ANEXA 'V

SECURITATEA INDUSTRIALA

INTRODUCERE

Prezenta anexa stabileste dispozitiile pentru punerea in aplicare a articolului 11. Aceasta cuprinde dispozitii generale
in materie de securitate aplicabile entititilor industriale sau de altd naturd in cursul negocierilor anterioare incheierii
contractelor si pe toatd durata contractelor clasificate incheiate de SGC.

Consiliul aproba orientdri privind securitatea industriald descriind in special cerinte detaliate referitoare la ASI, anexa
de securitate (AS), vizite, transmiterea si transportul IUEC.

ELEMENTE DE SECURITATE INTR-UN CONTRACT CLASIFICAT
Ghidul clasificirilor de securitate (GCS)

Inainte de a initia o procedurd de ofertare sau de a incheia un contract clasificat, SGC, in calitate de autoritate
contractantd, stabileste clasificarea de securitate a oricdror informatii care urmeazd a fi furnizate ofertantilor si
contractantilor, precum si clasificarea de securitate a oricdror informatii care urmeaza si fie create de contractant.
In acest scop, SGC elaboreazd un GCS care urmeazi si fie folosit pentru executarea contractului.

Pentru a stabili clasificarea de securitate a diferitelor elemente ale unui contract clasificat, se aplicd urmdtoarele
principii:

(a) la pregdtirea unui GCS, SGC ia in considerare toate aspectele de securitate relevante, inclusiv clasificarea de
securitate acordatd informatiilor furnizate §i aprobate in vederea utilizdrii in scopul contractului de citre
emitentul informatiilor;

(b) nivelul general de clasificare a contractului nu poate si fie mai redus decat cel mai inalt nivel de clasificare a
oriciruia dintre elementele sale; si

(c) atunci cand este cazul, SGC ia legdtura cu ANS/ADS ale statelor membre sau cu orice altd autoritate de securitate
competentd implicatd, in cazul unor schimbdri in ceea ce priveste clasificarea informatiilor create de contractanti
sau furnizate acestora in cursul executdrii contractului sau in cazul oriciror modificiri ulterioare ale GCS.

Anexa de securitate (AS)

Ceringele de securitate specifice contractului sunt descrise intr-o AS. AS cuprinde, atunci cand este cazul, GCS si
constituie o parte integrantd a contractului sau a subcontractului clasificat.

AS cuprinde dispozitiile prin care se solicitd contractantului si/sau subcontractantului si respecte standardele minime
previzute in prezenta decizie. Nerespectarea acestor standarde minime de securitate poate constitui motiv suficient
pentru incetarea contractului.

Instructiuni de securitate pentru program/proiect (ISP)

In functie de domeniul de aplicare al programelor sau proiectelor care implicd accesul, gestionarea sau pastrarea
IUEC, pot fi elaborate instructiuni de securitate pentru program/proiect (ISP) de cdtre autoritatea contractantd
desemnatd si gestioneze respectivul program sau proiect. ISP necesitd aprobarea de citre ANS/ADS sau de citre
oricare alte autoritdti de securitate competente ale statelor membre care participd la program/proiect si pot contine
cerinte de securitate suplimentare.

AUTORIZARE DE SECURITATE INDUSTRIALA (ASI)

ASI se acordd de citre ANS/ADS sau de citre orice altd autoritate de securitate competentd a unui stat membru
pentru a atesta cd, in conformitate cu actele cu putere de lege si reglementirile nationale, o entitate industriald sau de
altd naturd poate proteja IUEC la nivelul de clasificare adecvat (CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET
UE[EU SECRET) in interiorul obiectivelor sale. CSI trebuie prezentat SGC, in calitate de autoritate contractantd,
inainte ca unui contractant sau subcontractant, sau unui potengial contractant sau subcontractant, si ii poatd fi
furnizat sau acordat accesul la IUEC.
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La eliberarea unui ASI, ANS sau ADS relevantd asigurd cel putin:

(a) evaluarea integritdtii entitdtii industriale sau de altd naturd;

(b) evaluarea regimului de proprietate, a controlului sau a potentialului de exersare a unei influente necuvenite care
ar putea fi consideratd un risc de securitate;

—_
(g
A&

verificarea faptului ci entitatea industriald sau orice altd entitate a instituit un sistem de securitate in incintd, care
include toate masurile de securitate adecvate necesare pentru protectia informatiilor sau a materialelor clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, in conformitate cu cerintele previzute de
prezenta decizie;

=

verificarea faptului cd statutul in ceea ce priveste securitatea a fost stabilit pentru personalul de conducere,
proprietarii si angajatii care necesitd acces la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET, in conformitate cu cerintele previzute de prezenta decizie; si

—
o
RCA

verificarea faptului cd entitatea industriald sau orice altd entitate a numit un agent de securitate al obiectivului,
care este responsabil cu gestionarea acesteia in vederea aplicirii obligatiilor de securitate in cadrul entitatii
respective.

Dupi caz, SGC, in calitate de autoritate contractantd, instiinteazd ANS/ADS adecvatd sau orice altd autoritate de
securitate competentd ci este necesar o ASI, fie in etapa precontractuald, fie pentru executarea contractului. Este
necesar o ASI sau o ASP in etapa precontractuald in cazul in care trebuie furnizate IUEC clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET pe parcursul procesului de licitare.

Autoritatea contractantd nu atribuie un contract clasificat unui ofertant selectat inainte de a fi primit confirmarea
eliberdrii unei ASI corespunzdtoare, daci este necesar, din partea ANS/ADS sau a oricirei alte autorititi de securitate
competente a statului membru in care este inregistrat contractantul sau subcontractantul respectiv.

ANS/ADS sau orice altd autoritate de securitate competentd care a eliberat o ASI notifici SGC, in calitate de
autoritate contractantd, in legiturd cu orice modificiri care afecteazd ASI. In cazul subcontractelor, ANS/ADS sau
orice altd autoritate de securitate competentd este informatd in mod corespunzitor.

Retragerea unei ASI de citre ANS/ADS sau de citre orice altd autoritate de securitate competentd constituie temei
suficient pentru SGC, in calitate de autoritate contractantd, si inceteze un contract clasificat sau s excludd un
ofertant din competitie.

CONTRACTE $I SUBCONTRACTE CLASIFICATE

Atunci cand IUEC sunt furnizate unui ofertant in etapa precontractuald, invitatiile de participare contin o dispozitie
care obligd ofertantii care nu prezintd o ofertd sau care nu sunt selectati sd restituie toate documentele clasificate
intr-un termen specificat.

Odati ce un contract sau un subcontract clasificat a fost atribuit, SGC, in calitate de autoritate contractanti, notificd
ANS/ADS corespunzitoare contractantului sau subcontractantului sau oricdrei alte autorititi de securitate
competente dispozitiile in materie de securitate ale contractului clasificat.

in cazul in care un astfel de contract inceteazd, SGC, in calitate de autoritate contractanti (sifsau ANS/ADS sau orice
altd autoritate de securitate competentd, dupd caz, in cazul subcontractelor) notificd de indati ANS/ADS sau orice
altd autoritate de securitate competentd a statului membru in care este inregistrat contractantul sau subcontractantul.

Ca reguld generald, contractantului sau subcontractantului i se solicitd si inapoieze autoritdtii contractante, la
incheierea contractului sau subcontractului clasificat, orice IUEC pe care le detine.
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Dispozitii specifice privind inldturarea IUEC in timpul executdrii contractului sau la incheierea acestuia sunt
prevdzute in AS.

In cazul in care contractantul sau subcontractantul este autorizat si refini IUEC dupi incheierea unui contract,
standardele minime cuprinse in prezenta decizie sunt respectate in continuare §i confidentialitatea IUEC este
protejatd de cdtre contractant sau subcontractant.

Conditiile pe care trebuie si le indeplineascd contractantul pentru a putea subcontracta sunt mentionate in procedura
de ofertare si in contract.

Un contractant obtine permisiunea SGC, in calitate de autoritate contractantd, inainte de a subcontracta parti ale
unui contract clasificat. Nu se atribuie subcontracte entititilor industriale sau de altd naturd inregistrate intr-un stat
care nu este membru al UE care nu a incheiat cu Uniunea un acord privind securitatea informatiilor.

Contractantul este responsabil pentru asigurarea faptului ci toate activititile de subcontractare sunt intreprinse in
conformitate cu standardele minime prevazute in prezenta decizie si nu furnizeazd IUEC unui subcontractant fard
consimtdmantul prealabil scris al autoritdtii contractante.

In ceea ce priveste IUEC create sau gestionate de contractant sau de subcontractant, drepturile care ii revin
emitentului sunt exercitate de cdtre autoritatea contractanta.

VIZITE PRIVIND CONTRACTELE CLASIFICATE

fn cazul in care personalul SGC, al contractanilor sau al subcontractantilor necesitd acces la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE[EU SECRET in incintele celeilalte parti in scopul executirii
unui contract clasificat, vizitele sunt organizate in colaborare cu ANS/ADS sau cu orice altd autoritate de securitate
competentd implicatd. Cu toate acestea, in contextul unor proiecte specifice, ANS/ADS pot conveni, de asemenea, o
procedurd prin care astfel de vizite s poatd fi organizate in mod direct.

Accesul vizitatorilor la TUEC legate de contractul SGC se acordd pe baza detinerii unui ASP corespunzitor si a
respectdrii principiului necesititii de a cunoaste.

Vizitatorilor li se acordd accesul numai la IUEC legate de scopul vizitei.

TRANSMITEREA SI TRANSPORTUL IUEC

In ceea ce priveste transmiterea IUEC prin mijloace electronice, se aplicd dispozitiile relevante de la articolul 10 si
din anexa IV.

In ceea ce priveste transportul IUEC, se aplici dispozitiile relevante din anexa III, in conformitate cu actele cu putere
de lege si reglementdrile nationale.

Pentru transportul ca marfi al materialelor clasificate, se aplici urmitoarele principii in stabilirea masurilor de
securitate:

(a) se garanteazd securitatea in toate etapele transportului, de la punctul de plecare §i pani la destinatia finald;

(b) nivelul de protectie acordat unui transport se stabileste in functie de materialul cu cel mai inalt nivel de
clasificare transportat;

(c) societitile de transport obtin un ASI de nivel corespunzitor. in astfel de cazuri, personalul care se ocupi de
transportul respectiv detine autorizare de securitate, in conformitate cu anexa [;

(d) inaintea oricirei deplasiri transfrontaliere de materiale clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE[EU SECRET, expeditorul intocmeste un plan de transport aprobat de ANS/ADS sau de orice altd
autoritate de securitate competentd implicatd;
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(e) caldtoriile sunt directe ori de cate ori este posibil i sunt finalizate cit mai repede, in functie de Imprejurdri; si

(f) atunci cand este posibil, rutele de transport ar trebui si treacd numai prin state membre. Rutele care trec prin
alte state decat statele membre ar trebui efectuate numai cu autorizatia ANS/ADS sau a oricdrei alte autoritdti de
securitate competente atat din statul expeditorului, cat si din cel al destinatarului.

TRANSFERUL IUEC CATRE CONRACTANTII AFLATI IN STATE TERTE

IUEC sunt transferate contractantilor si subcontractantilor aflati in state terte in conformitate cu misurile de
securitate convenite intre SGC, in calitate de autoritate contractantd, si ANS/ADS a statului tert implicat in care
este inregistrat contractantul.

INFORMATII CLASIFICATE LA NIVELUL RESTREINT UE/EU RESTRICTED

SGC, in calitate de autoritate contractantd, tinand legdtura, dupd caz cu ANSJADS a statului membru, are dreptul sd
efectueze inspectii ale incintelor contractantilor/subcontractantilor in temeiul clauzelor contractuale, in scopul de a
verifica dacd s-au aplicat misurile de securitate relevante pentru protectia IUEC la nivelul RESTREINT UE/EU
RESTRICTED in conformitate cu cerintele contractului.

In masura in care este necesar in temeiul actelor cu putere de lege si reglementirilor nationale, ASNJADS sau orice
altd autoritate de securitate competenta este instiintatd de SGC, in calitatea sa de autoritate contractantd, cu privire la
contractele sau subcontractele care contin informatii clasificate RESTREINT UE/EU RESTRICTED.

Pentru contractele incheiate de SGC care contin informatii clasificate RESTREINT UE/EU RESTRICTED nu se solicitd
ASI sau ASP contractantilor sau subcontractantilor §i personalului acestora.

SGC, in calitate de autoritate contractantd, analizeaza raspunsurile la invitatiile de participare la procedurile de
ofertare pentru contractele care necesitd accesul la informatii clasificate RESTREINT UE/EU RESTRICTED, fird a
aduce atingere niciunei cerinte referitoare la ASI sau la ASP care poate exista in temeiul actelor cu putere de lege si
reglementdrilor nationale.

Conditiile pe care trebuie s le indeplineascd contractantul pentru a putea subcontracta trebuie s fie conforme cu
punctul 21.

Atunci cand contractul necesitd gestionarea informatiilor clasificate RESTREINT UE/EU RESTRICTED intr-un SIC
gestionat de un contractant, SGC, in calitatea sa de autoritate contractantd, se asigurd ci in contract sau in eventuale
subcontracte se specificd cerintele tehnice si administrative necesare in ceea ce priveste acreditarea SIC, proportionale
cu riscul evaluat, luandu-se in considerare toti factorii relevanti. Domeniul de acreditare al unui astfel de SIC este
convenit de autoritatea contractantd cu ANS/ADS competentd.
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ANEXA VI

SCHIMBUL DE INFORMATII CLASIFICATE CU STATE TERTE SI ORGANIZATII INTERNATIONALE

INTRODUCERE

Prezenta anexd stabileste dispozitiile pentru punerea in aplicare a articolului 13.

CADRE CARE REGLEMENTEAZA SCHIMBUL DE INFORMATII CLASIFICATE

In cazul in care Consiliul stabileste ci existd o necesitate pe termen lung de schimb de informatii clasificate:
— se incheie un acord privind securitatea informatiilor; sau
— se incheie un acord administrativ,

in conformitate cu articolul 13 alineatul (2) si cu sectiunile III si IV si pe baza unei recomanddri a Comitetului de
securitate.

in cazul in care IUEC generate pentru o operatie PSAC urmeazd si fie puse la dispozitia unor state terte sau
organizatii internationale care participd la respectiva operatie si nu existd niciun cadru dintre cele previzute la
punctul 2, schimbul de IUEC cu statul terf sau organizatia internationald participantd este reglementat, in confor-
mitate cu sectiunea V, de:

— un acord-cadru de participare;
— un acord de participare ad-hoc; sau
— 1in absenta oricdruia dintre acordurile de mai sus, un acord administrativ ad-hoc.

In lipsa unuia dintre cadrele mentionate la punctele 2 si 3 si in cazul in care se adoptd o decizie privind comunicarea
IUEC unui stat tert sau unei organizatii internationale pe bazd exceptionald ad-hoc, in conformitate cu sectiunea VI,
statului tert sau organizatiei internationale respective i se solicitd garantii scrise pentru a se asigura ¢ protejeazd orice
IUEC care i-au fost comunicate, in conformitate cu principiile de bazd si standardele minime stabilite in prezenta
decizie.

ACORDURILE PRIVIND SECURITATEA INFORMATIILOR

Acordurile privind securitatea informatiilor stabilesc principiile de bazd si standardele minime care reglementeazd
schimbul de informatii clasificate intre Uniune si un stat tert sau o organizatie internationald.

Acordurile privind securitatea informatiilor previd mdsuri tehnice de punere in aplicare care urmeazi a fi convenite
intre autoritdtile de securitate competente ale institutiilor si organismelor relevante ale Uniunii si autoritatea de
securitate competentd a statului terf sau a organizatiei internationale in cauzi. Aceste mdsuri tin seama in mod
corespunzitor de nivelul de protectie previzut de regulamentele de securitate, structurile si procedurile existente in
statul tert sau organizatia internationald in cauzd. Aceste masuri se aprobad de citre Comitetul de securitate.

IUEC sunt schimbate in temeiul unui acord privind securitatea informatiilor prin mijloace electronice numai atunci
cand acest lucru este autorizat in mod explicit in acord sau in mdsurile tehnice de punere in aplicare aferente.

Atunci cand Consiliul incheie un acord de securitate a informatiilor, se desemneazd un registru pentru fiecare parte,
ca principal punct de intrare si iesire pentru schimbul de informatii clasificate.

Pentru a evalua eficienta regulamentelor, a structurilor §i a procedurilor de securitate din statul tert sau din orga-
nizatia internationald in cauzd, sunt organizate vizite de evaluare, de comun acord cu statul tert sau cu organizatia
internationald in cauzd. Aceste vizite de evaluare se desfdsoard in conformitate cu dispozitiile relevante din anexa III si
evalueazd:

(a) cadrul de reglementare aplicabil pentru protectia informatiilor clasificate;

(b) orice caracteristici specifice ale politicii de securitate si ale modului de organizare a securitdtii in statul ter{ sau
organizatia internationald, care pot avea un impact asupra nivelului de clasificare al informatiilor care pot fi
schimbate;

(c) mdsurile §i procedurile de securitate in vigoare; si

(d) procedurile privind autorizarea de securitate pentru nivelul de clasificare al IUEC care urmeazd si fie comunicate.
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Echipa care desfisoard o vizitd de evaluare in numele Uniunii evalueazd dacd regulamentele si procedurile de
securitate ale statului terf sau ale organizatiei internationale in cauzd sunt adecvate pentru protectia IUEC la un
anumit nivel.

Rezultatele unor astfel de vizite sunt prezentate intr-un raport pe baza cdruia Comitetul de securitate stabileste nivelul
maxim al IUEC care pot fi comunicate in format tipdrit si, dupd caz, in format electronic partii terte interesate,
precum si conditiile care reglementeazd schimbul cu aceastd parte.

Se intreprind toate demersurile necesare desfisurdrii unei vizite complete de evaluare a securitdtii in statul tert sau
organizatia internationald in cauzd inainte de aprobarea de citre Comitetul de securitate a masurilor de punere in
aplicare pentru stabilirea tipului si eficientei sistemului de securitate existent. Cu toate acestea, dacd acest lucru nu este
posibil, Comitetul de securitate primeste un raport cat mai complet din partea Oficiului de Securitate al SGC, bazat pe
informatiile de care acesta dispune, prin care se informeazi Comitetul de securitate asupra regulamentelor de
securitate aplicabile si asupra modului in care este organizatd securitatea in statele terte sau organizatiile inter-
nationale in cauzi.

Raportul privind vizita de evaluare sau, in absenta acestui raport, raportul mentionat la punctul 12 este transmis
Comitetului de securitate si considerat satisficdtor de citre acesta inainte ca IUEC sid fie comunicate efectiv statului
tert sau organizatiei internationale in cauza.

Autorititile de securitate competente ale institutiilor si organismelor Uniunii transmit statului tert sau organizatiei
internationale data de la care Uniunea este in masurd si comunice IUEC in temeiul acordului, precum si nivelul
maxim al IUEC care pot fi schimbate in format tiparit sau electronic.

Dacd este necesar, se desfdsoard vizite de evaluare cu rol de monitorizare, in special daci:

(a) este necesar ca nivelul de comunicare a IUEC si fie ridicat; sau

(b) Uniunea a fost informatd cu privire la schimbari fundamentale in masurile de securitate ale statului terf sau
organizatiei internationale care ar putea avea un impact asupra modului in care aceasta protejeazd IUEC; sau

() a existat un incident grav implicand divulgarea neautorizati de IUEC.

Odatd ce acordul privind securitatea informatiilor intrd in vigoare, iar informatiile clasificate sunt schimbate cu statul
tert sau organizatia internationald in cauzd, Comitetul de securitate poate decide si modifice nivelul maxim al IUEC
care pot fi schimbate in format tiparit sau electronic, in special din perspectiva oricdrei vizite ulterioare de evaluare.

ACORDURI ADMINISTRATIVE

In cazul in care existd o necesitate pe termen lung de schimb de informatii clasificate, ca reguld generald, cel mult la
nivelul RESTREINT UE/EU RESTRICTED, cu un stat tert sau o organizatie internationald, dar Comitetul de securitate a
stabilit cd partea in cauzd nu detine un sistem de securitate suficient de dezvoltat pentru a permite incheierea unui
acord privind securitatea informatiilor, Secretarul General poate, sub rezerva aprobdrii de citre Consiliu, sd incheie un
acord administrativ in numele SGC cu autoritdtile competente ale statului tert sau ale organizatiei internationale in
cauzd.

In cazul in care, din motive operationale urgente, este necesard instituirea rapidd a unui cadru pentru schimbul de
informatii clasificate, Consiliul poate decide, in mod exceptional, incheierea unui acord administrativ pentru schimbul
de informatii avand un nivel de clasificare mai ridicat.

Ca reguld generald, acordurile administrative iau forma unui schimb de scrisori.

Se efectueazd vizita de evaluare mentionatd la punctul 9, iar raportul sau, in absenta acestui raport, raportul
mentionat la punctul 12 este transmis Comitetului de securitate si considerat satisficitor de citre acesta inainte
ca [UEC si fie comunicate efectiv statului tert sau organizatiei internationale in cauzi.

IUEC nu sunt schimbate in temeiul unui acord administrativ prin mijloace electronice decét in cazul in care acest
lucru este prevdzut in mod explicit in acord.
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SCHIMBUL DE INFORMATII CLASIFICATE IN CONTEXTUL OPERATIILOR PSAC

Acordurile-cadru de participare reglementeaza participarea statelor terte sau a organizatiilor internationale la operatiile
PSAC. Aceste acorduri includ dispozitii privind comunicarea IUEC generate pentru operatiile PSAC citre statele terte
sau organizatiile internationale contribuitoare. Nivelul maxim de clasificare al IUEC care pot fi schimbate este
RESTREINT UE/EU RESTRICTED pentru operatii civile PSAC si CONFIDENTIEL UE/EU CONFIDENTIAL pentru
operatii militare PSAC, cu exceptia situatiilor in care se prevede altfel in decizia de instituire a fiecdrei operatii PSAC.

Acordurile de participare ad-hoc incheiate pentru o anumitd operatie PSAC includ dispozitii privind comunicarea
IUEC generate pentru aceastd operatie statului terf sau organizatiei internationale contribuitoare. Nivelul maxim de
clasificare al IUEC care pot fi schimbate este RESTREINT UE/EU RESTRICTED pentru operatii civile PSAC si
CONFIDENTIEL UE/EU CONFIDENTIAL pentru operatii militare PSAC, cu exceptia situatiilor in care se prevede
altfel in decizia de instituire a fiecrei operatii PSAC.

In lipsa unui acord privind securitatea informatiilor si in asteptarea incheierii unui acord de participare, comunicarea
IUEC generate in scopul operatiei cdtre un stat terf sau o organizatie internationald care participd la operatie este
reglementatd de un acord administrativ care trebuie si fie incheiat de Inaltul Reprezentant sau sd facd obiectul unei
decizii privind comunicarea ad-hoc in conformitate cu sectiunea VI. Schimbul de IUEC in temeiul acestui acord are
loc numai atat timp cat participarea statului tert sau a organizatiei internationale este incd preconizatd. Nivelul maxim
de clasificare al IUEC care pot face obiectul schimbului este RESTREINT UE/EU RESTRICTED pentru operatii civile
PSAC si CONFIDENTIEL UE/EU CONFIDENTIAL pentru operatii militare PSAC, cu exceptia situatiilor in care se
prevede altfel in decizia de instituire a fiecdrei operatii PSAC.

Dispozitiile privind informatiile clasificate care urmeaza si fie incluse in acordurile-cadru de participare, acordurile de
participare ad-hoc si acordurile administrative ad-hoc mentionate la punctele 22-24 prevad i statul terf sau
organizatia internationald in cauzd se asigurd ¢ personalul siu, detasat in cadrul oricdrei operatii, va proteja IUEC
in conformitate cu normele de securitate ale Consiliului si cu indrumdrile suplimentare elaborate de autorititile
competente, inclusiv de langul de comandi al operatiei.

Daci un stat terf sau o organizatie internationald participante incheie ulterior cu Uniunea un acord privind securitatea
informatiilor, acesta prevaleazd asupra dispozitiilor privind schimbul de informatii clasificate prevazute in orice acord-
cadru de participare, acord de participare ad-hoc sau acord administrativ ad-hoc, din punctul de vedere al schimbului
si al gestiondrii IUEC.

Schimbul de IUEC prin mijloace electronice este permis in cadrul unui acord-cadru de participare, al unui acord de
participare ad-hoc sau al unui acord administrativ ad-hoc cu un stat terf sau o organizatie internationald numai daci
acest lucru este previazut explicit in acordul in cauza.

IUEC generate pentru o operatie PSAC pot fi divulgate personalului detasat in cadrul respectivei operatii de citre
statele terte sau organizatiile internationale in conditiile previzute la punctele 22-27. In cadrul autorizirii accesului
personalului mentionat la ITUEC in incintele sau in SIC ale unei operatii PSAC, sunt luate mdsuri (inclusiv inregistrarea
IUEC divulgate) pentru a se reduce riscul pierderii sau al compromiterii. Masurile de acest fel sunt definite in
documentele relevante de planificare sau in documentele de misiune.

In lipsa unui acord privind securitatea informatiilor, comunicarea IUEC, in cazul unei nevoi operationale specifice si
imediate, citre statul-gazdd pe teritoriul cdruia se desfisoard o operatie PSAC poate fi reglementatd de un acord
administrativ care trebuie si fie incheiat de Inaltul Reprezentant. Aceasti posibilitate este previzutd in decizia de
instituire a operatiei PSAC. IUEC comunicate in astfel de imprejurdri se limiteazd la cele generate in scopurile
operatiei PSAC si clasificate cel mult la nivelul RESTREINT UE/EU RESTRICTED, cu exceptia cazului in care un
nivel de clasificare superior este previzut in decizia de instituire a operatiei PSAC. In temeiul unui astfel de acord
administrativ, statul-gazdi este obligat si se angajeze si protejeze IUEC in conformitate cu standarde minime cel
putin la fel de stricte precum cele stabilite prin prezenta decizie.

in lipsa unui acord privind securitatea informatiilor, comunicarea IUEC citre state terte §i organizatii internationale
relevante, in afara celor care participd la o operatie PSAC, poate fi reglementatd de un acord administrativ care trebuie
s3 fie incheiat de Inaltul Reprezentant. Dupi caz, aceastd posibilitate, precum si orice conditie aferentd acesteia sunt
previzute in decizia de instituire a operatiei PSAC. IUEC comunicate in astfel de imprejurdri se limiteazd la cele
generate in scopurile operatiei PSAC si clasificate cel mult la nivelul RESTREINT UE/EU RESTRICTED, cu exceptia
cazului in care un nivel de clasificare superior este previzut in decizia de instituire a operatiei PSAC. In temeiul unui
astfel de acord administrativ, statul terf sau organizatia internationald in cauzd este obligat(d) si se angajeze si
protejeze IUEC in conformitate cu standarde minime cel putin la fel de stricte precum cele stabilite prin prezenta
decizie.
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31.

VL

32.

33.

34.

35.

36.

VIL
37.

38.

39.

Nu sunt necesare masuri de punere in aplicare sau vizite de evaluare inaintea punerii in aplicare a dispozitiilor privind
comunicarea IUEC in contextul punctelor 22, 23 si 24.

COMUNICAREA AD-HOC EXCEPTIONALA A IUEC

in cazul in care nu existd niciun cadru in conformitate cu sectiunile III-V, iar Consiliul sau unul dintre organismele
sale pregititoare stabileste necesitatea exceptionald a comunicdrii [UEC citre un stat tert sau organizatie inter-
nationald, SGC:

(a) in masura posibilului, verificd impreund cu autoritdtile de securitate ale statului tert sau ale organizatiei inter-
nationale in cauzd dacd regulamentele, structurile si procedurile de securitate ale acestora garanteazd faptul cd
IUEC comunicate vor fi protejate la standarde la fel de stricte precum cele stabilite de prezenta decizie; si

(b) invitd Comitetul de securitate, pe baza informatiilor disponibile, s3 emitd o recomandare privind increderea care
poate fi acordatd regulamentelor, structurilor si procedurilor de securitate din statul tert sau organizatia inter-
nationald care urmeazd si fie destinatarul IUEC.

In cazul in care Comitetul de securitate emite o recomandare favorabili comunicirii IUEC, chestiunea este prezentatd
Comitetului reprezentantilor permanenti (Coreper), care adoptd o decizie privind comunicarea acestora.

In cazul in care recomandarea Comitetului de securitate nu este in favoarea comunicirii IUEC:

(a) pentru chestiuni legate de PESC/PSAC, Comitetul politic si de securitate discutd chestiunea si formuleazd o
recomandare pentru decizia care urmeazd a fi luatd de Coreper;

(b) pentru toate celelalte chestiuni, Coreper discutd chestiunea si ia o decizie.

Atunci cand acest lucru este considerat oportun i sub rezerva acordului scris prealabil al emitentului, Coreper poate
decide ca informatiile clasificate sd fie comunicate numai partial sau numai dupi ce au fost declasificate sau li s-a
redus nivelul de clasificare, sau ca informatiile care urmeazd si fie comunicate s fie pregitite fird a face trimitere la
sursd sau la nivelul UE de clasificare initial.

Pe baza deciziei de comunicare a IUEC, SGC inainteazd documentul in cauzd, care poartd un marcaj de comunicare
care indica statul tert sau organizatia internationald destinatara. Inaintea sau in timpul comunicarii efective, partea
tertd in cauzd se angajeazd in scris sd protejeze IUEC primite in conformitate cu principiile de bazd si standardele
minime stabilite in prezenta decizie.

COMPETENTA DE A COMUNICA IUEC CATRE STATE TERTE SAU ORGANIZATII INTERNATIONALE

in cazul in care existi un cadru, in conformitate cu punctul 2, pentru schimbul de informatii clasificate cu un stat tert
sau o organizatie internagionald, Consiliul adoptd o decizie de autorizare a Secretarului General s3 comunice IUEC, in
conformitate cu principiul acordului emitentului, citre statul terf sau organizatia internationald in cauzd. Secretarul
General poate delega aceastd autorizare inaltilor functionari ai SGC.

In cazul in care existd un acord privind securitatea informatiilor in conformitate cu punctul 2 prima liniuti, Consiliul
poate lua o decizie de autorizare a Inaltului Reprezentant si comunice statului tert sau organizatiei internationale in
cauzd IUEC generate in cadrul Consiliului in domeniul politicii externe si de securitate comune, dupd ce a obtinut
acordul emitentului oricirui material sursd cuprins in acesta. Inaltul Reprezentant poate delega aceastd autorizare
inaltilor functionari ai SEAE sau RSUE.

In cazul in care existd un cadru, in conformitate cu punctul 2 sau 3, pentru schimbul de informatii clasificate cu un
stat terf sau o organizatie internationald, Inaltul Reprezentant este autorizat si comunice IUEC, in conformitate cu
decizia de instituire a operatiei PSAC si cu principiul acordului emitentului. Inaltul Reprezentant poate delega aceasti
autorizare inaltilor functionari ai SEAE, comandantilor operatiei, fortei sau misiunii UE sau sefilor misiunilor UE.
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Apendicele A

DEFINITII

In sensul prezentei decizii, se aplicd urmdtoarele definitii:

JAcreditare” reprezintd procesul care duce la o declaratie formald a autorititii de acreditare in materie de securitate (AAS),
potrivit cdreia un sistem detine aprobarea de a functiona cu un nivel de clasificare definit, intr-un anumit mod de
securitate, in mediul sdu operational si la un nivel de risc acceptabil, pe baza premisei cd a fost pus in aplicare un set
aprobat de mdsuri de securitate de ordin tehnic, fizic, organizational §i procedural.

JActiv’ inseamnd orice reprezintd o valoare pentru o organizatie, pentru operatiunile de functionare a acesteia si
continuitatea acestora, inclusiv resursele informationale care sprijind misiunea organizatiei.

JAutorizatie de acces la ITUEC” inseamnd o decizie a autoritatii imputernicite sd facd numiri din cadrul SGC luatd pe baza
unei asigurdri date de o autoritate competentd a unui stat membru conform cireia unui functionar, unui alt agent al SGC
sau unui expert national detasat, odatd ce a fost stabilitd necesitatea de a cunoaste in cazul sdu si cu conditia ca acesta si
fi fost informat corespunzdtor cu privire la responsabilititile sale, ii poate fi acordat accesul la IUEC pand la un nivel
specificat (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior) pand la o anumitd dati.

,Ciclul de viagd al SIC” inseamnd intreaga duratd a existentei unui SIC, care include initierea, conceperea, planificarea,
analiza cerintelor, proiectarea, dezvoltarea, testarea, implementarea, utilizarea, mentenanta si dezafectarea.

,Contract clasificat” inseamnd un contract incheiat de SGC cu un contractant pentru livrarea de bunuri, executarea de
lucrdri sau prestarea de servicii, a cdrui executare necesitd sau implicd accesul la IUEC sau crearea acestora.

,Subcontract clasificat” inseamnd un contract incheiat de un contractant al SGC cu un alt contractant (respectiv, subcon-
tractantul) pentru livrarea de bunuri, executarea de lucrdri sau prestarea de servicii, a cirui executare necesitd sau implicd
accesul la TUEC sau crearea acestora.

,Sistem informatic si de comunicatii” (SIC) — a se vedea articolul 10 alineatul (2).

,Contractant” inseamnd o persoand fizicd sau juridicd avand capacitatea juridicd de a incheia contracte.

,Material criptografic (criptat)” inseamna algoritmi criptografici, module criptografice hardware si software si produse care
includ detalii privind punerea in aplicare §i materialele asociate de documentare si cele legate de chei.

,Produs criptografic’ inseamnd un produs a cdrui functie principald este furnizarea de servicii de securitate (con-
fidentialitate, integritate, disponibilitate, autenticitate, nerepudiere) prin intermediul unuia sau mai multor mecanisme
criptografice.

,Operatie PSAC” inseamnd o operatie militard sau civild de gestionare a crizelor in temeiul titlului V capitolul 2 din TUE.
,Declasificare” inseamnd eliminarea clasificirii de securitate.

,Apidrarea in profunzime” inseamnd aplicarea unor masuri de securitate organizate pe niveluri de apadrare multiple.

JAutoritate desemnatd de securitate” (ADS) inseamnd o autoritate care raspunde in fata autorititii nationale de securitate
(ANS) a unui stat membru, insircinatd sd comunice entitdtilor industriale sau de altd naturd politica nationald in materie
de securitate industriald si sd ofere indicatii §i asistentd pentru punerea in aplicare a acesteia. Atributiile ADS pot fi
indeplinite de ANS sau de orice altd autoritate competenta.

,Document” reprezintd orice informatie inregistratd, indiferent de forma sau caracteristicile sale fizice.

JReducerea nivelului de securitate” inseamnd atribuirea unui nivel de clasificare inferior.
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Jnformatii UE clasificate” (IUEC) — a se vedea articolul 2 alineatul (1).

JAutorizare de securitate industriald” (ASI) inseamnd o decizie administrativi a ANS sau ADS conform cdreia, in ceea ce
priveste securitatea, un obiectiv poate oferi un nivel de protectie adecvat IUEC clasificate cu un anumit nivel de clasificare
a securitatii.

,Gestionarea” JUEC inseamnd toate actiunile posibile al cdror obiect il pot face IUEC de-a lungul ciclului lor de viata.
Aceasta cuprinde crearea, prelucrarea, transportul, reducerea nivelului de clasificare, declasificarea si distrugerea. In relatie
cu SIC, aceasta cuprinde, de asemenea, colectarea, afisarea §i pdstrarea.

,Detindtor” inseamnd o persoand autorizatd corespunzitor cu privire la care s-a stabilit necesitatea de a cunoaste, care se
afld in posesia unei informatii UE clasificate i, in consecintd, rdspunde de protectia acesteia.

JEntitate industriald sau de altd naturd” inseamnd o entitate care livreazd bunuri, executd lucrdri sau furnizeazd servicii;
aceasta poate fi o entitate industriald, comerciald, de prestiri de servicii, din domeniul stiintific, de cercetare, educationald
sau de dezvoltare ori o persoand fizicd autorizata.

JSecuritate industriald” — a se vedea articolul 11 alineatul (1).

JAsigurarea informatiilor” — a se vedea articolul 10 alineatul (1).

JInterconectare” — a se vedea anexa IV punctul 32.

,Managementul informatiilor clasificate” — a se vedea articolul 9 alineatul (1).

,Materiale” reprezintd orice document, suport de date sau obiect de tip masind sau echipament, fabricat sau in proces de
fabricatie.

L,Emitent” inseamna institutia, organismul sau agentia Uniunii, statul membru, statul tert sau organizatia internationald sub
a cdrei autoritate s-au creat sifsau introdus in structurile Uniunii informatiile clasificate.

,Securitatea personalului” — a se vedea articolul 7 alineatul (1).

»Autorizare de securitate al personalului” (ASP) inseamnd o declaratie a unei autorititi competente a unui stat membru,
datd dupd incheierea unei investigatii de securitate efectuate de autorititile competente ale unui stat membru §i care
garanteazd faptul cd unei persoane ii poate fi acordat accesul la IUEC pand la un nivel precizat (CONFIDENTIEL UE/EU
CONFIDENTIAL sau superior) pani la o datd precisi.

,Certificarea autorizdrii de securitate a personalului” (CCSP) inseamnd un certificat eliberat de o autoritate competentd care
stabileste cd o persoand face obiectul autorizdrii de securitate si detine o certificare a autorizdrii de securitate sau o
autorizatie de acces la IUEC valabile din partea autoritdtii imputernicite si faci numiri si care indicd nivelul IUEC la care
este permis accesul persoanei respective (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), perioada de valabilitate a
ASP respectiv si data expirdrii confirmdrii in cauzd.

xn

LJSecuritatea fizicd” — a se vedea articolul 8 alineatul (1).

Jnstructiuni de securitate pentru program/proiect” (ISP) inseamnd o listd de proceduri de securitate care sunt aplicate unui
program/proiect specific in scopul standardizarii procedurilor de securitate. Acestea pot fi revizuite pe parcursul progra-
mului/proiectului.

,,anegistrare" — a se vedea anexa III punctul 18.

LRiscul rezidual” reprezintd riscul care persistd dupd punerea in aplicare a misurilor de securitate, tinind seama de faptul
cd nu toate amenintdrile sunt contracarate si nu toate vulnerabilititile pot fi eliminate.
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,Risc” reprezintd posibilitatea ca o anumitd amenintare si exploateze vulnerabilititile interne §i externe ale unei organizatii
sau ale oricdruia dintre sistemele pe care aceasta le utilizeazd si, in consecintd, sd cauzeze un prejudiciu organizatiei sau
activelor sale corporale sau necorporale. Riscul se mdsoard sub forma combinatiei dintre probabilitatea materializarii
amenintdrilor si impactul acestora:

— ,acceptarea riscului” reprezintd decizia, dupd tratarea riscului, de a accepta existenta in continuare a unui risc rezidual;

— ,evaluarea riscului” constd in identificarea amenintdrilor si a vulnerabilititilor si in desfisurarea unei analize de risc
aferente, de exemplu analiza probabilititii si a impactului;

— ,comunicarea riscului” reprezintd realizarea constientizarii riscurilor in randurile comunititilor de utilizatori ai SIC,
informarea autoritdtilor de aprobare cu privire la aceste riscuri si raportarea lor citre autorititile operationale;

— ,tratarea riscului” constd in atenuarea, eliminarea sau reducerea riscului (prin masuri adecvate de ordin tehnic, fizic,
organizational sau procedural), transferul riscului sau monitorizarea riscului.

»Anexa de securitate” (AS) inseamnd un set de conditii contractuale speciale, emis de autoritatea contractantd, care este
parte integrantd din orice contract clasificat care implicd accesul la IUEC sau crearea de IUEC i care identifica cerintele de
securitate sau elementele din cadrul contractului care necesitd protectie de securitate.

,Ghidul clasificirilor de securitate” (GCS) inseamnd un document care descrie elementele unui program sau ale unui
contract clasificat, precizand nivelurile aplicabile de protectie a informatiilor. GCS poate fi extins pe toatd durata
programului sau a contractului respectiv, iar informatiile pot fi reclasificate sau le poate fi redus nivelul de clasificare;
in cazul in care existd un GCS, acesta face parte din AS.

JInvestigatie de securitate” inseamna procedurile de investigare derulate de autoritatea competentd a unui stat membru, in
conformitate cu actele cu putere de lege si reglementirile nationale din statul membru in cauzd, pentru a garanta cd nu se
cunosc fapte adverse care s impiedice o persoand si beneficieze de o ASP sau de o autorizatie de acces la IUEC pani la
un nivel precizat (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior).

,Mod de operare de securitate” inseamnd definirea conditiilor in care functioneazd un SIC pe baza clasificirii informatiilor
gestionate si a nivelului certificatelor, a aprobirilor de acces formale si a necesititii de a cunoaste a utilizatorilor acestuia.
Existd patru moduri de operare pentru gestionarea sau transmiterea informatiilor clasificate: modul dedicat, modul de
nivel inalt, modul compartimentat si modul multinivel:

— ,mod dedicat” inseamnd un mod de operare in care toate persoanele care au acces la SIC sunt autorizate la cel mai
inalt nivel de clasificare a informatiilor gestionate in cadrul SIC si au o necesitate comund de a cunoaste toate
informatiile gestionate in cadrul SIC;

— ,mod de nivel inalt” inseamnd un mod de operare in care toate persoanele care au acces la SIC detin un certificat
pentru cel mai inalt nivel de clasificare a informatiilor gestionate in cadrul SIC, dar nu toate persoanele care au acces
la SIC au o necesitate comund de a cunoaste informatiile gestionate in cadrul SIC; aprobarea pentru accesul la
informatii poate fi acordatd de o persoand;

— ,mod compartimentat” inseamnd un mod de operare in care toate persoanele care au acces la SIC detin un certificat
pentru cel mai inalt nivel de clasificare a informatiilor gestionate in cadrul SIC, dar nu toate persoanele care au acces
la SIC au o autorizatie formald de acces la toate informatiile gestionate in cadrul SIC; autorizatia formald se bazeazd pe
gestionarea formald la nivel central a controlului accesului, si nu pe vointa unei persoane de a acorda accesul;

— ,mod multinivel” inseamnd un mod de operare in care nu toate persoanele care au acces la SIC detin un certificat
pentru cel mai inalt nivel de clasificare a informatiilor gestionate in SIC respectiv si nu toate persoanele care au acces
la SIC au o necesitate comund de a cunoaste informatiile gestionate in cadrul SIC.

,Proces de management al riscului de securitate” inseamnd intregul proces de identificare, control si reducere a influentei
evenimentelor nepreviazute care pot afecta securitatea unei organizatii sau a oriciruia dintre sistemele pe care aceasta le
foloseste. Procesul acoperd intregul spectru al activititilor legate de risc, inclusiv evaluarea, tratarea, acceptarea si comu-
nicarea.

,TEMPEST” inseamnd investigarea, studiul si controlul emisiilor electromagnetice compromititoare §i mdasurile de
eliminare a acestora.

,2Amenintare” inseamnd o cauzd potentiald a unui incident nedorit care poate aduce prejudicii unei organizatii sau
oricdruia dintre sistemele pe care aceasta le foloseste; amenintdrile pot fi accidentale sau deliberate (rdu-intentionate) si
sunt caracterizate prin elemente amenintdtoare, tinte potentiale si metode de atac.

,Vulnerabilitatea” reprezintd un punct slab de orice naturd care poate fi exploatat de una sau mai multe amenintdri.
Vulnerabilitatea poate fi o omisiune sau se poate referi la un punct slab in cadrul controalelor, din punctul de vedere al
fortei, acoperirii sau coerentei acestora si poate fi de ordin tehnic, procedural, fizic, organizational sau operational.
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Apendicele B

ECHIVALENTA CLASIFICARILOR DE SECURITATE

UE

TRES SECRET UE[EU
TOP SECRET

SECRET UE/EU SECRET

CONFIDENTIEL UE[EU
CONFIDENTIAL

RESTREINT UE/EU
RESTRICTED

Tres Secret (Loi

Secret (Loi

Confidentiel (Loi

11.12.1998) 11.12.1998) 11.12.1998)
Belgia nota (') de mai jos

Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet

11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Republica Ceha Pfisné tajné Tajné Duavérné Vyhrazené

YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Danemarca HEMMELIGT

i STRENG GEHEIM GEHEIM VS (3 — VS — NUR FUR DEN

Germania VERTRAULICH DIENSTGEBRAUCH
Estonia Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted

Axpog Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Grecia

Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Spania SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franta Trés Secret Défense | Secret Défense Confidentiel Défense nota (°) de mai jos
Croatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato

Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Cipru

P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)

Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungaria Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!

L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o )

Top Secret Secret Confidential Restricted (%)
Térile de Jos Stg. ZEER GEHEIM | Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Polonia Scisle Tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

UE TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Romania importantd
deosebita
Slovenia STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovacia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO RAJOITETTU
Finlanda SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/CON-
Suedia () HEMLIG AV HEMLIG/SECRET FIDENTIAL HEMLIG/RESTRICTED
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
Regatul Unit UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

(") Diffusion restreinte/Beperkte Verspreiding nu reprezintd o clasificare de securitate in Belgia. Belgia gestioneazi si protejeaza informatiile
clasificate ca ,RESTREINT UE/EU RESTRICTED” intr-un mod nu mai putin strict decat standardele si procedurile descrise in normele de
securitate ale Consiliului Uniunii Europene.

() Germania: VS = Verschlusssache.

(’) Franta nu foloseste clasificarea ,RESTREINT” in sistemul siu national. Franta gestioneazd si protejeazd informatiile clasificate ca
LRESTREINT UE/EU RESTRICTED” intr-un mod nu mai putin strict decat standardele si procedurile descrise in normele de securitate
ale Consiliului Uniunii Europene.

(%) Marcajele in malteza si in englezd pentru Malta pot fi utilizate in mod alternativ.

(°) Suedia: marcajele clasificdrilor de securitate din randul de sus sunt utilizate de autoritdtile de apdrare, iar marcajele din randul de jos de

celelalte autoritati.
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Apendicele C

LISTA AUTORITATILOR NATIONALE DE SECURITATE (ANS)

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. Secretariat: +32 25014542
Fax +32 25014596
E-mail: nvo-ans@diplobel.fed.be

ESTONIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 7170019, +372 7170117
Fax +372 7170213
E-mail: nsa@mod.gov.ce

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Fax +359 29873750
E-mail: dksi@government.bg
Site internet: www.dksi.bg

IRLANDA

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2

Tel. +353 14780822
Fax +353 14082959

REPUBLICA CEHA
Nérodni bezpecnostni tifad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335
Fax +420 257283110
E-mail: czech.nsa@nbu.cz
Site internet: www.nbu.cz

GRECIA

Teviko Emteheio Edvikng Apuvag (TEE@A)
Aevduvon Acpaleiag kar Aviminpogopiov
STT 1020 -Xohapyog (Adnva)

EN\ada

Tk +30 2106572045 (Gpec ypageiou)
+30 2106572009 (wpeg ypageiou)

®af +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 Holargos

STG 1020 Athens

Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DANEMARCA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566
Fax +45 33931320

SPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000
Fax +34 913725808
E-mail: nsa-sp@areatec.com

GERMANIA
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810
Fax +49 30186811441
E-mail: oesllI3@bmi.bund.de

FRANTA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177
Fax +33 171758200
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CROATIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222
Fax +385 14686049
www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxemburg

Tel. +352 24782210 central
+352 24782253 direct
Fax +352 24782243

ITALIA

Presidenza del Consiglio dei Ministri
D.LS. — U.CSe.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266
Fax +39 064885273

UNGARIA

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel. +36 (1) 7952303

Fax +36 (1) 7950344
Adresa postala:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Site internet: www.nbf.hu

CIPRU

YIOYPTEIO AMYNAZ

STPATIQTIKO EMITEAEIO TOY YIIOYPTOY
Edvikr) Apxny Aogdiheag (EAA)

Ynoupyeio Apuvag

Aewpopog Eppavounh Poidn 4

1432 Aevkwota, Kimpog

Tn\égova:  +357 22807569, +357 22807643, +357
22807764
Tn\eopootuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643, +357 22807764
Fax +357 22302351
E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel. +356 21249844
Fax +356 25695321

LETONIA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418
Fax +371 67025454
E-mail: ndi@sab.gov.lv

TARILE DE JOS

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel. +31 703204400
Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522

LITUANIA

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 70666701, +370 70666702
Fax +370 70666700
E-mail: nsa@vsd.lt

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594
Fax +43 1531152615
E-mail: ISK@bka.gv.at
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POLONIA

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tel. +48 225857360

Fax +48 225858509

E-mail: nsa@abw.gov.pl

Site internet: www.abw.gov.pl

SLOVACIA

Nérodny bezpecnostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314
Fax +421 263824005
Site internet: www.nbusr.sk

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Fax +351 213031711

FINLANDA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. +358 16055890
Fax +358 916055140
E-mail: NSA@formin.fi

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel. +40 212245830
Fax +40 212240714
E-mail: nsa.romania@nsa.ro
Site internet: www.orniss.ro

SUEDIA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

§-103 39 Stockholm

Tel. +46 84051000
Fax +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-mail: gp.uvtp@gov.si

REGATUL UNIT

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Apendicele D

LISTA ABREVIERILOR

Acronim Sens
AAC autoritate de aprobare criptografici
AAI autoritate pentru asigurarea informatiilor
AAS autoritate de acreditare in materie de securitate
ACA autoritate calificatd adecvat
ADMC autoritate de distribuire a materialului criptografic
ADS autoritatea desemnatd de securitate
Al asigurarea informatiilor
ANS autoritatea nationald de securitate
AS anexa de securitate
AT autoritate TEMPEST
CAS consiliu mixt de acreditare in materie de securitate
CCsp confirmare privind detinerea certificatului de securitate a personalului
Coreper Comitetul Reprezentantilor Permanenti
ASI autorizare de securitate industriald
ASP autorizare de securitate a personalului
DCSS declaratii privind cerintele de securitate specifice unui sistem
DSCE Directia Securitate a Comisiei Europene
GCS Ghidul clasificarilor de securitate
ISP instructiuni de securitate pentru program/proiect
IT tehnologia informatiei
IUEC informatii UE clasificate
PESC Politica externd si de securitate comuna
PSAC Politica de securitate §i apdrare comund
RSUE Reprezentant Special al UE
SDI sisteme de detectare a intruziunilor
SecOP proceduri operationale de securitate
SGC Secretariatul General al Consiliului
SIC sisteme informatice si de comunicatii care gestioneazd IUEC
SPL servicii de protectie a limitelor
TVCI televiziune cu circuit inchis




	Decizia Consiliului din 23 septembrie 2013 privind normele de securitate pentru protecția informațiilor UE clasificate (2013/488/UE)

