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(Actos aprovados ao abrigo do Tratado UE)

ACTOS APROVADOS AO ABRIGO DO TITULO VI DO TRATADO UE

DECISAO-QUADRO 2008/977[JAI DO CONSELHO
de 27 de Novembro de 2008

relativa a protecgio dos dados pessoais tratados no dmbito da cooperacio policial e judicidria em

matéria penal

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado da Unido Europeia, nomeadamente
os artigos 30.° e 31.° e a alinea b) do n.° 2 do artigo 34.°,

Tendo em conta a proposta da Comissdo,

Tendo em conta o parecer do Parlamento Europeu (%),

Considerando o seguinte:

1

A Unido Europeia prossegue o objectivo de manter e
desenvolver um espago de liberdade, seguranga e justica,
o qual implica que deva ser proporcionado aos cidaddos
um elevado nivel de seguranca, mediante ac¢des em co-
mum entre os Estados-Membros nos dominios da coo-
peracdo policial e judicidria em matéria penal.

As ac¢des em comum no dominio da cooperagio poli-
cial, nos termos da alinea b) do n.° 1 do artigo 30.° do
Tratado da Unido Europeia, e a accdo em comum no
dominio da cooperagio judicidria em matéria penal,
nos termos da alinea a) do n° 1 do artigo 31.° do
Tratado da Unido Europeia, implicam a necessidade de
tratar informagdes relevantes, devendo este tratamento
estar sujeito as disposi¢des existentes em matéria de pro-
teccdo de dados pessoais.

A legislacio abrangida pelo titulo VI do Tratado da
Unido Europeia deverd promover a cooperagio policial
e judicidria em matéria penal em termos de eficicia,
legitimidade e respeito pelos direitos fundamentais, em
especial pelos direitos ao respeito pela vida privada e pela
proteccdo de dados pessoais. O estabelecimento de crité-
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rios comuns em matéria de protec¢do e tratamento de
dados pessoais, pode contribuir para a prossecugio dos
objectivos de prevencdo e combate ao crime.

O Programa da Haia relativo ao reforgo da liberdade, da
seguranca e da justica na Unido Europeia, adoptado pelo
Conselho Europeu em 4 de Novembro de 2004, subli-
nhou a necessidade de uma abordagem inovadora no
dominio da transferéncia de dados transfronteiras com
o propdsito de garantir uma eficaz aplicacdo da lei,
com respeito escrupuloso pelas regras fundamentais de
protec¢do de dados, e convidou a Comissio a apresentar
propostas nesta matéria até ao final de 2005. Esta inicia-
tiva teve como resultado o Plano de Accio do Conselho
e da Comissdo de aplicagdo do Programa da Haia sobre o
reforo da liberdade, da seguranca e da justica na Unido
Europeia (3).

A transferéncia de dados pessoais no quadro da coope-
ragio policial e judicidria em matéria penal, nomeada-
mente a luz do principio da disponibilidade tal como
estabelecido no Programa da Haia, deverd ser acompa-
nhada de regras claras que reforcem a confianca matua
entre as autoridades competentes e garantam a proteccio
das informacdes relevantes, excluindo discrimina¢des na
forma de cooperagio entre os Estados-Membros e ao
mesmo tempo que garantam plenamente os direitos fun-
damentais. Os instrumentos em vigor a nivel europeu
ndo sdo suficientes. A Directiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecgdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a sua livre
circulagdo (}), ndo é aplicavel ao tratamento de dados
pessoais efectuado no exercicio de actividades ndo abran-
gidas pelo dmbito de aplicacdo da legislagdo comunitdria,
como as previstas no titulo VI do Tratado da Unido
Europeia, nem ao tratamento de dados relacionados
com a seguranga publica, a defesa, a seguranca do Estado
e as actividades do Estado no dominio do direito penal.
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(6) A presente decisdo-quadro aplica-se unicamente aos da- exactiddo ndo pode estar associado a exactidio de uma

(11)
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dos recolhidos ou tratados pelas autoridades competentes
com as finalidades de prevencdo, investigagdo, deteccdo,
repressdo de infrac¢des penais e execucdo de sancdes
penais. A presente decisdo-quadro deverd deixar aos Es-
tados-Membros a possibilidade de determinarem com
exactiddo, a nivel nacional, quais as finalidades que de-
vem ser consideradas incompativeis com as que determi-
naram a recolha. De um modo geral, o tratamento pos-
terior para fins historicos, estatisticos ou cientificos nio
deverd ser considerado incompativel com a finalidade
origindria do tratamento.

O ambito de aplicacdo da presente decisdo-quadro deve
limitar-se ao tratamento de dados pessoais transmitidos
ou disponibilizados entre Estados-Membros. Esta limita-
¢do ndo permite tirar conclusdes quanto a competéncia
da Unido Europeia para adoptar actos relativos a recolha
e ao tratamento de dados pessoais a nivel nacional ou a
conveniéncia de a Unido Europeia o vir a fazer no futuro.

Para facilitar a transmissio de dados na Unido Europeia,
os Estados-Membros devem assegurar que o grau de pro-
tec¢do alcangado no tratamento de dados a nivel nacional
corresponda ao previsto na presente decisdo-quadro. No
que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes, a presente decisio-quadro ndo
impede que os Estados-Membros prevejam garantias de
proteccdo mais alargadas do que as estabelecidas na pre-
sente decisdo-quadro.

A presente decisdo-quadro ndo se aplicard aos dados
pessoais obtidos por um Estado-Membro, no ambito de
aplicagdo da presente decisio-quadro, com origem nesse
Estado-Membro.

A aproximacio das legislagdes dos Estados-Membros ndo
deverd implicar uma diminui¢do da protecgio dos dados
pessoais, devendo, pelo contrdrio, ter por objectivo ga-
rantir um elevado nivel da sua protec¢do na Unido.

E necessdrio especificar os objectivos da protecgio de
dados no quadro das actividades policiais e judicidrias e
estabelecer regras relativas a licitude do tratamento de
dados pessoais, a fim de garantir que quaisquer informa-
¢des eventualmente transmitidas foram tratadas licita-
mente e em conformidade com principios fundamentais
respeitantes a qualidade dos dados. Ao mesmo tempo, as
actividades legitimas das autoridades policiais, aduaneiras,
judicidrias e outras autoridades competentes ndo podem
de modo algum ser prejudicadas.

O principio da exactiddo dos dados deve ser aplicado
tendo em conta a natureza e a finalidade do tratamento
em causa. Por exemplo, em processos judiciais os dados
baseiam-se na percepg¢io subjectiva e, em certos casos, de
impossivel verificacdo. Por conseguinte, o requisito da
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afirmacdo, mas simplesmente ao facto de tal afirmagdo
ter sido produzida.

Apenas deverd ser permitido arquivar dados pessoais de-
sagregados, se estes jd ndo forem necessdrios, nem volta-
rem a ser utilizados para fins de prevengdo, investigacio,
deteccdo ou repressdo de infracgdes penais ou execugdo
de sangdes penais. Deverd ser igualmente permitido ar-
quivar dados desagregados se os que se encontrarem
arquivados estiverem armazenados juntamente com ou-
tros numa base de dados de uma forma que n3o permita
a sua utilizacdo para fins de prevencdo, investigagdo,
deteccdo ou repressdo de infracgdes penais ou execugdo
de sangdes penais. A adequacdo do periodo de arquiva-
mento dependerd dos fins a que se destina e dos interes-
ses legitimos dos titulares. Pode prever-se um periodo
longo de arquivamento se este for feito para fins histo-
ricos.

Os dados podem igualmente ser apagados mediante des-
truicdo do respectivo suporte.

No que diz respeito a dados inexactos, incompletos ou
que tenham deixado de estar actualizados e sejam trans-
mitidos ou facultados a outros Estados-Membros e trata-
dos posteriormente por autoridades parajudiciais — ou
seja, autoridades com poderes para tomar decisdes legal-
mente vinculativas — a respectiva rectificagdo, apaga-
mento ou bloqueio deverd processar-se de acordo com
a legislacdo nacional.

Garantir um elevado nivel de protec¢io de dados pessoais
exige que se estabelecam disposi¢des comuns para deter-
minar a licitude e a qualidade dos dados tratados pelas
autoridades competentes nos vérios Estados-Membros.

E conveniente definir a nivel europeu as condi¢des em
que as autoridades competentes dos Estados-Membros
deverdo ser autorizadas a transmitir e facultar dados pes-
soais recebidos de outros Estados-Membros as autorida-
des e a particulares nos Estados-Membros. Em muitos
casos, a transmissdo de dados pessoais a particulares pe-
las autoridades judicidrias, policiais ou aduaneiras é ne-
cessdria para reprimir a criminalidade ou evitar uma
ameaga grave e imediata para a seguranca publica e evitar
que sejam gravemente afectados os direitos dos indivi-
duos, por exemplo alertando bancos e institui¢des de
crédito sobre falsificagdes de valores mobilidrios ou, no
dominio da criminalidade associada a veiculos, comuni-
cando dados pessoais as companhias de seguros a fim de
evitar o tréfico ilicito de veiculos roubados ou melhorar
as possibilidades de recuperar veiculos roubados que se
encontrem fora do pais. Tal ndo equivale a transferir para
particulares fun¢des policiais ou judicidrias.
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(18)  As regras da presente decisio-quadro relativas a trans- ciais de um Estado-Membro que assumam igual impor-
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missdo de dados pessoais a particulares pelas autoridades
judicidrias, policiais ou aduaneiras ndo incidem sobre a
comunicacdo de dados a particulares — como advogados
de defesa e vitimas — no contexto de uma accio penal.

O tratamento posterior de dados pessoais recebidos da
autoridade competente de outro Estado-Membro ou por
ela facultados, em especial a transmissdo ou disponibili-
zagdo posterior de tais dados, deverd ser sujeito a regras
comuns a nivel europeu.

Se os dados pessoais puderem ser tratados depois de o
Estado-Membro que os transmitiu ter dado o seu con-
sentimento, cada Estado-Membro poderd determinar as
condigbes desse consentimento, nomeadamente, por
exemplo, mediante consentimento geral em relagio a
certas categorias de dados ou em relacdo ao seu trata-
mento posterior.

Se os dados pessoais puderem ser tratados posterior-
mente para fins administrativos, serdo objecto de fiscali-
zagdo e controlo pelas autoridades nacionais com com-
peténcia de supervisdo e regulamentagio.

As actividades da policia, alfandegas, autoridades judicid-
rias e outras autoridades competentes podem tornar ne-
cessario que os dados sejam transmitidos a autoridades
de Estados terceiros ou organismos internacionais que
tém obriga¢des em matéria de prevencdo, investigagdo,
deteccdo ou perseguicdo judicial das infrac¢des penais ou
de execucdo de sanches penais.

Quando sio transmitidos dados pessoais de um Estado-
-Membro da Unido Europeia para Estados terceiros ou
organismos internacionais, esses dados deverdo, em prin-
cipio, beneficiar de um nivel de protecgdo adequado.

Quando sdo transmitidos dados pessoais de um Estado-
-Membro para Estados terceiros ou organismos interna-
cionais, essa transmissdo apenas poderd, em principio, ser
feita depois de o Estado-Membro de onde provém os
dados ter dado o seu consentimento. Cada Estado-Mem-
bro poderd determinar as modalidades desse consenti-
mento, por exemplo mediante consentimento geral no
que respeita a determinados Estados terceiros ou catego-
rias de informacdes.

Para que a cooperagdo em matéria de aplicacdo da lei seja
eficaz é necessdrio que, nos casos em que a natureza da
ameaga a seguranca publica de um Estado-Membro ou de
um Estado terceiro seja tdo imediata que se torne impos-
sivel obter o referido consentimento prévio em tempo
util, a autoridade competente possa transmitir os dados
pessoais pertinentes ao Estado terceiro em causa sem esse
consentimento prévio. O mesmo se poderd aplicar nos
casos em que estejam em causa outros interesses essen-
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tancia, por exemplo quando uma infra-estrutura critica
possa ser objecto de ameaga imediata e grave ou o seu
sistema financeiro possa ser gravemente afectado.

Pode ser necessario informar o titular dos dados sobre o
tratamento destes, em especial no caso de se ter verifi-
cado uma violagdo particularmente grave dos seus direi-
tos na sequéncia de medidas secretas de recolha, a fim de
garantir ao titular uma proteccio juridica eficaz.

O Estado-Membro deverd garantir que o titular seja in-
formado de que os seus dados pessoais estdo a ser reco-
lhidos, tratados ou transmitidos a outro Estado-Membro
— ou podem vir a sé-lo — para efeitos de prevengio,
investigacdo, detecgdo e repressdo de infrac¢des penais ou
da execugio de sangdes penais. As modalidades do di-
reito de informagdo e as suas excepcdes serdo determi-
nadas pela legislacio nacional. Essas modalidades podem
assumir uma forma geral, designadamente através de le-
gislagdo ou da publicagdo de uma lista das operagdes de
tratamento.

A fim de garantir a protecgio dos dados pessoais sem
comprometer o objectivo das investigagdes penais, ¢ ne-
cessario definir os direitos dos titulares.

Alguns Estados-Membros asseguram o direito de acesso
dos titulares em matéria penal através de um sistema em
que a autoridade nacional de controlo, em lugar do titu-
lar, tem acesso a todos os dados pessoais que lhe dizem
respeito, sem qualquer restri¢do, podendo igualmente rec-
tificar, apagar ou bloquear os dados inexactos. Neste caso
— de acesso indirecto — a legislagdo desses Estados-
-Membros pode prever que a autoridade nacional de con-
trolo apenas informe a pessoa em causa de que foram
efectuadas todas as diligéncias necessdrias. Todavia, estes
Estados-Membros também prevéem a possibilidade de
acesso directo por parte do titular em determinados ca-
$0s, como o acesso a registos judiciais a fim de obter
copias do registo criminal do préprio ou de audigdo
pelos servigos policiais.

Convird estabelecer regras comuns em matéria de confi-
dencialidade e seguranca dos tratamentos, de responsabi-
lidade e de sancdes por uso ilicito por parte das autori-
dades competentes, bem como de recursos judiciais a
disposicdo dos titulares. Compete, todavia, a cada Es-
tado-Membro determinar a natureza das suas regras so-
bre ilicitos e das san¢des aplicdveis as violagdes das dis-
posicdes nacionais em matéria de protecgdo de dados.

A presente decisio-quadro permite tomar em considera-
¢do o principio do direito de acesso publico aos docu-
mentos oficiais depois da introdugdo no Direito interno
dos principios nela estabelecidos.
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(32) Sempre que seja necessario proteger dados pessoais no observar as regras sobre transferéncias de dados pessoais
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contexto de um tratamento que, pela sua dimensdo ou
tipo, encerre riscos especificos para os direitos e liberda-
des fundamentais por exemplo o tratamento com meca-
nismos ou procedimentos préprios de novas tecnologias
— ¢é conveniente assegurar que as autoridades nacionais
de controlo competentes sejam consultadas antes de se-
rem criados ficheiros destinados ao tratamento de tais

dados.

A cria¢do, nos Estados-Membros, de autoridades de con-
trolo que exercam as suas funcdes com total independén-
cia constitui um elemento essencial da proteccio dos
dados pessoais tratados no ambito da cooperagdo policial
e judicidria entre Estados-Membros.

As autoridades de controlo ji criadas nos Estados-Mem-
bros nos termos da Directiva 95/46/CE poderdo, igual-
mente, assumir a responsabilidade pelas funcdes a desem-
penhar pelas autoridades nacionais de controlo que fo-
rem criadas ao abrigo da presente decisdo-quadro.

Essas autoridades de controlo deverdo ser dotadas dos
meios necessdrios para desempenharem as suas fungdes,
incluindo poderes de inquérito e de intervencdo — espe-
cialmente em caso de queixas — e poderes para intervir
em processos judiciais. Deverdo também ajudar a garantir
a transparéncia do tratamento de dados efectuado no
Estado-Membro sob cuja jurisdi¢do se encontram. Con-
tudo, os poderes destas autoridades ndo deverdo interferir
nem com regras especificas fixadas para os processos
penais, nem com a independéncia do poder judicial.

O artigo 47.° do Tratado da Unido Europeia prevé que
nenhuma das suas disposicdes prejudica os Tratados que
instituem as Comunidades Europeias, nem os Tratados e
actos subsequentes que os alteraram ou completaram.
Por conseguinte, a presente decisdo-quadro ndo prejudica
a proteccdo de dados pessoais no ambito do direito co-
munitdrio, em especial tal como previsto na Directiva
95/46/CE, no Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de
2000, relativo a proteccdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas insti-
tuicdes e pelos 6rgdos comunitdrios e a livre circulacdo
desses dados ('), e na Directiva 2002/58/CE do Parla-
mento Europeu e do Conselho, de 12 de Julho de
2002, relativa ao tratamento de dados pessoais e a pro-
tecgdo da privacidade no sector das comunicacdes elec-
trénicas (Directiva relativa a privacidade e as comunica-
¢Oes electronicas) ().

A presente decisdo-quadro ndo prejudica as regras relati-
vas ao acesso ilicito a dados previstas na Decisdo-Quadro
2005/222[JAl do Conselho, de 24 de Fevereiro de 2005,
relativa a ataques contra os sistemas de informacio (%).

A presente decisio-quadro ndo prejudica as obrigacdes e
compromissos jd assumidos pelos Estados-Membros ou
pela Unido por forca de acordos bilaterais efou multila-
terais com Estados terceiros. Os acordos futuros deverdo
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para Estados terceiros.

Virios actos adoptados com base no titulo VI do Tratado
da Unido Europeia contém disposigdes especificas sobre a
protecgdo de dados pessoais objecto de transferéncia ou
de qualquer outro modo de tratamento a que se tenha
procedido ao abrigo desses mesmos actos. Em alguns
casos, tais disposi¢des constituem um conjunto completo
e coerente de regras que contemplam todos os aspectos
relevantes da protecgdo de dados (principios da qualidade
dos dados, regras aplicdveis a sua seguranca, regulamen-
tagdo sobre os direitos e garantias das pessoas visadas,
organizacdo do controlo e responsabilidade), matérias
que regulamentam de forma mais pormenorizada do
que a presente decisdo-quadro. A presente decisio-quadro
também ndo prejudica as disposi¢des relevantes em ma-
téria de proteccdo de dados contidas nos referidos actos,
designadamente as que regulam o funcionamento da Eu-
ropol, da Eurojust, do Sistema de Informacio Schengen
(SIS) e do Sistema de Informagdo Aduaneiro (SIA), bem
como as que prevéem o acesso directo das autoridades
dos Estados-Membros a determinados sistemas de dados
de outros Estados-Membros. O mesmo se aplica as dis-
posicdes em matéria de protecgdo de dados que regula-
mentam a transferéncia automatizada entre Estados-
-Membros de perfis de DNA, dados dactiloscopicos e da-
dos nacionais do registo de matricula de veiculos em
conformidade com a Decisdo 2008/615/JAI do Conselho,
de 23 de Junho de 2008, relativa ao aprofundamento da
cooperacdo transfronteiras, em particular no dominio da
luta contra o terrorismo e da criminalidade transfrontei-
ras (4).

Noutros casos, as disposicdes em matéria de protecgdo de
dados contidas em actos adoptados com base no titulo
VI do Tratado da Unido Europeia tém um ambito de
aplicagdo mais restrito. Muitas vezes, estabelecem para
os Estados-Membros que recebem de outros Estados-
-Membros informagdes contendo dados pessoais condi-
¢oes especificas quanto aos fins para os quais estes po-
derdo ser utilizados, remetendo, no que toca a outros
aspectos da proteccio de dados, para a Convengdo do
Conselho da Europa, de 28 de Janeiro de 1981, para a
Proteccdo das Pessoas relativamente ao Tratamento Au-
tomatizado de Dados de Caricter Pessoal ou simples-
mente para a legislagio nacional. No caso de as disposi-
¢des contidas nos actos que impdem aos Estados-Mem-
bros receptores condigdes quanto a utilizagdo ou trans-
missdo de dados pessoais serem mais restritivas do que as
estabelecidas nas disposi¢des correspondentes da presente
decisdo-quadro, as primeiras continuario também a ser
aplicaveis. No entanto, em relagio a todos os outros
aspectos, aplicam-se as regras estabelecidas na presente
decisdo-quadro.

A presente decisio-quadro ndo prejudica a Convengdo do
Conselho da Europa para a Proteccdo das Pessoas relati-
vamente ao Tratamento Automatizado de Dados de Ca-
récter Pessoal, nem o Protocolo Adicional a essa Conven-
¢do, de 8 de Novembro de 2001, nem as conveng¢des do
Conselho da Europa relativas a cooperagdo judicidria em
matéria penal.

( JO L 210 de 6.8.2008, p. 1.
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(42) Dado que o objectivo da presente decisdo-quadro, a sa-
ber, a defini¢do de regras comuns para a protec¢io dos
dados pessoais tratados no quadro da coopera¢do policial
e judicidria em matéria penal, ndo pode ser concretizado
de forma suficiente pelos Estados-Membros e pode, por
conseguinte, devido a dimensdo ou aos efeitos da acgdo
prevista, ser melhor realizado pela Unido, a Unido pode
adoptar medidas em conformidade com o principio da
proporcionalidade, consagrado no artigo 5.° do Tratado
CE e referido no artigo 2.° do Tratado UE. Em confor-
midade com o principio da proporcionalidade, consa-
grado no artigo 5.° do Tratado que institui a Comuni-
dade Europeia, a presente decisio-quadro ndo excede o
necessdrio para atingir aquele objectivo.

(43) O Reino Unido participa na presente decisio-quadro, nos
termos do artigo 5.° do Protocolo que integra o acervo
de Schengen no ambito da Unido Europeia, anexo ao
Tratado da Unido Europeia e ao Tratado que institui a
Comunidade Europeia, e do n.° 2 do artigo 8.° da Deci-
sdo 2000/365/CE do Conselho, de 29 de Maio de 2000,
sobre o pedido do Reino Unido da Gr3-Bretanha e da
Irlanda do Norte para participar em algumas das dispo-
sicoes do acervo de Schengen (1).

(44) A Irlanda participa na presente decisdo-quadro, nos ter-
mos do artigo 5.° do Protocolo que integra o acervo de
Schengen no ambito da Unido Europeia, anexo ao Tra-
tado da Unido Europeia e ao Tratado que institui a Co-
munidade Europeia, e do n.° 2 do artigo 6.° da Decisdo
2002/192/CE do Conselho, de 28 de Fevereiro de 2002,
sobre o pedido da Irlanda para participar em algumas das
disposicdes do acervo de Schengen (3).

(45)  Em relagdo a Islandia e a Noruega, a presente decisdo-
-quadro constitui um desenvolvimento das disposi¢cdes do
acervo de Schengen, na acep¢do do Acordo celebrado
pelo Conselho da Unido Europeia e a Reptblica da Islan-
dia e o Reino da Noruega relativo a associagdo destes
Estados a execucdo, a aplicagio e ao desenvolvimento
do acervo de Schengen (%), que se insere no dominio a
que se referem os pontos H e I do artigo 1.° da Decisdo
1999/437|CE do Conselho () relativa a determinadas re-
gras de aplicacdo desse Acordo.

(46) Em relagdo a Suica, a presente decisdo-quadro constitui
um desenvolvimento das disposi¢des do acervo de Schen-
gen, na acep¢do do Acordo entre a Unido Europeia, a
Comunidade Europeia e a Confederagdo Suica relativo a
associacdo da Confederagdo Suica a execucdo, a aplicagdo
e ao desenvolvimento do acervo de Schengen (%), que é
abrangido pelo dominio referidos nos pontos H e I do

() JO L 131 de 1.6.2000, p. 43.
() JO L 64 de 7.3.2002, p. 20.

() JO L 176 de 10.7.1999, p. 36.
(4 JO L 176 de 10.7.1999, p. 31.
() JO L 53 de 27.2.2008, p. 52.

artigo 1.° da Decisdo 1999/437/CE, em articulagdio com
o artigo 3.° da Decisdo 2008/149[JAI do Conselho (%),
respeitante a aprovagdo daquele Acordo em nome da
Unido Europeia.

(47)  Em relagdo ao Listenstaine, a presente decisdo-quadro
constitui um desenvolvimento das disposi¢cdes do acervo
de Schengen, na acep¢io do Protocolo entre a Unido
Europeia, a Comunidade Europeia, a Confederacio Suica
e o Principado do Listenstaine relativo & adesdo do Prin-
cipado do Listenstaine ao Acordo entre a Unido Europeia,
a Comunidade Europeia e a Confederacdo Suica relativo a
associacdo da Confederagdo Suica a execucdo, a aplicagdo
e ao desenvolvimento do acervo de Schengen, que se
insere no dominio a que se refere os pontos H e I do
artigo 1.° da Decisio 1999/437/CE, conjugado com o
artigo 3.° da Decisdo 2008/262[JAI do Conselho (’) re-
lativa a assinatura desse Protocolo em nome da Unido
Europeia.

(48) A presente decisdo-quadro respeita os direitos fundamen-
tais e os principios estabelecidos, em especial na Carta
dos Direitos Fundamentais da Unido Europeia (%). A pre-
sente decisdo-quadro procura garantir o cumprimento
integral dos direitos ao respeito pela vida privada e a
proteccdo de dados pessoais consignados nos artigos
7.2 ¢ 8.° da Carta,

APROVOU A PRESENTE DECISAO-QUADRO:

Artigo 1.°
Objectivo e dmbito de aplicacio

1. A presente decisio-quadro tem por finalidade garantir um
elevado nivel de proteccdo dos direitos e liberdades fundamen-
tais das pessoas singulares e, nomeadamente, do seu direito a
privacidade, no que diz respeito ao tratamento de dados pes-
soais no quadro da cooperacdo policial e judicidria em matéria
penal, prevista no titulo VI do Tratado da Unido Europeia,

garantindo simultaneamente um elevado nivel de seguranca pu-
blica.

2. De acordo com a presente decisio-quadro, os Estados-
-Membros protegem os direitos e as liberdades fundamentais
das pessoas singulares e, nomeadamente, o seu direito a priva-
cidade quando, para efeitos de prevencdo, investigacdo, deteccio
ou repressio de infracgdes penais ou de execu¢do de sangdes
penais, os dados pessoais:

a) Sdo ou foram transmitidos ou disponibilizados entre Esta-
dos-Membros;

(6 JO L 53 de 27.2.2008, p. 50.
() JO L 83 de 26.3.2008, p. 5.
() JO C 303 de 14.12.2007, p. 1.
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b) Sdo ou foram transmitidos ou disponibilizados pelos Esta-
dos-Membros as autoridades ou aos sistemas de informagdo
criados com base no titulo VI do Tratado da Unido Europeia;
ou

¢) Sdo ou foram transmitidos ou disponibilizados as autorida-
des competentes dos Estados-Membros pelas autoridades ou
sistemas de informacio criados com base no Tratado da
Unido Europeia ou no Tratado que institui a Comunidade
Europeia.

3. A presente decisio-quadro aplica-se ao tratamento de da-
dos pessoais por meios total ou parcialmente automatizados,
bem como ao tratamento por meios ndo automatizados de
dados pessoais contidos em ficheiro ou a ele destinados.

4. A presente decisio-quadro ndo prejudica interesses essen-
ciais de seguranga nacional nem actividades especificas de infor-
magdo no dominio da seguranca nacional.

5. A presente decisdo-quadro ndo impede os Estados-Mem-
bros de preverem, para a protecgdo de dados pessoais recolhidos
ou tratados a nivel nacional, garantias mais alargadas do que as
que nela sio estabelecidas.

Artigo 2.°
Definicdes

Para efeitos da presente decisdo-quadro, entende-se por:

a) «Dados pessoais», qualquer informacio relativa a uma pessoa
singular, identificada ou identificdvel (titular); é considerado
identificavel todo aquele que possa ser identificado, directa
ou indirectamente, nomeadamente por referéncia a um ni-
mero de identificacio ou a um ou mais elementos especifi-
cos da sua identidade fisica, fisioldgica, psiquica, econdmica,
cultural ou social;

=

«Tratamento de dados pessoais» e «tratamento», qualquer
operagio ou conjunto de operagdes efectuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a
recolha, o registo, a organizagdo, a conservagdo, a adaptagdo
ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a divul-
gacdo por transmissdo, difusio ou qualquer outra forma de
disponibilizagdo, a comparagdo ou interconexdo, o bloqueio,
o apagamento ou a destruicdo;

¢) «Bloqueio», a anotagdo de dados pessoais arquivados em fi-
cheiro com o objectivo de limitar o seu tratamento no fu-
turo;

d) «Ficheiro de dados pessoais» e «ficheiro», qualquer conjunto
estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repar-
tido de modo funcional ou geografico;

¢) «Subcontratante» qualquer organismo que trata os dados pes-
soais por conta do responsavel pelo tratamento;

f) «Destinatdrio», qualquer organismo a quem os dados sejam
divulgados;

g) «Consentimento do titular», qualquer manifestacio de von-
tade, livre, especifica e informada, aceita que os dados pes-
soais que lhe dizem respeito sejam objecto de tratamento;

h) «Autoridades competentes», organismos criados pelo Conse-
lho nos termos do titulo VI do Tratado da Unido Europeia,
bem como as autoridades policiais, aduaneiras, judicidrias e
outras autoridades competentes dos Estados-Membros auto-
rizadas pelo direito nacional a tratar dados pessoais para
efeitos de aplicacdo da presente decisdo-quadro;

i) «Responsavel pelo tratamento», a pessoa singular ou colec-
tiva, autoridade publica, agéncia ou qualquer outro 6rgdo
que, por si ou em conjunto, determina as finalidades e os
meios de tratamento de dados pessoais;

j) «Anotagdo», a insercdo de uma marca nos dados pessoais
armazenados, sem o propésito de limitar o seu futuro tra-
tamento;

k) «Anonimizar, a transformacdo de dados pessoais por forma
a que ndo seja possivel relacionar dados sobre uma situagio
pessoal ou material com um titular identificado ou identifi-
cével, salvo se for feito um desproporcionado investimento
de custos, tempo e mio-de-obra.

Artigo 3.°
Principios da licitude, proporcionalidade e finalidade

1. Os dados pessoais podem ser recolhidos pelas autoridades
competentes apenas para finalidades especificadas, explicitas e
legitimas, no 4mbito das suas fungdes, e podem ser tratados
exclusivamente para a finalidade para que foram recolhidos. O
tratamento dos dados deve ser licito e adequado, pertinente e
ndo excessivo em relacdo a finalidade para que foram recolhi-

dos.

2. O tratamento posterior para outras finalidades é admissi-
vel desde que:

a) Nio seja incompativel com a finalidade determinante da
recolha dos dados;

b) As autoridades competentes estejam autorizadas a tratar es-
ses dados em conformidade com as disposi¢des legislativas
que lhes sdo aplicaveis; e

¢) O tratamento seja necessdrio e proporcionado para a pros-
secugdo dessa finalidade.

Além disso, os dados pessoais transmitidos podem também ser
posteriormente tratados, pelas autoridades competentes, para
fins histdricos, estatisticos ou cientificos, desde que os Esta-
dos-Membros prevejam garantias adequadas, tais como, anoni-
mizar os dados.
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Artigo 4.°
Rectificacdo, apagamento e bloqueio

1. Os dados pessoais devem ser rectificados se forem inexac-
tos e, se for possivel e necessirio, completados e actualizados.

2. Os dados pessoais sdo apagados ou anonimizados quando
jé ndo forem necessdrios aos fins para que legalmente foram
recolhidos ou posteriormente tratados. O arquivamento destes
dados de forma separada e por um periodo adequado, de
acordo com a legislagio nacional, nio deve ser prejudicado
por esta disposicao.

3. Os dados pessoais ndo sdo apagados, mas apenas bloquea-
dos, se existirem motivos razodveis para crer que o seu apaga-
mento pode prejudicar interesses legitimos do titular. Os dados
bloqueados s6 podem ser tratados para as finalidades que im-
pediram o seu apagamento.

4. Quando os dados pessoais constarem de uma decisdo
judicial ou de um registo relacionado com uma decisdo judicial,
a rectificagdo, o apagamento ou o bloqueio processam-se de
acordo com as regras nacionais aplicdveis aos processos judi-
ciais.

Artigo 5.°
Prazos de apagamento e verificacio

Devem ser estabelecidos prazos adequados para o apagamento
de dados pessoais ou para a fiscalizacdo periddica da necessi-
dade do seu armazenamento. Devem ser previstas modalidades
processuais que garantam o cumprimento desses prazos.

Artigo 6.°
Tratamento de categorias especificas de dados

O tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as conviccdes religiosas ou filosé-
ficas ou a filiacdo sindical, bem como o tratamento de dados
relativos a satide e a vida sexual, apenas é admissivel quando tal
for absolutamente necessdrio e desde que a legislagdo nacional
preveja garantias adequadas.

Artigo 7.°
Decisdes individuais automatizadas

Uma decisdo que produza efeitos negativos na esfera juridica do
titular dos dados ou que afecte de modo significativo, e seja
tomada exclusivamente com base num tratamento automati-
zado de dados destinado a avaliar determinados aspectos da
sua personalidade, apenas é admissivel se o respeito dos inte-
resses legitimos do titular dos dados estiver salvaguardada por
lei.

Artigo 8.°
Verificagio da qualidade dos dados transmitidos ou
disponibilizados

1. As autoridades competentes tomam todas as medidas ade-
quadas para permitir que os dados pessoais inexactos ou incom-
pletos, ou que tenham deixado de estar actualizados, ndo sejam

transmitidos nem disponibilizados. Para o efeito, devem verifi-
car, na medida do possivel, a qualidade dos dados pessoais antes
de estes serem transmitidos ou disponibilizados. Assim, em
todas as transmissdes de dados, devem ser fornecidas, na me-
dida do possivel, as informagdes disponiveis para que o Estado-
-Membro que as recebe possa apreciar até que ponto os dados
sdo exactos, completos, actuais ou fidveis. Se os dados pessoais
foram transmitidos sem pedido, a autoridade receptora verifica
sem demora se esses dados sio necessdrios para os fins para os
quais foram transmitidos.

2. Quando se verifique que foram transmitidos dados inexac-
tos ou que foram transmitidos dados indevidamente, o destina-
tario deve ser imediatamente informado. Os dados devem ser
rectificados, apagados ou bloqueados sem demora de acordo
com o artigo 4.°

Artigo 9.°
Prazos

1. Ao transmitir ou disponibilizar dados, a autoridade que os
transmite pode indicar os respectivos prazos de conservagio, de
acordo com a legislagdo nacional e com o disposto nos artigos
4° ¢ 5.° findos os quais o destinatdrio deve apagar ou bloquear
os dados ou verificar se ainda sdo necessarios. Esta obrigacdo
ndo se aplica se, no momento da expiragdo destes prazos, os
dados forem necessdrios para uma investigacdo em curso, para
instaurar uma acgdo penal ou para a aplicagio de sangdes
penais.

2. Se a autoridade que transmitiu os dados ndo tiver indicado
um prazo de acordo com o n.° 1, aplicam-se, de acordo com o
disposto nos artigos 4.° e 5.°, os prazos de conservacio de
dados previstos na legislagio nacional dos Estados-Membros
destinatdrios.

Artigo 10.°
Registo e documentacio

1. Toda a transmissdo de dados pessoais deve ser registada
ou documentada para efeitos de verificacio da licitude do tra-
tamento, de acompanhamento e de garantia da integridade e
seguranca dos dados.

2. Os registos ou a documentacdo previstos no n.° 1 sio
transmitidos, a pedido, a autoridade competente para a protec-
cdo de dados para efeitos de controlo. A autoridade de supervi-
sdo competente s6 utiliza estas informagdes para efeitos de
controlo e para garantir o seu tratamento adequado, bem
como a respectiva integridade e seguranca.

Artigo 11.°

Tratamento de dados pessoais transmitidos ou
disponibilizados por outro Estado-Membro

Os dados pessoais transmitidos ou disponibilizados pela autori-
dade competente de outro Estado-Membro, de acordo com o
disposto no n.° 2 do artigo 3.° apenas podem ser tratados
posteriormente para fins que ndo aqueles para os quais foram
transmitidos ou disponibilizados nos seguintes casos:
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a) Prevengdo, investigagdo, deteccdo ou repressdo de infracgdes
penais ou execucdo de sancdes penais diferentes das que
deram origem a transmissdo ou disponibilizagio;

b) Outros processos judiciais ou administrativos directamente
relacionados com a prevengdo, investigagdo, deteccio ou
repressio de infracgdes penais ou execugdo de sangdes pe-
nais;

) Prevengdo de ameacas imediatas e graves a seguranca pu-
blica; ou

d) Para quaisquer outros fins, neste caso s6 com o consenti-
mento prévio do Estado-Membro transmissor ou com o
consentimento do titular dos dados, fornecido de acordo
com a legislagdo nacional.

Os dados pessoais transmitidos podem ser também posterior-
mente tratados pelas autoridades competentes para fins histori-
cos, estatisticos ou cientificos, desde que os Estados-Membros
prevejam garantias adequadas, como por exemplo, a anonimi-
zagdo dos dados.

Artigo 12.°
Cumprimento de restri¢des de tratamento nacionais

1. Quando a legislagio do Estado-Membro que transmite os
dados prevé, em determinadas circunstancias, restricdes particu-
lares de tratamento aplicdveis a transmissdo de dados entre
autoridades competentes neste Estado-Membro, a autoridade
que transmite os dados informa o destinatdrio das restri¢des
em vigor. O destinatdrio deve assegurar que essas restri¢des
ao tratamento sejam cumpridas.

2. Ao aplicarem o n.° 1, os Estados-Membros devem abster-
-se de aplicar a outros Estados-Membros ou organismos criados
nos termos do titulo VI do Tratado da Unido Europeia restri¢des
em matéria de transmissdo de dados diferentes das aplicdveis a
transmissdes semelhantes efectuadas a nivel nacional.

Artigo 13.°

Transmissdo as autoridades competentes de Estados
terceiros ou a organismos internacionais

1. Os Estados-Membros providenciam por que os dados pes-
soais transmitidos ou disponibilizados pela autoridade compe-
tente de outro Estado-Membro s possam ser transmitidos a
Estados terceiros ou a organismos internacionais se:

a) Tal for necessdrio para a prevencdo, investigacdo, detecgdo
ou repressio de infraccdes penais ou para a execucdo de
sangoes penais;

b) A autoridade receptora no Estado terceiro ou o organismo
internacional de recep¢do for responsdvel pela prevengdo,

investigacdo, detec¢do ou repressdo de infracgdes penais ou
pela execugdo de sancdes penais;

¢) O Estado-Membro que forneceu os dados tiver consentido na
transferéncia, de acordo com a sua legislacio nacional; e

d) O Estado terceiro ou o organismo internacional em causa
assegurar um nivel de protecgdo adequado para o tratamento
previsto dos dados.

2. A transmissio sem consentimento prévio, nos termos da
alinea ¢) do n.° 1, s6 é permitida se for essencial para prevenir
uma ameaga imediata e grave a seguranga publica de um Es-
tado-Membro ou de um Estado terceiro, ou se for do interesse
fundamental de um Estado-Membro e o consentimento prévio
ndo puder ser obtido em tempo util. A autoridade responsavel
por dar tal consentimento deve ser informada do facto sem
demora.

3. Em derrogagdo da alinea d) do n.° 1, os dados pessoais
podem ser transmitidos se:

a) A legislagdo nacional do Estado-Membro que transmite os
dados assim o previr tendo em conta:

i) interesses legitimos especificos do titular dos dados, ou

i) interesses superiores legitimos, especialmente interesses
publicos importantes; ou

b) O Estado terceiro ou o organismo internacional de recepgdo
previr as salvaguardas que sejam consideradas adequadas
pelo Estado-Membro transmissor de acordo com a sua legis-
lagdo nacional.

4. A adequacio do nivel de proteccio referido na alinea d)
do n° 1 é apreciada em funcdo de todas as circunstancias
inerentes a transmissio ou o conjunto de operagdes de trans-
missdo de dados. Sdo, especialmente, tidas em consideragio a
natureza dos dados, a finalidade e a duragdo do tratamento ou
tratamentos projectados, o pais de origem e o Estado ou orga-
nismo internacional de destino final dos dados, as regras de
direito — gerais ou sectoriais — em vigor no Estado terceiro
ou organismo internacional em causa, bem como as regras

profissionais ¢ as medidas de seguranga aplicaveis.

Artigo 14.°
Transmissdo a particulares nos Estados-Membros

1. Os Estados-Membros providenciam por que os dados pes-
soais recebidos ou disponibilizados pela autoridade competente
de outro Estado-Membro s6 possam ser transmitidos a particu-
lares se:
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a) A autoridade competente do Estado-Membro que forneceu
os dados tiver consentido em que estes sejam transmitidos
de acordo com a sua legislagio;

b) Nio existirem interesses legitimos especificos do titular dos
dados que impecam a transmissdo dos dados; e

¢) Em determinados casos, a transferéncia for essencial a auto-
ridade competente que transmite os dados a um particular
tendo em vista:

i) o desempenho das fungdes que lhe incubem legitima-
mente,

ii) a prevengdo, investigacdo, deteccdo ou repressio de in-
fracgdes penais ou a execucdo de sanc¢des penais,

iif) a preven¢do de uma ameaca imediata e grave a seguranca
publica, ou

iv) a preven¢do de danos graves aos direitos dos individuos.

2. A autoridade competente que transmita dados a particu-
lares informa-os das finalidades para as quais os dados podem
ser utilizados.

Artigo 15.°
Informagdes a pedido da autoridade competente

O destinatdrio pode, a pedido, prestar a autoridade competente
que transmitiu ou disponibilizou os dados pessoais informagdes
sobre o seu tratamento.

Artigo 16.°
Informagio do titular dos dados

1. Os Estados-Membros garantem que o titular dos dados
seja informado da recolha ou tratamento dos seus dados pes-
soais pelas autoridades competentes do seu Estado de origem,
em conformidade com a legislacdo nacional respectiva.

2. Se tiverem sido transmitidos ou disponibilizados dados
pessoais entre Estados-Membros, cada um deles pode, de acordo
com as disposi¢des da sua legislagdo nacional a que se refere o
n.° 1, solicitar ao outro Estado-Membro que ndo informe o
titular dos dados. Nesse caso, este tltimo ndo informa o titular
dos dados sem o consentimento prévio do primeiro.

Artigo 17.°
Direito de acesso

1. A seu pedido, os titulares dos dados tém o direito de
receber, a intervalos razodveis, sem entraves, sem demora inde-
vida e sem custos:

a) Pelo menos a confirmagdo do responsdvel pelo tratamento
ou da autoridade nacional de controlo de que tenham ou
ndo sido transmitidos ou disponibilizados dados que lhes
digam respeito, bem como informagdes sobre os destinatd-

rios ou categorias de destinatdrios aos quais foram comuni-
cados os dados e a natureza dos dados sujeitos a tratamento;
ou

b) Pelo menos, a confirmagdo da autoridade nacional de con-
trolo de que foram efectuadas todas as verificagdes necessa-
rias.

2. Os Estados-Membros podem adoptar medidas legislativas
que restrinjam o acesso as informagdes, nos termos da alinea a)
do n.° 1, caso tais restri¢des, tendo devidamente em conta os
interesses legitimos do titular dos dados, constituam uma me-
dida necessdria e proporcionada:

a) Para evitar que constituam um entrave aos inquéritos, inves-
tigacdes ou procedimentos oficiais ou legais;

b) Para evitar prejudicar a prevengdo, deteccdo, investigagio ou
repressdo de infracgdes penais ou a execugdo de sancdes
penais;

c) Para proteger a seguranga publica;
d) Para proteger a seguranca nacional;

e) Para proteger o titular dos dados ou os direitos e liberdades
de terceiros.

3. Qualquer recusa ou restri¢do de acesso é comunicada por
escrito ao titular dos dados, que ¢ simultaneamente informado
dos motivos factuais ou legais em que se baseia a decisio
tomada. Esta comunicagdo pode ndo ser obrigatéria caso se
verifique algum dos motivos invocados nas alineas a) a e) do
n.° 2. Em todos os outros casos, o titular dos dados deve ser
informado de que pode recorrer para a autoridade nacional de
controlo competente, uma autoridade judicidria ou um tribunal.

Artigo 18.°
Direito de rectificacio, apagamento ou bloqueamento

1. O titular dos dados tem o direito de esperar que o res-
ponsavel pelo tratamento cumpra as suas obrigacdes, estabele-
cidas nos artigos 4.°, 8.2 ¢ 9.°, de rectificar, apagar ou bloquear
os dados pessoais em conformidade com a presente decisdo-
-quadro. Os Estados-Membros devem estipular se o titular dos
dados pode invocar esse direito directamente junto do respon-
savel pelo tratamento ou através da autoridade nacional de
controlo competente. Se o responsdvel pelo tratamento recusar
a rectificagdo, apagamento ou bloqueamento, essa recusa deve
ser comunicada por escrito e o titular dos dados deve ser in-
formado das possibilidades previstas na legislacio nacional de
apresentar queixa ou de interpor recurso. Quando se proceder a
andlise da queixa ou do pedido de recurso, a pessoa em causa
deve ser informada se o responsavel pelo tratamento agiu cor-
rectamente ou ndo. Os Estados-Membros podem igualmente
prever que a pessoa em causa so seja informada pela autoridade
nacional de controlo competente de que foi efectuada uma
revisao.
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2. Se o titular dos dados contestar a exactiddo de um dado
pessoal e ndo possa ser apurado se o dado é exacto ou nio,
pode ser efectuada uma anotacio.

Artigo 19.°
Direito a indemnizacio

1. Qualquer pessoa que tenha sofrido um prejuizo devido ao
tratamento ilicito de dados ou a qualquer outro acto incompa-
tivel com as disposi¢des nacionais de execucdo da presente
decisdo-quadro tem o direito de obter do responsavel pelo con-
trolo ou de outra autoridade competente nos termos da legisla-
cdo nacional a reparagdo devida pelo prejuizo sofrido.

2. Se uma autoridade responsavel de um Estado-Membro
tiver transmitido dados pessoais, o destinatdrio ndo pode invo-
car a inexactiddo dos dados transmitidos para se ilibar da res-
ponsabilidade que lhe incumbe face ao lesado nos termos do
seu direito nacional. Se o destinatdrio pagar uma indemnizacio
por danos causados pela utilizacgio de dados indevidamente
transmitidos, a autoridade transmissora reembolsa o destinatario
do montante da indemnizagdo paga por danos, tendo em conta
qualquer falta que possa ser imputada a este dltimo.

Artigo 20.°
Recursos

Sem prejuizo de quaisquer recursos administrativos previamente
a um recurso contencioso, deve assistir ao titular dos dados
pessoais o direito de recorrer judicialmente em caso de violagdo
dos direitos garantidos pela legislagio nacional.

Artigo 21.°
Confidencialidade do tratamento

1. As pessoas que tenham acesso a dados pessoais abrangi-
dos pelo ambito de aplicacio da presente decisdo-quadro s6
podem proceder ao seu tratamento na qualidade de membros
ou mediante instru¢des da autoridade competente, a ndo ser que
actuem no cumprimento de obrigacdes legais.

2. As pessoas encarregadas de trabalhar para a autoridade
competente de um Estado-Membro estdo sujeitas a todas as
disposi¢des em matéria de protec¢do de dados aplicveis a au-
toridade competente em causa.

Artigo 22.°
Seguranca do tratamento

1. Os Estados-Membros estabelecem que as autoridades com-
petentes devem por em prética medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicio
acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou
acesso ndo autorizados, nomeadamente quando o tratamento
implicar a sua transmissdo por uma rede ou a sua disponibili-

zacdo através da concessdo de acesso directo automatizado, e
contra qualquer outra forma de tratamento ilicito. Neste con-
texto, hd que tomar em consideracdo, em especial, os riscos
apresentados pelo tratamento e a natureza dos dados a proteger.
Estas medidas devem assegurar, atendendo aos conhecimentos
técnicos disponiveis e aos custos resultantes da sua aplicacio,
um nivel de seguranca adequado em relagdo aos riscos que o
tratamento apresenta e a natureza dos dados a proteger.

2. No que diz respeito ao tratamento automatizado de dados,
cada Estado-Membro aplica medidas destinadas a:

a) Impedir o acesso de qualquer pessoa ndo autorizada ao
equipamento utilizado para o tratamento de dados pessoais
(controlo do acesso ao equipamento);

b) Impedir que os suportes de dados possam ser lidos, copia-
dos, alterados ou retirados por uma pessoa ndo autorizada
(controlo dos suportes de dados);

¢) Impedir a introdu¢io ndo autorizada de dados no arquivo,
bem como qualquer tomada de conhecimento, alteragdo ou
apagamento ndo autorizados de dados pessoais inseridos no
arquivo (controlo do arquivo de dados);

d) Impedir que os sistemas de tratamento automatizado de
dados sejam utilizados por pessoas ndo autorizadas por
meio de equipamento de transmissdo de dados (controlo
da utilizacdo);

e) Garantir que as pessoas autorizadas a utilizar o sistema de
tratamento automatizado de dados apenas tenham acesso
aos dados abrangidos pela sua autorizagdo de acesso (con-
trolo do acesso aos dados);

f) Garantir que seja possivel verificar e estabelecer a que ins-
tancias os dados pessoais foram ou podem ser transmitidos
ou facultados utilizando equipamento de comunicacido de
dados (controlo da transmissio);

g) Garantir que seja possivel verificar e estabelecer a posteriori
quais os dados pessoais introduzidos nos sistemas de trata-
mento automatizado de dados, quando e por quem (controlo
da introducio);

h) Impedir que os dados pessoais possam ser lidos, copiados,
alterados ou suprimidos por uma pessoa ndo autorizada
durante transferéncias de dados pessoais ou durante o trans-
porte de suportes de dados (controlo do transporte);

i) Assegurar que os sistemas utilizados possam ser reparados
em caso de avaria (recuperagio do equipamento); e

j) Assegurar que o sistema funcione, que os erros de funcio-
namento sejam assinalados (fiabilidade) e que os dados ar-
quivados ndo sejam falseados por quaisquer erros de funcio-
namento do sistema (integridade).
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3. Os Estados-Membros estabelecem que o subcontratante s6
pode ser designado se oferecer garantias suficientes de que toma
as medidas de seguranca técnica e de organizagdo necessdrias a
que se refere o n.° 1 e cumpre as instrugbes previstas no
artigo 21.°. Nesse sentido, a autoridade competente deve fisca-
lizar o subcontratante.

4. Os dados pessoais s6 podem ser tratados por um subcon-
tratante com base num acto juridico ou num contrato escrito.

Artigo 23.°
Consulta prévia

Os Estados-Membros asseguram que as autoridades nacionais
competentes sejam consultadas antes de se proceder ao trata-
mento de dados pessoais que fardo parte de um novo ficheiro a
criar, sempre que:

a) Sejam tratadas categorias especificas de dados a que se refere
o artigo 6. ou

b) O tipo de tratamento, nomeadamente em virtude do recurso
a novas tecnologias, mecanismos ou procedimentos, encerre
outros riscos especificos para os direitos e as liberdades fun-
damentais e, em particular, para a vida privada das pessoas
em causa.

Artigo 24.°
Sancoes

Os Estados-Membros tomam as medidas adequadas para garan-
tir a aplicagdo integral das disposi¢des da presente decisdo-qua-
dro e determinam, nomeadamente, sancdes efectivas, proporcio-
nadas e dissuasivas, a aplicar em caso de violagio das disposi-
¢des de execugdo aprovadas nos termos da presente decisdo-
-quadro.

Artigo 25.°
Autoridades nacionais de controlo

1. Os Estados-Membros estabelecem que uma ou vdrias au-
toridades ptiblicas sdo responsdveis pelo aconselhamento e pela
fiscalizagdo da aplicagdo no seu territério das disposi¢des adop-
tadas pelos Estados-Membros nos termos da presente decisdo-
-quadro. Essas autoridades agem com total independéncia no
exercicio das fungdes que lhes sdo atribuidas.

2. Cada autoridade de controlo dispde, nomeadamente:

a) De poderes de inquérito, tais como o poder de aceder aos
dados objecto de tratamento e de recolher todas as informa-
¢Oes necessirias ao desempenho das suas funcdes de con-
trolo;

b) De poderes efectivos de intervencio, tais como, por exemplo,
o de emitir pareceres antes de se proceder ao tratamento de
dados e de garantir a publicagio adequada desses pareceres,

o de ordenar o bloqueamento, o apagamento ou a destrui¢io
dos dados, o de proibir tempordria ou definitivamente o
tratamento, o de dirigir uma adverténcia ou uma censura
ao responsavel pelo tratamento ou o de remeter a questio
para os parlamentos nacionais ou para outras instituicdes
politicas;

¢) Do poder de intervir em processos judiciais em caso de
violagdo das disposi¢cdes nacionais aprovadas nos termos
da presente decisdo-quadro, ou de levar essas infraccdes ao
conhecimento das autoridades judiciais. As decisdes da au-
toridade de controlo que ocasionem a apresentacdo de quei-
xas sdo passiveis de recurso jurisdicional.

3. Qualquer pessoa pode apresentar a autoridade de controlo
um pedido de protecgdo dos seus direitos e liberdades no que
diz respeito ao tratamento de dados pessoais. A pessoa em
causa é informada do seguimento dado ao seu pedido.

4. Os Estados-Membros determinam que os membros e
agentes das autoridades de controlo também fiquem sujeitos
as disposicoes em matéria de proteccio de dados aplicdveis as
respectivas autoridades competentes e, mesmo apds a cessagio
das suas actividades, a obrigagio de segredo profissional em
relacdo as informacdes confidenciais a que tenham acesso.

Artigo 26.°
Relagdo com acordos celebrados com Estados terceiros

A presente decisio-quadro ndo prejudica as obrigacdes nem os
compromissos assumidos pelos Estados-Membros ou pela Unido
Europeia em virtude de acordos bilaterais efou multilaterais com
Estados terceiros existentes a data de aprovagdo da presente
decisdo-quadro.

Em aplicacdo desses acordos, a transferéncia de dados pessoais
obtidos de outro Estado-Membro para um Estado terceiro é
efectuada respeitando, consoante aplicavel, o disposto na alinea
¢) do n.° 1 ou no n.° 2 do artigo 13.°

Artigo 27.°
Avaliacio

1. Até 27 de Novembro de 2013 os Estados-Membros apre-
sentam a Comissdo um relatdrio sobre as medidas nacionais que
tenham adoptado para assegurar plena conformidade com a
presente decisdo-quadro, incluindo as disposi¢des que haverd
que cumprir no momento da recolha dos dados. A Comissio
analisa, em particular, as implicacdes das disposi¢des sobre o
ambito de aplicacdo da presente decisdo-quadro, previstas no
n.° 2 do artigo 1.°

2. No prazo de um ano a contar da avaliacdo a que se refere
o n° 1, a Comissdo apresenta ao Parlamento Europeu e ao
Conselho um relatério acompanhando-o das propostas de alte-
ragdo adequadas a presente decisio-quadro.
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Artigo 28.°
Relagio com actos anteriormente aprovados pela Unido

Sempre que, em actos aprovados ao abrigo do titulo VI do
Tratado da Unido Europeia antes da data de entrada em vigor
da presente decisdo-quadro e que regulamentem a transferéncia
de dados pessoais entre Estados-Membros ou o acesso das au-
toridades designadas pelos Estados-Membros a sistemas de in-
formacido criados ao abrigo do Tratado que institui a Comuni-
dade Europeia, sejam estabelecidas condigdes especificas quanto
a utilizagdo desses dados pelo Estado-Membro a que se desti-
nam, essas condicdes prevalecem sobre as disposicdes da pre-
sente decisdo-quadro que digam respeito a utilizacdo de dados
fornecidos ou disponibilizados por outro Estado-Membro.

Artigo 29.°
Execugdo

1. Os Estados-Membros tomam as medidas necessdrias para
dar cumprimento a presente decisio-quadro antes de 27 de
Novembro de 2010.

2. Até essa data, os Estados-Membros transmitirdo ao Secre-
tariado-Geral do Conselho e & Comissdo o texto das disposicdes

que transpdem para o direito nacional as obriga¢des que lhes
incumbem por forga da presente decisio-quadro, bem como as
informagdes sobre a autoridade ou as autoridades de controlo a
que se refere o artigo 25.°. Com base nessas informagdes e num
relatério da Comissdo, o Conselho examinard, antes de 27 de
Novembro de 2011, em que medida os Estados-Membros to-
maram as iniciativas necessirias para dar cumprimento a pre-
sente decisdo-quadro.

Artigo 30.°
Entrada em vigor

A presente decisdo-quadro entra em vigor no vigésimo dia se-
guinte ao da sua publicacdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 27 de Novembro de 2008.

Pelo Conselho
A Presidente
M. ALLIOT-MARIE



