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OVERS ATTELSE

AFTALE

mellem Den Europziske Union og Australien om luftfartsselskabers behandling og overforsel af
passagerliste(PNR)-oplysninger med oprindelse i Den Europziske Union til det australske toldvaesen

DEN EUROPAISKE UNION

pd den ene side, og

AUSTRALIEN

pa den anden side,

SOM @NSKER effektivt at forhindre og bekampe terrorisme og dermed forbunden kriminalitet og anden grov krimina-
litet, herunder organiseret kriminalitet, af granseoverskridende karakter, som et middel til at beskytte deres respektive
demokratiske samfund og felles vaerdier,

SOM ANERKENDER, at udveksling af oplysninger er et vasentligt led i bekeempelsen af terrorisme og dermed forbunden
kriminalitet og anden grov kriminalitet, herunder organiseret kriminalitet, af granseoverskridende karakter, og at anven-
delsen af passagerliste(PNR)-oplysninger er et vigtigt redskab i denne forbindelse,

SOM ANERKENDER, at der af hensyn til den offentlige sikkerhed og i retshandhaevelsesgjemed ber fastlegges regler for
luftfartsselskabers overforsel af PNR-oplysninger med oprindelse i EU til det australske toldvzasen,

SOM ANERKENDER, at det er vigtigt at forhindre og bekeempe terrorisme og dermed forbunden kriminalitet og anden
grov kriminalitet, herunder organiseret kriminalitet, af granseoverskridende karakter, idet grundleeggende rettigheder og
frihedsrettigheder, navnlig privatlivets fred og databeskyttelse, samtidig respekteres,

SOM ANERKENDER, at EU’s og Australiens lovgivning, politik og principper om databeskyttelse hviler pa et felles
grundlag, og at forskelle med hensyn til gennemforelsen af disse principper ikke ber vere en hindring for samarbejde
mellem EU og Australien i henhold til denne aftale,

SOM TAGER HENSYN TIL artikel 17 i den internationale konvention om borgerlige og politiske rettigheder om privat-
livets fred,

SOM TAGER HENSYN TIL artikel 6, stk. 2, i traktaten om Den Europziske Union om respekt for de grundlaggende
rettigheder, iseer de grundleeggende rettigheder til privatlivets fred og beskyttelse af personoplysninger,

SOM TAGER HENSYN TIL de relevante bestemmelser i Customs Act 1901 (Cth), iser afsnit 64AF, hvorefter alle
internationale passagerluftfartsselskaber, der flyver til, gennem eller fra Australien, efter anmodning skal forsyne det
australske toldveesen med PNR-oplysninger, for sd vidt disse indsamles og opbevares i luftfartsselskabets reservations-
og afgangskontrolsystemer pa en swrlig made eller i en swrlig form; samt Customs Administration Act 1985 (Cth), the
Migration Act 1958 (Cth), the Crimes Act 1914 (Cth), the Privacy Act 1988 (Cth) og the Freedom of Information Act
1982 (Cth),

SOM NOTER SIG EU's tilsagn om at sikre, at luftfartsselskaber med reservations-systemer, afgangskontrolsystemer ogfeller
behandling af PNR-oplysninger beliggende i EU ikke forhindres i at overholde den australske lovgivning om overforsel af
PNR-oplysninger med oprindelse i Den Europziske Union til det australske toldvaesen i henhold til denne aftale,
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SOM BEKRAFTER, at denne aftale ikke danner pracedens for fremtidige droftelser eller forhandlinger mellem EU og
Australien eller mellem nogen af parterne og en hvilken som helst stat vedrerende behandling og overforsel af PNR-
oplysninger med oprindelse i EU eller enhver anden form for oplysninger,

SOM TILSTRABER at fremme og tilskynde til samarbejde mellem parterne i den &nd, der karakteriserer partnerskabet

mellem EU og Australien,

ER BLEVET ENIGE OM FOLGENDE:

Artikel 1

Definitioner

I denne aftale forstds ved:

=

»parterne«: Den Europeiske Union (EU) og Australien

raftalec denne aftale og bilaget hertil, herunder @ndringer til
disse, som parterne madtte vedtage fra tid til anden. Aftalen
benzvnes PNR-aftalen mellem EU og Australien

sluftfartsselskaber« luftfartsselskaber, der far reservationssys-
temer ogfeller PNR-oplysninger behandlet pd EU-medlems-
staternes omrdde og foretager passagerflyvninger i interna-
tional lufttransport til, fra eller over Australien

»toldvaesen«: det australske toldvasen

»passagerliste(PNR)-oplysninger«: liste over den enkelte passa-
gers rejsesituation, som omfatter alle nedvendige oplysninger
til, at reservationer, jf. luftfartsselskabernes reservationssy-
stemer, kan behandles og kontrolleres af de deltagende luft-
fartsselskaber, der foretager reservationen

»det australske PNR-system«: det PNR-system, som toldve-
senet skal anvende efter udlebet af overgangsperioden som
omhandlet i artikel 4, stk. 1, for at behandle PNR-oplys-
ninger med oprindelse i EU, der er overfort af luftfartssel-
skaberne til toldvasenet i henhold til aftalen, jf. punkt 11 i
bilaget

sreservationssystem«: et luftfartsselskabs reservations- og
afgangskontrolsystemer

»behandling«: enhver operation eller rackke af operationer —
med eller uden brug af elektroniske midler — som persono-
plysninger gores til genstand for, f.eks. indsamling, registre-
ring, systematisering, lagring, tilpasning eller endring,
hentning, segning, brug, videregivelse ved transmission,
formidling eller enhver anden form for tilrddighedsstillelse,
sammenstilling eller samkering samt blokering, sletning eller
tilintetgorelse

»PNR-oplysninger med oprindelse i EU« PNR-oplysninger,
der overfores til toldvaesenet i henhold til denne aftale

»alvorlig forbrydelse«: en kriminel handling, der kan straffes
med en maksimumsstraf pd mindst fire ars frihedsbergvelse
eller en strengere straf.

Artikel 2
Anvendelsesomride

1. Australien serger for, at toldvasenet behandler PNR-oplys-
ninger med oprindelse i EU i overensstemmelse med denne
aftale.

2. EU serger for, at luftfartsselskaberne ikke forhindres i at
overholde den australske lovgivning om overforsel af PNR-
oplysninger med oprindelse i EU til toldvasenet i henhold til
denne aftale.

Artikel 3
Tilstraekkeligt beskyttelsesniveau

Toldveesenets overholdelse af denne aftale udger, et tilstraekke-
ligt beskyttelsesniveau for PNR-oplysninger med oprindelse i
EU, der overfores til toldvesenet med henblik pd denne aftale
jf. EU’s relevante lovgivning om databeskyttelse.

Artikel 4
Adgangsmetode

1. For si vidt angdr PNR-oplysninger med oprindelse i EU
gdr toldvasenet over til det australske PNR-system, som defi-
neret i artikel 1, litra f), senest to dr efter datoen for underteg-
nelse af aftalen. I denne overgangsperiode anses henvisninger i
denne aftale til overforsel af PNR-oplysninger for at omfatte
adgang for toldvasenet til PNR-oplysninger i overensstemmelse
med det eksisterende system, der er beskrevet i stk. 2.

2. I overgangsperioden anvender toldvasenet sit eksisterende
PNR-system, hvor der ikke lagres PNR-oplysninger, undtagen i
forbindelse med undersogelser i lufthavnen ved ankomst, eller
hvis der er begdet en strafbar handling. Det eksisterende system
giver mulighed for elektronisk onlineadgang i realtid til de data-
felter, der er anfert i punkt 9 i bilaget, jf. luftfartsselskabernes
reservationssystemer.

Attikel 5

Formalsbegransning for PNR-oplysninger med oprindelse i

1. Toldvasenet behandler PNR-oplysninger med oprindelse i
EU og andre personoplysninger, der er afledt deraf, udelukkende
for at forebygge og bekampe:
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i) terrorisme og dermed forbunden kriminalitet

i) grov kriminalitet af greenseoverskridende karakter, herunder
organiseret kriminalitet, og

iii) flugt fra en anholdelse eller varetaegtsfeengsling for nevnte
kriminalitet.

2. PNR-oplysninger med oprindelse i EU kan om nedvendigt
ogsd behandles i konkrete tilfelde for at beskytte den registre-
redes eller andre personers vitale interesser, iser ndr der fore-
ligger risiko for ded eller alvorlig skade for de registreredes eller
andres vedkommende eller navnlig en veesentlig risiko for folke-
sundheden som kravet af internationalt anerkendte standarder,
f.eks. Verdenssundhedsorganisationens internationale sundheds-
regulativ (2005).

3. Derudover kan PNR-oplysninger med oprindelse i EU lige-
ledes behandles i konkrete tilfelde, nir en sddan behandling
specifikt kraves i henhold til en retskendelse eller australsk
lov med henblik pa tilsyn med og ansvarliggerelse af den offent-
lige administration, herunder krav i henhold til Freedom of
Information Act 1982 (Cth), Human Rights and Equal Oppor-
tunity Commission Act 1986 (Cth), Privacy Act 1988 (Cth),
Auditor-General Act 1997 (Cth) eller Ombudsman Act 1976
(Cth). Hvis fremtidige sendringer af australsk lov, som meddeles
af Australien i henhold til artikel 6, udvider omfanget af PNR-
oplysninger med oprindelse i EU, som skal behandles i overens-
stemmelse med artikel 5, stk. 3, kan EU gore brug af bestem-
melserne i artikel 10 og 13.

Artikel 6
Information om lovgivning, der vedrorer aftalen

Toldveasenet underretter EU, hvis der i Australien vedtages
lovgivning, der direkte vedrerer beskyttelse af PNR-oplysninger
med oprindelse i EU, jf. denne aftale.

Artikel 7
Beskyttelse af fysiske personers personoplysninger

1.  Australien etablerer et system, som er tilgeengeligt for
fysiske personer uanset nationalitet eller bopalsland, siledes at
de kan fa adgang til og korrigere deres egne personlige oplys-
ninger. Den beskyttelse, som PNR-oplysninger med oprindelse i
EU, der lagres af australske regeringsinstanser, er omfattet af i
henhold til Privacy Act 1988 (Cth), finder anvendelse uanset
den fysiske persons nationalitet eller bopealsland.

2. Toldvasenet behandler de PNR-oplysninger med oprin-
delse i EU, det modtager, og de fysiske personer, der bergres
af denne behandling, i ngje overensstemmelse med databeskyt-
telsesstandarderne i denne aftale og galdende australsk lovgiv-
ning uden nogen diskrimination, navnlig begrundet i nationa-
litet eller bopalsland.

Artikel 8
Underretning af fysiske personer og offentligheden

Toldvaesenet gor oplysninger om behandlingen af PNR-oplys-
ninger, herunder generelle oplysninger om den myndighed,
under hvilken oplysningerne indsamles, formélet med indsam-
lingen, den beskyttelse, oplysningerne omfattes af, pa hvilken
mdde og i hvilket omfang oplysningerne kan videregives, klage-
muligheder samt kontaktoplysninger for personer, der har
sporgsmdl eller problemer, tilgaengelige for offentligheden,
herunder for de rejsende.

Artikel 9
Falles evaluering af gennemforelsen

Australien og EU foretager med regelmaessige mellemrum en
felles evaluering af gennemforelsen af denne aftale, herunder
af garantierne for databeskyttelse og datasikkerhed, for gensidigt
at sikre, at aftalen gennemfores effektivt. I forbindelse med
evalueringen repreasenteres EU af Europa-Kommissionens Gene-
raldirektorat for Retlige Anliggender, Frihed og Sikkerhed,
herunder reprasentanter for databeskyttelses- og retshandhaevel-
sesmyndigheder, og Australien reprasenteres af en hgjtstiende
embedsmand eller tjenestemand, alt efter hvad der er hensigts-
messigt, fra den australske regering eller af en embedsmand,
som hver part beslutter at udpege efter fzlles overenskomst. EU
og Australien fastsatter efter falles overenskomst de narmere
detaljer for evalueringen.

Artikel 10
Tvistbilaeggelse

Enhver tvist, der opstdr mellem parterne i denne aftale med
hensyn til dens fortolkning, anvendelse eller gennemforelse,
bileegges ved konsultation eller forhandling mellem parterne
og forelegges ikke for en tredjepart eller en domstol for at
blive lost.

Artikel 11
ZAndringer og revision af aftalen

1. Parterne kan skriftligt vedtage at @ndre denne aftale. En
@ndring treder forst i kraft, ndr parterne har opfyldt alle
nedvendige interne krav og derefter pd den dato, parterne
mitte vedtage.

2. Parterne kan foretage en revision af aftalens bestemmelser
fire ar efter undertegnelsen. I tilfelde af, at et PNR-system
gennemfores i EU, revideres aftalen dog uanset denne periode,
hvis og nér dette ville lette den made, EU’s PNR-system fungerer
pé, eller aftalens gennemforelse.

3. Australien gor sit bedste for at lette den made, EU’s PNR-
system fungerer pd, i tilfelde af en revision.
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Artikel 12
Suspension af videregivelse af oplysninger

1.  De kompetente myndigheder i EU-medlemsstaterne kan
gore brug af de befgjelser, de har, til at suspendere videregi-
velsen af oplysninger til toldvasenet for at beskytte fysiske
personer med hensyn til behandlingen af personoplysninger
om dem, ndr der er stor sandsynlighed for, at beskyttelsesnor-
merne i denne aftale overtrades, der er tilstrakkelig grund til at
antage, at toldvaesenet ikke treeffer eller ikke agter at treeffe
passende og rettidige foranstaltninger til at lose den pageldende
sag, og fortsat videregivelse af personoplysninger ville indebzre
overhangende risiko for at péfere de registrerede en alvorlig
skade.

2. De kompetente myndigheder i EU-medlemsstaterne
udviser efter omstendighederne rimelige bestrabelser pd at
underrette toldvasenet og giver dette mulighed for at svare pa
folgende made: Forud for enhver suspension finder der en
underretning sted, ifelge hvilken toldvasenet og de relevante
kompetente myndigheder i EU-medlemsstaterne har tilstrack-
kelig tid til at forsege at finde frem til en losning, idet EU
skal underrette Australien om en sddan lgsning. Enhver beslut-
ning om at gere brug af befgjelserne i denne artikel meddeles
Australien af EU.

3. Enhver suspension opherer, si snart standarderne for
beskyttelse er sikret til Australiens og de relevante kompetente
EU-medlemsstatsmyndigheders tilfredshed, og EU underrettes
herom af Australien.

Artikel 13

Opsigelse af aftalen

1. Hver part kan til enhver tid opsige denne aftale ved noti-
fikation gennem de diplomatiske kanaler. Opsigelsen fir virk-
ning halvfems (90) dage efter notifikationen af opsigelsen til den
anden part.

2. Uanset denne aftales opsigelse behandles alle PNR-oplys-
ninger med oprindelse i EU, som er i de kompetente australske

myndigheders besiddelse i medfer af denne aftale, fortsat i over-

ensstemmelse med de heri indeholdte databeskyttelsesstan-
darder.

3. Denne aftale og forpligtelserne i henhold til den, bortset
fra forpligtelsen i medfer af artikel 13, stk. 2, udleber og
opherer med at galde syv dr fra datoen for undertegnelsen,
medmindre begge parter ved falles overenskomst beslutter at
erstatte denne aftale med en anden.

Artikel 14
Ikke-fravigelse af lovgivning

Denne aftale har ikke til formal at medfere nogen fravigelse af
lovgivningen i Australien eller i EU eller dets medlemsstater.
Denne aftale danner ikke grundlag for og giver ikke nogen
rettigheder eller fordele til private eller offentlige personer
eller parter eller tillegger disse retsmidler ud over dem, der
udtrykkeligt er angivet i denne aftale.

Artikel 15
Ikrafttraeden, midlertidig anvendelse, sprog

1. Denne aftale traeder i kraft den forste dag i méneden efter
den dato, pd hvilken parterne har udvekslet notifikationer om,

at de har afsluttet de nedvendige interne procedurer med
henblik herpa.

2. Denne aftale anvendes midlertidigt fra datoen for under-
tegnelsen.

3. Udferdiget i Bruxelles den tredivte juni 2008 i to eksem-
plarer pa engelsk. Aftalen udferdiges ogsd pa bulgarsk, dansk,
estisk, finsk, fransk, grask, italiensk, lettisk, litauisk, maltesisk,
nederlandsk, polsk, portugisisk, rumensk, slovakisk, slovensk,
spansk, svensk, tjekkisk, tysk og ungarsk, og parterne skal
godkende disse sprogudgaver ved udveksling af diplomatiske
noter. Nar de er godkendt, vil hver af disse tekster have
samme gyldighed.

FOR DEN EUROPAISKE UNION FOR AUSTRALIEN
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BILAG

Australiens behandling af passagerliste(PNR)-oplysninger med oprindelse i EU

1. Toldvasenet kreever kun PNR-oplysninger med oprindelse i EU for passagerer, der rejser til, fra eller igennem
Australien. Dette omfatter passagerer, der rejser i transit igennem Australien med eller uden visum. PNR-oplysninger
med oprindelse i EU, som toldmyndighederne har adgang til, omfatter alle de PNR-oplysninger, hvor passagerens
rejseplan eller normale rute for bestemte flyvninger angiver et australsk bestemmelsessted eller stopover.

Videregivelse af PNR-oplysninger med oprindelse i EU
Videregivelse internt i den australske regering

2. Toldveasenet videregiver kun PNR-oplysninger med oprindelse i EU med henblik pd de i aftalens artikel 5, stk. 1,
angivne formdl i Australien til de af den australske regerings ministerier og agenturer, der er opfert pa listen til dette
bilag, og hvis funktioner har direkte tilknytning til denne aftales artikel 5.

3. Listen kan andres ved udveksling af diplomatiske noter mellem parterne, si den omfatter:

i) ministerier eller agenturer, der fir overdraget opgaven fra ministerier eller organer, der allerede er opfort pa listen,
og

ii) ministerier og agenturer, der oprettes efter denne aftales ikrafttraden,
og hvis funktioner har direkte tilknytning til denne aftales artikel 5, stk. 1.

4. PNR-oplysninger med oprindelse i EU videregives kun til myndigheder, der er opfert pd listen som svar pé en specifik
skriftlig henvendelse fra sag til sag. Toldvaesenet frigiver i overensstemmelse med punkt 7 og 8 kun PNR-oplysninger
med oprindelse i EU efter at have vurderet den specifikke henvendelses relevans i forhold til formalet med denne
aftale. Toldvaesenet opretholder en log over sidanne videregivelser.

5. Toldvasenet videregiver ikke PNR-oplysninger med oprindelse i EU usorteret til myndigheder, der er opfert pd listen,
bortset fra PNR-oplysninger med oprindelse i EU, der er blevet anonymiseret pd en sadan made, at den registrerede
ikke leengere kan identificeres. Sddanne anonymiserede oplysninger behandles kun af myndighederne pé listen med
henblik pa udarbejdelse af statistik, dybdegdende analyse og trendanalyse, forlebsundersogelser og profilopbygning i
tilknytning til de i denne aftales artikel 5, stk. 1, navnte formal. Toldvesenet videregiver under alle omsteendigheder
ikke usorteret nogen af folgende PNR-oplysninger med oprindelse i EU til myndighederne pé listen:

iv) navn(e)
vi) andre navne pd PNR, herunder antallet af rejsende pd PNR
vii) alle disponible kontaktoplysninger (herunder oplysninger om kilden)

xvii) generelle bemarkninger, herunder OSl-oplysninger (Other Supplementary Information), SSI-oplysninger
(Special Service Information) og SSR-oplysninger (Special Service Request), hvis de indeholder oplysninger,
hvormed en fysisk person kan identificeres, og

xviii) indsamlede APP-oplysninger (Advance Passenger Processing) eller APl-oplysninger (Advance Passenger Infor-
mation).

Videregivelse til regeringer i tredjelande

6. Toldvasenet videregiver kun PNR-oplysninger med oprindelse i EU til specifikke regeringer i tredjelande, hvis
funktioner har direkte tilknytning til de i aftalens artikel 5, stk. 1, omhandlede formal. Enhver sddan videregivelse
foregar fra sag til sag, hvis det er nedvendigt for at undgé eller bekempe lovovertraedelser som anfort i aftalens
artikel 5, stk. 1. Toldvasenet opretholder en log over sddanne videregivelser.

Videregivelse — Customs Administration Act 1985 (Cth)

7. Enhver videregivelse i henhold til punkt 2-6 skal ogsd vere i overensstemmelse med afsnit 16 i Customs Admini-
stration Act 1985 (Cth) og Privacy Act 1988 (Cth), der sammenholdt fastsetter, at en person, et organ eller agentur,
som personoplysninger er videregivet til, ikke md anvende eller videregive oplysningerne til andre formal end det
formadl, hvortil oplysningerne blev givet til personen, organet eller agenturet.
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8. I forbindelse med videregivelse af PNR-oplysninger med oprindelse i EU til australske regeringsmyndigheder eller
regeringsmyndigheder i tredjelande i henhold til afsnit 16 i Customs Administration Act 1985 (Cth) specificerer
toldvaesenet som betingelser for videregivelsen over for modtageren:

i) at PNR-oplysninger med oprindelse i EU ikke md videregives yderligere uden toldvaesenets tilladelse, og at
toldvaesenet kun giver tilladelse med henblik pa de i aftalens artikel 5, stk. 1, fastlagte formadl eller for sd vidt
angar de australske regeringsmyndigheder i henhold til aftalens artikel 5, stk. 2 eller 3

ii) at modtageren skal behandle sidanne PNR-oplysninger med oprindelse i EU som retshindhaevelsesfolsomme,
fortrolige personoplysninger om den registrerede

i) at modtageren, medmindre der er tale om nedstilfaelde, hvor den registreredes eller andres liv eller fysiske
sikkerhed er truet, skal anvende databeskyttelsesstandarder pd PNR-oplysninger med oprindelse i EU svarende
til databeskyttelsesstandarderne i aftalen, herunder for s vidt angdr opbevaringsperioden.

Typer af indsamlede oplysninger

9. Typer af indsamlede PNR-oplysninger med oprindelse i EU:
i) PNR-lokaliseringskode (PNR locator code)
i) dato for reservation/udstedelse af billetten
iii) planlagt(e) rejsedato(er)
iv) navn(e)
v) disponible oplysninger om frequent flyer-ordninger og fordele (f.cks. gratis billetter, opgraderinger, osv.)
vi) andre navne pd PNR, herunder antal rejsende pd PNR
vii) alle disponible kontaktoplysninger (herunder oplysninger om kilden)

viii) alle disponible oplysninger om betaling/debitering (men ikke andre oplysninger om transaktionen, der er
knyttet til et kreditkort eller en konto, og ikke vedrerende rejsetransaktionen)

ix) rejserute for den pagaldende PNR
x) rejsebureaufrejseagent
xi) dataelementer om fzlles rutenummer
xii) delte dataelementer
xiii) passagerens rejsestatus (herunder bekraftelser og indtjekningsstatus)

xiv) billetoplysninger, herunder billetnummer, enkeltbilletter og automatisk billetprisangivelse (Automated Ticket
Fare Quote)

xv) alle bagageoplysninger
xvi) pladsoplysninger, herunder pladsnummer

xvii) generelle bemarkninger, herunder OSI-, SSI- og SSR-oplysninger (Other Service Information, Special Service
Information, Special Service Request)

xviii) eventuelle indsamlede APP-oplysninger (Advanced Passenger Processing) eller APl-oplysninger (Advanced
Passenger Information)

xix) alle tidligere endringer i PNR nr. i)-xviii).
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10. PNR-oplysninger indeholder til tider visse folsomme oplysninger, nemlig oplysninger vedrerende racemssig eller
etnisk baggrund, politisk, religios eller filosofisk overbevisning eller fagforeningsmssigt tilhersforhold samt vedre-
rende helbredsforhold og seksualliv (xfelsomme oplysninger med oprindelse i EU«). Toldvasenet filtrerer sddanne
folsomme oplysninger med oprindelse i EU fra og sletter disse oplysninger uden videre behandling.

Overforsel af PNR-oplysninger med oprindelse i EU

11. Toldvasenet samarbejder med de enkelte luftfartsselskaber for at sikre, at kravene til overforsel af PNR-oplysninger
med oprindelse i EU’s er rimelige og afpasset efter forholdene, samt at de stemmer overens med behovet for at sikre
rettidigheden, nejagtigheden og fuldstendigheden af PNR-oplysninger med oprindelse i EU.

Under normale omstandigheder kreever toldveesenet en forste overforsel af PNR-oplysninger med oprindelse i EU 72
timer for en planlagt afgang og kun hgjst fem rutineoverforsler af PNR-oplysninger med oprindelse i EU for sd vidt
angdr en bestemt flyvning. Uanset 72-timers-rammen kan toldvesenet desuden om nedvendigt kreeve ad hoc-pushes
for at hjelpe med at imodegd en bestemt trussel mod en flyvning, en serie flyvninger, en rute eller andre omsten-
digheder i tilknytning til de i artikel 5, stk. 1, fastlagte formdl. I forbindelse med udevelsen af dette skon skal
toldvaesenet handle velovervejet og pd en made, der er afpasset efter forholdene.

Opbevaring af oplysninger

12. Toldvasenet opbevarer PNR-oplysninger med oprindelse i EU i hgjst tre et halvt &r regnet fra datoen for toldvaesenets
modtagelse af PNR-oplysningerne, hvorefter oplysningerne kan arkiveres i yderligere to dr. Der kan kun gives adgang
til arkiverede PNR-oplysninger i konkrete tilfelde og i efterforskningsgjemed.

13. PNR-oplysninger med oprindelse i EU, som er anonymiseret af toldvasenet, behover ikke at blive arkiveret, men mé
under alle omstaendigheder hojst opbevares af toldvasenet eller andre organer i fem et halvt ar regnet fra datoen for
toldvaesenets modtagelse af PNR-oplysningerne, jf. dog punkt 12.

14. Toldveasenet sletter PNR-oplysninger med oprindelse i EU, ndr denne periode er overstéet, jf. dog punkt 15.

15. Oplysninger vedrerende igangvaerende retlige procedurer eller efterforskninger i kriminalsager kan opbevares, indtil
proceduren eller efterforskningen er afsluttet. Spergsmalet om opbevaring af oplysninger anses for at vare omfattet af
den revision, der gennemferes i medfer af denne aftales artikel 11.

Adgang og klagemuligheder
Beskyttelse af privatlivets fred

16. Privacy Act 1988 (Cth) (Privacy Act) regulerer indsamling, anvendelse, lagring og videregivelse, sikkerhed og adgang
samt endring for sd vidt angdr de personoplysninger, som de fleste af de australske ministerier og agenturer ligger
inde med. Toldvasenet er omfattet af Privacy Act og skal handtere PNR-oplysninger med oprindelse i EU i over-
ensstemmelse med Privacy Act.

Videregivelse af PNR-oplysninger og -data

17. PNR-oplysninger, der er indgivet af eller pd vegne af en fysisk person, videregives pd anmodning til denne fysiske
person i overensstemmelse med Privacy Act og Freedom of Information Act 1982 (Cth) (FOIA). Toldvasenet
videregiver ikke PNR-oplysninger til offentligheden, undtagen til de registrerede eller deres reprasentanter i overens-
stemmelse med australsk lovgivning. Anmodninger om adgang til personoplysninger i PNR-oplysninger, der er
indgivet af den anmodende, kan forelaegges til toldvasenet.

Databeskyttelsesforanstaltninger — Privacy Act 1988 (Cth)

18. Personoplysninger opbevaret af toldvasenet, der anses for at vere »personoplysninger« i henhold til og med henblik
pa Privacy Act, skal opfylde kravene i Privacy Act for sd vidt angér beskyttelsen af sddanne oplysninger. Toldvasenet
skal behandle PNR-oplysninger i overensstemmelse med Privacy Act, iser for sd vidt angdr indsamling, anvendelse,
lagring, sikkerhed, adgang og @ndring samt videregivelse af sddanne oplysninger.

19. Klager fra fysiske personer over toldvasenets handtering af deres PNR-oplysninger kan indgives direkte til toldveaesenet
og derefter i henhold til Privacy Act til den registertilsynsforende.
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Databeskyttelsesforanstaltninger — kontrol af beskyttelsen af privatlivets fred

20. Australiens uathangige registertilsynsforende kan undersoge, hvorvidt agenturerne overholder Privacy Act og kontrol-
lere og undersege, i hvilket omfang toldvasenet overholder Privacy Act.

21. Toldveesenet har i henhold til Privacy Act ivaerksat arrangementer, sd den registertilsynsforendes kontor kan foretage
regelmeassige formelle revisioner af alle aspekter af politikker og procedurer vedrerende toldvesenets anvendelse og
behandling af samt adgang til PNR-oplysninger med oprindelse i EU. Toldvasenet har desuden sit eget interne
revisionsprogram med henblik pa at sikre hojeste niveau for beskyttelse af passageroplysninger og PNR-oplysninger
med oprindelse i EU.

Databeskyttelsesforanstaltninger — Freedom of Information Act (FOIA) 1982 (Cth)

22. Toldveesenet er underlagt FOIA, i henhold til hvilken toldvzasenet skal frigive dokumenter til enhver, der anmoder om
dem, med forbehold af de undtagelser og fritagelser, der findes i FOIA. I henhold til FOIA skal beslutninger om
undtagelser treeffes i konkrete tilfaelde. Der findes en reckke undtagelser i FOIA for at beskytte folsomme oplysninger
mod videregivelse, herunder undtagelser for dokumenter, der bergrer landets sikkerhed, forsvar, internationale forbin-
delser, retshandhavelse, beskyttelse af den offentlige sikkerhed og privatlivets fred. Toldveesenet underretter EU om
enhver beslutning om offentliggorelse af PNR-oplysninger med oprindelse i EU inden for rammerne af FOIA senest
en méned, efter at en sddan beslutning er truffet.

23. Anmodninger om rettelse af PNR-oplysninger, der er indeholdt i toldvasenets database, kan indgives direkte til
toldvaesenet, jf. dog FOIA eller Privacy Act.

Andre beskyttelsesforanstaltninger — Ombudsman Act 1976 (Cth)

24. Flypassagerer har ret til at klage til Commonwealthombudsmanden for s vidt angér toldvasenets behandling af dem
i forbindelse med gransekontrol pd grundlag af Ombudsman Act 1976 (Cth).

Toldveesenets sikkerhedsforanstaltninger i forbindelse med PNR-oplysninger

25. Toldvaesenet opretholder fortsat folgende sikkerhedsforanstaltninger i forbindelse med PNR-oplysninger:

i) Adgang til PNR-oplysninger er forbeholdt et begranset antal toldembedsmend, der i henhold til Customs Act
1901 (Cth) specifikt er udpeget af den overste embedsmand inden for toldvesenet til at behandle PNR-oplys-
ninger.

ii) Der skal vaere et samlet fysisk og elektronisk sikkerhedssystem til PNR-oplysninger, dvs. et computersystem og
-netvaerk, der

a) isolerer PNR-oplysninger fra toldvasenets almindelige omrdde og fungerer separat i forhold til toldvesenets
gvrige it-systemer og -netvark

b) findes i et sikkert, adgangsbegranset omrdde under det australske toldveesen, og

) kraver et sikkert login-niveau i flere lag for at fi adgang til PNR-oplysninger.

Héndhavelse

26. Der er administrative, civile og strafferetlige hindhaevelsesforanstaltninger, herunder enhver registreret persons ret til
at f3 adgang til en administrativ eller retlig behandling, til rddighed i henhold til australsk lovgivning om krenkelse af
Australiens love og bestemmelser om privatlivets fred, og om uautoriseret videregivelse af oplysninger. For eksempel
hjemler Crimes Act 1914 (Cth), Public Service Act 1999 (Cth), Customs Administration Act 1985 (Cth), Australian
Federal Police Act 1979 (Cth) og interne disciplineerkodekser for de agenturer, der er opfert i vedlagte liste,
sanktioner for overtradelse heraf med op til og inklusive frihedsbergvelse.

Samarbejde

27. For at fremme politisamarbejde og retligt samarbejde tilskynder toldveasenet til overforsel af analytiske oplysninger,
der uddrages af PNR-oplysninger, fra de kompetente australske regeringsmyndigheder til politi og retlige myndigheder
i de berorte EU-medlemsstater og, hvor det er relevant, til Europol og Eurojust med forbehold af den australske
regerings vurdering af egnetheden af de databeskyttelsesforanstaltninger, der findes inden for rammerne af EU-
jurisdiktionerne.
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Liste i bilaget

Folgende er opfert i alfabetisk rakkefolge med henblik pd dette bilags punkt 2:
1. Australian Crime Commission

2. Australian Federal Police

3. Australian Security Intelligence Organisation

4. Commonwealth Director of Public Prosecutions

5. Department of Immigration and Citizenship.



