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(Acte adoptate in temeiul Tratatelor CE/Euratom a cdror publicare nu este obligatorie)

DECIZII

COMISIE

DECIZIA COMISIEI
din 16 martie 2007

de stabilire a cerintelor retelei Sistemului de Informatii Schengen din a doua generatie — (SIS II)

(primul pilon)

[notificatd cu numdrul C(2007) 845]

(Numai textele in limbile bulgard, cehd, estond, finlandezd, francezd, germand, greaci, italiand, letond, lituaniand,
maghiard, maltezd, neerlandezi, polond, portughezi, romand, slovacd, slovend, spaniold si suedezd sunt autentice)

(2007/170/CE)

COMISIA COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunititii Europene,

avind in vedere Regulamentul nr. 2424/2001 al Consiliului din
6 decembrie 2001 privind dezvoltarea Sistemului de Informatii
Schengen din a doua generatie (SIS II) (!), in special articolul 4
litera (a),

intrucat:

Pentru a dezvolta SIS II este necesar si se determine
caracteristicile tehnice ale retelei de comunicatii, compo-
nentele sale si normele specifice ale retelei.

Trebuie stabilite modalititi adecvate, in special cu privire
la elementele interfetei nationale uniforme situate in
statele membre, de citre Comisie si statele membre.

Prezenta decizie nu aduce atingere adoptdrii deciziilor
viitoare ale Comisiei privind dezvoltarea SIS I, in
special privind stabilirea normelor de securitate.

(") JO L 328, 13.12.2001, p. 4. Regulament, astfel cum a fost modificat

prin Regulamentul (CE) nr. 1988/2006 (JO L 411, 30.12.2006,
p.- 1).

4)

Dezvoltarea SIS II este reglementatd atit prin Regula-
mentul (CE) nr. 2424/2001, cat si prin Decizia
2001/886[JAI a Consiliului (3. Pentru a garanta o
punere in aplicare unici a procesului de dezvoltare a
SIS II in ansamblul sdu, dispozitiile prezentei decizii
trebuie si reflecte dispozitille deciziei Comisiei de
stabilire a cerintelor regelei SIS II, care trebuie aplicatd
conform Deciziei 2001/886/JAL

In conformitate cu Decizia 2000/365/CE a Consiliului
din 29 mai 2000 privind solicitarea Regatului Unit al
Marii Britanii si Irlandei de Nord de a participa la unele
dintre dispozitiile acquis-ului Schengen (3), Regatul Unit
nu a luat parte la adoptarea Regulamentului (CE) nr.
24242001, care nu este obligatoriu pentru acesta si
nu i se aplicd, deoarece constituie o extindere a dispozi-
tillor acquis-ului Schengen. Prin urmare, Regatul Unit nu
este destinatarul prezentei decizii a Comisiei.

In conformitate cu Decizia 2002/192/CE a Consiliului
din 28 februarie 2002 privind solicitarea Irlandei de a
participa la unele dintre dispozitille acquis-ului
Schengen (¥, Irlanda nu a luat parte la adoptarea Regu-
lamentului (CE) nr. 2424/2001, care nu este obligatoriu
pentru aceasta si nu i se aplicd, deoarece constituie o
extindere a dispozitillor acquis-ului Schengen. Prin
urmare, Irlanda nu este destinatarul prezentei decizii a
Comisiei.

() JO L 328, 13.12.2001, p. 1.

() JO L 131, 1.6.2000, p. 43. Decizie, astfel cum a fost modificatd prin

Decizia 2004/926/CE (JO L 395, 31.12.2004, p. 70).

() JO L 64, 7.3.2002, p. 20.
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)

()
)

JO
JO

In temeiul articolului 5 din Protocolul privind pozitia
Danemarcei, anexat la Tratatul privind Uniunea
Europeand i la Tratatul de instituire a Comunitatii
Europene, Danemarca a decis si pund in aplicare Regu-
lamentul (CE) nr. 2424/2001 in legislatia danezd. Prin
urmare, Regulamentul (CE) nr. 2424/2001 este obli-
gatoriu pentru Danemarca in legislatia internationald.

In ceea ce priveste Islanda si Norvegia, Regulamentul (CE)
nr. 24242001 si Decizia 2001/886/JAl constituie o
extindere a dispozitiilor acquis-ului Schengen in sensul
acordului incheiat intre Consiliul Uniunii Europene,
Republica I[slanda si Regatul Norvegiei in ceea ce
priveste asocierea acestor doud state in vederea punerii
in aplicare, a asigurdrii respectdrii si dezvoltdrii acquis-
ului Schengen (!), care intrd sub incidenta articolului 1
litera B din Decizia 1999/437|CE din 17 mai 1999 a
Consiliului  privind anumite norme de aplicare a
acordului incheiat intre Consiliul Uniunii Europene,
Republica Islanda si Regatul Norvegiei in ceea ce
priveste asocierea acestor doud state in vederea punerii
in aplicare, a asigurdrii respectdrii si dezvoltdrii acquis-
ului Schengen (?).

In ceea ce priveste Elvetia, Regulamentul (CE) nr.
2424/2001 si Decizia 2001/886(JAl constituie o
extindere a dispozitiilor acquis-ului Schengen in sensul
acordului incheiat intre Uniunea Europeand, Comunitatea
Europeand si Confederatia Elvetiand in ceea ce priveste
asocierea acesteia din urma in vederea punerii in aplicare,
a asigurdrii respectdrii si dezvoltdrii acquis-ului Schengen,
care intrd sub incidenta articolului 4 alineatul (1) din
decizia Consiliului privind semnarea, in numele Comu-
nitdtii Europene, si aplicarea provizorie a anumitor
prevederi ale acestui acord.

L 176, 10.7.1999, p. 36.

L 176, 10.7.1999, p. 31.

Prezenta decizie constituie un act intemeiat pe acquis-ul
Schengen sau care se referd la acesta in sensul articolului
3 alineatul (1) din Actul de aderare.

(10)

(11)  Misurile previzute de prezenta decizie sunt conforme cu
avizul comitetului instituit in temeiul articolului 6
alineatul (1) din Regulamentul (CE) nr. 24242001 al

Consiliului,
DECIDE:

Articolul 1

Caracteristicile tehnice privind conceperea arhitecturii fizice a
infrastructurii de comunicatii a SIS II sunt cele stabilite in anexa.

Articolul 2

Prezenta decizie se adreseazd Regatului Belgiei, Republicii
Bulgaria, Republicii Cehe, Republicii Federale Germania, Repu-
blicii Estonia, Republicii Elene, Regatului Spaniei, Republicii
Franceze, Republicii Italiene, Republicii Cipru, Republicii
Letonia, Republicii Lituania, Marelui Ducat al Luxemburgului,
Republicii Ungare, Republicii Malta, Regatului Tarilor de Jos,
Republicii Austria, Republicii Polone, Republicii Portugheze,
Romadniei, Republicii Slovenia, Republicii Slovace, Republicii
Finlanda si Regatului Suediei.

Adoptatd la Bruxelles, 16 martie 2007.

Pentru Comisie
Franco FRATTINI
Vicepresedinte
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1.1.

Introducere

Prezentul document descrie arhitectura retelei de comunicatii, componentele sale si cerintele specifice retelei.

Acronime si abrevieri

Prezenta sectiune descrie acronimele utilizate in document.

Acronime si abrevieri

Explicatie

BLNI Interfatd nationald locald de rezervd (Backup Local National Interface)

CEP Punct final central (Central End Point)

CNI Interfatd nationald centrald (Central National Interface)

(& Sistem central (Central System)

CS-SIS Functie de suport tehnic care contine baza de date SIS II

DNS Server nume de domeniu (Domain Name Server)

FCIP Canal de fibre pe IP (Fibre Channel over IP)

FTP Protocol de transfer de fisiere (File Transport Protocol)

HTTP Protocol de transfer hipertext (Hyper Text Transfer Protocol)

P Protocol internet (Internet Protocol)

LAN Retea locald (Local Area Network)

LNI Interfatd nationald locald (Local National Interface)

Mbps Megabiti pe secundd

MDC Main Developer Contractor

N.SIS 1I Sectiunea nationald in fiecare stat membru

NI-SIS Interfatd nationald uniforma

NTP Protocol de sincronizare in retea (Network Time Protocol)

SAN Retea de stocare (Storage Area Network)

SDH lerarhie digitald sincrond (Synchronous Digital Hierarchy)

SIS I Sistem de informatii Schengen din a doua generatie (Schengen Information System,
second generation)

SMTP Protocol simplu de transfer de curier (Simple Mail Transport Protocol)

SNMP Protocol simplu de gestiune de retea (Simple Network Management Protocol)

s-TESTA Servicii telematice transeuropene securizate intre administratori (Secure Trans-European
Services for Telematics between Administrations), o mdsurd a programului IDABC
(Programul pentru furnizarea interoperabild a serviciilor europene e-guvernare pentru
administratiile publice, intreprinderi si cetdteni. Decizia 2004/387/CE a Parlamentului
European si a Consiliului din 21.4.2004).

TCP Protocol de control al transmisiei (Transmission Control Protocol)

VIS Sistem de informatii privind vizele (Visa Information System)

VPN Retea privatd virtuald (Virtual Private Network)

WAN Retea de arie largd (Wide Area Network)




L 79/24 Jurnalul Oficial al Uniunii Europene 20.3.2007

2. Privire de ansamblu

SIS 1I este format din:

— sistemul central (denumit in continuare ,SIS II central”), care cuprinde:

* o functie de suport tehnic (denumitd in continuare ,CS-SIS”) care contine baza de date a SIS I Sistemul
principal CS-SIS asigurd supravegherea tehnicd si administrarea, iar un sistem CS-SIS de sigurantd poate
asigura toate functiile sistemului principal CS-SIS, in cazul in care acesta nu functioneazi;

* o interfatd nationald uniformi (denumita in continuare ,NI-SIS”);

— o sectiune nationald (denumitd in continuare ,N.SIS II") in fiecare dintre statele membre, care cuprinde
sistemele nationale de date si care comunicd cu SIS II central. O sectiune N.SIS II poate contine un dosar
de date (denumit in continuare ,copie nationald”), care contine o copie completd sau partiald a bazei de date
SIS 1II;

— o infrastructurd de comunicatii intre CS-SIS si NI-SIS (denumitd in continuare ,infrastructurd de comunicatii’)
care furnizeazd o retea virtuald criptatd consacratd datelor SIS II si schimbului de date dintre birourile SIRENE.

NI-SIS este formatd din:

— o interfatd nationald locald (denumitd in continuare ,LNI”), in fiecare stat membru, care face conexiunea fizici
intre statul membru §i refeaua de comunicatii securizati §i contine dispozitivele de criptare consacrate
traficului dintre SIS II §i SIRENE. LNI este situatd pe teritoriul statului membru;

— o interfatd nationald locald de sigurantd, optionali (denumitd in continuare ,BLNI") care are exact aceeasi
structurd si functie ca LNIL

LNI si BLNI trebuie utilizate exclusiv de sistemul SIS II si pentru schimburile SIRENE. Configuratia specificd a LNI
si BLNI va fi precizatd si convenitd cu fiecare stat membru pentru a se lua in considerare normele de sigurantd,
locatia fizicd si conditiile de instalare, inclusiv prestarea de servicii a furnizorului de retea, adicd conexiunea fizicd
s-TESTA poate contine mai multe canale VPN pentru alte sisteme, de exemplu, VIS si Eurodac;

— o interfatd nationald centrald (denumitd in continuare ,CNI"), care este o aplicatie ce securizeazd accesul la
CS-SIS. Fiecare stat membru dispune de propriile puncte logice de acces la CNI via un ,firewall” central.

Infrastructura de comunicatii dintre CS-SIS si NI-SIS este compusd din:

— reteaua pentru Servicii telematice transeuropene securizate intre administratori (denumitd in continuare
s-TESTA), care furnizeazd o refea virtuald privatd si criptatd, consacratd datelor SIS II si schimburilor SIRENE.

3. Acoperire geografici

Infrastructura de comunicatii trebuie sd poatd acoperi si furniza serviciile cerute tuturor statelor membre:

Toate statele membre UE (Belgia, Franta, Germania, Luxemburg, Térile de Jos, Italia, Portugalia, Spania, Grecia,
Austria, Danemarca, Finlanda, Suedia, Cipru, Republica Cehd, Estonia, Ungaria, Letonia, Lituania, Malta, Polonia,
Slovacia, Slovenia, Regatul Unit si Irlanda), plus Norvegia, Islanda si Elvetia.

In plus, trebuie luatd in considerare acoperirea tarilor care tocmai au aderat, Romania si Bulgaria.

in cele din urmi, infrastructura de comunicatii trebuie si poatd fi extinsi la orice altd tard sau entitate care are
acces la SIS II central (de exemplu, Europol, Eurojust).
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4.1.

4.2.

4.3.

4.4.

Servicii de retea

In cazul mentiondrii unui protocol sau a unei arhitecturi, se subintelege ci alte tehnologii, protocoale sau
arhitecturi dezvoltate ulterior vor fi acceptate.

Structura refelei

Arhitectura SIS II utilizeaza servicii centralizate, care sunt accesibile din diferitele state membre. Din motive de
rezistentd, aceste servicii centralizate sunt duplicate in doud locatii diferite, mai exact la Strasbourg, in Franta, i St
Johann im Pongau, in Austria, unde se situeazd CS-SIS, CU si respectiv sistemul de sigurantd CS-SIS, BCU.

Unitdtile centrale, cea principald si cea de sigurantd, trebuie si fie accesibile din diferitele state membre. Tarile
implicate pot avea mai multe puncte de acces la retea, o LNI si o BLNI, pentru a face legitura dintre sistemele lor
nationale si serviciile centrale.

In afard de conexiunea principald cu serviciile centrale, infrastructura de comunicatii poate asigura schimburi de
informatii suplimentare bilaterale intre birourile SIRENE ale diferitelor state membre.

Tip de conexiune intre CS-SIS principal si CS-SIS de sigurantd

Tipul de conexiune cerut pentru interconexiunea intre CS-SIS principal si CS-SIS de sigurantd trebuie si fie o bucld
SDH sau un echivalent, care si fie accesibild si pentru tehnologii si arhitecturi ulterioare. Infrastructura SDH va fi
utilizatd pentru extinderea regelelor locale ale ambelor unitati centrale, pentru a crea un LAN unic omogen. Acest
LAN va fi apoi folosit in sincronizarea continud dintre CU si BCU.

Ldtimea de bandd

O conditie esentiald a infrastructurii de comunicatii este dimensiunea ldtimii de banda pe care aceasta trebuie si fie
in masurd sd o acorde diferitelor site-uri interconectate §i capacitatea sa de a sustine aceastd litime de bandi in
cadrul regelei sale de bazi.

Litimea de bandd necesard pentru LNI si BLNI facultativi va varia pentru fiecare stat membru, in functie de
alegerea acestuia de a folosi copii nationale, ciutare centrald sau schimbul de date biometrice.

Dimensiunea reald pe care infrastructura de comunicatii va decide sd o ofere este fird importantd, din moment ce
corespunde cerintelor minime ale fiecirui stat membru.

Fiecare dintre tipurile de site mentionate mai sus poate transfera cantitdti semnificative de date (alfanumerice,
biometrice si documente complete) in ambele directii. Prin urmare, infrastructura de comunicatii trebuie sd asigure
vitezele minime garantate de incircare §i descdrcare pentru fiecare conexiune.

Infrastructura de comunicatii trebuie si asigure un debit de conexiune variind intre 2 Mbps si pani la 155 Mbps
sau mai mult. Refeaua trebuie si asigure viteze minime suficiente de incdrcare §i descdrcare pentru fiecare
conexiune si trebuie si aibd capacitatea de a sustine litimea de bandi globali a punctelor de acces la retea.

Categorii de servicii

SIS II central va fi in mdsurd si trateze, dupd o ordine a prioritdtilor, cererilefalertele. Ca norma derivatd,
infrastructura de comunicatii va asigura gestiunea traficului in functie de prioritai.

Se presupune cd parametrii de refea care vor permite stabilirea priorititilor vor fi fixati de SIS II central pentru
toate pachetele care il cer. Gestiunea documentelor in asteptare va fi asiguratd de procedeul ,Weighted Fair
Queuing”. Aceasta implicd faptul cd infrastructura de comunicatii trebuie sd poatd prelua ordinea de prioritate
atribuitd pachetelor de date pe sursa LAN si sd le trateze in functie de aceastd ordine in propria retea de bazi. Mai
mult, infrastructura de comunicatii trebuie sd transmitd site-ului de la distantd pachetele initiale care contin aceeasi
ordine de prioritate ca aceea fixatd in sursa LAN.



L 79/26

Jurnalul Oficial al Uniunii Europene

20.3.2007

4.5.

4.6.
4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.7.

Protocoale suportate

SIS 1I central va folosi mai multe protocoale de comunicare in retea. Infrastructura de comunicatii ar trebui si
suporte o categorie largd de protocoale de comunicatie in retea. Protocoalele standard care vor fi suportate sunt
HTTP, FTP, NTP, SMTP, SNMP si DNS.

Pe langd protocoalele standard, infrastructura de comunicatii trebuie si poatd gestiona diferite protocoale de
Jtunnelling”, protocoale de duplicare SAN si protocoalele proprietare de conexiune Java-to-Java ale BEA
WebLogic. Protocoalele de ,tunnelling”, de exemplu IPsec in mod tunel, vor fi utilizate pentru transferul
datelor criptate citre destinatie.

Caracteristici tehnice
Adresare IP

Infrastructura de comunicatii trebuie si aibd o serie de adrese IP rezervate care pot fi utilizate numai in cadrul
acelei retele. In cadrul seriei de adrese IP rezervate, SIS II central va utiliza o serie exclusivi de adrese IP care nu
vor fi folosite in altd parte.

Suport pentru IPvé

Se presupune cd protocolul utilizat de retelele locale ale statelor membre va fi TCP[IP. Cu toate acestea, unele
site-uri vor avea versiunea 4, pe cand altele vor avea versiunea 6. Punctele de acces la retea trebuie si poatd juca
rolul de portal si trebuie s aibi capacitatea de a opera independent de protocoalele de retea utilizate de SIS II
central sau de N.SIS IL

Routare staticd

CU si BCU pot folosi aceeasi adresd unici IP pentru comunicatiile citre statele membre. Prin urmare, infrastructura
de comunicatii trebuie si suporte routarea staticd.

Debit sustinut

Atat timp cat conexiunile CU sau BCU au o ratd de descdrcare mai micd de 90 %, un stat membru trebuie si poatd
sustine neintrerupt 100 % din litimea sa de banda.

Alte caracteristici

Pentru a sustine CS-SIS, infrastructura de comunicatii trebuie si respecte un numdr minim de caracteristici tehnice.

Timpul de tranzit trebuie s fie (inclusiv la orele de varf) mai mic sau egal cu 150 ms, in 95 % din pachetele de
date, si mai mic de 200 ms, in 100 % din pachete.

Probabilitatea de a pierde pachetele de date trebuie s3 fie (inclusiv la orele de varf) mai mici sau egald cu 104, in
95 % din pachete, si mai mici de 1073, in 100 % din pachete.

Caracteristicile mai sus mentionate se aplicd pentru fiecare punct de acces in parte.

Conexiunea dintre CU si BCU trebuie sd aibd un timp de transmisie dus-intors mai mic sau egal cu 60 ms.

Rezistentd

CS-SIS a fost conceputd pentru a putea indeplini conditia de disponibilitate ridicatd. Din acest motiv, sistemul
oferd o rezistentd integratd impotriva defectiunilor propriilor componente, gratie duplicarii tuturor echipamentelor.

Componentele infrastructurii de comunicatii trebuie, de asemenea, si aibd rezistentd impotriva defectiunilor ce pot
afecta unul dintre componente. In cazul infrastructurii de comunicatii, urmdtoarele componente trebuie si aiba
rezistenta:

— Reteaua de bazd

— Dispozitivele de routare
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8.1.

— Punctele de prezentd

— Conexiunile la bucla locali (inclusiv cablarea fizici redundantd)

— Dispozitivele de siguranti (dispozitive de criptare, ,firewall” etc.)

— Toate serviciile generice (DNS, NTP etc.)

— LNI/BLNL

Mecanismele de sigurantd pentru tot echipamentul retelei trebuie s se declanseze fard nicio interventie manuald.

Monitorizare

Pentru a facilita monitorizarea, instrumentele de monitorizare a infrastructurii de comunicatii trebuie si se poatd
integra in dispozitivele de monitorizare ale organismului responsabil de gestiunea operationald a SIS II central.

Servicii generice
In afard de refeaua specializati si de serviciile de sigurantd, infrastructura de comunicatii trebuie, de asemenea, si
ofere si servicii generice.

Trebuie puse in aplicare servicii specializate in cazul ambelor unitdti centrale, cu scopuri de redundanta.

Infrastructura de comunicatii trebuie si ofere urmdtoarele servicii generice optionale:

Serviciu Informatii suplimentare

DNS In prezent, procedura de siguranti care basculeazd de la CU la BCU, in cazul defectirii
sistemului, se bazeazd pe schimbarea adresei IP in cadrul serverului generic DNS.

Releu e-mail Folosirea unui releu generic e-mail ar putea fi utild pentru ci ar standardiza setdrile
e-mail in diferitele state membre si, spre deosebire de un server specializat, pentru cd
nu ar consuma resursele de retea de la CU/BCU.

E-mailurile care utilizeazd releul generic e-mail trebuie s respecte modelul de siguranta.

NTP Acest serviciu poate fi utilizat pentru sincronizarea ceasurilor echipamentului de retea.

Disponibilitate

CS-SIS, LNI si BLNI trebuie sd poatd oferi o disponibilitate de 99,99 % pe o perioadd continui de 28 de zile,
independent de disponibilitatea retelei.

Disponibilitatea infrastructurii de comunicatii trebuie si fie de 99,99 %.

Servicii de sigurantid

Criptarea refelei

SIS II central nu permite transferul in afara LAN fdrd criptare a datelor cu exigentd de inaltd sau foarte inaltd
protectie. Trebuie si se verifice ca furnizorul de retea si nu aibi in niciun caz acces la datele operationale din SIS
11, nici la schimburile SIRENE asociate.

Pentru a mentine un inalt nivel de sigurantd, infrastructura de comunicatii trebuie sd permitd gestiunea certifica-
telor/cheilor. Gestiunea si monitorizarea de la distantd a cutiilor de criptare trebuie si fie posibile. Algoritmii de
criptare trebuie sd indeplineascd cel putin urmdtoarele conditii:
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10.

— Algoritmi de criptare simetrica:
* 3DES (128 biti) sau mai mult.

* Generarea cheii trebuie si depindd de o valoare aleatorie care si nu permitd reducerea spatiului de cheie in
cazul unui atac.

¢ Cheile de criptare sau informatiile care pot fi utilizate pentru a genera chei sunt intotdeauna protejate in
timpul stocajului.

— Algoritmi de criptare asimetrici:
* RSA (modul 1024 biti) sau mai mult.

* Generarea cheii trebuie si depindd de o valoare aleatorie care si nu permitd reducerea spatiului de cheie in
cazul unui atac.

Se va utiliza protocolul de incapsulare a sarcinii utile de sigurantd (ESP, RFC2406) in modul tunel. Sarcina utild si
antetul IP de origine vor fi criptate.

Se va utiliza protocolul schimbdrii cheilor internet (IKE) pentru schimbarea cheilor de sesiune.
Cheile IKE sunt valabile cel mult o zi.
Cheile de sesiune sunt valabile cel mult o ord.

Alte dispozitii de sigurantd

Pe langd protectia punctelor de acces SIS II, infrastructura de comunicatii trebuie sd protejeze si serviciile generice
optionale. Aceste servicii trebuie si fie supuse unor masuri de protectie comparabile celor din CS-SIS. Prin urmare,
toate serviciile generice trebuie sd fie protejate cel putin de un ,firewall”, un antivirus si de un sistem de detectare a
intruziunilor. Mai mult, dispozitivele si mdsurile de protectie ale serviciilor generice trebuie supuse unei supra-
vegheri de sigurantd continue (jurnalizare si urmadrire).

Pentru a mentine un inalt nivel de sigurantd, organizatia responsabild de gestiunea operationald a SIS II central
trebuie si fie informatd de orice incident de sigurantd care survine in infrastructura de comunicatii. Prin urmare,
infrastructura de comunicatii trebuie si permitd notificarea rapidd a organizatiei responsabile de gestiunea opera-
tionald a SIS I central asupra incidentelor de sigurantd. Toate incidentele de sigurantd trebuie semnalate regulat, de
exemplu, intr-un raport lunar sau ocazional.

Asistentd si structurd de sprijin

Furnizorul infrastructurii de comunicatii trebuie si puni la dispozitie un serviciu de asistentd care si fie in contact
cu organizatia responsabild de gestiunea operationald a SIS 1I central.

Interactiunea cu alte sisteme

Infrastructura de comunicatii trebuie sd impiedice scurgerea de informatii dincolo de canalele de comunicatie care
i-au fost destinate. Pentru aplicarea tehnicd, acest fapt implica:

— orice acces neautorizat si/sau necontrolat la alte retele este strict interzis, inclusiv interconexiunea la internet;

— scurgerea de date citre alte sisteme ale retelei este imposibild; de exemplu, interconexiunea mai multor VPN IP
nu este permisa.

fn afard de restrictiile tehnice sus-mentionate pe care le impune, infrastructura de comunicatii are repercusiuni si
asupra serviciului de asistentd. Serviciul de asistentd nu poate divulga nicio informatie privind SIS II central altei
entitdti, in afara celei responsabile de gestiunea operationald a SIS II central.



