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(Uznesenia, odporticania a stanoviskd)

STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov k neutralite siete, riadeniu
ditovych tokov a ochrane sikromia a osobnych ddajov

(2012/C 34/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,
so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najmd na jej cldnok 16,
so zretefom na Chartu zdkladnych prdv Eurdpskej tnie, a najmd na jej clanky 7 a 8,

so zretelom na smernicu Eurdpskeho parlamentu a Rady 95/46/EHS z 24. oktébra 1995 o ochrane
fyzickych osob pri spracovani osobnych tidajov a volnom pohybe tychto tdajov (1),

so zretelom na nariadenie Eur6pskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych ddajov institticiami a orgdnmi Spoloéenstva a o volnom
pohybe takychto tdajov (%), a najmd na jeho ¢lanok 41 ods. 2,

so zretefom na smernicu Eurépskeho parlamentu a Rady 2002/58/ES z 12. jala 2002, tykajicu sa spra-
covavania osobnych tdajov a ochrany stkromia v sektore elektronickych komunikdcii (3),

PRIJAL TOTO STANOVISKO:

I. UVOD
I.1. Vychodiska

1. Dna 19. aprila 2011 Komisia prijala ozndmenie s ndzvom Otvoreny internet a neutralita siete
v Eurdpe (4.

2. Toto stanovisko sa moze povazovat za reakciu eurdpskeho dozorného dradnika pre ochranu tdajov na
toto oznamenie a jeho ciefom je prispiet k prebiehajicej politickej diskusii v EU o neutralite siete,
najmi o aspektoch tykajicich sa ochrany tidajov a sikromia.

" v. ES L 281, 23.11.1995, s. 31, ,smernica o ochrane tidajov*.

() U.v.ESL 8, 12.1.2001, s. 1, ,nariadenie o ochrane ddajov*.

() U. v. ES L 201, 31.7.2002, s. 37, zmenend a doplnena smernicou Eurdpskeho parlamentu a Rady 2009/136/ES
z 25. novembra 2009 (pozri 15. pozndmku pod ¢iarou), ,smernica o sikromi a elektronickych komunikdcidch”.

(*) KOM(2011) 222 v kone¢nom zneni.
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3. Stanovisko sa zakladd na reakcii (°) eurdpskeho dozorného tradnika pre ochranu tdajov na verejnt
konzultdciu Komisie o otvorenom internete a neutralite siete v Eurdpe, ktord sa konala pred prijatim
ozndmenia Komisie. Eurdpsky dozorny tradnik pre ochranu tidajov takisto vzal do dvahy neddvne
zdvery Komisie o neutralite siete (°).

[.2. Pojem neutralita siete

4. Neutralita siete je predmetom diskusie o otdzke, ¢i by poskytovatelia internetovych sluzieb (7) mali mat
moznost obmedzovat, filtrovat alebo blokovat pristup na internet, alebo inak ovplyviiovat jeho funkcie.
Pojem neutralita siete sa zakladd na ndzore, Ze informécie na internete by sa mali prendsat nestranne
bez ohladu na obsah, miesto uréenia alebo zdroj a Ze uzivatelia by sa mali rozhodnut, ktoré aplikdcie,
sluzby a hardvér chcii pouzivat. To znamend, Ze poskytovatelia internetovych sluzieb nemézu svoj-
volne uprednostnit alebo spomalit pristup k urcitym aplikdcidm alebo sluzbdm, ako napriklad peer-to-
peer (P2P) atd (%).

5. S filtrovanim, blokovanim a prezeranim datovych tokov sa spdjaju dolezité otdzky, ktoré sa casto
neber do dvahy, alebo sa povazujii za menej dolezité a tykaji sa dovernosti komunikdcif
a re$pektovania sikromia jednotlivcov a ich osobnych tdajov pri pouZivani internetu. Napriklad niek-
toré met6dy prezerania zahffiaji monitorovanie obsahu komunikacii, navtivenych webovych stranok,
odoslanych a prijatych e-mailov, Casu ich realizicie atd., na zdklade ktorych je mozné filtrovanie
komunikdcie.

6. Poskytovatelia internetovych sluzieb porusuji prostrednictvom prezerania komunikaénych tdajov
dovernost komunikdcie, ktord je zdkladnym pridvom stanovenym v ¢ldnku 8 Eurdpskeho dohovoru
o ludskych pravach a v cldnkoch 7 a 8 Charty zdkladnych prav Eurdpskej tnie. Dovernost chrénia
takisto sekunddrne pravne predpisy EU, konkrétne ¢lanok 5 smernice o sikromi a elektronickych
komunikdcidch.

1.3. Zameranie a Struktdra stanoviska

7. Eur6psky dozorny tradnik pre ochranu ddajov sa domnieva, ze v rdmci vdznej politickej diskusie
o neutralite siete je nevyhnutné zaoberaf sa dovernostou komunikdcii, ako aj ostatnymi aspektmi
ochrany stikromia a tdajov.

8. Toto stanovisko prispieva k uvedenej prebichajicej eurépskej diskusii. Jeho ciel je trojaky:

— Zdéraznuje vyznam ochrany stikromia a Gidajov v sicasnych diskusidch o neutralite siete. Presnejsie,
zdoraziuje nevyhnutnost dodrziavat existujice pravidld tykajice sa dovernosti komunikécii. Mali by
byt dovolené iba postupy, ktoré dodrziavajii uvedené pravidld.

— Neutralita siete sa tyka pomerne novych technickych moznosti a v tejto stvislosti existuje mdlo
skiisenosti s uplatiiovanim pravneho rdmca. Toto stanovisko preto poskytuje odporticania tykajice
sa plnenia povinnosti poskytovatelov internetovych sluzieb uplatiiovat a dodrziavat pravny ramec
v oblasti ochrany tdajov, ak filtrujti, blokujd a prezeraji ddtové toky na internete. Budd uzito¢né
pre poskytovatelov internetovych sluzieb a takisto pre orgdny poverené presadzovanim rdmca.

— Z hladiska ochrany tdajov a stikromia toto stanovisko urcuje oblasti, ktorym je potrebné venovat
osobitni pozornost a v ktorych mozu byt nevyhnutné opatrenia na trovni EU. To je dolezité najma
vzhladom na prebiehajicu diskusiu na trovni EU a politické opatrenia, ktoré mozZe Komisia v tejto
stvislosti zacat.

(°) Eurépsky dozorny tradnik pre ochranu tdajov zdoraznil, Ze je dolezité brat do tvahy otdzky ochrany tdajov
a sukromia spolu s ostatnymi existujicimi pravami a hodnotami. Jeho reakcia je k dispozicii na webovej stranke:
http:/[www.edps.curopa.eu/EDPSWEBwebdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-
06_EC_Consultation_Open_Internet_EN.pdf

K dispozicii na webovej stranke http:|[register.consilium.europa.eu/pdffen/11/st14/st14209.en11.pdf

Tyka sa to poskytnutia pevného a mobilného pristupu na internet.

Aj ked' sa tato zdsada neuplatiiuje na obmedzenia, ktoré poskytovatelia internetovych sluzieb stanovujii v stvislosti
s rychlostou alebo mnoZzstvom informdcii, ktoré moze tcastnik odoslat alebo prijat prostrednictvom pripojenia na
internet s obmedzenim $irky pdsma a objemu ddt. Preto by poskytovatelia internetovych sluzieb mohli aj v rdmci
zasady neutrality poskytovat pripojenie na internet s obmedzenym pristupom na zdklade kritérii, ako napriklad
rychlost alebo objem dét, pokial nie je nevyhnutnd diskrimindcia v prospech urcitého obsahu alebo proti ur¢itému
obsahu.
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
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. Eurépsky dozorny tradnik pre ochranu tdajov si uvedomuje, Ze neutralita siete sa spdja s dalsimi
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—

otdzkami, ktoré sa uvadzaji dalej v texte a ktoré sa tykaji napriklad pristupu k informdcidm. Tieto
otdzky sa riesia, iba pokial sa tykaju ochrany tdajov a sikromia, alebo maji na fiu vplyv.

Struktira stanoviska je nasledujica. II. Cast sa za¢ina stru¢nym prehladom postupov filtrovania posky-
tovatelmi internetovych sluzieb. Predmetom I asti je pravny ramec EU pre neutralitu siete. Vo IV.
Casti sa dalej uvddza technicky opis a postidenie vplyvu na stkromie v zévislosti od pouzitého postupu.
V V. Casti sa analyzuji praktické tdaje tykajiice sa uplatiovania sicasného rdmca EU pre ochranu
sukromia a tdajov. Na zdklade uvedenej analyzy sa v VI Casti uvddzaji ndvrhy na dalsie politické
zmeny a urcujii sa oblasti, v ktorych moze byt nevyhnutné spresnenie a zlepSenie. VIL Cast obsahuje
zavery.

II. NEUTRALITA SIETE A METODY RIADENIA DATOVYCH TOKOV
Intenzivnejsie pouZivanie metdd riadenia ddtovych tokov

Poskytovatelia internetovych sluzieb spravidla monitorujii a ovplyviiuji ddtové toky na internete iba za
obmedzenych okolnosti. Napriklad poskytovatelia internetovych sluzieb uplatiiuji metddy prezerania
a obmedzené informacné toky s cielom zachovat bezpecnost siete, napr. bojovat proti virusom. Preto
sa internet vieobecne rozsiril a zdrovenl zachovdva vysokt trovenl neutrality.

V poslednych rokoch viak niektor{ poskytovatelia internetovych sluzieb vyjadrili zdujem o prezeranie
ddtovych tokov na internete s cielom diferencovat ich a uplatiiovat na ne odlisné metddy, napriklad
blokovat osobitné sluzby alebo poskytniit prednostny pristup k inym sluzbdm. Niekedy sa to oznaluje
ako ,metddy riadenia ddtovych tokov* (%).

Dovody poskytovatelov internetovych sluzieb na prezeranie a diferencidciu datovych tokov st rozne.
Napriklad met6dy riadenia ddtovych tokov mozu pomoct poskytovatelom internetovych sluzieb riadit
datové toky v Case vysokého pretazenia siete napriklad prostrednictvom uprednostnenia niektorych na
¢as citlivych datovych tokov, ako napriklad streaming videozdznamu, a degradovanim ostatnych druhov
datovych tokov, ktoré mozu byt menej citlivé na cas, ako napriklad P2P ('%). Okrem toho riadenie
détovych tokov moze byt pre poskytovatelov internetovych sluzieb prostriedkom na ziskanie pripad-
ného toku prijmov, ktory moze pochddzat z roznych zdrojov. Na jednej strane by poskytovatelia
internetovych sluzieb mohli vyberat poplatky od poskytovatelov sluzieb obsahu, napriklad od tych,
ktorych sluzby vyzaduji pouzitie vacsieho rozsahu $irky pdsma, a na zdklade toho ich uprednostnia (a
poskytnii im vyssiu rychlost). To by znamenalo, Ze pristup k ur¢itym sluzbdm, napriklad k sluzbe
poskytujiicej video na poziadanie, by bol rychlejsi ako pristup k inej podobnej sluzbe, ktord nepouziva
vysokorychlostny prenos dat. Prijmy by takisto bolo mozné ziskat od ucastnikov, ktori maji zdujem
zaplatit vyssie (alebo nizsie) poplatky za ur¢ité diferencované druhy pripojenia. Napriklad pripojenie bez
pristupu k P2P by mohlo byt lacnejsie ako pripojenie s neobmedzenym pristupom.

Okrem toho, Ze poskytovatelia internetovych sluzieb majii svoje vlastné dévody na pouzivanie metdd
riadenia ddtovych tokov, takisto ostatné strany moZzu mat zdujem o to, aby poskytovatelia interneto-
vych sluzieb pouzivali uvedené metddy. Ak poskytovatelia internetovych sluzieb riadia svoje siete
a prezeraju obsah, ktory prechddza ich zariadeniami, pravdepodobne zvysia svoju kapacitu na zistenie
udajného protizdkonného pouZitia, napr. porusenia autorskych prav alebo pouzitia na pornografické
Ucely.

Pozri napriklad spravu orgdnu OFCOM s nézvom Site blocking to reduce online copyright infringement (Blokovanie

stranok s cielom zniZit porusovanie autorskych prdv online), prijati 27. méja 2011, ktord je dostupnd na: http://
www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf: ,Niektori poskytova-
telia internetovych sluzieb uz v rdmci svojej siete pouzivaju takzvané systémy kontroly balikov (z angl.: packet
inspection) na riadenie ddtovych tokov a iné tucely, preto predpokladdme, Ze sa mozu pouzit, aj ked s tym bude
stvisie vysokd troven zlozitosti a ndkladov pre tych, ktori este uvedené sluzby neprevddzkuji. Moze vznikndt
situdcia, ked vzhladom na nevyhnutni kapitdlovii investiciu budi moct systém DPI pouzivat v kritkodobom az
strednodobom horizonte iba vac3i poskytovatelia internetovych sluzieb.”

Kvalita aplikdcif v redlnom case, ako napriklad streamig videozdznamu, okrem iného zdvisi od cakacej lehoty, t. j.
omeskania sposobeného napriklad prefazenim siete.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Ostatné prislusné zdujmy vrdtane ochrany tidajov a stikromia

15. Tento vyvoj podnietil diskusiu o opravnenosti tohto druhu postupov a presnejsie o otdzke, ¢i je
potrebné, aby sa prostrednictvom pravnych predpisov podrobnejsie stanovili osobitné povinnosti stivi-
siace s neutralitou siete.

16. IntenzivnejSie pouZivanie opatreni na riadenie ddtovych tokov zo strany poskytovatelov internetovych
sluzieb by mohlo pripadne obmedzit pristup k informdcidm. Pokial by bol tento postup bezny
a uzivatelia by nemali Gplny pristup na internet, ako ho pozndme (alebo by bol velmi ndkladny),
ohrozilo by to pristup k informdcidm a moznost uzivatelov odosielat a prijimat obsah, ktory si vybert,
pomocou aplikdcif alebo sluzieb, pre ktoré sa rozhodnd. Tomuto problému by mohla predist pravne
zdvdznd zdsada neutrality siete.

17. Preto sa eurdpsky dozorny dradnik pre ochranu Gdajov domnieva, Ze Gcast poskytovatelov interneto-
vych sluzieb na riadeni ddtovych tokov md vplyv na ochranu ddajov a stikromia. Presnejsie:

— Ak poskytovatelia internetovych sluzieb spractivaji prevadzkové ddta na jediny tcel, a to nasme-
rovat tok informdcii od odosielatela k prijemcovi, vo vSeobecnosti vykondvajii obmedzené spraco-
vanie osobnych tidajov (1). Tak isto ako postové sluzby spraciivajii informécie uvedené na obdlke
listu, poskytovatel internetovych sluzieb spractiva informacie nevyhnutné na nasmerovanie komu-
nikdcie k prijemcovi. Tento postup nie je v rozpore s pravnymi poZziadavkami ochrany tdajov,
sikromia a dovernosti komunikacii.

— Ak vSak poskytovatelia internetovych sluzieb prezeraji komunikaéné tdaje s cielom diferencovat
kazdy komunikacny tok a uplatnit osobitné metddy, ktoré mézu byt pre jednotlivcov nevyhodné,
nasledky st vdznejsie. Spracovanie tidajov moze mat velmi nepriaznivy vplyv na stkromie a tdaje
jednotlivca, a to v zdvislosti od okolnosti kazdého pripadu a druhu vykonanej analyzy. To je
zrejmejsie v pripadoch, ked metddy riadenia odhaluji obsah internetovych komunikécii jedno-
tlivcov vritane odoslanych a prijatych e-mailov, navstivenych webovych stranok, prijatych stiborov

atd.

IIl. PREHLAD PRAVNEHO RAMCA EU PRE NEUTRALITU SIETE A DALSI POLITICKY VYVOJ
[L1. Stru¢ne o privnom ramci

18. Az do roku 2009 eurdpske pravne ndstroje neobsahovali ustanovenia, ktoré by poskytovatelom inter-
netovych sluzieb vyslovne zakazovali filtrovanie, blokovanie alebo stanovenie dodato¢nych poplatkov
tcastnikom za pristup k sluzbam. Takisto neobsahovali ustanovenia, ktoré by vyslovne uznévali takyto
postup. Tdto situdcia bola do istej miery neistd.

19. Zmenil ju sibor opatreni v telekomunikacnej oblasti, prijaty v roku 2009 vritane ustanoveni upred-
nostiiujiicich otvorenost internetu. Napriklad v ¢ldnku 8 ods. 4 spolo¢ného regula¢ného rdmca pre
elektronické komunikacné siete a sluzby (rdmcovd smernica) sa stanovuje regulaénym orgdnom povin-
nost podporovat pripadny pristup koncovych uzivatelov k obsahu, aplikdcidm alebo sluzbdm podla
svojho vyberu ('?). Toto ustanovenie sa uplatiiuje na siet ako celok, a nie na drovni jednotlivych
poskytovatelov. V neddvnych zdveroch Rady sa takisto zdoraziuje nevyhnutnost zachovat otvorenost
internetu ().

(11

To vyluCuje operécie zamerané na zvySenie bezpecnosti siete a zistenie skodlivych détovych tokov, a takisto operécie
nevyhnutné na fakturdciu a prepojenie. Takisto vylucuje povinnosti, ktoré vyplyvaji zo smernice o uchovavani
udajov, smernice Eurépskeho parlamentu a Rady 2006/24/ES z 15. marca 2006 o uchovavani idajov vytvorenych
alebo spracovanych v stvislosti s poskytovanim verejne dostupnych elektronickych komunikacnych sluzieb alebo
verejnych komunikacnych sieti a o zmene a doplneni smernice 2002/58/ES, (U. v. EU L 105, 13.4.2006, s. 54)
(smernica o uchovavani udajov).

Smernica Eurdpskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regula¢nom rdmci pre
elektronické komunikacné siete a sluzby, zmenend a doplnend smernicou 2009/140/ES a nariadenim ¢. 544/2009
(U. v. EU L 337, 18.12.2009, s. 37).

Pozri bod 3 pism. €), v ktorom Rada uzndva: ,nevyhnutnost zachovat otvorenost internetu a zdroven zabezpecit, aby
mohol nadalej poskytovat kvalitné sluzby v rdmci, ktory podporuje a dodrziava zdkladné prava, ako napriklad
slobodu prejavu a slobodu podnikania“ a odsek 8 pism. d), v ktorom vyzyva clenské staty, aby ,podporovali otvoreny
a neutrdlny charakter internetu ako svoj politicky ciel*.

(12
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Smernica univerzdlnej sluzby (14) obsahuje viac konkrétnych povinnosti. Clinky 20 a 21 stanovujd
poziadavky transparentnosti tykajice sa obmedzeni pristupu afalebo pouzivania sluzieb a aplikacii.
Takisto stanovuje minimélnu troven kvality sluZieb.

Pokial ide o postupy poskytovatelov internetovych sluzieb zahffajice prezeranie komunikacii jedno-
tlivcov, v 28. odévodneni smernice, ktorou sa meni a dopliia smernica univerzdlnej sluzby a smernica
o sukromi a elektronickych komunikdcidch (*°), sa zdoraziuje, Ze ,v zdvislosti od pouZitej technolégie
a typu obmedzeni mozu takéto obmedzenia vyzadovat stihlas uzivatela v stlade so smernicou
2002/58/ES (smernica o stkromi a elektronickych komunikdcidch)“. V 28. od6vodneni sa teda pripo-
mina, Ze v suvislosti s kazdym obmedzenim zaloZenym na monitorovani komunikacii je nevyhnutny
sthlas uzivatela, ako sa stanovuje v ¢lanku 5 ods. 1 smernice o stkromi a elektronickych komunika-
cidch. V dalej uvedenej IV. Casti sa analyzuje uplatiovanie ¢ldnku 5 ods. 1 a pravny rdmec pre celkovi
ochranu tdajov a stikromia.

Podla ¢lanku 22 ods. 3 smernice univerzalnej sluzby mozu vnutrostitne regulacné orgdny stanovit
poskytovatelom internetovych sluzieb, ak je to nevyhnutné, minimalne poziadavky na kvalitu s cielom
zabrénit zniZeniu dGrovne sluzieb a obmedzeniu alebo spomaleniu datovych tokov vo verejnych sietach.

Z uvedenych skuto¢nosti vyplyva, Ze na eurdpskej tGirovni existuje v§eobecné tsilie o otvoreny internet
(pozri ¢lanok 8 ods. 4 rdmcovej smernice). Tento ciel, ktory sa uplatriuje na siet ako celok, sa priamo
nespdja so zakazmi alebo povinnostami jednotlivych poskytovatelov internetovych sluzieb. Inymi
slovami, poskytovatel internetovych sluzieb by mohol uplatiiovat met6dy riadenia ditovych tokov,
ktoré moézu vylucovat pristup k niektorym aplikdcidm, pod podmienkou, Ze koncovi uZivatelia budi
tplne informovani a slobodne, vyslovne a jednoznacne vyjadria svoj sdhlas.

Tdto situdcia moze byt v jednotlivych ¢lenskych stitoch odlisnd. V niektorych ¢lenskych $tatoch mozu
poskytovatelia internetovych sluzieb za ur¢itych podmienok uplatiovat metédy riadenia détovych
tokov, napriklad blokovat aplikdcie, ako napriklad prenos hlasu cez IP (v rdmci lacnejSieho pripojenia
na internet) pod podmienkou, Ze jednotlivei poskytli svoj slobodny, vyslovny, jednoznaény
a informovany sthlas. Ostatné ¢lenské $tity sa rozhodli podporovat zdsadu neutrality siete. Napriklad
v jali 2011 holandsky parlament prijal zdkon, ktory vo vSeobecnosti zakazuje poskytovatelom obme-
dzovat alebo spomalovat aplikicie alebo sluzby na internete (napriklad prenos hlasu cez IP), pokial
z dovodu integrity alebo bezpe¢nosti nie je nevyhnutné minimalizovat vplyv pretaZenia siete s cielom
bojovat proti nevyziadanej poste alebo na zdklade sidneho prikazu ('9).

[I1.2. Ozndmenie o neutralite siete
Eur6pska komisia vo svojom ozndmeni o neutralite siete (1) konstatuje, Ze situdcia v oblasti neutrality
siete vyZaduje monitorovanie a dalsiu analyzu. Jej pristup pred prijatim dalsich regulaénych opatreni sa
oznaluje za vyckdvaci.

Smernica 2002/22(ES zmenend a doplnend smernicou Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra

2009, ktorou sa meni a dopliia smernica 2002/22/ES o univerzdlnej sluzbe a prévach uzivatelov tykajicich sa
elektronickych komunikacnych sieti a sluzieb, smernica 2002/58/ES tykajica sa spracovdvania osobnych tdajov
a ochrany sitkromia v sektore elektronickych komunikdcii a nariadenie (ES) ¢. 2006/2004 o spolupraci medzi
ndrodnymi orgdnmi zodpovednymi za vynucovanie pravnych predpisov na ochranu spotrebitela (U. v. EU L 337,
18.12.2009, s. 11). Porovnaj takisto ¢ldnok 1 ods. 3, v ktorom sa uvddza, Ze tito smernica nenariaduje ani
nezakazuje podmienky uloZené poskytovatelmi verejne dostupnych elektronickych komunikaénych sluzieb, obme-
dzujiice pristup koncovych uZzivatelov k sluzbdm a aplikdcidm afalebo ich vyuZivanie, ak je to povolené v rdmci
vnutrostatneho prdva a v stilade s prdvom Spolocenstva, ale ustanovuje povinnost poskytovat informdcie o tychto
podmienkach. )

Smernica Eurdpskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa meni a doplfia smernica
2002/22/ES o univerzdlnej sluzbe a pravach uzivatelov tykajicich sa elektronickych komunikacénych sieti a sluzieb,
smernica 2002/58/ES tykajica sa spracovdvania osobnych tdajov a ochrany stkromia v sektore elektronickych
komunikécif a nariadenie (ES) ¢. 2006/2004 o spoluprici medzi ndrodnymi orgdnmi zodpovednymi za vynucovanie
pravnych predpisov na ochranu spotrebitela.

Povodnd zmena a doplnenie holandského zdkona je k dispozicii na: https:/|zoek.officielebekendmakingen.nl/kst-
32549-Ahtml. Dovody, ktoré tla¢ uvddza v stvislosti s prijatim uvedeného politického opatrenia, nestvisia
s ochranou udajov a stikromia, ale st skor zamerané na zabezpeCenie, aby sa uzivatelom nebrdnilo v pristupe
k informdcidm alebo aby tento pristup nebol obmedzeny. Preto sa zdd, Ze podnetom na zmenu a doplnenie zdkona
boli otdzky tykajice sa pristupu k informdcidm.

(7) Porovnaj pozndmku pod Ciarou 4.


https://zoek.officielebekendmakingen.nl/kst-32549-A.html
https://zoek.officielebekendmakingen.nl/kst-32549-A.html
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Komisia vo svojom ozndmeni uzndva, Ze kazdé opatrenie a dalsie regula¢né opatrenia budd podliehat
hibkovému postideniu aspektov ochrany tidajov a sitkromia. V zdveroch Rady sa takisto bert do tvahy
prislusné otdzky ochrany tdajov a stkromia ('8).

Z hladiska ochrany tidajov a sikromia je potrebné posudit otdzku, & je vyckdvaci pristup dostatocny.
Aj ked rdmec pre ochranu tGdajov a sikromia v stcasnosti predpokladd niektoré ochranné opatrenia,
najma prostrednictvom zdsady dovernosti komunikdcii, zdd sa, Ze je nevyhnutné dokladne monitorovat
troveni dodrziavania pravidiel a usmerneni o niektorych aspektoch tejto otdzky, ktoré nie st velmi
jasné. Okrem toho je vzhladom na technicky vyvoj potrebné uviest niektoré tvahy tykajiice sa
mozného spresnenia a dalSicho zlepSenia rdmca. Legislativne opatrenia buddi nevyhnutné, ak sa
v rdmci monitorovania zisti, Ze trh sa vyvija smerom k podstatnému prezeraniu komunikacii
v redlnom case a otdzkam stvisiacim s dodrziavanim rdmca. V tejto stvislosti sa v VI. Casti uvadzaju
konkrétne névrhy.

IV. TECHNICKE OKOLNOSTI A SUVISIACI VPLYV NA OCHRANU SUKROMIA A UDAJOV

Pred dokladnejsim preskimanim otdzky je dolezité ziskat lepsi prehlad o metédach prezerania, ktoré
mozu pouzivat poskytovatelia internetovych sluzieb na riadenie datovych tokov, a o ich pripadnom
vplyve na zdsadu neutrality siete. Vplyv na ochranu stikromia a tdajov, vyplyvajici z uvedenych
postupov sa podstatne odlisuje v zdvislosti od pouzitych postupov. Je nevyhnutné uvedomit si tieto
technické okolnosti a primerane uplatilovat rdmec pre ochranu tdajov uvedeny v V. Casti. Je vSak
potrebné uviest, Ze je to zlozitd oblast, ktord sa stdle meni. Preto opis, ktory sa uvddza dalej v texte,
nemd byt viestranny a tplne aktudlny, md len poskytovat technické informdcie, ktoré st nevyhnutné na
porozumenie pravnemu odévodneniu.

IV.1. Prenos informdcii prostrednictvom internetu: zdklady

Ak uzivatel prendsa komunikdciu prostrednictvom internetu, prendsané informdcie sa rozdelia do
dvoch tzv. paketov. Tieto pakety sa prendSaji v rdmci internetu od odosielatela k prijemcovi. Kazdy
paket bude okrem iného obsahovat informacie o zdroji a mieste urcenia. NavySe poskytovatelia inter-
netovych sluzieb mozu vlozit tieto pakety do dalsich vrstiev a protokolov (1), ktoré sa pouZiji na
riadenie roznych ddtovych tokov v rdmci siete poskytovatela internetovych sluzieb.

Ak uvedieme podobnost s postovymi listami, pouZivanie protokolu prenosu v sieti sa zhoduje
s vloZzenim obsahu listu do obalky oznacenej adresou miesta urCenia, na zaklade ktorej postové sluzby
list dorucia. Postové sluzby mozu v rdmci svojej vnitornej prepravy pouzivat dodatoéné protokoly na
prenos vetkych zdsielok s cielom dorucit kazda zdsielku na miesto urcenia, ako ho povodne uviedol
odosielatel. Ak pouzijeme tto podobnost, kazdy paket md dve Casti, Cast IP uZivatelské ddta (IP payload),
ktord zahffia obsah komunikdcie a zhoduje sa s listom. Obsahuje informdcie urcené iba prijemcovi.
Druhd cast paketu je IP hlavicka (IP header), ktord obsahuje okrem iného adresu prijemcu a odosielatela
a zhoduje sa s obdlkou. Na zdklade IP hlavicky mozu poskytovatelia internetovych sluzieb a ostatn{
sprostredkovatelia nasmerovat uzivatelské ddta od zdrojovej adresy k adrese miesta urcenia.

Poskytovatelia internetovych sluzieb a ostatni sprostredkovatelia zabezpecuji, aby sa IP pakety pohy-
bovali v rdmci siete cez uzly, ktoré ¢itaji informdcie z IP hlavicky, porovnaji ju so smerovacimi
tabulkami a nasmeruji k daldiemu uzlu na trase k miestu uréenia. Tento proces sa vykondva v sieti

Pozri odsek 4 pism. ¢), v ktorom Rada berie do tvahy: ,znepokojenie najma orgdnov pre ochranu tdajov, tykajtice sa

ochrany osobnych ddajov*.

Ako sa uvddza v casti 1.2, uvedené protokoly kédujii informécie, ktoré sa prendsaji medzi koncovymi uzivatelmi
dohodnutym sposobom tak, Ze strany zdcastiujiice sa na komunikdcii si navzdjom rozumejd, ako napriklad HTTP,
FTP atd.
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prostrednictvom takzvaného bezpamitového pristupu, kedZe so vSetkymi sibormi v uzle sa zaob-
chddza neutrdlne. Ked sa presunt k dal§iemu uzlu, nie je potrebné dalej uchovévat informdcie
v smerovacom programe (20).

IV.2. Metédy prezerania

Ako sa uvddza predtym v texte, poskytovatelia internetovych sluzieb ¢&itaja IP hlavicky na dcely ich
nasmerovania k miestu uréenia. Analyzu ddtovych tokov (vratane IP hlaviciek a IP uzivatelskych dat) je
viak mozné vykonat na iné dcely a pomocou réznych druhov technolégii. Nové trendy mozu zahfnat
napriklad spomalenie niektorych aplikdcif, ktoré uzivatel pouziva, napriklad P2P, alebo podobne
zvySenie rychlosti niektorych sluzieb, napriklad sluzieb poskytovania videozdznamu na poziadanie
pre dolezitych tcastnikov. Aj ked sa v rdmci vSetkych metdd prezerania technicky vykondva prezeranie
paketov, tieto met6dy sa spdjaja s odli§nymi Groviiami naru$enia. Existuji dve hlavné kategdrie met6d
prezerania. Jedna sa zakladd iba na IP hlavicke, druhd aj na IP uzivatelskych détach.

Na zdklade informdcii z IP hlavicky. Prezeranie IP hlavicky paketu odhali niektoré oblasti, ktoré mozu
poskytovatelom internetovych sluzieb umoznit uplatiovanie viacerych osobitnych metdéd riadenia
datovych tokov. Tieto postupy, ktoré sa zakladaji iba na prezerani IP hlaviciek, spractivaji na rozne
Ucely (napr. diferencidcia ddtovych tokov) tidaje, ktoré st v zdsade uréené na smerovanie informdcii. Na
zaklade zdrojovej IP adresy ich poskytovatel internetovych sluzieb moze spojit s konkrétnym dcast-
nikom a uplatnit niektoré osobitné metddy, napriklad smerovanie paketu prostrednictvom rychlejsicho
alebo pomalsicho spojenia. Na zdklade IP adresy miesta urCenia modze poskytovatel internetovych
sluzieb takisto uplatnit osobitné metddy, napriklad blokovanie alebo filtrovanie pristupu k niektorym
webovym strankam.

Na zdklade dokladnejsieho prezerania. Dokladné prezeranie paketov umoznuje poskytovatelom interneto-
vych sluzieb pristup k informdcidm urcenym iba prijemcovi komunikdcie. Ak sa vratime k prikladu
postovych sluzieb, tento pristup sa zhoduje s otvorenim obélky a precitanim listu s cielom analyzovat
obsah komunikdcie (uzatvorenej v IP paketoch) v zdujme uplatnenia osobitnych metdd na riadenie siete.
Existuji rozne sposoby prezerania, pricom kazdy ohrozuje dotknutti osobu inak.

— Dokladné prezeranie paketu na zdklade analyzy protokolov a Statistickjch zdznamov. Okrem protokolu IP,
ktorého dlohou je umoznif prenos dat v ramci internetu, existujii dalie protokoly, ktoré dohod-
nutym sposobom kdduji prendsané informdcie (preprava, spojenie s databdzou, prezenticia
a aplikdcia atd’). Ciel tychto protokolov je zabezpecit, aby si strany zdcastnené na komunikacii
navzdjom rozumeli. Existuje napriklad niekolko protokolov, ktoré sa spdjaji s prehladdvanim
siete (2!), dalsie si na prenos stiborov (?) atd. Preto met6dy prezerania zaloZené na prezerani
protokolov sa spolu so Statistickou analyzou zameriavaji na hladanie osobitnych vzorov alebo
odtlackov prstov, ktoré urcia, ktoré protokoly su pritomné (*%). Tieto metddy prezerania umoziiuji
poskytovatelom internetovych sluzieb zistit, o aky druh komunikdcie ide (e-mail, prehladdvanie
siete, presivanie siborov), a v niektorych pripadoch ur¢it osobitni sluzbu alebo pouzivani apli-
kéciu, ako je to v pripade niektorych komunikdcii prenosu hlasu cez IP, v ktorych st pouzité
protokoly velmi $pecifické pre konkrétneho dodavatela alebo poskytovatela sluzieb. Ked poskyto-
vatel internetovych sluzieb poznd druh komunikdcie, moze uplatnit konkrétne metddy riadenia
détovych tokov. Napriklad blokovat prevadzku siete. Takisto to modze byt prvy krok, na zdklade
ktorého mozu poskytovatelia internetovych sluzieb vykonat dalsie analyzy, ktoré mozu vyzadovat
tplny pristup k metaddajom a obsahu komunikdcie.

Sietové zariadenie internetu pouziva smerovacie protokoly, ktoré vedd zdznamy o Cinnosti, spracivaji Statistické

udaje o ddtovych tokoch a vymienaji informdcie s ostatnymi siefovymi zariadeniami s cielom smerovat IP pakety
najefektivnejSou trasou. Napriklad ak je spojenie nepriechodné alebo prerusené a smerovaci program dostane tito
informdciu, program aktualizuje svoju smerovaciu tabulku o niekolko alternativ, ktoré nepouzivaji toto spojenie.
Takisto je potrebné uviest zber a spracovanie, ktoré sa v niektorych pripadoch moZu vykonat na tcely fakturdcie
alebo dokonca v stilade s poziadavkami smernice o uchovavani udajov.

HTTP - hypertextovy prenosovy protokol (Hypertext transfer protocol) — alebo HTML — hypertextovy znackovy jazyk
(Hypertext Markup Language).

) FTP — protokol prenosu siborov (File transfer protocol).

Existujt rozne sposoby identifikdcie pouzitych protokolov. Napriklad je mozné vyhladavat v osobitnych oblastiach vo
vndtornych protokoloch, napr. identifikovat porty pouzité na vytvorenie komunikicie. Statistickd charakteristika
komunika¢ného toku sa moze takisto odvodzovat z analyzy niektorych osobitnych oblasti, koreldcie protokolov,
ktoré sa stcasne pouzivaji medzi dvomi IP adresami.
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— Dokladné prezeranie paketov na zdklade analyzy obsahu komunikdcie. Takisto je mozné prezerat metai-
daje (**) a obsah komunikécie. Podstatou tejto metddy je zachytenie vSetkych IP paketov, ktoré si
sucastou povodného komunika¢ného toku tak, Ze je mozné Gplne obnovit a analyzovat povodny
obsah komunikdcie. Napriklad na zistenie $kodlivého alebo protizdkonného obsahu, ako st
napriklad virusy, detskd pornografia atd., je nevyhnutné obnovit obsah tak, aby ho bolo mozné
analyzovat. Je potrebné uviest, Ze nickedy mozu zdcastnené strany vyslovne zakédovat komuni-
kéciu po celej dlzke spojenia a tento postup zabrani poskytovatelom internetovych sluzieb vykonat
analyzu obsahu komunikécie.

IV.3. Vplyv na ochranu sikromia a tdajov

33. Metddy prezerania zalozené na kontrole IP hlavi¢iek a najmi na prezerani paketu zahffiaji monitoro-

34.

35.

36.

@

)

vanie a filtrovanie uvedenych tidajov a maja vézny vplyv z hladiska ochrany sikromia a idajov. Takisto
mozu byt v rozpore s privom na dovernost komunikdcii.

Nahliadnutie do komunikicie jednotlivcov md vazny vplyv na ochranu stkromia a tdajov. Tento
problém je $irsi, kedZe vplyv na stkromie sa moze dalej zvicSovat, a to v zdvislosti od ti¢inkov, na
dosiahnutie ktorych sa monitorovanie a zachytdvanie suborov zameriava. Prezeranie komunikdcif
napriklad s cielom zabezpecit spravne fungovanie systému nie je v skutocnosti to isté ako prezeranie
komunikacii s ciefom uplatnit opatrenia, ktoré moézu mat vplyv na jednotlivcov. Ak st prevadzkové
a selektivne opatrenia zamerané iba na predchddzanie pretazeniu siete, spravidla nemaji velky vplyv na
sukromie jednotlivcov. Metddy riadenia ddtovych tokov v§ak mozu byt zamerané na blokovanie niek-
torych informdcii v obsahu, alebo majii vplyv na komunikaciu napriklad prostrednictvom behavioralnej
reklamy. V tych pripadoch je vplyv rusivejsi. Znepokojenie je véznejsie, ak si uvedomime, Ze tento druh
informdcii sa nezbiera pre malé skupiny jednotlivcov, ale na vSeobecnom zdklade, pre vietkych zdkaz-
nikov poskytovatelov internetovych sluzieb (°). Keby vetci poskytovatelia internetovych sluzieb pouzi-
vali metddy filtrovania, vysledkom by mohlo byt vSeobecné monitorovanie pouZzivania internetu.
Okrem toho, ak sa zameriame na druh spractvanych informdcii, ohrozenie stikromia je zjavne vyssie,
lebo pravdepodobne mnohé informdcie, ktoré sa zbierajii, sti velmi citlivé a po ziskani st dostupné
poskytovatelom internetovych sluzieb a subjektom, ktoré by ich poziadali o informdcie. Navyse infor-
mécie mozu byt velmi hodnotné z obchodného hladiska. To predstavuje velké riziko vyuzivania ddajov
na nepldnované tcely, pricom sa povodné Géely mozu lahko zmenit na obchodné alebo iné vyuzivanie
ziskanych tdajov.

Spravne uplatilovanie metéd monitorovania, prezerania a filtrovania sa musi vykondvat v sdlade
s platnymi opatreniami na ochranu tdajov a sikromia, ktoré stanovuji obmedzenia tykajice sa
toho, ¢o je mozné vykonat a za akych okolnosti. Dalej sa uvddza prehlad platnych ochrannych opatreni
podla sicasného pravneho rimca EU pre ochranu tdajov a sikromia.

V. UPLATNOVANIE PRAVNEHO RAMCA EU PRE OCHRANU SUKROMIA A UDAJOV

Rimec EU pre ochranu tidajov je technicky neutrdlny; neupravuje uvedené osobitné metédy prezerania.
V smernici o stkromi a elektronickych komunikdcidch sa upravuje stkromie v ustanoveni o
elektronickych komunikaénych sluzbich vo verejnych sietach (spravidla pristup na internet a

Kazdy protokol md vo svojej hlavicke osobitné oblasti, ktoré poskytuji dodatocné neformdlne informécie

o prenasanej komunikdcii. Preto sa obsah uvedenych oblasti moze oznacit za metatidaje komunikdcie. Prikladom
tychto oblasti moze byt pouzité &slo portu, pricom napriklad ak je to &islo 80, je velmi pravdepodobné, ze druh
komunikdcie je prehladdvanie siete.

Samozrejme, moznosti sledovania maji nielen poskytovatelia internetovych sluzieb. Takisto prevddzkovatelia reklam-
nych sieti moézu sledovat uzivatelov na webovych strdnkach prostrednictvom cookies tretich subjektov. Pozri
napriklad najnovsi akademicky ¢lanok, z ktorého vyplyva, Ze Google je pritomny na 97 zo 100 najnavitevovanejsich
webovych strdnok, o znamend, Ze Google moze sledovat uZzivatelov, ktor nevylacili cookies tretich subjektov pri
prehladévani tychto obltbenych webovych stranok. Pozri: Ayenson, Mika, Wambach, Dietrich James, Soltani,
Ashkan, Good, Nathan and Hoofnagle, Chris Jay, Flash Cookies and Privacy II: Now with HTML5 and ETag Respaw-
ning (29. jul 2011). K dispozicii na SSRN: http:/[sstn.com/abstract=1898390 Sledovanim uzivatelov prostrednictvom
cookies tretich subjektov sa zaoberala pracovnd skupina zriadend podla clinku 29. Pozri stanovisko 2/2010
k behaviorlnej reklame online, prijaté 22. jona 2010 (WP 171).
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telefonne sluzby) (>°) a smernica o ochrane tdajov vSeobecne upravuje spracovanie tGdajov. Tento
pravny ramec ako celok stanovuje rozne povinnosti tykajice sa poskytovatelov internetovych sluzieb,
ktori spractivajii a monitoruji prevadzkové a komunika¢né data.

V.1. Pravne zdklady spracovania previddzkovych a obsahovych dit

V rémci pravnych predpisov o ochrane tdajov vyzaduje spracovanie osobnych tdajov, ako v tomto
pripade spracovanie prevadzkovych a komunikacnych dat, primerany pravny zdklad. Okrem tejto
vSeobecnej poziadavky sa v niektorych pripadoch mézu uplatiiovat osobitné poziadavky.

V tomto pripade druh osobnych ddajov, ktoré spractvaju poskytovatelia internetovych sluzieb, zahfna
prevadzkové déta a obsah komunikécii. Obsah komunikdcii a prevadzkové dita sti chranené pravom na
dovernost korespondencie, ktoré sa stanovuje v ¢lanku 8 EDLP a v ¢ldnkoch 7 a 8 charty. Presnejsie
v ¢lanku 5 ods. 1 smernice o stikromi a elektronickych komunikacidch s ndzvom Dévernost spravy sa
stanovuje, Ze Clenské Stity zabezpecia dovernost sprav a prislusnych prevadzkovych dét prendsanych
pomocou verejnej komunikacnej siete a verejne dostupnych elektronickych komunikacnych sieti.
Zérovei sa v Cldnku 5 ods. 1 smernice o stkromi a elektronickych komunikicidch stanovuje, Ze
poskytovatelia internetovych sluzieb za uréitych podmienok a so sthlasom uZzivatelov spractivaji
prevadzkové ddta a tdaje o obsahu. Pritom zakdzu ,pocivanie, odpoctvanie a iné druhy narusovania
alebo dohladu nad spravami a prislusnymi prevddzkovymi ddtami zo strany inych osob nez st uziva-
telia bez sthlasu prislusnych uzivatelov, pokial to nie je zdkonne oprdvnené v sdlade s ¢ldnkom 15
ods. 1.“ To je predmetom dalsich odsekov.

Okrem stihlasu prislusnych uzivatelov sa v smernici o stikromi a elektronickych komunikacidch stano-
vujli iné dovody, na zdklade ktorych mozu poskytovatelia internetovych sluzieb spractvat prevadzkové
a komunika¢né data. Prislusné pravne zdklady pre spracovanie v tychto pripadoch st i) poskytnutie
sluzby; i) zarucenie bezpecnosti sluzby; iii) minimalizdcia pretaZenia siete. Dalgie dovody opréviiujice
pouzitie riadiacich opatreni zaloZenych na prevddzkovych alebo komunikaénych datach st uvedené
dalej v bode iv).

i) Prdvne zdklady pre poskytovanie sluzby

Ako sa uvaddza vo IV. Casti, poskytovatelia internetovych sluzieb spractvaji informdcie o IP hlavickich
na ucely smerovania kazdého IP paketu na miesto uréenia. Na zdklade ¢ldnku 6 ods. 1 a 2 smernice
o stkromi a elektronickych komunikdcidch je mozné spracivat prevddzkové dita na Gcely prenosu
spravy. Poskytovatelia internetovych sluzieb tak moézu spracivat informdcie, ktoré si nevyhnutné na
poskytnutie sluzby.

ii) Prdvne zdklady pre zarucCenie bezpecnosti sluzby

Podla ¢lanku 4 smernice o stkromi a elektronickych sluzbach md poskytovatel internetovych sluzieb
vSeobecntl povinnost prijat primerané opatrenia na zarucenie bezpecnosti svojich sluzieb. Filtrovanie
virusov moze zahffiat spracovanie IP hlaviciek a IP uzivatelskych ddt. Vzhladom na skuto¢nost, Ze
podla ¢lanku 4 smernice o stikromi a elektronickych sluzbach sti poskytovatelia internetovych sluzieb
povinni zarucit bezpecnost siete, toto ustanovenie odovodiluje metddy prezerania zalozené na IP
hlavickich a obsahu, ktorych cielom je iba splnenie uvedeného ucelu. V praxi to znamend, Ze
v rdmci obmedzeni stanovenych zdsadou primeranosti (pozri ¢ast V.3) poskytovatelia internetovych
sluzieb moézu monitorovat a filtrovat komunika¢né data s ciefom bojovat proti virusom a celkovo
zarudit bezpecnost siete (¥7).

(%6) V odovodneni 10 smernice o stkromi a elektronickych komunikdcidch sa uvddza: ,V elektronickom komunika¢nom

sektore sa smernica 95/46/ES uplatiuje najmé na vsetky zdleZitosti tykajice sa ochrany zdkladnych prav a slobod,
ktoré nie si predmetom ustanoveni tejto smernice, vritane povinnosti spracovavatelov a prav jednotlivcov.
V stvislosti so stihlasom dotknutej osoby je takisto dolezité 17. odovodnenie: ,Na tcely tejto smernice sdhlas
uzivatela alebo ucastnika, bez ohladu na to, ¢ je ucastnik fyzickou alebo prévnickou osobou, by mal mat rovnaky
vyznam ako sthlas ddtového subjektu definovaného a dalej $pecifikovaného v smernici 95/46/ES.“

Stanovisko ¢ 2/2006 pracovnej skupiny zriadenej podla ¢linku 29, ktoré sa zaoberd problematikou ochrany
sukromia v kontexte poskytovania sluzieb spocivajicich v skriningu elektronickej posty, prijaté 21. februdra 2006
(PS 118). Pracovnd skupina sa v tomto stanovisku domnieva, Ze pouZivanie filtra na tcely cldnku 4 moze byt
zlucitelné s ¢lankom 5 smernice o ochrane stkromia v elektronickej sfére.
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i) Pravne zdklady pre minimalizdciu ndsledkov prefazenia

Odovodnenie tohto pravneho zdkladu sa nachddza v 22. odovodneni smernice o sukromi
a elektronickych komunikécidch, ktoré vysvetluje zdkaz ukladania sprav, ktory je predmetom ¢lanku
5 ods. 1. Nezakazuje sa akékolvek automatické, docasné a prechodné uloZenie informdcii, pokial sa
uskutoéniuje vyhradne na Géely prenosu a za predpokladu, Ze informécie sa neukladaji na dlhsi ¢as, nez
je nevyhnutné na prenos a riadenie chodu prenosu, a Ze je zaruCend dovernost informdcii.

V pripade prefazenia siete vznikd otdzka, & poskytovatelia internetovych sluzieb moézu uvazovat
o nahodnom vynechani alebo omeskani datovych tokov, alebo skor o spomaleni komunikacii, ktoré
nie st citlivé na cas, napr. P2P alebo e-mailov, pricom sa tym umozni napriklad primerand kvalita
hlasovych détovych tokov.

Vzhladom na celkovy spoloensky zdujem zarucit pouzite[né komunikacné siete poskytovatelia inter-
netovych sluzieb moézu namietat, Ze uprednostnenie alebo spomalenie ddtovych tokov na rieSenie
prefazenia siete je legitimne opatrenie nevyhnutné na poskytnutie primeranej sluzby. To znamend,
ze v tychto pripadoch a na tento Gcel by existoval vieobecny pravny zdklad na spracovanie osobnych
tdajov a osobitny sthlas uzivatelov by nebol nevyhnutny.

Zéroveii schopnost zasahovat tymto sposobom nie je neobmedzena. Ak je potrebné, aby poskytovatelia
internetovych sluzieb prezerali komunikédcie, z hladiska dovernosti a v prisnom silade so zdsadou
primeranosti musia pouZif najmenej rusivy dostupny postup na dosiahnutie ciela (priCom sa predide
dokladnému prezeraniu paketu) a pouziji ho iba na ¢as nevyhnutny na rieSenie prefazenia siete.

iv) Pravne zdklady pre spracovanie ttdajov na iné tcely

Poskytovatelia internetovych sluzieb moZu mat takisto zdujem o prezeranie prevadzkovych
a obsahovych ddt na iné tcely napriklad s cielom pontiknut cielené pripojenie (napr. pripojenie,
ktoré obmedzuje pristup k P2P, alebo pripojenie, ktoré zvysuje rychlost niektorych aplikdcif). Prezeranie
a dalSie pouzitie prevadzkovych a komunika¢nych ddt na iné Gcely ako poskytnutie sluzby alebo
zaruCenie jej bezpecnosti a predchddzanie prefaZeniu siete je v stlade s prdvnym rdmcom dovolené
iba za urcitych prisnych podmienok.

Prdvnym rdmcom je predovietkym ¢ldnok 5 ods. 1 smernice o stkromi a elektronickych komuniké-
cidch, v ktorom sa stanovuje sthlas prislusnych uzivatelov na pocivanie, odpociivanie alebo iné druhy
naruSovania a dohladu nad sprdvami a prislusnymi prevddzkovymi ddtami. V praxi to znamend, Ze
sthlas uzivatelov zicastnenych na komunikacii je nevyhnutny na odévodnenie spracovania prevadz-
kovych a komunikacnych dat podla ¢ldnku 5 ods. 1.

Ako sa uvadza vysSie v texte, uplatiiovanie metdd prezerania a filtrovania sa zakladd na IP hlavickich,
ktoré sa povazuji za prevddzkové ddta, alebo na dokladnom prezerani paketu, ktoré takisto zahfnia
uzivatel'ské data IP, ktoré sa povazujii za komunika¢né ddta. Preto by v zdsade uplatiiovanie uvedenych
metdd na tcely iné ako poskytnutie sluzby alebo zarucenie bezpeénosti bolo zakdzané, pokial spra-
covanie nie je mozné na opravnenom zdklade, akym je napriklad sihlas (¢ldnok 5 ods. 1). Priklad
uplatiovania ¢ldnku 5 ods. 1 je, ked sa prevddzkovatel internetovych sluzieb rozhodne poskytniit
zdkaznikom zniZend sadzbu za pristup na internet ako ndhradu za prijimanie behaviordlnej reklamy,
pricom na tento tcel pouzije dokladné prezeranie paketu, a teda aj komunikaénych dat. Podla ¢lanku 5
ods. 1 je preto nevyhnutny skuto¢ny, konkrétny a informovany sthlas.

Okrem toho sa v ¢lanku 6 smernice o stikromi a elektronickych komunikdcidch s ndzvom ,Prevadzkové
ddta“ stanovuju urcité pravidld tykajice sa konkrétne prevadzkovych dat. Presnejsie, stanovuje posky-
tovatelom internetovych sluzieb moznost spractivat prevadzkové dita na zdklade sthlasu uzivatela s
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prijimanim sluzieb s pridanou hodnotou (?%). Toto ustanovenie Specifikuje poziadavku sthlasu stano-
vend v ¢ldnku 5 ods. 1 v suvislosti s prevadzkovymi ddtami.

V praxi nemusi byt vzdy lahké urcit, napriklad v ktorych pripadoch je nevyhnutny sdhlas a v ktorych
pripadoch sa moze spracovanie odovodnit bezpecnostou siete, najmd ak je el prezerania dvojaky
(napriklad zabranenie prefaZeniu siete a poskytnutie sluzieb s pridanou hodnotou). Je potrebné zdoraz-
nit, Ze sthlas sa nemdze povazovat za jednoduché a systémové opatrenie na dodrziavanie zdsad
ochrany udajov.

V suvislosti s uplatfiovanim rdmca a najmd s roznymi vy$sie uvedenymi aspektmi existuje malo
skisenosti. To je oblast, v ktorej je dolezité dalsie usmernenie, ako sa uvddza v VI casti. Navyse
existujii dalsie prislusné aspekty tykajace sa ziskania stihlasu, ktoré je takisto nevyhnutné osobitne
postdit a ktoré st uvedené dalej v texte.

V.2. Otazky tykajiice sa poskytnutia informovaného sdhlasu ako pravneho zdkladu

Sahlas, ktory je nevyhnutny podla ¢ldnkov 5 a 6 smernice o stkromi a elektronickych komunikécidch,
mé taky isty vyznam ako stihlas dotknutej osoby, ako sa uvddza a presnejSie vymedzuje v smernici
95/46[EHS (*°). V ¢lanku 2 pism. h) sa stanovuje, Ze ,sthlas osoby pracujicej s tdajmi znamend
slobodne poskytnutti a informovant indikdciu jeho priani, ktorou osoba pracujiica s Gdajmi prejavi
svoj stihlas, aby sa osobné udaje, ktoré sa ho tykaji, spracovali”. Najnoviie sa ulohou sthlasu
a poziadavkami stanovujlcimi jeho platnost zaoberala pracovnd skupina zriadend podla clanku 29
vo svojom stanovisku ¢. 15/2011 tykajiicom sa stihlasu (*9).

Poskytovatelia internetovych sluzieb, pre ktorych je nevyhnutny sahlas, aby mohli vykondvat prezeranie
a filtrovanie prevadzkovych a obsahovych dit, musia preto zabezpecit slobodny a konkrétny stihlas a je
nevyhnutné, aby to bolo dplne informované vyjadrenie Zelania jednotlivca, ktorym vyjadri svoj stihlas
so spracovanim osobnych utdajov, ktoré sa ho tykaji. To potvrdzuje 17. od6vodnenie smernice
o stkromi a elektronickych komunikdcidch: ,Sdhlas moze byt vyjadreny akymkolvek vhodnym
sposobom umoziujicim vyjadrenie $pecifického Zelania, ktoré nastane na zdklade slobodného
a vecného rozhodnutia uzivatela, vritane oznacenia pola na webovej strdnke internetu. Dalej sa
uvadzaji praktické priklady toho, ¢o v tejto suvislosti znamend slobodny, konkrétny a informovany
sthlas.

Stihlas: slobodné, Specifické a informované vyjadrenie Zelania

Slobodny siihlas. Na uZzivatelov by nemali mat vplyv obmedzenia stivisiace so sihlasom s pripojenim na
internet, ktoré chct ziskat.

Stahlas jednotlivcov sa nepovazuje za slobodny, ak musia sthlasit s monitorovanim svojich komuni-
ka¢nych dat, aby ziskali pristup ku komunikacnej sluzbe. To plati najmi v pripade, ak by vsetci
poskytovatelia na prislusnom trhu vykondvali riadenie datovych tokov na tcely presahujiice bezpecnost
siete. Jedinou moznostou by bolo nepredplatit si internetovii sluzbu. Vzhladom na skuto¢nost, Zze

V 18. odévodneni smernice sa uvddzaji sluzby s pridanou hodnotou. Nie je jasné, ¢i sa za také mozu povazovat

sluzby, na ktoré sa uplatiujii met6dy riadenia ddtovych tokov. Metddy riadenia ditovych tokov zamerané na
uprednostnenie urcitého obsahu by sa mohli povazovat za opatrenia na zabezpecenie kvality sluzieb. Napriklad
riadenie ddtovych tokov, ktoré zahffia len spracovanie IP hlaviciek a ktorého cielom je poskytntt sluzby v oblasti hier
za vy$Siu cenu, priCom osobnd prevddzka hier uzivatela je v sieti uprednostnend, sa moze povazovat za sluzbu
s pridanou hodnotou. Na druhej strane nie je jasné, ¢ sa za také moze povazovat riadenie ddtovych tokov na
spomalenie urcitych druhov prevadzky, napriklad zniZenie doleZitosti prevadzky P2P.

Pozri 17. odévodnenie a ¢ldnok 2 pism. f) smernice o sikromi a elektronickych sluzbach.

Prijaté 13. jila 2011 (PS 187).
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internet je dolezitym ndstrojom na ucely prace a volného Casu, nepredplatenie internetovej sluzby sa
nepovazuje za vhodna alternativu. Vysledkom by bolo, Ze jednotlivci by nemali skuto¢ni volbu, t. j. ich
sthlas by nebol slobodny (*1).

56. Eurdpsky dozorny tradnik pre ochranu tidajov sa domnieva, Ze je zjavne nevyhnutné, aby Komisia
a vnuatro§titne organy monitorovali trh, najmd s cielom uistif sa, ¢i je tento scendr — t. j. aby
poskytovatelia spdjali telekomunikaéné sluzby s monitorovanim komunikécie — hlavny. Poskytovatelia
by mali bez stanovenia vyssich nakladov jednotlivcom pontkat alternativne sluzby vratane pripojenia
na internet, ktoré nepodlieha riadeniu ddtovych tokov.

57. Konkrétny siihlas. KedZe je nevyhnutné, aby bol sdhlas konkrétny, je v tomto pripade potrebné, aby
poskytovatelia internetovych sluzieb jasne a zretelne poziadali o stihlas s monitorovanim previdzko-
vych a komunika¢nych ddt. V stanovisku pracovnej skupiny zriadenej podla ¢lanku 29 sa uvidza: ,Aby
bol sthlas konkrétny, musi byt zrozumitelny: mal by jasne a presne odkazovat na rozsah a ndsledky
spracovania tdajov. NemoZe sa uplatnif na otvoreny subor ¢innosti spracovania. Inymi slovami to
znamend, Ze kontext, v ktorom sa sthlas uplatiuje, je obmedzeny.“ Konkrétny sthlas sa pravdepo-
dobne neziska, ak sa stihlas na prezeranie prevddzkovych a komunikaénych dit pevne spdja so vseo-
becnym stihlasom na predplatenie sluzby. Naopak, konkrétnost vyzaduje pouzitie cielenych
prostriedkov na ziskanie sthlasu, ako napriklad formuldra na konkrétny sihlas alebo osobitného
policka, ktoré je jasne vymedzené na tiel monitorovania (a nie vlozit informdciu do vseobecnych
zmluvnych podmienok a Ziadat sthlas so zmluvou ako celkom).

58. Informovany sithlas. Aby bol sthlas platny, musi byt informovany. Nevyhnutnost vopred poskytnit
primerané informécie vyplyva nielen zo smernice o sikromi a elektronickych komunikacidch
a smernice o ochrane tidajov, ale takisto z ¢lankov 20 a 21 smernice univerzilnej sluzby, zmenenej
a doplnenej smernicou 2009/136/ES (*3). Nevyhnutnost informovanosti a stthlasu vyslovne potvrdzuje
28. odo6vodnenie smernice 2009/136/ES: ,prevadzkovatel siete afalebo sluzby (by) mal v kazdom
pripade plne informovat uzivatelov o vietkych obmedzeniach stvisiacich s vyuzivanim elektronickych
komunikaénych sluzieb. Takéto informdcie by mali na zdklade volby poskytovatela $pecifikovat dany
typ obsahu, aplikdcie alebo sluzby, individulne aplikicie alebo sluzby, alebo oboje*. Dalej $pecifikuje,
ze: ,V zavislosti od pouzitej technoldgie a typu obmedzeni mozu takéto obmedzenia vyZadovat sthlas
uzivatela v stlade so smernicou 2002/58/ES.

59. Vzhladom na zlozitost tychto monitorovacich metdd je vcasné poskytnutie zmysluplnych informdcii
jednou z hlavnych dloh suvisiacich so ziskanim platného sahlasu. Spotrebitelia by mali byt informovani
tak, aby rozumeli informacidm, ktoré sa budi spracivat, ako sa budi tieto informécie pouzivat a aky
vplyv budd mat na skdsenosti spotrebitela a tdroven zasahovania do sikromia, ktord sa spdja
s uvedenymi metddami.

60. To znamend, Ze informécie musia byt nielen jasné a zrozumitelné priemernym uZivatelom, ale takisto
sa musia poskytovat jednotlivcom priamo a viditelne, aby nebolo mozné si ich nevsimnut.

61. Vyjadrenie vole. Sthlas podla platného prdvneho rdmca takisto vyzaduje pozitivne konanie uZzivatela
v zdujme podpisania dohody. Naznaceny stihlas by nesplial tito normu. To takisto potvrdzuje nevyh-
nutnost pouzivat urCené prostriedky na ziskanie sdhlasu, na zdklade ktorého moze poskytovatel
internetovych sluzieb prezerat prevadzkové a komunikacné dita v stvislosti s uplatiiovanim metdd
riadenia ddtovych tokov. Pracovnd skupina zriadend podla ¢lanku 29 vo svojom najnovom stanovisku
zdoraznila, Ze pri ziskavani sthlasu je nevyhnutnd podrobnost vzhladom na rozne prvky, ktoré sa
podstatou spracovania tdajov.

(*') Podobny pripad je osobny zdznam o cestujicom, v suvislosti s ktorym sa diskutovalo o otdzke, ¢i je sthlas
cestujiicich na prenos informdcif o rezervacii orgdnom Spojenych 3titov platny. Pracovnd skupina sa domnieva, Ze
sthlas cestujicich nemoze byt slobodny, kedZe letecké spolocnosti st povinné poslat tidaje pred odletom lietadla,
a preto cestujici nemaji skutoénd volbu, ak chct letiet; stanovisko ¢ 6/2002 pracovnej skupiny zriadenej podla
¢lanku 29 o prenose zoznamu informdcii o cestujiicich a inych tdajov z leteckych spolo¢nosti Spojenym Stitom.
Smernica Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa meni a doplia smernica
2002/22/ES o univerzilnej sluzbe a pravach uzivatelov tykajicich sa elektronickych komunikaénych sieti a sluzieb
(pozri pozndmku 15).

(32
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Mohlo by sa namietat, Ze ak si strany zucastnené na komunikdcii neZelaji, aby poskytovatelia inter-
netovych sluzieb nardsali komunikdciu s cieflom uplatiiovat met6dy riadenia datovych tokov, moézu
spravu zak6dovat. Tento pristup moze byt uZitoény v praxi, vyZaduje vSak Usilie a technické znalosti
a nemdze sa povazovat za slobodny, konkrétny a informovany sthlas. Ani pouzitie kddovania nezaruci
Gplnti dovernost spravy, kedze poskytovatel internetovych sluzieb bude mat pristup asponn k IP
hlavicke s cielom smerovat spravu, a takisto bude moct uplatnit Statistickti analyzu.

Podla ¢lanku 5 ods. 1 smernice o sikromi a elektronickych komunikicidch je nevyhnutny sthlas
prislusnych uzivatelov. V mnohych pripadoch je uzivatel aj tcastnikom, a to umoziuje ziskat sthlas
pri predplateni telekomunikacnej sluzby. V ostatnych pripadoch vratane pripadov, ked sa to tyka
viacerych osob, je potrebné ziskat sthlas dotknutych uzivatelov jednotlivo. To sa moze spdjat
s praktickymi otdzkami, ktoré st predmetom dalSej Casti.

Stihlas vsetkych dotknutych uzivatelov

V ¢lanku 5 ods. 1 sa stanovuje, Ze na legitimnost spracovania je potrebny sthlas uZivatela. Sthlas
musia poskytndt vsetci uZivatelia ztGcastneni na komunikdcii. Logickym odévodnenim je, Ze na komu-
nikdcii sa spravidla zdcastiuji minimalne dvaja jednotlivei (odosielatel a prijemca). Napriklad ak
poskytovatel internetovych sluzieb prezerd IP uzivatelské data, ktoré zodpovedajii e-mailu, prezerd
informdcie, ktoré sa tykaji odosielatela aj prijemcu e-mailu.

Pri monitorovani a zachytdvani datovych tokov a komunikdcii (napriklad ddtovych tokov v rdmci
internetu) moze byt dostalujiice, Ze poskytovatel internetovych sluzieb ziska sthlas uzivatela, to
znamend Gcastnika, a to preto, lebo druhd strana komunikicie, v tomto pripade navstivend webova
stranka, sa nemodze povazovat za ,dotknutého uzivatela® (*%). Situdcia vSak moze byt zlozitejsia, ked
monitorovanie zahffla prezeranie obsahu e-mailov, teda osobnych informdcif odosielatela a prijemcu e-
mailu, ktori mozno neuzatvorili zmluvny vztah s tym istym poskytovatelom internetovych sluzieb.
V tychto pripadoch by poskytovatel internetovych sluzieb spracival osobné tdaje (meno, e-mailovi
adresu a pripadné citlivé obsahové déta) subjektov, ktoré nie st klientmi. Z praktického hladiska méoze
byt ziskanie sthlasu od tychto jednotlivcov problematickejsie, lebo by sa malo vykonat individudlne
a nie pri prilezitosti uzatvorenia telekomunikacnej sluzby. Takisto by nebolo redlne predpokladat, ze
ucastnik poskytne sthlas aj v mene ostatnych uzivatelov, ako to moze byt ¢asto v pripade stikromnych
domécnosti.

V tejto savislosti sa eurépsky dozorny tiradnik pre ochranu dajov domnieva, Ze poskytovatelia inter-
netovych sluzieb by mali dodrziavat existujice pravne poziadavky a vykondvat opatrenia, ktoré neza-
hffiaji monitorovanie a prezeranie informdcii. To md eSte vicsi vyznam v stvislosti s komunika¢nymi
sluzbami, na ktorych sa zacastiuji tretie subjekty, ktoré nemozu sthlasit s monitorovanim, najmi
pokial ide o odoslané a prijaté e-maily (to sa netyka pripadu, ked sa tcel zakladd na zaruceni
bezpecnosti).

Zéaroveil je potrebné uviest, Ze vnutro§titne pravne predpisy, ktorymi sa vykondva ¢ldnok 5 ods. 1
smernice o sukromi a elektronickych komunikdcidch, nemusia byt v tejto otdzke vzdy uspokojivé a Ze
vo vieobecnosti sa zdd, Ze je nevyhnutné lepsie usmernenie, pokial ide o poziadavky smernice
o stkromi a elektronickych komunikdcidch v tejto savislosti. Eurdpsky dozorny tdradnik pre ochranu
tdajov preto vyzyva Komisiu, aby bola v tejto stivislosti aktivnejsia a ujala sa iniciativy, v rdmci ktorej
moze vyuzit vyhody vyplyvajice z Cinnosti orgdnov dohladu sistredenych v pracovnej skupine zria-
denej podla ¢lanku 29 a ostatnych zacastnenych stran. Ak to bude nevyhnutné, pripadom by sa mal
zaoberat Stidny dvor s cielom Gplne spresnit vyznam a ndsledky ¢ldnku 5 ods. 1.

Bez ohladu na pripady, ked dtové toky na internete zahffiajii prenos osobnych informdcii, ako napriklad fotografi

identifikovatelnych fyzickych osob umiestnenych na webovej strdnke. Spracovanie uvedenych informdcii vyzaduje
pravny zdklad, neuplatiiuje sa nan vsak ¢ldnok 5 ods. 1, kedZze prislusné osoby nie st ,dotknuti uZivatelia“.
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V.3. Primeranost — zdsada minimalizicie ddajov

V ¢lanku 6 pism. ¢) smernice o ochrane idajov sa stanovuje zdsada primeranosti (*4), ktord sa uplatiiuje
na poskytovatelov internetovych sluzieb, kedze, ak vykondvaji monitorovanie a filtrovanie, st prevadz-
kovatel'mi tidajov v zmysle tejto smernice.

Podla tejto zdsady sa osobné tdaje mozu spracivat, iba pokial sii ,adekvétne, relevantné a nie nepri-
merané vo vztahu k Gicelom, pre ktoré st zhromazdované ajalebo dalej spracované“. Uplatiiovanie tejto
zdsady sa spdja s nevyhnutnostou posudit, ¢i prostriedky pouZité na spracovanie tdajov a druh pouzi-
tych osobnych tidajov st vhodné na splnenie urcenych cielov a ¢&i sa to odovodnene predpokladd. Ak sa
nakoniec konstatuje, Ze sa zhromazdilo viac ddajov, ako je nevyhnutné, tito zdsada sa nedodrzala.

Sdlad niektorych druhov metdd prezerania so zdsadou primeranosti sa musi posudit v kazdom jedno-
tlivom pripade. Nie je mozné dospiet k rozhodnutiu in abstracto. Je vSak mozné poukdzat na niektoré
konkrétne aspekty, ktoré je potrebné urcit pri postdeni siladu so zdsadou primeranosti.

MnoZstvo spracovanych informdcii. Dohlad nad sprévami zdkaznikov poskytovatelov internetovych sluzieb
vykondvanie sa mozu pouZivat prostriedky, ktoré pre jednotlivcov nie st zjavné, a Ze pre nich moze
byt problematické rozumiet tomu, ¢o sa deje, zvySuje vplyv na ich sikromie. Poskytovatelia interne-
tovych sluzieb by mali posadit, ktoré menej rusivé prostriedky moézu byt dostupné na dosiahnutie
pozadovaného vysledku. Napriklad moze sa pozadovany vysledok dosiahnut monitorovanim hlaviciek
IP namiesto dokladného prezerania paketu? Aj ked sa pouzije dokladné prezeranie paketu, potrebné
informdcie sa mozu ziskat prostrednictvom identifikdcie iba urcitych protokolov. Takisto moze byt
dolezité uplatriovanie opatreni na zarucenie bezpecnosti tidajov vratane pseudoanonymizacie. Vysledok
posudenia musi potvrdit, Ze spracovanie Gdajov je primerané.

Vplyv spracovania (priamo spojeného s ticelmi). Primeranost moze chybat v pripadoch, ked poskytovatelia
internetovych sluzieb pouzivaji metédy riadenia ditovych tokov, ktoré vylucuja pristup k niektorym
sluzbdm a neumoziujii uzivatelom ziskat primerany podiel na vyhoddch z toho vyplyvajicich.

Je dolezité pripomentit, Ze zdsada primeranosti sa dalej uplatiuje, aj ked st splnené ostatné zavizné
pravne poziadavky vritane napriklad sihlasu na monitorovanie obsahu, ktory poskytovatel interneto-
vych sluzieb ziskal od jednotlivcov. To znamend, Ze spracovanie tidajov, vykondvané prostrednictvom
monitorovania obsahu moze byt protizdkonné, ak porusuje zdkladnid zdsadu primeranosti.

V.4. Bezpecnostné a organizacné opatrenia

V ¢ldnku 4 smernice o sikromi a elektronickych komunikdcidch sa vyslovne stanovuje poskytovatelom
internetovych sluzieb povinnost vykondvat technické a organizaéné opatrenia s cielom zabezpecit i)
pristup k osobnym tdajom iba oprdvnenym zamestnancom a na zdkonom povolené téely; ii) ochranu
osobnych tdajov pred nidhodnym alebo nezdkonnym spracovanim a iii) vykondvanie bezpe¢nostnej
politiky vo vztahu k spracovaniu osobnych tidajov. Takisto umoziiuje prislusnym ndrodnym regu-
la¢nym organom kontrolovat tieto opatrenia.

Okrem toho sa v ¢lanku 4 ods. 3 a 2 smernice o sikromi a elektronickych komunikdcidch takisto
stanovuje poskytovatelom internetovych sluzieb povinnost ozndmit prislusnym ndrodnym orgdnom
porusenie ochrany osobnych tidajov a takisto ozndmit porusenie osobnych tdajov dotknutym jedno-
tlivom v pripade, Ze vyzradenie méze mat pre jednotlivcov nepriaznivé nasledky.

Spracovanie osobnych informdcii, ktoré sii sicastou sprdv, s cieflom uplatiiovat metddy riadenia déto-
vych tokov moze poskytnit poskytovatelom internetovych sluzieb pristup k tdajom, ktoré si citlivejsie
ako prevadzkové ddta.

Ako sa uvddza predtym v texte, smernica o ochrane ddajov sa uplatiiuje na vsetky zdleZitosti tykajice sa ochrany

zdkladnych prav a slobod, ktoré nie st osobitne predmetom smernice o stkromi a elektronickych komunikéciach.
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Preto by mali bezpecnostné opatrenia vytvorené poskytovatelmi internetovych sluzieb obsahovat
osobitné bezpe¢nostné opatrenia, ktoré zabezpecia, Ze prijaté opatrenia si primerané tymto rizikdm.
Zaroven je potrebné, aby prislusné vnutrostitne orgdny, ktoré kontrolujii uvedené opatrenia, boli
mimoriadne ndro¢né. Nakoniec je potrebné zabezpecit zavedenie Gc¢innych oznamovacich postupov
s ciefom informovat dotknuté osoby, ktorych informécie sti ohrozené a na ktoré to moze mat

nepriaznivy vplyv.

VI. NAVRHY POLITICKYCH A LEGISLATIVNYCH OPATRENI

Metddy prezerania zalozené na prevddzkovych ddtach a prezerani uzivatelskych IP dat, t. j. obsahu
sprav, mozu odhalit ¢innost uzivatela na internete: navstivené webové stranky a ¢innosti na tychto
strankach, pouzivanie aplikdcii P2P, prijaté stibory, odoslané a prijaté e-maily, od koho, o ¢om a v akej
funkcii atd. Poskytovatelia internetovych sluzieb mozu mat zdujem o pouzitie tychto informécif
s cielom uprednostnit niektoré komunikacie, ako napriklad video na poziadanie. Takisto mozu mat
zdujem o ich pouzitie s cielom identifikovat virusy alebo vytvorit profily na tucely behaviordlnej
reklamy. Tieto ¢innosti st v rozpore s pravom na dovernost komunikdcii.

Vplyv na stikromie sa bude zvysovat v zdvislosti od pouZitych metdd a osobitosti pripadu. Cim hibsie je
zachytdvanie a analyza zhromazdenych informadcii, tym vacsi je rozpor so zdsadou dovernosti komu-
nikdcif. Uéely, na ktoré sa monitorovanie vykonava, a uplatiované bezpecnostné opatrenia na ochranu
tdajov st takisto hlavnymi prvkami na urcenie Grovne zasahovania do stikromia a osobnych ddajov
jednotlivcov. Blokovanie a monitorovanie na tcely boja proti $kodlivému softvéru, pricom uchovavanie
a pouzivanie prezeranych tdajov je prisne obmedzené, nie je mozné porovnavat so situdciami, ked sa
informdcie zaznamendvaji na vytvorenie individudlnych profilov na tcely behavioralnej reklamy.

Eurépsky dozorny tradnik pre ochranu tdajov sa v zdsade domnieva, Ze existujici eurdpsky ramec pre
ochranu stikromia a dajov, ak sa spravne vykladd, uplatiiuje a presadzuje, je primerany na zaruCenie,
ze sa presadi privo na dovernost a vo vSeobecnosti Ze sa neohrozi ochrana stkromia a tdajov
jednotlivcov (3°). Poskytovatelia internetovych sluzieb by nemali pouzivat uvedené mechanizmy, pokial
primerane neuplatriuji pravny rdmec. Presnejsie, prislusné prvky rdmca, ktoré by mali poskytovatelia
internetovych sluzieb brat do tGvahy a dodrziavat, zahfiaju:

— Poskytovatelia internetovych sluzieb moézu uplatiovat metédy riadenia détovych tokov na dcely
zarucenia bezpecnosti sluzby, poskytnutia sluzby vratane obmedzenia pretaZenia siete podla ¢lanku
4 a 6 smernice o stukromi a elektronickych sluzbach.

— Poskytovatelia internetovych sluzieb potrebuji iny osobitny pravny zaklad a pripadne sthlas uziva-
tela s cielom uplatriovat metddy riadenia ddtovych tokov, ktoré zahfnaji spracovanie prevadzko-
vych afalebo komunika¢nych dat na dcely iné ako sa uvadzaji vyssie texte. Napriklad na monito-
rovanie a filtrovanie komunikécii jednotlivcov na ticely obmedzenia (alebo umoznenia) pristupu
k niektorym aplikdcidm a sluzbdm, ako napriklad P2P alebo prenos hlasu cez IP, je nevyhnutny
informovany sthlas uzivatela.

— Sahlas musi byt slobodny, vyslovny a informovany. Mal by sa vyjadrit prostrednictvom pozitivnej
Cinnosti. Tieto poziadavky kladi silny doraz na nevyhnutnost zvysit dsilie s cielom zabezpecit
primerané informovanie jednotlivcov priamym, zrozumitelnym a konkrétnym spoésobom, na
zaklade ktorého budt moct posadit ndsledky postupov a nakoniec prijat informované rozhodnutie.
Vzhladom na zlozZitost tychto metdd je poskytnutie predchddzajicich zmysluplnych informécif
uzivatefom jednou z hlavnych dloh s cielom ziskat platny sthlas. Okrem toho by nemal existovat
nijaky nepriaznivy vplyv (vritane finan¢énych nakladov) na uzivatelov, ktori nestihlasia so ziadnym
monitorovanim.

(*) A to bez toho, aby bola dotknutd nevyhnutnost zmien pravnych predpisov na zdklade ostatnych tvah, najmi

v stvislosti so veobecnou reviziou pravneho rémca EU pre ochranu tdajov s ciefom zabezpecit jeho vicsiu aéinnost
vzhladom na nové technoldgie a globalizdciu.
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— Zdasada primeranosti hrd hlavnd tlohu, ked poskytovatelia internetovych sluzieb uplatiiuji metédy
riadenia détovych tokov, bez ohladu na pravny zaklad spracovania a tcel: poskytnutie sluzby,
predchddzanie prefazeniu siete alebo poskytnutie cieleného pripojenia s pripadnym pristupom
k ur¢itym sluzbdm a aplikdcidm. Tato zdsada obmedzuje moznost poskytovatelov internetovych
sluzieb vykondvat monitorovanie obsahu sprav jednotlivcov, ktoré sa spdja so spracovanim nadmer-
nych informdcif alebo vznikom vyhod len pre poskytovatelov internetovych sluzieb. To, ¢o mozu
poskytovatelia internetovych sluzieb vykonat z organizaéného hladiska, bude zévisiet od drovne
zasahovania met6d, pozadovanych vysledkov (v savislosti s ktorymi mozu vyplyvat vyhody)
a uplatiovanych osobitnych bezpetnostnych opatreni na ochranu stikromia a tdajov. Skor ako
poskytovatelia internetovych sluzieb pouZiji metddy prezerania, musia posudit, ¢i su v sulade so
zdsadou primeranosti.

Aj ked v sticasnosti pravny ramec obsahuje prislusné podmienky a bezpecnostné opatrenia, je nevyh-
nutné venovat osobitnt pozornost otdzkam, ¢i poskytovatelia internetovych sluzieb t¢inne dodrziavaju
prévne poziadavky, ¢ spotrebitelom poskytuji nevyhnutné informaécie, aby sa mohli zmysluplne
rozhodndt, a ¢& dodrziavajii zdsadu primeranosti. Na vnutro§titnej trovni orgdny zodpovedné za
uvedené skutocnosti zahffiajii na jednej strane vnitrotitne telekomunika¢éné organy a na strane druhej
vnitrostitne organy pre ochranu ddajov. Na trovni EU prisluiné eurépske organy zahffiaji orgdn
BEREC. V tejto stvislosti mozZe takisto hrat dlohu eurdpsky dozorny dradnik pre ochranu tdajov.

Okrem monitorovania trovne dodrziavania, vzhladom na novii moznost podstatného prezerania sprav
v redlnom case, je nevyhnutnd dokladnejsia analyza a dalsie spresnenie niektorych aspektov tykajicich
sa uplatiovania rdmca, ktorymi sa zaoberd toto stanovisko. Usmernenie, ktoré je dolezité najmai
v niektorych oblastiach, zahfa:

— urcenie postupov prezerania, ktoré st zdkonom opravnené na zabezpelenie plynulého toku
prevadzkovych ddt a ktoré nevyzaduja stihlas uzivatela, ako napriklad boj proti nevyziadanej poste.
Okrem tirovne naruSenia prostrednictvom monitorovania st dolezité dalsie aspekty, ako napriklad
drovenl naruSenia plynulého toku prevddzkovych dat, ktoré by sa inak vyskytlo,

— urcenie metdd prezerania, ktoré sa mozu vykondvat na tdcely bezpec¢nosti bez potrebného sthlasu
uZivatela,

— urcenie, kedy monitorovanie vyzaduje sthlas jednotlivcov, najmi vsetkych dotknutych uzivatelov,
a stanovenie pripustnych technickych parametrov s cielom zabezpecit, aby met6édy prezerania
nezahffiali neprimerané spracovanie Gidajov vzhladom na pldnovany dcel,

— okrem toho v troch uvedenych pripadoch moéze byt nevyhnutné usmernenie tykajice sa uplatiio-
vania nevyhnutnych bezpe¢nostnych opatreni na ochranu tdajov (obmedzenie tcelu, bezpe¢nost

atd’).

Vzhladom na skuto¢nost, Ze pravomoci v tejto oblasti st vnitrostatne aj eurdpske, eurépsky dozorny
tradnik pre ochranu tdajov sa domnieva, Ze je dolezitd vymena ndzorov a skisenosti s cielom néjst
harmonizovany pristup k uvedenym otdzkam. V zdujme dosiahnutia tohto ciela eurdpsky dozorny
tradnik pre ochranu tdajov navrhuje vytvorit platformu alebo expertnt skupinu, v ktorej by mali
pracovat zastupcovia vnatro§titnych regulacnych orgdnov, pracovnej skupiny zriadenej podla ¢lanku
29, eurdpsky dozorny tradnik pre ochranu ddajov a BEREC. Prvou tlohou tejto platformy by bolo
vytvorif usmernenie tykajiice sa aspori uvedenych otdzok s cieflom zabezpecit pevny a harmonizovany
pristup a rovnaké podmienky. Eurépsky dozorny tradnik pre ochranu tdajov vyzyva Komisiu, aby sa
ujala tejto iniciativy.

V neposlednom rade je nevyhnutné, aby vnutrostatne aj eurdpske orgdny v tejto oblasti vratane BEREC
a Eur6pskej komisie venovali dokladnd pozornost vyvoju trhu v tejto oblasti. Z hladiska ochrany
tdajov a sikromia by bol velmi problematicky scendr, v rdmci ktorého by poskytovatelia internetovych
sluzieb pravidelne uplatiovali metddy riadenia datovych tokov, pricom by pontikali pripojenie zaloZené
na filtrovani pristupu k obsahu a aplikdcidm. Ak by sa niekedy tento scenar uskutocnil, bolo by
nevyhnutné zaviest pravne predpisy na rieSenie tejto situdcie.
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VIl. ZAVERY

Coraz Castejsie md pouzivanie metéd monitorovania a prezerania zo strany poskytovatelov interneto-
vych sluzieb vplyv na neutralitu internetu a dévernost komunikacii. S tym stivisia vazne otdzky tykajiice
sa ochrany stkromia a osobnych tidajov uzivatelov.

Aj ked sa Komisia vo svojom ozndmeni o otvorenom internete a neutralite siete v Eurdpe stru¢ne
zaoberd tymito otdzkami, europsky dozorny tradnik pre ochranu ddajov sa domnieva, Ze je potrebné
vicsie usilie na vytvorenie uspokojivej politiky na ceste vpred. V tomto stanovisku preto prispel
k prebiehajticej diskusii o neutralite siete, najméd o aspektoch tykajicich sa ochrany ddajov a stikromia.

Eur6psky dozorny tradnik pre ochranu tidajov sa domnieva, Ze je nevyhnutné, aby vnutro$titne organy
a BEREC monitorovali situdciu na trhu. Vysledkom tohto monitorovania by mal byt jasny obraz toho,
¢i sa trh vyvija k podstatnému prezeraniu sprdv v redlnom case a otdzkam tykajicim sa dodrziavania
pravneho rdmca.

Monitorovanie trhu by sa malo spdjat s dalSou analyzou vplyvu novych postupov tykajiicich sa ochrany
udajov a stkromia na internet. V tomto stanovisku sa uvddzaji niektoré oblasti, pre ktoré bude
spresnenie uzito¢né. Aj keby eurdpske agentiiry a orgdny ako BEREC, pracovnd skupina zriadend
podla ¢ldnku 29 a eurépsky dozorny tiradnik pre ochranu tdajov pripadne mohli spresnit podmienky
uplatiovania rdmca, eurépsky dozorny uradnik pre ochranu tdajov sa domnieva, Ze je tilohou Komisie
koordinovat a riadit diskusiu. Preto vyzyva Komisiu, aby sa na tento Géel ujala iniciativy, ktord zoskupi
vietky zainteresované strany do platformy alebo pracovnej skupiny. V rdmci otdzok, ktoré budi
vyzadovat dal$iu analyzu, by sa mali riesit tieto body:

— urcenie metdd prezerania, ktoré si zdkonom oddvodnené na zabezpelenie plynulého toku prevadz-
kovych dat a ktoré sa mozu vykondvat na bezpecnostné tcely,

— urdenie, ¢i monitorovanie vyzaduje sthlas jednotlivca, najm stihlas vietkych dotknutych uzivatelov,
a stanovenie pripustnych technickych parametrov s ciefom zabezpecit, aby metédy prezerania
nezahfiiali neprimerané spracovanie tidajov vzhladom na planovany dcel,

— v uvedenych pripadoch moze byt potrebné usmernenie tykajiice sa uplatiiovania nevyhnutnych
bezpecnostnych opatreni na ochranu tdajov (obmedzenie tcelu, bezpe¢nost atd.).

V zavislosti od uvedenych zisteni mézu byt nevyhnutné dodatocné legislativne opatrenia. V takom
pripade by mala Komisia navrhnif politické opatrenia zamerané na posilnenie prévneho rdmca
a zabezpeCenie pravnej istoty. Nové opatrenia by mali spresnit prakticky vplyv zdsady neutrality siete,
ako to uz vykonali niektoré ¢lenské Stity, a zarucit pre uzivatelov moznost skuto¢nej volby, najma
prostrednictvom zabezpecenia, Ze poskytovatelia internetovych sluzieb budt pontikat nemonitorované
pripojenia.

V Bruseli 7. oktébra 2011

Peter HUSTINX
eurdpsky dozorny tradnik pre ochranu tidajov
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