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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tdajit k neutralité sité, fizeni provozu a ochrané
soukromi a osobnich ddaji

(2012/C 34/01)

EVROPSKY INSPEKTOR OCHRANY UDA]G,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na clanek 16 této smlouvy,
s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména na ¢ldnky 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fjna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto ddajt (1),

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji orgdny a institucemi Spolecenstvi a o volném
pohybu téchto tdajii (%), a zejména na ¢l. 41 odst. 2 tohoto nafizent,

s ohledem na smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpracovani
osobnich ddaji a ochrané soukromi v odvétvi elektronickych komunikaci (%),

PRIJAL TOTO STANOVISKO:

I. UvoD
L1 Souvislosti

1. Dne 19. dubna 2011 pfijala Komise sdéleni o otevieném internetu a neutralité sit¢ v Evropé (4.

2. Toto stanovisko lze povazovat za reakci evropského inspektora ochrany tidajii na uvedené sdéleni. Jeho
cilem je pfispét k probihajici politické debaté v rdmci EU o neutralité sité, zejména k aspektiim
souvisejicim s ochranou tdajli a soukromim.

1 . vést. L 281, 23.11.1995, s. 31, ,smérnice o ochrané ddaja“.

(1) Ur

@ Ur vést. L 8, 12.1.2001, s. 1, ,nafizeni o ochrané tdaji*.

() Uf. vést. L 201, 31.7.2002, s. 37, ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne
25. listopadu 2009 (viz pozndmka pod ¢arou 15), ,smérnice o soukromi a elektronickych komunikacich®.

(*) KOM(2011) 222 v kone¢ném znéni.
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3. Stanovisko vychdzi z reakce (°) evropského inspektora ochrany tdajii na vefejné konzultace Komise
k otevienému internetu a neutralité sité v Evropé, jez piedchdzely pfijeti sdéleni Komise. Evropsky
inspektor ochrany ddaji vzal rovnéz v Gvahu ndvrh zévérd Rady k neutralité sité (°).

1.2 Koncepce neutrality sité

4. Neutralita sité souvisi s probihajici debatou, zda ma byt poskytovateltim internetovych sluzeb (7) povo-
leno omezovat, filtrovat nebo blokovat pfistup na internet nebo jinak ovliviiovat jeho vykon. Koncepce
neutrality sité vychazi z ndzoru, Ze informace na internetu maji byt pfendseny nestranné, bez ohledu na
obsah, misto uréeni ¢i zdroj a Ze uZivatelé maji mit moznost se rozhodnout, jaké aplikace, sluzby
a hardware cht&ji pouzivat. To znamend, Ze poskytovatelé internetovych sluzeb nemohou z vlastni vile
stanovovat priority nebo zpomalovat piistup k nékterym aplikacim ¢i sluzbam, jako je napf. Peer to
Peer (,P2P%) atd (8).

5. Filtrovéni, blokovani a kontrola provozu sité nastoluji dtlezité otdzky, které byvaji ¢asto piehlizeny
nebo opomijeny, a to davérnost komunikace a respektovani soukromi jednotlivct a jejich osobnich
udajo pfi pouzivani internetu. Napiiklad nékteré kontrolni metody zahrnuji monitorovani obsahu
sdéleni, navstivenych internetovych strinek, zaslanych a obdrzenych e-mailovych zprdv, casu, kdy
k tomu dochdzi, atd., coz umoziuje filtrovani komunikace.

6. Kontrolou tdaji pfi komunikaci mohou poskytovatelé internetovych sluzeb porusovat divérnost
komunikace, coz je zakladni pravo zarucené v ¢lanku 8 Evropské imluvy o ochrané lidskych prav
a zdkladnich svobod a v ¢lancich 7 a 8 Listiny zdkladnich prav Evropské unie. Divérnost déle chrani
sekunddrni pravni pfedpisy EU, konkrétné ¢lanek 5 smérnice o soukromi a elektronickych komunika-
cich.

1.3 Zaméfeni a struktura stanoviska

7. Evropsky inspektor ochrany ddaji se domniva, Ze seriézni politickd debata o neutralité sité se musi
soustiedit na diivérnost komunikace, jakoz i na dalsi souvislosti spojené se soukromim a ochranou
udaju.

8. Toto stanovisko pfispivd k uvedené probihajici debaté v EU. M4 tii cile:

— Zduraziuje vyznam soukromi a ochrany adaji v soucasnych diskuzich o neutralité sité. Konkrétnéji
pak zdtiraziiuje nutnost dodrzovat stavajici pravidla v oblasti davérnosti komunikace. Povoleny by
mély byt pouze takové metody, které tato pravidla respektuji.

— Neutralita sité¢ se tykd relativné novych — technologickych — moznosti a je jen mdlo zkuSenosti
s tim, jak uplatiiovat pravni rdmec. Toto stanovisko proto poskytuje ndvod, jak musi poskytovatelé
internetovych sluzeb uplatiiovat a dodrZovat pravni rdmec v oblasti ochrany udaj, jestlize filtruji,
blokuji a kontroluji provoz sité. Toto stanovisko by mélo byt uzite¢né pro poskytovatele interne-
tovych sluzeb a také pro organy, které maji na starosti vymahani pravniho ramce.

— V oblasti ochrany tdajii a soukromi toto stanovisko oznacuje oblasti, které vyzaduji zvlastni
pozornost a v kterych mohou byt zapotiebi opatfeni na tdrovni EU. To je zvlasté dalezité vzhledem
k probihajici debaté na drovni EU a politickym opatfenim, jez by v tomto smyslu mohla Komise
zavést.

(°) Evropsky inspektor ochrany tdaji ve své reakci zdtiraznil, jak je dulezité brat v dvahu problematiku ochrany tdaju
a soukrom{ spolecné s dal$imi stdvajicimi pravy a hodnotami. Reakee je k dispozici na adrese http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_
Open_Internet_EN.pdf

K dispozici na adrese http:/[register.consilium.europa.cu/pdffen/11/st14/st14209.en11.pdf

Tento vyraz zahrnuje poskytovani pevného i mobilniho pfistupu na internet.

PFestoze se tato zdsada nevztahuje na poskytovatele internetovych sluzeb omezujici rychlost nebo mnozstvi informaci,
ucastnik muazZe odesilat nebo pfijimat v rdmci pfedplacené sluzby s omezenim $itky pdsma nebo objemu informaci.
Podle zdsady neutrality sité budou tedy poskytovatelé internetovych sluzeb stdle moci nabizet p¥istup na internet
s omezenim podle takovych kritérii, jako je rychlost nebo objem, pokud to nebude zahrnovat diskriminaci ve
prospéch ¢i neprospéch konkrétniho obsahu.

B
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. Evropsky inspektor ochrany ddaji si je védom skute¢nosti, Ze neutralita sité nastoluje dalsi otdzky, jez

jsou podrobngji popsany nize. Jde napiiklad o problematiku p#istupu k informacim. Tyto otdzky jsou
rozebrdny pouze v rozsahu jejich souvislosti s ochranou tdajii a soukromi nebo dopadem na ochranu
udaji a soukromi.

Struktura stanoviska je ndsledujici. V ¢asti II je uveden struény piehled zptisobu filtrovani ddaji ze
strany poskytovatell internetovych sluzeb. V ¢dsti III je nastinén pravni rdmec EU v oblasti neutrality
sité. V &asti IV ndsleduje technicky popis a poté hodnoceni dopadii na soukromi v zdvislosti na
pouzitych metoddch. Cést V pak analyzuje praktické detaily spojené s uplatitovadnim soucasného prav-
niho rdmce EU v oblasti soukromi a ochrany tidaji. Na zdkladé této analyzy jsou v ¢asti VI uvedeny
navrhy na dalsi vyvoj politiky a oznaceny oblasti, které mohou vyzadovat objasnéni a zlepSeni. V ¢asti
VII jsou uvedeny zavéry.

. NEUTRALITA SITE A ZASADY RiZENI PROVOZU
Veétsi vyuZivani zdsad fizeni provozu

Poskytovatelé internetovych sluzeb tradicné provadéji monitorovani a ovliviiovani provozu sité pouze
omezené. Poskytovatelé internetovych sluzeb napiiklad uplatiuji metody kontroly a omezené toky
informaci, aby zajistili bezpe¢nost sité, napf. proti virim. Proto, obecné feceno, se internet rozsifil
a soucasné si zachovavd velky stupen neutrality.

V poslednich letech se vSak nékteti poskytovatelé internetovych sluzeb zajimaji o kontrolu provozu sité,
aby jej mohli diferencovat a uplatiiovat na néj riizné zasady, napiiklad blokovat konkrétni sluzby nebo
upfednostilovat piistup k urcitym sluzbam oproti jinym. Nékdy se tomu fikd ,zdsady fizeni
provozu® (°).

Duavody, pro¢ poskytovatelé internetovych sluzeb kontroluji a diferencuji provoz, jsou rizné. Zisady
fizeni provozu mohou napitklad pomdhat poskytovatelim internetovych sluzeb pii fizeni provozu
v obdobi pfetizeni sité, napf. stanovenim priority pro urity Casové citlivy provoz, jako je video-
streaming, a piefazenim jinych druhtG provozu, které nejsou tak Casové citlivé, naptf. P2P, na nizsi
tiroveti (19). Rizeni provozu mfize byt také prostiedek, kterym si poskytovatelé internetovych sluzeb
zajistuji mozny tok pFjmd, které mohou pochdzet z rtiznych zdroji. Na jedné strané by poskytovatelé
internetovych sluzeb mohli G¢tovat poplatky poskytovatelim obsahu, napf. tém poskytovateliim, jejichz
sluzby vyzaduji pouziti $irstho pdsma, vyménou za prioritni pfeneseni jejich obsahu (a tedy vyssi
rychlost). To by znamenalo, Ze pfistup k urcité sluzbé, napiiklad sluzbé poskytujici videa na vyzddan,
by byl rychlejsi nez pfistup k jiné podobné sluzbé, kterd nemd predplacenou vysokou pfenosovou
rychlost. Pfjmy by mohly plynout také od acastnika, ktef chtéji platit vyssi (nebo nizsi) poplatky za
urcity druh diferencované pfedplacené sluzby. Napiiklad predplacend sluzba bez piistupu k P2P by
mohla byt levn&jsi nez sluzba poskytujici neomezeny pristup.

Kromé divod pro pouzivani zdsad F{zeni provozu na strané poskytovatelt internetovych sluzeb
mohou mit zdjem o zdsady F{zeni provozu i jiné strany. Jestlize poskytovatelé internetovych sluzeb
fdi své sité a provadéji kontrolu obsahu, ktery pfes jejich zafizeni prochdzi, mohou pravdépodobné
zvysit svou schopnost zjisfovat mozné nezdkonné pouzivani, napf. poruseni autorskych prav nebo
pouzivani pro pornografické tcely.

Viz napiiklad zprdva OFCOM nazvand ,Site blocking to reduce online copyright infringement® (Blokovani stranek

s cilem omezit porusovani autorskych prav na siti), kterd byla pfijata dne 27. kvétna 2011 a je k dispozici na adrese
http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf: ,Nékteif posky-
tovatelé internetovych sluzeb jiz ve své siti zavedli systémy kontroly paketl pro Fizeni provozu a jiné ucely, takze
piedpokldddme, Ze toto Ize zavést, piestoze by to bylo velmi slozité a ndkladné pro ty poskytovatele, ktefi takové
sluzby zatim neprovozuji. Je mozné, ze v kritkodobém az stfednédobém horizontu bude metoda DPI vzhledem
k potfebnym investicim pouzivina pouze vétsimi poskytovateli internetovych sluzeb®.

Kvalita aplikaci v redlném case, jako je video-streaming, zdvisi mimo jiné na latenci, tj. zpozdén{ v disledku napf.
pretiZeni sité.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Jiné zdjmy, jez mohou byt ohroZeny, véetné ochrany idajii a soukromi

15. Tento trend spustil debatu o opravnénosti téchto praktik a konkrétné pak o tom, zda maji byt v zdkoné
déle upraveny konkrétni povinnosti v oblasti neutrality sité.

16. Rostouci vyuzivani{ zdsad F{zeni provozu ze strany poskytovatelt internetovych sluzeb by zfejmé mohlo
omezit piistup k informacim. Pokud se takovéto jedndni stane béznym a uZzivatelé jiz nebudou mit
piistup k celému internetu (nebo tento piistup bude velmi drahy), jak jej zndme dnes, ohrozi to pistup
k informacim a moznost uzivateldl zasilat a pfijimat obsah, ktery chtéji, pomoci aplikaci ¢i sluzeb dle
jejich vybéru. Tento problém muZze odstranit pravné zdvaznd zdsada o neutralité sité.

17. To piivadi evropského inspektora ochrany tdajii k disledktim v oblasti ochrany ddajii a soukromi
v piipadé, ze poskytovatelé internetovych sluzeb provadéji fizeni provozu. Konkrétnéji:

— Kdyz poskytovatelé internetovych sluzeb zpracovavaji tidaje o provozu vyhradné za Gcelem sméro-
vani toku informaci od odesilatele k pifjemci, provadéji obecné omezené zpracovani osobnich
udajti (). Stejné jako postovni sluzba zpracovavd informace uvedené na obdlce dopisu, také posky-
tovatel internetovych sluzeb zpracovava informace potiebné k nasmérovani komunikace k pifjemci.
To neni v rozporu se zdkonnymi pozadavky na ochranu tdajd, soukromi a diivérnost komunikace.

— Kdyz vSak poskytovatelé internetovych sluzeb kontroluji tdaje v rdmci komunikace, aby mobhli
diferencovat jednotlivé komunikaéni toky a uplatiovat na né zvlastni zdsady, coz mtize byt vici
jednotlivedm nevyhodné, disledky jsou zdvazngjsi. V zdvislosti na okolnostech kazdého piipadu
a na druhu provadéné analyzy mizZe takové zpracovani velmi narufovat soukromi a osobni tdaje
jednotlivee. Jesté zfejméjsi je to v pipadech, kdy zdsady fizeni odhaluji obsah internetové komu-
nikace jednotlived, véetné odeslanych a ptijatych e-mailovych zprdv, navstivenych internetovych
stranek, stazenych ¢i odeslanych soubort apod.

IIl. PREHLED PRAVNIHO RAMCE EU PRO NEUTRALITU SITE A DALSI VYVOJ POLITIKY
.1 Prdvni rdmec v kostce

18. Do roku 2009 neobsahovaly pravni ndstroje EU ustanoveni, jez by poskytovatelim internetovych
sluzeb vyslovné zakazovala provadét filtrovani nebo blokovani ¢i dctovat Glastnikim vyssi cenu za
piistup ke sluzbam. Zdroven ani neobsahovaly ustanoveni, jez by takovouto praxi vyslovné pfipoustéla.
Tento stav zptisoboval do urcité miry nejistotu.

19. Telekomunikaé¢ni balicek z roku 2009 tuto situaci zménil, kdyZ zavedl ustanoveni ve prospéch otevie-
nosti internetu. Napiiklad ¢l. 8 odst. 4 o spole¢ném piedpisovém ramci pro sité a sluzby elektronickych
komunikaci (,rdmcovd smérnice”) stanovi regulaénim orgdniim povinnost posilovat schopnost konco-
vych uzivateld dostat se k obsahu, aplikacim ¢i sluzbam dle své volby ('?). Toto ustanoveni plati pro sit
jako celek, nikoli jen na tirovni jednotlivych poskytovateltl. V neddvném névrhu zévért Rady byla také
zdtiraznéna nutnost zachovat otevienost internetu (13).

(ll

To nezahrnuje operace, jejichz ucelem je zvysit bezpecnost sité¢ a detekovat skodlivy provoz, ani operace potiebné
pro fakturaci a propojeni. Déle to nezahrnuje povinnosti vyplyvajici ze smérnice Evropského parlamentu a Rady
2006/24/ES ze dne 15. bfezna 2006 o uchovdvani Gdajii vytvdfenych nebo zpracovdvanych v souvislosti
s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o
zméné smérnice 2002/58/ES (UF. vést. L 105, 13.4.2006, s. 54) (,smérnice o uchovavani udaja®).

Smérnice 2002/21/ES ze dne 7. bfezna 2002 o spoleném piedpisovém rdmci pro sité a sluzby elektronickych
komunikaci ve znéni smérnice 2009/140/ES a nafizeni (ES) ¢. 544/2009 (Uf. vést. L 337, 18.12.2009, s. 37).
(¥) Viz bod 3 pism. e), v némz Rada uzndva: ,Nutnost zachovat otevienost internetu a soucasné zajistit, aby i naddle
poskytoval kvalitni sluzby v rdmci, ktery podporuje a dodrzuje zakladni prava, jako jsou napiiklad svoboda projevu
a svoboda podnikdni, a ¢l. 8 pism. d), v némZ jsou clenské stity vyzyvany, aby ,podporovaly otevieny a neutrdlni
charakter internetu jako sviij politicky cil“.

(12
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Smérnice o univerzalni sluzbé (#) obsahuje konkrétnéjsi povinnosti. V ¢lancich 20 a 21 jsou stanoveny
pozadavky na transparentnost tykajici se omezeni pfistupu k sluzbdm a aplikacim anebo jejich vyuzi-
vani. Rovnéz je zde stanovena minimdlni droven kvality sluzeb.

K praktikim poskytovatelt internetovych sluzeb, které zahrnuji kontrolu komunikace jednotlivct, je
v 28. bod¢ odivodnéni smérnice, kterou se méni smérnice o univerzdlni sluzbé a soukromi
v elektronickych komunikacich (*°), zdaraznéno, Ze ,nékteré typy pouzité technologie a druhy omezeni
mohou vyZadovat souhlas uzivatele podle smérnice o soukromi a elektronickych komunikacich®. V 28.
bodé odiivodnéni je tedy pfipomenuta nutnost souhlasu podle ¢l. 5 odst. 1 smérnice o soukromi
a elektronickych komunikacich u v§ech omezeni na zdkladé monitorovini komunikace. V ndsledujici
asti IV je déle analyzovdno uplatiovdni ¢l. 5 odst. 1 a celkovy prévni rdmec ochrany ddaji
a soukromi.

Kone¢né ¢l. 22 odst. 3 smérnice o univerzalni sluzbé déva nyni vnitrostitnim regulaénim orgdniim
pravomoc stanovit v piipadé potfeby poskytovatelim internetovych sluzeb pozadavky na minimdlni
kvalitu sluzeb, aby nedochdzelo k zhorSeni kvality sluzeb a ztéZovani ¢i zpomalovani provozu na
verejnych sitich.

Vyse uvedené znamend, Ze na drovni EU se obecné usiluje o otevieny internet (viz ¢l. 8 odst. 4
ramcové smérnice). Tento politicky cil, ktery se vztahuje na sit jako celek, vSak pfimo nesouvisi se
zakazy nebo povinnostmi jednotlivych poskytovatelt internetovych sluzeb. Jinymi slovy, poskytovatel
internetovych sluzeb maze pouzivat zdsady fizeni provozu, které vylucuji pfistup k nékterym aplikacim,
pokud o tom v plné mife informuje koncové uzivatele a pokud s tim koncovi uzivatelé svobodné
vyslovi sviij konkrétni a jednozna¢ny souhlas.

Situace se miZe v jednotlivych ¢lenskych statech lisit. V nékterych ¢lenskych statech mohou poskyto-
vatelé internetovych sluzeb za urcitych podminek pouzivat zdsady fizeni provozu napiiklad za Geelem
blokovani takovych aplikaci, jako je VoIP (v rdmci levngjsi pfedplacené sluzby piistupu na internet),
pokud s tim jednotlivi uZivatelé vyslovi svobodny, konkrétni a jednoznaény informovany souhlas. Jiné
Clenské staty se rozhodly posilit zdsadu neutrality sité. Napiiklad nizozemsky parlament schvalil
v Cervenci 2011 zdkon, ktery obecné zakazuje poskytovatelim internetovych sluzeb ztézovat ¢i zpoma-
lovat aplikace nebo sluzby na internetu (napf. VoIP), pokud to neni nutné pro minimalizaci vliv
pfetizeni, z divodi integrity nebo bezpecnosti, boje proti spamim nebo pokud to neni v souladu
se soudnim piikazem (19).

.2 Sdéleni o neutralité sité&

Ve svém sdéleni o neutralité sité ('7) dospéla Evropskd komise k zdvéru, Ze situace v oblasti neutrality
sité je takovd, Ze je nutné ji sledovat a ddle analyzovat. Zahdjila politiku ,vyckdvani“, nez zvazi dalsi
regulacni kroky.

Smérnice 2002/22[ES ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009,

kterou se méni smérnice 2002/22[ES o univerzaln{ sluzbé a pravech uzivatel tykajicich se siti a sluzeb elektronic-
kych komunikaci, smérnice 2002/58/ES o zpracovani osobnich tdajii a ochrané soukromi v odvétvi elektronickych
komunikaci a nafizeni (ES) ¢. 2006/2004 o spoluprdci mezi vnitrostitnimi orgdny pfislusnymi pro vymdhani
dodrzovani zdkont na ochranu zdjmu spotfebitele (Uf. vést. L 337,, 18.12.2009, s. 11). Srovnej také s ¢l. 1 odst.
3, v némz se uvddi, ze smérnice nepfikazuje ani nezakazuje poskytovatelim internetovych sluzeb, aby v souladu
s vnitrostdtnim pravem a pravem SpoleCenstvi omezovali pfistup koncovych uzivateli ke sluzbdm a aplikacim nebo
jejich vyuzivani, ale stanovi povinnost poskytnout informace o téchto podminkdch.

Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice
2002/22/ES o univerzdlni sluzb¢ a pravech uzivatel tykajicich se siti a sluzeb elektronickych komunikaci, smérnice
2002/58/ES o zpracovani osobnich tdajii a ochrané soukromi v odvétvi elektronickych komunikaci a nafizeni (ES)
¢. 2006/2004 o spolupraci mezi vnitrostdtnimi organy piislusnymi pro vymdhdni dodrzovani zdkont na ochranu
zdjmu spotiebitele.

Piivodni nizozemsky dodatek Ize nalézt na adrese https:/[zoek.officielebekendmakingen.nl/kst-32549-A.html. Diivody
pro tento politicky krok — jak bylo uvedeno v tisku — se nevztahovaly k ochrané ddaju a soukromi, ale spise 3lo
o potiebu zajistit, aby uzivatelé nebyli zbaveni pfistupu k informacim nebo aby tento pfistup nebyl omezovan. Zdd
se tedy, Ze tato novelizace byla motivovédna zéleZitostmi souvisejicimi s piistupem k informacim.

() Viz pozndmka pod carou 4.
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Ve sdéleni Komise se uvadi, Ze vSechna opatfeni a dal3i regula¢ni kroky budou podrobeny dtkladnému
posouzeni s ohledem na aspekty ochrany tdaji a soukromi. V ndvrhu zédvért Komise je rovnéz
uvedeno, Ze jsou v sdzce otdzky ochrany tdaji a soukromi (*$).

Otézka, kterou je tieba posoudit z hlediska ochrany tidaji a soukromi, zni, zda je vyckdvaci politika
dostatecnd. I kdyz rdmec ochrany tdaji a soukromi v soucasnosti pfedjimd nékteré bezpecnostni
mechanismy, zejména ve formé zdsady davérnosti komunikace, zdd se, Ze bude nezbytné peclivé
sledovat droven dodrzovani pfedpisti a poskytnout ndvod k nékolika aspektim, které nejsou zcela
jasné. Ddle je vzhledem k technologickému vyvoji tfeba se vyslovit k tomu, jak by mohl byt objasnén
a déle vylepSen pravni rdmec. Jestlize bude zji§téno, Ze se trh vyviji smérem k masivni kontrole
komunikace v redlném case a objevuji se problémy v oblasti dodrzovani rdmce, bude tfeba piijmout
legislativni opatfeni. Konkrétni ndvrhy v tomto smyslu jsou uvedeny v &asti VI.

IV. TECHNICKE OKOLNOSTI A SOUVISEJICI DUSLEDKY PRO SOUKROMI A OCHRANU UDAJU

Nez se zafneme touto otdzkou zabyvat podrobngji, je dilezité lépe poznat kontrolni metody, které
mohou poskytovatelé internetovych sluzeb pouzivat pfi Fzeni provozu, a jaky to maze mit dopad na
zdsadu neutrality sité. Disledky pro soukromi a ochranu ddajti, které z téchto metod vyplyvaji, se
zna¢né li§f podle toho, jaké metody jsou pouzity. Pro pochopeni a spravné uplatiovani pravniho ramce
na ochranu osobnich tdajti, ktery je popsdn v ¢dsti V, je nutné tyto technické okolnosti uvést. Je viak
tieba poznamenat, Ze jde o neustdle se ménici a slozitou oblast. Nize uvedeny popis proto neni minén
jako vyCerpévajici a zcela aktudlni, poskytuje pouze technické informace, které jsou nepostradatelné pro
pochopeni pravniho odiivodnéni.

IV.1 Pfenos informaci pies internet: zdklady

Kdyz uzivatel pfendsi pfes internet své sdéleni, je pfend$end informace rozdélena na pakety. Tyto pakety
se pfendseji pres internet od odesilatele k pifjemci. Kazdy paket zahrnuje mimo jiné informaci o zdroji
a mistu urCeni. Poskytovatelé internetovych sluzeb mohou dile tyto pakety zabalit do dalsich vrstev
a protokold (1°), které se pouzivaji na Fzeni riznych tokd provozu v rdmci sité poskytovatele inter-
netovych sluzeb.

Jestlize se vratime k analogii s postovnim dopisem, je pouziti sitového ptenosového protokolu ekvi-
valentni vlozen{ obsahu postovniho dopisu do obdlky a uvedeni adresy mista urceni, kterou si ma
postovni sluzba pfedist a dopis na ni dorucit. Postovni sluzba muze pouzivat dalsi protokoly v ramci
svého interniho provozu, podle nichz #idi vSechny obdlky, jez maji byt doruceny, pfi¢emz cilem je, aby
kazdd obdlka dorazila na misto svého urceni, které ptivodné uved!l odesilatel. Podle této analogie ma
kazdy paket dvé Casti. IP payload (uZivatelskd data), coZ predstavuje obsah sdéleni a odpovidd dopisu.
Obsahuje informace uréené pouze pifjemci. Druhd Cast paketu, IP header (hlavicka), obsahuje mimo jiné
adresu pijemce a odesilatele a odpovidd obdlce. Hlavicka umoznuje poskytovatelim internetovych
sluzeb a dal$im zprostiedkovatelim smérovat uzivatelskd data z jejich zdrojové adresy na cilovou
adresu.

Poskytovatelé internetovych sluzeb a dal$i zprostiedkovatelé zajistuji, aby IP pakety cestovaly siti pfes
uzly, kde je pfe¢tena informace z IP hlavicky a porovndna se smérovacimi tabulkami, a poté jsou pakety

(*¥) Viz bod 4 pism. e), v némz Rada uvadi: ,Existence nékterych obav, zejména na strané orgdna zabyvajicich se

ochranou spotfebitelii a osobnich tidajti, v souvislosti s ochranou osobnich ddaji*.

(") Jak je déle popsdno v ¢dsti IV.2, tyto protokoly dohodnutym zptsobem kdduji informace prendsené z jednoho mista

na druhé, aby si Gcastnici komunikace vzdjemné rozuméli, napt. HTTP, FTP atd.
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odesldny k dalsimu uzlu na drdze k mistu uréeni. Tento proces se provadi v celé siti s vyuZitim
bezpamétového piistupu, protoze vsechny pakety, které do uzlu dorazi, jsou zpracovany neutrdlné.
Kdyz jsou pteneseny do dalstho uzlu, neni tieba ve smérovaci déle uchovavat informace (29).

V.2 Kontrolni metody

32. Jak je vysvétleno vyse, poskytovatelé internetovych sluzeb si pfectou IP hlavicky za Géelem nasmérovani
do mista urceni. Jak je vSak vySe rovnéz uvedeno, analyza provozu (zahrnujici IP hlavicky a IP uZiva-
telskd data) muze byt provddéna pro jiné Gcely a s vyuzitim jinych technologii. Nové trendy mohou
zahrnovat napfiklad zpomaleni nékterych aplikaci, které uzivatelé pouzivaji, napf. P2P, nebo naopak
zvyseni rychlosti u nékterych sluzeb, jako jsou sluzby poskytujici video na vyzadani pro dulezité
Ucastniky. Prestoze vSechny kontrolni metody technicky provadéji kontrolu pakett, droveil naruSovani
soukrom{ je jind. Existuji dvé hlavni kategorie kontrolnich metod. Jedna vychdzi pouze z IP hlavicky,
druha kontroluje také IP uZzivatelskad data.

Na zdkladé informaci z IP hlavicky. Kontrola IP hlavicky paketu zjistuje nékterd pole, podle nichz mohou
poskytovatelé internetovych sluzeb uplatiiovat fadu konkrétnich zdsad fizeni provozu. Tyto metody
vychdzeji pouze z kontroly procesnich dat IP hlavicek, které v zdsadé obsahuji jen smérovaci informace,
a to za jinym tcelem (tj. diferenciace provozu). Kdyz se poskytovatel internetovych sluzeb podivd na
zdrojovou IP adresu, mize ji spojit s konkrétnim tcastnikem a maze uplatnit urcité zdsady, napiiklad
smérovat paket pfes rychlejsi nebo pomalejsi spoj. Kdyz se poskytovatel internetovych sluzeb podivéd na
cilovou IP adresu, maze také uplatnit urcité zdsady, napiiklad zablokovat nebo filtrovat pfistup na
nékteré internetové stranky.

Na zdkladé hloubkové kontroly. Technologie DPI (z angl. deep packet inspection, hloubkovd kontrola
paketl) umoziuje poskytovateli internetovych sluzeb ziskat pfistup k informacim urcenym pouze
pifjemci sdéleni. Jestlize se vratime k pifkladu s postovni sluzbou, tato metoda se rovnd otevieni obalky
a piecteni dopisu uvniti za Gcelem provedeni analyzy obsahu sdéleni (zabaleného v IP paketech), aby
mohla byt uplatnéna urcitd sitovd zdsada. Kontrolu lze provddét rtiznymi zplisoby, z nichz kazdy
pfedstavuje pro subjekt tdaji ohrozeni.

— DPI zaloZend na analyze protokolii a statistickjch zdznamil. Kromé protokolu IP, jehoz smyslem je
umoznit pfenos dat pfes internet, existuji i dalsi protokoly, které stanovenym zptsobem kéduji
pfendSené informace (ptenos, relace, prezentace a aplikace apod.) Cilem téchto protokoltl je zajistit,
aby si pakety acastnici se komunikace vzdjemné rozumély. Existuji napiiklad protokoly, které jsou
spojeny s prohlizenim internetu (*!), jiné protokoly se pouzivaji pii pfenosu soubort (*2) atd. Proto
se kontrolni metody, které vychazeji z prohlidky protokold a kombinuji se se statistickou analyzou,
zaméfuji na hleddni konkrétnich vzorti ¢i charakteristickych ryst, které uréuji, jaké protokoly jsou
pouzity (23). Tyto kontroln{ metody umoziuji, aby poskytovatelé internetovych sluzeb poznali druh
sdéleni (e-mail, prohliZeni internetu, stahovani soubort atd.) a v nékterych piipadech identifikovali
konkrétni pouzitou sluzbu nebo aplikaci, jako je tomu v piipadé prenosu digitalizovaného hlasu
(VoIP), kdy jsou pouzivané protokoly velmi specifické pro konkrétntho prodejce ¢i poskytovatele
sluzeb. Znalost druhu komunikace sama o sobé mtize umoznit poskytovatelim internetovych
sluzeb uplatnit konkrétni zdsady fizeni provozu. Napiiklad blokovat internetovy provoz. Mize to
byt také prvni krok umoziujici poskytovateli internetovych sluzeb provadét hlubsi analyzu, kterd
muzZe vyzadovat plny piistup k metadatim a obsahu komunikace.

(%%) Internetové sitové zafizeni vSak pouzivd smérovaci protokoly, které zaznamendvaji Cinnost, a vyméfuje si tyto

informace s jinym sitovym zafizenim, aby nasmérovalo IP pakety na nejefektivngjsi cestu. Kdyz je napiiklad néktery
spoj pretizen nebo nefunguje a smérova¢ obdrzi takovouto informaci, aktualizuje svou smérovaci tabulku
o alternativu, kterd tento spoj nepouZivd. Rovnéz je tieba uvést, ze sbér a zpracovéni se mtize v nékterych ptipadech
provadét za Gcelem fakturovani, nebo dokonce v souladu s pozadavky smérnice o uchovavani tdaj.

(%) HTTP - internetovy protokol pro vyménu hypertextovych soubortt — nebo HTML — znackovaci jazyk pro hypertext.

(??) FTP — protokol pro pienos soubort.

(*%) Existuji rizné zpusoby identifikace pouzitych protokolt. Napiiklad je mozné vyhleddvat ve zvldstnich polich ve
vnitfnich protokolech, napf. za tcelem identifikace portti pouzitych k navazani komunikace. Statistickou charakte-
rizaci komunikacniho toku lze také odvodit z analyzy nékterych konkrétnich poli — korelace protokolt pouzitych
soucasné mezi dvéma IP adresami.
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— DPI na zdkladé analyzy obsahu sdéleni. A nakonec je také mozné kontrolovat metadata (*#) a vlastn{
komunikaci. Tato metoda zahrnuje zachyceni vSech IP paketd, které jsou soucdsti pavodniho toku
komunikace, aby mohl byt v plném rozsahu rekonstruovdn a analyzovin ptivodni obsah sdéleni.
Pro detekci skodlivého nebo nezdkonného obsahu, jakym jsou viry, détskd pornografie atd., je
nezbytné rekonstruovat vlastni obsah, aby mohl byt analyzovén. Je tieba poznamenat, ze komu-
nikace maze byt nékdy specidlné zakédovana mezi Gcastniky, coz znesnadiiuje provadéni analyzy
obsahu ze strany poskytovatelli internetovych sluzeb.

V.3 Disledky pro soukromi a ochranu ddaji

Kontrolni metody vychazejici z kontroly IP hlavicek, a zejména pak kontroly pakett, zahrnuji moni-
torovani a filtrovani téchto dat, coz md zavazné dusledky z hlediska soukromi a ochrany osobnich
tdajti. Mohou byt také v rozporu s prévem na davérnost komunikace.

Sledovani komunikace osob méd samo o sobé zavazné duasledky pro soukromi a ochranu osobnich
Gdajia. Tento problém je vSak $ir$i, protoze v zdvislosti na vysledku monitorovdni a zachycovéni
komunikace se mohou disledky pro soukromi déle zvy3ovat. Neni samoziejmé totéz pouze kontro-
lovat komunikaci, napf. proto, aby byla zaji§téna spravnd funkce systému, a kontrolovat komunikaci
proto, aby mohly byt uplatnény zdsady, které mohou mit dopad na jednotlivé osoby. Pokud je ti¢elem
uplatnénych zdsad pouze eliminace pfetizeni sité, obvykle to nema na soukromi jednotlivct zadny vétsi
dopad. Ale zdsady Fizeni provozu mohou byt pouZiviny proto, aby byly zablokovdny urcité informace
obsahu, neboli aby byla komunikace ovlivnéna napiiklad behavioralni (cilend podle zdjmt uzivatele)
reklamou. V téchto ptipadech je dopad na soukromi zdvazngjsi. Tento problém nabyvd na zdvaznosti,
kdyz si uvédomime, Ze takovéto informace se shromazduji ne za malou skupinu jednotlivct, ale obecné
za vSechny zdkazniky poskytovatelli internetovych sluzeb (2°). Pokud budou filtrovaci metody pouZivat
vsichni poskytovatelé internetovych sluzeb, mohlo by to vést ke veobecnému monitorovani pouzivani
internetu. Navic, pokud se zaméfime na druh zpracovdvanych informaci, jsou rizika pro soukromi
samoziejmé vysokd, nebot fada shromazdovanych informaci bude zfejmé velmi citlivd a tyto informace
maji po shromazdéni k dispozici poskytovatelé internetovych sluzeb i ti, kdo si je od nich vyzadaji.
Navic tyto informace mohou byt velice cenné z komer¢niho hlediska. Samo o sobé to predstavuje
vysoké riziko, Ze se pivodni tcel plizivé zméni na komeréni ¢i jiné vyuziti shromdzdénych informaci.

Spravné uplatiiovani monitorovani a kontroly a metod filtrovani musi probihat v souladu s piislusnymi
kontrolnimi mechanismy na ochranu osobnich tdaji a soukromi, které stanovi hranice toho, co a za
jakych okolnosti jesté lze. Nésleduje piehled pfislusnych kontrolnich mechanismti podle soucasného
prévniho rdmce EU v oblasti ochrany osobnich tdajii a soukromi.

V. UPLATNOVAN{ PRAVNIHO RAMCE EU V OBLASTI OCHRANY OSOBNICH UDAJU A SOUKROMI

Prévni rdmec EU v oblasti ochrany osobnich ddaji je technologicky neutrdlni; jako takovy neupravuje
konkrétn{ kontrolni metody, které jsou popsdny vyse. Smérnice o soukromi a elektronickych komuni-
kacich upravuje ochranu soukromi pfi poskytovani sluzeb elektronickych komunikaci ve vefejnych

Kazdy protokol mad ve své hlavicce nékterd specidlni pole, kterd poskytuji dopliujici neformdlni informace

o pfendsené komunikaci. Obsah téchto poli je tedy mozné oznacit za metadata komunikace. Jako piiklad takovychto
poli Ize uvést &islo pouzitého portu: napf. kdyz je to ¢islo 80, druh komunikace bude pravdépodobné prohlizeni
internetu.

Moznosti sledovani nemaji pochopitelné jen poskytovatelé internetovych sluzeb. 1 dalsi poskytovatelé internetu
mohou pomoci cookies tietich stran sledovat uZivatele na internetu. Viz napiiklad neddvny akademicky clanek
ukazujici, Ze Google je piitomen na 97 ze 100 internetovych stranek, coZ znamend, ze Google dokaze sledovat
uzivatele, kteff si pfi prohlizeni téchto oblibenych internetovych stranek nezvolili zablokovéani cookies tfetich stran.
Viz: Ayenson, Mika, Wambach, Dietrich James, Soltani, Ashkan, Good, Nathan a Hoofnagle, Chris Jay, Flash Cookies
and Privacy II: Now with HTML5 and ETag Respawning (29. cervence 2011). K dispozici na SSRN: http://ssrn.com/
abstract=1898390. Sledovéni uzivateli pomoci cookies tfetich stran bylo feSeno pracovni skupinou ziizenou podle
¢lanku 29. Viz stanovisko 2/2010 o online behaviordlni reklamg, pfijaté dne 22. Cervna 2010 (WP 171).
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sitich (typicky jde o piistup k internetu a telefonovani) (2°) a smérnice o ochrané wdajii upravuje
zpracovani osobnich ddaji obecné. Tento pravni rdmec jako celek stanovi rtizné povinnosti, jeZ se
vztahuji na poskytovatele internetovych sluzeb, ktefi zpracovdvaji a monitoruji data o provozu
a komunikaci.

V.1 Privni diivody pro zpracovini ddaji o provozu a obsahu

Podle pravnich pfedpist o ochrané dajli vyzaduje zpracovani osobnich ddaj, jako je tomu v pipadé
zpracovani Gdajii o provozu a komunikaci, pfiméfeny pravni diivod. Kromé tohoto obecného poza-
davku mohou v nékterych piipadech platit zvlastni pozadavky.

V tomto pifpadé se druh osobnich Gdajti, které poskytovatelé internetovych sluzeb zpracovavaji, tyka
udaji o provozu a obsahu sdéleni. Jak obsah sdéleni, tak i idaje o provozu jsou chrinény pravem na
dtvérnost korespondence, které je zaruceno v ¢lanku 8 Evropské timluvy o ochrané lidskych priv a v
¢lancich 7 a 8 Listiny zdkladnich prav Evropské unie. Konkrétngji ¢l. 5 odst. 1 smérnice o soukromi
a elektronickych komunikacich, ktery md ndzev ,Duvérny charakter sdéleni®, pozaduje, aby clenské
staty zajistily divérny charakter sdéleni pfendSenych pomoci vefejné komunikaéni sité a vetejné dostup-
nych sluzeb elektronickych komunikaci. Soucasné ¢l. 5 odst. 1 smérnice o soukromi a elektronickych
komunikacich pfedjimd, Ze za ur¢itych okolnosti mize byt se souhlasem uZzivatelti povoleno zpracovani
udaji o provozu a obsahu ze strany poskytovateldl internetovych sluzeb. Stanovi zdkaz ,piposlechu,
odposlechu, uchovévani nebo jinych druht zachycovani ¢i sledovdni sdéleni a s nimi souvisejicich
provoznich adaji osobami jinymi nez uzivateli bez souhlasu dotfenych uzZivateld, pokud
k takovému jednani nejsou zdkonem opravnény v souladu s ¢l. 15 odst. 1% To je ddle rozebrdno niZe.

Kromé souhlasu dotéenych uzivatelti pfedjimd smérnice o soukromi a elektronickych komunikacich
i jiné davody, které mohou opraviiovat poskytovatele internetovych sluzeb ke zpracovani ddaji
o provozu a komunikaci. Relevantni pravni divody pro zpracovéni v tomto p¥ipadé jsou i) poskytovani
sluzby; ii) zajisténi bezpecnosti sluzby a iii) minimalizace pfetizeni sité. Dalsi mozné divody, které
opraviuji vyuzivani fzeni na zdkladé udaji o provozu a komunikaci, jsou probrany niZe pod bodem
iv).

i) Pravni divody pro poskytovani sluzby

Jak je objasnéno v ¢asti IV, poskytovatelé internetovych sluzeb zpracovavaji informace o IP hlavickach
pro tGcely nasmérovan{ jednotlivych IP paketl k jejich mistu uréeni. Cl. 6 odst. 1 a 2 smérnice
o soukromi a elektronickych komunikacich umoznuje zpracovani tdaji o provozu pro tcely pfenosu
sdéleni. Poskytovatelé internetovych sluzeb tedy mohou zpracovévat informace, které jsou nezbytné pro
poskytnuti sluzby.

ii) Pravni ddvody pro zajisténi bezpec¢nosti sluzby

Podle ¢lanku 4 smérnice o soukromi a elektronickych komunikacich méd poskytovatel internetovych
sluzeb obecnou povinnost ucinit pfiméfend opatfeni, aby zajistil bezpe¢nost svych sluzeb. Pfi filtrovani
virt mtiZze dochdzet ke zpracovéani IP hlavicek a uzivatelskych dat. Vzhledem k tomu, Ze clanek 4
smérnice o soukromi a elektronickych komunikacich vyzaduje, aby poskytovatelé internetovych sluzeb
zajistili bezpecnost sité, opraviluje toto ustanoveni kontrolni metody, pfi nichz jsou kontrolovany IP
hlavicky a obsah vyhradné za téelem dosazeni tohoto cile. V praxi to znamend, Ze poskytovatelé
internetovych sluzeb mohou ve stanovenych hranicich dle zdsady pfiméfenosti (viz ¢ast V.3) monito-
rovat a filtrovat tdaje o komunikaci, aby tak bojovali s viry a celkové zajistili bezpecnost sité (7).

10. bod odtvodnéni smérnice o soukromi a elektronickych komunikacich stanovi: ,V odvétvi elektronickych komu-

nikaci se smérnice 95/46/ES vztahuje zejména na vSechny zdlezitosti tykajici se ochrany zdkladnich prév a svobod,
které nejsou zvldstnim zpisobem upraveny touto smérnici, véetné povinnosti sprdvce a prav jednotlivcil.
V souvislosti se souhlasem subjektu Gdaji je podstatny také 17. bod odiivodnéni: ,Pro tcely této smérnice by mél
mit souhlas uZzivatele nebo wcastnika, bez ohledu na to, zda tcastnik je fyzickd ¢i pravnickd osoba, stejny vyznam
jako souhlas subjektu ddajii definovany a dale upfesnény ve smérnici 95/46/ES“.

Stanovisko 2/2006 pracovni skupiny ziizené podle ¢ldnku 29 smérnice 95/46[ES, které se zabyva problematikou
ochrany soukromi v kontextu poskytovani sluzeb spocivajicich ve screeningu elektronické posty, pfijaté dne
21. dnora 2006 (WP 118). V tomto stanovisku pracovni skupina uvddi, Ze pouzivani filtr pro tcely clanku 4
muze byt slucitelné s ¢ldnkem 5 smérnice o soukromi a elektronickych komunikacich.
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iii) Prdvn{ divody pro minimalizaci vlivd pfetizeni sité

Zdtvodnéni k tomuto pravnimu divodu lze nalézt v 22. bodé odtivodnéni smérnice o soukromi
a elektronickych komunikacich, ktery vysvétluje zdkaz uchovavani sdéleni uvedeny v ¢l 5 odst. 1.
Tim se nezakazuje automatické, priibézné a prechodné uchovavani, pokud k nému dochdzi vyhradné za
tcelem uskute¢néni prenosu a pokud netrvd déle, nez je nezbytné nutné pro tcely pfenosu a Fzeni
provozu, a pokud je zaruCena divérnost sdéleni.

Jestlize dojde k pretizeni sité, vyvstdvd otdzka, zda poskytovatelé internetovych sluzeb maji provoz
prerusit, nebo opozdit, nebo radéji zpomalit komunikaci, kterd nenf citlivd na cas, napf. P2P nebo e-
mailovy provoz, aby tak umoznili priichod hlasového provozu v piijatelné kvalité.

Vzhledem k obecnému zdjmu spole¢nosti na zaruceni pouzitelné komunikaéni sit¢ mohou poskytova-
telé internetovych sluzeb argumentovat tim, Ze stanoveni priorit nebo pfiskrceni provozu za Géelem
omezen{ pfetizeni sité je legitimni opatfeni, které je potiebné pro poskytnuti adekvatni sluzby. To
znamend, Ze v téchto piipadech a pro tento el bude existovat obecny pravni divod pro zpracovani
osobnich ddaji a vyslovny souhlas uZivatelti neni nutny.

Soucasné viak moznost zasahovat timto zptsobem neni neomezend. Jestlize poskytovatelé interneto-
vych sluzeb potiebuji kontrolovat komunikaci, musi z pohledu davérnosti a pfi pfisném uplatnéni
zdsady pfiméfenosti pouzivat nejméné narusujici zptisob, ktery maji k dispozici, aby doséhli daného
tcelu (nesméji pouzivat technologii DPI), a mohou jej pouZivat pouze tak dlouho, jak je nutné, aby se
vyfesilo pfetizeni sité.

iv) Pravni davody pro zpracovdni tdajt pro jiné acely

Poskytovatelé internetovych sluzeb mohou také chtit kontrolovat tidaje o provozu a komunikaci pro
jiné Géely, napiiklad za tGcelem cileného nabizeni sluzeb (napf. sluzbu s omezenym piistupem k P2P
nebo sluzbu, pfi niZ je u nékterych aplikaci rychlost zvysena). Kontrola a dalsi pouziti idaji o provozu
a komunikaci pro tcely jiné nez poskytovani sluzby ¢i zajiténi jeji bezpecnosti a omezeni pfetizeni sité
je povoleno pouze za piisnych podminek v souladu s pravnim rdmcem.

Pravni rdmec pfedstavuje zejména ¢l. 5 odst. 1 smérnice o soukromi a elektronickych komunikacich,
ktery vyzaduje souhlas piislusnych uzivatelii s pfiposlechem, odposlechem, uchovavanim ¢i pouZivinim
jinych zptsobt zachycovéni ¢i kontrolovani komunikace a souvisejicich ddajii o provozu. V praxi to
znamend, Ze je nutny souhlas wcastnikG komunikace, aby bylo zpracovani ddaji o provozu
a komunikaci opravnéné podle ¢l. 5 odst. 1.

Jak je vysvétleno vyse, vychdzi pouzivini kontrolnich a filtrovacich metod bud z IP hlavicek, které
pfedstavuji ddaje o provozu, nebo z analyzy obsahu (DPI), coz zahrnuje také uzivatelskd data
a pledstavuje tdaje o komunikaci. Proto je v zdsadé pouziti takovychto metod pro tcely jiné nez
poskytovani sluzby nebo zajisténi bezpec¢nosti zakdzano, pokud ke zpracovani neexistuje opravnény
dtvod, napiiklad souhlas (¢l. 5 odst. 1). Piikladem uplatnéni ¢l. 5 odst. 1 je situace, kdy se poskytovatel
internetovych sluzeb rozhodne nabizet zdkaznikim niz$i sazbu za piistup k internetu vyménou za
souhlas se zasildnim behaviordlni reklamy pomoci DPI, a tedy i s vyuzitim tdaji o komunikaci, aby tak

mohl ¢init. Proto je podle ¢l. 5 odst. 1 nezbytny skute¢ny, konkrétni a informovany souhlas.

Navic ¢ldnek 6 smérnice o soukromi a elektronickych komunikacich nazvany ,provozni tidaje“ stanovi
nékterd pravidla, jez se vztahuji konkrétné na ddaje o provozu. Predjimd totiz, Ze poskytovatelé
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internetovych sluzeb budou zpracovédvat tdaje o provozu na zakladé souhlasu uZivatelt s pfijimdnim
sluzeb s pfidanou hodnotou (2%). Toto ustanoveni upfesiiuje pozadavek na souhlas uvedeny v ¢l. 5 odst.
1, pokud jde o ddaje o provozu.

V praxi nemusi byt vidy snadné zjistit, naptiklad, kdy je souhlas nezbytny a kdy muze zajiténi
bezpecnosti sité opravnit zpracovani tdaji, zejména pak v piipadé, Ze diivody pro pouziti kontrolnich
metod jsou dvoji (napf. vyloucit pfetiZeni sité a poskytovat sluzby s pridanou hodnotou). Je tieba
zdiraznit, ze souhlas nelze povaZzovat za snadny a systematicky zptisob dodrzovani zdsad ochrany
osobnich tdajt.

S uplatiiovanim pravniho rdmce a konkrétné s rliznymi aspekty popsanymi vyse je jen malo zkusenosti.
Je to oblast, kde jsou podrobngjsi pokyny velmi potiebné, jak je déle rozebrano v ¢asti VI. Navic existuji
dalsi relevantni aspekty souvisejici se ziskdvanim souhlasu, které rovnéz potiebuji zvldstni posouzeni.
Jsou popsany nize.

V.2 Otdzky tykajici se poskytnuti informovaného souhlasu jako pravniho divodu

Souhlas pozadovany podle ¢lankd 5 a 6 smérnice o soukromi a elektronickych komunikacich ma stejny
vyznam jako souhlas subjektu daji definovany a dile upfesnény ve smérnici 95/46/ES (%°). Podle ¢l. 2
pism. h) smérnice o ochrané udajii ,souhlas subjektu tdaji“ znamend ,jakykoli svobodny, vyslovny
a védomy projev vile, kterym subjekt tidaju davd své svoleni k tomu, aby osobni ddaje, které se jej
tykaji, byly pfedmétem zpracovani‘. Neddvno byla role souhlasu a pozadavky na to, aby byl takovy
souhlas platny, pfedmétem stanoviska pracovni skupiny ziizené podle clanku 29 (stanovisko 15/2011

o souhlasu (3%).

Poskytovatelé internetovych sluzeb vyzadujici souhlas s provddénim kontroly a filtrovani ddaji
o provozu a obsahu musi proto zajistit, aby byl souhlas svobodny a vyslovny a aby ptedstavoval
plné informovany projev vile dané osoby vyjadiujici srozuméni s tim, Ze jeji osobni tdaje budou
zpracovany. 17. bod odiivodnéni smérnice o soukromi a elektronickych komunikacich to potvrzuje
»(...) Souhlas maze byt udélen jakymkoli vhodnym zptsobem, ktery umoziuje vyjadfit svobodné
poskytnuty, zvldstni a informovany projev vile uZivatele, véetné oznaceni zaskrtnutim policka pfi
navitévé webové stranky na internetu”. V dal$im textu je uvedeno nékolik praktickych piikladi, co
v této souvislosti znamend svobodny, vyslovny a informovany souhlas.

Souhlas: svobodny, vyslovny a informovany projev viile

Svobodny souhlas. Uzivatelé by neméli byt omezovéni tim, Ze sluzba p¥istupu na internet bude spojovana
s udélenim souhlasu.

Souhlas by nebyl dadn svobodné, kdyby piislusné osoby musely souhlasit s monitorovanim své komu-
nikace, aby ziskaly pfistup ke komunikac¢ni sluzbé. To plati zejména v piipadé, kdy by vsichni posky-
tovatelé na daném trhu provadeéli fizeni provozu pro uclely, jez jdou nad rdmec zajisténi bezpecnosti
sité. Jedinou zbyvajici moznosti by bylo sluzbu pfistupu na internet nepouzivat vibec. Vzhledem

18. bod odtivodnéni smérnice obsahuje seznam piiklad sluzeb s ptidanou hodnotou. Neni jasné, zda lze sluzby,

u nichz jsou pouzity zasady fizeni provozu, povazovat za sluzby spadajici do tohoto seznamu. Zdsady fizeni provozu
sméfujici ke stanoveni priorit pro urcity obsah by mohly byt chdpany jako zajistovani kvality sluzby. Napfiklad fizeni
provozu, které zahrnuje pouze zpracovani IP hlavicek a jehoZz cilem je nabizet hracské sluzby s prémiovou cenou,
kdy jsou stanoveny priority pro osobni hra¢sky provoz uzivateld v siti, lze povazovat za sluzbu s pfidanou hodnotou.
Na druhé strané neni zdaleka jasné, zda lze takto posuzovat fizeni provozu za téelem zpomaleni urcitych druha
provozu, napiiklad zpomaleni provozu P2P.

(%% Viz 17. bod odtvodnéni a ¢l. 2 pism. f) smérnice o soukromi a elektronickych komunikacich.
(%% Piijaté dne 13. Cervence 2011 (WP 187).
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k tomu, Ze internet se stal zdakladnim ndstrojem pro préci i zdbavu, nevyuzivani sluzby piistupu na
internet neni platnou alternativou. Vysledkem by bylo, Ze by tyto osoby nemély skute¢nou moznost
volby, tj. nemohly by ddt sviij svobodny souhlas (*1).

Evropsky inspektor ochrany ddajii se domnivé, Ze je jednozna¢né potiebné, aby Komise a vnitrostatni
orgdny monitorovaly trh, zejména proto, aby zjistily, zda se tento scénéf, tj. spojovani telekomunikac-
nich sluzeb s monitorovinim komunikace ze strany poskytovatelt — nestavd pfevaZujicim trendem.
Poskytovatelé musi nabizet i alternativni sluzby véetné takového pfistupu na internet, u néjZz nenf
provoz fizen, aniz by za to Gctovali vyssi ceny.

Vyslovny souhlas. Nutnost, aby byl souhlas vyslovny, v tomto piipadé vyzaduje, aby poskytovatelé
internetovych sluzeb pozddali o souhlas s monitorovanim tdaji o provozu a komunikaci jasné
a zfetelné. Podle pracovni skupiny ziizené podle ¢lanku 29: ... aby byl souhlas vyslovny, musi byt
srozumitelny: musi jasné a presné vyjadfovat rozsah a disledky zpracovédni Gdaji. Nemize se tykat
neurcitych ¢innosti v rdmci zpracovani. Jinymi slovy to znamend, Ze kontext, v némz souhlas plati, je
omezeny.“ Vyslovny souhlas zfejmé nebude poskytnut, pokud bude souhlas s kontrolou uddaja
o provozu a komunikaci ,spojen s celkovym souhlasem s objedndnim sluzby. Vyslovnost vyzaduje
pouziti cilenych prostfedkd, aby byl souhlas ziskdn, napt. zvlastniho formuldfe pro vyjadfeni souhlasu
nebo samostatného policka jasné uréeného pro tcely monitorovani (misto uvedeni této informace do
v§eobecnych smluvnich podminek a vyzadovani podpisu smlouvy, tak jak je).

Informovany souhlas. Aby byl souhlas platny, musi byt informovany. Nutnost poskytnout piedem
piiméfené informace vyplyvd nejen ze smérnice o soukromi a elektronickych komunikacich
a smérnice o ochrané ddaj, ale také z ¢lanké 20 a 21 smérnice o univerzélni sluzbé ve znéni smérnic
2009/136/ES (*2). Nutnost, aby byly informace a souhlas vyslovny, je potvrzena v 28. bodé odivodnéni
smérnice 2009/136/ES: ,Uzivatelé by méli byt v kazdém piipadé plné informovéni o viech omezenich
pii pouzivani sluzeb elektronickych komunikaci ze strany poskytovatele sluzby nebo sité. Tyto infor-
mace by mély upfesnit bud’ typ dotceného obsahu, aplikace nebo sluzby, nebo tyto konkrétni aplikace
& sluzby, popiipadé oboji, podle rozhodnuti poskytovatele“. Déle je upfesnéno, Ze: ,Nékteré typy
pouzité technologie a druhy omezeni mohou vyzadovat souhlas uzivatele podle smérnice 2002/58/ES*.

Vzhledem ke slozitosti metod monitorovani je podani smysluplné informace pfedem jednim z hlavnich
problému pii ziskdvani platného souhlasu. Spotiebitelé musi byt v kazdém piipadé informovani tak,
aby pochopili informace, které jsou zpracovavany, jak se pouzivaji a jaky to md vliv na vysledek pro
uzivatele a droven naruseni soukromi v souvislosti s témito metodami.

To znamend, Ze nejen sama informace musi byt jasnd a pochopitelnd pro primérné uzivatele, ale také
7e je informace poddna pifmo pfislu§nym osobdm, a to ndpadnym zpisobem, aby ji nemohly piehléd-
nout.

Projev viile. Souhlas podle platného prévniho rdmce rovnéz vyzaduje potvrzujici krok ze strany uzivatele,
ktery tim projevuje svou vili. Implikovany souhlas tento pozadavek nespliiuje. To rovnéz potvrzuje
nutnost pouzivat specializované prostiedky na ziskdni souhlasu, aby mohl poskytovatel internetovych
sluzeb kontrolovat tidaje o provozu a komunikaci pii pouZzivini zdsad Fizeni provozu. Ve svém
neddvném stanovisku k souhlasu zdaraznila pracovni skupina zfizend podle ¢linku 29 nutnost nespo-
jitosti pii ziskavani souhlasu s ohledem na riizné prvky pii zpracovani ddaja.

Podobnym piipadem je jmennd evidence cestujicich, kdy se diskutovalo o tom, zda je platny souhlas cestujicich

s prenosem udajii o rezervaci organim USA. Pracovni skupina usoudila, ze souhlas cestujicich nemtze byt ddn
svobodng, nebot aerolinky jsou povinny zaslat idaje pred odletem, a cestujici tedy nemaji zadnou skutecnou volbu,
pokud chtgji letét. Stanovisko 6/2002 pracovni skupiny ziizené podle ¢linku 29 o pfenosu informaci o cestujicich
a dalsich ddajii z aerolinek do USA.

Smérnice 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice 2002/22[ES o univerzalni sluzbé
a pravech uzivatel tykajicich se siti a sluzeb elektronickych komunikaci (viz pozndmka pod carou 15).
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Dalo by se argumentovat tim, Ze pokud tcastnici komunikace nechtéji, aby poskytovatelé internetovych
sluzeb jejich komunikaci sledovali a mohli tak pouzivat zdsady fizeni provozu, mohou svou komuni-
kaci zak6dovat. Tento pFistup by mohl byt povaZovin v praxi za uzite¢ny, vyzaduje viak urcité usili
a technické znalosti a nelze jej povazovat za podobny svobodnému, vyslovnému a informovanému
souhlasu. Navic ani pouZzivini kddovacich metod neznamend, Ze komunikace bude zcela divérng,
protoze poskytovatel internetovych sluzeb bude mit pfistup minimalné k informacim v IP hlavicce,
aby mohl komunikaci nasmérovat, a bude také moci pouzit statistickou analyzu.

Podle ¢l. 5 odst. 1 smérnice o soukromi a elektronickych komunikacich musi byt od piislusnych
uzivateli ziskdn souhlas. V mnoha piipadech bude uZivatelem stejnd osoba jako tcastnik, coz umoz-
fiuje podani souhlasu v okamziku predplaceni telekomunika¢ni sluzby. V jinych piipadech, kdy se
komunikace dcastni vice nez jedna osoba, musi byt souhlas dotcenych uzivatelt ziskdn zvlast. To
muZe v praxi pusobit problémy, jak je rozebrdno niZze.

Souhlas vsech dotcenych uZivatelsi

V¢l 5 odst. 1 je stanovena nutnost souhlasu uZivatele, aby bylo zpracovani opravnéné. Souhlas musi
byt ziskdn od vsech uZivatelii Gcastnicich se komunikace. Divodem je to, Ze komunikace se obvykle tykd
alespoit dvou osob (odesilatele a pifjemce). Jestlize napiiklad poskytovatel internetovych sluzeb sleduje
uzivatelskd data odkazujici na e-mail, kontroluje informace, jez se tykaji jak odesilatele, tak i pifjemce e-
mailu.

Pfi monitorovani a sledovani provozu a komunikace (napiiklad ur¢itého provozu na internetu) mtize
stacit, aby poskytovatelé internetovych sluzeb ziskali souhlas uzivatele, tedy Gcastnika. Je tomu tak
proto, Ze druhy ucastnik komunikace, v tomto piipadé navstivend internetova stranka, nemdze byt
zahrnuje kontrolu obsahu e-mailQ, a tedy osobnich ddaji odesilatele a ptijemce zprévy, kteif nemusi
mit smluvn{ vztah se stejnym poskytovatelem internetovych sluzeb. V takovychto piipadech poskyto-
vatel internetovych sluzeb skute¢né zpracovavd osobni ddaje (jméno, e-mailovou adresu, pifpadné
i citlivé tdaje o obsahu) osob, které nejsou jeho zdkazniky. Z praktického hlediska by ziskdni souhlasu
téchto osob mohlo byt obtizngjsi, nebot je nutné piipad od piipadu, a nikoli pii uzavieni smlouvy
o telekomunikacnich sluzbdch. Nenf ani realistické pfedpoklddat, Ze souhlas ticastnika byl dédn i za jiné
uzivatele, jak tomu ¢asto byva u soukromych domécnosti.

V tomto kontextu se evropsky inspektor ochrany tdajti domniva, ze poskytovatelé internetovych sluzeb
musi dodrZovat stdvajici pravni pozadavky a realizovat takové zdsady, které nezahrnuji monitorovani
a kontrolu informaci. Je to jest¢ dtlezit¢jsi s ohledem na komunikaéni sluzby, které zahrnuji tieti
strany, jeZz nemohou poskytnout souhlas s monitorovinim, zejména pak u odeslanych a pfijatych e-

mail (to neplati, kdyz acel vychazi z nutnosti zajistit bezpe¢nost).

Soucasné je tieba poznamenat, Ze vnitrostatni zdkony provadéjici ¢l. 5 odst. 1 smérnice o soukromi{
a elektronickych komunikacich nemusi byt v tomto sméru vzdy uspokojivé a Ze obecné je ziejmé nutné
poskytnout lepsi pokyny k pozadavkim stanovenym v tomto sméru ve smérnici o soukromi
a elektronickych komunikacich. Evropsky inspektor ochrany tdaji proto vyzyva Komisi, aby byla
v tomto smyslu aktivnéj$i a aby zahdjila iniciativu, kterd by mohla Cerpat z doporudeni, jez orgdny
dozoru shromazdily v pracovni skupiné zfizené podle ¢lanku 29 a od tcastnikii. V ptipadé potieby je
tieba tuto zdlezitost pfedat Soudnimu dvoru, aby bylo vyjasnéno, co ¢l. 5 odst. 1 znamend a jaké to md

dasledky.

Bez ohledu na ty pripady, kdy internetovy provoz zahrnuje prenos osobnich tdaji, jako jsou napiiklad fotografie

identifikovatelnych fyzickych osob uvefejnéné na internetové strdnce. Zpracovani takovychto informaci vyzaduje
pravni zdklad, ale nevztahuje se na néj ¢l. 5 odst. 1, nebot tyto osoby nejsou ,dotéenymi uZivateli“.
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V.3 Pfiméfenost — zdsada minimalizace ddaji

V ¢l. 6 pism. ¢) smérnice o ochrané Gdaju je stanovena zdsada pfiméfenosti (*4), coz se vztahuje na
poskytovatele internetovych sluzeb, nebot tito poskytovatelé jsou spravci Gidaji ve smyslu smérnice,
kdyz provadéji monitorovani a filtrovani.

Podle této zdsady musi byt osobni ddaje zpracovdviny pouze, pokud jsou ,pfiméfené, podstatné
a nepresahujici miru s ohledem na tucely, pro které jsou shromazdovany nebo déle zpracovavany*.
Uplatiiovani této zdsady zahrnuje nutnost posoudit, jaké prostiedky pouzité p¥i zpracovani Gdajti a jaky
druh osobnich ddaji je vhodny a muZze pravdépodobné tento cil splnit. Jestlize je zjisténo, Ze je
shromazdovéno vice Gdaji, nez je nezbytné, neni tato zdsada splnéna.

Dodrzeni zdsady pfiméfenosti u nékterych druhti kontrolnich metod musi byt posuzovino piipad od
piipadu. Nelze vyslovovat abstraktni zdvéry. Je viak mozné ukdzat na rtizné konkrétni aspekty, které je
tieba posoudit pfi hodnoceni, zda je zdsada pfiméfenosti splnéna.

MnozZstvi zpracovdvanych informaci. Dohled nad komunikaci zdkaznik(i poskytovatelt internetovych sluzeb
na nejhlub$i mozné drovni bude ve vétsiné piipadii nadbyteény a nezdkonny. Skutecnost, Ze to lze
provadét pomoci prostredkd, které nejsou pro jednotlivce zjevné, a Ze muiize byt obtizné, aby zjistili, co
se dgje, zvysuje dopad na jejich soukromi. Poskytovatelé internetovych sluzeb musi posoudit, jaké méné
narusujici prostredky jsou k dispozici, aby byl dosazen potiebny vysledek. Miize napiiklad misto pouziti
analyzy obsahu dosdhnout potfebného vysledku monitorovani IP hlavi¢ek? I pii pouzivani technologie
DPI muze potiebné informace piinést identifikace jen nékterych protokold. Vhodné maze byt také
uplatnéni bezpe¢nostnich mechanismt na ochranu tdajd, véetné pseudo-anonymizace. Vysledek tako-
véhoto posouzeni musi potvrzovat, Ze zpracovani osobnich tdajli je pfiméfené.

Utinky zpracovdni (pfimo souvisejici s ticely). Piiméfenost mize chybét v pifpadech, kdy poskytovatelé
internetovych sluzeb pouzivaji zdsady fizeni provozu vylucujici piistup k nékterym sluzbdm, aniz by
tim uzivatelé ziskali spravedlivy podil na vysledném vytézku.

Je dulezité pfipomenout, Ze zdsada pfiméfenosti plati i v pipadé, ze byly splnény ostatni zdvazné
pravni pozadavky, jestlize poskytovatel internetovych sluzeb napfiklad ziskal souhlas od jednotlivcti
s monitorovanim obsahu. To znamend, Ze zpracovani Gdaji provadéné formou monitorovani obsahu
muze byt nezdkonné, pokud porusuje zdkladni zdsadu pf¥iméfenosti.

V.4 Bezpecfnost a organizacni opatieni

V ¢&lanku 4 smérnice o soukrom{ a elektronickych komunikacich je stanoven vyslovny pozadavek, aby
poskytovatelé internetovych sluzeb ucinili technickd a organiza¢ni opatfeni na zajisténi i) toho, Ze
k osobnim ddajim bude mit pfistup pouze opravnény persondl, a to pro zdkonné tcely; ii) ochrany
osobnich tdajti pted ndhodnym ¢i nezdkonnym zpracovanim a iii) implementace bezpe¢nostni politiky
v oblasti zpracovani osobnich ddajii. Umoziuje také, aby piislusné vnitrostatni orgdny provadély
kontroly téchto opatfeni.

Dile podle ¢l. 4 odst. 3 a 2 smérnice o soukromi a elektronickych komunikacich jsou poskytovatelé
internetovych sluzeb také povinni ozndmit pfislusnym vnitrostdtnim orgdntim piipady naruSeni Gdajt
a jednotlivee, ktefi byli postizeni, pokud pro né mize mit odhaleni jejich osobnich tdaji negativni

dusledky.

Zpracovéni osobnich tdaji uvedenych v komunikaci s cilem pouzit zdsady Fizeni provozu muze ddt
poskytovatelim internetovych sluzeb pfistup k ddajim, které jsou dokonce citlivéjsi nez tdaje
0 provozu.

(*% Jak je uvedeno vySe, smérnice o ochrané tidaji se vztahuje na viechny zdleZitosti tykajic{ se ochrany zdkladnich prav

a svobod, jez nejsou vyslovné upraveny ve smérnici o soukromi a elektronickych komunikacich.
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Proto musi bezpecnostni zdsady vyvinuté poskytovateli internetovych sluzeb zahrnovat zvldstni
kontrolni mechanismy, aby bylo zaji$téno, ze u¢inénd opatieni jsou témto rizikiim pfiméfend. Soucasné
musi byt pfislusné vnitrostdtn{ orgdny, které tato opatfeni kontroluji, zvla§té ndrocné. Kone¢né je tieba
zajistit, aby byly zavedeny efektivni oznamovaci postupy, kdy budou informovany subjekty ddajt,
jejichz adaje byly naruSeny a pro néz to tedy mize mit negativni désledky.

VI. DOPORUCENI POLITICKYCH A LEGISLATIVNICH OPATRENI{

Kontrolni metody vychazejici z Gidaji o provozu a kontroly uzivatelskych dat, tj. obsahu komunikace,
mohou odhalit ¢innost uZzivateld internetu: navstivené internetové stranky a Cinnosti provadéné na
téchto strankdch, pouzivani aplikaci P2P, stahovani souborl, odeslané a piijaté e-maily, od koho,
s jakym pfedmétem a v jaké formé atd. Poskytovatelé internetovych sluzeb by mohli chtit pouzivat
tyto informace pro Géely stanoveni vyssi priority u nékterych druht komunikace, napiiklad u videa na
vyzadani, nez u jinych. Mohli by chtit pouZzivat tyto informace za tcelem identifikace virt nebo
vytvofeni profilti, které budou slouzit behavioralni reklamé. Tyto ¢innosti narusuji pravo na divérnost
komunikace.

V zdvislosti na pouzitych metoddch a specifickych okolnostech daného pfipadu se dusledky pro
soukromi zvy$uji. Cim hlubsi je sledovani a analyza shromazdénych informaci, tim vétsi je rozpor
se zasadou davérnosti komunikace. Ucely, pro néz probihd monitorovéni, a bezpecnostni mechanismy,
které byly zavedeny, jsou také dulezité pro posouzeni stupné naruSeni soukromi a osobnich ddaji
jednotlivci. Blokovani a monitorovani pro dcely boje se skodlivym obsahem s pfisnym omezenim doby
uchovavani a pouziti kontrolovanych daji nelze srovnédvat se situacemi, kdy jsou informace zazna-
mendvany za ucelem vytvafeni individudlnich profild za Gcelem behavioralni reklamy.

Evropsky inspektor ochrany tdaji se v zdsadé domnivd, Ze stdvajici prévni rdmec EU v oblasti
soukromi a ochrany osobnich tdajii by postacoval na zaruceni, Ze bude dodrzovano pravo na divér-
nost a Ze nebude obecné dochdzet k ohrozeni ochrany soukromi a osobnich ddaji jednotlived (*%).
Poskytovatelé internetovych sluzeb nesmi pouzivat takové mechanismy, pokud fddné neuplatiiuji pravni
ramec. Konkrétné, mezi piislusné prvky pravniho ramce, které musi poskytovatelé internetovych sluzeb
vzit v Givahu a dodrzovat, patii:

— Poskytovatelé internetovych sluzeb mohou pouzivat zdsady Fzeni provozu, jejichz cilem je zajistit
bezpecnost sluzby, poskytovani sluzby vcetné omezeni pretizeni sité podle ¢ldnkt 4 a 6 smérnice
o soukromi a elektronickych komunikacich.

— Poskytovatelé internetovych sluzeb potiebuji jiny konkrétni pravni diivod, popiipadé souhlas uZziva-
tell, aby mohli pouzivat zdsady fizeni provozu, které zahrnuji zpracovani ddaji o provozu anebo
komunikaci pro tcely jiné, nez je uvedeno vyse. Napiiklad je nutny informovany souhlas uzivateld,
aby mohla byt monitorovana a filtrovana komunikace jednotlivcl za tcelem omezeni (nebo umoz-
néni) pfistupu k nékterym aplikacim a sluzbam, jako je P2P nebo VolIP.

— Souhlas musi byt svobodny, vyslovny a informovany. Musi byt din potvrzujicim zptsobem. Tyto
pozadavky silné zdiraziuji nutnost zvysit Gsili, aby bylo zajisténo, zZe jednotlivci budou Fadné
informovani, a to pfimo, srozumitelné a konkrétné, aby mohli posoudit tcinky takovychto
metod a nakonec dospét k informovanému rozhodnuti. Vzhledem ke slozZitosti téchto metod je
podani smysluplné informace uZivatelim ptedem jednim z hlavnich problému pii ziskdvani plat-
ného souhlasu. Kromé toho nesmi byt vyvozovany negativni disledky (véetné finan¢nich ndkladd)
vici uzivatelim, kteff nesouhlasi s jakymkoli monitorovanim.

To plati, aniz by tim byla dotéena nutnost zmén zdkondi z jinych divodd, zejména v kontextu celkové revize

pravniho rdmce EU v oblasti ochrany osobnich tdajii s cilem zefektivnit jej vzhledem k novym technologiim
a globalizaci.
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provozu bez ohledu na pravni diivod zpracovani a tcel: poskytovéani sluzby, eliminace pretiZzeni
sité nebo poskytovani cileného pFipojeni s pistupem k urcitym sluzbdm a aplikacim nebo bez ngj.
Tato zdsada omezuje mozZnost poskytovatelti internetovych sluzeb provadét monitorovani obsahu
komunikace jednotlivcd, které zahrnuje zpracovani nadbyte¢nych informaci nebo ziskdvani vyhod
pouze pro poskytovatele. To, co mohou poskytovatelé internetovych sluzeb logisticky provadét,
zavisi na Grovni naru$eni soukromi pii pouziti téchto metod, pozadovaném vysledku (z néjz mohou
tézit) a konkrétnich pouzitych bezpe¢nostnich mechanismech na ochranu soukromi a osobnich
udaja. Pred vyuzitim kontrolnich metod musi poskytovatelé internetovych sluzeb posoudit, zda tyto
metody spliuji zdsadu pfiméfenosti.

[ kdyz pravni ramec nyni obsahuje piislusné podminky a bezpe¢nostni mechanismy, zvlastni pozornost
je tieba vénovat tomu, zda poskytovatelé internetovych sluzeb skute¢né plni prvni pozadavky, zda
poskytuji spotiebitelim potiebné informace, aby spotiebitelé mohli provést smysluplnou volbu, a zda
dodrzuji zdsadu pfiméfenosti. Na vnitrostdtni Grovni pati{ mezi orgdny k tomuto pfislusné vnitrostatni
telekomunikaéni Gfady na strané jedné a na druhé strané vnitrostatni Gfady na ochranu osobnich tdaj.
Na drovni EU pati{ mezi pislusné evropské subjekty BEREC. V této souvislosti maze hrét roli také
evropsky inspektor ochrany tdajt.

Kromé monitorovani soucasné trovné dodrzovani prdvniho rdmce vzhledem k relativni novosti
moznosti masivnl kontroly komunikace v redlném case vyzaduji nékteré aspekty souvisejici
s uplatiovanim pravniho rdmce, které jsou probirdny v tomto stanovisku, dal§i hlubsi analyzu
a blizsi vysvétleni. Bude tfeba vydat pokyny tykajici se nékolika oblasti, a to:

— stanoveni, které kontrolni metody jsou opravnéné pro zajisténi hladkého pribéhu provozu a které
nevyzaduji souhlas uZivateld, jako je napiiklad boj proti spamim. Kromé narusovan{ soukromi pfi
pouzitém monitorovani jsou podstatné takové aspekty, jako je napiiklad Groven naruseni hladkého
pribéhu provozu, ktery by jinak probihal,

— stanoveni, které kontrolni metody lze pouzivat pro ucely bezpe¢nosti, aniz by byl pozadovin
souhlas uZivateld,

— stanoveni, které kontrolni metody vyzaduji souhlas uzivatelti, zejména pak souhlas viech dotéenych
uzivatelt, a stanoveni pfipustnych technickych parametrt, aby bylo zajisténo, Ze tyto kontrolni
metody nezahrnuji zpracovani tidajd, jez nejsou pfiméfené vzhledem k zamyslenym dcelam,

— navic muZe byt ve tfech vyse uvedenych piipadech nutné vydat pokyny k uplatiiovani nezbytnych
bezpecnostnich opatfeni na ochranu tdaji (omezeni dcelu, bezpe¢nost atd.).

Vzhledem k tomu, Ze kompetence jsou v této oblasti jak na vnitrostdtni Grovni, tak i na Grovni EU,
evropsky inspektor ochrany tdajti se domniva, Ze je velmi dilezité vyménovat si ndzory a zkuSenosti,
aby byly nalezeny harmonizované pfistupy k vySe uvedené problematice. Za timto ucelem evropsky
inspektor ochrany tdajii navrhuje vytvofit platformu ¢ expertni skupinu, kterd by zahrnovala zastupce
vnitrostdtnich regulacnich orgdnd, pracovni skupinu zfzenou podle ¢linku 29, evropského inspektora
ochrany ddaji a BEREC. Prvnim cilem této platformy by bylo vypracovat pokyny alespon k vyse
uvedenym bodiim, aby byly zajiStény pevné a harmonizované piistupy a stejné podminky. Evropsky
inspektor ochrany tudaji vyzyvd Komisi, aby se této iniciativy ujala.

V neposledni fadé vnitrostdtni orgdny i jejich unijni protéjsky, véetné sdruzeni BEREC a Komise EU,
musi peclivé sledovat vyvoj trhu v této oblasti. Z pohledu ochrany osobnich ddaji a soukromi by byl
scénéf, kdy by poskytovatelé internetovych sluzeb rutinné pouzivali zdsady fizeni provozu a nabizeli
sluzby na zdkladé filtrovani piistupu k obsahu a aplikacim, vysoce problematicky. Pokud by k tomu
mélo nékdy dojit, bylo by nutné pfijmout takové zdkony, které by se touto situaci zabyvaly.
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VI. ZAVERY

Stale vétsi pouzivani monitorovani a kontrolnich metod ze strany poskytovatelt internetovych sluzeb
ohrozuje neutralitu sité a davérnost komunikace. S tim souviseji zdvazné otdzky tykajici se ochrany
soukromi uzivatel a jejich osobnich udajt.

Prestoze se sdéleni Komise k otevienému internetu a neutralité sité v Evropé témito otdzkami krétce
zabyvd, evropsky inspektor ochrany ddaji se domnivd, Ze je tieba ucinit vice, abychom dospéli
k uspokojivé politice do budoucna. V tomto stanovisku proto pfispivd k probihajici politické debaté
o neutralité sité, zejména pak k aspektlim souvisejicim s ochranou osobnich ddaji a soukromi.

Evropsky inspektor ochrany tdajti je presvédcen, Ze je tfeba, aby vnitrostdtni orgdny a BEREC moni-
torovaly situaci na trhu. Toto monitorovani by mélo pfinést jasny obraz popisujici, zda se trh vyviji
smérem k masivni kontrole komunikace v redlném case a problémy spojené s dodrzovanim pravniho
ramce.

Monitorovani trhu by nemélo probihat bez dalsi analyzy Gcinkd, které maji nové metody v souvislosti
s ochranou osobnich dajii a soukromi, na internet. V tomto stanovisku jsou uvedeny nékteré oblasti,
které by potfebovaly objasnit. I kdyZ maji agentury a subjekty EU, jako je napf. BEREC, pracovni
skupina zifzend podle ¢ldnku 29 a evropsky inspektor ochrany udaji, moznost objasnit podminky
uplatiovéni pravniho ramce, evropsky inspektor ochrany tidaji se domnivd, Ze koordinovat a fidit tuto
debatu je povinnosti Komise. Proto vyzyvd Komisi, aby se v tomto smyslu ujala iniciativy zaclenujici
viechny zainteresované strany do platformy nebo pracovni skupiny. Mezi zélezitostmi, které potiebuji
dalsi analyzu, je tfeba vyfesit toto:

— stanovit kontrolni metody, které jsou opravnéné pro zajisténi hladkého pribéhu provozu a které lze
provadét za tlelem zajisténi bezpecnosti,

— stanovit, kdy monitorovani vyZaduje souhlas jednotlivcti, zejména pak souhlas vSech dotéenych
uzivateli, a piipustné technické parametry, aby bylo zajisténo, ze kontrolni metody nezahrnuji
zpracovani osobnich Gdajti, které nejsou pfiméfené vzhledem k zamyslenému déely,

— ve vy$e uvedenych pfipadech mize byt potiebné vydat pokyny k uplatiiovani nezbytnych bezpec-
nostnich opatfeni na ochranu osobnich dajti (omezeni G¢elu, bezpe¢nost atd.).

V zévislosti na téchto zjisténich mtze byt nutné pfijmout daldi legislativni opatfeni. V takovém piipadé
musi Komise zavést politickd opatfeni sméfujici k posileni pravniho rdmce a zajisténi pravni jistoty.
Nova opatfeni musi objasnit praktické dusledky zdsady neutrality sité, jak to jiz bylo ucinéno
v nékterych ¢lenskych stitech, a zajistit, aby uzivatelé méli skute¢nou moznost volby, a to zejména
tak, Ze poskytovatelé internetovych sluzeb budou nuceni nabizet nemonitorované piipojeni.

V Bruselu dne 7. ffjna 2011.

Peter HUSTINX

evropsky inspektor ochrany tidajii
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