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Dictamen del Comité Econémico y Social Europeo sobre el tema «La computacién en nube (cloud
computing) en Europa» (Dictamen de iniciativa)

(2012/C 24/08)

Ponente: Eric PIGAL

El 20 de enero de 2011, de conformidad con el apartado 2 del articulo 29 de su Reglamento Interno, el
Comité Econémico y Social Europeo decidié elaborar un dictamen de iniciativa sobre el tema:

«La computacién en nube (cloud computing) en Europa».

La Secci6én Especializada de Transportes, Energia, Infraestructuras y Sociedad de la Informacion, encargada
de preparar los trabajos en este asunto, aprobd su dictamen el 7 de octubre de 2011.

En su 475° Pleno de los dias 26 y 27 de octubre de 2011 (sesién del 26 de octubre de 2011), el Comité
Econémico y Social Europeo aprobd por 143 votos a favor, 1 en contra y 7 abstenciones el presente

dictamen.

1. Conclusiones y recomendaciones

1.1 Con arreglo a la Estrategia Europa 2020 y especialmente
la Agenda Digital, el Comité quiere examinar una solucién in-
formatica con un desarrollo fuerte y prometedor: la computa-
cién en nube o Cloud Computing. El presente dictamen, en pri-
mer lugar, quiere recoger y compartir las experiencias sobre el
terreno de agentes representados en el Comité y del mercado de
la computacién en nube. En una segunda fase, tiene por objeto
proponer una lista de recomendaciones para animar a Europa (')
a ocupar una posicién puntera en este dmbito con gran futuro,
basindose en empresas que lideren sus sectores.

1.2 La computacién en nube se basa en una arquitectura
digital que ofrece las siguientes ventajas: un enfoque que puede
implantarse de forma rdpida y ampliarse ficilmente y que pro-
pone un pago por uso.

1.3 En la préctica, la computacién en nube se apoya en un
modelo econémico prometedor:

— un nidmero de usuarios potenciales importante: ciudada-
nos, empresas, servicios ptblicos, etc.;

— la comparticion de los medios y recursos informdticos que
permite la optimizacién de su uso;

— la movilidad que permite la computacién en nube, espe-
cialmente para los usuarios méviles, que pueden acceder a
sus datos de forma permanente;

— la integracion fdcil, ajustable y transparente de los distintos
componentes técnicos: Internet, gestion de recursos, aplica-
ciones méviles, etc.;

— la distribucién de los costes a lo largo de todo el ciclo de
vida de los sistemas informdticos, sin una inversion inicial
elevada;

(") En el resto del documento, los términos «Europa», «Unién Europea» y
«UE» se utilizardn indistintamente.

— la concentracién de las empresas en su actividad principal
sin preocuparse de la complejidad de los sistemas informa-
ticos;

— la oportunidad de crecimiento mediante nuevas actividades
para agentes fundamentales del sector, los integradores de
sistemas y los editores de programas informaticos.

1.4 En la actualidad, la computaciéon en nube también ado-
lece de falta de madurez, e incluso de debilidades:

— la multiplicidad de normas que intentan regular y controlar
el uso de la computacién en nube;

— la falta de una autoridad de gobernanza europea y reco-
nocible para hacer que se cumplan;

— la carencia de perspectiva de los usuarios, especialmente los
ciudadanos, para calcular los beneficios anunciados y, so-
bre todo, los riesgos existentes;

— la fragilidad intrinseca de Internet: interrupciones en caso
de incidentes, ataques de la delincuencia informadtica, etc.;

— la saturacién de Internet: estancamiento de los resultados,
fuerte aumento del volumen de los intercambios (audio,
video, comunicaciones no solicitadas o spam), limitaciones
del sistema de asignacion de direcciones (IP);

— la saturacién de los servidores: su comparticién y la so-
breventa consiguiente que puede provocar congestiones;

— los riesgos vinculados a la externalizacién de los datos y su
tratamiento a un tercero;

— los riesgos vinculados a la deslocalizaciéon de los datos y su
tratamiento a otro pafs, con una reglamentacién propia;
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— el riego social derivado de una concentracién de las activi-
dades de desarrollo, alojamiento y explotacion;

— la indefinicién que atn existe sobre los derechos y obliga-
ciones de los usuarios y los proveedores de la computacion
en nube;

— la distincion poco clara entre el responsable del tratamiento
de los datos personales y el encargado del tratamiento de los
datos, y

— el hecho de que, para las personas que no tienen conoci-
mientos especializados, los contratos de prestacion de servi-
cios son complicados, muchas veces incomprensibles, en lo
que concierne a la recogida, el tratamiento y la transferencia
de los datos de los consumidores y también en cuanto a los
derechos que les otorga la legislacion.

1.5  Para Europa, la computacién en nube representa la opor-
tunidad de abordar un mercado prometedor, importante y
estratégico. Para garantizar su éxito, el Comité recomienda
que se lleven a cabo las siguientes acciones, potencialmente
por la propia Comision, con el apoyo de los Estados miembros,
o las empresas europeas del sector.

151 Competencias

— Llevar a cabo un estudio sobre la evolucién necesaria de las
competencias de los informaéticos para adecuarse a los cam-
bios de las necesidades y las plantillas en la computacién en
nube;

— fomentar y coordinar la realizacién de programas de forma-
cion;

— aprobar una certificaciéon o diplomas especificos para reco-
nocer y acreditar las competencias de los especialistas en-
cargados de la computacién en nube.

1.5.2 Investigacidén e inversiones

— Animar a los centros de investigacién europeos a coordi-
narse para mantenerse en la vanguardia respecto de los
conocimientos y la experiencia;

— reforzar el desarrollo de la fibra dptica basindose (subven-
ciones o asociaciones) en los operadores de telecomunica-
ciones europeos.

1.5.3 Asociacién

— Favorecer la formacién de consorcios entre empresas euro-
peas para invertir en proyectos comunes de computacién en
nube, por ejemplo, en el programa marco de investigacion y
desarrollo;

— animar, e incluso subvencionar, a los inversores para crear
«megagranjas» de ordenadores en el territorio de los Estados
miembros, inspirdndose en las que ya existen en otras zo-
nas;

— utilizar la contratacién publica para fomentar las asociacio-
nes;

— agrupar a los editores de servicios de computacién en nube
y a las empresas de telecomunicaciones, dado que estos
tltimos estdn por naturaleza en contacto directo con los
usuarios interesados en dichos servicios.

1.54 Normas y gobernanza

— Animar a los agentes puablicos y privados a participar en la
elaboracion de las normas que regularn las relaciones entre
los proveedores, por una parte, y las empresas o los ciuda-
danos europeos, por otra;

— aprovechar la ventaja que tiene la UE en materia de seguri-
dad de los datos, protecciéon de la vida privada, etc., para
imponer su aplicacion estricta en los servicios de computa-
cién en nube;

— crear una agencia europea encargada especificamente de ve-
lar por el respeto de las normas indicadas supra;

— legislar para limitar la deslocalizacion de los datos sensibles
fuera de Europa;

— tener debidamente en cuenta los retos que plantean las
aplicaciones de la computacién en nube en la préxima re-
vision de la Directiva sobre la proteccion de los datos per-
sonales, si bien el Comité reconoce la magnitud de dichos
retos.

2. Introduccién

2.1  La computacién en nube (Cloud Computing) es coherente
con otras evoluciones, de igual magnitud, como el modelo
cliente/servidor o Internet.

2.2 Lla computacién en nube consiste en combinar y opti-
mizar el uso de conceptos y tecnologias existentes como: Inter-
net, «granjas» de ordenadores compartidos, gestién de recursos
(outsourcing), etc.

Por consiguiente, la computacién en nube hereda inevitable-
mente los puntos fuertes y débiles de sus componentes, por
ejemplo, la potencia del trifico en Internet, la proteccién de
los datos de la gestion de los recursos, la sobreventa (overboo-
king) de ordenadores compartidos, etc.

2.3 El Comité ha realizado trabajos sobre aspectos que afec-
tan directamente a la computacién en nube como:

— la proteccién de datos (%);
— los sistemas de telecomunicaciones (?);

— las comunicaciones electrénicas (%);

(®) Dictamen del CESE sobre la «Proteccién de datos personales»,
DO C 248 de 25.10.2011, p. 123..

() Dictamen del CESE sobre el tema «Redes de comunicaciones elec-
trénicas», DO C 224 de 30.8.2008, p. 50.

(*) Dictamen del CESE sobre el tema «Reflexiones sobre el servicio
universal de comunicaciones electrénicas», DO C 175 de 28.7.2009,

p. 8.
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— Internet (°);
— la proteccién de los consumidores (%);
— Internet de los objetos — Un plan de accién para Europa (7)

Para evitar repeticiones y redundancias, el presente dictamen se
centrard en los aspectos estrictamente relacionados con la com-
putacion en nube.

2.4 El Comité no es el tnico que se interesa por la compu-
tacion en nube; otras instancias y organismos europeos también
se interesan por el asunto.

2.5 En el Foro Econémico Mundial (World Economic Forum)
de Davos, el 27 de enero de 2011, Neelie Kroes, Vicepresidenta
de la Comisién Europea, presentd su visién sobre este fenéme-
no:

Respecto de la computacion en nube, me he dado cuenta de que no
podemos esperar una definicion que sea aceptada por todos. Debemos
actuar [...]. Tal como prevé la Estrategia digital para Europa, he
comenzado a trabajar en una estrategia para la computacion en
nube que cubra toda Europa, de acuerdo con un planteamiento que
supere el de un marco politico. No quiero conformarme con una
Europa favorable a la computacion en nube («cloud-friendly»), sino
que deseo una Europa activa en este campo («cloud-active»).

2.6 La Comisién Europea puso en marcha en 2009 un es-
tudio sobre el futuro de la computacion en nube (%) basindose
en un grupo de expertos del sector digital y de investigadores.

Ademds, inicié una consulta piiblica (°) cuyos resultados servi-
ran de base para los trabajos de preparaciéon de la estrategia
europea en materia de computaciéon en nube, que se presentard
en 2012.

La computacién en nube es un elemento importante para poner
en préctica la Estrategia Europa 2020 y, en especial, sus dos
iniciativas emblemadticas: la Agenda Digital y la innovacion.

El séptimo Programa marco de investigacion (!%) ya financia
programas de computacién en nube.

2.7 Por lo demds, ENISA (') publicé un informe en no-
viembre de 2009 titulado «Cloud Computing: Benefits, risks and
recommendations for information security» (Computacioén en nube:
ventajas, riesgos y recomendaciones para la seguridad de la
informacion).

2.8 EINIST (*?) publicé recientemente «Cloud Computing Stan-
dards Roadmap (NIST CCSRWG - 092 — 5 de julio de 2011)».

(°) Dictamen del CESE sobre el tema «Promover el progreso de Inter-
net», DO C 175 de 28.7.2009, p. 92.

(%) Dictamen del CESE sobre el tema «Contenidos creativos en linea en
el mercado tnico», DO C 77 de 31.3.2009, p. 63.

() DO C 77 de 31.3.2009, p. 60 y DO C 255 de 22.9.2010, p. 116.

(®) Comisién Europea | Sociedad de la informacién y medios de co-

municacion — Informe del grupo de expertos — Ponente para este

informe: Lutz Schubert.

(°) Del 16 de mayo al 31 de agosto de 2011.

(19 O 7° PM.

(") Agencia Europea de Seguridad de las Redes y de la Informacion
(European Network and Information Security Agency).

('?) National Institute of Standards and Technology (Estados Unidos).

3. Presentacion técnica introductoria de la computacién en
nube

3.1 Los intentos por acordar una definicién tnica se han
visto muy obstaculizados por los esfuerzos de los editores
para imponer sus programas informadticos existentes como ser-
vicios de computacién en nube o preparados para la computa-
cién en nube («cloud ready).

No obstante, existe un amplio consenso sobre el hecho de que
la computacion en nube puede implantarse de forma répida y
ampliarse ficilmente, y ofrece un servicio de pago por uso.

3.2 Cudles son las caracteristicas de la computacion en nu-

be?

— Desmaterializacién.: Se trata de hacer que la configuracién,
localizacién o mantenimiento de los medios informéticos
sean lo menos visibles posible para los usuarios, ciudadanos
0 empresas.

— Facilidad de acceso.: Siempre que se disponga de Internet,
los usuarios pueden acceder a sus datos y aplicaciones en
cualquier lugar y desde cualquier equipo (ordenador, tableta,
teléfono inteligente).

— Asignacion dindmica.: El proveedor adapta en tiempo real
la capacidad informatica facilitada en funcién de las necesi-
dades del usuario. De esta forma, este Gltimo puede cubrir
sus picos de carga sin tener que invertir en medios infor-
maticos infrautilizados entre dos picos.

— Comparticién.: El proveedor puede facilitar la asignacién
dindmica repartiendo los medios informaticos entre varios
usuarios. De esta forma puede lograr la mayor y mejor
comparticién posible de megagranjas de varios miles de
ordenadores.

— Pago por uso.: El usuario solo paga por el uso real de los
medios informaticos, es decir, en funcién de la evolucién de
sus necesidades de capacidad informatica. Las clausulas con-
tractuales todavia suelen ser especificas, pero tienden a nor-
malizarse.

3.3 En una empresa, las primeras aplicaciones que adoptan el
planteamiento de computacion en nube son: el correo electrd-
nico, las herramientas de colaboracion y de conferencia en linea
(web-conferencing), los entornos de desarrollo y de prueba, la
gestién de relaciones con los clientes (CRM) y la inteligencia
empresarial (Business Intelligence).

En el futuro, la mayorfa de las aplicaciones informdticas pueden
a priori estar disponibles en una oferta de computacién en
nube.

3.4  En general, la computacién en nube se implanta si-
guiendo uno (o una combinacién) de los tres modelos que
van desde el mds sencillo hasta el mas completo y que se
dirigen a clientelas diferentes:

— TaaS (Infrastructure as a Service),— donde solo la infraestructura
estd cubierta por la computacién en nube; se dirige priori-
tariamente a los servicios informadticos de las grandes em-
presas;
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— PaaS (Platform as a Service)— donde la infraestructura y los
programas informaticos bdsicos estdn cubiertos por la com-
putacién en nube; se dirige a los informdticos que crean
programas;

— SaaS (Software as a Service)— donde el servicio estd totalmente
cubierto por la computacién en nube, incluidas las aplica-
ciones; se dirige ante todo a los usuarios finales, no nece-
sariamente informdticos, por ejemplo, el correo electrénico
para los ciudadanos.

3.5 La computacién en nube privada (private Cloud Compu-
ting) estd alcanzando un amplio desarrollo; se implanta mante-
niéndose dentro de la empresa, de forma que puede aprovechar
la flexibilidad y la productividad de la computacién en nube sin
tener que preocuparse por las dificultades vinculadas a la exter-
nalizacion hacia un proveedor de servicios de computacioén en
nube.

Esta solucién parece responder a diferentes necesidades:

— preparar, con prudencia y de manera interna (en la empre-
sa), una transicion de los sistemas informdticos existentes
hacia una plataforma que funcione en computacién en nu-

be;

— colocar a las direcciones de servicios informaticos (DSI) de
las empresas en un modo de funcionamiento, respecto de
las demds direcciones, mds orientado hacia los servicios y
mds transparente mediante una facturacién por uso.

4. Impacto de la computacién en nube
4.1 +Qué puede esperar una empresa de la computacién en nube?

41.1 Como ya se ha indicado, la computaciéon en nube
<hereda» los puntos fuertes y débiles de algunos de sus compo-
nentes.

4.1.2  Por lo tanto, cabe recordar a modo de predimbulo
algunas ventajas para las empresas que no son exclusivas de
la computacién en nube sino mds bien de la aparicién anterior
de la gestién de recursos:

— mantenerse concentrado en su actividad fundamental;

— beneficiarse de los efectos de volumen por la generalizacién
de esta actividad y la comparticion que realiza el proveedor;

— tener a su disposicion la experiencia y la calidad de servicio
de especialistas.

4.1.3  Segiin un estudio reciente, un 70 % de los costes de
una DSI se genera por la gestién de los recursos existentes. Tras
desprenderse de una parte de estas obligaciones, una DSI puede
liberar entonces las energias necesarias para la innovacion, la
investigacion y la basqueda de servicios innovadores.

4.1.4 A continuacién se exponen algunos de los beneficios
que se suelen destacar para las empresas:

— Inversion inicial reducida.: Para los nuevos servicios digi-
tales, la instauracién o la extension de un sistema informa-
tico ya no requiere una gran inversién en salas para maqui-
nas, servidores, programas informaticos, formacién sobre
programas especificos de un editor, etc.

No obstante, debe sefalarse que los servicios existentes,
tanto de las empresas como de los editores de programas,

requerirdn grandes inversiones para adaptarlos e incorporar-
los a una plataforma de computacion en nube.

— Reduccién de los plazos de instalacién.: Los equipos de
desarrollo se centran en los problemas de la empresa sin
preocuparse por la infraestructura técnica, de la que se en-
carga el proveedor de servicios de computacion en nube: en
especial, la puesta a disposicion, progresiva y a la carta, de
los recursos materiales y humanos.

— Contabilidad y control de los costes.: Con la computa-
cién en nube la informdtica es un coste de funcionamiento
mds que un inmovilizado. El mantenimiento se integra en
los costes de arrendamiento, por ejemplo, las actualizaciones
del material o programas informaticos o la ayuda técnica de
herramientas defectuosas realizadas directamente y en linea
por el editor del programa o el fabricante del servidor.

— Refuerzo del modelo de servicio.: Basindose en los com-
promisos del proveedor del servicio de computacién en
nube respecto de la calidad, disponibilidad, seguridad y evo-
lucién de las herramientas en el tiempo, es mds facil para la
DSI proponer a su vez a sus clientes internos un acuerdo de
servicio o SLA (Service Level Agreement).

— Movilidad de los asalariados.: Un servicio de computacién
en nube ofrece calidad y facilidad de acceso a los datos para
todos los asalariados de la empresa, independientemente de
que sean moviles o no.

4.2 La computacion en nube es especialmente interesante para de-
terminadas empresas como:

— las microempresas y las pymes, que ven la computacién en
nube como una oportunidad para disponer de una capaci-
dad informadtica (equipos, programas informaticos y compe-
tencias) sin necesidad de pagar un precio inicial prohibitivo;

— las nuevas empresas que, por definicidn, estin en una fase
de rdpido desarrollo y que saben que el modelo de compu-
taciéon en nube facilitard el ajuste de su capacidad informa-
tica al crecimiento de su actividad.

4.3 ;Cémo se preparan los integradores de sistemas para la com-
putacion en nube?

4.3.1  La actividad de estos integradores de sistemas («system
integrators» o SI) es aplicar soluciones informaticas para sus
clientes empresariales.

Han adquirido una posicién capital en el sector informdtico,
tanto por sus conocimientos como por su personal y su capa-
cidad para adaptarse a las fluctuaciones de la carga de trabajo de
los clientes.

Los lideres en el mercado europeo son: Accenture, Atos, Cap
Gemini, HP, IBM, Wipro, etc.

4.3.2  Dado que los desarrollos informaticos son, por su na-
turaleza, concretos y temporales, las DSI recurren caso por caso
a los integradores de sistemas para disponer de los informaticos
necesarios durante la fase de desarrollo exclusivamente.

Los equipos permanentes de la DSI sélo participan en esta fase
para garantizar un mejor funcionamiento de la siguiente: la fase
de funcionamiento y el mantenimiento.
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4.3.3  Con la computacién en nube, los integradores de sis-
temas se seguirdn encargando del disefio y desarrollo de los
servicios de computacién en nube para sus clientes empresaria-
les.

Habida cuenta de los nuevos trabajos que ello representa, los
integradores de sistemas no sélo acogerdn de forma positiva la
aparicién de la computacién en nube sino que la potenciaran.

434 No obstante, cabe preguntarse por la perennidad de
esta nueva actividad. ;No se tratard de un incremento de acti-
vidad puntual, similar al que registrd el sector con el problema
informatico del afio 2000 o la integracion del euro?

Varias décadas de innovaciones y avances técnicos han llevado a
un aumento de la productividad, que no ha disminuido ni el
volumen de avances ni el ndmero de informaticos; al contrario,
ha permitido un incremento considerable del nimero y la di-
mension de los sistemas informaticos.

La computacién en nube se inscribe logicamente en esta ten-
dencia. Por lo tanto, deberfa abrir la evoluciéon informatica a
nuevos ambitos de actividad para los integradores de sistemas.

4.4 ;Como se preparan los editores de programas informdticos para
la computacion en nube?

4.4.1  Microsoft, Google, Oracle o SAP, por citar a algunas
empresas, deben realizar enormes inversiones en la «reconver-
si6n» de los productos que ofrecen para poder poner la etiqueta
de servicios preparados para la computacion en nube («cloud
computing ready»).

4.4.2  Esta transformacion requiere ante todo grandes inver-
siones en nuevos avances informdticos. Sobre todo, pone en
entredicho de manera radical determinados modelos de negocio.

A modo de ejemplo, Office 365 de Microsoft se aleja radical-
mente de su modelo basado en la venta de licencias a partir del
primer uso de uno de sus programas.

4.5 ;Cudl es la situacién de las empresas de alojamiento de
sistemas respecto de la computacién en nube?

4.5.1  En los ultimos diez aflos se ha desarrollado mucho la
gestion de recursos y, en especial, su funcién principal de ex-
ternalizacién del alojamiento de sistemas (servidores, redes y
programas informadticos de base).

La computacién en nube amplia este planteamiento al compar-
tir entre un ndmero indeterminado de usuarios los recursos
externalizados.

4.5.2  Por lo tanto, la computacién en nube tiende a favore-
cer la externalizacién, pero sobre todo a concentrar las instala-
ciones de alojamiento que dan lugar a gigantescas «granjas de
ordenadores». Por lo tanto, la aparicién de la computacion en
nube deberfa provocar una reorganizacién del sector, con el
refuerzo de la competencia entre los proveedores, concentracio-
nes que resultan necesarias para responder a las enormes

necesidades de inversion e inevitablemente un impacto social
similar al registrado en otros sectores que han atravesado estas
fases de concentracion.

4.6 sEl sector piiblico tiene una visién diferente de la computacién
en nube respecto del sector privado?

4.6.1  El sector pablico cuenta con estrategias, culturas, per-
sonal y organizaciones que tienen objetivos, obligaciones y mo-
dos de funcionamiento similares a los del sector privado.

4.6.2  Por consiguiente, los beneficios que esperan obtener las
empresas con la computacién en nube (véase supra) también
son validos para las administraciones publicas.

Ademds, merced a la computaciéon en nube podrd mejorarse el
servicio ptiblico a los ciudadanos mediante una mayor disponi-

bilidad, accesibilidad, etc.
4.6.3 No obstante, el sector publico tiene rasgos especificos:
— El ambiente general de austeridad

Acarrea un rigor presupuestario que obliga a recortar los
programas de inversién publica, también en el dmbito in-
formdtico. En este contexto, el modelo de la computacion
en nube estd plenamente justificado, ya que permite desa-
rrollar una capacidad informadtica sin requerir una inversiéon
inicial.

— La investigacién ptblica

Aunque es evidente que la investigacién también se realiza
en el sector privado, estd muy presente en el sector ptiblico
por medio de los centros nacionales de investigacion, los
centros universitarios y las colaboraciones entre los sectores
publico y privado.

Ahora bien, la investigacién puede requerir picos de capaci-
dad informadtica, situacion a la que puede responder perfec-
tamente la computacion en nube.

— Las inversiones publicas

Mediante un efecto dinamizador, podrian impulsar y animar
a los agentes privados nacionales europeos, especialmente
los operadores de telecomunicaciones, a invertir en esta
nueva tecnologia. En ocasiones anteriores, las inversiones
ptiblicas han actuado como catalizadores para las inversio-
nes y el posicionamiento estratégico del sector privado. Por
ejemplo, los sectores aerondutico y aeroespacial, la telefonia
movil, el tren de alta velocidad, etc.

— Algunos Estados miembros ya han realizado enormes inver-
siones para convertir los programas informdticos de sus
administraciones hacia arquitecturas de computacion en nu-

be.

4.7 ;La computacion en nube afecta también a los ciudadanos?

4.7.1  Hay servicios de computaciéon en nube destinados es-
pecialmente a los ciudadanos. En especial, y a modo de ejemplo,
iCloud de Apple, Office 365 de Microsoft, Picasa, etc.
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4.7.2  Son muy pocas las personas dispuestas a comprar a
titulo individual uno o varios servidores, una infraestructura de
red, etc. Ademds, no todos pueden o quieren preocuparse por el
mantenimiento de esta infraestructura, incluso en un ordenador
personal.

4.7.3  Productos que hasta ahora estaban disponibles en el
disco duro de los ordenadores personales (tratamiento de texto,
impresién, almacenamiento de fotos, salvaguardia de datos, etc.)
son sustituidos de forma gradual por servicios en Internet, si-
guiendo el modelo SaaS (véase supra).

4.7.4  La versién de base de estos servicios es gratuita. Esta
gratuidad suele financiarse mediante la posibilidad, para el pro-
veedor, de constituir una lista de usuarios individuales que son
destinatarios potenciales de campafias de comercializacion y
publicidad. En general, se propone una versién mds avanzada
(premium), de pago, con mds espacio de almacenamiento, fun-
ciones adicionales, etc.

4.7.5  Para los ciudadanos, el modelo de la computacién en
nube responde a la complejidad creciente de las herramientas
informaticas, ofreciendo una simplificacién mediante una ges-
tion exterior. También se trata de un modelo de pago a la carta,
que se ajusta perfectamente al uso limitado y esporddico de
herramientas y recursos informdticos por parte de los ciudada-
nos.

4.7.6  Por tltimo, el acceso moévil y permanente a los datos
es un factor que cada vez atrae mds. Varios proveedores (%) ya
proponen a los usuarios la posibilidad de escuchar su mdsica,
ver sus fotos, etc., practicamente en cualquier lugar.

4.8 Aparte del impacto econdmico, scudl serd el impacto social de
la computacién en nube?

4.8.1 Los informdticos son el grupo que puede verse mds
afectado por el surgimiento de la computacién en nube.

4.8.2 Los integradores de sistemas (System Integrators) no
deberfan sufrir ningiin descenso de la actividad debido a la
computacion en nube, sino que incluso podrian registrar un
aumento considerable debido al desarrollo inicial. Aunque los
informaticos de estas empresas deberdn esforzarse por adquirir
nuevas competencias para desarrollar servicios de computacién
en nube, su niimero no deberfa verse afectado.

4.8.3  Los informdticos «internos» (empresas clientes de los
integradores de sistemas) encargados del desarrollo de aplicacio-
nes deberfan perder su principal funcion: participar en esta tarea
junto con los especialistas de los integradores de sistemas para
garantizar un mantenimiento eficaz una vez que estos ultimos
hayan acabado. Ahora bien, si la computacién en nube res-
ponde a las expectativas, esto es, asumir una parte del mante-
nimiento, la plantilla de desarrolladores internos deberfa redu-
cirse de manera proporcional.

4.8.4 Los informdticos encargados del funcionamiento de
los sistemas deberfan verse ain mds afectados. Es importante

(*) Cloud Drive de Amazon e iCloud de Apple.

recordar que ya se vieron muy afectados por la aparicién de la
gestion de recursos, que hizo que todos sus equipos pasaran
bajo responsabilidad de los proveedores de gestién de recursos.
Con la computacion en nube, la gestion de recursos seguird
desarrollandose, pero en un sector con una fuerte concentracién
y con mayores facilidades para la deslocalizacion. Por lo tanto,
cabe esperar una nueva reduccion de las plantillas encargadas
del funcionamiento y alojamiento informdticos.

4.8.5 La externalizacién de la totalidad o parte de los servi-
cios de informdtica aleja a los informdticos de los usuarios
finales de las herramientas informaticas. Esta separacidén, orga-
nizativa e incluso geogréfica, reducird la interaccion entre am-
bos grupos. Sin embargo, tal interaccién favorece los intercam-
bios de colaboraci6n directa y eficaz y, sobre todo, los vinculos
sociales que permiten a los informdticos comprender mejor las
dificultades y expectativas de los usuarios y dar una respuesta.

4.9 ;Cudles son los puntos clave de un contrato de servicios de
computacion en nube?

4.9.1  La relacién entre consumidores y proveedores (de com-
putacion en nube) tiene dos posibilidades: servicios gratuitos o
servicios de pago. Sin embargo, esta distinciéon no siempre estd
muy clara. Los servicios gratuitos, por ejemplo, pueden implicar
costes no financieros como la publicidad contextual o la posi-
bilidad de que el proveedor reutilice los datos del consumidor.

4.9.2  Los servicios gratuitos o de bajo coste se dirigen en
general a los ciudadanos. No obstante, estos deben prestar es-
pecial atencion a las «condiciones generales» que parecen menos
formales, aunque tengan valor de compromiso contractual. Ade-
mds, incluso para los ciudadanos, las informaciones confiadas a
un proveedor tienen valor. En caso de problema, la gratuidad
del servicio puede resultar muy gravosa en pérdida de tiempo e
incluso de informacién.

49.3 Las empresas también deben examinar con mucha
atencién el contenido del contrato de computacién en nube
y, preferentemente, consultar a especialistas. En efecto, las em-
presas van a confiar a un proveedor externo informacién y
herramientas valiosas que, en caso de deficiencias, podrian plan-
tearles grandes dificultades.

49.4  Los contratos de computacion en nube rara vez son
negociables y la mayoria de los proveedores exige que los sus-
criptores potenciales firmen el formulario contractual estandar;
no obstante, como siempre, un contrato con suficiente valor o
interés estratégico puede animar al proveedor a aceptar un
acuerdo «adaptado».

49.5 El contrato, ya sea gratuito o de pago, estindar o
especifico, debe aclarar los siguientes puntos:

— el nivel de servicio de computacién en nube (IaaS, PaaS,
SaaS),

— el nivel garantizado de disponibilidad de los datos y la
responsabilidad en caso de pérdida o daiio;
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— el nivel de comparticién de los recursos entre varios usua-
rios (riesgo de sobreventa);

— las condiciones de flexibilidad de los recursos disponibles y
utilizados, y el porcentaje de facturaciéon en funcién del
consumo;

— los derechos y obligaciones del proveedor de computacion
en nube respecto de la transmision de informacién a un
tercero, por ejemplo, un juez;

— la identidad exacta de las partes que prestan realmente los
servicios, en especial dado el frecuente planteamiento en
multiples niveles;

— las posibilidades de rescindir el contrato y la asistencia pre-
vista por el proveedor durante la fase de transicion;

— la reglamentacién y la jurisdiccién (nacionales o internacio-
nales) que se aplican al contrato, sobre todo, en caso de
litigio.

5. Los puntos débiles de la computacién en nube

5.1 La computacién en nube se basa en Internet, del que
depende en gran medida. Ahora bien, parece que Internet estd a
punto de llegar al limite en varios dmbitos, especialmente en
cuanto a funcionamiento.

El niimero cada vez mayor de usuarios y de formas de uso, el
volumen de datos intercambiados que crece exponencialmente
(en especial, de audio y video) y el deseo de los usuarios de
contar cada vez con un tiempo de respuesta mds corto son
factores que han puesto de relieve los problemas potenciales
de funcionamiento de Internet. El trdfico generado por la com-
putacién en nube no hard sino acentuar estos problemas au-
mentando el volumen de datos intercambiados, pero, sobre
todo, rebajando todavia mds el tiempo de respuesta aceptable
para los usuarios.

5.2 Para la computacién en nube, la resiliencia de la red es
otro riesgo vinculado a Internet. Los incidentes técnicos, los
ataques de la delincuencia informadtica o decisiones de respon-
sables politicos han interrumpido su funcionamiento reciente-
mente y puesto de relieve, primero, su fragilidad y, sobre todo,
la dependencia que tienen los usuarios de esta red publica. El
modelo de la computacién en nube incrementard ain mads la
necesidad de seguridad para esta red que, inicialmente, no se
disefié para un uso comercial.

5.3 Otro punto débil importante y multifactorial de la com-
putacién en nube es la seguridad de los datos, vinculada
principalmente a su externalizacién, deslocalizada o no.

Se plantea ante todo el problema de la continuidad de acceso a
datos cuya disponibilidad casi inmediata puede ser esencial, e
incluso vital, para un usuario de la computaciéon en nube. A
continuacion, se plantea el problema de la confidencialidad de
los datos almacenados y gestionados por un proveedor exterior.

Esta cuestion es especialmente pertinente para datos con un
gran valor afiadido, especialmente respecto del espionaje indus-
trial.

5.4  Los servicios son tanto mds atacables y, por lo tanto,
vulnerables cuanto que representan, para los piratas informati-
cos (hackers), un objetivo cuyo atractivo aumenta con el volu-
men, la visibilidad y la relevancia de las granjas de servidores
concebidas y construidas para darles soporte. Por lo tanto, serdn
necesarios esfuerzos y expertos adicionales para contrarrestar
este atractivo cada vez mayor.

Pero también cabe sefialar que los proveedores de servicios
informéticos (externalizacién, computacién en nube, etc.) ya
estdin muy concienciados sobre la seguridad y la delincuencia
informética y, sin duda, estdn mejor preparados que la mayorfa
de las empresas que son sus clientes.

A modo de imagen, la caja fuerte de un banco llama mucho la
atencidn, pero protege mejor las joyas que si estas se guardan
en un joyero del dormitorio.

5.5 A este riesgo se aflade la dificultad de determinar la
reglamentacién aplicable: ;la del propietario de la informacién
o la del servicio de almacenamiento?

Ademds, sa qué autoridad de control puede recurrirse para
velar por la aplicacion de la reglamentacion o solucionar un
litigio entre el propietario y el servicio de almacenamiento?

A este respecto, es importante recordar la existencia de la Di-
rectiva 95/46/CE (proteccion de los datos personales) del Par-
lamento Europeo y del Consejo asi como el dictamen del Co-
mité (14).

El régimen europeo de proteccién de datos actda como un
freno muy fuerte para las transferencias de todo tipo fuera de
Europa. El cardcter internacional de la computacién en nube
plantea dudas sobre las posibilidades de transferencia de los
datos ya sea entre el cliente y el proveedor o dentro de la
infraestructura del proveedor.

En este contexto, la falta de gobernanza (mundial) ante todo
de Internet y, mds precisamente, de la computacién en nube
representa una debilidad adicional.

Junto a la proteccién de datos también hay que mencionar el
tema de los derechos de autor. En efecto, dado que la infor-
macion cubierta por estos derechos puede transferirse o disper-
sarse entre varios sitios, resulta dificil determinar las normas de
proteccién, remuneracién y control aplicables.

5.6  La innovacién informdtica ha permitido a determinadas
empresas adquirir una posicién dominante: por ejemplo, Mi-
crosoft o Apple para los equipos individuales (ordenador, telé-
fono movil, etc.), pero también Google y Facebook (buscador y
redes sociales). Europa siempre ha velado por que estas posicio-
nes no adquieran tal dimensién que resulten perjudiciales para
los intereses de las demds empresas y de los consumidores.

La computacién en nube, que combina varias tecnologias fun-
damentales, implica tanto el atractivo como los riesgos de una
posiciéon dominante, por lo que Europa deberd mantenerse
més alerta.

() DO C 159 de 17.6.1991, p. 38 (CESE 569/1991).
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5.7  El tema de la portabilidad no solo es técnico sino tam-
bién comercial. En efecto, sin esta portabilidad, un usuario
queda cautivo del servicio de computacién en nube elegido y
no puede transferir sus recursos almacenados a otro proveedor;
por lo tanto, se trata de un obstdculo a la competencia entre
varios proveedores. Utilizar las normas abiertas (copen stan-
dards») y garantizar la interoperabilidad de los servicios y apli-
caciones puede ofrecer soluciones para posibilitar una trans-
ferencia de datos de un proveedor a otro que sea sencilla, rapida
y sin excesivos costes para los usuarios.

5.8  Todos estos puntos débiles constituyen escollos peligro-
sos para el desarrollo y la generalizacién del modelo de com-
putacién en nube. La difusién medidtica (prensa, medios audio-
visuales, redes sociales, etc.) de los problemas derivados de estos
puntos débiles, o de los litigios consiguientes, podria perjudicar
gravemente a la computacién en nube y acarrear la pérdida de
confianza de los usuarios en el modelo y en los proveedores.

6. Retos y oportunidades para Europa

6.1 La Comision Europea ha establecido el objetivo de que
Europa sea activa en este campo («cloud-activer; véase el discurso
de Neelie Kroes supra). Ahora bien, el término «activa» no cla-
rifica si se trata de la simple utilizacion de la computacion en
nube o de su desarrollo. La primera interpretaciéon pecaria de
una falta flagrante de ambicion. Intentar que Europa sea pro-
ductiva en la computacién en nube («cloud-productive) es mucho
mds explicito; en otras palabras, que Europa aporte servicios de
computacion en nube en vez limitarse a utilizar los de otros.

6.2 El sector digital estd en gran medida dominado por em-
presas extranjeras: ya se trate de servicios, productos o con-
tenidos, las empresas proceden mayoritariamente de América
del Norte o de Asia.

En el sector de las telecomunicaciones, en cambio, Europa
puede afirmar que estd en pie de igualdad con las demds zonas.
Operadores como Deutsch Telekom, Orange o Telefénica son
empresas punteras.

6.3  En un momento en que el sector digital es un motor de
crecimiento, Europa estd bajo presion.

Bruselas, 26 de octubre de 2011.

No hace tanto demostré que podia liderar y dominar determi-
nados sectores, en particular, la telefonia mévil, aunque su po-
sicién se ha deteriorado recientemente.

6.4  La aparicién de la computacién en nube es una nueva
oportunidad para «volver a repartir las cartas». Ello significa que
todas las empresas podran volver a competir por el liderazgo
mundial y que las actuales empresas dominantes serdn cuestio-
nadas por otras existentes o nuevas.

6.5 El cardcter mundial de la computacion en nube exige
desarrollar principios y normas mundiales. La Unién Europea
debe continuar cooperando con las organizaciones internacio-
nales para desarrollar dichos principios y normas. Debe liderar
esta labor de desarrollo de principios y normas mundiales y
constituirse en garante de que tales principios y normas asegu-
ren el nivel elevado de proteccion de datos personales que prevé
la legislacion europea.

6.6  Europa posee ventajas importantes al incorporarse a
esta competicion mundial:

— cuenta con una excelente infraestructura digital. La fibra
Optica tiene un amplio desarrollo. La infraestructura estd
controlada y gestionada por un reducido nimero de opera-
dores histéricos que pueden influir en los estdndares de
telecomunicaciones y las inversiones necesarias;

— puede y sabe llevar a cabo una politica de inversiones pu-
blicas decidida que sirva de catalizador para las inversiones
privadas;

— sus pymes regionales o nacionales buscan interlocutores de
proximidad y, por lo tanto, empresas de computaciéon en
nube europeas;

— determinados sectores (por ejemplo, salud, transporte pabli-
co, sector publico) se rigen por normas y restricciones na-
cionales, e incluso europeas, por lo que preferirin provee-
dores de computacién en nube nacionales o europeos; otros
sectores (como banca, seguros, energia y farmacia) se verdn
frenados por sus obligaciones respecto de la seguridad de los
datos cuando se trate de elegir proveedores fuera de su
perimetro nacional o europeo.

El Presidente
del Comité Econdmico y Social Europeo

Staffan NILSSON



