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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zur Mitteilung der Kommission an das
Europdische Parlament, den Rat, den Europiischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen — ,,Gesamtkonzept fiir den Datenschutz in der Europiischen Union“

(2011/C 181/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europaischen
Union, insbesondere Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (?), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

A. ALLGEMEINER TEIL
1. Einleitung
1.1 Eine erste und allgemeine Beurteilung

1. Am 4. November 2010 nahm die Kommission eine Mit-
teilung mit dem Titel ,Gesamtkonzept fiir den Daten-
schutz in der Europidischen Union“ (,die Mitteilung®)
an (%). Die Mitteilung wurde dem EDSB zur Konsultation
zugesandt. Der EDSB begriifst, dass er von der Kommis-
sion gemdfs Artikel 41 der Verordnung (EG) Nr. 45/2001
konsultiert wurde. Bereits vor der Annahme der Mitteilung
wurde dem EDSB die Moglichkeit zur Abgabe informeller
Kommentare gegeben. Einige dieser Kommentare wurden
in der endgiiltigen Fassung des Dokuments beriicksichtigt.

2. In ihrer Mitteilung legt die Kommission ihr Konzept fir
eine Reform der EU-Rechtsordnung fir den Schutz per-

() ABL L 281 vom 23.11.1995, S. 31.
@) ABL L 8 vom 12.1.2001, S. 1.
(}) KOM(2010) 609 endgiiltig.

sonenbezogener Daten in simtlichen Tatigkeitsbereichen
der EU unter besonderer Beriicksichtigung der Herausfor-
derungen der Globalisierung und der neuen Technologien

dar (4).

3. Der EDSB begriilt die Mitteilung im Allgemeinen, da er
davon iiberzeugt ist, dass eine Uberpriifung des aktuellen
Rechtsrahmens fiir den Datenschutz der EU erforderlich
ist, um einen wirksamen Schutz in einer sich weiterent-
wickelnden Informationsgesellschaft zu gewihrleisten. Der
EDSB kam bereits in seiner Stellungnahme vom 25. Juli
2007 iber die Durchfithrung der Datenschutzrichtlinie (°)
zu dem Schluss, dass auf lingere Sicht Anderungen der
Richtlinie 95/46/EG unvermeidlich sein diirften.

4. Die Mitteilung ist ein wichtiger Schritt in Richtung einer
Rechtsinderung, die ihrerseits die bedeutendste Entwick-
lung im Bereich des Datenschutzes in der EU seit der
Annahme der Richtlinie 95/46EG darstellt. Diese Richt-
linie wird allgemein als Eckpfeiler des Datenschutzes in-
nerhalb der Europdischen Union (und dariiber hinaus in-
nerhalb des Europdischen Wirtschaftsraums) betrachtet.

5. Die Mitteilung stellt auch deshalb den richtigen Rahmen
fiir eine gezielte Uberpriifung dar, weil in ihr — allgemein
gesagt — die wesentlichen Probleme und Herausforderun-
gen dargelegt werden. Der EDSB teilt die Ansicht der
Kommission, dass auch in der Zukunft ein starkes Daten-
schutzsystem benétigt wird, das auf dem Verstindnis ba-
siert, dass die bestehenden allgemeinen Datenschutzgrund-
sdtze in einer Gesellschaft, die sich aufgrund von schnellen
technologischen Entwicklungen und der Globalisierung
grundlegend wandelt, weiterhin Giiltigkeit besitzen. Dies
erfordert die Uberpriifung der bestehenden rechtlichen
Regelungen.

(*) Siche S. 5 der Mitteilung, dritter Absatz.

() Stellungnahme des EDSB vom 25. Juli 2007 zu der Mitteilung der
Kommission an das Europiische Parlament und den Rat ,Stand des
Arbeitsprogramms fiir eine bessere Durchfithrung der Datenschutz-
richtlinie*, (ABl. C 255 vom 27.10.2007, S. 1).
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6. In der Mitteilung wird zu Recht herausgestellt, dass die
Herausforderungen gewaltig sind. Der EDSB teilt diese
Feststellung und betont die Schlussfolgerung, dass die vor-
geschlagenen Losungen entsprechend ehrgeizig sein und
die Wirksamkeit des Schutzes verbessern sollten.

1.2 Ziel der Stellungnahme

7. Diese Stellungnahme beurteilt die in der Mitteilung vor-
geschlagenen Losungen auf der Grundlage der folgenden
zwei Kriterien: Ehrgeiz und Wirksamkeit. Der Tenor der
Stellungnahme ist positiv. Der EDSB unterstiitzt die Mit-
teilung, nimmt allerdings gleichzeitig eine kritische Hal-
tung gegeniiber Aspekten ein, wo seiner mehr Ehrgeiz
zu einem wirksameren System fithren wiirde.

8. Der EDSB mochte mit dieser Stellungnahme zu einer Wei-
terentwicklung des Rechtsrahmens fiir den Datenschutz
beitragen. Er sicht dem fiir Mitte 2011 erwarteten Vor-
schlag der Kommission entgegen und hofft, dass seine
Empfehlungen bei der Formulierung dieses Vorschlags be-
riicksichtigt werden. Der EDSB stellt ferner fest, dass in
der Mitteilung offenbar bestimmte Bereiche wie die Daten-
verarbeitung durch Organe und Einrichtungen der EU aus
dem allgemeinen Rechtsakt ausgeklammert werden. Sollte
die Kommission tatsichlich beschliefen, bestimmte Berei-
che in dieser Phase auszuschlieen — was der EDSB be-
dauern wiirde —, so fordert der EDSB die Kommission
nachdriicklich auf, sich darauf festzulgegen, innerhalb ei-
nes kurzen und klar abgesteckten Zeitraums ein umfas-
sendes Konzept auszuarbeiten.

1.3 Die Bausteine der vorliegenden Stellungnahme

9. Diese Stellungnahme steht nicht fiir sich allein. Sie basiert
auf Standpunkten, die der EDSB und die europiischen
Datenschutzbehorden bereits frither zu verschiedenen An-
lassen eingenommen haben. Insbesondere ist zu betonen,
dass in der bereits erwdhnten Stellungnahme des EDSB
vom 25. Juli 2007 bestimmte Grundelemente fiir eine
kiinftige Anderung dargelegt und entwickelt wurden (%).
Die Stellungnahme basiert auch auf Diskussionen mit an-
deren Interessengruppen im Bereich des Schutzes der Pri-
vatsphire und des Datenschutzes. Die Beitrige dieser In-
teressengruppen bieten einen sehr niitzlichen Hintergrund
sowohl fir die Mitteilung als auch fur die vorliegende
Stellungnahme. Diesbeziiglich kann der Schluss gezogen
werden, dass ein Maf an Synergie besteht, auf dessen
Grundlage die Wirksamkeit des Datenschutzes verbessert
werden kann.

10. Ein weiterer wichtiger Baustein der vorliegenden Stellung-
nahme ist das Dokument ,Die Zukunft des Datenschut-
zes, ein gemeinsamer Beitrag der Artikel-29-Datenschutz-
gruppe und der Arbeitsgruppe Polizei und Justiz zu der
Konsultation, die von der Europdischen Kommission 2009

(°) Insbesondere (siche Absatz 77 der Stellungnahme): neue Prinzipien
sind nicht erforderlich, aber es besteht ein eindeutiger Bedarf an
anderen Verwaltungsregelungen; der breit gefasste Anwendungs-
bereich der Datenschutzgesetze im Hinblick auf jegliche Nutzung
personenbezogener Daten sollte nicht geindert werden; die Daten-
schutzgesetze sollten einen ausgewogenen Ansatz in konkreten Fal-
len erlauben und zudem den Datenschutzbehorden ermdoglichen,
ihre eigenen Prioritdten zu setzen; das System sollte uneingeschrankt
fur die Nutzung personenbezogener Daten fiir die Zwecke der Straf-
verfolgung gelten, wobei jedoch geeignete zusitzliche Maffnahmen
zur Bewidltigung spezifischer Probleme in diesem Bereich erforderlich
sein konnen.

eingeleitet wurde (das ,Dokument der Artikel-29-Daten-
schutzgruppe zur Zukunft des Datenschutzes®) (7).

11. Vor kurzem hat der EDSB auf einer Pressekonferenz am

15. November 2010 seine ersten Reaktionen auf die vor-
liegende Mitteilung vorgestellt. In der vorliegenden Stel-
lungnahme werden die eher allgemeinen Uberlegungen
ausgearbeitet, die auf der Pressekonferenz vorgestellt wur-
den (3).

12. Schlieflich profitiert diese Stellungnahme von einer Reihe

fritherer Stellungnahmen des EDSB sowie von Dokumen-
ten der Artikel-29-Datenschutzgruppe. In der vorliegenden
Stellungnahme wird an den entsprechenden Stellen auf
diese Stellungnahmen und Dokumente Bezug genommen.

2. Kontext

13. Die Uberpriifung der Datenschutzbestimmungen findet in

einem entscheidenden historischen Augenblick statt. Die
Mitteilung beschreibt den Kontext ausfuhrlich und auf
tiberzeugende Weise. Auf der Grundlage dieser Beschrei-
bung ermittelt der EDSB die vier Hauptfaktoren, die das
Umfeld, in dem der Uberpriifungsprozess stattfindet, be-
stimmen.

14. Beim ersten Faktor handelt es sich um die technologische

Entwicklung. Die heutige Technologie ist nicht mehr die-
selbe, wie zum Zeitpunkt, als die Richtlinie 95/46/EG
ausgearbeitet und angenommen wurde. Technologische
Phinomene, wie Cloud-Computing, verhaltensbasierte
Werbung, soziale Netzwerke, Strafengebithrenerhebung
und elektronische Standortbestimmungsinstrumente ha-
ben die Art und Weise veridndert, in der Daten verarbeitet
werden, und stellen den Datenschutz vor gewaltige He-
rausforderungen. Eine Uberpriifung der europiischen Da-
tenschutzbestimmungen muss diese Herausforderungen
auf wirksame Weise bewiltigen.

15. Der zweite Faktor ist die Globalisierung. Die allmahliche

Abschaffung von Handelsgrenzen hat den Unternehmen
eine zunehmend weltumspannende Dimension verliehen.
Grenziibergreifende Datenverarbeitung und internationale
Ubermittlungen haben in den vergangenen Jahren einen
rasanten Anstieg erfahren. Dariiber hinaus ist die Daten-
verarbeitung auf Grund der Informations- und Kommuni-
kationstechnologien allgegenwirtig geworden: Internet
und Cloud-Computing ermoglichen die dezentrale Ver-
arbeitung grofer Datenmengen weltweit. Im letzten Jahr-
zehnt war auch ein Anstieg der internationalen Tatigkeit
von Polizei und Justiz zur Bekimpfung von Terrorismus
und anderen Formen des internationalen organisierten
Verbrechens zu beobachten, unterstiitzt durch einen

(7) Dokument WP 168 (http://ec.europa.cufjustice/policies/privacy/docs/

wpdocs/2009/wp114_de.pdf). Die Hauptbotschaft ist, dass Gesetzes-
anderungen eine gute Gelegenheit bieten fiir die Klarstellung einiger
wesentlicher Regeln und Grundsitze (z. B. Einwilligung, Trans-
parenz), die Einfihrung einiger neuer Grundsitze (z. B. eingebauter
Datenschutz, Rechenschaftspflicht), die Steigerung der Wirksamkeit
durch die Modernisierung der Vereinbarungen (z. B. durch die Ein-
schrankung der bestehenden Meldepflichten) und die Integration al-
ler Regeln und Grundsitze in einen umfassenden Rechtsrahmen
(einschlieflich der polizeilichen und justiziellen Zusammenarbeit).
Die Stichpunkte der Pressekonferenz sind von der Website des EDSB
abrufbar:  http:/[www.edps.europa.eu/EDPSWEB/webdavjsite/mySite/
shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_
Press_conf_speaking_points_PHBG_DE.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp114_de.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp114_de.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_DE.pdf
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gewaltigen Informationsaustausch zu Strafverfolgungszwe-
cken. All dies erfordert eine ernsthafte Erwigung der
Frage, wie der Schutz personenbezogener Daten in einer
globalisierten Welt wirksam gewéhrleistet werden kann,
ohne die internationalen Verarbeitungstitigkeiten wesent-
lich zu behindern.

Der dritte Faktor ist der Vertrag von Lissabon. Mit dem
Inkrafttreten des Vertrags von Lissabon beginnt eine neue
Ara fiir den Datenschutz. Artikel 16 AEUV enthilt nicht
nur ein individuelles Recht der betroffenen Personen, son-
dern stellt auch eine direkte Rechtsgrundlage fiir ein star-
kes, EU-weites Datenschutzrecht dar. Dariiber hinaus ver-
pflichtet die Abschaffung der Pfeilerstruktur das Europii-
sche Parlament und den Rat, den Datenschutz fiir alle
Bereiche des EU-Rechts zu gewihrleisten. Mit anderen
Worten, der Vertrag von Lissabon ermdglicht einen um-
fassenden Rechtsrahmen fiir den Datenschutz, der auf den
privaten und den offentlichen Sektor in den Mitgliedstaa-
ten und die Organe und Einrichtungen der EU anwendbar
ist. Das Stockholmer Programm (°) legt diesbeziiglich
ibereinstimmend fest, dass die Union eine umfassende
Strategie zum Datenschutz innerhalb der EU sowie in
den Beziehungen zu anderen Landern gewihrleisten muss.

Der vierte Faktor sind Parallelentwicklungen im Zusam-
menhang mit internationalen Organisationen. Es gibt ver-
schiedene fortlaufende Debatten iiber die Modernisierung
der aktuellen Rechtsakte fur den Datenschutz. Diesbeziig-
lich ist es wichtig, die aktuellen Uberlegungen, die im
Hinblick auf die kiinftige Uberpriifung des Ubereinkom-
mens Nr. 108 des Europarats (1°) und der OECD-Richt-
linien tiber Datenschutz (') angestellt werden, zu erwih-
nen. Eine andere wichtige Entwicklung betrifft die An-
nahme von internationalen Standards zum Schutz per-
sonenbezogener Daten und der Privatsphire, die mogli-
cherweise zu der Annahme eines verbindlichen globalen
Datenschutzinstruments fithren wird. Alle diese Initiativen
verdienen volle Unterstiitzung. Thr gemeinsames Ziel sollte
die Gewdhrleistung eines wirksamen und einheitlichen
Schutzes in einem technologiegepragten und globalisierten
Umfeld sein.

3. Grundlegende Sichtweisen

3.1 Datenschutz schafft Vertrauen und muss andere (6ffent-
liche) Interessen fordern

Ein starker Datenschutzrahmen ist die zwangslaufige Folge
der Bedeutung, die dem Datenschutz im Vertrag von Lis-
sabon, insbesondere in Artikel 8 der Charta der Grund-
rechte der Europdischen Union und in Artikel 16 AEUV
beigemessen wird, und der starken Verkniipfung mit
Artikel 7 der Charta (12).

Das Stockholmer Programm - Ein offenes und sicheres Europa im

Dienste und zum Schutz der Biirger, (ABl. C 115 vom 4.5.2010,
S. 1), auf S. 10.

Ubereinkommen des Europarats Nr. 108 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten, SEV
Nr. 108, 28. Januar 1981.

OECD-Richtlinien iiber Datenschutz und grenziiberschreitende
Strome personenbezogener Daten, veréffentlicht auf http:/[www.
oecd.org

Die Bedeutung des Datenschutzes und die Verkniipfung mit der
Privatsphire in der Charta werden durch den Gerichtshof in seinem
Urteil vom 9. November 2010, verbundene Rechtssachen C-92/09
und C-93/09, Schecke, noch nicht veroffentlicht in der Slg., betont.

19. Allerdings dient ein starker Datenschutzrahmen auch den

breiteren offentlichen und privaten Interessen einer Infor-
mationsgesellschaft mit einer allgegenwirtigen Datenver-
arbeitung. Datenschutz schafft Vertrauen, und Vertrauen
ist ein wesentlicher Bestandteil des guten Funktionierens
unserer Gesellschaft. Es ist essentiell, dass die Vereinbarun-
gen zum Datenschutz in einer Weise ausgelegt werden, in
der sie so weit wie moglich gesetzliche Rechte und be-
rechtigte Interessen aktiv unterstiitzen, anstatt diese zu
behindern.

20. Wichtige Beispiele fiir weitere berechtigte Interessen sind

21.

eine starke europiische Wirtschaft, die Sicherheit des Ein-
zelnen sowie die Rechenschaftspflicht von Regierungen.

Die wirtschaftliche Entwicklung der EU geht mit der Ein-
fuhrung und der Vermarktung von neuen Technologien
und Dienstleistungen einher. In der Informationsgesell-
schaft hingen das Entstehen und der erfolgreiche Einsatz
der Informations- und Kommunikationstechnologie und
der entsprechenden Dienstleistungen von Vertrauen ab.
Wenn die Menschen den IKT nicht vertrauen, werden
diese Technologien wahrscheinlich keinen Erfolg ha-
ben (1}). Und die Menschen werden den IKT nur dann
vertrauen, wenn ihre Daten wirksam geschiitzt werden.
Aus diesem Grund sollte der Datenschutz integraler Be-
standteil von Technologien und Dienstleistungen sein. Ein
starker Datenschutzrahmen fordert die europiische Wirt-
schaft, vorausgesetzt, er ist nicht nur stark, sondern auch
richtig zugeschnitten. Eine weitere Harmonisierung inner-
halb der EU und eine Minimierung des Verwaltungsauf-
wands sind unter diesem Gesichtspunkt grundlegend
(siche Kapitel 5 dieser Stellungnahme).

22. In den vergangenen Jahren war viel die Rede von der

Notwendigkeit, ein Gleichgewicht zwischen Privatsphire
und Sicherheit zu schaffen, insbesondere im Hinblick auf
die Instrumente zur Verarbeitung und zum Austausch von
Daten im Bereich der polizeilichen und justiziellen Zusam-
menarbeit (). Der Datenschutz wurde haufig falsch als
ein Hindernis fiir den vollstindigen Schutz der physischen
Sicherheit des Einzelnen dargestellt (1°) oder zumindest als
eine unvermeidliche Bedingung, die von den Strafverfol-
gungsbehorden einzuhalten ist. Dies ist allerdings noch
nicht alles. Eine starker Datenschutzrahmen kann die Si-
cherheit erhéhen und stirken. Die Datenschutzgrundsitze
— wenn sie richtig angewandt werden — verpflichten die
fir die Verarbeitung Verantwortlichen zu gewihrleisten,
dass die Informationen richtig und aktuell sind und dass
iiberfliissige personenbezogene Daten, die fiir die Strafver-
folgung nicht erforderlich sind, aus den Systemen entfernt
werden. In diesem Zusammenhang sind auch Verpflich-
tungen zur Umsetzung von technologischen und

(%) Siehe Stellungnahme des EDSB vom 18. Mirz 2010 zur Stirkung

des Vertrauens in die Informationsgesellschaft durch die Forderung
des Schutzes von Daten und Privatsphire, (ABl. C 280 vom
16.10.2010, S. 1), Absatz 113.

(') Siehe z. B. die Stellungnahme des EDSB vom 10. Juli 2009 zu der

Mitteilung der Kommission an das Europdische Parlament und den
Rat mit dem Titel ,Ein Raum der Freiheit, der Sicherheit und des
Rechts im Dienste der Biirger*, (ABl. C 276 vom 17.9.2009, S. 8).

(%) Sicherheit ist ein weiter gefasster Begriff als die physische Sicherheit,

zur Veranschaulichung der entsprechenden Argumente wird er hier
jedoch in einer stirker eingeschrinkten Weise verwendet.


http://www.oecd.org
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25.

26.

27.

organisatorischen Manahmen erwahnenswert, um die Si-
cherheit der Systeme, wie der Schutzsysteme gegen unbe-
fugte Offenlegung oder unbefugten Zugang, die im Be-
reich des Datenschutzes entwickelt wurden, zu gewahr-
leisten.

Die Einhaltung der Datenschutzgrundsitze kann des Wei-
teren gewdhrleisten, dass die Strafverfolgungsbehorden
rechtsstaatliche Verfahren einhalten, was Vertrauen in ihr
Verhalten erzeugt und auf diese Weise im weiteren Sinne
Vertrauen in unseren Gesellschaften fordert. Die nach
Artikel 8 der EU-Charta der Grundrechte entwickelte
Rechtsprechung gewihrleistet, dass Polizei- und Justizbe-
horden siamtliche fur ihre Arbeit relevanten Daten ver-
arbeiten konnen, allerdings nicht ohne Einschrinkungen.
Der Datenschutz erfordert gegenseitige Kontrollen (siche
zu Polizei und Justiz in Kapitel 9 dieser Stellungnahme).

In demokratischen Gesellschaften sind die Regierungen fur
alle Handlungen rechenschaftspflichtig, einschlieflich fiir
die Verwendung personenbezogener Daten fiir die ver-
schiedenen von ihnen bedienten 6ffentlichen Interessen.
Dies reicht von der Veréffentlichung von Daten im Inter-
net aus Griinden der Transparenz bis zur Verwendung
von Daten zur Unterstiitzung politischer Manahmen in
Bereichen wie dem Gesundheitswesen, Transport- oder
Steuerwesen oder zur Uberwachung von Einzelpersonen
zu Zwecken der Strafverfolgung. Ein starker Datenschutz-
rahmen ermoglicht Regierungen die Einhaltung ihrer Ver-
antwortung und Rechenschaftspflichten als Bestandteil ei-
ner verantwortungsvollen Staatsfithrung.

3.2 Konsequenzen fiir den Rechtsrahmen zum Datenschutz

3.2.1 Eine weitere Harmonisierung ist er-

forderlich

In der Mitteilung wird richtig festgestellt, dass einer der
wesentlichen Mingel der derzeitigen Rahmenregelung da-
rin besteht, dass im Hinblick auf die Umsetzung der eu-
ropdischen Bestimmungen in nationales Recht zuviel dem
Ermessen der Mitgliedstaaten iiberlassen wird. Dieser Man-
gel an Harmonisierung hat eine Reihe negativer Folgen in
einer Informationsgesellschaft, in der die physischen Gren-
zen zwischen den Mitgliedstaaten zunehmend an Relevanz
verlieren (siehe Kapitel 5 dieser Stellungnahme).

322 Allgemeine Datenschutzgrundsitze
behalten ihre Gultigkeit

Ein erster und eher formaler Grund, weshalb die allgemei-
nen Datenschutzgrundsitze nicht verdndert werden sollen
und konnen, ist rechtlicher Natur. Diese Grundsitze sind
im Ubereinkommen Nr. 108 des Europarats, das fiir alle
Mitgliedstaaten bindend ist, festgelegt. Dieses Ubereinkom-
men ist die Grundlage fir den Datenschutz in der EU.
Dariiber hinaus werden einige der wesentlichen Grund-
sdtze in Artikel 8 der Charta der Grundrechte der Euro-
péischen Union ausdriicklich erwihnt. Eine Anderung die-
ser Grundsitze wiirde folglich eine Anderung der Vertrige
erfordern.

Dies ist jedoch noch nicht alles. Es gibt ebenso inhaltliche
Griinde dafur, die allgemeinen Grundsitze nicht zu idn-
dern. Der EDSB ist davon iiberzeugt, dass eine Informati-
onsgesellschaft nicht ohne einen adiquaten Schutz der
Privatsphdre und der personenbezogenen Daten von Ein-
zelpersonen funktionieren kann und sollte. Wenn mehr
Informationen verarbeitet werden, ist auch ein besserer

28.

29.

Schutz erforderlich. Eine Informationsgesellschaft, in der
grole Mengen von Informationen iiber jedermann ver-
arbeitet werden, muss auf dem Konzept der Kontrolle
durch den Einzelnen aufbauen, um diesem zu ermogli-
chen, als Individuum zu handeln und von seinen Rechten
in einer demokratischen Gesellschaft, wie dem Recht auf
freie Meinungsduflerung, Gebrauch zu machen.

Weiterhin ist eine Kontrolle des Einzelnen kaum ohne die
Verpflichtung der fiir die Verarbeitung Verantwortlichen
vorstellbar, die Verarbeitung gemdfl den Grundsitzen der
Notwendigkeit, Verhaltnismafigkeit und Zweckbindung
einzuschranken. Ebenso ist eine Kontrolle durch den Ein-
zelnen ohne die anerkannten Rechte der betroffenen Per-
sonen, wie das Recht auf Auskunft, Berichtigung, Lo-
schung oder Sperrung der Daten, kaum vorstellbar.

3.2.3 Aus der Sichtweise der Grundrechte

Der EDSB betont, dass der Datenschutz als Grundrecht
anerkannt wird. Dies bedeutet nicht, dass der Datenschutz
stets Vorrang vor anderen wichtigen Rechten und Interes-
sen einer demokratischen Gesellschaft hat, sondern dass er
sich auf die Art und den Umfang des Schutzes auswirkt,
der in einem EU-Rechtsrahmen gewdhrleistet werden
muss, damit die Anforderungen des Datenschutzes immer
auf angemessene Weise beriicksichtigt werden.

30. Die wichtigsten Auwirkungen konnen folgendermafSen de-

31.

finiert werden:

— Der Schutz muss wirksam sein. Ein Rechtsrahmen
muss die Instrumente bereitstellen, mit deren Hilfe
der Einzelne seine Rechte in der Praxis ausiiben kann.

— Der Rahmen muss iiber einen langen Zeitraum hinweg

stabil bleiben.

— Der Schutz muss unter allen Umstinden gewahrleistet
sein und darf nicht von den politischen Vorlieben
wihrend eines bestimmten Zeitraums abhingen.

— Einschrinkungen der Ausiibung des Rechts konnen
erforderlich sein, miissen sich jedoch auf Ausnahmen
beschrinken, die ordnungsgemif gerechtfertigt sind
und nie die wesentlichen Elemente des Rechts als sol-
ches betreffen (19).

Der EDSB empfiehlt, dass die Kommission dies beriick-
sichtigt, wenn sie Legislativlosungen vorschlagt.

324 Neue Rechtsvorschriften sind erfor-
derlich

Die Mitteilung konzentriert sich zu Recht auf die Notwen-
digkeit, die rechtliche Regelungen zum Datenschutz zu
verstirken. In diesem Zusammenhang ist es sinnvoll, da-
ran zu erinnern, dass im Dokument der Artikel-29-Daten-
schutzgruppe tiber die Zukunft des Datenschutzes (/) die
Datenschutzbehorden die Notwendigkeit einer stirkeren
Rolle der unterschiedlichen Akteure im Bereich des

(*%) Siehe auch die Stellungnahme des EDSB vom 25. Juli 2007 zu der

Mitteilung der Kommission an das Europdische Parlament und den
Rat ,Stand des Arbeitsprogramms fiir eine bessere Durchfithrung
der Datenschutzrichtlinie, Absatz 17, die auf der Rechtsprechung
des Europiischen Gerichtshof fiir Menschenrechte und des Gerichts-
hofs aufbaut.

(1) Vgl. Fuinote 7.
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32.

33.

34.

35.

(19

2

Datenschutzes, insbesondere der betroffenen Personen, der
fur die Verarbeitung Verantwortlichen und der Aufsichts-
behorden selbst betonen.

Es scheint ein breiter Konsens zwischen den Interessen-
gruppen zu bestehen, dass stirkere rechtliche Regelungen
— mit denen die technologische Entwicklung und die
Globalisierung beriicksichtigt werden — der Schliissel
fir einen ambitionierten und wirksamen Datenschutz
auch in der Zukunft sind. Wie bereits unter Absatz 7
aufgefithrt, sind dies die Kriterien, anhand derer der
EDSB alle vorgeschlagenen Losungen beurteilt.
3.2.5 Moglichst weite Ausdehnung als
Conditio sine qua non

In der Mitteilung wird daran erinnert, dass die Richtlinie
95/46/EG auf simtliche Verarbeitungen personenbezoge-
ner Daten in den Mitgliedstaaten sowohl im offentlichen
als auch im privaten Sektor anwendbar ist, mit Ausnahme
von Aktivititen auflerhalb des Anwendungsbereichs des
ehemaligen Gemeinschaftsrechts ('8). Wihrend diese Aus-
nahme im Rahmen des damaligen Vertrags erforderlich
war, ist dies nach dem Inkrafttreten des Vertrags von
Lissabon nicht mehr der Fall. Dariiber hinaus steht die
Ausnahme in Widerspruch zu — dem Text und in jedem
Fall den Geist von — Artikel 16 AEUV.

Nach Ansicht des EDSB gehort ein umfassender Rechtsakt
fur den Datenschutz unter Einschluss der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen zu den
wesentlichen Verbesserungen, die sich aus einem neuen
Rechtsrahmen ergeben konnen. Dies ist eine Conditio sine
qua non fur einen wirksamen Datenschutz in der Zukunft.

Der EDSB betont zur Unterstiitzung dieser Aussage die
folgenden Argumente:

— Die Unterscheidung zwischen Titigkeiten im privaten
Sektor und dem Strafverfolgungssektor ist unscharf.
Einrichtungen aus dem privaten Sektor diirfen Daten
verarbeiten, die letztlich zu Zwecken der Strafverfol-
gung verwendet werden (Beispiel: Fluggastdaten-
sitze) (1%), wihrend in anderen Fillen von diesen Ein-
richtungen verlangt wird, Daten zu Zwecken der Straf-
verfolgung aufzubewahren (Beispiel: Richtlinie zur
Vorratsdatenspeicherung) (29).

Es besteht kein wesentlicher Unterschied zwischen Po-
lizei- und Justizbehorden und anderen Behorden, die
nach Maflgabe der Richtlinie 95/46/EG an der Straf-
verfolgung beteiligt sind (Steuern, Zoll, Betrugs-
bekimpfung, Einwanderung).

(*%) Die vorliegende Stellungnahme konzentriert sich hauptsachlich auf

den damaligen 3. Pfeiler (polizeiliche und justizielle Zusammen-
arbeit in Strafsachen), da es sich bei dem 2. Pfeiler nicht nur um
einen schwierigeren Bereich des EU-Rechts handelt (was auch in
Artikel 16 AEUV und Artikel 39 EU anerkannt wird), sondern
dieser Bereich fiir die Datenverarbeitung auch weniger relevant ist.
Siehe z. B. Mitteilung der Kommission iiber das sektoriibergreifende
Konzept fiir die Ubermittlung von Fluggastdatensitzen (PNR) an
Drittlinder, KOM (2010) 492 endgiiltig.

Richtlinie 2006/24EG des Europdischen Parlaments und des Rates
vom 15. Mérz 2006 iiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zugénglicher elektronischer Kommuni-
kationsdienste oder offentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG,
(ABL L 105 vom 13.4.2006, S. 54).

36.

37.

38.

39.

— Wie in der Mitteilung richtig dargelegt wird, ist der
zum aktuellen Zeitpunkt auf die Polizei- und Justizbe-
horden anwendbare Rechtsakt zum Datenschutz (Rah-
menbeschluss 2008/977/]1) (*') unzureichend.

— Die meisten Mitgliedstaaten haben die Richtlinie
95/46/EG und das Ubereinkommen Nr. 108 in ihrer
nationalen Gesetzgebung umgesetzt und wenden diese
ebenfalls auf ihre Polizei- und Justizbehorden an.

Die Aufnahme von Polizei und Justiz in einen allgemeinen
Rechtsakt wiirde den Biirgern nicht nur mehr Garantien
gewihren, sondern auch die Aufgabe der Polizeibehorden
vereinfachen. Die Notwendigkeit, verschiedene Regelwerke
anzuwenden, ist mithsam, unnotig zeitraubend und behin-
dert die internationale Zusammenarbeit (siche hierzu Ka-
pitel 9 der Stellungnahme). Dies spricht gleichfalls fiir die
Aufnahme der Verarbeitungsaktivititen durch nationale
Sicherheitsdienste, sofern dies beim gegenwirtigen Stand
des EU-Rechts moglich ist.

32.6 Technologische Neutralitdt

Der Zeitraum seit der Annahme der Richtlinie 95/46/EG
im Jahr 1995 kann in technologischer Hinsicht als turbu-
lent bezeichnet werden. Es werden hiufig neue technolo-
gische Entwicklungen und Anwendungen eingefithrt. In
vielen Fillen fiihrte dies zu grundlegenden Verinderungen
in der Art und Weise, wie die personenbezogenen Daten
von Einzelpersonen verarbeitet werden. Die Informations-
gesellschaft kann nicht linger als eine Parallelumgebung
betrachtet werden, an der Einzelpersonen auf einer freiwil-
ligen Basis teilnehmen konnen, sondern ist ein integraler
Bestandteil unseres Alltags geworden. Beispielsweise wer-
den im Konzept eines Internets der Dinge (??) Verkniip-
fungen zwischen physischen Gegenstinden und der mit
diesen in Bezug stehenden Online-Information hergestellt.

Die Technologie wird sich weiterentwickeln. Dies hat Fol-
gen fur den neuen Rechtsrahmen, der fir lange Jahre
wirksam sein muss und gleichzeitig kiinftige technologi-
sche Entwicklungen nicht behindern darf. Dies erfordert
technologische Neutralitdt der rechtlichen Regelungen. Al-
lerdings muss die Rahmenregelung auch mehr Rechts-
sicherheit fiir Unternehmen und Einzelpersonen gewihr-
leisten. Sie miissen verstehen, was von ihnen erwartet
wird, und in der Lage sein, ihre Rechte auszuiiben, wes-
halb die rechtlichen Regelungen prazise sein miissen.

Nach Ansicht des EDSB muss ein allgemeiner Rechtsakt
zum Datenschutz so weit wie moglich technologisch neu-
tral formuliert werden. Dies beinhaltet, dass die Rechte
und Pflichten der verschiedenen Akteure in einer allgemei-
nen und neutralen Weise zu formulieren sind, so dass sie
grundsitzlich giiltig und rechtskrftig bleiben, unabhingig
von der Technologie, die fiir die Verarbeitung personen-
bezogener Daten gewihlt wird. Angesichts des heutigen
schnellen technologischen Fortschritts gibt es keine andere
Wahl. Der EDSB schldgt vor, zu den bestehenden Grund-
sitzen zum Datenschutz zusitzlich neue, ,technologisch
neutrale Rechte einzufithren, denen in der sich

(*') Rahmenbeschluss 2008/977/JI des Rates vom 27. November 2008

tiber den Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen ver-
arbeitet werden (ABI. L 350 vom 30.12.2008, S. 60).

(*?) Gemadf der Festlegung in ,Internet der Dinge — ein Aktionsplan fiir

Europa“, KOM(2009) 278 endgiiltig.
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schnell verindernden elektronischen Umgebung spezielle 45. Der EDSB gibt der Aufnahme von Verarbeitungen auf EU-
Bedeutung zukommen konnte (siche hauptsachlich Kapitel Ebene in den allgemeinen Rechtsrahmen eindeutig den
6 und 7). Vorzug. Er erinnert daran, dass dies die urspriingliche

Absicht des ehemaligen Artikels 286 EGV war, in dem

3.2.7 Auf lange Sicht: Rechtssicherheit der Datenschutz zum ersten Mal auf Vertragsebene er-

fir einen ldngeren Zeitraum wiahnt wurde. Artikel 286 EGV legte nur fest, dass alle
Rechtsakte iiber die Verarbeitung personenbezogener Da-
40. Die Richtlinie 95/46/EG war in den letzten 15 ]ahren das ten auch auf die Organe und Einrichtungen anzuwenden

Kernstiick des Datenschutzes in der EU. Sie wurde in das sind. Bedeutender ist jedoch, dass ein einziger Rechtstext

Recht der Mitgliedstaaten umgesetzt und durch die ver- Unstimmigkeiten zwischen Bestimmungen vermeiden

schiedenen Akteure angewandt. Im Lauf der Jahre pro- wirde und fiir den Datenaustausch zwischen der EU-

fitierte die Anwendung von praktischen Erfahrungen und Ebene und den privaten und offentlichen Einrichtungen

zusitzlicher Orientierung durch die Kommission, die Da- in den Mitgliedstaaten am besten geeignet wire. So lieRe

tenschutzbehorden (auf nationaler Ebene und im Rahmen sich auch das Risiko vermeiden, dass nach einer Anderung

der Artikel-29-Datenschutzgruppe) sowie durch nationale der Richtlinie 95/46/EG kein politisches Interesse mehr an

und europdische Gerichte. einer Anderung der Verordnung (EG) Nr. 45/2001 besteht

oder dieser Anderung keine ausreichende Prioritdt einge-

41. Es sollte betont werden, dass diese Entwicklungen Zeit rdaumt wird, um unterschiedliche Zeitpunkte des Inkraft-
benétigen und dass — besonders deshalb, weil wir es tretens zu vermeiden.

mit einer allgemeinen Rahmenregelung zur Verwirk-

lichung eines Grundrechts zu tun haben — diese Zeit . o .

erforderlich ist, um Rechtssicherheit und Stabilitit zu 46. Der EDSB fordert die Komrr.nss1on — falls diese zum

schaffen. Ein neuer allgemeiner Rechtsakt muss mit der Schluss kommen sol.lte, fiass eine Aufnahme der Verarbe1—

Zielsetzung entworfen werden, dass auf diese Weise tung an EU-l?bene - emnen al}gememep Recht§akt nicht

Rechtssicherheit und Stabilitit fir einen lingeren Zeit- durchfuhﬂrbar ist — nachdriicklich auf, sich zu einem Vor-

raum geschaffen werden, wobei es zu beriicksichtigen gilt, schlag fur eine Anpassung der \{erordnuf‘lg (EG) Nr.

dass die kiinftige Entwicklung von Technologie und Glo- 45 [2001 zu Verpf.1.1cl.1ten (nicht ,,prgfen, ob®), und zwar
balisierung sehr schwer vorhersagbar ist. Auf jeden Fall 1gnerhalb einer moglichst kurzen Frist und vorzugsweise

unterstiitzt der EDSB uneingeschrankt das Ziel der Schaf- bis Ende 2011.

fung von Rechtssicherheit fiir einen langeren, mit der Per-

spektive der Richtlinie 95/46/EG vergleichbaren Zeitraum. 47. Gleichermafien wichtig ist, dass die Kommission gewahr-

Kurz gesagt: Wahrend sich die Technologie rasch ent- leistet, dass andere Bereiche nicht zuriickbleiben, ins-

wickelt, muss das Recht Bestindigkeit aufweisen. besondere:

3.2.8 Auf kurze Sicht: Eine bessere Ver- . . .
wendung der vorhandenen Instru- — Dgtenschgtz in der Gemeinsamen Auf?en- und Sicher-
mente heitspolitik auf der Grundlage von Artikel 39 EUV (%4).

42. Auf kurze Sicht ist es entscheidend, die W}rksamkelt der — sektorspezifische Datenschutzregelungen fiir EU-Ein-
besteh.enden rech.thchen Regelungen zu gewahrlqsten, und richtungen wie Europol, Eurojust und informations-
zwar in erster Linie durch Konzentration auf die Durch— technische Grofsysteme, sofern diese an den neuen
setzung auf nationaler und EU-Ebene (siche Kapitel 11 Rechtsakt angepasst werden miissen.

dieser Stellungnahme).

B. ELEMENTE EINER NEUEN RAHMENREGELUNG — Die Datenschutzrichtlinie fiir elektronische Kommuni-
kation 2002/58/EG, sofern diese an den neuen Rechts-
4. Gesamtkonzept akt angepasst werden muss.
43. Der EDSB unterstiitzt vorbehaltlos das Gesamtkonzept fiir

den Datenschutz, das nicht nur der Titel, sondern auch
der Ausgangspunkt der Mitteilung ist und notwendiger-
weise die Ausweitung der allgemeinen Datenschutzvor-
schriften fur die polizeiliche und justizielle Zusammen-
arbeit in Strafsachen beinhaltet (2%).

44. Allerdings stellt der EDSB zudem fest, dass die Kommis-

*)

sion nicht beabsichtigt, simtliche Aktivititen im Rahmen
der Datenverarbeitung in diesen allgemeinen Rechtsakt
aufzunehmen. Insbesondere werden von Organen, Einrich-
tungen, Amtern und Agenturen der EU durchgefiihrte
Datenverarbeitungen nicht aufgenommen. Die Kommis-
sion fithrt lediglich aus, dass sie ,priifen (wird), ob andere
Rechtsakte an die neue allgemeine Datenschutzregelung
angepasst werden miissen.”

Siche S. 14 der Mitteilung und Abschnitt 3.2.5 dieser Stellung-

nahme.

48.

Schlieflich kann — und muss wohl auch — ein allgemei-
ner Rechtsakt fiir den Datenschutz durch zusitzliche sek-
torbezogene und spezifische Vorschriften erginzt werden,
beispielsweise im Hinblick auf die polizeiliche und justi-
zielle Zusammenarbeit, jedoch auch in anderen Berei-
chen (¥%). Sofern erforderlich und unter Einhaltung des
Subsidiaritatsprinzips sollten diese zusatzlichen Vorschrif-
ten auf EU-Ebene angenommen werden. Die Mitgliedstaa-
ten konnen in bestimmten Bereichen, in denen dies ge-
rechtfertigt ist, zusitzliche Regelungen einfithren (siche
5.2).

(**) Siehe ebenfalls die Stellungnahme des EDSB vom 24. November

2010 zu der Mitteilung der Kommission an das Europaische Par-
lament und den Rat — ,Politik der EU zur Terrorismusbekdmpfung:
wichtigste Errungenschaften und kiinftige Herausforderungen®,
Absatz 31.

(¥) Siehe auch das Dokument der Artikel-29-Datenschutzgruppe iiber

die Zukunft des Datenschutzes (Fullnote 7), Absitze 18-21.
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49.

5. Weitere Harmonisierung und Vereinfachung
5.1 Die Notwendigkeit einer Harmonisierung

Eine Harmonisierung des EU-Datenschutzrechts ist von
hochster Bedeutung. Die Mitteilung betont ganz richtig,
dass der Datenschutz eine starke Binnenmarktdimension
aufweist, da er den freien Fluss personenbezogener Daten
zwischen den Mitgliedstaaten des Binnenmarkts gewdahr-
leisten muss. Allerdings wurde das im Rahmen der aktu-
ellen Richtlinie erreichte Harmonisierungsniveau nicht als
zufriedenstellend eingestuft. Die Mitteilung tragt dem Um-
stand Rechnung, dass dies zu den wesentlichen, immer
wiederkehrenden Bedenken der Interessengruppen gehort.
Insbesondere betonen die Interessengruppen die Notwen-
digkeit, die Rechtssicherheit zu stirken, den Verwaltungs-
aufwand zu reduzieren und gleiche Wettbewerbsbedin-
gungen fur die Wirtschaftsbeteiligten zu gewdahrleisten.
Wie die Kommission zu Recht feststellt, gilt dies insbeson-
dere fiir die in verschiedenen Mitgliedstaaten niedergelas-
senen, fiir die Verarbeitung Verantwortlichen, die (mogli-
cherweise voneinander abweichende) Anforderungen nach
nationalem Datenschutzrecht erfiillten miissen (29).

50. Die Harmonisierung ist nicht nur wichtig fiir den Binnen-

51.

(%)
*)

markt, sondern auch im Hinblick auf die Gewahrleistung
eines angemessenen Datenschutzes. Artikel 16 AEUV legt
fest, dass ,jede Person das Recht auf Schutz der sie be-
treffenden personenbezogenen Daten hat. Fiir eine tat-
sdchliche Einhaltung dieses Rechts ist es erforderlich, ein
gleichwertiges Schutzniveau in der gesamten EU zu ge-
wihrleisten. Im Dokument der Artikel-29-Datenschutz-
gruppe iiber die Zukunft des Datenschutzes wird betont,
dass verschiedene Bestimmungen hinsichtlich der Stellung
der betroffenen Personen nicht in allen Mitgliedstaaten
umgesetzt bzw. einheitlich ausgelegt werden (%7). In einer
globalisierten und miteinander verschalteten Welt konnten
diese Unterschiede den Schutz des Einzelnen untergraben
oder einschranken.

Der EDSB ist der Ansicht, dass eine fortschreitende und
bessere Harmonisierung zu den Hauptzielen des Uberprii-
fungsprozesses gehort. Er begrifit die in der Mitteilung
ausgedriickte Bereitschaft der Kommission zu priifen,
wie eine weitere Harmonisierung des Datenschutzes auf
EU-Ebene erreicht werden kann. Allerdings stellt er mit
Erstaunen fest, dass in der Mitteilung auf dieser Stufe
keine konkreten Moglichkeiten hierzu genannt werden.
Aus diesem Grund verweist der EDSB hier auf bestimmte
Bereiche, in denen eine hohere Konvergenz dringend ge-
boten ist (siche 5.3). Eine weitere Harmonisierung in die-
sen Bereichen sollte nicht nur dadurch erzielt werden, dass
der Handlungsspielraum fur nationales Recht einge-
schrankt wird, sondern auch dadurch, dass einer falschen
Umsetzung durch die Mitgliedstaaten vorgebeugt (siche
auch Kapitel 11) und eine in héherem Maf8e einheitlichere
und koordiniertere Durchsetzung (siche auch Kapitel 10)
gewihrleistet wird.

Mitteilung, S. 10.

Siche Dokument der Artikel-29-Datenschutzgruppe zur Zukunft des
Datenschutzes (FufSnote 7), Absatz 70. Das Dokument nimmt ins-
besondere Bezug auf die Haftungsbestimmungen und die Moglich-
keit, immaterielle Schiden einzuklagen.

52.

53.

5.2 Verringerung des Spielraums zur Umsetzung der Richtlinie

Die Richtlinie enthilt eine Reihe von Bestimmungen, die
weit gefasst sind und aus diesem Grund allerhand Spiel-
raum fiir eine unterschiedliche Umsetzung lassen. In Er-
wigungsgrund 9 der Richtlinie wird ausdriicklich bestitigt,
dass die Mitgliedstaaten tiber einen gewissen Spielraum
verfiigen und dass im Zusammenhang mit diesem Spiel-
raum Unterschiede bei der Umsetzung der Richtlinie auf-
treten konnen. Eine Reihe von Bestimmungen wurden von
den Mitgliedstaaten unterschiedlich umgesetzt, darunter
einige grundlegende Bestimmungen (%%). Diese Situation
ist nicht zufriedenstellend und es sollte eine hohere Kon-
vergenz angestrebt werden.

Dies bedeutet nicht, dass Unterschiede vollig ausgeschlos-
sen werden sollten. In bestimmten Bereichen ist u. U.
Flexibilitdt erforderlich, um gerechtfertigte besondere Ge-
gebenheiten, ein bedeutendes offentliches Interesse oder
die institutionelle Autonomie der Mitgliedstaaten zu be-
wahren. Nach Ansicht des EDSB sollten die Unterschiede
zwischen den Mitgliedstaaten insbesondere auf die folgen-
den spezifischen Bereiche beschrinkt werden:

— Recht auf freie MeinungsiufSerung: Nach Mafgabe der
aktuellen Regelung (Artikel 9) konnen die Mitglied-
staaten im Hinblick auf eine Datenverarbeitung, die
zu journalistischen Zwecken oder zu Zwecken des
kiinstlerischen oder literarischen Ausdrucks durch-
gefithrt wird, Ausnahmen und Abweichungen gewih-
ren. Diese Flexibilitit scheint angesichts der unter-
schiedlichen Traditionen und kulturellen Unterschiede,
die diesbeziiglich in den Mitgliedstaaten bestehen, an-
gebracht; allerdings unterliegt diese Flexibilitit den
durch die Charta und die EMRK auferlegten Einschrin-
kungen. Dies wiirde jedoch einer maoglichen Aktuali-
sierung des derzeitigen Artikels 9 vor dem Hinter-
grund der Entwicklungen im Internet nicht entgegen-
stehen.

— Spezifisches offentliches Interesse: Nach Mafsgabe der
aktuellen Regelung (Artikel 13) kénnen die Mitglied-
staaten Rechtsvorschriften erlassen, die die Pflichten
und Rechte beschrinken, sofern eine solche Beschrin-
kung fur die Wahrung offentlicher Interessen wie die
nationale Sicherheit, die Verteidigung, die offentliche
Sicherheit usw. notwendig ist. Diese Befugnis der Mit-
gliedstaaten ist auch weiterhin gerechtfertigt. Aller-
dings sollte, wo immer moglich, die Auslegung der
Ausnahmen weiter harmonisiert werden (siche Ab-
schnitt 9.1). Zudem scheint der aktuelle Umfang fiir
Ausnahmen von Artikel 6 Absatz 1 iibermifSig weit
gefasst.

— Rechtsmittel, Sanktionen und Verwaltungsverfahren:
Eine europiische Rahmenregelung sollte die Grund-
voraussetzungen festlegen, allerdings muss nach dem
aktuellen Stand des EU-Rechts die Festlegung von
Sanktionen, Rechtsmitteln, Verfahrensvorschriften
und Modalititen fiir auf nationaler Ebene durchzufiih-
rende Inspektionen den Mitgliedstaaten iiberlassen
bleiben.

(?8) Unterschiedliche Ansitze bestehen ebenfalls im Hinblick auf manu-

elle Daten.
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5.3 Bereiche fiir eine weitere Harmonisierung

54. Begriffsbestimmungen (Artikel 2 der Richtlinie 95/46/EG).

55.

Begriffsbestimmungen sind die Grundpfeiler des Rechts-
systems und sollten in allen Mitgliedstaaten ohne Spiel-
raum fur die Durchfithrung einheitlich ausgelegt werden.
Bei der aktuellen Rahmenregelung sind Unterschiede bei-
spielsweise hinsichtlich des Begriffs des fir die Verarbei-
tung Verantwortlichen aufgetreten (2°). Der EDSB emp-
fiehlt, dass in die aktuelle Liste in Artikel 2 weitere Be-
griffe wie anonyme Daten, pseudonyme Daten, Justiz-
daten, Datentibermittlung und Datenschutzbeauftragter
aufgenommen werden, um mehr Rechtssicherheit zu ge-
wihrleisten.

Rechtmdfigkeit der Verarbeitung (Artikel 5). Der neue
Rechtsakt sollte im Hinblick auf die Kernelemente zur
Definition der RechtmifSigkeit der Datenverarbeitung
moglichst prizise sein. Artikel 5 der Richtlinie (ebenso
wie Erwdgungsgrund 9), in dem die Mitgliedstaaten beauf-
tragt werden, die Voraussetzungen niher zu bestimmen,
unter denen die Verarbeitung personenbezogener Daten
rechtmafSig ist, wird daher in einer kiinftigen Regelung
gegebenenfalls nicht mehr benotigt.

56. Griinde fiir die Datenverarbeitung (Artikel 7 und 8). Die

Definition der Voraussetzungen fiir die Datenverarbeitung
ist ein grundlegender Bestandteil einer jeden Gesetzgebung
zum Datenschutz. Den Mitgliedstaaten sollte nicht gestat-
tet werden, zusitzliche oder abgewandelte Griinde fir die
Verarbeitung einzufithren oder irgendwelche Griinde aus-
zuschliefen. Die Moglichkeit von Abweichungen sollte
ausgeschlossen oder eingeschrankt werden (insbesondere
im Hinblick auf sensible Daten) (3°). In einem neuen
Rechtsakt sollten die Griinde fiir die Datenverarbeitung
klar formuliert und auf diese Weise der Ermessensspiel-
raum fiir die Um- bzw. Durchsetzung verringert werden.
Insbesondere der Begriff der Einwilligung sollte konkreti-
siert werden (siche Abschnitt 6.5). Dariiber hinaus ldsst
der Grund, der sich auf das berechtigte Interesse des fur
die Verarbeitung Verantwortlichen stiitzt (Artikel 7 Buch-
stabe f), wegen seines flexiblen Charakters weit voneinan-
der abweichende Auslegungen zu. Eine Konkretisierung ist
erforderlich. Eine weitere Bestimmung, die wohl gedndert
werden muss, ist in Artikel 8 Absatz 2 Buchstabe b aus-
gefithrt. Hier wird eine Verarbeitung sensibler Daten ge-
stattet, wenn diese erforderlich ist, um den Rechten und
Pflichten des fur die Verarbeitung Verantwortlichen auf
dem Gebiet des Arbeitsrechts Rechnung zu tragen (3!).

57. Rechte der betroffenen Person (Artikel 10-15). Dies ist einer

*)

)

¢

der Bereiche, in denen von den Mitgliedstaaten noch nicht
alle Elemente der Richtlinie auf einheitliche Weise umge-
setzt und ausgelegt wurden. Die Rechte der betroffenen
Personen sind ein zentrales Element eines wirksamen Da-
tenschutzes. Aus diesem Grund sollte der Spielraum deut-
lich verringert werden. Der EDSB empfiehlt, dass die In-

Siehe die Stellungnahme 1/2010 zu den Konzepten der Artikel-29-

Datenschutzgruppe im Hinblick auf den ,fir die Verarbeitung Ver-
antwortlichen“ und den ,Verarbeiter* (WP 169).

Artikel 8 Absatz 4 und Absatz 5 gestatten den Mitgliedstaaten
unter bestimmten Voraussetzungen weitere Abweichungen im Hin-
blick auf sensible Daten.

Siehe den weiter oben zitierten ersten Bericht der Kommission zur
Durchfithrung der Datenschutzrichtlinie, S. 14.

formationen, die von dem fiir die Verarbeitung Verant-
wortlichen fur die betroffenen Personen bereitgestellt wer-
den, innerhalb der EU einheitlich sein sollten.

58. Internationale Ubermittlungen (Artikel 25-26). Dies ist ein
Bereich, an dem sich auf Grund einer fehlenden einheitli-
chen Handhabung innerhalb der EU breite Kritik entziin-
det hat. Die Interessengruppen kritisierten, dass die Be-
schliisse der Kommission zur Angemessenheit von den
Mitgliedstaaten sehr unterschiedlich ausgelegt und umge-
setzt werden. Verbindliche unternehmensinterne Vor-
schriften sind ein weiteres Element, fiir das der EDSB
eine weitere Harmonisierung empfiehlt (siche Kapitel 9).

59. Nationale Datenschutzbehirden (Artikel 28). Die nationalen
Datenschutzbehorden unterstehen in den 27 Mitgliedstaa-
ten weit voneinander abweichenden Vorschriften, ins-
besondere im Hinblick auf ihre Rechtsstellung, ihre Res-
sourcen und ihre Befugnisse. Artikel 28 hat auf Grund
seiner mangelhaften Klarheit (3?) teilweise zu diesen Ab-
weichungen beigetragen und sollte daher in Ubereinstim-
mung mit dem Urteil des Europiischen Gerichtshofs im
Fall C-518/07 (*%) (siehe auch Kapitel 10) klarer formuliert
werden.

5.4 Vereinfachung des Meldesystems

60. Die Meldeanforderungen (Artikel 18-21 der Richtlinie
95/46/EG) sind ein weiterer Bereich, in dem den Mitglied-
staaten bisher bedeutende Freiheiten gewihrt wurden. In
der Mitteilung wird zu Recht festgestellt, dass ein harmo-
nisiertes System sowohl die Kosten als auch den Verwal-
tungsaufwand, der den fur die Verarbeitung Verantwort-
lichen entsteht, senken wiirde (>4).

61. Dies ist ein Bereich, in dem eine Vereinfachung das
Hauptziel sein sollte. Die Uberpriifung des Datenschutz-
rahmens bietet eine einmalige Gelegenheit fur eine weitere
Vereinfachung bzw. Verringerung des Umfangs der aktu-
ellen Meldeanforderungen. In der Mitteilung wird aner-
kannt, dass zwischen den Interessengruppen ein allgemei-
ner Konsens dariiber besteht, dass das aktuelle Meldesys-
tem eher kompliziert ist und als solches keinen zusitzli-
chen Nutzen fir den Schutz personenbezogener Daten
bietet (**). Der EDSB begriifit daher die Bereitschaft der
Kommission, verschiedene Moglichkeiten zur Verein-
fachung des derzeitigen Meldesystems zu priifen.

62. Nach Ansicht des EDSB besteht der Ausgangspunkt fiir
diese Vereinfachung in einer Verlagerung von einem Sys-
tem, in dem Meldungen, falls dies nicht anderweitig ge-
regelt ist (z. B. ,Freistellungssystem®), die Regel sind, zu
einem zielgerichteteren System. Das Freistellungssystem
hat sich als ineffizient erwiesen, weil es in den Mitglied-
staaten nicht einheitlich umgesetzt wurde (*°). Der EDSB
empfiehlt die Erwagung der folgenden Alternativen:

(*?) Dokument der Artikel-29-Datenschutzgruppe zur Zukunft des Da-

tenschutzes, Absatz 87.

(*%) Fall C-518/07, Kommission/Deutschland, noch nicht in der Slg. ver-
offentlicht.

(*% Vgl. FuBnote 26.

(*%) Vgl. FuRSnote 26.

(*%) Bericht der Artikel-29-Datenschutzgruppe iiber die Pflicht zur Mel-
dung bei den nationalen Kontrollstellen, die bestmdgliche Nutzung
der Ausnahmen und der Vereinfachung und die Rolle der Daten-
schutzbeauftragten in der Europdischen Union, WP 106, 2005,
S. 7.
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— Beschrinkung der Meldepflicht auf bestimmte, mit
spezifischen Risiken verbundene Verarbeitungen (diese
Meldungen konnten weitere Schritte, beispiclsweise
eine Vorabkontrolle der Verarbeitung, zur Folge ha-
ben).

— Eine einfache Pflicht zur Registrierung fiir die fiir die
Verarbeitung Verantwortlichen (im Gegensatz zu einer
umfassenden Registrierung siamtlicher Datenverarbei-
tungen).

Zusitzlich konnte ein paneuropiisches Standard-Meldefor-
mular eingefithrt werden, um harmonisierte Vorgehens-
weisen im Hinblick auf die erforderlichen Informationen
zu gewahrleisten.

Die Uberpriifung des derzeitigen Meldesystems sollte einer
Verbesserung der Verpflichtung zur Vorabkontrolle fiir
bestimmte Verarbeitungen, die eventuell bestimmte Risi-
ken aufweisen (etwa informationstechnische Grofsys-
teme), nicht entgegenstehen. Der EDSB beftirwortet die
Aufnahme einer nicht erschopfenden Liste von Fillen,
fur die eine solche Vorabkontrolle erforderlich ist, in
den neuen Rechtsakt. Die Verordnung (EG) Nr. 45/2001
zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrich-
tungen der Gemeinschaft und zum freien Datenverkehr
stellt ein niitzliches Modell fiir diesen Zweck dar (*).

5.5 Eine Verordnung anstelle einer Richtlinie

SchlieRlich ist der EDSB der Ansicht, dass der Uberprii-
fungsprozess eine Gelegenheit bietet, die Art des Rechts-
akts zum Datenschutz zu iberpriifen. Eine Verordnung,
ein einziges Instrument, das direkt in den Mitgliedstaaten
anwendbar ist, stellt das wirksamste Mittel zum Schutz
des grundlegenden Rechts auf Datenschutz und zur Schaf-
fung eines realen Binnenmarkts dar, in dem der freie Ver-
kehr personenbezogener Daten gewdhrleistet ist und das
Schutzniveau unabhingig vom Land oder dem Sektor, in
dem die Daten verarbeitet werden, gleich ist.

Eine Verordnung wiirde den Raum fiir widerspriichliche
Auslegungen und ungerechtfertigte Unterschiede bei der
Umsetzung und Anwendung des Rechts einschranken.
Auf diese Weise wire auch die Festlegung des auf die
Verarbeitung innerhalb der EU anwendbaren Rechts weni-
ger bedeutsam - einer der besonders kontroversen Aspekte
des aktuellen Systems (siche Kapitel 9).

Im Bereich des Datenschutzes ist eine Verordnung umso
gerechtfertigter, da

— Artikel 16 AEUV das Recht auf den Schutz personen-
bezogener Daten auf die Ebene des Vertrags aufgewer-
tet hat und ein einheitliches Schutzniveau fiir den
Einzelnen innerhalb der EU vorsicht — bzw. sogar
vorschreibt;

— die Datenverarbeitung in einem elektronischen Umfeld
stattfindet, in dem die Binnengrenzen zwischen den
Mitgliedstaaten an Bedeutung verloren haben.

Die Wahl einer Verordnung als allgemeinem Rechtsakt
gestattet ferner, dass Bestimmungen, bei denen Flexibilitat
erforderlich ist, direkt an Mitgliedstaaten gerichtet werden.

(*’) Siehe Artikel 27 der Verordnung, (ABL L 8 vom 12.1.2001, S. 1).
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Eine Verordnung wirkt sich zudem nicht auf die Befugnis
der Mitgliedstaaten aus, gegebenenfalls in Ubereinstim-
mung mit dem EU-Recht zusitzliche Vorschriften fur
den Datenschutz anzunehmen.

6. Stirkung der Rechte des Einzelnen
6.1 Die Notwendigkeit einer Stirkung der Rechte

Der EDSB unterstiitzt uneingeschrankt den in der Mittei-
lung unterbreiteten Vorschlag, die Rechte des Einzelnen zu
stirken, da die bestehenden Rechtsakte nicht in vollem
Umfang den wirksamen Schutz gewiahrleisten, der in einer
zunehmend komplexen, digitalisierten Welt erforderlich
ist.

Einerseits beinhaltet die Entwicklung einer digitalen Welt
eine rapide Zunahme der Erhebung, Verwendung und
Weiteriibermittlung personenbezogener Daten auf eine ex-
trem komplexe und nicht transparente Weise. Einzelper-
sonen sind sich dessen oft nicht bewusst oder verstehen
nicht, auf welche Weise dies erfolgt, wer ihre Daten erhebt
oder wie sie Kontrolle ausiiben konnen. Veranschaulichen
lasst sich dieses Phinomen durch die Uberwachung der
Webbrowsing-Aktivititen von Einzelpersonen durch An-
zeigenservice-Netzwerkbetreiber, die Cookies und Ahn-
liches fiir eine gezielte Werbung verwenden. Wenn Benut-
zer auf Websites zugreifen, erwarten sie nicht, dass ein
unsichtbarer Dritter diese Besuche protokolliert und an-
hand von Informationen zu ihrem Lebensstil oder ihren
Vorlieben und Abneigungen Datensitze zu Benutzern er-
stellt.

Andererseits animiert diese Entwicklung Einzelpersonen
dazu, personliche Informationen anderen von sich aus
mitzuteilen, beispielsweise innerhalb sozialer Netzwerke.
Junge Menschen sind zunehmend Mitglieder in sozialen
Netzwerken und wirken auf Gleichaltrige ein. Es ist frag-
lich, ob (junge) Menschen sich der Breite dieser Offenle-
gung und der langfristigen Auswirkungen ihrer Handlun-
gen bewusst sind.

6.2 Mehr Transparenz

Der Transparenz kommt in allen Datenschutzvorschriften
eine tiberragende Bedeutung zu, und zwar nicht nur auf-
grund ihres Wertes an sich, sondern auch, weil andere
Datenschutzgrundsitze gestiitzt auf die Transparenz ange-
wandt werden konnen. Nur dann, wenn Einzelpersonen
von der Datenverarbeitung Kenntnis haben, sind sie in der
Lage, ihre Rechte auszuiiben.

Mehrere Bestimmungen der Richtlinie 95/46/EG beschif-
tigen sich mit der Transparenz. Artikel 10 und 11 ent-
halten eine Verpflichtung, Einzelpersonen iiber die Erhe-
bung ihrer personenbezogenen Daten zu informieren. Da-
ritber hinaus wird in Artikel 12 das Recht festgeschrieben,
eine Kopie der eigenen personenbezogenen Daten in ver-
standlicher Form (Recht auf Auskunft) zu erhalten. In
Artikel 15 wird das Recht auf Auskunft tber die Logik
anerkannt, auf deren Grundlage automatisierte Entschei-
dungen, die rechtliche Folgen nach sich zichen, getroffen
werden. Schlieflich beinhaltet Artikel 6 Absatz 1 Buch-
stabe a, in dem eine Verarbeitung nach Treu und Glauben
verlangt wird, ebenfalls die Forderung nach Transparenz.
Personenbezogene Daten diirfen nicht fiir versteckte oder
geheime Zwecke verarbeitet werden.
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Grundsatz der Transparenz hinzuzufiigen. Als Reaktion
auf diesen Vorschlag betont der EDSB, dass der Begriff
der Transparenz bereits integraler Bestandteil des aktuellen
Rechtsrahmens fiir den Datenschutz darstellt, wenn auch
auf implizite Weise. Dies kann aus den unterschiedlichen
Bestimmungen, die sich mit der Transparenz beschiftigen
und die im vorhergehenden Absatz erwihnt wurden, ab-
geleitet werden. Der EDSB ist der Ansicht, dass ein zu-
sdtzlicher Nutzen durch die Aufnahme eines ausdriicklichen
Grundsatzes der Transparenz erzielt werden konnte, un-
abhingig davon, ob dieser mit der bestehenden Bestim-
mung einer Verarbeitung nach Treu und Glauben ver-
kniipft ist oder nicht. Dies wiirde die Rechtssicherheit
erhohen und auch bekriftigen, dass der fir die Verarbei-
tung Verantwortliche personenbezogene Daten unter allen
Umstinden auf transparente Weise zu verarbeiten hat,
nicht nur auf Anfrage oder wenn er aufgrund einer kon-
kreten rechtlichen Bestimmungen hierzu verpflichtet ist.

Allerdings ist es moglicherweise wichtiger, die bestehen-
den Bestimmungen zur Transparenz, wie die bestehenden
Artikel 10 und 11 der Richtlinie 95/46/EG, zu stirken.
Diese Bestimmungen nennen die bereitzustellenden Infor-
mationselemente, prazisieren jedoch nicht die Modalitten
hierfiir. Der EDSB schldgt konkret vor, die bestehenden
Bestimmung folgendermafien zu stirken:

— Eine Verpflichtung des fiir die Verarbeitung Verant-
wortlichen, Informationen iiber die Datenverarbeitung
auf leicht zugingliche und verstindliche Weise sowie
in klarer und einfacher Sprache bereitzustellen (*%). Die
Informationen sollten klar, deutlich und leicht auffind-
bar sein. Die Bestimmung sollte tiberdies die Verpflich-
tung beinhalten, ein leichtes Verstindnis der Informa-
tion zu gewdhrleisten. Aufgrund dieser Verpflichtung
wiirden undurchsichtige oder schwer verstindliche Da-
tenschutzbestimmungen rechtswidrig.

— Eine Verpflichtung zur einfachen und direkten Bereit-
stellung der Informationen an die betroffenen Per-
sonen. Die Informationen sollten zudem dauerhaft zu-
ganglich sein und nicht nach einer sehr kurzen Zeit
von einem elektronischen Medium verschwinden. Dies
wiirde es den Nutzern erleichtern, unter der Gewahr-
leistung einer dauerhaften Auskunft Informationen in
der Zukunft zu speichern und zu reproduzieren.

6.3 Unterstiitzung einer Verpflichtung zur Meldung von Si-
cherheitsverletzungen

Der EDSB unterstiitzt die Einfithrung einer Bestimmung
zur Meldung von Sicherheitsverletzungen im Hinblick auf
personenbezogene Daten im allgemeinen Rechtsakt, durch
die die Verpflichtung, die in die wberarbeitete Daten-
schutzrichtlinie fir elektronische Kommunikation fiir be-
stimmte Diensteanbieter aufgenommen wurde, auf alle fiir
die Datenverarbeitung Verantwortlichen ausgeweitet wird,
wie in der Mitteilung vorgeschlagen. Im Rahmen der iiber-
arbeiteten Datenschutzrichtlinie fiir elektronische Kom-
munikation ist die Verpflichtung ausschlieflich auf Anbie-
ter von elektronischen Kommunikationsdiensten (Anbieter
von Telefondiensten (einschlieBlich VoIP) und Internet-
zugang) anwendbar. Andere fiir die Datenverarbeitung
Verantwortliche unterliegen nicht dieser Verpflichtung.
Eine solche Verpflichtung ist auch bei den fiir die Daten-

(*%) Siehe Mitteilung, S. 6.
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nischen Kommunikationsdiensten voll und ganz gerecht-
fertigt.

Die Meldung von Sicherheitsverletzungen dient verschie-
denen Zwecken und Zielen. Der offenkundigste, in der
Mitteilung betonte, Zweck besteht darin, in der Funktion
als Informationsinstrument Einzelpersonen dafiir zu sen-
sibilisieren, welche Risiken sie gewirtigen miissen, wenn
ihre personenbezogenen Daten gefihrdet sind. Dies kann
sie dabei unterstiitzen, die erforderlichen Maflnahmen zur
Abschwichung solcher Risiken zu ergreifen. Wenn Einzel-
personen beispielsweise iiber Verletzungen im Hinblick
auf ihre Finanzinformationen informiert werden, konnen
sie unter anderem Passworter austauschen oder ihre Kon-
ten auflosen. Zusitzlich tragen Meldungen tiber Sicher-
heitsverletzungen zur wirksamen Anwendung anderer
Grundsitze und Verpflichtungen der Richtlinie bei. Bei-
spielsweise werden durch die Anforderung, Sicherheitsver-
letzungen zu melden, Anreize fir die fur die Datenver-
arbeitung Verantwortlichen geschaffen, zur Vorbeugung
derartiger Verletzungen stirkere Sicherheitsmaffnahmen
einzufihren. Meldungen iber Sicherheitsverletzungen
sind auch ein Instrument zur Stirkung der Verantwortung
der fiir die Verarbeitung Verantwortlichen und insbeson-
dere zur Verbesserung der Rechenschaftspflicht (siche Ka-
pitel 7). Schlieflich dienen sie als Instrument zur Durch-
setzung fir die Datenschutzbehdrden. Die Meldung einer
Verletzung an eine Datenschutzbehorde kann zur Unter-
suchung der allgemeinen Praktiken eines fur die Verarbei-
tung Verantwortlichen fithren.

Die spezifischen Vorschriften zu Sicherheitsverletzungen
in der geinderten Datenschutzrichtlinie fiir elektronische
Kommunikation wurden im Vorfeld der Annahme dieser
Richtlinie in der parlamentarischen Phase der Regelung
auf breiter Ebene diskutiert. Bei dieser Diskussion wurden
die Ansichten der Artikel-29-Datenschutzgruppe und des
EDSB zusammen mit den Standpunkten anderer Interes-
sengruppen beriicksichtigt. Die Vorschriften spiegeln die
Ansichten verschiedener Interessengruppen wider. Sie stel-
len ein Interessengleichgewicht dar: wihrend die Kriterien
zur Auslosung der Meldepflicht in der Regel fiir den
Schutz des Einzelnen angemessen sind, erfiillen sie diesen
Zweck, ohne iibermiflig komplizierte, wenig niitzliche
Anforderungen aufzuerlegen.

6.4 Bessere Regelung der Einwilligung

Artikel 7 der Datenschutzrichtlinie listet sechs Rechts-
grundlagen fiir die Verarbeitung personenbezogener Daten
auf. Die Einwilligung der betroffenen Person ist eine da-
von. Fir die Verarbeitung Verantwortliche sind berechtigt,
personenbezogene Daten in dem Mafl zu verarbeiten, wie
die betroffenen Personen ihre in Kenntnis der Sachlage
erfolgte Einwilligung zur Erhebung und Weiterverarbei-
tung ihrer Daten erteilt haben.

In der Praxis verfugen Benutzer oft iiber eine begrenzte
Kontrolle iber ihre Daten, insbesondere in technologi-
schen Umgebungen. Eine der Methoden, die zuweilen ver-
wendet wird, besteht in der impliziten Einwilligung, das
heifSt eine Einwilligung, auf die geschlossen wurde. Auf die
Einwilligung kann aufgrund einer Handlung des Einzelnen
geschlossen werden (z. B. wenn die Handlung in der Ver-
wendung einer Website besteht und dies als Einwilligung
betrachtet wird, die Daten des Benutzers zu Marketing-
zwecken zu protokollieren). Auf eine Einwilligung kann
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auch aufgrund von Stillschweigen oder Untdtigkeit ge-
schlossen werden (wird das Hikchen in einem entspre-
chenden Feld nicht entfernt, wird dies als Einwilligung
betrachtet).

Gemafs der Richtlinie muss die Einwilligung, um giiltig zu
sein, in Kenntnis der Sachlage, ohne Zwang und fiir den
konkreten Fall erteilt werden. Es muss sich um eine in
Kenntnis der Sachlage erfolgte Angabe der Absicht einer
Person handeln, mit der diese ihre Einwilligung zur Ver-
arbeitung ihrer personenbezogenen Daten erteilt. Die Ein-
willigung muss auf eindeutige Weise erteilt werden.

Eine Einwilligung, auf die durch eine Handlung oder ins-
besondere durch Stillschweigen oder Untitigkeit geschlos-
sen wird, ist oft keine eindeutige Einwilligung. Allerdings
ist nicht immer klar, wodurch sich eine echte, eindeutige
Einwilligung auszeichnet. Bestimmte fiir die Verarbeitung
Verantwortliche nutzen diese Ungewissheit aus und stiit-
zen sich auf Methoden, die fiir die Erteilung einer echten,
eindeutigen Einwilligung nicht geeignet sind.

Vor dem Hintergrund des weiter oben Gesagten unter-
stittzt der EDSB die Kommission im Hinblick auf die
Notwendigkeit, die Grenzen der Einwilligung zu kliren
und sicherzustellen, dass nur eine Einwilligung, die auf
haltbare Weise ausgelegt wird, auch als solche behandelt
wird. In diesem Zusammenhang unterbreitet der EDSB die
folgenden Empfehlungen (*%):

— Es konnte erwogen werden, die Situationen, in denen
eine ausdriickliche Einwilligung erforderlich ist und die
aktuell auf sensible Daten beschrankt sind, auszuwei-
ten.

— Annahme zusitzlicher Vorschriften zur Einwilligung in
der Online-Umgebung.

— Annahme zusitzlicher Vorschriften zur Einwilligung
fur die Datenverarbeitung zu sekundiren Zwecken
(d. h., die Verarbeitung ist gegeniiber der Hauptver-
arbeitung sekundir oder nicht offenkundig).

— In einem zusitzlichen Rechtsinstrument, das von der
Kommission nach Mafigabe von Artikel 290 AEUV
oder anderweitig angenommen werden kann, Fest-
legung der Art der erforderlichen Einwilligung, z. B.
die Ebene der Einwilligung fiir die Verarbeitung von
Daten aus RFID-Etiketten auf Konsumgiitern oder fiir
andere spezifische Techniken.

6.5 Dateniibertragbarkeit und das Recht auf Vergessen

Die Dateniibertragbarkeit und das Recht auf Vergessen
sind zwei miteinander verkniipfte Konzepte, die in der
Mitteilung zur Stirkung der Rechte der betroffenen Per-
sonen dargelegt werden. Sie sind eine Erginzung zu den
bereits in der Richtlinie erwihnten Grundsitzen, die die
betroffenen Personen mit dem Recht zur Verweigerung
einer Weiterverarbeitung ihrer personenbezogenen Daten
ausstatten und dem fiir die Verarbeitung Verantwortlichen
die Verpflichtung auferlegen, Informationen zu loschen,
sobald diese fiir den Zweck der Verarbeitung nicht weiter
erforderlich sind.

Die Artikel-29-Datenschutzgruppe arbeitet aktuell an einer Stellung-

nahme zur ,Einwilligung”. Aus dieser Stellungnahme konnten sich
weitere Empfehlungen ergeben.
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Diese beiden neuen Begriffe haben den grofiten zusatzli-
chen Nutzen im Zusammenhang mit einer Informations-
gesellschaft, in der zunehmend Daten automatisch gespei-
chert und fur unbegrenzte Zeitrdaume aufbewahrt werden.
Die Praxis zeigt, dass sogar dann, wenn Daten von der
betroffenen Person selbst hochgeladen werden, die Kon-
trolle, die diese Person iiber ihre personenbezogenen Da-
ten hat, in der Praxis sehr beschrinkt ist. Dies gilt umso
mehr angesichts des gigantischen Speichers, den das In-
ternet heute darstellt. Abgesehen davon ist es unter wirt-
schaftlichen Gesichtspunkten fiir einen fiir die Datenver-
arbeitung Verantwortlichen kostspieliger, Daten zu 16-
schen, anstatt sie im Speicher zu belassen. Die Ausiibung
der Rechte des Einzelnen ist deshalb dem natiirlichen wirt-
schaftlichen Trend entgegengerichtet.

Sowohl die Dateniibertragbarkeit als auch das Recht auf
Vergessen konnten dazu beitragen, das Gleichgewicht zu-
gunsten der betroffenen Person zu verschieben. Das Ziel
der Dateniibertragbarkeit besteht darin, dem Einzelnen
eine stirkere Kontrolle iiber seine Daten zu geben, wih-
rend das Recht auf Vergessen gewdahrleisten wiirde, dass
die Informationen automatisch nach einem bestimmten
Zeitraum verschwinden, sogar dann, wenn die betroffene
Person keine Handlung vornimmt oder sich nicht einmal
bewusst ist, dass ihre Daten gespeichert wurden.

Insbesondere wird die Dateniibertragbarkeit als Moglich-
keit des Benutzers betrachtet, die Praferenzen im Hinblick
auf die Verarbeitung ihrer Daten zu dndern, insbesondere
im Zusammenhang mit den Dienstleistungen im Bereich
der neuen Technologien. Dies gilt zunehmend fiir Dienste,
in deren Rahmen Informationen, einschlieflich personen-
bezogener Daten, gespeichert werden, wie z. B. Mobilfunk
und Dienste, die Bilder, E-Mails und andere Informationen,
teilweise unter Verwendung von Cloud-Computing, spei-
chern.

Einzelpersonen miissen in der Lage sein, einfach und frei
den Diensteanbieter zu wechseln und ihre personenbezo-
genen Daten an einen anderen Diensteanbieter zu {iber-
mitteln. Der EDSB ist der Ansicht, dass die bestehenden,
in der Richtlinie 95/46/EG ausgefithrten Rechte gestarkt
werden koénnten, indem ein Recht auf Ubertragbarkeit
insbesondere im Kontext von Dienstleistungen fuir die In-
formationsgesellschaft eingefithrt wird. Auf diese Weise
werden Einzelpersonen darin unterstiitzt, sicherzustellen,
dass Anbieter und andere relevante, fur die Verarbeitung
Verantwortliche ihnen Auskunft iiber ihre personenbezo-
genen Informationen erteilen, wihrend gleichzeitig ge-
wihrleistet wird, dass die ehemaligen Anbieter oder fiir
die Verarbeitung Verantwortlichen diese Informationen 16-
schen, und zwar auch dann, wenn sie diese lieber fiir ihre
eigenen rechtmifSigen Zwecke aufbewahren wiirden.

Ein neu festgeschriebenes ,Recht auf Vergessen® wiirde die
Loschung personenbezogener Daten oder das Verbot ge-
wihrleisten, diese weiter zu verwenden, ohne dass die
betroffene Person titig werden muss, jedoch unter der
Bedingung, dass diese Daten bereits wahrend eines be-
stimmten Zeitraums gespeichert waren. Den Daten wiirde
mit anderen Worten eine Art Verfallsdatum zugeordnet.
Dieses Prinzip wurde bereits in nationalen Gerichtsfillen
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bestatigt oder in spezifischen Bereichen, beispielsweise Po-
lizeiakten, Strafregisterausziigen oder Disziplinarakten, an-
gewandt: Im Rahmen einiger nationaler Gesetzgebungen
werden Informationen zu Einzelpersonen automatisch ge-
16scht oder nicht weiterverwendet oder weiterverbreitet,
insbesondere nach Ablauf einer bestimmten festgelegten
Frist, ohne dass vorab eine Analyse von Fall zu Fall er-
forderlich ist.

In diesem Sinne sollte ein neues ,Recht auf Vergessen* mit
der Dateniibertragbarkeit verkniipft werden. Der auf diese
Weise entstehende zusitzliche Nutzen besteht darin, dass
von Seiten der betroffenen Person keine Anstrengungen
oder Forderungen zur Loschung der Daten erforderlich
sind, da dies auf objektive und automatische Weise erfol-
gen sollte. Nur unter sehr spezifischen Umstinden, wenn
eine konkrete Notwendigkeit zur Aufbewahrung der Da-
ten fur einen lingeren Zeitraum geltend gemacht werden
kann, sollte ein firr die Datenverarbeitung Verantwort-
licher berechtigt sein, die Daten weiterhin aufzubewahren.
Dieses ,Recht auf Vergessen* wiirde folglich die Beweislast
vom Einzelnen auf den fiir die Datenverarbeitung Verant-
wortlichen verlagern und einen ,eingebauten Datenschutz*
fur die Verarbeitung personenbezogener Daten darstellen.

Der EDSB ist der Ansicht, dass das Recht auf Vergessen
sich insbesondere im Kontext der Dienstleistungen fiir die
Informationsgesellschaft als niitzlich erweisen konnte. Eine
Verpflichtung zur Loschung oder Nichtweiterverbreitung
von Informationen nach Ablauf einer festgelegten Frist
ist insbesondere im Hinblick auf die Medien oder das
Internet und ganz besonders bei sozialen Netzwerken
sinnvoll. Es wire ebenfalls sinnvoll, wo Endgerite betrof-
fen sind: Auf mobilen Geriten oder Computern gespei-
cherte Daten wiirden nach Ablauf einer festgelegten Frist
automatisch gel6scht oder gesperrt, wenn sie nicht mehr
im Besitz des Einzelnen sind. In diesem Sinne kann das
Recht auf Vergessen in eine Verpflichtung zum ,eingebau-
ten Datenschutz” iibersetzt werden.

Insgesamt ist der EDSB der Ansicht, dass die Dateniiber-
tragbarkeit und das Recht auf Vergessen niitzliche Kon-
zepte sind. Es wire sinnvoll, sie in den Rechtsakt auf-
zunehmen, allerdings wohl mit einer Beschrinkung auf
das elektronische Umfeld.

6.6 Verarbeitung personenbezogener Daten in Bezug auf Kin-
der

Die Richtlinie 95/46/EG enthilt keine spezifischen Vor-
schriften zur Verarbeitung personenbezogener Daten von
Kindern. Hiermit wird der Notwendigkeit eines gezielten
Schutzes von Kindern unter spezifischen Umstinden auf-
grund ihrer Verletzlichkeit nicht Rechnung getragen; dies
zieht rechtliche Unsicherheiten insbesondere in den fol-
genden Bereichen nach sich:

— Die Erhebung der Daten von Kindern und die Art und
Weise, in der diese iiber die Erhebung zu informieren
sind;

— die Art und Weise, wie die Einwilligung von Kindern
eingeholt wird. Da keine klaren Vorschriften bestehen,
auf welche Weise die Einwilligung von Kindern ein-
zuholen ist und bis zu welchem Alter Kinder als sol-
che zu betrachten sind, wird dieser Sachverhalt nach

Mafigabe der nationalen Gesetzgebung, die von Mit-
gliedstaat zu Mitgliedstaat unterschiedlich ist, gehand-
habt (*0);

— die Art und Weise und die Voraussetzungen, unter
denen Kinder oder ihre gesetzlichen Vertreter ihre
Rechte im Rahmen der Richtlinie wahrnehmen koén-
nen.

93. Der EDSB ist der Ansicht, dass die spezifischen Interessen

von Kindern besser geschiitzt wiren, wenn der neue
Rechtsakt zusitzliche Bestimmungen enthielte, die sich
speziell auf die Erhebung und Weiterverarbeitung der Da-
ten von Kindern beziehen. Solche spezifischen Bestim-
mungen wiirden auch Rechtssicherheit in diesem Bereich
herstellen und konnten den firr die Datenverarbeitung
Verantwortlichen von Nutzen sein, da diese gegenwirtig
unterschiedliche gesetzliche Anforderungen erfiillen miis-
ser.

94. Der EDSB schligt vor, die folgenden Bestimmungen in

den Rechtsakt aufzunehmen:

— Eine Anforderung, die Informationen an Kinder inso-
weit anzupassen, wie dies das Verstdndnis der Kinder
dafiir erleichtern wiirde, was es bedeutet, wenn ihre
Daten erhoben werden.

— Weitere, kindgerechte Informationsanforderungen, An-
forderungen hinsichtlich der Art und Weise, wie die
Informationen bereitzustellen sind und ggf. auch im
Hinblick auf den Inhalt.

— Eine gezielte Bestimmung zum Schutz von Kindern
vor verhaltensorientierter Werbung.

— Der Grundsatz der Zweckbindung sollte gestirkt wer-
den, wenn Daten von Kindern betroffen sind.

— Bestimmte Datenkategorien sollten von Kindern nie
erhoben werden.

— Eine Altersgrenze. Unter dieser Altersgrenze sollten
Informationen von Kindern ausschlieSlich mit der aus-
driicklichen und tiberpriifbaren Einwilligung der Eltern
erhoben werden.

— Falls die Einwilligung der Eltern erforderlich ist, wire
es notwendig, Vorschriften aufzustellen, auf welche
Weise das Alter des Kindes ermittelt werden kann -
mit anderen Worten, wie ermittelt wird, dass es sich
bei dem Kind um einen Minderjdhrigen handelt und
wie die Einwilligung der Eltern tiberpriift wird. Dies

(*%) Die Einwilligung ist in der Regel an das Alter gekniipft, ab dem

Kinder Vertragsverpflichtungen eingehen konnen. Dies ist das Alter,
in dem Kinder mutmaflich einen bestimmten Reifegrad erreicht
haben. Beispielsweise fordert die spanische Gesetzgebung die Ein-
willigung der Eltern zur Erhebung der Daten von Kindern, die noch
nicht 14 Jahre alt sind. Ab diesem Alter werden die Kinder als in
der Lage gesehen, ihre Einwilligung zu erteilen. Im Vereinigten
Konigreich wird im Datenschutzgesetz kein bestimmtes Alter
bzw. keine bestimmte Grenze vorgesehen. Allerdings ist die Daten-
schutzbehorde im Vereinigten Konigreich zu der Auslegung gekom-
men, dass Kinder tiber 12 Jahren ihre Einwilligung erteilen konnen.
Umgekehrt konnen Kinder unter 12 ihre Einwilligung nicht erteilen,
und um ihre personenbezogenen Daten zu erhalten, ist es zundchst
erforderlich, die Einwilligung eines Elternteils oder Vormunds ein-
zuholen.
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ist ein Bereich, in dem die EU Anregungen aus ande-
ren Lindern, wie etwa den Vereinigten Staaten, auf-
greifen kann. (*)

6.7 Kollektive Rechtsbehelfsverfahren

Eine substanzielle Starkung der Rechte des Einzelnen wire
bei gleichzeitigem Fehlen wirksamer Verfahrensmechanis-
men zur Durchsetzung dieser Rechte zwecklos. In diesem
Zusammenhang empfiehlt der EDSB die Aufnahme eines
kollektiven Rechtsbehelfsverfahrens im Hinblick auf Ver-
letzungen der Datenschutzvorschriften in das EU-Recht.
Insbesondere kollektive Rechtsbehelfsverfahren, mit denen
Biirgergruppen in die Lage versetzt werden, ihre Forderun-
gen in einer Sammelklage zusammenzufassen, konnten
ein duflerst wirksames Instrument zur Durchsetzung der
Datenschutzvorschriften darstellen (*2). Diese Neuerung
wird ebenfalls von den Datenschutzbehorden im Doku-
ment der Artikel-29-Datenschutzgruppe zur Zukunft des
Datenschutzes unterstiitzt.

In Fillen mit einer geringeren Auswirkung ist es unwahr-
scheinlich, dass die Opfer einer Verletzung von Daten-
schutzvorschriften in Anbetracht der Kosten, Fristen, Un-
gewissheiten, Risiken und Lasten, denen sie ausgesetzt
wiren, eine Klage gegen die fiir die Verarbeitung Verant-
wortlichen einlegen. Diese Schwierigkeiten konnen iiber-
wunden oder wesentlich gemindert werden, wenn ein Sys-
tem fiir kollektive Rechtbehelfe bestiinde, in dessen Rah-
men die Opfer von Verletzungen ihre individuellen Forde-
rungen in einer Sammelklage zusammenfassen konnten.
Der EDSB befirwortet ferner die Befugnis qualifizierter
Rechtstriger, wie z. B. Verbraucherverbinden oder 6ffent-
lichen Einrichtungen, zur Geltendmachung von Schadens-
ersatzklagen im Namen der Opfer von Datenschutzverlet-
zungen. Diese Klagen sollten keine Beeintriachtigung des
Rechts der betroffenen Personen zur Einlegung individu-
eller Klagen nach sich ziehen.

Sammelklagen sind nicht nur fiir die Gewiahrleistung einer
vollstindigen Entschddigung oder einer anderen Abhilfe
von Bedeutung, sie dienen indirekt auch einer verstirkten
Abschreckung. Das Risiko, im Rahmen solcher Klagen
kostspieligen kollektiven Schadenersatz leisten zu miissen,
wiirde die Motivation der fir die Verarbeitung Verant-
wortlichen, die Einhaltung der Regeln zu gewdhrleisten,
um ein Vielfaches erhohen. In dieser Hinsicht wire eine
verbesserte Durchsetzung auf der Ebene von Privatper-
sonen mittels kollektiver Rechtsbehelfsmechanismen eine
Ergianzung der offentlichen Durchsetzung.

Die Mitteilung nimmt zu diesem Punkt nicht Stellung. Der
EDSB ist sich der fortdauernden Diskussion iiber die Ein-
fihrung eines kollektiven Rechtsbehelfs fiir Verbraucher

(*1) In den Vereinigten Staaten verlangt das Datenschutzgesetz fiir Kin-

der COPPA von den Betreibern gewerblicher Websites oder Online-
dienstleistungen, die sich an Kinder unter 13 richten, die Einwil-
ligung der Eltern, bevor personenbezogene Informationen erhoben
werden. Betreiber von gewerblichen Websites mit einer allgemeinen
Zielgruppe miissen beriicksichtigen, dass es sich bei einigen Besu-
chern um Kinder handelt.

Siche auch die Stellungnahme des EDSB vom 25. Juli 2007 zu der
Mitteilung der Kommission an das Europiische Parlament und den
Rat ,Stand des Arbeitsprogramms fiir eine bessere Durchfithrung
der Datenschutzrichtlinie, (ABl. C 255 vom 27.10.2007, S. 10).

99.

100.

101.

auf europaischer Ebene bewusst. Er ist sich gleichfalls der
Gefahr des Ausuferns bewusst, die diese Mechanismen
nach den Erfahrungen in anderen Rechtssystemen mit
sich bringen konnen. Allerdings stellen diese Faktoren
seiner Ansicht nach keine ausreichenden Argumente dar,
um die Aufnahme in die Datenschutzvorschriften vor dem
Hintergrund der hiermit verbundenen Vorteile abzulehnen
oder zu verschieben (+3).

7. Stirkung der Rolle von Organisationen/der fiir die
Verarbeitung Verantwortlichen

7.1 Allgemeines

Der EDSB ist der Ansicht, dass ein moderner Rechtsakt
zum Datenschutz zusitzlich zu der Stirkung der Rechte
des Einzelnen die notwendigen Instrumente zur Forderung
der Verantwortung der fiir die Datenverarbeitung Verant-
wortlichen enthalten muss. Insbesondere muss die Rah-
menregelung den fiir die Datenverarbeitung Verantwort-
lichen im privaten oder offentlichen Sektor Anreize bie-
ten, Maflnahmen zum Datenschutz vorausschauend in
ihre Geschiftsprozesse aufzunehmen. Diese Instrumente
wiren in erster Linie hilfreich, weil — wie bereits weiter
oben erwihnt — technologische Entwicklungen zu einem
starken Anstieg der Erhebung, Verwendung und Weiter-
tbermittlung personenbezogener Daten gefithrt haben,
wodurch das Risiko fiir den Schutz der Privatsphire und
personenbezogener Daten Einzelner erhoht wird, was auf
wirksame Weise ausgeglichen werden sollte. Zweitens sind
in der aktuellen Regelung — mit Ausnahme weniger, klar
festgelegter Bestimmungen (siche weiter unten) — solche
Instrumente nicht vorhanden und die fur die Datenver-
arbeitung  Verantwortlichen konnen gegeniiber dem
Schutz der Privatsphidre und dem Datenschutz eine re-
agierende Haltung einnehmen und erst titig werden,
wenn ein Problem bereits entstanden ist. Eine solche Vor-
gehensweise kommt in Statistiken zum Ausdruck, in de-
nen mangelhafte Praktiken zur Einhaltung der Regeln und
Datenverluste als wiederkehrende Probleme auftauchen.

Nach Ansicht des EDSB reicht die bestehende Regelung
fur einen wirksamen Schutz personenbezogener Daten
unter den gegenwirtigen und zukiinftigen Bedingungen
nicht aus. Je hoher die Risiken, desto grofer die Notwen-
digkeit zur Durchfithrung von konkreten Maffnahmen, um
Informationen in der Praxis zu schiitzen und einen wirk-
samen Schutz zu gewihrleisten. Solange diese voraus-
schauenden Mafinahmen de facto nicht umgesetzt sind,
werden Fehler, Pannen und Fahrldssigkeit wohl weiterhin
die Privatsphére des Einzelnen in dieser zunehmen digita-
len Gesellschaft gefihrden. Diesbeziiglich schligt der EDSB
die folgenden Maffnahmen vor.

7.2 Mehr Rechenschaftspflicht der fiir die Datenverarbeitung
Verantwortlichen

Der EDSB empfichlt, eine neue Bestimmung in den
Rechtsakt aufzunehmen, mit der die fiir die Datenverarbei-
tung Verantwortlichen verpflichtet werden, geeignete und
wirksame Mafinahmen zur Umsetzung der im Rechtsakt
formulierten Grundsitze und Pflichten durchzufithren und
dies auf Verlangen nachzuweisen.

(¥’) Einige nationale Gesetzgebungen sehen bereits dhnliche Mechanis-

men vor.
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Absatz 2 der Richtlinie 95/46/EG bezieht sich auf die
Grundsitze im Hinblick auf die Datenqualitit und fiihrt
aus: ,Der fiir die Verarbeitung Verantwortliche hat fur die
Einhaltung des Absatzes 1 zu sorgen.“ Ebenso werden die
fur die Datenverarbeitung Verantwortlichen in Artikel 17
Absatz 1 aufgefordert, sowohl technische als auch orga-
nisatorische Mafnahmen durchzufithren. Diese Bestim-
mungen zeichnen sich jedoch durch einen begrenzten
Anwendungsbereich aus. Die Aufnahme einer allgemeinen
Bestimmung zur Rechenschaftspflicht wiirde die fiir die
Verarbeitung Verantwortlichen anhalten, vorausschauende
Mafinahmen zu ergreifen, um die Einhaltung sidmtlicher
Elemente der Datenschutzvorschriften zu erzielen.

Eine Bestimmung zur Rechenschaftspflicht hétte zur Folge,
dass die fiir die Datenverarbeitung Verantwortlichen in-
terne Mechanismen und Kontrollsysteme umsetzen miiss-
ten, um eine Einhaltung der Grundsitze und Verpflichtun-
gen der Rahmenregelung zu gewihrleisten. Dies wiirde
beispielsweise erfordern, dass die oberste Fithrungsebene
in die Datenschutzpolitik eingebunden wird, dass Verfah-
ren zur Gewihrleistung einer genauen Ermittlung aller
Operationen zur Datenverarbeitung ausgearbeitet werden,
dass eine verpflichtende Datenschutzpolitik bereitsteht, die
Gegenstand einer fortlaufenden Uberpriifung und Aktua-
lisierung ist, damit neue Operationen zur Datenverarbei-
tung integriert werden konnen, dass Ubereinstimmung
mit den Grundsitzen der Datenqualitit, der Meldung, Si-
cherheit und Auskunft erzielt wird usw. Dies wiirde ferner
erfordern, dass die fiir die Verarbeitung Verantwortlichen
Nachweise fithren, um die Einhaltung der Regeln gegen-
iiber den Behorden auf Verlangen nachweisen zu konnen.
Ein Nachweis der Einhaltung von Regeln gegeniiber der
breiten Offentlichkeit sollte in bestimmten Fillen ebenfalls
zwingend vorgeschrieben werden. Dies konnte beispiels-
weise dadurch erfolgen, dass die fir die Verarbeitung Ver-
antwortlichen verpflichtet werden, den Datenschutz in 6f-
fentliche (Jahres-)berichte aufzunehmen, wenn solche Be-
richte aus anderen Griinden zwingend vorgeschrieben
sind.

Selbstverstindlich miissen die Kategorien der durchzufiih-
renden internen und externen Mafnahmen geeignet sein
und auf dem Sachverhalt und den Umstidnden eines jeden
einzelnen Falls basieren. Es ist ein Unterschied, ob ein fur
die Verarbeitung Verantwortlicher mehrere Hundert nur
aus Namen und Anschriften bestehende Kundendaten ver-
arbeitet oder ob es sich bei der Verarbeitung um Daten
von Millionen Patienten, einschlieflich ihrer Kranken-
geschichte, handelt. Dasselbe gilt fur die konkrete Art
und Weise, in der die Wirksamkeit der Mafinahmen zu
beurteilen ist. Es besteht Bedarf an Skalierbarkeit.

Der allgemeine umfassende Rechtsakt zum Datenschutz
sollte nicht die konkreten Anforderungen an die Rechen-
schaftspflicht festlegen, sondern lediglich die wesentlichen
Elemente. Die Mitteilung sieht bestimmte Elemente zur
Starkung der Verantwortung der fir die Datenverarbeitung
Verantwortlichen vor, was selbstverstindlich begriifit wird.
Insbesondere unterstiitzt der EDSB in vollem Umfang,
dass Datenschutzbeauftragte und Datenschutzfolgen-
abschdtzungen unter bestimmten Schwellenbedingungen
zwingend vorgeschrieben werden.

Dariiber hinaus empfichlt der EDSB die Ausstattung der
Kommission mit Befugnissen nach Artikel 290 AEUV, um
die fir die Einhaltung des Rechenschaftsstandards erfor-

107.
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109.

*

tibung dieser Befugnisse wiirde die Rechtssicherheit der
fir die Datenverarbeitung Verantwortlichen stirken und
die Einhaltung der Regeln innerhalb der EU harmonisie-
ren. Bei der Entwicklung solch konkreter Instrumente soll-
ten die Artikel-29-Datenschutzgruppe und der EDSB kon-
sultiert werden.

Schlieflich konnten die konkreten, von den fur die Daten-
verarbeitung Verantwortlichen hinsichtlich der Rechen-
schaftspflicht durchzufithrenden Mafnahmen auch durch
die Datenschutzbehorden im Rahmen ihrer Durchset-
zungsbefugnisse auferlegt werden. Hierzu kénnten die Da-
tenschutzbehorden mit neuen Befugnissen ausgestattet
werden, die sie in die Lage versetzen, Abhilfemafnahmen
zu ergreifen oder Sanktionen aufzuerlegen. Beispiele soll-
ten die Einrichtung interner Programme zur Einhaltung
der Regeln, zur Durchfithrung des eingebauten Daten-
schutzes bei bestimmten Produkten und Dienstleistungen
usw. umfassen. Abhilfemafinahmen sollten nur insofern
auferlegt werden, als diese angemessen, verhaltnismafig
und wirksam sind, um die Einhaltung geltender und
durchsetzbarer gesetzlicher Standards zu gewahrleisten.

7.3 Eingebauter Datenschutz

Der eingebaute Datenschutz bezieht sich auf die Integra-
tion des Schutzes von Daten und der Privatsphire von
Beginn an bei neuen Produkten, Dienstleistungen und Ver-
fahren, die eine Verarbeitung personenbezogener Daten
beinhalten. Nach Ansicht des EDSB ist der eingebaute
Datenschutz ein Element der Rechenschaftspflicht. Folglich
wiren die fur die Datenverarbeitung Verantwortlichen
auch verpflichtet, nachzuweisen, dass sie den eingebauten
Datenschutz umgesetzt haben, wo dies angemessen ist.
Kirzlich nahm die 32. Internationale Datenschutzkon-
ferenz eine EntschlieSung an, die den eingebauten Daten-
schutz als wesentlichen Bestandteil des fundamentalen Da-
tenschutzes anerkennt (*4).

Die Richtlinie 95/46/EG enthilt zwar mehrere Bestim-
mungen zur Forderung des eingebauten Datenschut-
zes (¥), allerdings erkennt sie eine diesbeziigliche Ver-
pflichtung nicht ausdriicklich an. Der EDSB begriidt die
Unterstiitzung des eingebauten Datenschutzes durch die
Kommission als Instrument zur Gewihrleistung der Ein-
haltung der Datenschutzvorschriften. Er schlagt vor, eine
verbindliche Bestimmung mit einer Verpflichtung zum
,eingebauten  Datenschutz®  einzufithren, die  auf

(*4) Entschlieung zum eingebauten Datenschutz, angenommen von der

32. Internationalen Konferenz der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphire, 27. bis 29. Oktober 2010 in
Jerusalem.

Die Richtlinie enthilt Bestimmungen, die indirekt in verschiedenen
Situationen die Umsetzung des eingebauten Datenschutzes fordern.
Insbesondere wird in Artikel 17 verlangt, dass die fir die Daten-
verarbeitung Verantwortlichen angemessene technische und organi-
satorische Manahmen treffen, um einer unrechtméfigen Verarbei-
tung personenbezogener Daten vorzubeugen. Die Datenschutzricht-
linie fir elektronische Kommunikation ist diesbeziiglich explitziter.
In Artikel 14 Absatz 3 wird ausgefiihrt: ,Erforderlichenfalls konnen
gemdf der Richtlinie 1999/5/EG und dem Beschluss 87/95/EWG
des Rates vom 22. Dezember 1986 iiber die Normung auf dem
Gebiet der Informationstechnik und der Telekommunikation Maf-
nahmen getroffen werden, um sicherzustellen, dass Endgerite in
einer Weise gebaut sind, die mit dem Recht der Nutzer auf Schutz
und Kontrolle der Verwendung ihrer personenbezogenen Daten
vereinbar ist*.
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dem Wortlaut von Erwigungsgrund 46 der Richtlinie
95/46/EG aufbauen konnte. Insbesondere sollte die Be-
stimmung von den fiir die Datenverarbeitung Verantwort-
lichen ausdriicklich die Durchfithrung von technischen
und organisatorischen Maflnahmen verlangen, und zwar
sowohl zum Zeitpunkt der Konzeption des Verarbeitungs-
systems, als auch zum Zeitpunkt der Verarbeitung selbst,
um insbesondere den Schutz personenbezogener Daten zu
gewihrleisten und einer unrechtmifligen Verarbeitung
vorzubeugen (*9).

Auf der Grundlage einer solchen Bestimmung wiren die
fur die Datenverarbeitung Verantwortlichen unter ande-
rem verpflichtet, zu gewahrleisten, dass die Systeme zur
Datenverarbeitung so konzipiert sind, dass sie so wenig
personenbezogene Daten wie moglich verarbeiten, um
den eingebauten Datenschutz, beispielsweise in sozialen
Netzwerken, umzusetzen, die Profile von Einzelnen gegen-
tiber anderen standardmifig geheim zu halten und Instru-
mente einzusetzen, mit deren Hilfe Benutzer ihre per-
sonenbezogenen Daten besser schiitzen konnen (z. B. Zu-
griffskontrollen, Verschliisselung).

Die Vorteile einer ausdriicklicheren Bezugnahme auf den
eingebauten Datenschutz konnen folgendermaflen zusam-
mengefasst werden:

— Die Bedeutung des Grundsatzes per se wiirde betont,
und zwar als Instrument zur Gewihrleistung, dass die
Verfahren, Produkte und Dienstleistungen von Beginn
an unter Beriicksichtigung des Datenschutzes kon-
zipiert werden.

— Der Datenmissbrauch wiirde verringert und die unnoé-
tige Erhebung von Daten wiirde minimiert; Einzelper-
sonen wirden hinsichtlich ihrer personenbezogenen
Daten mit einer echten Wahlmoglichkeit ausgestattet.

— Nachtrigliches ,Flickwerk® zur Behebung von Proble-
men, die nur schwierig bis gar nicht zu beseitigen
sind, wiirde vermieden.

— Uberdies wiirde eine wirksame Anwendung und
Durchsetzung dieses Grundsatzes durch die Daten-
schutzbehorden ermoglicht.

Eine solche Verpflichtung wiirde eine stdrkere Nachfrage
von Produkten und Dienstleistungen mit eingebautem Da-
tenschutz nach sich ziehen, wodurch der Industrie Anreize
zur Befriedigung dieser Nachfrage gegeben wiirden. Es
sollte dartiber hinaus erwogen werden, eine separate Ver-
pflichtung fiir die Designer und Hersteller von neuen Pro-
dukten und Dienstleistungen zu schaffen, die sich auf den
Datenschutz und den Schutz der Privatsphire auswirken
durften. Der EDSB empfiehlt die Aufnahme einer solchen
separaten Verpflichtung, die den fiir die Datenverarbeitung
Verantwortlichen die Einhaltung ihrer eigenen Verpflich-
tung ermoglichen wiirde.

Die Festschreibung des eingebauten Datenschutzes konnte
durch eine in Ubereinstimmung mit diesem Grundsatz
anzunehmende Bestimmung ergdnzt werden, die generelle,
auf alle Sektoren, Produkte und Dienstleistungen anzu-

Im Rahmen der gegenwirtigen Regelung wird die Durchfithrung

solcher Mafnahmen durch die fir die Verarbeitung Verantwort-
lichen in Erwigungsgrund 46 unterstiitzt, allerdings ist ein Erwi-
gungsgrund nicht rechtsverbindlich.

114.
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116.
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118.

wendende Anforderungen an den eingebauten Daten-
schutz vorschreibt, etwa die Gewahrleistung von MafSnah-
men zum ,Empowerment* der Benutzer.

Zusitzlich empfiehlt der EDSB in Ubereinstimmung mit
Artikel 290 AEUV die Ubertragung von Befugnissen an
die Kommission, um gegebenenfalls die Grundanforderun-
gen an den eingebauten Datenschutz fiir ausgewahlte Pro-
dukte und Dienstleistungen zu ergidnzen. Die Ausiibung
dieser Befugnisse wiirde die Rechtssicherheit der fur die
Datenverarbeitung Verantwortlichen erhéhen und die Ein-
haltung der Regeln innerhalb der EU harmonisieren. Zur
Entwicklung dieser spezifischen Instrumente sollten die
Artikel-29-Datenschutzgruppe und der EDSB konsultiert
werden (siche ebenfalls Absatz 106 zur Rechenschafts-
pflicht).

Schlieflich sollten die Datenschutzbehérden mit der Be-
fugnis ausgestattet werden, unter dhnlich restriktiven Vo-
raussetzungen, wie sie bereits in Absatz 107 erwahnt
wurden, Abhilfemalnahmen zu ergreifen oder Sanktionen
aufzuerlegen, falls die fiirr die Verarbeitung Verantwort-
lichen eindeutig versaumt haben, konkrete Schritte in Fal-
len zu unternehmen, wo dies erforderlich gewesen wire.

7.4 Zertifizierungsdienste

In der Mitteilung wird die Notwendigkeit anerkannt, die
Schaffung von EU-Zertifizierungsregelungen fiir Produkte
und Dienstleistungen zu untersuchen, die aus Sicht des
Datenschutzes unbedenklich sind. Der EDSB unterstiitzt
dieses Ziel vorbehaltlos und empfiehlt, eine Bestimmung,
die zu einem spiteren Zeitpunkt in zusitzlichen Rechts-
vorschriften weiterentwickelt werden kann, zur Schaffung
solcher Regelungen und ihrer denkbaren Auswirkungen
innerhalb der EU aufzunehmen. Die Bestimmung sollte
die Bestimmungen zur Rechenschaftspflicht und zum ein-
gebauten Datenschutz erginzen.

Freiwillige Zertifizierungsregelungen wiirden die Uberprii-
fung ermoglichen, dass ein fiir die Datenverarbeitung Ver-
antwortlicher Manahmen zur Einhaltung des Rechtsakts
ergriffen hat. Dariiber hinaus erzielen fiir die Datenver-
arbeitung Verantwortliche — oder sogar Produkte oder
Dienstleistungen —, die einen Zertifizierungsnachweis be-
sitzen, wahrscheinlich einen Wettbewerbsvorteil gegen-
iiber anderen. Derartige Regelungen wiirden auch die Da-
tenschutzbehorden bei ihrer Aufsichts- und Durchset-
zungsfunktion unterstiitzen.

8. Globalisierung und anwendbares Recht
8.1 Eine klare Notwendigkeit fiir einen einheitlicheren Schutz

Wie bereits in Kapitel 2 erwihnt, ist die Ubermittlung
personenbezogener Daten iiber die EU-Grenzen hinaus
als Folge der Entwicklung neuer Technologien, der Rolle
multinationaler Unternechmen und des gestiegenen Einflus-
ses von Regierungen auf die Verarbeitung und gemein-
same Nutzung personenbezogener Daten im internationa-
len MafSstab exponentiell gestiegen. Dies ist einer der
Hauptgriinde, die die Uberpriifung des aktuellen Rechts-
rahmens rechtfertigen. Folglich ist dies einer der Bereiche,
fur den der EDSB Ehrgeiz und Wirksamkeit fordert, weil
eine klare Notwendigkeit fiir einen einheitlicheren Daten-
schutz besteht, wenn Daten auferhalb der EU verarbeitet
werden.
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8.2 Engagement fiir internationale Vorschriften

Nach Ansicht des EDSB ist mehr Engagement bei der
Ausarbeitung internationaler Vorschriften vonnéten. Eine
weitere Harmonisierung im Hinblick auf das weltweite
Schutzniveau personenbezogener Daten konnte die Eck-
punkte der einzuhaltenden Grundsitze und die Vorausset-
zungen fiir Dateniibermittlungen betrichtlich klaren. Diese
globalen Vorschriften miissten die Anforderung an einen
hohen Datenschutzstandard — einschlieflich der Kernele-
mente aus dem EU-Datenschutz — mit regionalen Beson-
derheiten in Einklang bringen.

Der EDSB unterstiitzt die zielgerichtete Arbeit, die bisher
im Rahmen der internationalen Konferenz der Beauftrag-
ten fiir den Datenschutz zur Entwicklung und Verbreitung
der sogenannten ,Madrider Standards“ geleistet wurde, mit
der Absicht, diese in ein verbindliches Instrument zu in-
tegrieren und moglicherweise eine intergouvernementale
Konferenz einzusetzen. (*’) Er ruft die Kommission dazu
auf, die entsprechenden Initiativen zu ergreifen, um die
Erreichung dieses Ziels zu erleichtern.

Nach Ansicht des EDSB ist es zudem wichtig, die Stim-
migkeit zwischen diesen Inititativen zu internationalen
Standards, der gegenwirtigen Uberpriifung des EU-Daten-
schutzrahmens und anderen Entwicklungen, wie der ge-
genwirtigen Uberpriifung der OECD-Datenschutzricht-
linien und des Ubereinkommens Nr. 108 des Europarats,
das von Drittlindern unterzeichnet werden kann, zu ge-
wihrleisten (sieche auch Absatz 17). Der EDSB ist der
Ansicht, dass die Kommission in diesem Zusammenhang
eine klare Rolle zu spielen hat, indem sie festlegt, wie sie
diese Stimmigkeit in den Verhandlungen mit der OECD
und dem Europarat fordern will.

8.3 Klirung der Kriterien des anwendbaren Rechts

Da eine vollstindige Einheitlichkeit nicht einfach zu errei-
chen ist, wird — zumindest in der nahen Zukunft — eine
gewisse Uneinheitlichkeit zwischen den Gesetzen inner-
halb der EU und umso mehr tiber die Grenzen der EU
hinaus bestehen bleiben. Der EDSB ist der Ansicht, dass in
einem neuen Rechtsakt die Kriterien zur Festlegung des
anwendbaren Rechts und vereinfachte Mechanismen fiir
den Datenfluss sowie die Rechenschaftspflicht der in den
Datenfluss eingebundenen Akteure festgelegt werden miis-
ser.

Der Rechtsakt sollte in erster Linie gewahrleisten, dass die
EU-Rechtsvorschriften bei der Verarbeitung personenbezo-
gener Daten auferhalb der Grenzen der EU anwendbar
sind, wo die Anwendung von EU-Recht gerechtfertigt
ist. Das Beispiel von nicht-europiischen Cloud-Compu-
ting-Dienstleistungen, die auf EU-Biirger abzielen, zeigt,
warum dies erforderlich ist. In einer Umgebung, in der
Daten nicht physisch gespeichert und an einem bestimm-
ten Standort verarbeitet werden und in der die in verschie-
denen Linden ansidssigen Anbieter von Dienstleistungen
und Benutzer einen erheblichen Einfluss auf die Daten
ausiiben, ist es sehr schwierig, festzustellen, wer fur die
Einhaltung der Datenschutzgrundsitze verantwortlich ist.
Insbesondere die Datenschutzbehérden stellen Leitlinien

Nach Mafsgabe der Empfehlung in der EntschlieSung zum einge-

bauten Datenschutz, angenommen von der 32. Internationalen
Konferenz der Beauftragten fiir den Datenschutz und den Schutz
der Privatsphire, 27. bis 29. Oktober 2010 in Jerusalem.

124.
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(*9)
*)

bereit, wie die Richtlinie 95/46/EG in solchen Fillen aus-
zulegen und anzuwenden ist, aber Leitlinien alleine sind
nicht ausreichend, um Rechtssicherheit in diesem neuen
Umfeld zu gewihrleisten.

Was das Gebiet der EU anbelangt, wurde die Notwendig-
keit von mehr Klarheit im neuen Rechtsrahmen sowie fiir
ein vereinfachtes Kriterium zur Festlegung des anwend-
baren Rechts von der Artikel-29-Datenschutzgruppe in
einer kiirzlich angenommenen Stellungnahme betont (*3).

Nach Ansicht des EDSB besteht die bevorzugte Option in
der Annahme des Rechtsakts in Form einer Verordnung,
die identische, in allen Mitgliedstaaten anwendbare Vor-
schriften zur Folge hitte. Eine Verordnung wiirde die Not-
wendigkeit verringern, das anwendbare Recht festzulegen.
Dies ist einer der Griinde dafiir, dass der EDSB die An-
nahme einer Verordnung vorzieht. Allerdings kénnte auch
eine Verordnung einigen Spielraum fiir die Mitgliedstaaten
lassen. Sollte im neuen Rechtsakt ein bedeutender Spiel-
raum gewahrt werden, unterstiitzt der EDSB die Empfeh-
lung der Artikel-29-Datenschutzgruppe, eine Verlagerung
von der parallelen Anwendung verschiedener nationaler
Gesetzgebungen zu einer zentralisierten Anwendung einer
einzelnen Gesetzgebung in allen Mitgliedstaaten, in denen
ein fir die Verarbeitung Verantwortlicher ansissig ist, zu
vollziehen. Der EDSB setzt sich auch fiir eine verstirkte
Zusammenarbeit und Koordination zwischen den Daten-
schutzbehorden in transnationalen Fillen und Beschwer-
den ein (siche Kapitel 10).

8.4 Vereinfachung der Mechanismen fiir die Datenfliisse

Die Notwendigkeit der Einheitlichkeit und hoher Mafstibe
muss nicht nur in Anbetracht der globalen Grundsitze
zum Datenschutz, sondern auch mit Blick auf internatio-
nale Ubermittlungen beriicksichtigt werden. Der EDSB un-
terstiitzt uneingeschrinkt das Ziel der Kommission, die
aktuellen Verfahren fiir internationale Ubermittlungen zu
vereinfachen und eine einheitlichere und kohirentere Vor-
gehensweise gegeniiber Drittlindern und internationalen
Organisationen zu gewahrleisten.

Der Mechanismus der Datenfliisse umfasst sowohl Uber-
mittlungen des privaten Sektors, insbesondere im Rahmen
von Vertragsklauseln oder verbindlichen unternehmens-
internen Vorschriften, als auch des offentlichen Sektors
sowie Ubermittlung zwischen Behorden. Verbindliche un-
ternehmensinterne Vorschriften gehoren zu den Elemen-
ten, bei denen eine kohirentere und vereinfachte Vor-
gehensweise wiinschenswert ware. Der EDSB empfichlt,
die Voraussetzungen fiir verbindliche unternehmens-
interne Vorschriften im neuen Rechtsakt ausdriicklich zu
festzulegen (*%), und zwar wie folgt:

— Ausdriickliche Anerkennung von verbindlichen unter-
nehmensinternen Vorschriften als Instrument zur Be-
reitstellung von angemessenen Garantien;

— Bereitstellung  der wesentlichen Elemente/Vorausset-
zungen fur die Annahme von verbindlichen unterneh-
mensinternen Vorschriften;

Stellungnahme der Artikel-29-Datenschutzgruppe 8/2010 zum an-

wendbaren Recht, WP 179.
Zu internationalen Ubermittlungen siche auch Kapitel 8 der Stel-
lungnahme.
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— Darlegung der Verfahren zur Zusammenarbeit fiir die
Annahme von verbindlichen unternehmensinternen
Vorschriften, einschlieflich der Kriterien fiir die Aus-
wahl einer leitenden Aufsichtsbehorde (zentrale An-
laufstelle).

9. Der Bereich Polizei und Justiz
9.1 Der allgemeine Rechtsakt

Die Kommission betonte wiederholt die Bedeutung einer
Starkung des Datenschutzes im Zusammenhang mit der
Strafverfolgung und der Vorbeugung von Kriminalitit als
Bereiche, in denen der Austausch und die Verwendung
personenbezogener Informationen stark zugenommen
hat. Das vom Europdischen Rat angenommene Stockhol-
mer Programm nimmt ebenfalls Bezug auf ein starkes
Datenschutzsystem als Hauptvoraussetzung fir eine EU-
Strategie zum Informationsmanagement in diesem Be-
reich (°9).

Die Uberpriifung des allgemeinen Datenschutzrahmens ist
eine ideale Gelegenheit, um diesbeziiglich Fortschritte zu
machen, zumal der Rahmenbeschluss 2008/977/JT in der
Mitteilung zu Recht als unzureichend beschrieben
wird ().

130. Der EDSB hat in Abschnitt 3.2.5 dieser Stellungnahme

131.

)

1
)

Siche diesbeziiglich ~ die

dargelegt, warum der Bereich der polizeilichen und justi-
ziellen Zusammenarbeit in einen allgemeinen Rechtsakt
aufgenommen werden sollte. Die Aufnahme von Polizei
und Justiz bietet eine Reihe zusitzlicher Vorteile. Dies
bedeutet, dass die Vorschriften nicht linger nur fiir den
grenziibergreifenden Datenaustausch (>?), sondern auch fiir
die Verarbeitung im Inland gelten. Ein angemessener
Schutz beim Austausch personenbezogener Daten mit
Drittlindern wird so auch im Hinblick auf internationale
Vereinbarungen besser gewihrleistet. Dariiber hinaus wer-
den die Datenschutzbehorden iiber dieselben umfassenden
und harmonisierten Befugnisse gegeniiber den Polizei- und
Justizbehorden verfiigen, wie anderen fiir die Datenver-
arbeitung Verantwortlichen gegeniiber. Schlieflich wird
der jetzige Artikel 13, der den Mitgliedstaaten die Befugnis
verleiht, Rechtsvorschriften zur Einschrinkung von Ver-
pflichtungen und Rechten im Rahmen des allgemeinen
Rechtsakts fiir bestimmte offentliche Interessen anzuneh-
men, in derselben restriktiven Weise wie in anderen Be-
reichen anzuwenden sein. Insbesondere sind die spezi-
fischen Garantien, die in diesem Bereich in einem all-
gemeinen Rechtsakt bereitgestellt werden, ebenfalls von
der nationalen Gesetzgebung, die fir den Bereich der po-
lizeilichen und justiziellen Zusammenarbeit verabschiedet
wird, zu beriicksichtigen.

9.2 Zusitzliche spezifische Vorschriften fiir Polizei und Justiz

Allerdings schliefSt eine solche Einbindung spezielle Vor-
schriften und Abweichungen, die die Besonderheiten die-
ses Sektors im Einklang mit der dem Vertrag von Lissabon

Stellungnahme des EDSB  vom
30. September 2010 zu der Mitteilung der Kommission an das
Europdische Parlament und den Rat — Uberblick iiber das Infor-
mationsmanagement im Bereich Freiheit, Sicherheit und Recht?,
Absitze 9-19.

Sieche Abschnitt 3.2.5 weiter oben.

Dies ist gegenwirtig der beschrinkte Anwendungsbereich des Rah-
menbeschlusses 20089771

angeftigten Erklarung 21 gebiihrend beriicksichtigen, nicht
aus. Einschrankungen der Rechte der betroffenen Personen
konnen festgelegt werden, allerdings miissen sie notwen-
dig und verhaltnismafig sein und diirfen die wesentlichen
Elemente des Rechts an sich nicht verdndern. In diesem
Zusammenhang ist zu betonen, dass die Richtlinie
95/46(EG, einschlieflich Artikel 13, gegenwirtig auf ver-
schiedene Bereiche der Strafverfolgung anwendbar ist (z.
B. Steuern, Zoll, Betrugsbekimpfung), die sich nicht
grundlegend von vielen Titigkeiten im Bereich Polizei
und Justiz unterscheiden.

132. Dariiber hinaus miissen auch bestimmte Garantien einge-

setzt werden, um die betroffenen Personen durch einen
zusitzlichen Schutz in einem Bereich, in dem die Ver-
arbeitung personenbezogener Daten eine einschneidendere
Wirkung hat, zu entschidigen.

133. Vor dem Hintergrund der weiter oben gemachten Ausfiih-

rungen ist der EDSB der Ansicht, dass der neue Rechtsakt
im Einklang mit dem Ubereinkommen Nr. 108 und der
Empfehlung Nr. R (87) 15 zumindest die folgenden Ele-
mente beinhalten sollte:

— Eine Unterscheidung zwischen verschiedenen Daten-
und Dateikategorien nach ihrer Richtigkeit und Zuver-
lassigkeit, ausgehend von dem Prinzip, dass auf Sach-
verhalten basierende Daten von Daten unterschieden
werden sollten, die auf Meinungen oder personlicher
Beurteilung beruhen.

— Eine Unterscheidung zwischen verschiedenen Katego-
rien betroffener Personen (mutmafliche Straftiter, Op-
fer, Zeugen usw.) und Dateien (zeitlich befristete, zeit-
lich unbefristete und nachrichtendienstliche Dateien).
Spezifische Bedingungen und Garantien miissen fiir
die Verarbeitung von Daten von Personen festgelegt

werden, bei denen es sich nicht um Verddchtigte han-
delt.

— Mechanismen zur Gewihrleistung einer regelmafig
stattfindenden Uberpriffung und Berichtigung zur Si-
cherstellung der Qualitit der zu verarbeitenden Daten.

— Spezifische Bestimmungen und/oder Garantien kon-
nen im Hinblick auf die (zunehmend bedeutsame) Ver-
arbeitung biometrischer und genetischer Daten im Be-
reich der Strafverfolgung verfiigt werden. Thre Verwen-
dung sollte ausschlieflich auf Fille beschrinkt werden,
in denen keine anderen, weniger stark eingreifenden
Mittel verfiigbar sind, mit denen sich der gleiche
Zweck erreichen liefe (°3).

— Bedingungen fiir die Ubermittlung personenbezogener
Daten an nicht zustdndige Behorden und private Stel-
len sowie Bedingungen fir die Auskunft und Weiter-
verwendung personenbezogener, von privater Seite er-
hobener Daten durch Strafverfolgungbehorden.

(*%) In dieser Hinsicht siehe Dokument der Artikel-29-Datenschutz-

gruppe zur Zukunft des Datenschutzes, Absatz 112.
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9.3 Sektorspezifische Datenschutzvorschriften

. In der Mitteilung wird ausgefithrt: ,Zudem ersetzt der
Rahmenbeschluss nicht die auf EU-Ebene erlassenen sek-
torspezifischen Vorschriften iiber die polizeiliche und jus-
tizielle Zusammenarbeit in Strafsachen, insbesondere nicht
die Rechtsakte tiber Europol, Eurojust, das Schengener
Informationssystem (SIS) und das Zollinformationssystem
(ZIS), die entweder spezielle Datenschutzvorschriften ent-
halten undfoder auf die Datenschutziibereinkommen des
Europarates verweisen®.

Nach Ansicht des EDSB sollte ein neuer Rechtsrahmen
moglichst klar, einfach und kohidrent sein. Wahrend eine
zunehmende Zahl unterschiedlicher Vorschriften beispiels-
weise auf Europol, Eurojust, SIS und Priim anwendbar
sind, bleibt die Einhaltung der Vorschriften kompliziert
oder wird immer noch komplizierter. Dies ist einer der
Griinde dafiir, warum der EDSB einen umfassenden
Rechtsakt fiir alle Bereiche befiirwortet.

Der EDSB ist sich allerdings bewusst, dass eine Anglei-
chung der Vorschriften aus den verschiedenen Systemen
betrichtliche Arbeit erfordert, die sorgfiltig ausgefiihrt
werden muss. Der EDSB ist der Ansicht, dass die in der
Mitteilung erwahnte Schritt-fiir-Schritt-Vorgehensweise so
lange einen Sinn ergibt, wie die Verpflichtung zur Ge-
wihrleistung eines hohen Datenschutznivaus auf kohi-
rente und wirksame Weise klar und sichtbar bleibt. Kon-
kreter gesagt:

— In einer ersten Phase sollte der allgemeine Rechtsakt
zum Datenschutz fur alle Verarbeitungen im Bereich
der polizeilichen und justiziellen Zusammenarbeit an-
wendbar gemacht werden, einschlieflich der Anpas-
sungen fiir Polizei und Justiz (wie in 9.2 ausgefiihrt).

In einer zweiten Phase sollten die sektorspezifischen
Datenschutzvorschriften an diesen allgemeinen Rechts-
akt angeglichen werden. Die Kommission sollte sich
selbst dazu verpflichten, innerhalb eines kurzen und
klar abgesteckten Zeitraums Vorschlage fiir diese
zweite Phase anzunehmen.

10. Datenschutzbehérden und die Zusammenarbeit
zwischen Datenschutzbehorden

10.1 Starkung der Rolle der Datenschutzbehdrden

Der EDSB unterstiitzt uneingeschrankt das Ziel der Kom-
mission, die Frage der Rechtsstellung der Datenschutz-
behorden zu kliren und insbesondere ihre Unabhingig-
keit, Ressourcen und Durchsetzungsbefugnisse zu stirken.

Der EDSB besteht iiberdies auf der Notwendigkeit, im
Rahmen des neuen Rechtsakts den grundlegenden Begriff
der Unabhingigkeit der Datenschutzbehorden zu klaren.
Der Europdische Gerichtshof hat kiirzlich zu diesem Pro-
blem ein Urteil im Fall C-518/07 (*%) gesprochen, in dem
betont wird, dass die Unabhingigkeit die Abwesenheit
von 4duferen Einflissen beinhaltet. Eine Datenschutz-
behorde darf weder um Weisungen ersuchen noch Wei-

Fall C-518/07, Kommission/Deutschland, noch nicht veroffentlicht in

der Slg.

139.
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sungen entgegennehmen. Der EDSB empfiehlt ausdriick-
lich, diese Elemente der Unabhingigkeit rechtlich zu ver-
ankern.

Zur Wahrnehmung ihrer Aufgaben miissen die Daten-
schutzbehorden mit ausreichend Personal und finanziellen
Mitteln ausgestattet werden. Der EDSB schligt vor, diese
Anforderung in den Rechtsakt aufzunehmen (*°). Schlie3-
lich betont der EDSB die Notwendigkeit, sicherzustellen,
dass die Behorden iiber vollstindig harmonisierte Befug-
nisse im Hinblick auf die Ermittlung und die Auferlegung
ausreichender Maffnahmen zur Abschreckung und Abhilfe
sowie Sanktionen verfiigen. Dies wiirde auch die Rechts-
sicherheit fur die betroffenen Personen und die fiir die
Datenverarbeitung Verantwortlichen verbessern.

Eine Stirkung der Unabhingigkeit, der Ressourcen und
der Befugnisse der Datenschutzbehorden sollte mit einer
verstarkten Zusammenarbeit auf mulitlateraler Ebene ein-
hergehen, insbesondere angesichts der zunehmenden Zahl
von Datenschutzproblemen auf europdischer Ebene.
Hauptakteur bei dieser Zusammenarbeit wird offensicht-
licherweise die Artikel-29-Datenschutzgruppe sein.

10.2 Starkung der Rolle der Artikel-29-Datenschutzgruppe

Wie die Vergangenheit zeigt, hat sich die Funktionsweise
der Gruppe seit ihrer Griindung 1997 entwickelt. Sie ist in
eine stirkere Unabhingigkeit hineingewachsen und in der
Praxis nicht nurmehr eine einfache, beratende Arbeits-
gruppe fiir die Kommission. Der EDSB empfiehlt weitere
Verbesserungen der Funktionsweise der Artikel-29-Daten-
schutzgruppe, einschlieflich ihrer Ausstattung und Unab-
hingigkeit.

Der EDSB ist der Ansicht, dass die Stirke dieser Gruppe
untrennbar mit der Unabhingigkeit und den Befugnissen
ihrer Mitglieder verkniipft ist. Die Autonomie der Artikel-
29-Datenschutzgruppe sollte in dem neuen Rechtsrahmen
gemifl den Kriterien gewihrleistet werden, die fiir eine
vollstindige Unabhingigkeit der Datenschutzbehorden
durch den Europdischen Gerichtshof im Fall C-518/07
aufgestellt wurden. Der EDSB ist der Ansicht, dass die
Artikel-29-Datenschutzgruppe ferner mit ausreichenden
Ressourcen und einem entsprechenden Haushalt fir ein
verstirktes Sekretariat ausgestattet werden sollte, um ihren
Beitrag zu unterstiitzen.

Im Hinblick auf das Sekretariat der Artikel-29-Daten-
schutzgruppe wertschitzt der EDSB, dass dieses in das
Referat Datenschutz der Generaldirektion Justiz integriert
ist, was den Vorteil hat, dass die Artikel-29-Datenschutz-
gruppe von den effizienten und flexiblen Kontakten und
aktuellen Information zu Datenschutzentwicklungen pro-
fitieren kann. Andererseits stellt der EDSB die Tatsache in
Frage, dass die Kommission (und insbesondere das Refe-
rat) gleichzeitig Mitglied, Sekretariat und Empfinger der
Stellungnahmen der Datenschutzgruppe ist. Dies wiirde
eine grofere Unabhingigkeit des Sekretariats rechtfertigen.
Der EDSB ermutigt die Kommission, in enger Absprache
mit den Interessengruppen zu priifen, wie diese Unabhin-
gigkeit am besten gewdhrleistet werden kann.

Siche beispielsweise Artikel 43 Absatz 2 der Verordnung (EG) Nr.

45/2001, die solche Anforderungen an den EDSB enthilt.
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tenschutzbehorden auch stirkere Befugnisse der Artikel-
29-Datenschutzgruppe, mit einer Struktur, die bessere
Vorschriften und Garantien und mehr Transparenz bietet.
Dies gilt es gleichermaflen fiir die beratende und die
durchsetzende Rolle der Artikel-29-Datenschutzgruppe
auszugestalten.

10.3 Die beratende Rolle der Artikel-29-Datenschutzgruppe

Die Standpunkte der Artikel-29-Datenschutzgruppe miis-
sen im Rahmen der beratenden Rolle gegeniiber der Kom-
mission wirksam umgesetzt werden, insbesondere hin-
sichtlich der Auslegung und Anwendung der Grundsitze
der Richtlinie und anderer Datenschutzinstrumente. Mit
anderen Worten, der verbindliche Charakter der Stand-
punkte der Datenschutzgruppe muss gewihrleistet sein.
Zwischen den Datenschutzbehorden besteht weiterer Dis-
kussionsbedarf, um festzulegen, wie dies in den Rechtsakt
aufgenommen werden soll.

Der EDSB empfiehlt Losungen, durch die die Stellungnah-
men der Datenschutzgruppe verbindlicher wiirden, ohne
ihre Funktionsweise wesentlich zu veridndern. Der EDSB
empfiehlt, auf der Grundlage des fir die Standpunkte des
Gremiums Europdischer Regulierungsstellen fiir elektro-
nische Kommunikation (GEREK) (°%) angenommenen Mo-
dells fiir die Datenschutzbehorden und die Kommission
eine Verpflichtung einzufithren, den Stellungnahmen und
gemeinsamen Standpunkten, die von der Datenschutz-
gruppe angenommen wurden, weitestgehend Rechnung
zu tragen. Dariiber hinaus konnte der neue Rechtsakt
die Artikel-29-Datenschutzgruppe mit der ausdriicklichen
Aufgabe betrauen, ,Empfehlungen zur Auslegung” zu er-
teilen. Diese alternativen Losungen wiirden den Stand-
punkten der Artikel-29-Datenschutzgruppe eine stirkere
Rolle, auch bei Gericht, verleihen.

10.4 Koordinierte Durchsetzung durch die Artikel-29-Daten-
schutzgruppe

In der gegenwirtigen Rahmenregelung ist die Durchset-
zung der Datenschutzgesetzgebung in den Mitgliedstaaten
den 27 Datenschutzbehorden tiberlassen, mit wenig Koor-
dination hinsichtlich der Handhabung spezifischer Fille.
Wenn mehr als ein Mitgliedstaat an einem Fall beteiligt
ist oder bei Fillen mit einer eindeutig globalen Dimension
werden auf diese Weise die Kosten, die bei verschiedenen
Behorden fiir dieselbe Tatigkeit anfallen, vervielfacht und
das Risiko einer uneinheitlichen Anwendung nimmt zu: in
Extremfillen konnen dieselben Titigkeiten im Rahmen
einer Verarbeitung von einer Datenschutzbehorde als
rechtmiflig und von einer anderen als unzuldssig betrach-
tet werden.

Manche Fille haben eine strategische Dimension, die auf
zentralisierte Weise behandelt werden sollte. Die Artikel-
29-Datenschutzgruppe stellt Koordinierung und Durchset-

(*%) Verordnung (EG) Nr. 1211/2009 des Europiischen Parlaments und

des Rates vom 25. November 2009 zur Einrichtung des Gremiums
Europdischer Regulierungsstellen fiir elektronische Kommunikation
(GEREK) und des Biiros, (ABL. L 337, 18.12.2009, S. 1).

zungsmafinahmen zwischen den Datenschutzbehorden (°7)
bei groferen Datenschutzproblemen mit internationaler
Dimension bereit. Dies war bei sozialen Netzwerken und
Suchmaschinen (°®) und bei koordinierten Inspektionen
der Fall, die in verschiedenen Mitgliedstaaten im Hinblick
auf Probleme in der Telekommunikation und der Kran-
kenversicherung durchgefiihrt wurden.

149. Allerdings gibt es Grenzen fiir die Durchsetzungsmafinah-
men, die die Artikel-29-Datenschutzgruppe im gegenwir-
tigen Rahmen ergreifen kann. Die Datenschutzgruppe
kann zwar gemeinsame Standpunkte verabschieden, es
gibt jedoch kein Instrument, um zu gewihrleisten, dass
diese Standpunkte tatsdchlich in die Praxis umgesetzt wer-
den.

150. Der EDSB schligt vor, in den Rechtsakt zusitzliche Be-
stimmungen aufzunehmen, die eine koordinierte Durch-
setzung unterstiitzen konnten, und zwar insbesondere:

— Eine Verpflichtung zur Gewihrleistung, dass die Da-
tenschutzbehorden und die Kommission den Stellung-
nahmen und gemeinsamen Standpunkten, die von der
Artikel-29-Datenschutzgruppe angenommen wurden,
weitestgehend Rechnung tragen (*%).

— Eine Verpflichtung fiir die Datenschutzbehorden zu
einer zuverldssigen Zusammenarbeit untereinander so-
wie mit der Kommission und der Artikel-29-Daten-
schutzgruppe (°°). Zur praktischen Veranschaulichung
einer zuverldssigen Zusammenarbeit konnte ein Ver-
fahren eingesetzt werden, in dessen Rahmen die Da-
tenschutzbehorden im Fall von nationalen Durchset-
zungsmafinahmen mit einem grenziibergreifenden Ele-
ment die Kommission oder die Datenschutzgruppe
informieren, analog zu dem Verfahren, das in der ak-
tuellen Rahmenregelung im Hinblick auf Entscheidun-
gen der nationalen Angemessenheit anwendbar ist.

— Eine Prazisierung der Abstimmungsregeln fir mehr
Verpflichtungszusagen der Datenschutzbehorden, die
Entscheidungen der Datenschutzgruppe umzusetzen.
Es konnte festgelegt werden, dass die Artikel-29-Da-
tenschutzgruppe eine Entscheidung auf der Grundlage
eines Konsenses vorsieht, und - falls ein Konsens nicht
erzielt werden kann - eine Durchsetzung nur mit einer
qualifizierten Mehrheit erfolgt. Zusdtzlich hierzu
konnte ein  Erwdgungsgrund  vorsehen,  dass

(*’) Neben der Artikel-29-Datenschutzgruppe hat die Europdische Kon-

ferenz der Beauftragten fir den Datenschutz vor ungefihr zehn

Jahren einen dauerhaften Arbeitskreis geschaffen, der auf die Be-

handlung von grenziibergreifenden Beschwerden auf koordinierte

Weise abzielt. Obwohl dieser Arbeitskreis unbestreitbar einen zu-

sdtzlichen Nutzen im Hinblick auf den Austausch zwischen dem

Personal der Datenschutzbehorden darstellt und ein zuverldssiges

Netzwerk an Kontaktstellen anbietet, kann er nicht als Koordinie-

rungsmechanismus fur die Entscheidungsfindung betrachtet werden.

Siche die Schreiben der Artikel-29-Datenschutzgruppe vom 12. Mai

2010 und 26. Mai 2010, veroffentlicht auf der Website der

Datenschutzgruppe (http:/[ec.europa.eu/justice/policies/privacy/

workinggroup/wpdocs/2010-others_en.htm).

(°%) Wie weiter oben erwihnt, ist in Verordnung (EG) Nr. 1211/2009
eine dhnliche Verpflichtung ausgefithrt, mit der die Rolle des Gre-
miums Europdischer Regulierungsstellen fiir elektronische Kom-
munikation (GEREK) festgelegt wird.

(°%) Siehe diesbeziiglich Artikel 3 der weiter oben zitierten Verordnung
(EG) Nr. 1211/2009.

(58
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Datenschutzbehorden, die fiir ein Dokument stimmen,
eine Verpflichtung eingehen bzw. eine Verpflichtungs-
zusage abgeben, dies auf nationaler Ebene durchzufiih-
ren.

Der EDSB hat Vorbehalte gegen die Einfuhrung weiterrei-
chenderer Mafinahmen, wie eine Rechtsverbindlichkeit der
Standpunkte der Artikel-29-Datenschutzgruppe. Hierdurch
wiirde der unabhingige Status der einzelnen Datenschutz-
behérden untergraben, der durch die Mitgliedstaaten unter
nationalem Recht gewihrleistet werden muss. Falls die
Entscheidungen der Datenschutzgruppe eine direkte Aus-
wirkung auf Dritte wie fur die Datenverarbeitung Verant-
wortliche hitten, sollten neue Verfahren, einschlieflich
Garantien wie Transparenz und Rechtsbehelfe, und ein-
schliefSlich moglicher Rechtsbehelfe vor dem Europiischen
Gerichtshof, festgelegt werden.

10.5 Zusammenarbeit zwischen dem EDSB und der Artikel-
29-Datenschutzgruppe

Die Art und Weise der Zusammenarbeit zwischen dem
EDSB und der Artikel-29-Datenschutzgruppe konnte
ebenfalls besser aufeinander abgestimmt werden. Der
EDSB ist ein Mitglied der Datenschutzgruppe und trégt
innerhalb der Gruppe zu den Standpunkten hinsichtlich
der wesentlichen strategischen EU-Entwicklungen bei und
gewihrleistet gleichzeitig die Stimmigkeit mit seinen eige-
nen Standpunkten. Der EDSB stellt eine wachsende An-
zahl von Datenschutzproblemen sowohl im privaten als
auch im offentlichen Sektor fest, die sich auf nationaler
Ebene in vielen Mitgliedstaaten auswirken und bei denen
die Datenschutzgruppe eine bestimmte Rolle spielen muss.

Der EDSB hat eine ergdnzende Aufgabe, die in der Bera-
tung zu Entwicklungen im Kontext der EU besteht und
beibehalten werden sollte. Als europdische Einrichtung iibt
er diese Beratungsbefugnis gegeniiber den EU-Organen in
derselben Weise aus, wie nationale Datenschutzbehorden
ihre Regierungen beraten.

Der EDSB und die Artikel-29-Datenschutzgruppe agieren
aus einer unterschiedlichen, jedoch sich ergidnzenden Po-
sition heraus. Aus diesem Grund besteht die Notwendig-
keit zur Beibehaltung und moglicherweise zur Verbes-
serung der Zusammenarbeit zwischen der Artikel-29-Da-
tenschutzgruppe und dem EDSB, um zu gewihrleisten,
dass sie sich gemeinsam mit den wichtigsten Datenschutz-
problemen befassen, beispielsweise durch die regelmifige
Koordinierung der Tagesordnung (°!) und die Sicherstel-
lung von Transparenz bei Problemen mit einem stirker
nationalen oder spezifischen EU-Aspekt.

Eine Koordinierung wird in der gegenwirtigen Richtlinie
aus dem einfachen Grund nicht erwihnt, dass der EDSB
zum Zeitpunkt der Annahme der Richtlinie noch nicht
existierte; allerdings ist nach einem sechsjihrigen Bestehen
der erganzende Charakter des EDSB und der Artikel-29-
Datenschutzgruppe sichtbar und kénnte formal anerkannt
werden. Der EDSB erinnert ferner daran, dass er nach
MafSgabe der Verordnung (EG) Nr. 45/2001 verpflichtet
ist, mit den nationalen Datenschutzbehérden zusammen-
zuarbeiten und an den Arbeiten der Artikel-29-Daten-
schutzgruppe teilzunehmen. Der EDSB empfiehlt, die Zu-

Beispielsweise auf der Grundlage des jihrlich veroffentlichten und

regelmifig aktualisierten Bestandsverzeichnisses der Gesetzgebungs-
tatigkeiten, das auf der Website des EDSB zur Verfiigung steht.
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(*)

sammenarbeit im neuen Rechtsakt ausdriicklich zu erwih-
nen und gegebenenfalls zu strukturieren, beispielsweise
durch Festlegung eines Verfahrens zur Zusammenarbeit.

10.6 Zusammenarbeit zwischen dem EDSB und den Daten-
schutzbehorden zur Aufsicht iiber EU-Systeme

Diese Erwagungen beziehen sich auch auf Bereiche, in
denen die Aufsicht zwischen der europiischen und der
nationalen Ebene koordiniert werden muss. Dies ist der
Fall bei EU-Einrichtungen, die groffe, von nationalen Be-
horden bereitgestellte Datenmengen verarbeiten, oder bei
informationstechnischen Grof3systemen mit einer europdi-
schen und einer nationalen Komponente.

Das bei einigen EU-Einrichtungen und informationstech-
nischen Groflsystemen bestehende System — beispiels-
weise verfiigen Europol, Eurojust und die erste Generation
des Schengener Informationssystems (SIS) tiber eine ge-
meinsame Kontrollinstanz mit Vertretern der nationalen
Datenschutzbehorden — ist ein Uberbleibsel der Zusam-
menarbeit zwischen Regierungen aus der Ara vor Lissabon
und beriicksichtigt nicht die institutionelle Struktur der
EU, in die Europol und Eurojust nun fest eingebunden
sind und in die auch der ,Schengen-Besitzstand“ integriert
wurde (°2).

In der Mitteilung wird angekiindigt, dass die Kommission
2011 eine Konsultation der interessierten Kreise zur Uber-
prifung dieser Aufsichtssysteme einleitet. Der EDSB for-
dert die Kommission nachdriicklich auf, so bald wie mog-
lich (innerhalb einer kurzen und festgelegten Frist, siche
weiter oben) einen Standpunkt in der fortlaufenden Dis-
kussion iiber die Aufsicht zu einzunehmen. Der EDSB
vertritt — in dieser Diskussion — die folgende Sichtweise:

Zunichst sollte gewihrleistet werden, dass alle Aufsichts-
gremien die unabdingbaren Kriterien der Unabhingigkeit,
Ressourcen und Durchsetzungsbefugnis erfullen. Dariiber
hinaus sollte sichergestellt werden, dass die auf der EU-
Ebene bestehenden Standpunkte und das Know-how be-
riicksichtigt werden. Dies bedeutet, dass eine Zusammen-
arbeit nicht nur zwischen den nationalen Behorden, son-
dern auch mit der europiischen Datenschutzbehorde (ak-
tuell dem EDSB) stattfinden sollte. Der EDSB hilt es fiir
erforderlich, einem Modell zu folgen, das diese Anforde-
rungen erfillt (°3).

In den vergangenen Jahren wurde das Modell der ,koor-
dinierten Aufsicht* entwickelt. Dieses Aufsichtsmodell, das
nun fur Eurodac und teilweise im Zollinformationssystem
angewendet wird, soll bald auf das Visa-Informationssys-
tem (VIS) und die zweite Generation des Schengener In-
formationssystems (SIS II) ausgeweitet werden. Dieses Mo-
dell ist dreischichtig: (1) die Aufsicht auf der nationalen
Ebene wird durch die Datenschutzbehorden gewahrleistet;
(2) die Aufsicht auf EU-Ebene wird durch den EDSB ge-
wihrleistet; (3) die Koordinierung wird durch regelmifige,
durch den EDSB einberufene Sitzungen gewihrleistet,

Nach Mafigabe der Verordnung (EG) Nr. 45/2001 ist der EDSB

verpflichtet, mit diesen Einrichtungen zusammenzuarbeiten.

Fir Eurojust sollte das Modell zudem beriicksichtigen, dass die
Datenschutzaufsicht der Unabhangigkeit der Justiz Rechnung tragt,
sofern Eurojust Daten im Zusammenhang mit Strafverfahren ver-
arbeitet.
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wobei der EDSB als Sekretariat dieses Koordinierung-
mechanismus fungiert. Dieses Modell hat sich als erfolg-
reich und wirksam erwiesen und sollte kiinftig fiir andere
Informationssysteme in Betracht gezogen werden.

C. WIE KANN DIE ANWENDUNG DER AKTUELLEN
RAHMENREGELUNG VERBESSERT WERDEN?

11. Auf kurze Sicht

Wihrend der Uberpriifungsprozess weitergefithrt wird,
sollten Anstrengungen zur Gewihrleistung der vollstindi-
gen und wirksamen Umsetzung der aktuellen Vorschriften
unternommen werden. Diese Vorschriften werden bis zur
Annahme der kiinftigen Rahmenregelung und ihrer Um-
setzung in das nationale Recht der Mitgliedstaaten weiter
anwendbar sein. Diesbeziiglich konnen verschiedene Ta-
tigkeitsfelder abgesteckt werden.

Zunichst sollte die Kommission fortfahren, die Einhaltung
der Richtlinie 95/46/EG durch die Mitgliedstaaten zu
tiberwachen und gegebenenfalls ihre Befugnisse im Rah-
men von Artikel 258 AEUV wahrzunehmen. Kirzlich
wurden aufgrund einer nicht korrekten Umsetzung von
Artikel 28 der Richtlinie hinsichtlich der erforderlichen
Unabhingigkeit der Datenschutzbehorden Vertragsverlet-
zungsverfahren eingeleitet (*4). In anderen Bereichen
muss eine vollstindige Einhaltung der Regeln ebenfalls
tiberwacht und durchgesetzt werden (°°). Der EDSB be-
griiflt folglich die Zusage in der Mitteilung der Kommis-
sion, eine aktive Vertragsverletzungsstrategie zu verfolgen.
Die Kommission sollte iiberdies den strukturellen Dialog
mit den Mitgliedstaaten iiber die Durchfithrung fortset-
zen (%9).

Zweitens muss die Durchsetzung auf nationaler Ebene
unterstiitzt werden, um die praktische Anwendung der
Datenschutzvorschriften auch mit Blick auf neue tech-
nologische Phianomene und globale Akteure zu gewihr-
leisten. Die Datenschutzbehorden sollten von ihren Er-
mittlungs- und Sanktionsbefugnissen in vollem Umfang
Gebrauch machen. Ebenso wichtig ist, dass die bestehen-
den Rechte der betroffenen Personen, insbesondere das
Recht auf Auskunft, vollstindig in die Praxis umgesetzt
werden.

Drittens scheint eine stirkere Koordinierung der Durch-
setzung auf kurze Sicht notwendig zu sein. Die Rolle der
Artikel-29-Datenschutzgruppe und ihrer Dokumente zur
Auslegung ist hier von entscheidender Bedeutung, aber
auch die Datenschutzbehorden sollten ihr Moglichstes
tun, um diese in die Praxis umzusetzen. Abweichende
Ergebnisse bei EU-weiten oder globalen Fillen miissen
vermieden werden und gemeinsame Vorgehensweisen
sollten und konnen innerhalb der Datenschutzgruppe er-
zielt werden. EU-weite koordinierte Untersuchungen unter

(°4) Siehe den weiter oben zitierten Fall C-518/07 und die Presseerkld-

rung der Kommission vom 28. Oktober 2010 (IP/10/1430).

Die Kommission eroffnete ein Vertragsverletzungsverfahren gegen
das Vereinigte Konigreich aufgrund einer mutmaflichen Verletzung
verschiedener Datenschutzbestimmungen, einschlieBlich der not-
wendigen Vertraulichkeit elektronischer Kommunikation im Zusam-
menhang mit verhaltensorientierter Werbung. Siehe Presseerklirung
der Kommission vom 9. April 2009 (IP/09/570).

Siehe den weiter oben zitierten ersten Bericht der Kommission iiber
die Durchfithrung der Datenschutzrichtlinie, S. 26 ff.
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der Federfithrung der Artikel-29-Datenschutzgruppe kon-
nen cbenfalls einen bedeutenden zusitzlichen Nutzen
bringen.

Viertens sollten die Datenschutzgrundsitze vorausschau-
end in neue Verordnungen, die sich direkt oder indirekt
auf den Datenschutz auswirken konnen, ,eingebaut* wer-
den. Auf EU-Ebene unternimmt der EDSB erhebliche An-
strengungen, um zu besseren europdischen Rechtsvor-
schriften beizutragen, und diese Anstrengungen miissen
auch auf nationaler Ebene erfolgen. Die Datenschutz-
behorden sollten aus diesem Grund in vollem Umfang
von ihrer Beratungsbefugnis Gebrauch machen, um eine
solche vorausschauende Vorgehenseise zu gewihrleisten.
Die Datenschutzbehorden und der EDSB koénnen auch
bei der Uberwachung technologischer Entwicklungen
eine vorausschauende Rolle iibernechmen. Eine Uber-
wachung ist wichtig, um sich abzeichnende Trends in
einem frithen Stadium zu ermitteln, mogliche Auswirkun-
gen auf den Datenschutz aufzuzeigen, datenschutzfreund-
liche Losungen zu unterstiitzen und Interessengruppen
weiter zu sensibilisieren.

SchlieRlich muss die kiinftige Zusammenarbeit zwischen
den verschiedenen Akteuren auf internationaler Ebene ak-
tiv verfolgt werden. Aus diesem Grund ist es wichtig, die
internationalen Instrumente der Zusammenarbeit zu stir-
ken. Initiativen wie die Madrider Standards und die fort-
laufende Arbeit mit dem Europarat und der OECD ver-
dienen uneingeschrinkte Unterstiitzung. In diesem Zu-
sammenhang ist es sehr positiv, dass die Kartellbehorde
der Vereinigten Staaten nun in die Gruppe der Beauftrag-
ten fur den Datenschutz und den Schutz der Privatsphire
im Rahmen der internationalen Konferenz der Daten-
schutzbeauftragten eingetreten ist.

D. SCHLUSSFOLGERUNGEN
ALLGEMEINE BEMERKUNGEN

Der EDSB begriifst die Mitteilung der Kommission im All-
gemeinen, da er davon iiberzeugt ist, dass eine Uberprii-
fung des aktuellen Rechtsrahmens fir den Datenschutz
erforderlich ist, um einen wirksamen Schutz in einer
sich weiterentwickelnden und globalisierten Informations-
gesellschaft zu gewdhrleisten.

Die Mitteilung legt die wesentlichen Probleme und He-
rausforderungen dar. Der EDSB teilt die Ansicht der Kom-
mission, dass in der Zukunft ein starkes Datenschutzsys-
tem benotigt wird, das auf dem Verstindnis basiert, dass
die bestehenden allgemeinen Datenschutzgrundsitze in
einer Gesellschaft, die eine grundlegende Wandlungen
durchmacht, immer noch Giiltigkeit besitzen. Der EDSB
teilt die in der Mitteilung vertretene Ansicht, dass die
Herausforderungen gewaltig sind, und unterstreicht die
Schlussfolgerung, dass die vorgeschlagenen Losungen ent-
sprechend ehrgeizig sein und die Wirksamkeit des Schut-
zes verstirken sollten. Aus diesem Grund fordert er eine
ehrgeizigere Vorgehensweise im Hinblick auf verschiedene
Punkte.

Der EDSB unterstiitzt die umfassende Herangehensweise
an den Datenschutz. Er bedauert allerdings, dass in der
Mitteilung bestimmte Bereiche, etwa die Datenverarbei-
tung durch Organe und Einrichtungen der EU, aus dem
allgemeinen Rechtsakt ausgeklammert werden. Sollte
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die Kommission beschlieflen, diese Bereiche auszuklam-
mern, fordert der EDSB die Kommission nachdriicklich
auf, innerhalb kiirzester Frist, jedoch vorzugsweise vor
Ende 2011, einen Vorschlag fur die EU-Ebene anzunch-
men.

WESENTLICHE GESICHTSPUNKTE

Die Ausgangspunkte fiir den Uberpriifungsprozess stellen
sich fur den EDSB folgendermafien dar:

— Vorkehrungen zum Datenschutz miissen so weit wie
moglich andere rechtmifige Interessen (beispielsweise
die europdische Wirtschaft, die Sicherheit von Einzel-
personen und die Rechenschaftspflicht von Regierun-
gen) aktiv unterstiitzen, anstatt diese zu behindern.

— Die allgemeinen Grundsitze des Datenschutzes sollten
und koénnen nicht gedndert werden.

— Eine weitere Harmonisierung sollte eines der wesentli-
chen Ziele der Uberpriifung sein.

— Die Beriicksichtigung der Grundrechte sollte im Zen-
trum des Uberpriifungsprozesses stehen. Ein Grund-
recht ist darauf ausgerichtet, die Biirger unter allen
Umstanden zu schiitzen.

— Der neue Rechtsakt muss den Bereich Polizei und Jus-
tiz einschliefen.

— Der neue Rechtsakt muss so weit wie moglich auf eine
technologisch neutrale Weise formuliert werden und
auf die Schaffung langfristiger Rechtssicherheit abzie-
len.

ELEMENTE EINER NEUEN REGELUNG
Harmonisierung und Vereinfachung

Der EDSB begriifit die in der Mitteilung ausgedriickte Be-
reitschaft, die Mittel fiir eine weitere Harmonisierung des
Datenschutzes auf EU-Ebene zu priifen. Der EDSB legt
Bereiche fest, in denen eine kiinftige und bessere Harmo-
nisierung dringend erforderlich ist: Begriffsbestimmungen,
Griinde fur die Datenverarbeitung, die Rechte der betrof-
fenen Personen, internationale Ubermittlungen und die
Datenschutzbehorden.

Der EDSB empfiehlt, die folgenden Alternativen zur Ver-
einfachung undfoder Verringerung des Umfangs der Mel-
deanforderungen zu beriicksichtigen:

— Beschrinkung der Meldepflicht auf bestimmte Ver-
arbeitungen, die bestimmte Risiken beinhalten.

— Eine einfache Verpflichtung zur Registrierung fir die
fir die Verarbeitung Verantwortlichen (im Gegensatz
zu einer umfassenden Registrierung samtlicher Daten-
verarbeitungen).

— Die Einfithrung eines paneuropdischen Standard-Mel-
deformulars.

Nach Ansicht des EDSB ist eine Verordnung, ein einziger
Rechtsakt, der in den Mitgliedstaaten direkt anwendbar ist,
das wirksamste Mittel zum Schutz des Grundrechts auf
Datenschutz und zur Erzielung einer weiteren Konvergenz
des Binnenmarktes.

Stirkung der Rechte des Einzelnen

174. Der EDSB unterstiitzt die Mitteilung insofern, als diese die
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Starkung der Rechte des Einzelnen fordert. Er unterbreitet
die folgenden Empfehlungen:

— Ein Transparenzgrundsatz koénnte rechtlich verankert
werden. Allerdings ist es wichtiger, die bestehenden
Bestimmungen zur Transparenz (wie die bestehenden
Artikel 10 und 11 der Richtlinie 95/46/EG) zu stdr-
ken.

— Eine Bestimmung zur Meldung von Verletzungen des
Schutzes personenbezogener Daten, mit der die in der
iiberarbeiteten Datenschutzrichtlinie fiir elektronische
Kommunikation fir bestimmte Anbieter enthaltene
Verpflichtung auf alle fiir die Datenverarbeitung Ver-
antwortlichen ausgeweitet wird, sollte in den allgemei-
nen Rechtsakt aufgenommen werden.

— Die Grenzen der Einwilligung sollten geklart werden.
Eine Ausweitung der Fille, in denen eine ausdriickliche
Einwilligung erforderlich ist, sollte ebenso wie die An-
nahme zusitzlicher Vorschriften fiir die Online-Umge-
bung in Erwigung gezogen werden.

— Zusitzliche Rechte wie die Dateniibertragbarkeit und
das Recht auf Vergessen sollten eingefithrt werden,
insbesondere fiir die im Internet erbrachten Dienstleis-
tungen fiir die Informationsgesellschaft.

— Die Interessen von Kindern sollten mit einer Reihe
zusitzlicher Bestimmungen, die sich insbesondere auf
die Erhebung und Weiterverarbeitung der Daten von
Kindern bezichen, besser geschiitzt werden.

— Kollektive Rechtsbehelfsverfahren bei Verletzung von
Datenschutzvorschriften sollten in die EU-Rechtsvor-
schriften aufgenommen werden, um den hierzu befug-
ten Einrichtungen die Mdglichkeit zu verschaffen, Kla-
gen im Namen von Gruppen oder Einzelpersonen ein-
zureichen.

Stirkung der Verpflichtungen von Unternehmen/fiir
die Verarbeitung Verantwortlichen

Die neue Rahmenregelung muss Anreize fur die fur die
Datenverarbeitung Verantwortlichen enthalten, Mafnah-
men zum Datenschutz vorausschauend in ihre Geschafts-
prozesse aufzunehmen. Der EDSB schligt die Aufnahme
von allgemeinen Bestimmungen zur Rechenschaftspflicht
und dem ,eingebauten Datenschutz® vor. Eine Bestim-
mung zu einem Zertifizierungssystem im Hinblick auf
den Datenschutz sollte ebenfalls eingefithrt werden.

Globalisierung und anwendbares Recht

Der EDSB unterstiitzt die zielgerichtete Arbeit, die im
Rahmen der internationalen Konferenz der Beauftragten
fur den Datenschutz zur Entwicklung der sogenannten
,Madrider Standards“ durchgefithrt wurde, mit der Ab-
sicht, diese in ein verbindliches Instrument zu integrieren
und moglicherweise eine regierungsiibergreifende Kon-
ferenz einzusetzen. Der EDSB ruft die Kommission dazu
auf, in enger Zusammenarbeit mit der OECD und dem
Europarat konkrete Schritte in diese Richtung zu unter-
nehmen.



22.6.2011 Amtsblatt der Europdischen Union C 181/23
177. Ein neuer Rechtsakt muss die Kriterien zur Festlegung des lich ihrer Ausstattung und Unabhangigkeit. Die Daten-

178.

179.

180.

181.

182.

anwendbaren Rechts kldren. Es sollte gewihrleistet sein,
dass auflerhalb der EU-Grenzen verarbeitete Daten der
EU-Rechtssprechung unterliegen, wo die Anwendung
von EU-Recht gerechtfertigt ist. Hitte der Rechtsrahmen
die Form einer Verordnung, bestiinden identische Vor-
schriften in allen Mitgliedstaaten, und die Festlegung des
anwendbaren Rechts (innerhalb der EU) wire weniger be-
deutsam.

Der EDSB unterstiitzt vorbehaltlos das Ziel, eine einheit-
lichere und kohirentere Vorgehensweise gegeniiber Dritt-
lindern und internationalen Organisationen zu gewdhr-
leisten. Verbindliche unternehmensinterne Vorschriften
sollten in den Rechtsakt aufgenommen werden.

Der Bereich Polizei und Justiz

Ein umfassender Rechtsakt, in den Polizei und Justiz ein-
bezogen sind, kann konkreten Vorschriften Rechnung tra-
gen, mit denen die Besonderheiten in diesem Sektor im
Einklang mit der dem Vertrag von Lissabon angefiigten
Erklarung 21 gebithrend beriicksichtigt werden. Es miissen
bestimmte Garantien eingesetzt werden, um die betroffe-
nen Personen durch einen zusdtzlichen Schutz in einem
Bereich, in dem die Verarbeitung personenbezogener Da-
ten eine naturgemdf einschneidendere Wirkung hat, zu
entschadigen.

Der neue Rechtsrahmen sollte méglichst klar, einfach und
kohdrent sein. Eine Weiterverbreitung verschiedener Rege-
lungen, die beispielsweise auf Europol, Eurojust, SIS und
Priim anwendbar sind, sollte vermieden werden. Der EDSB
ist sich bewusst, dass eine Angleichung der Vorschriften
aus den verschiedenen Systemen sorgfiltig und schritt-
weise durchgefithrt werden muss.

Datenschutzbehérden und die Zusammenarbeit
zwischen Datenschutzbehorden

Der EDSB unterstiitzt uneingeschrankt das Ziel der Kom-
mission, die Frage der Rechtsstellung der Datenschutz-
behorden zu klaren und ihre Unabhingigkeit, Ressourcen
und Durchsetzungsbefugnisse zu stirken. Er empfichlt:

— Verankerung des grundlegenden Konzepts der Unab-
hangigkeit der Datenschutzbehorden gemafs der Fest-
legung durch den Europdischen Gerichtshof im neuen
Rechtsakt.

— Festlegung im Rechtsakt, dass die Datenschutzbehor-
den iiber ausreichende Ressourcen verfiigen miissen.

— Harmonisierte Ermittlungs- und Sanktionsbefugnissen
fiir die Behorden.

Der EDSB empfichlt eine weitere Verbesserung der Funk-
tionsweise der Artikel-29-Datenschutzgruppe, einschlief3-
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schutzgruppe sollte ferner mit ausreichenden Ressourcen
und einem verstirkten Sekretariat ausgestattet werden.

Der EDSB empfiehlt eine verstirkte Beraterrolle der Daten-
schutzgruppe durch die Einfithrung einer Verpflichtung
fiir die Datenschutzbehorden und die Kommission, den
Stellungnahmen und gemeinsamen Standpunkten, die von
der Artikel-29-Datenschutzgruppe angenommen wurden,
weitestgehend Rechnung zu tragen. Der EDSB befurwortet
nicht, den Standpunkten der Artikel-29-Datenschutz-
gruppe Rechtsverbindlichkeit zu verleihen, insbesondere
angesichts der Unabhingigkeit der einzelnen Datenschutz-
behorden. Der EDSB empfiehlt, dass die Kommission kon-
krete Bestimmungen zur Verbesserung der Zusammen-
arbeit mit dem EDSB im Rahmen des neuen Rechtsakts
einfiihrt.

Der EDSB fordert die Kommission nachdriicklich auf, so
schnell wie moglich Position zur Aufsicht iiber die EU-
Einrichtungen und zu informationstechnischen Grofsyste-
men zu beziehen, wobei zu beriicksichtigen ist, dass alle
Aufsichtsgremien die unabdingbaren Kriterien der Unab-
hingigkeit, ausreichender Ressourcen und Durchsetzungs-
befugnisse erfiillen sollten und gewihrleistet sein sollte,
dass der EU-Standpunkt gut vertreten wird. Der EDSB
unterstiitzt das Modell der ,koordinierten Aufsicht*.

Verbesserungen im Rahmen des gegenwirtigen Systems:

Der EDSB ermutigt die Kommission zu folgenden Maf3-
nahmen:

— Die Kommission sollte fortfahren, die Einhaltung der
Richtlinie 95/46EG durch die Mitgliedstaaten zu tiber-
wachen und gegebenenfalls ihre Durchsetzungsbefug-
nisse im Rahmen von Artikel 258 AEUV wahrzuneh-
men.

— Unterstiitzung der Durchsetzung auf nationaler Ebene
sowie der Koordinierung der Durchsetzung.

— Vorausschauender Einbau von Datenschutzgrundsit-
zen in neue Verordnungen, die sich direkt oder indi-
rekt auf den Datenschutz auswirken konnen.

— Aktive Verfolgung einer weiteren Zusammenarbeit
zwischen den verschiedenen Akteuren auf internatio-
naler Ebene.

Geschehen zu Briissel den 14. Januar 2011.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



