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(In Anwendung von Titel VI des Vertrags iiber die Europdische Union erlassene Rechtsakte)

ENTSCHLIESSUNG DES RATES

vom 17. Januar 1995

iiber die rechtmiRige Uberwachung des Fernmeldeverkehrs

(96/C 329/01)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag uber die Europdische Union,
insbesondere auf Artikel K.1 Nummer 9 und Artikel K.2
Absatz 2,

in Bekraftigung der Notwendigkeit, bei der Durchfithrung
von Mafinahmen zur Uberwachung des Fernmeldever-
kehrs das Recht des einzelnen auf Achtung seines Privat-
lebens, wie es in dem fiir das jeweilige Hoheitsgebiet
geltenden innerstaatlichen Recht verankert ist, zu wah-
ren,

in dem BewufStsein, dafs sich aufgrund technologischer
Entwicklungen spezifische rechtliche und technische
Schwierigkeiten bei der Wahrung des Rechts auf Achrung
des Privatlebens ergeben,

in dem festen Willen, diese Schwierigkeiten bei der Erful-
lung der im Anhang aufgefihrten Anforderungen unter
Achtung der Menschenrechte und der Grundsitze des
Datenschutzes zu ermitteln und zu tiberwinden,

in Anbetracht dessen, dafs in den Gesetzen der Mitglied-
staaten Moglichkeiten vorgesehen sind, das Fernmeldege-
heimnis zu beschranken und unter bestimmten Vorausset-
zungen den Fernmeldeverkehr zu tiberwachen,

in Anbetracht dessen, daf die rechtmiflige Uberwachung
des Fernmeldeverkehrs ein wichtiges Instrument zum
Schutz der nationalen Interessen, insbesondere der staatli-
chen Sicherheit und der Aufklarung schwerer Verbrechen
darstellt,

in der Erwigung, daf sich diese Uberwachung nur durch-
fishren laflt, soweit die notwendigen technischen Vorkeh-
rungen getroffen sind,

in der Erwiagung, daff nach einer Entscheidung der
TREVI-Minister vom Dezember 1991 eine Untersuchung
iiber die Auswirkungen der rechtlichen, technischen und
marktrelevanten Entwicklungen auf dem Telekommuni-
kationssektor fiir die verschiedenen Uberwachungsmog-
lichkeiten durchgefithrt werden sollte sowie dartiber, wel-
che Mafinahmen getroffen werden sollten, um den zutage
getretenen Problemen entgegenzuwirken —

HAT FOLGENDE ENTSCHLIESSUNG ANGENOMMEN:

1. Der Rat nimmt zur Kenntnis, dafs die im Anhang
aufgefithrten ,,Anforderungen® der Mitgliedstaaten,
die ihnen die Durchfithrung der rechtmifigen Uber-
wachung des Fernmeldeverkehrs erméglichen sollen,
eine wichtige Zusammenfassung der Anwenderbedurf-
nisse der zustindigen Behorden fir die technische
Realisierung der rechtmifigen Uberwachungsmaf3-
nahmen in modernen Telekommunikationssystemen
darstellen.

2. Der Rat ist der Auffassung, dafS die vorgenannten
Anforderungen bei der Definition und Durchfithrung
von Mafinahmen, die Auswirkungen auf die rechtma-
Bige Uberwachung des Fernmeldeverkehrs haben kén-
nen, beriicksichtigt werden sollten, und ersucht die
Mitgliedstaatend, die fir das Telekommunikationswe-
sen verantwortlichen Minister aufzufordern, diese
Auffassung zu unterstitzen und mit den fir Justiz
und Inneres verantwortlichen Ministern mit dem
Ziel einer Umsetzung der Anforderungen gegeniber
den Netzbetreibern/Diensteanbietern  zusammenzu-
arbeiten.
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ANHANG

ANFORDERUNGEN

Im folgenden werden die Anforderungen der gesetzlich ermachtigten Behorden im Hinblick auf die
rechtmiflige Uberwachung des Fernmeldeverkehrs aufgefithrt. Diese Anforderungen stehen unter dem
Vorbehalt des nationalen Rechts und sind in Ubereinstimmung mit den geltenden nationalen Bestimmungen
auszulegen.

Begriffsdefinitionen befinden sich im beigefiigten Glossar.

1.1.

1.2.

1.3.

1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.6.

Die gesetzlich ermichtigten Behorden benétigen Zugriff auf den gesamten Fernmeldeverkehr, der
von der Rufnummer oder sonstigen Kennung des iiberwachten Telekommunikationsdienstes, die die
iiberwachte Person in Anspruch nimmt, iibertragen wird (oder fiir die Ubertragung generiert wird)
bzw. dort ankommt. Die gesetzlich ermachtigten Behorden benétigen ferner Zugriff auf verbindungs-
relevante Daten, die zur Verarbeitung des Anrufs generiert werden.

Die gesetzlich ermachtigten Behorden benotigen Zugriff in den Fillen, in denen die tiberwachte
Person ein Telekommunikationssystem voriibergehend oder andauernd nutzt.

Die gesetzlich ermichtigten Behorden benotigen Zugriff in den Fillen, in denen die iiberwachte
Person Leistungsmerkmale zur Weiterleitung von Anrufen zu anderen Telekommunikationsdiensten
oder Endeinrichtungen nutzt; dies schliefit Anrufe ein, die zwischen verschiedenen Netzen vermittelt
werden oder die vor Zustandekommen der Verbindung von verschiedenen Netzbetreibern/Dienst-
erbringern verarbeitet werden.

Fur die gesetzlich ermichtigten Behorden ist es erforderlich, dafd ein Zugriff auf den vom Anschlufl
der iiberwachten Person abgehenden bzw. dort eingehenden Fernmeldeverkehr méglich ist; nichr
iibermittelt werden darf Fernmeldeverkehr, der nicht in der Uberwachungsanordnung erfaflt ist.

Die gesetzlich ermichtigten Behorden benotigen Zugriff auf die folgenden verbindungsrelevanten
Daten:

Zeichengabe fir Bereitzustand;

Nummer des gerufenen Teilnehmers bei abgehenden Verbindungen, selbst wenn es nicht zum
Aufbau einer Verbindung kommt;

Nummer des rufenden Teilnehmers bei ankommenden Verbindungen, selbst wenn es nicht zum
Aufbau einer Verbindung kommt;

alle von der uberwachten Einrichtung erzeugten Signale, einschlielich der nach Aufbau der
Verbindung erzeugten Signale, mit denen Funktionen wie beispielsweise Konferenzschaltung und
Anrufumleitung aktiviert werden;

Beginn, Ende und Dauer der Verbindung;

tatsichliche Zielrufnummer und zwischengeschaltete Rufnummern, falls der Anruf weitergeschaltet
wurde.

Fiir Teilnehmer mobiler Dienste benétigen die gesetzlich ermichtigten Behorden Informationen iber
den moglichst genauen geographischen Standort innerhalb des Netzes.

Die gesetzlich ermichtigten Behorden bendtigen Daten iiber die spezifischen Dienste, die die
tiberwachte Person in Anspruch nimmt, und iiber die technischen Parameter dieser Kommunikations-
arten.

Die gesetzlich ermichtigten Behorden benétigen eine permanente Uberwachung des Fernmeldever-
kehrs in Echtzeit. Verbindungsrelevante Daten sollen auch in Echtzeit bereitgestellt werden. Falls
diese verbindungsrelevanten Daten nicht in Echtzeit zur Verfugung gestellt werden konnen, benoti-
gen die gesetzlich ermichtigten Behorden die Daten so bald wie moglich nach Anrufende.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, daf8 Netzbetreiber/Diensterbringer eine
oder mehrere Schnittstellen bereitstellen, von denen aus der tberwachte Fernmeldeverkehr zur
Uberwachungseinrichtung der gesetzlich ermichtigten Behorde iibertragen werden kann. Diese
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5.2,

5.3.

Schnittstellen miissen von den Behorden und den Netzbetreibern/Diensteanbietern einvernchmlich
festgelegt werden. Weitere Fragen im Zusammenhang mit diesen Schnittstellen werden entsprechend
den in den einzelnen Staaten praktizierten Verfahren geregelt.

Firr die gesetzlich ermichtigten Behorden ist es erforderlich, daff Netzbetreiber/Diensteanbieter
verbindungsrelevante Daten des itiberwachten Telekommunikationsdienstes und Anrufinhalte so
bereitstellen, dafl zwischen den verbindungsrelevanten Daten und Anrufinhalten eine einwandfreie
Korrelation hergestellt werden kann.

Fiir die gesetzlich ermachtigten Behorden ist es erforderlich, daf8 fiir die Ubertragung des iiberwach-
ten Fernmeldeverkehrs an die Uberwachungseinrichtung ein allgemein verfigbares Format verwendet
wird. Dieses Format wird auf Ebene der jeweiligen Staaten festgelegt.

Falls Netzbetreiber/Dienstcanbieter Kodierungs-, Kompressions- oder Verschlisselungsverfahren zur
Anwendung bringen, ist es fur die gesetzlich ermachtigten Behorden erforderlich, daf§ die Netzbetrei-
ber/Diensteanbieter den iiberwachten Fernmeldeverkehr in Klarform bereitstellen.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, dafs Netzbetreiber/Diensteanbieter in der
Lage sind, den iiberwachten Fernmeldeverkehr iiber Fest- oder Wihlverbindungen an die Uberwa-
chungseinrichtung der gesetzlich ermichtigten Behorden zu iibertragen.

Fiir die gesetzlich ermachtigten Behorden ist es erforderlich, daf$ die Ubertragung des iiberwachten
Fernmeldeverkehrs an die Uberwachungseinrichtungen den geltenden Sicherheitsanforderungen
genugt.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, daR Uberwachungsmafinahmen so
durchgefihrt werden, dafl weder die iberwachte Person noch eine andere unbefugte Person tiber
Anderungen, die zur Durchfithrung der Uberwachungsanordnung vorgenommen werden, Kenntnis
erhilt. Insbesondere muff sich der Betrieb des tiberwachten Telekommunikationsdienstes der
tiberwachten Person als unverdndert darstellen.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, daff die Uberwachung so geplant und
durchgefithrt wird, da eine unbefugte oder unsachgemifie Verwendung ausgeschlossen ist und
Informationen mit Bezug auf die Uberwachung geschiitzt sind.

Fur die gesetzlich ermichtigten Behorden ist es erforderlich, daf§ Netzbetreiber/Diensteanbieter die
Informationen iiber Gegenstand und Anzahl laufender oder bereits durchgefithrter Uberwachungs-
mafinahmen schiitzen und keine Informationen weitergeben, wie Uberwachungsmafinahmen durch-
gefiihrt werden.

Fir die gesetzlich ermichtigten Behorden ist es erforderlich, daff Netzbetreiber/Diensteanbieter
sicherstellen, daf§ der uiberwachte Fernmeldeverkehr nur an die in der Uberwachungsanordnung
angegebene Uberwachungsbehorde iibertragen wird.

Entsprechend der nationalen Bestimmungen koénnen die Netzbetreiber/Diensteanbieter verpflichtet

werden, gleichartig geschiitzte Aufzeichnungen iiber die Akrivierung der Uberwachungsfunktionaliti-
ten zu fihren.

Vor Durchfithrung der Uberwachung fordern die gesetzlich ermichtigten Behorden beim Netzbetrei-
ber/Diensteanbieter im Rahmen einer rechtmifligen Anfrage folgende Informationen an: 1. Angaben
zur Identitit der tiberwachten Person, die Rufnummer oder eine andere Kennung; 2. Informationen
iiber die Dienste und Leistungsmerkmale des Telekommunikationssystems, welche die uberwachte
Person in Anspruch nimmt und die von Netzbetreibern/Diensteanbictern bereitgestellt werden;
3. Informationen iiber die technischen Parameter fiir die Ubertragung an die Uberwachungseinrich-
tung der gesetzlich ermichtigten Behorden.

Wihrend der Uberwachung konnen die gesetzlich ermichtigten Behorden von den Netzbetreibern/
Diensteanbietern Informationen und/oder Unterstiitzung anfordern, um sicherzustellen, dafl der an
der Uberwachungsschnittstelle iibergebene Fernmeldeverkehr mit dem tiberwachten Telekommunika-
tionsdienst im Zusammenhang steht. Die Art der angeforderten Information und/oder Unterstiitzung
richtet sich nach den vereinbarten praktischen Regelungen der einzelnen Staaten.

Fur die gesetzlich ermiachtigten Behorden ist es erforderlich, daff Netzbetreiber/Diensteanbieter
Vorbereitungen fiir eine Reihe gleichzeitiger Uberwachungsmafinahmen treffen. Eine Mehrfachiiber-
wachung in bezug auf einen speziellen iiberwachten Telekommunikationsdienst kann erforderlich
sein, um mehreren gesetzlich ermichtigten Behérden eine Uberwachung zu erméglichen. In diesem
Fall sollten die Netzbetreiber/Diensteanbieter Vorsichtsmafinahmen treffen, um die Identitit der
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Uberwachungsbehdrden zu schiitzen und die Vertraulichkeit der Ermittlungen sicherzustellen. Die
Hochstzahl gleichzeitig durchfithrbarer Uberwachungsmafinahmen bei einer bestimmten Teilnehmer-
gruppe wird entsprechend den einzelstaatlichen Anforderungen festgelegt.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, daff Netzbetreiber/Diensteanbieter die
Uberwachungsmafinahmen so rasch wie maoglich durchfithren (in dringenden Fillen innerhalb
weniger Stunden oder Minuten). Die Anforderungen der gesetzlich ermichtigten Behorden hinsicht-
lich der Reaktionszeit sind von Land zu Land unterschiedlich und richten sich nach der Art des zu
uberwachenden Telekommunikationsdienstes.

Fiir die gesetzlich ermichtigten Behorden ist es erforderlich, daff die Dienste, die sie bei einer
Uberwachung nutzen, fiirr die Dauver der Uberwachung mindestens die gleiche Zuverlissigkeit
aufweisen wie die iiberwachten Telekommunikationsdienste, die fur die iiberwachte Person bereitge-
stellt werden. Fir die gesetzlich ermachtigten Behorden ist es erforderlich, daf$ die Gute des Dienstes,
der fur die Ubertragung des iiberwachten Fernmeldeverkehrs an die Uberwachungseinrichtung
genutzt wird, dem ublichen Leistungsniveau der Netzbetreiber/Diensteanbieter entspricht.
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Access (Zugriff)

Call (Anruf, Verbindung)

Call Associated Data
(verbindungsrelevante Daten)

Interception (Uberwachung)

Interception Interface
(Uberwachungsschnittstelle)

Interception Order
(Uberwachungsanordnung)

Interception Subject
(Uberwachte Person)

Law Enforcement Agency
(Gesetzlich ermachtigte Behorde)

Law Enforcement Monitoring
Facility
(Uberwachungseinrichtung der
gesetzlich ermachtigten Behorde)

Lawful Authorization
(Rechtmifige Genehmigung)

Network Operator/Service Provider
(Netzbetreiber/Diensteanbieter)

Quality of Service (Dienstgiite)

GLOSSAR

Die technische Moglichkeit, in einer Kommunikationseinrichtung, bei-
spielsweise einer Leitung oder einer Vermittlungseinrichtung, eine
Schnittstelle einzurichten, so dafS eine gesetzlich ermichtigte Behorde
den Fernmeldeverkehr und die von der Einrichtung abgewickelten
verbindungsrelevanten Daten abfragen und iiberwachen kann.

Jede (feste oder voriibergehende) Verbindung, tiber die Informationen
zwischen zwei oder mehr Teilnehmern cines Telekommunikations-
systems iibertragen werden konnen.

Zeichengabeinformationen, die zwischen cinem uberwachten Tele-
kommunikationsdienst und dem Netz oder einem anderen Teilnehmer
ausgetauscht werden. Hierzu zihlen Zeichengabeinformationen, die
zum Aufbau und zur Steuerung der Verbindung verwendet werden
(z. B. Halten einer Verbindung, Weiterreichen). Zu den verbindungsre-
levanten Daten zihlen auch die fiir den Netzbetreiber/Diensteanbieter
verfiigbaren Verbindungsdaten (z. B. Verbindungsdauer).

Im hier verwendeten Sinne die gesetzlich begriindete Mafsnahme des
Zugriffs und der Weiterleitung des Fernmeldeverkehrs einer Person
sowie der verbindungsrelevanten Daten an die gesetzlich ermichtigten
Behorden.

Der physische Ort innerhalb der Telekommunikationseinrichtungen
des Netzbetreibers/Diensterbringers, an dem der tiberwachte Fernmel-
deverkehr und verbindungsrelevante Daten den gesetzlich ermiachrig-
ten Behorden bereitgestelle werden. Bei der Uberwachungsschnittstelle
handelt es sich nicht notwendigerweise um einen einzelnen festen
Punkt.

Eine einem Netzbetreiber/Diensteanbieter gegeniiber ausgesprochene
Anordnung, eine gesetzlich ermichtigte Behorde bei einer rechtmifig
genehmigten Uberwachung des Fernmeldeverkehrs zu unterstiitzen.

Die in der rechtmifligen Genehmigung genannte(n) Person(en), deren
ankommender und abgehender Fernmeldeverkehr tiberwacht und auf-
gezeichnet werden soll.

Eine Behorde, die gesetzlich befugt ist, den Telekommunikationsver-
kehr zu uberwachen.

Eine Einrichtung der gesetzlich ermachtigten Behorde, die als Empfin-
ger des tiberwachten Fernmeldeverkehrs und der verbindungsrelevan-
ten Daten einer bestimmten uberwachten Person bestimmt ist. Der
Ort, an dem sich Uberwachungs-/Aufzeichnungsgerite befinden.

Die unter bestimmten Bedingungen einer gesetzlich ermichtigten
Behorde erteilte Genehmigung zur Uberwachung bestimmter Fernmel-
deverkehre. In der Regel bezeichnet der Ausdruck eine gerichtliche
Anordnung oder Verfiigung.

— Netzbetreiber ist der Betreiber einer offentlich zuginglichen Tele-
kommunikationsinfrastrukeur, die die Ubertragung von Signalen
zwischen definierten NetzabschlufSpunkten iiber Draht, Funk, opti-
sche Medien oder andere elektromagnetische Mittel erlaubt.

— Diensteanbieter ist eine natiirliche oder juristische Person, die
einen oOffentlichen Telekommunikationsdienst anbietet, dessen
Bereitstellung ganz oder teilweise in der Ubertragung und Weiter-
leitung von Signalen iiber Telekommunikationsnetze besteht.

Die Qualitdtsspezifikationen fiir einen Kommunikationskanal, ein
Kommunikationssystem, einen virtuellen Kanal, eine computergesteu-
erte Kommunikation usw. Die Dienstglite lafit sich beispielsweise als
Rauschabstand, Bitfehlerrate, Durchsatzrate oder Blockierungswahr-
scheinlichkeit messen.
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Reliability (Zuverldssigkeit)

Roaming (Roaming)

Target Service (iiberwachter
Telekommunikationsdienst)

Telecommunications
(Telekommunikation,
Fernmeldeverkehr)

Die Wahrscheinlichkeit, daff ein System oder ein Dienst bei Einsatz
unter spezifizierten Betriebsbedingungen fur einen bestimmten Zeit-
raum zufriedenstellend arbeitet.

Die fur Teilnehmer mobiler Telekommunikationsdienste bestehende
Maoglichkeit, Anrufe auch auflerhalb ihres festgelegten Heimatbereichs
herzustellen, aufrechtzuerhalten und zu empfangen.

Ein der iiberwachten Person zugeordneter Dienst, der in der Regel in
einer rechtmidfSigen Uberwachungsanordnung aufgefithrt wird.

Die vollstindige oder teilweise Ubertragung von Zeichen, Signalen,
schriftlichen Aufzeichnungen, Bildern, Ténen, Daten oder Informatio-
nen jeglicher Art Gber ein leitungsgebundenes, funkgestiitztes, elektro-
magnetisches, photoelektronisches oder photooptisches System.




