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VYKONAVACIE ROZHODNUTIE KOMISIE
zo 14. oktébra 2013,

ktorym sa meni rozhodnutie 2009/767|ES, pokial ide o zostavovanie, vedenie a uverejiiovanie
zoznamov ddveryhodnych informicii o poskytovateloch certifikaénych sluzieb, ktori podliehaji
dohladu clenského $titu alebo st v fiom akreditovani

[ozndmené pod cislom C(2013) 6543]

(Text s vyznamom pre EHP)

(2013/662/EU)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurdpskej tnie,

so zretefom na smernicu Eurdpskeho parlamentu a Rady
2006/123/ES z 12. decembra 2006 o sluzbich na vniitornom
trhu ('), a najmd na jej ¢linok 8 ods. 3,

kedZe:

1

(
)
(

)
’)

Na zdklade rozhodnutia Komisie 2009/767[ES zo
16. oktébra 2009, ktorym sa ustanovuji opatrenia na
ulahéenie postupov elektronickymi sposobmi prostred-
nictvom ,miest jednotného kontaktu“ podla smernice
Eurépskeho parlamentu a Rady 2006/123/ES o sluzbach
na vnatornom trhu (%), st clenské $tity povinné spri-
stupnit informdcie, ktoré sii potrebné na overenie zdoko-
naleného elektronického podpisu podporovaného kvalifi-
kovanym certifikitom. Tieto informdcie musia byt stano-
vené jednotne s pouzitim tzv. ,zoznamov doveryhod-
nych informdcii“, ktoré obsahuji informécie o poskytova-
teloch certifikacnych sluzieb, ktorf vyddvaji kvalifikované
certifikdty verejnosti v stlade so smernicou Eurdpskeho
parlamentu a Rady 1999/93/ES z 13. decembra 1999
o ramci Spoloenstva pre elektronické podpisy (})
a ktori podliehajii dohladu clenskych stitov alebo sa
v nich akreditovani.

Z praktickych skdsenosti s vykondvanim rozhodnutia
2009/767[ES clenskymi Statmi vyplynulo, Ze na dosiah-
nutie maximdlnych prinosov zo zoznamov déveryhod-
nych informdcii si potrebné niektoré zlepSenia. Navyse
Eurbpsky institat pre telekomunikaéné normy (ETSI)
zverejnil nové  technické $pecifikdcie tykajice sa
zoznamov doveryhodnych informdcii (TS 119 612),
ktoré vychddzaju zo Specifikicii v stiasnosti zahrnutych
do prilohy k rozhodnutiu, ktoré vsak zdroveni prinaaja
niekolko zlepseni existujicich $pecifikdcii.

Rozhodnutie 2009/767[ES by sa preto malo zmenit, aby
odkazovalo na technické $pecifikdcie ETSI 119 612 a aby
zahffialo zmeny potrebné na zlep3enie a ulahcenie uplat-
flovania a pouZivania zoznamov doéveryhodnych infor-
maci.

L 376, 27.12.2006, s. 36.

U V. EL:J
U. v. EU L 274, 20.10.2009, s. 36.
U. v. ES

L 13, 19.1.2000, s. 12.

(4)

S cielom umoznit ¢lenskym §titom vykonat pozadované
technické zmeny v ich sticasnych zoznamoch doveryhod-
nych informdacii je vhodné, aby sa toto rozhodnutie
uplatiiovalo od 1. februdra 2014.

Opatrenia stanovené v tomto rozhodnut{ st v stlade so
stanoviskom vyboru zriadeného na zdklade smernice
o sluzbach,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
Zmeny rozhodnutia 2009/767ES

Rozhodnutie 2009/767/ES sa meni takto:

1. Clanok 2 sa meni takto:

a) odseky 1, 2 a 2a sa nahrddzaja takto:

,1. Kazdy clensky $tat v sulade s technickymi Specifi-
kéciami uvedenymi v prilohe zostavi, vedie a uverejiiuje
,zoznam doveryhodnych informdcii“ obsahujici mini-
mélne informdcie o poskytovateloch certifikatnych
sluzieb, ktori vydavaja kvalifikované certifikaty verejnosti
a ktori st pod dohladom ur¢itého ¢lenského $titu alebo
st v fiom akreditovani.

2. Clenské stity v stlade so $pecifikiciami uvedenymi
v prilohe zostavia a uverejnia zoznam doveryhodnych
informdcii v strojovo spracovatelnej podobe. Ak sa
¢lensky 3tdt rozhodne uverejnit zoznam doéveryhodnych
informdcii v podobe ¢itatelnej ludskym okom, tato
podoba musi byt v stlade so $pecifikiciami stanovenymi
v prilohe.

2a.  Clenské stity elektronicky podpfSu strojovo spra-
covatelnti podobu svojho zoznamu déveryhodnych infor-
mécif, aby sa zaistila jeho autentickost a celistvost. Ak
Clensky $tat uverejni zoznam doveryhodnych informadcif
v podobe ¢itatelnej fudskym okom, zaisti, aby tdto forma
zoznamu doveryhodnych informdcii obsahovala rovnaké
udaje ako strojovo spracovatelnd podoba a elektronicky
ju podpiSe s rovnakym certifikitom, aky sa pouzil na
strojovo spracovatelnii podobu.”;
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b) vkladd sa tento odsek 2b:

,2b.  Clenské stity zaistia, aby strojovo spracovatelnd
podoba zoznamu doéveryhodnych informdcii bola
pristupnd v lokalite, kde bola uverejnend, a to vidy
a bez preruSenia s vynimkou pripadov tdrzby.*

odsek 3 sa nahrddza takto:
,3.  Clenské Stdty oznamuji Komisii tieto informécie:

a) organ alebo organy zodpovedné za zostavovanie,
vedenie a uverejiiovanie strojovo spracovatelnej
podoby zoznamu déveryhodnych informacif;

b) lokalitu, kde je uverejnend strojovo spracovatelnd
podoba zoznamu doveryhodnych informécis;

¢) dva alebo viac certifikitov s verejnym kltG¢om
prevadzkovatela schémy s dobou platnosti posunutou
asponl o 3 mesiace, ktoré zodpovedaji sikromnym
kliCom, ktoré sa mozu pouzivat na elektronické
podpisanie strojovo spracovatelnej podoby zoznamu
doveryhodnych informacif;

d) vSetky zmeny informdcii v pismendch a), b) a ¢).%

d) vkladd sa tento odsek 3a:

,3a. Ak clensky §tat uverejni zoznam déveryhodnych
informécii v podobe ¢itatelnej [udskym okom, informacie
uvedené v odseku 3 sa ozndmia aj v pripade podoby

¢itatenej Tudskym okom.”
2. Priloha sa nahrddza prilohou k tomuto rozhodnutiu.
Cldnok 2
Uplatiiovanie
Toto rozhodnutie sa uplatiiuje od 1. februdra 2014.
Cldnok 3
Adresiti

Toto rozhodnutie je uréené ¢lenskym Statom.

V Bruseli 14. oktdbra 2013

Za Komisiu
Michel BARNIER

clen Komisie

16.11.2013
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PRILOHA

TECHNICKE SPECIFIKACIE SPOLOCNEHO VZORU ,ZOZNAMU DOVERYHODNYCH INFORMACH
O POSKYTOVATELOCH  CERTIIKACNYCH SLUZIEB, KTOR[ PODLIEHAJU DOHLADU/SU
AKREDITOVANI“

VSEOBECNE POZIADAVKY
1. Uvod

Ucelom spolocného vzoru ,Zoznamu doveryhodnych informdcii o poskytovateloch certifikaénych sluzieb, ktori podlie-
haji dohladu/sti akreditovani“ pre clenské stity je urcit spolo¢ny sposob, akym kazdy clensky stét poddva informdcie
o statdte dohladu nad certifikacnymi sluzbami/akreditdcie certifika¢nych sluzieb poskytovanych poskytovatelmi certifi-
ka¢nych sluzieb (') (Certification Service Providers, dalej len ,CSP“), ktori podlichaji ich dohladu/st nimi akreditovani,
pokial ide o stilad s prislusnymi ustanoveniami smernice 1999/93/ES. Sticastou postupovanych informdcif sa aj historické
informécie o $tatite dohladu nad certifikaénymi sluzbamil3tatite akreditdcie certifika¢nych sluzieb.

Utelom poskytnutia tychto informécii je v prvom rade podpora overenia kvalifikovanych elektronickych podpisov
(Qualified Electronic Signatures, dalej len ,QES®) a zdokonalenych elektronickych podpisov (Advanced Electronic Signa-
tures, dalej len ,AdES®) () podporovanych kvalifikovanym certifikdtom (%) (¥).

Povinné informdcie v zozname doveryhodnych informdcii o poskytovateloch musia zahffiat minimdlne informécie o CSP,
ktor{ podliechaji dohladu/si akreditovani a ktor{ vyddvaji kvalifikované certifikdty (Qualified Certificates, dalej len
,QCY) (%) v stilade s ustanoveniami smernice 1999/93/ES [cldnok 3 ods. 2 a 3 a ¢ldnok 7 ods. 1 pism. a)], ak to nie
je sucastou QC vratane informdcii o QC, ktoré podporuji elektronicky podpis, a o tom, ¢i je podpis vytvoreny
bezpecnym zariadenim na vytvorenie podpisu SSCD (Secure Signature Creation Device, dalej len ,SSCD*) (€).

Dodato¢né informdcie o inych CSP, ktorf viak nevyddvaji QC, ale poskytuju sluzby stavisiace s elektronickym podpisom
(napriklad CSP, ktori poskytujii sluzby casovych peciatok a vyddvaji tokeny Casovych peciatok, CSP vyddvajici nekva-
lifikované certifikity atd.) sa mozu dobrovolne zahrnit do zoznamu doveryhodnych informdcii o poskytovateloch na
vnutrosttnej drovni za predpokladu, Ze s akreditovani/podlichaji dohladu podobnym sposobom, ako CSP, ktor{
vyddvaju QC, alebo sa mozu schvdlit na zdklade odlisnej vnuatrostitnej schémy schvalovania. Vndtrostitna schéma
schvalovania sa moze v niektorych $titoch odlisovat od dohladu alebo dobrovolnych akreditacnych schém uplatnitelnych
na CSP, ktoré vydavaji QC vzhladom na uplatnitelné poziadavky afalebo zodpovedni organizdciu. Pojmy ,akreditovani
ajalebo ,podliehajici dohladu” v sticasnych Specifikdcidch takisto zahffiajii vnatrotitne schémy schvalovania, ale doda-
to¢né informdcie o povahe akychkolvek vnitrostatnych schém poskytnd ¢lenské $tity vo svojom zozname doéveryhod-
nych informécii o poskytovateloch vrdtane objasnenia moznych rozdielov oproti schémam akreditdcie/dohladu uplatiio-
vanym na CSP, ktor{ vyddvaju QC.

Spolo¢ny vzor vychddza z normy ETSI TS 119 612 v1.1.1 () (dalej sa uvadza ako ,ETSI TS 119 612%), v ktorej sa
stanovuje vytvorenie, uverejnenie, lokalita, pristup, autentickost a celistvost takychto zoznamov.

2. Struktdra spolo¢ného vzoru zoznamu déveryhodnych informicii o poskytovateloch

Spolo¢ny vzor zoznamu doveryhodnych informdcif o poskytovateloch ¢lenskych Statov sa podla ETSI TS 119 612 skladd
z tychto kategérif informdcif:

1. tagu zoznamu doveryhodnych informdcii o poskytovateloch ulahéujiiceho identifikdciu pri elektronickom vyhladdvani;
2. informdcii 0 zozname doveryhodnych informdcii o poskytovateloch a schéme jeho vydévania;

3. sckvencie poli obsahujicich jednoznacné informdcie na identifikdciu o kazdom CSP, ktory podlicha dohladufje
akreditovany v rdmci schémy (tito sekvencia je dobrovolnd, t. j. ak sa nepouZije, vychddza sa z predpokladu, Ze
zoznam nemd Ziadny obsah, a teda Ze v pridruzenom clenskom §tite nepodlicha dohladu/nie je akreditovany ani
jeden CSP na tcely zoznamu doveryhodnych informdcii o poskytovateloch);

4. za kazdy CSP na zozname sa podrobnosti jeho 3$pecifickych doveryhodnych sluzieb, ktorych aktudlny Statdt je
zaznamenany v zozname doveryhodnych informdcii o poskytovateloch, poskytuji ako sekvencia poli na jednozna¢nd
identifikdciu certifika¢nych sluzieb, ktoré podliehaji dohladu/sti akreditované a poskytovanych CSP a ich aktudlny
Statdt (tdto sekvencia musi mat asponi jeden vstup);

(") Ako st vymedzené v ¢ldnku 2 ods. 11 smernice 1999/93ES.

(%) Ako sii vymedzené v ¢lanku 2 ods. 2 smernice 1999/93ES.

(}) V pripade AdES, ktoré podporuje QC, sa v celom tomto dokumente pouziva akronym ,AdESqc“.

() Treba poznamenat, Ze existuje cely rad elektronickych sluzieb zalozenych na jednoduchych AdES, ktorych cezhrani¢né vyuzivanie by sa
takisto ulahcilo, ak by podporné certifikacné sluzby (napriklad vydavanie nekvalifikovanych certifikitov) boli stcastou sluzieb, ktoré
podlichajii dohladu/sii akreditované uvedenym clenskym $tdtom v dobrovolnej casti informdcif ich zoznamu déveryhodnych informécii
o poskytovateloch.

(°) Ako st vymedzené v ¢lanku 2 ods. 10 smernice 1999/93]ES.

(%) Ako sii vymedzené v ¢lanku 2 ods. 6 smernice 1999/93/ES.

(’) ETSI TS 102 778-06 v1.1.1 (2013-06) — Elektronické podpisy a infrastruktiry (Electronic Signatures and Infrastructures — ESI):
Zoznamy doveryhodnych informécii o poskytovateloch.
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5. za kazdu certifikacni sluzbu na zozname, ktord podlieha dohladufje akreditovand, podla potreby informécie o histérii
tohto Statitu;

6. podpis pouzity na zozname doveryhodnych informdcii o poskytovateloch.

V stvislosti s CSP vydévajticimi QC Struktira zoznamu doveryhodnych informdcii o poskytovateoch, a najmi zlozka
sluzobnych informdcii (podla bodu 4) umoziuje kompenzdciu dopliujicich informécii v rozsireniach sluzobnych infor-
madcil v tych situdcidch, ked v kvalifikovanom certifikdte nie si dostatocné informécie o jeho ,kvalifikovanom*® $tatite,
jeho moznej podpore zo strany SSCD a predovietkym informdcie na rieSenie dodatocnej skutocnosti, Ze vacsina
(komerénych) CSP pouziva jedinti vyddvajicu certifikacnt autoritu (Certification Authority, dalej len ,CA®) na vydévanie
viacerych typov certifikdtov kone¢ného subjektu, a to tak kvalifikovanych, ako aj nekvalifikovanych.

V kontexte sluzieb vyddvania certifikitov (CA) sa pocet tidajov o sluzbich v zozname CSP mdze zniZit, ak jedna alebo
niekolko sluzieb CA vyssej drovne existuje v ramci PKI CSP (napriklad v rdmci hierarchie CA od korefiovej CA smerom
dolu k niekolkym vyddvajiicim CA) uvedenim takychto sluzieb CA vy3Sej Grovne, a nie sluzieb CA vyddvajicich
certifikity konecného subjektu (napriklad uvedenim iba korefiovej CA CSP). V tychto pripadoch sa viak informdcia
o stave uplatiiuje na celd hierarchiu sluzieb CA v rdmci sluzby na zozname a musi sa dodrziavat a zabezpecovat zdsada
zabezpecenia jednoznaéného prepojenia medzi certifikacnou sluzbou CSPoc a stiborom certifikdtov, ktoré sa majd
identifikovat ako QC.

2.1. Opis informdcii v kaZdej kategérii

1. Tag zoznamu doveryhodnych informdcii o poskytovateloch

2. Informdcie o zozname doveryhodnych informdcii o poskytovateloch a schéme jeho
vyddvania

Stcastou tejto kategdrie su tieto informdcie:

— formdt a identifikdtor verzie zoznamu doveryhodnych informdcii o poskytovateloch,

— sériové d&islo (alebo &islo vydania) zoznamu doveryhodnych informécii o poskytovateloch,

— informdcie o type zoznamu doveryhodnych informacii o poskytovateloch (napriklad na identifikdciu skutocnosti, Ze
predmetny zoznam déveryhodnych informécii o poskytovateloch obsahuje informdcie o Statite dohladu nad certi-
fikacnymi sluzbamifStatdte akreditdcie certifikacnych sluzieb poskytovanych CSP, ktori podliehajii dohladu ¢lenského

Statu, na ktory sa odkazuje/si v flom akreditovani z hladiska dosiahnutia sdladu s ustanoveniami v smernici
1999/93/ES),

— informdcie o prevddzkovatelovi (majitelovi) zoznamu doveryhodnych informacii o poskytovateloch (napriklad
meno, adresa, kontaktné informdcie atd. orgdnu ¢lenského §titu zodpovedného za zostavenie, bezpecné uverejnenie
a vedenie zoznamu déveryhodnych informécii o poskytovateloch),

— informécie o schémach, ktoré sii zdkladom dohladu/akrediticie a s ktorymi zoznam doveryhodnych informdcif
o poskytovateloch stvisi, vratane, ale nie vylu¢ne:

— krajina, na ktorti sa zoznam vztahuje,

— informdcie o lokalitich, v ktorych sa informdcie o schéme(-ach) nachddzaji (model schémy, pravidld, kritérid,
prislusnd komunita, typ, atd.), alebo odkazy na ne,

— lehota uchovdvania (historickych) informdcii,

— politika afalebo privne upozornenie, rulenie, oblasti zodpovednosti zoznamu doveryhodnych informdcif
o poskytovateloch,

— dédtum a ¢as vydania zoznamu doveryhodnych informdcii o poskytovateloch,
— budidca plinovand aktualizdcia zoznamu doveryhodnych informdcif o poskytovateloch.

3. Jednozna¢né informdcie na identifikdciu kazdého CSP podliehajdceho
dohladu/akreditovaného v schéme

Tento sdbor informdcii obsahuje minimélne:

— ndzov organizdcie CSP v podobe, v akej sa pouzil pri formdlnej zdkonnej registracii (vratane UID organizdcie CSP
podla praktik prislusného clenského stdtu),

— adresu a kontaktné informdcie CSP,

— dodato¢né informdcie o CSP bud uvedené priamo, alebo pomocou odkazu na lokalitu, odkial sa takéto informdcie
daja stiahnut.
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4, Za kazdy CSP na zozname sekvencia poli s jednozna¢nymi informdciami na iden-
tifikdciu certifikac¢nej sluzby poskytovanej CSP, ktord podlieha dohladu/je akre-
ditovand v sivislosti so smernicou 1999/93/ES

Tento stbor informécii obsahuje minimélne tieto tdaje za kazda certifikacni sluzbu poskytovant CSP na zozname:

— identifikdtor typu sluzby: identifikdtor typu certifika¢nej sluzby (napriklad identifikdtor, na zdklade ktorého sa urcuje,
ze certifikacnd sluzba, ktort poskytuje CSP a ktord podlicha dohladu/je akreditovand, je certifika¢nd autorita vydé-
vajuca QQC),

— nézov sluzby (obchodu): (obchodny) ndzov tejto certifikacnej sluzby,

— digitdlna identita sluzby: jednoznacny jedine¢ny identifikdtor certifikacnej sluzby,
— aktudlny Statat sluzby: identifikdtor aktudlneho stavu sluzby,

— ddtum a cas, odkedy aktudlny Statit zacal platit,

— podla potreby rozirenie informdcii o sluzbe: dodatocné informécie o sluzbe (bud uvedené priamo, alebo pomocou
odkazu na lokalitu, odkial sa takéto informécie daju stiahnut, informdcie o pristupe k sluzbe): informdcie o vymedzeni
sluzby poskytované prevadzkovatelom schémy, informdcie o pristupe v stivislosti so sluzbou, informdacie o vymedzeni
sluzby poskytované CSP a rozsirenie informdcii o sluzbe. V pripade sluzieb CAJ/QC dobrovolnd sckvencia s n-tic
informdciami, pricom kazdd n-tica poskytuje

— kritérid na blizsiu identifikdciu (vytriedenie) v rdmci identifikovanej doveryhodnej sluzby, ktoré spresiuji stibor
vystupov sluzby (teda siboru kvalifikovanych certifikitov), v pripade ktorej sa pozaduji/poskytuji dodatocné
informécie o jej Statite, Gdaje o podpore SSCD (afalebo vydani pravnickej osobe), ako aj

— suvisiace ,kvalifikdtory* poskytujice informdcie o tom, ¢&i tento stibor vystupov sluzby identifikuje certifikdty
povazované za kvalifikované afalebo ¢i st identifikované kvalifikované certifikity z tejto sluzby podporované
SSCD, alebo nie, afalebo informdcie o tom, ¢&i sa takéto QC vyddvaji pravnickym osobdm (automaticky sa
predpokladd, ze sa vyddvaji len fyzickym osobdm).

5. Za kazda certifika¢nd sluzbu na zozname historické informdcie o jej Statite.

6. Podpis vytvoreny na autentifikac¢né dcely cez vietky polia TL s vynimkou hodnoty
samotného podpisu.

3. Usmernenia na tipravu tdajov v zozname ddéveryhodnych informdcii o poskytovateloch
3.1. Informdcie o Statiite certifikacnych sluZieb, ktoré podliehajii dohladu/sii akreditované, a o ich poskytovateloch v jednom zozname

Zoznam doveryhodnych informdcii o poskytovateloch clenského stitu predstavuje ,Zoznam Statitov dohladu nad
certifika¢nymi sluzbamifakrediticie certifika¢nych sluzieb poskytovatelov certifika¢nych sluzieb, ktori podlichajii dohladu
uvedeného ¢lenského $tdtu alebo st v fiom akreditovani vzhladom na dodrziavanie prislusnych ustanoveni smernice
1999/93/ES*.

Tento zoznam doveryhodnych informdcii o poskytovateloch je jediny ndstroj, ktory ma pouzivat prislusny clensky stdt na
poskytovanie informdcif o Statite dohladu nad certifika¢nymi sluzbami/akreditécie certifika¢nych sluzieb a ich poskyto-
vatelov:

— vSetkych poskytovatelov certifika¢nych sluZieb, ako sa vymedzuja v ¢ldnku 2 ods. 11 smernice 1999/93/ES, teda
,subjekt alebo prévnickd alebo fyzickd osoba, ktord vyddva certifikty alebo poskytuje iné sluzby stvisiace s elek-
tronickymi podpismi,

— ktori podliehaji dohladu/sii akreditovani, pokial ide o stlad s prislusnymi ustanoveniami smernice 1999/93/ES.

Na zéklade vymedzeni pojmov a ustanoveni v smernici 1999/93/ES, predovietkym vzhladom na prislusnych CSP
a systémy dohladu nad nimi/systémy dobrovolnej akrediticie, sa daja rozlisit dva druhy CSP, konkrétne CSP, ktor
vydavaji QC pre verejnost (CSPqc), a CSP, ktori nevyddvaji QC pre verejnost, ale poskytuji ,iné (doplnkové) sluzby
savisiace s elektronickymi podpismi“:

— CSP vyddavajiici QC:

— Clensky 3tat, v ktorom majt sidlo (v pripade, Ze maja sidlo v ¢lenskom $tate), nad nimi musi vykonavat dohl'ad
a pripadne mozu byt akreditovani, pokial ide o stlad s ustanoveniami smernice 1999/93/ES vrdtane poziadaviek
uvedenych v prilohe I (poziadavky na QC) a v prilohe II (poZiadavky na CSP vyddvajiicich QC). CSP vydavajici
QC, ktori st akreditovani v ¢lenskom Stéte, musia patrit do prislusného systému dohladu daného ¢lenského Statu
okrem pripadu, ked nie s usadeni v danom ¢lenskom $tdte.
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— Platny systém ,dohladu (pripadne systém ,dobrovolnej akrediticie?) je vymedzeny a musi spliiat prisluiné
poziadavky v smernici 1999/93[ES, predovsetkym poziadavky stanovené v clanku 3 ods. 3, clanku 8 ods. 1,
lanku 11, odovodneni 13 (pripadne ¢ldnku 2 ods. 13, ¢ldnku 3 ods. 2, ¢ldnku 7 ods. 1 pism. a), ¢linku 8 ods. 1,
¢lénku 11 a v odovodneniach 4, 11, 12 a 13).

— CSP nevydévajici QC:

— Mozu spadat pod systém ,dobrovolnej akreditdcie“ (podla jeho vymedzenia v smernici 1999/93/ES a v sidlade
s fiou) afalebo pod vnitrostitne vymedzent ,uznand schému schvalovania“ realizovani na vndtrostitnom zdklade
na Gcely dohladu nad stladom s ustanoveniami uvedenej smernice a pripadne s vnitro$ttnymi ustanoveniami
tykajicimi sa poskytovania certifikacnych sluzieb (v zmysle ¢lanku 2 ods. 11 smernice 1999/93/ES).

— Niektoré z fyzickych alebo bindrnych (logickych) objektov vygenerovanych alebo vydanych ako vysledok posky-
tovania certifika¢nej sluzby mozu byt oprdvnené na 3pecificki ,kvalifikdciu“ z dovodu svojho sdladu s vnitro-
Stdtnymi ustanoveniami a poZiadavkami, ale vyznam takejto ,kvalifikdcie“ bude pravdepodobne obmedzeny na len
vnitrostatnu Groven.

V kazdom ¢lenskom §tdte sa musi zostavit a viest jeden zoznam doveryhodnych informdcii o poskytovateloch s Gdajmi
o Stattite dohladu nad certifikacnymi sluzbami afalebo Statite akreditdcie tych certifikacnych sluzieb, ktoré poskytuja ti
CSP, ktorf sti pod dohladom daného ¢lenského Statu/sti v fiom akreditovani. Zoznam doveryhodnych informécii o posky-
tovateloch zahfna aspon tych CSP, ktori vydavaji QC. V zozname doveryhodnych informécif o poskytovateloch sa moze
takisto uvadzat Stattt inych certifikacnych sluzieb podliehajicich dohladu alebo akreditovanych v rdmci vnutrostdtne
vymedzenej schémy schvalovania.

3.2. Jeden sibor hodnot Statiitu dohladu/akreditdcie

V zozname doveryhodnych informdcii o poskytovateloch je skutocnost, zZe sluzba prave ,podlicha dohladu“ alebo je
,akreditovand“, dand hodnotou jej aktudlneho Statdtu. Okrem toho Statdt dohladu alebo akrediticie moze byt kladny
(,pod dohladom®, ,akreditovany*, ,dohlad nad sluzbou sa ukoncuje®), ukonceny (,dohlad ukonéeny*, ,akreditdcia ukon-
¢end”) alebo aj zrudeny (,dohlad zruseny®, ,akreditdcia zrusend®) a stanoveny na zodpovedajicu hodnotu. Té istd certi-
fika¢nd sluzba moze pocas svojho fungovania postipit od Statdtu pod dohladom na Statiit akrediticie a naopak ().

Na obrdzku 1 je opisany ocakdvany vyvoj jednej certifikacnej sluzby medzi moznymi StatGtmi dohladufakreditdcie:

(") Napriklad poskytovatel certifikacnej sluzby so sidlom v jednom ¢lenskom stéte, ktory poskytuje certifikaéni sluzbu, ktord je najprv pod

dohladom ¢lenského $titu (orgdnu dohladu), sa mozZe po urcitom case rozhodnit pre dobrovolnt akreditdciu certifikacnej sluzby,
ktord je v danom case pod dohladom. Podobne sa poskytovatel certifikaénej sluzby v inom ¢lenskom $tite moze rozhodnit nepoza-
stavit akreditovand certifika¢na sluzbu, ale zmenit jej Statit zo StatGtu akreditdcie na Statit pod dohladom, napriklad z obchodnych
a/alebo hospodarskych dovodov.
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Obrdzok 1
Ocakdvany vyvoj Statdtu dohl'adufakrediticie v pripade jednej sluzby CSP

Zaciatok
Pod
dohladom
Dohlad nad
Akreditovand Sﬁzgoun:a
ukoncuje
——————— ]
| Akrediticia | Dohlad_
L _ zrusend [ ukongeny
1™ “Akreditdcia -: , Dohlad
zrusena 1 zruseny

Vysvetlivky:
Prechodny statit, ak je pridruzeni model dohl'adu (napr. v pripade CSP vydavajticeho QC, ktory je akreditovany
— — J a nad ktorym sa vykondva dohlad v ¢lenskom $téte, v ktorom m4 sidlo)
Mozny aktélny Statdt, ak nie je prirudzeny Ziadny model dohladu (napr. v pripade CSP, ktory) je akreditovany
v Clenskom stite, v ktorom nemd sidlo)
- Mozny aktualny Statiit

V pripade usadenia v ¢lenskom Stéte musi certifikacnd sluzba vyddvajiica QC podliehat dohladu (¢clenského stétu, v ktorom
je usadend) a moze byt dobrovolne akreditovand. Hodnota Statitu takejto sluzby na zozname doveryhodnych informdcii
o poskytovateloch musi mat jednu z uvedenych hodnot statdtu ako ,hodnotu aktudlneho Statitu“ v sdlade s jej aktu-
dlnym Statdtom a musi sa podla potreby zmenit podla opisaného vyvoja Statiitu. Aj ,akreditdcia ukoncend” aj ,akreditdcia
zrusend” viak musia byt hodnotami ,prechodného Statiitu”, ked je zodpovedajica sluzba CSPoc uvedend na zozname
doveryhodnych informdcii o poskytovateloch ¢lenského $tdtu, v ktorom je usadend, pretoze takdto sluzba musi podliehat
dohladu $tandardne (aj vtedy, ked uZ nie je alebo nikdy nebola akreditovand); ked je zodpovedajiica sluzba uvedend na
zozname (akreditovand) v inom clenskom Stite, ako je ten, v ktorom je usadend, tieto hodnoty moézu byt konecné.

Clenské stéty, ktoré zriaduja alebo zriadili vndtrostitne vymedzent ,uznand schému (-y) schvalovania CSP* realizovant(-
é) na vnatrostitnom zdklade na téely dohladu nad sdladom sluzieb, ktoré poskytuji CSP nevyddvajiici QC, s ustano-
veniami smernice 1999/93(/ES a pripadne s vnatro§titnymi ustanoveniami tykajicimi sa poskytovania certifikacnych
sluzieb (v zmysle cldnku 2 ods. 11 uvedenej smernice), musia zatriedit takéto schémy schvalovania do tychto dvoch
kategorif:

— ,dobrovolnd akreditdcia“, ako sa vymedzuje a reguluje smernicou 1999/93/ES (cldnok 2 ods. 13, ¢ldnok 3 ods. 2,
clanok 7 ods. 1 pism. a), ¢ldnok 8 ods. 1, ¢ldnok 11, odovodnenia 4, 11, 12 a 13),

— ,dohlad“ ako sa vyzaduje v smernici 1999/93/ES a vykondva vniitrodtditnymi ustanoveniami a poziadavkami v stlade
s vnutrostatnymi pravnymi predpismi.

Podla tohto zatriedenia mozZe byt certifikacnd sluzba, ktord nevyddva QC, bud pod dohladom alebo dobrovolne akre-
ditovand. Hodnota Stattitu takejto sluzby na zozname doéveryhodnych informdcii o poskytovateloch musi mat jednu
z uvedenych hodnot statiitu ako ,hodnotu aktudlneho Stattitu® (pozri obrdzok 1) v stilade s jej aktudlnym $tatitom a musi
sa podla potreby zmenit podla opisaného vyvoja statitu.

Zoznam doveryhodnych informécii o poskytovateloch musi obsahovat informdcie o zdkladnych schémach
dohladu/akrediticie, predovietkym:
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— informicie o systéme dohladu, ktory sa vztahuje na kazdého CSPqc,

— v pripade potreby informdcie o vniitrostitnej schéme ,dobrovolnej akreditécie”, ktord sa vztahuje na kazdého CSPq,

— v pripade potreby, informdcie o systéme dohladu, ktory sa vztahuje na kazdého CSP nevyddvajiiceho QC,

— v pripade potreby informdcie o vnitrostitnej schéme ,dobrovolnej akreditdcie”, ktord sa vztahuje na kazdého CSP
nevydévajiceho QC.

Posledné dva stbory informdcii si mimoriadne dolezité pre spolichajiice sa strany na postdenie kvality a stupna
bezpecnosti tychto systémov dohladufakrediticie, ktoré sa vztahuji na vnitro$titnej drovni na CSP nevyddvajicich
QC. Ked sa na zozname doveryhodnych informdcii o poskytovateloch uvddzaji informécie o Statiite dohladu/akreditdcie
pri sluzbdch poskytovanych CSP nevydavajicimi QS, uvedené stibory informdcii sa na Grovni zoznamu doveryhodnych
informdcif o poskytovateloch uvedd pomocou ,Scheme information URI® (odsek 5.3.7 — informdcie poskytované clen-
skymi $tdtmi), ,Scheme type/community/rules® (odsek 5.3.9 — prostrednictvom textu spoloc¢ného pre vietky clenské Stty
a dobrovolnych konkrétnych informdcif poskytovanych ¢lenskym $titom) a ,TSL policy/legal notice” (odsek 5.3.11 — text
spolocny pre vetky clenské Staty odvoldvajici sa na smernicu 1999/93/ES, spolu s moZnostou doplnit texty/referencie
$pecifické pre dany clensky stat).

Dodato¢né informécie o ,kvalifikdcii vymedzené na drovni vnutrostitneho systému dohladufakrediticie pre CSP nevy-
dédvajacich QC sa mozu poskytnit na Grovni sluzby, ak st potrebné a vyziadané (napriklad na rozliSenie medzi viacerymi
drovitami  kvality/bezpe¢nosti), prostrednictvom pouzitia roziirenia ,additionalServicelnformation Extension“ (odsek
5.5.9.4) ako stcast ,Service information extensions® (odsek 5.5.9). Dalsie informacie o zodpovedajticich technickych
Specifikdcidch sa uvadzaji v podrobnych Specifikdcidch v kapitole 1.

Napriek tomu, Ze za dohlad nad certifikacnymi sluzbami a ich akrediticiu mozu byt v jednom ¢lenskom Stite zodpo-
vedné rozne organy tohto clenského $tatu, ocakdva sa, Ze jedna certifikacnd sluzba bude mat len jeden zdznam a Ze Statt
dohladu nad nim/statdt jeho akrediticie sa musi zodpovedajicim sposobom aktualizovat.

3.3. Zdznamy v zozname doveryhodnych informcii o poskytovateloch s cielom ulahcif validdciu QES a AdESqc

Rozhodujticou ¢astou zostavovania zoznamu doveryhodnych informdcii o poskytovateloch je vytvorenie povinnej Casti
zoznamu déveryhodnych informdcif o poskytovateloch, teda ,zoznamu sluzieb“ podla CSP vydévajicich QC s cielom
spravne vystihndt presnd situdciu kazdej takejto sluzby vydavajiicej QC a zabezpecit, aby informdcie poskytnuté v kazdom
zdzname boli dostatocné na umoznenie overenia QES a AdESq (ked sa skombinujd s obsahom QC konecného subjektu,
ktory vydal CSP v rdmci certifikacnej sluzby uvedenej v tomto zdzname).

Pozadované informdcie by mohli zahffiat iné informdcie nez ,digitdlna identita sluzby“ jednej (korenovej) CA, najmi
informdcie identifikujice Statit QC certifikdtov vydanych takouto sluzbou CA, a tdaje o tom, ¢i st podporované podpisy
vytvorené pomocou SSCD. Orgdn v clenskom §tite, ktory je zodpovedny za zostavenie, Gipravu a vedenie zoznamu
doveryhodnych informdcii o poskytovateloch musi preto zohladnit aktudlny profil a obsah certifikdtu v kazdom
vydanom QC, za kazdy CSPqc uvedeny v zozname ddveryhodnych informicif o poskytovateloch.

V idedlnom pripade by kazdy vydany QC mal obsahovat vyhldsenie QcCompliance () statement (vyhldsenie o zhode QC)
vymedzené na zdklade ETSIL ked sa vyhlasuje, Ze ide o QC, a mal by obsahovat vyhldsenie QcSSCD vymedzené na
zaklade ETSI, ked sa vyhlasuje, Ze je podporovany SSCD na vytvaranie elektronickych podpisov afalebo Ze kazdy vydany
QC obsahuje jeden z identifikdtorov predmetu certifikacnej politiky QCP/QCP + Object Identifiers (OIDs) vymedzenych
v ETSI EN 319 411-2 (3). Skutocnost, ze CSP vydavajici QC vyuZivaji ako referenciu rozlicné normy, Sirokd skala
vykladu tychto noriem, ako aj nedostato¢nd informovanost o existencii a prednosti urcitych normativnych technickych
$pecifikdcif alebo noriem maji za nasledok rozdiely v obsahu v stcasnosti vyddvanych QC (napriklad pouZivanie alebo
nepouzivanie QcStatements vymedzenych podla ETSI), v dosledku ¢oho sa prijimajiica strana nemdze jednoducho
spolahnit na certifikt signatdra (a stvisiaci certifikaény retazec[proces) pri posudzovani, asponi strojom ¢itatelnym
sposobom, ¢i sa certifikdt podporujici elektronicky podpis vyhlasuje za QC, alebo nie, a ¢&i suvisi s SSCD, pomocou
ktorého sa elektronicky podpis vytvoril.

() Pozri ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI): Profily poskytovatelov doveryhodnych sluzieb vyddvajicich

certifikdty; Cast 5: Rozsirenie profilu kvalifikovaného certifikdtu na vymedzenie takého vyhldsenia.

(%) ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI): Politické a bezpecnostné poziadavky na poskytovatelov dove-
ryhodnych sluzieb vydavajtcich certifikdty; Cast 2: Politické poZiadavky na poskytovatelov certifika¢nych sluzieb vydavajicich kvali-
fikované certifikdty.
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Doplnenie informdcif uvedenych v poliach ,Service type identifier (,Sti“), ,Service name“ (,Sn) a ,Service digital identity”
(,Sdi“) zdznamu o sluzbe v zozname doveryhodnych informdcii o poskytovateloch o informdcie poskytnuté v poli
,Service information extensions* (,Sie”) umoznuje jasne urcit konkrétny typ kvalifikovaného certifikdtu vydaného certi-
fika¢nou sluzbou CSP vydévajicou QC uvedenou na zozname a poskytnit informdcie o tom, ¢i je podporovany SSCD
alebo nie (v pripade, Ze tto informdcia chyba vo vydanom QC). S tymto zdznamom stvisi konkrétna informécia ,Service
current status® (,Scs* — aktudlny Statiit sluzby), ako je zndzornené na obrdzku 2.

Zapisanie sluzby iba prostrednictvom tdaja ,Sdi“ (korefiovej) CA by znamenalo, Ze je zaruCené (zo strany CSP vyddva-
juceho QC ale takisto zo strany orgdnu dohladu/akredita¢ného orgdnu zodpovedného za dohlad nad tymto CSPfjeho
akreditdciu), Ze certifikit kone¢ného subjektu vydany v rdmci tejto (korenovej) CA (hierarchie) obsahuje informdcie
vymedzené v ETSI a strojovo spracovatelné, ktoré st dostatocné na posidenie toho, ¢i ide o QC a ¢i je podporovany
SSCD alebo nie. V opa¢nom pripade, napriklad (teda Ze v QC nie je strojovo spracovatelny udaj podla noriem v ETSI
o tom, ¢i je QC podporovany SSCD), potom sa na zdklade tdaja ,Sdi“ predmetnej (korenovej) CA dd usudit len to, Ze
vydany QC podla tejto (korenovej) hierarchie CA nie je podporovany ziadnym SSCD. S cielom uviest, Ze tieto QC sa
musia povazovat za QC podporované SSCD, by sa malo pouzit pole ,Sie” (ktorym sa takisto uvddza, Ze tieto informécie
zarucuje CSP vyddvajaci QC a podliehajiici dohladu zo strany orgdnu dohladu alebo akreditacného orgdnu alebo
akreditovany takymto orgdnom).

Obrdzok 2

Zaznam o sluzbe tykajici sa sluzby CSP vydévajiceho QC a uvedeného na zozname ddéveryhodnych informdcii
o poskytovateloch

VSeobecné zdsady - Pravidld dpravy — zdznamy CSPqc (sluzby na zozname)

Ziznam o sluzbe CSPoc na zozname:

Sti Sn Sdi Scs (Service current status) Sie (Service information extensions)
cA/QC || “nézov’ Public f Y | ...|Struktdrovand ako sekvencia s n-tic informd-
Key Under Supervision cidmi tvorenymi:

Supervision in cessation fl L

Supervision Ceased = . trowfle11(c1m1 prvd ami (naprf . r0251ren11rn
S R identifikatora predmetu certifikacnej poli-
St x tiky (OID) X.509), aby sa ]iresne]sw stano-

Accredited vili tie QC (ich stbory), ktoré maji byt
Accreditation Ceased pokryté a
Accreditation Revoked

— kvalifikitormi“, ktoré sa ma]u na tieto
filtrované Qc (ich subory) poutZit, p0k1a1
1de o Statat kvalifikovany”,  Statit

lg)ory SSCD af alebo vydanie prdvnickej

NS J

080
Ukazovatele ,aktudlneho statdtu’
vyjadrené ako URIs QCWIthSSCD
QCNoSSCD
QCSSCDStatusAsInCert (*)
QCForLegalPerson
QCStatement

(*) znamend, Ze je zaistené, Ze takéto informdcie
st obsiahnuté v kazdom QC ramci Sdi-[Sie]
definovanej CA/QC (ak v QC ni¢ je uvedené
ni¢, vyznam je NoSSCD)

Tieto technické $pecifikdcie spolo¢ného vzoru zoznamu déveryhodnych informdcii o poskytovateloch umoziujii vyuzit
kombindciu piatich hlavnych casti informécie v zdzname o sluzbe:

— ,Service type identifier (,Sti“ — identifikdtor typu sluzby), na zdklade ktorého sa napriklad identifikuje CA vyddvajtica
QC (,CA/QCY),

— ,Service name“ (,Sn“ — ndzov sluzby),

— informdcia o ,Service digital identity” (,Sdi“ — digitdlna identita sluzby), na zdklade ktorej sa sluzba v zozname
identifikuje, teda (minimdlne) verejny klu¢ CA vyddvajicej QC,
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— v pripade sluzieb CA/QC volitelnd informdcia ,Service information extension® (,Sie“ — rozsirenie informécie o sluzbe),
ktord umoziuje zaradit niekolko poloziek informdcii tykajiicich sa sluzby vztahujicich sa na Statiit zruSenia certifi-
kétov, ktorych platnost uplynula, dodato¢né charakteristiky QC, prevzatie kontroly nad CSP inym CSP a iné doda-
to¢né informécie o sluzbdch. Napriklad dodato¢né charakteristiky QC predstavuje sekvencia jednej alebo viacero n-tic,
pricom kazdd n-tica poskytuje:

— kritérid na blizsiu identifikdciu (vytriedenie) v certifikacnej sluzbe identifikovanej na zdklade ,Sdi“ tohto konkrét-
neho stiboru kvalifikovanych certifikdtov, pre ktory sa pozadujii/poskytujii dodato¢né informdcie o kvalifikovanom
Statiite podpory SSCD afalebo o ich vydani pravnickej osobe, ako aj

— stvisiace informdcie (kvalifikitory) o tom, ¢ md byt tento stibor kvalifikovanych certifikitov povazovany za
Jkvalifikovany*, ¢i je podporovany SSCD alebo nie a & st tieto stivisiace informdcie sti¢astou QC v normalizovanej
strojovo spracovatelnej forme ajalebo informdcie o tom, Ze takéto QC sa vyddvaji pravnickym osobdm (auto-
maticky sa predpokladd, Ze sa vyddvaji len fyzickym osobdm),

— informdcia o ,aktudlnom Stattite* zdznamu o predmetnej sluzbe, ktord poskytuje informdcie o tom:

— & ide o sluzbu, ktord podlicha dohladu alebo o akreditovand sluzbu a

— samotnom S§tatdte dohladu/akreditdcie.

3.4. Usmernenia o tiprave a vyuzivani tidajov o sluzbe CSPqc

Vseobecné usmernenia o tdprave tdajov:

1. Ak je zarucené [zdruka zo strany CSPQC a dohlad[akrediticia zo strany orgdnu dohladu (SB)/akreditacného orgdnu
(AB)], Ze v pripade sluzby na zozname identifikovanej na zdklade ,Sdi* vSetky QC podporované SSCD obsahuji
vyhldsenie QcCompliance statement vymedzené na zaklade ETSI a vyhldsenie QcSSCD afalebo QCP + Object Identifier
(OID), v takom pripade je prislusny ddaj ,Sdi“ postacujici a pole ,Sie“ je dobrovolné a nemusi obsahovat informaciu
o podpore SSCD.

2. Ak je zarucené (zdruka zo strany CSPoc a dohladfakreditdcia zo strany SBJAB), Ze v pripade sluzby na zozname
identifikovanej na zdklade ,Sdi“ vietky QC nepodporované SSCD obsahujt vyhldsenie QcCompliance statement afalebo
QCP OID a neobsahujii vyhldsenie QcSSCD alebo QCP + OID, v takom pripade je prislusny tidaj ,Sdi“ postacujici
a pole ,Sie” je dobrovolné a nemd obsahovat informdciu o podpore SSCD (¢o znamend, Ze nie je podporovany SSCD).

3. Ak je zaruCené (zdruka zo strany CSPnc a dohlad[akreditdcia zo strany SB/AB), Ze v pripade sluzby na zozname
identifikovanej na zdklade ,Sdi“ vietky QC obsahuji vyhldsenie QcCompliance statement a niektoré z tychto QC maju
byt podporované SSCD a niektoré nie (Co moze byt napriklad diferencované rozlicnymi CSP specific Certificate Policy
OIDs alebo prostrednictvom inych informécif Specifickych pre CSP v QC, priamo alebo nepriamo, strojovo spraco-
vatelne alebo nie), ale certifikdt, ktory je podporovany SSCD, neobsahuje ANI vyhldsenie QcSSCD ANI ETSI QCP(+)
OID, v takom pripade prislusny ddaj ,Sdi“ nemusi byt postacujiici A v poli ,Sie“ sa musi jednoznacne uviest podpora
SSCD spolu s moznym rozsirenim informdcie s cielom identifikovat pokryty stbor certifikdtov. Na tento tcel bude
pravdepodobne potrebné uviest pri vyplhani pola ,Sie* pri tom istom ,Sdi“ rozlicné ,hodnoty informdcie o podpore
SSCD*.

4. Ak je zarucené (zdruka zo strany CSPqc a dohlad/akreditdcia zo strany SBJAB), Ze v pripade sluzby na zozname
identifikovanej na zdklade ,Sdi“ Ziadny QC neobsahuje vyhldsenie QcCompliance statement, QCP OID, vyhldsenie
QcSSCD ani QCP + OID, ale je zarucené, Ze niektoré z tychto certifikitov konecného subjektu vydané v rdmci tohto
,Sdi“ majii byt QC afalebo podporované SSCD a niektoré nie (¢o moze byt napr. diferencované rozliénymi Certificate
Policy OID $pecifickymi pre CSPoc alebo prostrednictvom inych informdcif 3pecifickych pre CSPQC v QC, priamo
alebo nepriamo, strojovo spracovatelne alebo nie), v takom pripade prislusny tdaj ,Sdi“ nebude postacujiici A v poli
,Sie* sa musi jednoznacne uviest informdcia o podpore SSCD. Na tento ticel bude pravdepodobne potrebné uviest pri
vypliani pola ,Sie“ pri tom istom ,Sdi“ rozli¢cné ,hodnoty informdcie o podpore SSCD*.

Vseobecnou automatickou zdsadou je, Ze pri kazdom CSP na zozname doveryhodnych informécii o poskytovateloch
musi byt za kazdy verejny kla¢ pre certifikacnt sluzbu CA/QC, teda certifika¢nt autoritu (priamo) vydavajiicu QC, jeden
zdznam o sluzbe. Za urcitych vynimoénych okolnosti a pozorne riadenych a schvilenych podmienkach sa orgdn
dohladu/akredita¢ny orgdn clenského statu moze rozhodnit pouzit verejny kla¢ korefiovej CA alebo CA vyssieho stupna
v rémci PKI CSP (napriklad v kontexte hierarchie CSP CA od korefiovej CA aZ po nickolko vyddvajicich CA) namiesto



16.11.2013

Uradny vestnik Eurépskej Ginie

L 306/31

uvedenia v zozname vsetkych podriadenych vydavajicich sluzieb CA (t. j. v zozname sa uvddza certifikacnd autorita,
ktord nevydava priamo QC kone¢ného subjektu, ale ktord certifikuje hierarchiu CA az po CA, ktoré priamo vydavaju QC
kone¢ného subjektu) ako ,Sdi* jedného zdznamu v zozname sluzieb CSP na zozname doveryhodnych informécif o posky-
tovateloch. Dosledky (vyhody a nevyhody) pouzitia verejného klGca korenovej CA alebo CA vyssej Grovne ako hodnoty
,Sdi* tdajov o sluzbach v zozname doveryhodnych informécii o poskytovateloch musia clenské $tity dokladne zvdzit
a schvélit pri implementdcii. Okrem toho, ak sa ¢clenské Stity rozhodni vyuzit tito povolenti vynimku z automatickej
zdsady, musia poskytndt potrebnt dokumentdciu, aby sa ulahcilo vytvéranie certifikacného procesu a overovanie. Na
ilustrdciu v pripade CSPq, ktory vyuziva jednu korefiovi CA, ktorej podlicha niekolko CA vyddvajicich QC a iné
certifikity ako QC, pricom jeho QC obsahuji len vyhldsenie QcCompliance statement, ale Ziadny ddaj o tom, & st
podporované SSCD, by uvedenie ,Sdi* korefiovej CA znamenalo len, ze podla pravidiel vysvetlenych v predchddzajicej
Casti ani jeden QC vydany v tejto hierarchii korefiovej CA nie je podporovany SSCD. Ak st QC, ktoré sii v skutocnosti
podporované SSCD, ale v certifikitoch nemaji strojovo spracovatelny zdznam oznacujici takito podporu, dorazne sa
odportca v QC vydanych v budtcnosti vyuzit vyhldsenie QcSSCD. Medzicasom (kym neuplynie platnost posledného QC
bez tejto informdcie) by sa v zozname doveryhodnych informacii o poskytovateloch malo vyuzit pole ,Sie“ a stvisiace
rozsirenie ,Qualifications®, napriklad vytriedit informacie na identifikdciu stiboru(-ov) certifikitov pouzitim konkrétnych
OID vymedzenych CSPq, ktoré CSPoc mozu potencidlne vyuzivat na rozliSovanie medzi rozli¢nymi typmi QC (niektoré
podporované SSCD a niektoré nie) a zdruZovanie jednoznacnych ,informdcii na podporu SSCD* s informdciami identi-
fikovanymi (vytriedenymi) siborom(-mi) certifikitov pomocou ,kvalifikdtorov*.

Usmernenia o v§eobecnom vyuZivani aplikdcii, sluzieb alebo produktov elektronickych podpisov, ktoré st zalozené na
zozname doveryhodnych informdcii o poskytovateloch podla tychto technickych $pecifikacii, st takéto:

Zaznam ,CA[/QC“ ,Sti“ (a podobne aj zdznam CA/QC blizsie urCeny ako ,korenovd CA/QC“ pomocou rozsirenia ,Sie
additionalServicelnformation)

— znamend, Ze vietky certifikdty kone¢ného subjektu, ktoré vydala CA identifikovand na zdklade ,Sdi“ (podobne v rdmci
hierarchie CA po¢ntc korenovou CA identifikovanou na zéklade ,Sdi), sti QC za predpokladu, Ze sa tak uvddza na
samotnom certifikdte prostrednictvom vhodnych strojovo spracovatelnych QcStatements (teda QcCompliance) afalebo
QCP(+) OID vymedzenych na zdklade ETSI (¢o zarucuje orgdn dohladufakreditatny orgdn — pozri ,Vseobecné
usmernenia o Uprave tGdajov®).

Pozndmka: Ak nie st informdcie ,Sie“ ,Qualifications Extension“ uvedené alebo ak certifikit konecného subjektu,
v pripade ktorého sa pozaduje, aby bol QC, nie je ,blizsie urCeny” prostrednictvom prislusného tdaja ,Sic*,
v takom pripade ,strojovo spracovatelnd“ informécia v QC, podlicha dohladufsa akredituje ako sprévna. To znamend,
Ze je zaruCené, Ze pouzitie (alebo nepouzitie) vhodného QcStatement (teda QcCompliance, QcSSCD) afalebo QCP(+)
OID vymedzeného na zdklade ETSI je v silade s vyhldseniami CSPq.

— a ak st uvedené informdcie ,Sie* ,Qualifications Extension“, potom dodatocne k uvedenému automatickému pravidlu
vykladu pouzitia sa predmetné certifikity identifikované pomocou rozirenia informdcif ,Sie“,Qualifications Extensi-
on, ktoré st zostavené na principe sekvencie ,filtrov* blizsie urcujicich stbor certifikitov, musia byt povazované
podla stvisiacich kvalifikdtorov poskytujicich niektoré dodato¢né informdcie o ,podpore SSCD“ afalebo ,pravnickej
osobe ako subjekte” (napriklad certifikdty, ktoré obsahuju konkrétny OID v rozsireni certifikacnej politiky afalebo
maji $pecifické modely ,pouzivania kli¢ov afalebo sii filtrované pomocou 3pecifickej hodnoty, ktord je uvedend
v jednom konkrétnom poli alebo rozsireni certifikdtu atd.) Uvedené kvalifikdtory st sicastou tohto stiboru ,kvalifi-
kétorov* pouzitych na kompenzdciu za nedostatocné informdcie v zodpovedajiicom obsahu QC, ktoré sa pouzivaji
na uvedenie:

— tdaja o kvalifikovanom 3tatite: ,QCStatement”, ¢o znamend, zZe identifikovany certifikdt(-y) je (su) kvalifikovany;
AJALEBO

— udaja o povahe podpory SSCD:
— hodnota kvalifikitora ,QCWithSSCD*, ktord znamend, ze ,QC podporovany SSCD* alebo
— hodnota kvalifikdtora ,QCNoSSCD*, ktord znamend, ze ,QC nie je podporovany SSCD“ alebo

— hodnota kvalifikitora ,QCSSCDStatusAsInCert”, ktord znamend, Ze je zarucené, aby informédcia o podpore
SSCD bola uvedend v kazdom QC v rdmci informdcii ,Sdi“ — ,Sie“ poskytnutych v tomto zdzname CA/QGC;

AJALEBO
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— ddaja o vydani prévnickej osobe:
— hodnota kvalifikdtora ,QCForLegalPerson®, ktord znamend ,certifikit vydany pravnickej osobe*

3.5. Sluzby podporujiice ,CA/QC*, ktoré ale nie si siicastou ,CA/QC* ,Sdi

Sluzby stvisiace so Stattitom platnosti certifikdtov tykajiice sa QC a v pripade ktorych informdciu stvisiacu so Statiitom
platnosti certifikitov (napriklad reakcie CRL a OCSP) podpisuje subjekt, ktorého stkromny klu¢ nie je certifikovany
v rdmci procesu certifikicie, ktory vedie k CA uvedenému v zozname, ktord vyddva QC (,CA[/QC), st zahrnuté do
zoznamu doveryhodnych informdcii o poskytovateloch uvedenim tychto sluzieb savisiacich so $tatitom platnosti certi-
fikitov ako takych v zozname doveryhodnych informdcii o poskytovateloch (t. j. s typom sluzby ,OCSP/QC* alebo
,CRL/QC"), pretoze tieto sluzby sa mozu povazovaf za stcast kvalifikovanych® sluzieb, ktoré podlichaji dohladu/sa
akreditované vo vztahu k poskytovaniu certifikacnych sluzieb QC. Samozrejme, odpovedajiice subjekty OCSP alebo
vydavatelia CRL, ktorych certifikdty podpisali CA v rdmci hierarchie sluzby CAJ/QC na zozname, sa povazujii za ,platné”
a v stlade s hodnotou $tatitu sluzby CA/QC na zozname.

Podobné ustanovenie sa modZe uplatiiovat na certifikacné sluzby vyddvajice nekvalifikované certifikty (typu sluzby
LCA[PKC).

Zoznam doveryhodnych informécii o poskytovateloch zahfna sluzby stvisiace so Statitom platnosti certifikdtov, ked' pre
takéto sluzby prislusnd informdcia o lokalite nie je uvedend v certifikitoch kone¢ného subjektu, na ktoré sa vztahuju
sluzby stvisiace so Statiitom platnosti certifikdtov.

4. Vymedzenie pojmov a skratky

Na dcely tohto dokumentu sa uplatiiuji nasledujiice vymedzenia pojmov a akronymy:

Pojem Akronym Vymedzenie pojmov

poskytovatel certifikac- | CSP Ako je vymedzené v ¢lanku 2 ods. 11 smernice 1999/93/ES.
nych sluzieb

certifikacnd autorita CA 1. poskytovatel certifikacnej sluzby, ktory vytvara a prideluje certifikdty
s verejnym kla¢om, alebo

2. technickd sluzba na vyddvanie certifikitov, ktord vyuziva poskytovatel
certifikacnej sluzby, ktory vytvdra a prideluje certifikity s verejnym
kldcom.

POZNAMKA: Pozri odsek 4 normy EN 319 411-2 (1) s dalsimi vysvetlivkami

pojmu certifikacnej autority.

certifikaénd autorita CA/QC CA, ktord splha poziadavky ustanovené v prilohe I k smernici 1999/93/ES
vydavajica kvalifiko- a vyddva kvalifikované certifikity, ktoré spliaji poziadavky ustanovené
vané certifikty v prilohe I k smernici 1999/93/ES.

certifikdt certifikat Ako je vymedzené v ¢ldnku 2 ods. 9 smernice 1999/93/ES.

kvalifikovany certifikdit | QC Ako je vymedzené v cldnku 2 ods. 10 smernice 1999/93/ES.

signatdr signatdr Ako je vymedzené v cldnku 2 ods. 3 smernice 1999/93/ES.

dohlad dohlad Tyka sa dohladu stanoveného v ¢linku 3 ods. 3 smernice 1999/93/ES.

V smernici 1999/93[ES sa vyzaduje, aby clenské Staty zriadili primerany
systém, ktory umozni dohlad nad CSP so sidlom na ich dzemi vydavajticimi
kvalifikované certifikdty verejnosti a ktory zabezpeci dohlad nad splianim
ustanoveni uvedenej smernice.

dobrovolnd akreditdcia | akreditdcia Ako je vymedzené v cldnku 2 ods. 13 smernice 1999/93/ES.

zoznam doveryhodnych | TL Oznacuje zoznam Statitov dohladu nad certifikacnymi sluzbamifakreditdcie
informdcif o poskytova- certifika¢nych sluzieb poskytovatelov certifikaénych sluzieb, ktori st pod
teloch dohladom dotknutého c¢lenského statu/ktorych clensky stat akreditoval

vzhladom na dodrziavanie ustanoveni smernice 1999/93/ES.
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Pojem Akronym Vymedzenie pojmov
zoznam S$tatitov dove- | TSL Forma podpisaného zoznamu pouzivand ako zdklad prezenticie informécii
ryhodnej sluzby o Stattite doveryhodnej sluzby podla $pecifikdcii v ETSI TS 119 612.
doveryhodnd sluzba Sluzba, ktord zvysuje doveru vodi elektronickym transakcidm (bezne, ale nie

nevyhnutne pomocou kryptografickych technik alebo doverného materidlu)
[ETSI TS 119 612].

POZNAMKA: Tento pojem sa pouiiva v SirSom zmysle ako certifikacnd
sluzba vydéavajica certifikdty alebo poskytujica iné sluzby tykajiice sa elek-
tronickych podpisov.

poskytovatel dovery- TSP Orgén, ktory prevadzkuje jednu alebo viac (elektronickych) doveryhodnych
hodnych sluzieb sluzieb (tento pojem sa pouZiva v irSom zmysle ako CSP).

token doveryhodnych | TrST Fyzicky alebo bindrny (logicky) objekt vygenerovany alebo vydany v dosledku
sluzieb vyuzitia doveryhodnej sluzby. Priklady bindrnych TrST sa certifikdty,

zoznamy zruSenych certifikitov (CRL), tokeny ¢asovej peciatky (TST) a odpo-
vedi online protokolu stattitu certifikdtov (OCSP).

kvalifikovany elektro- QES AdES, ktory je podporovany QC a ktory je vytvoreny SSCD, ako je vyme-
nicky podpis dzené v clanku 2 smernice 1999/93/ES.
zdokonaleny elektro- AdES Ako je vymedzené v ¢ldnku 2 ods. 2 smernice 1999/93/ES.

nicky podpis

zdokonaleny elektro- AdESqc Ide o elektronicky podpis, ktory splha poziadavky na AdES a je podporovany
nicky podpis podporo- QC, ako je vymedzené v ¢lanku 2 smernice 1999/93/ES.

vany kvalifikovanym

certifikitom

bezpecné zariadenie na | SSCD Ako je vymedzené v clanku 2 ods. 6 smernice 1999/93/ES.

vytvorenie podpisu

(") ISO 319411:-2: Elektronické podpisy a infrastruktary (ESI); Politické a bezpecnostné poziadavky na poskytovatelov doveryhodnych
sluzieb vydavajicich certifikdty; Cast 2: Politické poziadavky na poskytovatelov certifikaénych sluzieb vydavajicich kvalifikované
certifikdty.

V tejto casti dokumentu’ sa klacové slova ,,M}JSf“, LNESMIE®, ,/,POVINNI’E“, ,MALO BY“ ,NEMALO BY*, ,ODPORUCA SA*,
JMOZE“, a ,VOLITELNE“ a OZNAMOVACI SPOSOB a PRITOMNY CAS pri slovesich velkymi pismenami, ktoré st
obsiahnuté v tomto dokumente, maji vykladat v silade s opisom uvedenym v RFC2119 (!).

KAPITOLA 1

PODROBNE  SPECIFIKACIE SPOLO(Vle:ZI-VIO’ VZORU ,ZOZNAMU p()VERYHODNY:CH INFORMACI,I'
O POSKYTOVATELOCH  CERTIFIKACNYCH SLUZIEB, KTOR[ PODLIEHAJU DOHLADU/SU
AKREDITOVANI“

Tieto $pecifikdcie st zaloZené na 3pecifikdcidch a poziadavkdch uvedenych v ETSI TS 119 612 v1.1.1 (dalej len ,ETSI TS
119 612.

Ak sa v tychto $pecifikicidch neuvidza ziadna osobitnd poziadavka, UPLATNUJU SA poziadavky v ETSI TS 119 612
odseky 5 a 6 v celom rozsahu. Ak sa v tychto $pecifikdcidch uvadzajd osobitné poziadavky, PREVLADAJU nad zodpo-
vedajiicimi poziadavkami ETSI TS 119 612. V pripade rozdielov medzi tymito $pecifikdciami a $pecifikdciami v ETSI TS
119 612 SU normativnymi $pecifikiciami tieto $pecifikicie.

Scheme operator name (odsek 5.3.4)

Toto pole JE pritomné a JE V SULADE so 3pecifikiciami odseku 5.3.4. normy TS 119 612.

(") IETF RFC 2119: ,Kltcové slovd, ktoré sa maji pouzit v RFC a ktoré maji naznacovat drovne poziadaviek”.
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Krajiny MOZU mat oddelené organy dohladu a akredita¢né organy, ako aj dodatocné organy zodpovedné za akékolvek
operativne stvisiace Cinnosti. Urcenie prevddzkovatela schémy (Scheme operator) zoznamu doveryhodnych informécif
o poskytovateloch clenskych $tdtov spadd do kompetencie clenskych §titov. Vychddza sa z predpokladu, Ze orgdn
dohladu, akreditacny orgédn a prevaddzkovatel schémy (v pripade, Ze ide o rozlicné orgny) budd vietky mat svoje vlastné
tlohy a oblasti, za ktoré budi zodpovedné.

Vietky situdcie, ked za dohlad, akreditdciu alebo operacné aspekty st zodpovedné viaceré orgdny, SA neprestajne
ZVAZUJU a ako také SA IDENTIFIKUJU v informdcii o schéme ako stcasti zoznamu déveryhodnych informdcif o posky-
tovateloch vritane informdcii $pecifickych pre dant schému uvedenych pomocou ,Scheme information URI“ (odsek
5.3.7).

Scheme name (odsek 5.3.6)

Toto pole JE pritomné a JE V SULADE so $pecifikiciami odseku 5.3.6. normy TS 119 612, v ktorom sa pre schému
POUZIVA tento ndzov:

,EN_name_value* = ,Zoznam S$tatitov dohladu nad certifikacnymi sluzbami/statatov akreditdcie certifika¢nych sluzieb
poskytovatelov certifikacnych sluzieb, ktori podlichaji dohladu prevddzkovatela referencnej schémy dotknutého clen-
ského 3tatu/ktorych prevadzkovatel referencnej schémy dotknutého clenského $titu akreditoval vzhladom na dodrzia-
vanie prislusnych ustanoveni smernice Eurdpskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o rdmci
Spolocenstva pre elektronické podpisy*.

Scheme information URI (odsek 5.3.7)

Toto pole JE pritomné a JE V §ULADE so $pecifikiciami odseku 5.3.7. normy TS 119 612, v ktorom ,prislusné
informécie o schéme* ZAHRNAJU minimalne:

— Uvodné informdcie spolocné pre vsetky clenské $tity o rozsahu a savislostiach zoznamu déveryhodnych informdcii
o poskytovateloch a schémach dohladufakreditacnych schémach, na ktorych st zalozené. Spolo¢ny text, ktory sa md
pouit, je dalej uvedeny text, v ktorom SA retazec znakov ,[ndzov prislusného clenského stdtu]* NAHRADI ndzvom
prislusného ¢lenského statu:

,Tento zoznam je ,Zoznam doveryhodnych informécii o poskytovateloch certifikacnych sluzieb, ktori podliehaja
dohladu/st akreditovani®, ktor{ poskytuji informécie o $tatite dohladu nad certifika¢nymi sluzbami/akreditécie certi-
fikacnych sluzieb zo strany poskytovatelov certifikacnych sluzieb (CSP), ktori podliehaji dohladu [ndzov prislusného
clenského Stdtu][sti akreditovani [ndzov prislusného clenského stdtu] vzhladom na dodrziavanie prislusnych ustanoveni
smernice Eur6pskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o rdmci Spolocenstva pre elektronické

podpisy.
Ciefom zoznamu doveryhodnych informécii o poskytovateloch je:

— zhromazdovat a poskytovat spolahlivé informdcie o Statite dohladu nad certifikacnou sluzbou poskytovatelov
certifikanych sluzieb/stattite jej akreditdcie, pricom poskytovatelia certifika¢nych sluzieb st pod dohladom [ndzov
prislusného clenského Stdtu][st akreditovani [ndzov prislusného clenského stdtu] zodpovednym za zostavenie a vedenie
zoznamu o silade s prislusnymi ustanoveniami v smernici 1999/93/ES,

— umoznovat doveryhodné overovanie elektronickych podpisov podporovanych tymi certifikacnymi sluzbami
podliehajicimi dohladu/tymi akreditovanymi certifika¢nymi sluzbami, ktoré poskytuji CSP na zozname.

Zoznam doveryhodnych informdcii o poskytovateloch ¢lenského $titu poskytuje minimdlne informdcie o CSP, ktorf
podliehaji dohladu/sti akreditovani a vydavaju kvalifikované certifikdty v silade s ustanoveniami stanovenymi v smer-
nici 1999/93/ES [¢ldnok 3 ods. 3 a 2 a ¢ldnok 7 ods. 1 pism. a)], ako aj informécie o QC podporujicich elektronicky
podpis a o tom, ¢i je podpis vytvoreny bezpe¢nym zariadenim na vytvorenie podpisu.

CSP vydévajici kvalifikované certifikity (QC) uvedeni na tomto zozname podliehaji dohladu [ndzov prislusného
Clenského Stdtu] a moZu byt takisto akreditovani vzhladom na dodrZziavanie ustanoveni stanovenych v smernici
1999/93[ES, ako aj dodrziavanie poziadaviek prilohy I (poziadavky na QC) a poziadaviek prilohy II (poziadavky
na CSP vyddvajiicich QC). Platny systém ,dohladu“ (pripadne systém ,dobrovolnej akreditdcie) je vymedzeny a musi
splnat prislusné poziadavky v smernici 1999/93/ES, predovsetkym poziadavky stanovené v ¢lanku 3 ods. 3, clanku 8
ods. 1, clanku 11, (pripadne ¢ldnku 2 ods. 13, ¢lanku 3 ods. 2, ¢linku 7 ods. 1 pism. a), cldnku 8 ods. 1 a ¢ldnku 11).

Dodato¢né informécie o inych CSP, ktori podlichaji dohladu/sti akreditovani, ktorf viak nevydavaji QC, ale poskytuja
sluzby stvisiace s elektronickym podpisom (napriklad CSP, ktori poskytuji sluzby casovych peciatok a vyddvaji
tokeny Casovych peciatok, CSP vyddvajiici nekvalifikované certifikity atd.) sa dobrovolne zahrnti do zoznamu dove-
ryhodnych informdcii o poskytovateloch na vnitrostdtnej trovni.
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— Konkrétne informdcie o zdkladnych schémach dohladufakreditacnych schémach, predovsetkym ('):

— informdcie o systéme dohladu, ktory sa vztahuje na vietky CSPqc,
— v pripade potreby informdcie o vnitrostitnej schéme dobrovolnej akreditdcie, ktord sa vzfahuje vsetky CSPqc,
— v pripade potreby, informdcie o systéme dohladu, ktory sa vztahuje na vietky CSP nevydavajice QC,

— v pripade potreby informécie o vniitrostitnej schéme dobrovolnej akreditdcie, ktord sa vztahuje na vietkych CSP
nevydavajuicich QC.

Tieto konkrétne informdcie ZAHRNAJU pri kazdej uvedenej zdkladnej schéme minimdlne:
— vieobecny opis,

— informdcie o postupe orgdnu dohladu/akredita¢ného orgdnu pri vykonévani dohladu nad CSP/akreditdcii CSP a o
postupe CSP pri dohlade, ktorému podlieha/pri akreditacii,

— informdcie o kritéridch, podla ktorych sa vykondva dohlad nad CSP/podla ktorych si CSP akreditovani.

V pripade potreby konkrétne informdcie o 3pecifickych kvalifikicidch®, na ktoré mozu byt oprdvnené niektoré
z fyzickych alebo bindrnych (logickych) objektov vygenerované alebo vydané v dosledku poskytovania certifikacnej
sluzby, a to na zédklade svojho stladu s ustanoveniami a poziadavkami platnymi na vndtrostitnej Grovni vritane
vyznamu takejto ,kvalifikdcie“ a pridruzenych vnutrostatnych ustanoveni a poziadaviek.

Dodatocne sa MOZU na dobrovolnom zdklade poskytnit $pecifické informécie ¢lenskych stitov o schéme, a to:

— informdcie o kritéridch a pravidldch uplatnenych pri vybere 0sob vykondvajiicich dohlad/auditorov a pri vymedzen{

sposobu, akym nad CSP vykondvajii dohlad (sposob ich kontroly)/spdsobu, akym ich akreditujii (sposob vykonédvania
auditu),

— iné kontaktné a vieobecné informdcie, ktoré sa tykaju prevadzkovania schémy.

Scheme type/community/rules (odsek 5.3.9)

Toto pole JE pritomné a JE V SULADE so 3pecifikiciami odseku 5.3.9. normy TS 119 612, pricom zahffia aspon dva
URI:

— URI spolo¢ny pre vSetky zoznamy doveryhodnych informécii o poskytovateloch clenskych Stitov, ktory odkazuje na

opisny text, ktory JE uplatnitelny na vietky zoznamy doveryhodnych informacif o poskytovateloch takymto sposo-
bom:

URL: http:/[uri.etsi.org/TrstSvc/TrustedList/schemerules/EUcommon
Opisny text:

LUcast na schéme

Kazdy clensky $tat musi vytvorit ,Zoznam doveryhodnych informdcii o poskytovateloch certifika¢nych sluzieb, ktori
podlichaji dohladu/sti akreditovani®, v rdmci ktorého sa poskytuji informécie o $tatiite dohladu nad certifikaénymi
sluzbamifakreditdcie certifikacnych sluzieb od poskytovatelov certifikacnych sluzieb (CSP), ktori podliehaji dohladu
prislusného c¢lenského Stdtufst akreditovani prislusnym clenskym S$tditom vzhladom na dodrziavanie prislusnych
ustanoveni smernice Eurdpskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o rdmci Spolocenstva pre
elektronické podpisy.

Pri implementécii takychto zoznamov doveryhodnych informdcii o poskytovateloch sa takisto odkazuje na zoznam
liniek (ukazovatelov) na zoznam doveryhodnych informdcii o poskytovateloch kazdého clenského stitu vypracovany
Eurépskou komisiou.

Politika/pravidld posudzovania sluzZieb na zozname

Zoznam doveryhodnych informécii o poskytovateloch ¢lenského 3tdtu musi poskytovat minimélne informacie o CSP
podliehajicich dohladu/akreditovanych CSP vydévajicich kvalifikované certifikity v salade s ustanoveniami stanove-
nymi v smernici 1999/93/ES [cldnok 3 ods. 2 a 3 a ¢lanok 7 ods. 1 pism. a)], ako aj informdcie o QC podporujtcich
elektronicky podpis a o tom, ¢i je podpis vytvoreny bezpecnym zariadenim na vytvorenie podpisu.

Posledné dva stbory informdcif st mimoriadne dolezité pre strany spolichajtice sa na posidenie kvality a stupfia bezpecnosti tychto

systémov dohladu/akreditdcie uplatnitelné na CSP nevydavajicich QC. Tieto stbory informicii sa uvddzaji na trovni zoznamu
doveryhodnych informécii o poskytovateloch pomocou sticasnych ,Scheme information URI“ (odsek 53.7 — informdcie, ktoré posky-
tuji clenské $taty), ,Scheme type/community/rules® (odsek 5.3.9 — pomocou textu spolocného pre vietky clenské stity) a ,TSL
policy/legal notice” (odsek 5.3.11 — text spolocny pre vietky clenské Staty odvolavajici sa na smernicu 1999/93/ES, spolu s moznostou
doplnit texty/referencie $pecifické pre dany clensky $tat). Dodato¢né informdcie o vnutrostitnych systémoch dohladu/akrediticie pre
CSP, ktori nevydavaji QC, sa v pripade potreby a ak sa o to poziada, moézu poskytovat na drovni sluzby (napriklad na tcely odliSenia
viacerych trovni kvality/bezpecnosti) pomocou ,Scheme service definition URI* (odsek 5.5.6).
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CSP vydavajtci kvalifikované certifikdty (QC) musia podlichat dohladu clenského $tdtu, v ktorom st usadeni (ak st
usadeni v clenskom S$tite), a mozu byt takisto akreditovani vzhladom na dodrZiavanie ustanoveni stanovenych
v smernici 1999/93[ES, ako aj na dodrziavanie poziadaviek prilohy I (poziadavky na QC) a poziadaviek prilohy II
(poziadavky na CSP vydavajiicich QC). CSP vydavajici QC, ktori st akreditovani v ¢lenskom Stdte, musia patrit do
pristusného systému dohladu daného clenského $titu okrem pripadu, ked nie si usadeni v danom ¢lenskom Stite.
Platny systém ,dohladu“ (pripadne systém ,dobrovolnej akreditdcie®) je vymedzeny a musi spliiat prislusné poziadavky
v smernici 1999/93[ES, predovSetkym poziadavky stanovené v ¢linku 3 ods. 3, ¢lanku 8 ods. 1, ¢lanku 11, (pripadne
¢lanku 2 ods. 13, ¢cldnku 3 ods. 2, ¢lanku 7 ods. 1 pism. a), ¢ldnku 8 ods. 1, cldnku 11).

Dodato¢né informécie o inych CSP, ktor{ podlichaji dohladu/st akreditovani, ktorf viak nevydédvaji QC ale poskytuji
sluzby stvisiace s elektronickym podpisom (napriklad CSP, ktori poskytuji sluzby casovych peciatok a vyddvaji
tokeny Casovych peciatok, CSP vydavajiici nekvalifikované certifikity atd.) sa moézu dobrovolne zahrniit do zoznamu
doveryhodnych informdcii o poskytovateloch na vnitro§tdtnej trovni.

CSP nevydavajiici QC, ale poskytujici doplnkové sluzby mozu spadat pod systém ,dobrovolnej akreditdcie (podla
jeho vymedzenia v smernici 1999/93/ES a v silade s flou) afalebo pod vnitrostitne vymedzend ,uznand schému
schvalovania CSP* realizovanti na vnitro$titnom zdklade na tcely dohladu nad stladom s ustanoveniami uvedenej
smernice a pripadne s vndtrostitnymi ustanoveniami tykajicimi sa poskytovania certifikacnych sluzieb (v zmysle
¢lanku 2 ods. 11 smernice 1999/93/ES). Niektoré z fyzickych alebo bindrnych (logickych) objektov vygenerované
alebo vydané v dosledku poskytovania certifikacnej sluzby mozu byt opravnené na zdklade svojho stladu s ustano-
veniami a poziadavkami platnymi na vndtrostdtnej drovni, ale vyznam takejto ,kvalifikdcie* sa pravdepodobne
obmedzi iba na vndtro§titnu Groven.

Vyklad zoznamu déveryhodnjch informdcii o poskytovateloch

Usmernenia o v§eobecnom vyuZivani aplikicii, sluzieb alebo produktov elektronickych podpisov, ktoré st zalo-
zené na zozname doveryhodnych informdcii o poskytovateloch podla prilohy k rozhodnutiu Komisie [odkaz na
sticasné rozhodnutie], st takéto:

Zéznam ,CA/QC* ,Service type identifier* (,Sti) (podobne ako zdznam CA[QC dalej kvalifikovany ako ,RootCA[/QC“
prostrednictvom vyuZzivania ,Service information extension® (,Sie) rozsirenia additionalServiceInformation)

— znamend, Ze vietky vydané certifikity konecného subjektu, ktoré vydala CA na zaklade ,Service digital identifier”
(Sdi) (podobne v rdmci hierarchie CA poé¢niic korefiovou CA identifikovanou na zaklade ,Sdi“) od zodpovedaji-
cich CSP (pozri stivisiace informacné polia TSP) st kvalifikované certifikity (QC) za predpokladu, Ze sa tak
uvddza na samotnom certifikdte prostrednictvom pouzitia vhodnych QcStatements vymedzenych na zdklade EN
319 412-5 (t. j. QcCompliance, QcSSCD atd’) afalebo QCP(+) OID vymedzenych na zdklade EN 319 411-2 (o je
zarucené vydanim CSP a zaistené orgdnom dohladu/akreditacnym orgdnom clenského $tatu),

Pozndmka: ak nie st informdcie ,Sie“ ,Qualifications Extension“ uvedené alebo ak certifikdt kone¢ného subjektu,
v pripade ktorého sa pozaduje, aby bol QC, nie je ,blizSie urceny“ prostrednictvom prislusného tdaja ,Sie*
,Qualifications Extension®, v takom pripade ,strojovo spracovatelnd“ informécia v QC podlicha dohladufsa akre-
dituje ako spravna. To znamend, Ze je zarucené, Ze pouzitie (alebo nepouzitie) vhodného QcStatement (teda
QcCompliance, QcSSCD) afalebo QCP(+) OID vymedzeného na zdklade ETSI je v sdlade s vyhldseniami CSP
vydavajicimi QC.

— a AK st informdcie ,Sie“ ,Qualifications Extension* uvedené, potom dodatocne k uvedenému automatickému
pravidlu vykladu pouzitia sa predmetné certifikdty identifikované pomocou zdznamov ,Sie“ ,Qualifications Exten-
sion“, ktoré si zostavené na principe sekvencie filtrov* blizsie identifikujicich stbor certifikdtov, musia
zohladfiovat v stlade so stvisiacimi kvalifikdtormi poskytujicimi niektoré dodato¢né informécie o kvalifikovanom
Statiite ,podpory SSCD* afalebo ,pravnickej osoby ako subjektu” (napriklad certifikdty, ktoré obsahujii konkrétny
OID v rozsireni certifikacnej politiky afalebo maji 3pecifické modely ,pouzivania kltcov* afalebo st filtrované
pomocou Specifickej hodnoty, ktord je uvedend v jednom konkrétnom poli alebo rozsireni certifikdtu atd).
Uvedené kvalifikdtory st stcastou tohto stiboru ,kvalifikdtorov* pouzitych na kompenzdciu za nedostatocné
informécie v zodpovedajicom obsahu QC, ktoré sa pouZzivaji na uvedenie:

— udaja o kvalifikovanom Statdte: ,QCStatement®, ¢o znamend, Ze identifikovany certifikdt(-y) je (st) kvalifiko-
vany,,

AJALEBO
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— udaja o povahe podpory SSCD:
— hodnoty kvalifikdtora ,QCWithSSCD*, ktord znamend, ze ,QC je podporovany SSCD“ alebo
— hodnoty kvalifikdtora ,QCNoSSCD*, ktord znamend, Ze ,QC nie je podporovany SSCD* alebo

— hodnoty kvalifikdtora ,QCSSCDStatusAsInCert”, ktord znamend, Ze je zarucené, aby informécia o podpore
SSCD bola uvedend v kazdom QC v rdmci informdcif ,Sdi“ — ,Sie“ poskytnutych v tomto zdzname CA/QC,

AJALEBO
— tdaja o vydani pravnickej osobe:
— hodnota kvalifikdtora ,QCForLegalPerson“ znamend ,certifikit vydany prévnickej osobe*.

Vieobecné pravidlo vykladu kazdého zdznamu typu ,Sti“ je, Ze sluzba v zozname pomenovand podla pola ,Sn*
a jednoznacne identifikovand podla hodnoty pola ,Sdi“ md aktudlny Statit dohladu/akrediticie podla hodnoty
pola ,Scs*, a to od ddtumu uvedeného v ,Current status starting date and time (Ddtum a cas, odkedy aktudlny
Statdt zacal platif)“. Osobitné pravidld vykladu pre vietky dodato¢né informécie vzhladom na sluzbu v zozname
(napriklad pole ,Service information extensions®) mozno ndjst podla potreby v $pecifickom URI ¢lenského $tatu
v rdmci stcasného pola ,Scheme type/community/rules®.

Uvedte prosim odkaz na Technické Specifikdcie spolo¢ného vzoru ,Zoznamu doveryhodnych informécii o posky-
tovateloch certifika¢nych sluzieb, ktor{ podliehaji dohladu/st akreditovani“ v prilohe k rozhodnutiu Komisie
2009/767[ES vzhladom na dalsie podrobnosti o poliach, opis a vyznam implementicie zoznamov doveryhod-
nych informécii o poskytovateloch ¢lenskych tatov.”

— URI 3$pecifické pre zoznam doveryhodnych informécif o poskytovateloch kazdého clenského 3tatu, ktory je odkazom
na opisny text, ktory JE uplatnitelny na TL tohto ¢lenského Statu:

http:/[uri.etsi.org/TrstSvc[TrustedList/schemerules/CC kde CC = ISO 3166-1 (') alpha-2 kéd krajiny pouzivany v poli
,Scheme territory* (odsek 5.3.10)

— Ked' majd pouzivatelia pristup k osobitnym politikim/pravidlim dotknutého clenského stitu, podla ktorych sa
sluzby na zozname POSUDZUJU v stilade s vhodnym systémom dohladu a schémami dobrovolnej akreditcie
¢lenského statu.

— Ked majii pouzivatelia pristup k osobitnému opisu ¢lenského 3tdtu, ako pouzivat a vykladat obsah zoznamu
doveryhodnych informécif o poskytovateloch vzhladom na certifikacné sluzby, ktoré nestvisia s vyddvanim QC.
Tento opis sa moZe pouZit na zndzornenie moznej nestrodosti vnitrostitnych systémov dohladu/akreditdcie
savisiacich s CSP, ktori nevyddvaji QC, a na vysvetlenie, ako sa na tento tcel pouzivaji polia ,Scheme service
definition URI“ (odsek 5.5.6) a ,Service information extension“ (odsek 5.5.9).

Clenské staity MOZU vymedzit a pouzivat dodatoéné URI k uvedenému URI $pecifickému pre dany ¢lensky stat (t. j. URI
vymedzené na zéklade tohto hierarchického $pecifického URI).

TSL policy/legal notice (odsek 5.3.11)

Toto pole JE pritomné a JE V SULADE so $pecifikiciami odseku 5.3.11 normy TS 119 612, ked politické/pravne
upozornenie tykajice sa pravneho Statitu schémy alebo pravnych poziadaviek, ktoré schéma splna, na Gzemi, pod
ktorého pravomoc spadd, afalebo obmedzenia a podmienky, za ktorych sa zoznam doveryhodnych informdcii o posky-
tovateloch vedie a uverejiiuje, JE viacjazyny retazec znakov (vo forméte ,plain text) pozostdvajici z dvoch casti:

1. Prvej, povinnej Casti, spolocnej pre zoznamy doveryhodnych informdcii o poskytovateloch vietkych clenskych 3tatov
(v anglictine UK ako povinnom jazyku a pripadne v jednom alebo viacerych stdtnych jazykoch), v ktorom sa uvadza,
ze platnym pravnym rdmcom je smernica 1999/93/ES a jej zodpovedajica implementdcia v pravnych predpisoch
clenskych statoch sa uvedie v poli ,Scheme Territory*.

Anglickd verzia spolo¢ného znenia:

The applicable legal framework for the present TSL implementation of the Trusted List of supervised/accredited
Certification Service Providers for [name of the relevant Member State] is Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures and its
implementation in [name of the relevant Member State] laws.

(") ISO 3166-1:2006: ,Kody ndzvov krajin a ich casti — 1. Cast: Kody krajin“.
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Znenie v ndrodnom jazyku (ndrodnych jazykoch) clenského $tdtu: [tradny preklad (preklady) uvedeného anglického
znenia.

2. Druhd, dobrovolnd cast, Specifickd pre kazdy zoznam doveryhodnych informécif o poskytovateloch (v anglictine UK
ako povinnom jazyku a pripadne v jednom alebo viacerych ndrodnych jazykoch) s odkazmi na osobitné platné
vnitrodttne pravne rdmce (napriklad najmd vtedy, ak sa tykaji vnutrostitnych schém dohladu/akrediticie CSP,
ktori nevydavaji QC).

KAPITOLA 1I
KONTINUITA ZOZNAMOV DOVERYHODNYCH INFORMACI{ O POSKYTOVATELOCH

Certifikdty, ktoré treba ozndmif Komisii podla ¢linku 3 pism. ¢) sicasného rozhodnutia BUDU VYDANE tak, aby:
— medzi ich lehotami platnosti boli minimdlne tri mesiace,

— boli vytvorené s novymi parmi kltucov, pretoze ziadne predtym pouzité pary klicov sa opakovane necertifikujd.
V pripade poskodenia alebo vyradenia JEDNEHO zo sikromnych kltacov zodpovedajiceho verejnému kltcu, ktory by sa

mohol pouzif na overenie podpisu v zozname doveryhodnych informdcii a ktory bol ozndmeny Komisii a uverejneny
v centrdlnych zoznamoch ukazovatelov Komisie, clenské stéty:

— ZNOVU VYDAJU, a to bez zdrZania, novy zoznam doveryhodnych informacii o poskytovateloch podpisany nepo-
skodenym sikromnym klac¢om v pripade, ak bol zoznam doveryhodnych informécii o poskytovateloch podpisany
poskodenym alebo vyradenym sikromnym klacom,

— okamzite OZNAMIA Komisii novy zoznam certifikitov s verejnymi klti¢mi zodpovedajicimi sikromnym kltcom,
ktoré by sa mohli pouzit na podpisanie zoznamu doveryhodnych informacii o poskytovateloch.

V pripade poskodenia alebo vyradenia VSETKYCH stkromnych klticov zodpovedajicich verejnym kltcom, ktoré by sa
mohli pouZif na overenie podpisu v zozname doveryhodnych informécii a ktoré boli ozndmené Komisii a uverejnené
v centrdlnych zoznamoch ukazovatelov Komisie, clenské Staty:

— VYGENERUJU nové péry kltcov, ktoré by sa mohli pouZif na podpisanie zoznamu doveryhodnych informacif
o poskytovateloch a ich zodpovedajice certifikity s verejnym klGcom,

— ZNOVU VYDAJU, a to bez zdrZania, novy zoznam déveryhodnych informdcii o poskytovateloch podpisany jednym
z tych novych sikromnych kltcov, ktorych zodpovedajici certifikdt s verejnym klicom sa méd ozndmit,

— okamzite OZNAMIA Komisii novy zoznam certifikitov s verejnymi klti¢mi zodpovedajicimi sikromnym klticom,
ktoré by sa mohli pouzit na podpisanie zoznamu doveryhodnych informacii o poskytovateloch.

KAPITOLA III

SPECIFIKACIE LUDSKYM OKOM CITATELNE] FORMY ZOZNAMU DOVERYHODNYCH INFORMACII
O POSKYTOVATELOCH

Ak sa stanovi a uverejni ludskym okom citatelnd forma zoznamu doveryhodnych informacif o poskytovateloch, MALA
BY byt poskytnutd vo forméte dokumentu PDF podla ISO 32000 ('), ktory MUSI byt naformétovany podla profilu PDF/A
(ISO 19005 (%)).

Obsah ludskym okom (itatelnej formy zoznamu doveryhodnych informécif o poskytovateloch vo formdte PDF/A BY
MAL splnat tieto poziadavky:

— v $truktire formy HR BY SA MAL odrédzat logicky model opisany v ETSI TS 119 612,
— kazdé zahrnuté pole BY MALO byt zobrazené a uvédzat:

— nazov pola (napriklad ,Service type identifier”),

— hodnotu pola (napriklad ,QA/QC),

— podla potreby vyznam (opis) hodnoty pola (napriklad ,certifikand autorita vyddvajiica certifikity s verejnym
kl'aéom.”),

— podla potreby viacero verzii v §tatnych jazykoch, ako sa stanovuje v zozname doveryhodnych informécii o posky-
tovateloch,

(") ISO 32000-1:2008: Sprava dokumentov — PDF (Portable document format) — 1. Cast: PDF 1.7

(%) ISO 19005-2:2011: Sprava dokumentov — Formdt pre dlhodobii archivéciu elektronickych textovych dokumentov — 2. ¢ast: Pouzivanie
normy ISO 32000-1 (PDF/A-2)
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— — na forme HR by sa minimalne mali uviest tieto polia a zodpovedajice hodnoty digitdlnych certifikitov uvedené

v poli ,Service digital identity*:
— Verzia

— Sériové cislo

— Algoritmus podpisu

— Vydavatel

— Platnost od

— Platnost do

— Predmet

— Verejny kla¢

— Politika certifikdtu

— Identifikdtor kltica predmetu

— Distribu¢né body CRL

— Identifikdtor klica autority
— Pouzivanie klca

— Zéakladné obmedzenia

— Algoritmus odtlacku prsta

— Odtlacok prsta

— forma HR BY SA MALA dat lahko vytlacit,

— formu HR MUSI podpisat previdzkovatel schémy podla zékladného profilu podpisov PAdES (1).

(") ETSITS 103 172 (marec 2012) — Elektronické podpisy a infrastruktiry (ESI — Electronic Signatures and Infrastructures); Zékladny profil

PAdES
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