9.2.2012 Jornal Oficial da Unido Europeia L 36/31

RECOMENDACOES

RECOMENDACAO DA COMISSAO
de 6 de fevereiro de 2012

relativa a orientacdes em matéria de protecio de dados no Sistema de Alerta Ripido e de Resposta

(SARR)

[notificada com o nimero C(2012) 568]

(Texto relevante para efeitos do EEE)

(2012/73|UE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 292.°,

Apés consulta da Autoridade Europeia para a Protecdo de
Dados,

Considerando o seguinte:

(1) A Decisdo n.° 2119/98/CE do Parlamento Europeu e do
Conselho, de 24 de setembro de 1998, que institui uma
rede de vigilancia epidemioldgica e de controlo das doen-
cas transmissiveis na Comunidade (') instituiu uma rede
de vigilancia epidemioldgica e de controlo das doengas
transmissiveis na Comunidade, bem como um sistema de
alerta rdpido e de resposta (a seguir designado «SARR»)
para a prevengdo e o controlo dessas doengas.

(2)  Na sua Decisio 2000/57/CE, de 22 de dezembro de
1999, relativa ao sistema de alerta rdpido e de resposta
para a prevengdo e controlo das doencas transmissiveis
em aplicagdo da Decisdo n.° 2119/98/CE do Parlamento
Europeu e do Conselho (%), a Comissdo adotou medidas
de execugdo do SARR, cujo objetivo é estabelecer uma
comunicacdo estruturada e permanente, pelos meios
apropriados, entre a Comissdo e as autoridades compe-
tentes em matéria de satide publica de cada Estado-Mem-
bro do Espago Econémico Europeu responsiveis pela
determinacdo das medidas que possam ser necessdrias
para a protecio da satde publica e para prevenir e im-
pedir a propagagdo de doencas transmissiveis (?).

() JO L 268 de 3.10.1998, p. 1.

() JO L 21 de 26.1.2000, p. 32.

() O SARR estd reservado para a notificagdo, pelas autoridades com-
petentes dos Estados-Membros em matéria de satide publica, de
ameacas especificas para a satide ptblica («eventos» ou ocorréncias),
tal como se define no anexo I da citada Decisdo 2000/57/CE.

O direito a protegdo de dados pessoais é reconhecido na
Carta dos Direitos Fundamentais da Unido Europeia, no-
meadamente no seu artigo 8.°.

Além disso, o intercimbio eletrénico de informagdes en-
tre os Estados-Membros e entre os Estados-Membros ¢ a
Comissdo deve respeitar as regras em matéria de protecio
de dados pessoais estabelecidas na Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre
circulagio desses dados () e no Regulamento (CE)
n.° 45/2001 do Parlamento Europeu e do Conselho, de
18 de dezembro de 2000, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgdos comunitarios e
a livre circulagdo desses dados (°).

A Decisdo 2009/547/CE da Comissdo, de 10 de julho de
2009, que altera a Decisdo 2000/57/CE relativa ao sis-
tema de alerta rdpido e de resposta para a prevencio e
controlo das doengas transmissiveis em aplicagdo da De-
cisio n.° 2119/98/CE do Parlamento Europeu e do Con-
selho (%) introduziu salvaguardas especificas para o inter-
cambio de dados pessoais entre Estados-Membros no
decurso dos procedimentos de identificacio de contactos
para a detecdo de pessoas infetadas e de pessoas poten-
cialmente em perigo, no caso de uma ocorréncia relacio-
nada com uma doenga transmissivel que tenha uma po-
tencial dimensdo europeia.

Em 26 de abril de 2010, a Autoridade Europeia para a
Prote¢do de Dados (a seguir «AEPD») emitiu um parecer
relativo ao controlo prévio (), em que apelou a uma

JO L 281 de 23.11.1995, p. 31.
JO L 8 de 12.1.2001, p. 1.
JO L 181 de 14.7.2009, p. 57.

Autoridade Europeia para a Prote¢do de Dados sobre o sistema de
alerta rdpido e de resposta notificado pela Comissio Europeia a
18 de fevereiro de 2009 (processo C 2009-0137). O parecer estd
publicado no sitio web da AEPD no seguinte enderego: http:/[www.
edps.curopa.eu/EDPSWEB|webdav/site/mySite/shared[Documents/
Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
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clarificacdo das responsabilidades dos vérios agentes en-
volvidos no SARR, bem como a uma abordagem ade-
quada dos riscos potenciais para os direitos fundamentais
decorrentes do tratamento de dados relativos a identifi-
cagdo de contactos em grande escala, em caso de futuras
ameagas graves para a sadde resultantes de pandemias.

Tendo em conta as recomendacdes da AEPD no seu
parecer, a Comissdo desenvolveu um conjunto de orien-
tacdes em matéria de prote¢do de dados no SARR, que
deveria contribuir para clarificar as funcdes, tarefas e
obrigagdes de cada um dos agentes envolvidos no sis-
tema e, desse modo, garantir o cumprimento efetivo das
referidas regras relativas a protecio de dados e assegurar
o fornecimento de informagdes claras e de mecanismos
de facil acesso para que as pessoas em causa possam
fazer valer os seus direitos,

ADOTOU A PRESENTE RECOMENDACAOQ:

1.

2.

Os Estados-Membros devem chamar a atengdo dos utilizado-
res do SARR para as orientagdes constantes do anexo da
presente recomendagio.

As autoridades nacionais competentes em matéria de SARR
devem ser incentivadas a estabelecer contactos com as res-

petivas autoridades nacionais responsdveis pela protecio de
dados, para fins de orientacdo e assisténcia sobre a melhor
forma de implementar essas orienta¢des ao abrigo da legis-
lacdo nacional.

. Recomenda-se aos Estados-Membros que informem a Comis-

sdo Europeia acerca da implementacdo das orientacdes cons-
tantes do anexo, no prazo de dois anos a contar da adogdo
da presente recomendagdo. Esta informagdo deve ser parti-
lhada com a AEPD e serd levada em consideracdo pela Co-
missdo na avaliagdo do nivel de protegdo de dados do SARR,
bem como do teor e da oportunidade de eventuais medidas
futuras, incluindo a possivel ado¢do de um instrumento ju-
ridico.

. Os destinatarios da presente recomendagio sio os Estados-

-Membros.

Feito em Bruxelas, em 6 de fevereiro de 2012.

Pela Comissdo
John DALLI
Membro da Comissdo



9.2.2012

Jornal Oficial da Unido Europeia

L 36/33

ANEXO

ORIENTACOES EM MATERIA DE PROTECAO DE DADOS NO SISTEMA DE ALERTA RAPIDO E DE
RESPOSTA (SARR)

1. INTRODUCAO

O SARR ¢ uma aplicagdo bascada na web concebida pela Comissdo Europeia, em colaboragdo com os Estados-Membros,
com o objetivo de estabelecer uma comunicacdo estruturada e permanente entre a Comissdo e as autoridades competentes
em matéria de satde ptiblica de cada Estado-Membro do EEE responsédveis pela determinacdo das medidas necessdrias para
a prote¢do da satde publica. O Centro Europeu de Prevencdo e Controlo das Doengas (a seguir «CEPCD»), uma agéncia da
UE, estd também ligado ao SARR desde 2005 (1).

A cooperagdo entre autoridades sanitdrias nacionais é fundamental para melhorar a capacidade dos Estados-Membros de
prevenir a potencial propagacdo de doengas transmissiveis na UE, bem como a sua prontiddo em responder de forma
coordenada e atempada a ocorréncias causadas pelas doencas transmissiveis que sejam ou possam tornar-se ameacas para
a satde publica.

Anteriores surtos de sindrome respiratéria aguda grave (SRAG), gripe pandémica A (HIN1) e outras doencas trans-
missiveis demonstraram claramente como doengas anteriormente desconhecidas se podem propagar rapidamente, cau-
sando mortalidade e morbilidade elevadas. A globalizagdo do comércio e a celeridade das viagens facilitam a propagagdo
de doengas transmissiveis, que ndo conhecem fronteiras. A dete¢do precoce e uma comunicagdo e coordenagio eficazes a
nivel europeu e internacional sdo essenciais para controlar essas contingéncias e prevenir uma evolugdo gravemente
prejudicial.

O SARR foi concebido como um mecanismo centralizado para permitir aos Estados-Membros enviar alertas, partilhar
informagbes e coordenar a sua resposta, de forma atempada e segura, em relagdo a ocorréncias que representem uma
ameaca potencial para a satide na UE.

2. AMBITO DE APLICACAO E OBJETIVOS DAS ORIENTACOES

A gestdo e utilizagdo do SARR podem envolver o intercimbio de dados pessoais em casos especificos, sempre que os
instrumentos legais pertinentes assim o determinem (ver a sec¢do 4 relativa a base juridica para o intercambio de
informacdes pessoais no SARR).

O intercambio de informagdes pessoais entre as autoridades sanitdrias competentes nos Estados-Membros deve cumprir as
regras relativas a protecdo dos dados pessoais previstas nos diplomas nacionais que transpdem a Diretiva 95/46/CE
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados.

Todavia, uma vez que os utilizadores do SARR ndo sdo especialistas em matéria de protecdo de dados e podem nem
sempre estar suficientemente sensibilizados para os requisitos legais em termos de prote¢do de dados, é aconselhdvel
proporcionar aos utilizadores do SARR orientagdes que expliquem, de forma convivial e compreensivel, o funcionamento
do SARR na perspetiva da protecdo de dados. As orientagdes pretendem também aumentar o grau de sensibilizacdo e
promover melhores prdticas e uma abordagem coerente e uniforme do cumprimento da prote¢do dos dados entre os
utilizadores do SARR nos Estados-Membros.

No entanto, deve salientar-se que estas orienta¢des ndo se destinam a apresentar uma andlise exaustiva de todas as
questdes relacionadas com a protegdo de dados no dmbito do SARR. As autoridades responsdveis pela protecdo de dados
(a seguir designadas <APD») nos Estados-Membros podem fornecer diretrizes e assisténcia suplementares. Em especial, Os
utilizadores do SARR sdo vivamente incentivados a procurar aconselhamento junto das respetivas APD acerca da melhor
forma de implementar estas orientagdes a nivel nacional por forma a assegurar o total cumprimento dos requisitos
especificos de cada pais em matéria de protegdo de dados. Pode ser consultada no seguinte endereco uma lista das APD e
respetivos dados de contacto:

http:/[ec.europa.cu/justice/policies/privacy/nationalcomm/index_en.htm

Por dltimo, saliente-se que estas orienta¢des ndo constituem uma interpretagdo auténtica da legislagdo da UE em matéria
de protegdo de dados, uma vez que, no sistema institucional da Unido, a tarefa de interpretar a legislagio da UE cabe
exclusivamente ao Tribunal de Justica.

3. DIREITO APLICAVEL E SUPERVISAO

A determinagdo do direito aplicdvel depende de quem for o utilizador do SARR. Em especial, o tratamento de dados
pessoais pela Comissdo e pelo CEPCD no quadro da gestdo e do funcionamento do sistema (tal como ilustrado nas
secgdes seguintes) é regido pelo Regulamento (CE) n.° 45/2001.

() O CEPCD também apoia e assiste a Comissio no funcionamento da aplicagio do SARR. Esta tarefa foi atribuida ao CEPCD pelo
Regulamento (CE) n.° 851/2004 do Parlamento Europeu e do Conselho, de 21 de abril de 2004, que cria um Centro Europeu de
Prevencdo e Controlo das Doencas, em especial o seu artigo 8.° (JO L 142 de 30.4.2004, p. 1).


http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm
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No que se refere ao tratamento de dados pessoais pelas autoridades nacionais competentes para o SARR, o direito
aplicdvel ¢ a legislagio nacional relevante em matéria de protecio de dados que transpde a Diretiva 95/46/CE. E de
sublinhar que esta diretiva deixa uma certa margem de manobra aos Estados-Membros na transposicdo das suas dispo-
sicdes para o direito nacional. Designadamente, a diretiva deixa que, em casos especificos, os Estados-Membros introdu-
zam isencdes ou derrogagdes em vérias das suas disposi¢des. Em simultineo, a legislagdo nacional de protecio de dados a
que o utilizador do SARR estd sujeito pode estabelecer requisitos mais rigorosos ou especificos para o pafs ndo previstos
na legislacdo de outros Estados-Membros.

Atendendo a estas especificidades, aconselha-se os utilizadores do SARR a debater o contetdo destas orientacdes com as
respetivas APD, a fim de garantir o respeito de todas as exigéncias do direito nacional aplicdvel. Por exemplo, as
informagdes a fornecer as pessoas em causa quando da recolha de dados pode diferir significativamente entre Estados-
-Membros, bem como as regras para o tratamento de determinadas categorias de dados pessoais (por exemplo, dados de
satide) dos individuos.

Uma das principais carateristicas do quadro juridico da prote¢do de dados da UE, constituido pelo Regulamento (CE)
n.° 45/2001 e pela Diretiva 95/46/CE, ¢ a sua supervisdo por autoridades de protegdo de dados publicas e independentes.
O tratamento de dados pessoais pelas instituicdes e 6rgdos da UE é supervisionado pela Autoridade Europeia para a
Protecdo de Dados (a seguir «<AEPD») (1), ao passo que o seu tratamento por pessoas singulares ou coletivas, autoridades
publicas nacionais, agéncias ou outros organismos nos Estados-Membros ¢ supervisionado pelas respetivas APD. Em todos
os Estados-Membros, as autoridades de supervisio tém competéncia para receber pedidos dos cidaddos relativos a
protegdo dos seus direitos e liberdades no que diz respeito ao tratamento de dados pessoais. Para obter informagoes
mais pormenorizadas sobre o seguimento a dar a pedidos ou reclamacGes das pessoas em causa, convidam-se os
utilizadores do SARR a consultar a seccdo 9 sobre o acesso aos dados pessoais e outros direitos das pessoas em causa.

4. FUNDAMENTOS ]URfDICOS PARA O INTERCAMBIO DE INFORMACOES PESSOAIS NO SARR

A Decisdo n.° 2119/98/CE instituiu uma rede a nivel da UE (a seguir «a rede») para fomentar a cooperagio e a
coordenacdo entre os Estados-Membros, com o apoio da Comissdo, a fim de melhorar a prevencio e o controlo de
doencas transmissiveis na UE (). No ambito deste enquadramento, foi estabelecido o SARR como um dos pilares da rede,
permitindo o intercimbio de informacdes, a consulta e a coordenacio a nivel europeu em caso de ocorréncias provocadas
por doencas transmissiveis com potencial para por em perigo a satide ptiblica na UE.

Deve referir-se que nem todas as informagdes trocadas no quadro do SARR sdo de natureza pessoal. De facto, ndo sio em
geral transmitidos neste dmbito dados relacionados com a satide nem outros dados pessoais de pessoas singulares
identificadas ou identificveis.

O que sdo «dados pessoais»?

Para efeitos da Diretiva 95/46/CE e do Regulamento (CE) n.° 45/2001, por «dados pessoais», entende-se qualquer
informacdo relativa a uma pessoa singular identificada ou identificdvel (pessoa em causa»); é considerado identificdvel
todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um nimero de identi-
ficagdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou
social (%).

Regra geral, as autoridades sanitdrias competentes dos Estados-Membros do EEE comunicam a rede, através do SARR,
informagdes relativas, nomeadamente, ao aparecimento ou ao ressurgimento de casos de doengas transmissiveis, junta-
mente com informagdes sobre as medidas de controlo aplicadas, ou informagdes sobre fenémenos epidémicos invulgares
ou novas doengas transmissiveis de origem desconhecida (*), que podem requerer a adocio atempada de medidas
coordenadas pelos Estados-Membros para limitar os riscos de propagacdo na UE (°). Com base nas informacdes dispo-
niveis através da rede, os Estados-Membros consultar-se-do, em ligacdo com a Comissdo, a fim de coordenarem os seus
esforcos de prevengio e de controlo das doencas transmissiveis, incluindo no que se refere as medidas que adotaram ou
pretendam adotar a nivel nacional (°).

Contudo, nalguns casos, as informagdes trocadas através do sistema dizem de facto respeito a individuos e podem ser
consideradas como dados pessoais.

Em primeiro lugar, o tratamento de uma quantidade limitada de dados pessoais dos utilizadores autorizados do SARR é
inerente a gestdo e ao funcionamento do sistema. Com efeito, o tratamento das informacdes de contacto dos utilizadores
(nome, organizagdo, endereco eletrénico, nimero de telefone, etc.) é essencial para a criagdo e a operacdo do sistema.
Estes dados pessoais sdo recolhidos pelos Estados-Membros e novamente tratados sob a responsabilidade da Comissdo,
unicamente para efeitos de uma cooperacdo eficaz para a gestdo do SARR e da rede a ele associada.

(") http:/}www.edps.europa.cu/EDPSWEB|edps/EDPS.

(%) As categorias de doencas transmissiveis abrangidas pela rede limitam-se as que estdo enumeradas no anexo da Decisdo n.° 2119/98/CE.
(}) Artigo 2.°, alinea a), da Diretiva 95/46/CE e artigo 2.°, alinea a), do Regulamento (CE) n.° 45/2001.

(*) Artigo 4.° da Decisdo n.° 2119/98/CE.

(°) Anexo I da Decisio 2000/57/CE, acerca da definicdo de «eventos» (ocorréncias) a comunicar no SARR.

(%) Artigo 6.° da Decisdo n.° 2119/98/CE.
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Mais significativamente, o aparecimento de uma ocorréncia relacionada com uma doenga transmissivel de potencial
dimensdo ao nivel da UE pode exigir a aplicagdio de medidas de controlo especiais, as denominadas medidas de
«dentificagdo de contactos», pelos Estados-Membros afetados, cooperando mutuamente, com o objetivo de identificar
pessoas infetadas e pessoas potencialmente em perigo, assim como prevenir a transmissio de doencas transmissiveis
graves. Esta cooperagdo pode envolver o intercimbio de dados pessoais através do SARR, incluindo dados sensiveis sobre
satde, de casos humanos confirmados ou suspeitos, entre os Estados-Membros diretamente implicados pelas medidas de
identificagdo de contactos ().

O que é o «tratamento de dados pessoais»?

Para efeitos da Diretiva 95/46/CE e do Regulamento (CE) n.° 45/2001, por «tratamento de dados pessoais» ou «trata-
mento», entende-se «qualquer operacdo ou conjunto de operacdes efetuadas sobre dados pessoais, com ou sem meios
automatizados, tais como a recolha, registo, organizacio, conservacdo, adaptacdo ou alteragdo, recuperagdo, consulta,
utilizagdo, comunica¢do por transmissdo, divulgacdo ou qualquer outra forma de colocagio a disposi¢do, com compa-
ragdo ou interconexdo, bem como o bloqueio, apagamento ou destruicio» (?).

Nos casos supramencionados, o tratamento de dados pessoais no ambito do SARR deve ser justificado com base em
fundamentos juridicos especificos. A este respeito, o artigo 7.° da Diretiva 95/46/CE e as correspondentes disposi¢des do
artigo 5.° do Regulamento (CE) n.° 45/2001 estabelecem os critérios para a legitimidade do tratamento de dados.

No que se refere as informagdes de contacto dos utilizadores do SARR, o tratamento destes dados baseia-se nas seguintes
disposic¢oes:

— artigo 5.° alinea b), do Regulamento (CE) n.° 45/2001: «O tratamento for necessdrio para cumprir uma obrigacio
legal a qual o responsdvel pelo tratamento () esteja sujeitor. O tratamento é necessdrio para a gestdo e o funciona-
mento do SARR pela Comissdo, com o apoio do CEPCD,

— e artigo 5.% alinea d), do Regulamento (CE) n.° 45/2001: «A pessoa em causa tiver dado de forma inequivoca o seu
consentimento». As informagdes de contacto dos utilizadores sdo fornecidas pelas proprias pessoas em causa, depois
de terem aceitado de forma informada que os seus dados pessoais sejam tratados no dmbito do SARR (ver seccdo 8
sobre o fornecimento de informagdes as pessoas em causa).

Os critérios estabelecidos no artigo 7.°, alineas c), d) e e), da Diretiva 95/46/CE sdo os mais pertinentes para o
intercambio de dados relativos a identificagdo de contactos (por exemplo, informagdes de contacto da pessoa infetada,
dados sobre o meio de transporte e outros dados relacionados com o itinerdrio de viagem da pessoa e os locais de
permanéncia, informagdes sobre as pessoas visitadas e pessoas potencialmente expostas a contaminagio) de individuos no
ambito do SARR (¥):

— artigo 7.°, alinea ¢), da Diretiva 95/46/CE: «O tratamento for necessdrio para cumprir uma obrigacdo legal a qual o
responsdvel pelo tratamento esteja sujeitor. O estabelecimento de um sistema de alerta répido e de resposta para a
prevencdo e controlo das doencas transmissiveis na UE ¢ exigido pela Decisdo n.° 2119/98/CE. Esta decisdo atribui
aos Estados-Membros a obrigacdo de notificar, através do SARR, determinadas ocorréncias provocadas por doencas
transmissiveis que sejam ou tenham potencial para tornar-se ameacas a satide ptblica (°). A obrigacdo de notificagio
abrange igualmente as medidas tomadas pelas autoridades competentes nos Estados-Membros em causa para prevenir
e impedir a propagacdo dessas doengas, incluindo as medidas de identificacgdo de contactos implementadas para
detetar as pessoas infetadas ou que estejam em risco de o serem (9),

— artigo 7.°, alinea d), da Diretiva 95/46/CE: «O tratamento for necessario para a protecdo de interesses vitais da pessoa
em causa». Em principio, o intercAmbio entre os Estados-Membros envolvidos de dados pessoais acerca dos individuos
infetados e de individuos que estejam em perigo iminente de ficar infetados é necessdrio para lhes proporcionar os
cuidados e tratamentos adequados, bem como para permitir a detecdo e a identificacdo para efeitos de isolamento e
quarentena, com o objetivo de proteger a satide dos individuos em causa e, em dltima andlise, da generalidade dos
cidaddos da UE,

— e artigo 7.°, alinea e), da Diretiva 95/46/CE: «O tratamento for necessario para a execugdo de uma missdo de interesse
publico ou o exercicio da autoridade publica de que é investido o responsdvel pelo tratamento ou um terceiro a quem
os dados sejam comunicados». O SARR ¢é uma ferramenta concebida para ajudar os Estados-Membros a coordenarem
os seus esforcos de prevengdo e de controlo das doengas transmissiveis graves na UE. Assim, o sistema foi concebido
para desempenhar uma tarefa de interesse ptiblico confiada aos Estados-Membros no sentido de protegerem a satide
publica.

(") A clarificacdo dos objetivos legitimos para que o tratamento de dados pessoais no ambito do SARR incluisse os dados de «dentificagdo
de contactos» resultou da alteragdo da Decisio 2000/57|CE pela Decisio 2009/547|CE.

(%) Artigo 2.° alinea b), da Diretiva 95/46/CE e artigo 2.°, alinea b), do Regulamento (CE) n.® 45/2001.

(%) No que se refere a defini¢do de «responsdvel pelo tratamento», ver a sec¢do 5 abaixo.

(*) Encontra-se em anexo a Decisdo 2009/547/CE uma lista indicativa de dados pessoais que podem ser trocados para efeitos de

identificacdo de contactos.

(°) Artigo 1.° e anexo I da Decisio 2000/57/CE, acerca da definicdo de «eventos» (ocorréncias) a comunicar no SARR.

(%) Artigo 2.°-A da Decisdo 2000/57/CE, introduzido pela Decisio 2009/547|CE.
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Os mesmos motivos de interesse ptiblico podem justificar o tratamento pelos Estados-Membros, no ambito do SARR, de
dados sensiveis relacionados com a satide (por exemplo, informagdes sobre a ocorréncia que constitui uma ameaca para a
saide, dados relacionados com o estado de satide das pessoas infetadas ou das pessoas potencialmente expostas ao
contégio). Embora o tratamento de dados relacionados com a satde esteja proibido, em principio, pelo artigo 8.°, n.° 1,
da Diretiva 95[46/CE, o tratamento desta categoria especial de dados no ambito do SARR estd abrangido pela excegdo
consagrada no n.° 3 do mesmo artigo na medida em que o tratamento for «necessdrio para efeitos de medicina
preventiva, diagndstico médico, prestacdo de cuidados ou tratamentos médicos ou gestdo de servicos da satide e quando
o tratamento desses dados for efetuado por um profissional da satide obrigado ao segredo profissional pelo direito
nacional ou por regras estabelecidas pelos organismos nacionais competentes, ou por outra pessoa igualmente sujeita a
uma obrigagdo de segredo equivalente».

Os Estados-Membros podem estabelecer outras derrogagdes a proibicdo do tratamento de dados pessoais relacionados
com a satide por motivos de grande interesse publico e sob reserva de serem prestadas as garantias adequadas, quer
através de disposicoes legislativas nacionais quer por decisio das APD (1).

5. QUEM E QUEM NO SARR? A QUESTAO DO CONTROLO CONJUNTO

O SARR foi concebido como um sistema de utilizadores miiltiplos que estabelece a ligagdo, através dos meios técnicos
adequados, incluindo diferentes canais de comunicacdo estruturados, entre as pessoas de contacto designadas pelas
autoridades publicas sanitdrias competentes nos Estados-Membros do EEE (a seguir designadas «pontos focais nacionais
do SARR»), a Comissdo, o CEPCD e, em menor grau, a OMS.

Cada um destes agentes do SARR ¢ um utilizador independente do sistema, embora o acesso a informacio trocada através
do sistema tenha sido modulado com a criagdo de diferentes perfis de utilizador e de canais de comunicacio «seletivos»,
que proporcionam as salvaguardas adequadas de modo a garantir o cumprimento das regras aplicdveis em matéria de
protecdo de dados.

Em especial, o sistema é constituido por dois canais de comunicagdo principais. Um primeiro canal, o denominado canal
de «transmissdo geral de mensagens» permite que a autoridade sanitiria competente num determinado Estado-Membro
notifique todos os pontos focais nacionais do SARR, a Comissdo, o CEPCD e a OMS de informacdes relativas a
ocorréncias causadas por doengas transmissiveis com potencial dimensdo ao nivel da UE, abrangidas pelas obrigagdes
de notificacio estabelecidas na Decisdo n.° 2119/98/CE (2).

Habitualmente, através do canal de transmissdo geral de mensagens ndo sdo transmitidos quaisquer dados de saiide ou
outros dados pessoais de pessoas singulares identificadas ou identificaveis. Foram introduzidas no sistema salvaguardas
especificas para evitar o tratamento ilegal de dados através deste canal (ver seccdo 7).

Contudo, em caso de ocorréncias provocadas por doengas transmissiveis com potencial dimensio a escala da UE, pode ser
necessdrio, para os Estados-Membros afetados, cooperando mutuamente, implementar determinadas medidas de identi-
ficacdo de contactos, com vista a detetar pessoas infetadas e outros individuos expostos ao contdgio, por forma a prevenir
a propagacdo dessas doengas graves.

A fim de garantir o cumprimento das normas em matéria de prote¢io de dados, foram introduzidas salvaguardas
adequadas para limitar o intercimbio de dados relativos & identificagdo de contactos e de dados de saide unicamente
aos Estados-Membros diretamente envolvidos num determinado procedimento de identificagdo de contactos, excluindo o
acesso a esses dados por parte dos demais Estados-Membros presentes na rede, da Comissdo e do CEPCD (3).

Para o efeito, foi criado no SARR o denominado canal de «transmissdo seletiva de mensagens» para proporcionar um
canal de comunicagdo exclusivo entre Estados-Membros envolvidos numa dada medida de identificagio de contactos.

Ao trocar informagdes pessoais através do canal de transmissdo seletiva de mensagens, as autoridades competentes
assumem o papel de «esponsdvel pelo tratamento» desses dados pessoais e, por conseguinte, sdo responsdveis pela
licitude das suas atividades de tratamento e por garantir o cumprimento das obrigacdes em matéria de protecdo de
dados estabelecidas na legislacio nacional aplicdvel de transposi¢do da Diretiva 95/46/CE.

(!) Como previsto no artigo 8.% n.° 4, da Diretiva 95/46/CE.
(%) Ver, nomeadamente, os seus artigos 4.°, 5.° e 6.°.
(}) Artigo 2.°-A da Decisdo 2000/57/CE, introduzido pela Decisio 2009/547|CE.
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Quem ¢ o «esponsédvel pelo tratamento»?

Para efeitos da Diretiva 95/46/CE por «responsdvel pelo tratamento», entende-se «a pessoa singular ou coletiva, a
autoridade publica, o servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem, determine
as finalidades e os meios de tratamento dos dados pessoais» (1).

Em principio, os utilizadores da Comissdo e do CEPCD ndo tém acesso aos dados pessoais trocados através do canal de
transmissdo seletiva de mensagens (2). Todavia, por motivos de ordem técnica, a responsabilidade em dltima instancia pelo
armazenamento central de dados no SARR é da Comissdo, na sua qualidade de administrador e coordenador do sistema.
Nesta qualidade, a Comissdo é igualmente responsével pelo registo, armazenamento e tratamento subsequente dos dados
pessoais dos utilizadores autorizados do SARR necessdrios a operagdo do sistema.

O SARR §, assim, um claro exemplo de controlo conjunto, em que a responsabilidade por garantir a protecdo dos dados
estd distribuida a diferentes niveis entre a Comissdo e os Estados-Membros. Além disso, desde 2005 que a Comissdo e os
Estados-Membros, na sua qualidade de corresponsaveis pelo tratamento, decidiram delegar a operacdo quotidiana da
aplicacdo informdtica do SARR ao CEPCD, que desempenha esta tarefa em nome da Comissdo. Na sequéncia desta
delegagdo, a agéncia assumiu a responsabilidade de garantir, enquanto «subcontratante», a confidencialidade e a seguranca
das operacdes de tratamento realizadas no sistema, em conformidade com as obrigacdes estabelecidas nos artigos 21.° e
22.° do Regulamento (CE) n.° 45/2001.

Quem ¢ o «subcontratante» e quais sdo as suas obrigagdes?

Para efeitos do Regulamento (CE) n.° 45/2001, por «subcontratante», entende-se «qualquer pessoa singular ou coletiva,
autoridade ptblica, servico ou qualquer outro organismo que trate dados pessoais por conta do responsdvel pelo
tratamento» (3).

O regulamento determina que o responsdvel pelo tratamento deve, em caso de tratamento por sua conta, escolher um
subcontratante que ofereca garantias suficientes em relacdo as medidas técnicas e de organizacdo necessdrias para fins de
seguranca dos dados. Cabe ao responsdvel pelo tratamento a responsabilidade em dltima instancia pela garantia do
cumprimento dessas medidas. No entanto, as obrigagdes estabelecidas nos artigos 21.° e 22.° do regulamento no que
se refere a confidencialidade e seguranca do tratamento também incumbem ao subcontratante (*).

6. PRINCIPIOS APLICAVEIS A PROTECAO DE DADOS

O tratamento de dados pessoais no ambito do SARR deve respeitar um conjunto de principios relativos a protecio de
dados previstos no Regulamento (CE) n.° 45/2001 e na Diretiva 95/46/CE.

Na sua qualidade de responsdveis pelo tratamento, a Comissdo e as autoridades competentes dos Estados-Membros sdo
responsdveis por garantir o cumprimento destes principios sempre que tratarem dados pessoais através do SARR.
Apresenta-se a seguir um conjunto de base de principios aplicdveis a prote¢io de dados. Esta lista é sem prejuizo de
outros requisitos aplicdveis a protecdo de dados estabelecidos nos diplomas legais pertinentes, relativamente aos quais se
apresentam diretrizes nas diferentes seccdes das presentes orienta¢des. Em especial, convidam-se os utilizadores do SARR
a ler atentamente a secgdo 8 sobre o fornecimento de informagdes as pessoas em causa e a secgdo 9 sobre o acesso e
outros direitos das pessoas em causa.

6.1. Principios relativos a licitude do tratamento e a limitacdo da finalidade

Os responsdveis pelo tratamento devem garantir que os dados pessoais sio objeto de um tratamento leal e licito. Este
principio implica, em primeiro lugar, que a recolha e o posterior tratamento de dados pessoais se devem basear em
fundamentos legitimos previstos na lei (). Em segundo lugar, os dados pessoais podem ser recolhidos apenas para
finalidades determinadas, explicitas ¢ legitimas, e ndo devem ser posteriormente tratados de forma incompativel com
essas finalidades (%).

(") Defini¢do constante do artigo 2.° alinea d), da Diretiva 95/46/CE.

(3) Em circunstancias excecionais, a Comissdo pode participar no intercimbio de dados pessoais através do canal de transmissdo seletiva de
mensagens do SARR sempre que tal seja absolutamente necessdrio para coordenar ou proporcionar a aplicacdo atempada e eficaz das
medidas de satide publica exigidas ao abrigo da Decisdo n.° 2119/98/CE e respetivas normas de execucdo. Nestes casos, a Comissio
deve assegurar que o tratamento € licito e que é efetuado em conformidade com as disposicdes do Regulamento (CE) n.° 45/2001.

(%) Definicdo estabelecida no artigo 2.°, alinea ¢), do Regulamento (CE) n.° 45/2001.

(*) Estes principios estdo consagrados no artigo 23.%, n.° 1, do Regulamento (CE) n.° 45/2001 relativo ao tratamento de dados pessoais

por conta do responsavel pelo tratamento.

(°) O principio da legitimidade do tratamento resulta do conjunto das disposi¢des do artigo 6.°, n.° 1, alinea a), e dos artigos 7.° ¢ 8.° da
Diretiva 95/46/CE. Ver igualmente as disposigdes correspondentes do Regulamento (CE) n.® 45/2001.

(%) O principio da limitacdo da finalidade estd enunciado no artigo 6.°, n.° 1, alinea b), da Diretiva 95/46/CE e na disposicdo corres-
pondente do artigo 4.°, n.° 1, alinea b), do Regulamento (CE) n.° 45/2001.
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6.2. Principios relativos a qualidade dos dados

Os responsaveis pelo tratamento devem assegurar que os dados pessoais sio adequados, pertinentes e ndo excessivos em
relacdo a finalidade com que foram recolhidos. Além disso, os dados pessoais devem ser exatos e atualizados ().

6.3. Principios relativos a retencdo dos dados

Os responsdveis pelo tratamento devem assegurar que os dados pessoais sio conservados de forma a permitir a
identificagdo das pessoas em causa apenas durante o periodo necessdrio para a prossecucdo das finalidades para que
foram recolhidos ou para que sdo tratados posteriormente (%).

6.4. Principios relativos a confidencialidade e a seguranca dos dados

Os responsaveis pelo tratamento devem assegurar que qualquer pessoa que, agindo sob a autoridade do responsivel pelo
tratamento ou do subcontratante, bem como o prdprio subcontratante, tenha acesso a dados pessoais, nio procederd ao
seu tratamento sem instrucdes do responsdvel pelo tratamento (?). Além disso, os responsdveis pelo tratamento devem
por em pratica medidas técnicas e organizativas adequadas para proteger os dados pessoais contra a destruido acidental,
ndo autorizada ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizados, e contra qualquer outra
forma de tratamento ilicito (4).

Tendo em vista uma aplicagdo correta e eficaz destes principios, no contexto da sua utilizagdo no sistema, recomenda-se
aos utilizadores do SARR, em especial, o seguinte:

Para garantir que as operagdes de tratamento tém uma base juridica, que os dados sdo recolhidos para fins legitimos e
explicitos e que ndo sdo subsequentemente tratados de uma forma incompativel com esses fins, os utilizadores do SARR
devem, sempre que recolham ou tratem dados pessoais através do SARR:

— avaliar, numa base caso a caso, se a aplicacdo de medidas coordenadas de identificagio de contactos, e a consequente
ativagdo do canal de transmissdo seletiva de mensagens do SARR para trocar informacdes relativas a identificacio de
contactos e outros dados pessoais, estd justificada tendo em conta a natureza da doenga e os beneficios, demonstrados
cientificamente, da identificagdo de contactos para a prevengdo ou a redugdo da propagacio da doenga, atendendo a
avaliacio dos riscos fornecida pelas autoridades sanitdrias dos Estados-Membros e pelos organismos cientificos
existentes, designadamente o CEPCD e a OMS,

— ndo utilizar o canal de transmissdo geral de mensagens para trocar informacdes relativas a identificagdo de contactos
nem outros dados pessoais. Devem assegurar, em especial, que esses dados ndo sdo incluidos no corpo das mensagens
gerais que transmitem, em ficheiros anexos nem sob qualquer outra forma. A utilizacdo do canal de transmissdo geral
de mensagens para fins de identificacdo de contactos seria ilegitima e desproporcionada, uma vez que resultaria na
divulgagdo de dados pessoais junto de destinatdrios (incluindo a Comissdo e o CEPCD) ndo envolvidos no procedi-
mento de identificagdo de contactos e que ndo precisam de ter acesso a esses dados,

— ao utilizar a fungdo de transmissdo seletiva de mensagens, adotar uma abordagem baseada no principio da «neces-
sidade de saber», selecionando como destinatdrios das mensagens seletivas que contenham dados pessoais apenas as
autoridades competentes dos Estados-Membros que devam cooperar num determinado procedimento de identificacio
de contactos.

Os utilizadores do SARR devem estar particularmente atentos quando trocarem, através do canal de transmissdo seletiva
de mensagens, dados sensiveis relativos ao estado de saide de uma pessoa identificada ou identificdvel, por exemplo,
pessoas infetadas ou potencialmente expostas cujos dados de contacto ou outras informagdes pessoais sejam concomi-
tantemente divulgados através do SARR, de tal modo que a pessoa em questio possa ser direta ou indiretamente
identificada. Neste caso, continuam a aplicar-se todas as recomendacdes referidas acima; adicionalmente, os utilizadores
do SARR devem recordar que o intercimbio de dados sensiveis ¢ permitido ao abrigo da Diretiva 95/46/CE apenas em
circunstincias muito limitadas. Em particular (°):

— a pessoa cujos dados estdo a ser recolhidos deu o seu consentimento explicito para o seu tratamento (artigo 8.%, n.° 2,
alinea a), da Diretiva 95/46/CE). Todavia, a necessidade de intervir atempadamente em situa¢des de urgéncia sanitdria
pode impossibilitar o fornecimento as pessoas em causa de todas as informacdes exigidas para que possam dar o seu
consentimento informado (ver sec¢do 8 sobre o fornecimento de informagdes as pessoas em causa). Além disso, a
possibilidade de os dados serem posteriormente divulgados através do SARR ndo ¢ necessariamente conhecida quando
da sua recolha,

Artigo 6.° n.° 1, alineas ¢) e d), da Diretiva 95/46/CE e artigo 4.° n.° 1, alineas ¢) e d), do Regulamento (CE) n.° 45/2001.
Artigo 6.°, n.° 1, alinea e), da Diretiva 95/46/CE e artigo 4.°, n.° 1, alinea ¢), do Regulamento (CE) n.° 45/2001.
O principio da confidencialidade estd estabelecido no artigo 16. da Diretiva 95/46/CE e na disposi¢do correspondente do artigo 21.°
do Regulamento (CE) n.° 45/2001.
O principio da seguranca dos dados estd enunciado no artigo 17.° da Diretiva 95/46/CE e na disposicdo correspondente do artigo 22.°
do Regulamento (CE) n.° 45/2001.
A lista completa de derrogagdes a proibicdo de tratar certas categorias especificas de dados, incluindo os dados relativos a satide, consta
do artigo 8.% n.% 2, 3, 4 e 5, da Diretiva 95/46/CE.

==

= =
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— na auséncia do consentimento da pessoa em causa, o tratamento de dados relativos & saide pode ser considerado
legitimo se for necessdrio «para efeitos de medicina preventiva, diagnésticos médicos, prestacio de cuidados ou
tratamentos médicos ou gestdo dos servicos de satde» desde que esses dados de satide sejam tratados por um
profissional de satide obrigado ao segredo profissional ou por outra pessoa igualmente sujeita a uma obrigagdo
equivalente (artigo 8.°, n.° 3, da Diretiva 95/46/CE). Por outras palavras, sempre que os utilizadores do SARR
enviarem uma mensagem seletiva contendo dados de sadde sensiveis para destinatdrios de outros Estados-Membros,
devem avaliar se a divulgacdo desses dados é estritamente necessdria para que as autoridades competentes desse
Estado-Membro apliquem medidas especificas necessdrias para uma das finalidades supramencionadas. Recorda-se
igualmente aos utilizadores do SARR que as respetivas legislagdes nacionais de transposicdo da Diretiva 95/46/CE
ou decisdes das suas APD nacionais podem conter razdes adicionais para o tratamento de dados de satde (').

A fim de garantir a qualidade dos dados pessoais que trocam através do sistema e, em especial, antes de transmitir uma
mensagem seletiva, os utilizadores do SARR devem ponderar se:

— os dados pessoais que pretendem trocam sdo estritamente necessdrios para permitir um procedimento eficiente de
identificagdo de contactos. Noutros termos, a autoridade competente que transmite a mensagem deve fornecer a ou as
autoridades do ou dos outros Estados-Membros envolvidos apenas os dados pessoais que sejam necessdrios para
identificar inequivocamente as pessoas infetadas ou expostas. A lista indicativa de dados pessoais que podem ser
trocados para efeitos de identificacdo de contactos, em anexo a Decisdo 2009/547|CE, ndo deve ser considerada como
autorizando geral e incondicionalmente o tratamento destas categorias de dados. Em simultineo, deve ter-se o
méximo cuidado ao tratar dados pessoais diferentes dos referidos nesse anexo, uma vez que a sua divulgagdo
pode ser excessiva e despropositada. Em vez disso, deve avaliar-se caso a caso se a inclusdo de determinados dados
pessoais ¢ estritamente necessdria para efeitos de um determinado procedimento de identificagdo de contactos.

Tratamento posterior e conservagio de dados pessoais fora do SARR:

£ de extrema importancia sublinhar que as legislagdes nacionais de protegio de dados que transpdem a Diretiva 95/46/CE
também se aplicam a conservagdo e ao tratamento posterior, fora do SARR, dos dados pessoais obtidos através do
sistema. Tal pode ocorrer, por exemplo, quando os dados pessoais conservados centralmente pelo sistema s3o posterior-
mente armazenados no computador local dos utilizadores ou em bases de dados criadas a nivel nacional; ou quando esses
dados sdo transmitidos pela autoridade competente responsavel pelo seu tratamento no ambito do SARR a outras
autoridades ou a terceiros. Nestes casos, recorda-se aos utilizadores do SARR o seguinte:

— a conservagdo e o posterior tratamento fora do SARR ndo podem ser incompativeis com as finalidades originais com
que os dados foram recolhidos e transmitidos no SARR,

— o tratamento posterior tem de ter uma base juridica na legislagdo nacional relevante em matéria de protegdo de dados
e tem de ser necessario, adequado, pertinente e ndo excessivo relativamente as finalidades iniciais da recolha no SARR,

— os dados devem manter-se atualizados e devem ser suprimidos assim que deixarem de ser necessdrios para as
finalidades para que foram objeto de tratamento posterior,

— quando os dados sdo extraidos do SARR e sdo divulgados a terceiros, o responsédvel pelo tratamento deve informar as
pessoas em causa desta circunstancia a fim de garantir o tratamento leal dos mesmos, a menos que tal seja impossivel
ou implique um esforco desproporcionado ou se a divulgagdo estiver expressamente estabelecida por lei (ver o
artigo 11.°, n.° 2, da Diretiva 95/46/CE). Considerando que a divulgacdo pode ser exigida pela legislacio de apenas
um dos Estados-Membros em causa, o que faz com que esta exigéncia possa ndo ser amplamente conhecida, devem
ser envidados esforcos para facultar informagdes, mesmo quando a divulgagdo esteja expressamente estabelecida por
lei.

7. UM SISTEMA CONVIVIAL EM MATERIA DE PROTECAO DE DADOS

Ja foram incluidas no SARR virias funcionalidades que se destinam a melhorar o cumprimento dos principios aplicdveis a
protecdo de dados referidos na secgdo 6 e a alertar os utilizadores do SARR para a andlise dos aspetos de protecdo dos
dados sempre que utilizem o sistema. Por exemplo:

— ¢ visivelmente exibido um aviso na pédgina de apresentagdo das mensagens do SARR para informar os utilizadores de
que o canal de transmissdo geral de mensagens ndo se destina a incluir informacdes relativas a identificacdo de
contactos nem outros dados pessoais uma vez que a utilizagdo deste canal pode ter por consequéncia a divulgagio

desnecessaria destes dados a destinatdrios que ndo as pessoas que carecem desta informacdo,

— o0 acesso a informacdo trocada através do sistema foi modulado com a criacdo de diferentes perfis de utilizador e de
canais de comunicacdo seletivos, que proporcionam as salvaguardas adequadas de modo a garantir o cumprimento das
regras em matéria de protecdo de dados,

(") Artigo 8.°, n.° 4, da Diretiva 95/46/CE.
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— em especial, o canal de transmissdo seletiva de mensagens do SARR proporciona um canal exclusivo de comunicagio
para a troca de informagdes pessoais unicamente entre os Estados-Membros envolvidos. Foi integrada no sistema uma
opcdo por defeito que exclui automaticamente a Comissdo e¢ o CEPCD da lista de possiveis destinatdrios das
mensagens seletivas que contém dados pessoais (1),

— o sistema apaga automaticamente todas as mensagens seletivas que contém informacdes pessoais 12 meses apds a
data da sua criacdo (ver mais pormenores na sec¢io 11 sobre a reten¢do dos dados),

— foi integrada no sistema uma funcionalidade que permite aos utilizadores retificarem ou apagarem diretamente, em
qualquer momento, as mensagens seletivas que contenham informagdes pessoais inexatas, desatualizadas, que jd ndo
sdo0 necessdrias ou que de outro modo ndo cumprem os requisitos aplicdveis a protecdo de dados. O sistema notifica
automaticamente os outros utilizadores do SARR envolvidos nessa troca de informacdo seletiva de que a mensagem
foi apagada ou retificada a fim de assegurar o respeito das normas de protegio de dados,

— no canal de transmissdo seletiva de mensagens, foi disponibilizado um mecanismo especifico para que as autoridades
nacionais que participam numa determinada troca de informagdes comuniquem e cooperem acerca de pedidos de
acesso, retificacdo, bloqueio ou supressio apresentados pelas pessoas em causa.

Além disso, prevé-se a médio prazo que o mddulo de formagio disponivel na aplicacio do SARR seja integrado por
forma a proporcionar aos utilizadores do SARR explicagdes mais vastas sobre o funcionamento do sistema do ponto de
vista da protecdo de dados. A utilizagdo das vdrias funcionalidades e carateristicas destinadas a melhorar o cumprimento
das regras em matéria de protegdo de dados serd ilustrada através de exemplos praticos.

A Comissdo pretende trabalhar com os Estados-Membros para assegurar que o conceito de respeito da privacidade desde a
concecdo contribui para estes e outros desenvolvimentos futuros do SARR logo desde a fase inicial (%), e que os principios
da necessidade, proporcionalidade, limitagio da finalidade e minimiza¢do dos dados sio devidamente tidos em conta na
tomada de decisdes acerca das informagdes que podem ser trocadas através do SARR, com quem ¢ em que condigdes.

8. FORNECIMENTO DE INFORMACOES AS PESSOAS EM CAUSA

Um dos principais requisitos do quadro juridico da UE em matéria de protecdo de dados é a obrigacdo do responsivel
pelo tratamento dos dados de fornecer as pessoas em causa informacdes claras acerca das operacdes de tratamento que
pretende executar com esses dados pessoais.

No ambito do seu papel de coordenadora do SARR e a fim de preencher a referida obrigacdo (}), a Comissdo disponi-
bilizou, na sua pdgina web dedicada ao SARR, uma declaragio de privacidade clara e abrangente no que se refere as
operagdes de tratamento efetuadas sob a responsabilidade da Comissdo e as que sdo efetuadas pelas autoridades com-
petentes, em especial no contexto das atividades de identificacio de contactos.

Contudo, a responsabilidade relativa ao fornecimento de informacdes as pessoas em causa também cabe as autoridades
nacionais competentes dos Estados-Membros, na sua qualidade de responsdveis pelo tratamento, no que se refere as
operacdes de tratamento que efetuam no SARR.

Quais as «nformagdes» que as autoridades nacionais competentes para 0 SARR devem fornecer as pessoas em causa?

Em caso de recolha dos dados diretamente junto da pessoa em causa, o artigo 10.° da Diretiva 95/46/CE determina que o
responsdvel pelo tratamento ou o seu representante deve, no momento da recolha, fornecer a pessoa em causa junto da
qual recolha dados que lhe digam respeito, pelo menos as seguintes informagdes, salvo se a pessoa jd delas tiver
conhecimento:

a) Identidade do responsével pelo tratamento e, eventualmente, do seu representante;

Contudo, os utilizadores do SARR tém a opcio alternativa de utilizarem este canal também para a partilha seletiva de informagdes
relacionadas com questdes técnicas que ndo envolvem a transmissdo de dados pessoais. Quando se escolhe a opgdo alternativa em vez
da opgdo por defeito, a Comissio e o CEPCD podem ser selecionados como destinatdrios pela autoridade que introduz a mensagem.
Esta funcionalidade foi integrada no sistema para ter em conta o papel institucional da Comissdo na coordenagdo das questdes
relacionadas com os riscos e com a gestdo das ocorréncias e 0o do CEPCD no desempenho de tarefas de avaliagdo dos riscos.
De acordo com o principio do «espeito da privacidade desde a concegdo», as tecnologias da informagdo e comunicagio (TIC) devem ser
concebidas e desenvolvidas atendendo aos requisitos de privacidade e de protegdo de dados desde a génese da tecnologia e em todas as
fases do seu desenvolvimento.

(}) A obrigacdo de informagdo que incumbe a Comissdo baseia-se nos artigos 11.° e 12.° do Regulamento (CE) n.° 45/2001.

-
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b) Finalidades do tratamento a que os dados se destinam;

Outras informagdes, tais como:

(e}
=

— os destinatdrios ou categorias de destinatdrios dos dados,
— o cardter obrigatério ou facultativo da resposta, bem como as possiveis consequéncias se ndo responder,
— a existéncia do direito de acesso aos dados que lhe digam respeito e do direito de os retificar,

desde que sejam necessdrias, tendo em conta as circunstancias especificas da recolha dos dados, para garantir a pessoa em
causa um tratamento leal dos mesmos.

O artigo 11.° da Diretiva 95/46/CE enumera as informacdes minimas a fornecer pelo responsavel pelo tratamento quando
os dados ndo foram recolhidos junto da pessoa em causa. Estas informagdes devem ser dadas no momento em que os
dados pessoais forem registados ou, se estiver prevista a comunica¢do de dados a terceiros, o mais tardar aquando da
primeira comunicagdo desses dados (7).

Das disposi¢des supramencionadas resulta que, quando da recolha de dados pessoais junto dos individuos (ou, o mais
tardar, quando os dados sdo comunicados através do SARR), para efeitos da adogdo de medidas necessdrias para a
protecdo da satde piblica em relagdo a ocorréncias a notificar ao abrigo da Decisdo n.° 2119/98/CE e respetivas normas
de execugdo, as autoridades nacionais competentes devem entregar diretamente as pessoas em causa um aviso legal com
as informagdes referidas nos artigos 10.° e 11.° da Diretiva 95/46/CE. O aviso deve igualmente incluir uma breve
referéncia a0 SARR e uma referéncia aos documentos relevantes e declaracdes de privacidade constantes dos sitios web
das autoridades nacionais competentes, bem como a pdgina web da Comissdo dedicada ao SARR.

O teor exato das informagdes a fornecer no aviso legal pode diferir significativamente entre Estados-Membros. Algumas
legislagdes nacionais preveem obrigacOes mais vastas para os responsdveis pelo tratamento de dados, abrangendo o
fornecimento de informagdes suplementares, por exemplo informagdes acerca dos meios de recurso ao dispor da pessoa
em causa, os perfodos de conservacio e retengdo dos dados, medidas de seguranca aplicaveis aos dados, etc.

E verdade que a necessidade de intervir oportunamente em situagdes de urgéncia sanitdria pode impossibilitar, quando os
dados ndo foram obtidos junto da pessoa em causa, a entrega de um aviso informando das finalidades do tratamento dos
seus dados pessoais. A este respeito, o artigo 11.°, n.° 2, da Diretiva 95/46/CE estabelece que o direito a informagdo das
pessoas em causa pode ser limitado quando «a informacdo da pessoa em causa se revelar impossivel ou implicar esforgos
desproporcionados ou quando a lei dispuser expressamente o registo dos dados ou a sua divulgagdo. Nestes casos, os
Estados-Membros estabelecerdo as garantias adequadas».

Mais genericamente, deve salientar-se que podem ser aplicdveis restri¢des ou limitagdes especificas ao direito a informacdo
das pessoas em causa, ao abrigo de legislagdes nacionais sobre a protecio de dados que transpdem a Diretiva
95/46/CE (?). As eventuais restricdes ou limitagdes especificas de um pafs devem ser mencionadas de forma inequivoca
nos avisos de privacidade fornecidos as pessoas em causa ou nas declaracdes de privacidade publicadas nos sitios web das
autoridades nacionais competentes.

Cabe as autoridades nacionais competentes dos Estados-Membros decidirem sob que forma e como transmitir exatamente
esta informagdo as pessoas em causa. Uma vez que a maioria das autoridades competentes efetuard operagdes de
tratamento para além de trocas de informa¢do no SARR, o modo de informar os individuos pode ser, se for adequado,
o mesmo escolhido para transmitir informagdes semelhantes relativas a outras operacdes de tratamento ao abrigo da
legislagdo nacional. Além disso, recomenda-se que as autoridades competentes atualizem ou complementem as politicas
ou declaragdes de privacidade — se jd as tiverem nos sitios web — com uma referéncia especifica ao intercimbio de dados
pessoais no SARR.

(") As informacdes a fornecer sdo as que se encontram enumeradas no referido artigo 10.° e ainda as categorias de dados envolvidos.
Obviamente, esta informacdo ndo ¢ necessdria em caso de recolha direta junto da pessoa em causa, que ¢ informada das categorias de
dados quando eles sdo recolhidos.

O artigo 13.% n.° 1, da Diretiva 95/46/CE, relativo a derrogacdes e restricdes, determina o seguinte: «Os Estados-Membros podem
tomar medidas legislativas destinadas a restringir o alcance das obrigacdes e direitos referidos no n.° 1 do artigo 6.°, no artigo 10.°, no
n.° 1 do artigo 11.° e nos artigos 12.° e 21.°, sempre que tal restricdo constitua uma medida necessaria a protegdo: a) Da seguranca do
Estado; b) Da defesa; ) Da seguranca ptiblica; d) Da prevencdo, investigacdo, detecdo e repressdo de infracdes penais e de violagdes da
deontologia das profissdes regulamentadas; e) De um interesse economico ou financeiro importante de um Estado-Membro ou da
Unido Europeia, incluindo nos dominios monetdrio, or¢amental ou fiscal; f) De missdes de controlo, de inspe¢do ou de regulamentagdo
associadas, ainda que ocasionalmente, ao exercicio da autoridade ptiblica, nos casos referidos nas alineas ¢), d) e ¢); g) Da pessoa em
causa ou dos direitos e liberdades de outrem.»

)
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Por todas as razdes referidas, é da maior importancia que as autoridades competentes dos Estados-Membros consultem as
respetivas APD nacionais ao desenvolver modelos de avisos legais e declaragdes de privacidade em conformidade com os
artigos 10.° e 11.° da Diretiva 95/46/CE.

9. ACESSO AOS DADOS PESSOAIS E OUTROS DIREITOS DAS PESSOAS EM CAUSA

Os requisitos em matéria de protecdo de dados relativos ao fornecimento de informagdes as pessoas em causa analisados
na secgdo 8 acima destinam-se, em ultima instancia, a garantir a transparéncia das operagdes de tratamento de dados
pessoais. A transparéncia ¢ também o objetivo subjacente as disposicdes relativas ao direito de acesso das pessoas em
causa estabelecidas nos instrumentos juridicos da UE sobre a protecio de dados (1).

O que é o «direito de acesso aos dados» da pessoa em causa?

Os responsdveis pelo tratamento devem garantir a cada pessoa em causa o direito de obter, sem demora nem custos
excessivos, a confirmacdo de se estdo ou ndo a ser tratados dados que lhes digam respeito, e informacdes sobre os fins a
que se destina esse tratamento e os destinatdrios a quem sdo comunicados os dados.

Os responsdveis pelo tratamento devem igualmente garantir o direito das pessoas em causa de obterem a retificagdo, o
apagamento ou o bloqueio dos dados cujo tratamento ndo cumpra a legislagdo aplicdvel em matéria de protecdo de
dados, nomeadamente devido ao cardter incompleto ou inexato desses dados.

Por dltimo, os responsaveis pelo tratamento devem notificar os terceiros a quem os dados tenham sido comunicados de
qualquer retificagdo, apagamento ou bloqueio efetuado a pedido fundamentado da pessoa em causa, salvo se isso for
comprovadamente impossivel ou implicar um esforgo desproporcionado.

Na sua qualidade de responsdveis pelo tratamento, a Comissdo e os Estados-Membros partilham a responsabilidade por
facultar os direitos de acesso, retificacdo, bloqueio e apagamento dos dados pessoais tratados no SARR nos termos
apresentados a seguir.

A Comissdo é responsdvel por facultar o acesso aos dados pessoais dos pontos focais nacionais do SARR e por tratar os
pedidos associados de retificagdo, bloqueio e apagamento. Convidam-se os pontos focais nacionais do SARR a consultar a
cldusula especifica na declaragdo de privacidade exaustiva constante da pdgina web da Comissdo dedicada ao SARR (?), a
fim de obterem informacdes mais pormenorizadas sobre 0o modo de exercer os seus direitos enquanto pessoas em causa.

Informa-se também os utilizadores do SARR de que o sistema jé dispde de uma funcionalidade que lhes permite
modificar diretamente os seus dados pessoais. Todavia, os campos de dados que servem para a identificacio de uma
determinada conta no SARR (endereco eletrénico do utilizador acreditado, tipo de conta, etc.) ndo podem ser alterados
pelos préprios utilizadores, a fim de evitar que utilizadores ndo autorizados obtenham um acesso ao sistema. Assim,
qualquer pedido de alteracdo destes campos de dados deve ser dirigido ao responsdvel pelo tratamento na Comisséo, tal
como indicado na declaragdo de privacidade exaustiva constante da pdgina web da Comissdo dedicada ao SARR.

O tratamento dos pedidos apresentados pelas pessoas em causa no que respeita a identificagdo de contactos, a satide e a
outros dados pessoais trocados entre Estados-Membros através do SARR ¢ da responsabilidade da respetiva autoridade
competente envolvida num determinado intercimbio de informacio seletiva. Esta responsabilidade é regida pelas dispo-
sicdes relevantes das legislagdes nacionais relativas a protecdo de dados que transpdem a Diretiva 95/46/CE.

Todavia, deve salientar-se que podem ser aplicaveis restri¢des ou limitacdes especificas ao direito das pessoas em causa em
matéria de acesso, retificacdo, apagamento ou bloqueio dos dados, ao abrigo de legislacdes nacionais sobre a protecio de
dados que transpdem a Diretiva 95/46/CE (). As eventuais restricbes ou limitagdes devem ser mencionadas de forma
inequivoca nos avisos de privacidade fornecidos as pessoas em causa ou nas declaracdes de privacidade publicadas nos
sitios web das autoridades nacionais competentes. Aconselha-se, assim, os pontos de contacto do SARR a contactar as suas
APD nacionais a fim de obter mais informacdes sobre este assunto.

A complexidade do SARR, com mudltiplos utilizadores envolvidos em opera¢des de tratamento conjunto, exige uma
abordagem clara a simples do direito de acesso das pessoas envolvidas, uma vez que estas pessoas ndo estdo familiarizadas
com o funcionamento do sistema e devem dispor de condigdes para efetivamente exercerem os seus direitos.

(") Artigo 12.° da Diretiva 95/46/CE e artigos 13.° a 18.° do Regulamento (CE) n.® 45/2001.

(3 A declaracio de privacidade estd igualmente a disposicdo de todos os utilizadores do SARR a partir da seccdo segura da aplicacio do
SARR.

(}) Artigo 13.°, n.° 1, da Diretiva 95/46/CE.
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Podia recomendar-se como abordagem, que, no caso de uma pessoa em causa considerar que os seus dados pessoais estdo
a ser tratados no SARR, e desejar ter acesso a esses dados, retifici-los ou apagd-los, esteja em condigdes de se dirigir a
qualquer das autoridades nacionais competentes com quem contactou efou que recolheu os seus dados no ambito de uma
determinada ocorréncia que representou um risco para a saide publica (ou seja, tanto a autoridade do pais de que essa
pessoa ¢ cidadd como a autoridade do pais de estada quando da ocorréncia) bem como a qualquer outra autoridade
envolvida nessa troca de informacdes relativa a aplicacdo de medidas de identificacdo de contactos.

Nenhuma autoridade competente envolvida na troca de informac¢des em causa deve recusar o acesso, retificagdo ou
apagamento invocando o facto de ndo ter introduzido os dados no SARR ou que a pessoa em causa deve dirigir-se a
outra autoridade competente. Em especial, se o pedido da pessoa em causa for recebido por uma autoridade competente
diferente da que introduziu a informagdo original através do canal de transmissdo seletiva, aquela deve reencaminhar o
pedido, recorrendo ao mecanismo especifico referido na secdo 7, a autoridade competente autora da mensagem inicial,
que decidird da resposta a dar ao pedido.

Se tal for adequado, antes de tomar uma decisdo, a autoridade competente que introduziu a informagdo no sistema pode
contactar outras autoridades competentes implicadas na troca de informagdes ou envolvidas de outro modo no pedido da
pessoa em causa através do mecanismo especifico referido na sec¢do 7.

Devem informar-se as pessoas em causa de que, se ndo estiverem satisfeitas com a resposta obtida, podem contactar outra
autoridade competente envolvida no intercambio de informagdes. Em qualquer caso, as pessoas em causa tém o direito de
apresentar queixa junto da autoridade nacional de protegdo de dados da autoridade competente que mais lhe convier. Se
necessdrio e adequado, as APD nacionais devem cooperar entre si para dar resposta a queixa (artigo 28.° da Diretiva
95/46/CE).

Finalmente, na sequéncia de uma recomendagdo especifica apresentada pela AEPD no seu parecer, a Comissdo imple-
mentou uma nova funcionalidade no SARR para permitir retificar ¢ apagar em linha, para fins de cumprimento da
protecio de dados, mensagens seletivas que contenham informagdes pessoais inexatas, desatualizadas, que ja ndo sdo
necessdrias ou que de outro modo ndo cumprem os requisitos aplicdveis & prote¢do de dados.

10. SEGURANCA DOS DADOS

O acesso ao sistema estd limitado aos utilizadores autorizados da Comissdo e do CEPCD, bem como aos pontos focais
nacionais do SARR formalmente nomeados. O acesso estd protegido através de uma conta de utilizador protegida e
personalizada e de uma senha.

Os procedimentos para a manipulacio das informacdes pessoais no SARR foram desenvolvidos por referéncia aos
requisitos dos artigos 21.° e 22.° do Regulamento (CE) n.° 45/2001.

11. RETENCAO DE DADOS

Em conformidade com os requisitos em matéria de protecdo de dados, ao abrigo do artigo 4.° n.° 1, alinea ¢), do
Regulamento (CE) n.° 45/2001 e do artigo 6.°, n.° 1, alinea e), da Diretiva 95/46/CE, o sistema apaga automaticamente
todas as mensagens seletivas que contém informacdes pessoais 12 meses apds a respetiva data de introducéo.

Esta salvaguarda, que é intrinseca a concecdo do sistema, ndo dispensa contudo os utilizadores do SARR — dado que s3o
exclusiva e individualmente responséveis pelas suas proprias operacdes de tratamento no canal de transmissdo seletiva de
mensagens — de atuarem no sentido de remover do sistema os dados pessoais que deixam de ser necessdrios antes do
termo do periodo por defeito de um ano.

Para o efeito, a Comissdo integrou uma nova funcionalidade no SARR que permite aos utilizadores apagarem diretamente,
em qualquer momento, as mensagens seletivas que contenham informacdes pessoais que jd ndo sdo necessérias.

Finalmente, recorda-se que as autoridades nacionais competentes sdo responsdveis pelo cumprimento das suas proprias
regras de protecdo de dados sobre a reten¢do de dados pessoais constantes da legislagdo nacional relevante que transpde a
Diretiva 95/46/CE. A supressdo automatica das informacdes pessoais armazenadas no sistema decorrido um ano nio
obsta a que os utilizadores do SARR guardem as mesmas informagdes fora do SARR por perfodos diferentes (por
exemplo, mais longos), desde que tal se faca em conformidade com as obrigagdes decorrentes das respetivas legislagdes
nacionais em matéria de protecdo de dados e que os perfodos previstos na legislagdo nacional sejam compativeis com os
requisitos do artigo 6.°, n.° 1, alinea ¢), da Diretiva 95/46/CE.
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12. COOPERACAO COM AS AUTORIDADES NACIONAIS RESPONSAVEIS PELA PROTECAO DE DADOS

Incentivam-se as autoridades competentes a procurar aconselhamento junto das respetivas APD nacionais, em especial
sempre que se confrontem com questdes relacionadas com a prote¢io de dados que ndo estejam contempladas nas
presentes orientacoes.

As autoridades competentes devem igualmente estar cientes de que, nos termos das legislacdes nacionais de transposi¢io
da Diretiva 95/46/CE, pode ser necessario que notifiquem as respetivas APD das suas préprias atividades de tratamento de
dados no SARR. Em determinados Estados-Membros, pode mesmo ser necessiria uma autorizacdo prévia da APD
nacional.
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