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RECOMENDACOES

RECOMENDACAO DA COMISSAO
de 1 de Marco de 2011

sobre orientagdes para a aplicagio das regras de proteccio de dados no Sistema de Cooperacio no
dominio da Defesa do Consumidor (CPCS)

(2011/136/UE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 292.°,

Considerando o seguinte:

(1) O Regulamento (CE) n.° 2006/2004 do Parlamento Eu-
ropeu e do Conselho, de 27 de Outubro de 2004, rela-
tivo a cooperagdo entre as autoridades nacionais respon-
séveis pela aplicagdo da legislagdo de defesa do consumi-
dor («wegulamento relativo a cooperagdo no dominio da
defesa do consumidor) (') (em seguida designado «Regu-
lamento CPC») pretende aumentar a cooperagdo em ma-
téria de aplicagdo das leis de defesa do consumidor no
mercado Gnico, institui uma rede europeia de autoridades
publicas de aplicagdo da lei (em seguida designada «rede
CPC») e estabelece o quadro e as condiches gerais que
devem reger a cooperagdo entre os Estados-Membros,
para proteger o interesse econdémico colectivo dos con-
sumidores.

() A cooperagdo entre as autoridades ptblicas nacionais
responsaveis pela aplicacdo da lei é vital para o eficaz
funcionamento do mercado unico e para que cada auto-
ridade possa, no ambito da rede CPC, pedir assisténcia as
suas homologas para investigar possiveis incumprimentos
das leis da UE em matéria de defesa dos consumidores.

(3) O objectivo do Sistema de Cooperagio no dominio da
Defesa do Consumidor (em seguida designado «CPCS») é
fazer com que as autoridades piblicas de aplicacdo da lei
possam trocar informacdo relativa a possiveis incumpri-
mentos das leis de defesa do consumidor no ambito de
uma estrutura que dé garantias de seguranca.

(4 O intercdmbio electrénico de informacdes entre os Esta-
dos-Membros deve respeitar as regras em matéria de
protec¢do de dados pessoais estabelecidas na Directiva
95/46/CE do Parlamento Europeu e do Conselho, de
24 de Outubro de 1995, relativa & proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados (?) (em seguida

() JO L 364 de 9.12.2004, p. 1.
() JO L 281 de 23.11.1995, p. 31.

designada «Directiva de Protec¢do de Dados», e no Regu-
lamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho, de 18 de Dezembro de 2000, relativo a pro-
teccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas institui¢des e pelos
6rgdos comunitdrios e a livre circulacdo desses dados (%)
(em seguida designado «Regulamento de Protec¢io de
Dados»).

O artigo 8.° da Carta dos Direitos Fundamentais da
Unido Europeia reconhece o direito a protecgdo dos da-
dos. O CPCS deve garantir que as varias responsabilida-
des e obrigacdes partilhadas entre a Comissdo e os Esta-
dos-Membros no que respeita as regras de protecgio de
dados sejam claras e que as pessoas em causa sejam
informadas e tenham facilmente acesso a mecanismos
que lhes permitam fazer valer os seus direitos.

Convém estabelecer orientagdes para a aplicacdo das re-
gras de protecgdo de dados no CPCS (em seguida desig-
nadas as «orienta¢des»), para garantir o respeito pelas
regras de protecgdo dos dados tratados pelo CPCS.

Os funciondrios responséveis pela aplicagdo da lei devem
contactar as respectivas autoridades nacionais de protec-
¢do de dados para serem enquadrados e aconselhados
sobre a melhor maneira de aplicar as presentes orienta-
¢des, em conformidade com a legislagdo nacional, e, se
necessdrio, para garantir que o tratamento efectuado pelo
CPCS ¢ precedido por notificagdes e verificacdes realiza-
das a nivel nacional.

A participagdo nas acgdes de formagdo que serdo orga-
nizadas pela Comissio para facilitar a aplicacio destas
orientagdes é veementemente encorajada.

A informacdo facultada a Comissdo sobre a aplicacdo das
presentes orientagdes deve ser apresentada, o mais tardar,
dois anos depois da adopg¢do da presente recomendagdo.
A Comissdo fard uma avaliagdo posterior da situacdo em
matéria de protec¢do de dados no CPCS e decidird se sio
necessdrios instrumentos complementares, incluindo me-
didas regulamentares.

() JO L 8 de 12.1.2001, p. 1.
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(10) Convém tomar medidas para facilitar a aplicacdo das
orientacdes por parte dos intervenientes e utilizadores
do CPCS. As autoridades nacionais de proteccio de dados
e a Autoridade Europeia para a Protec¢do de Dados
(AEPD) devem seguir atentamente a evolucdo e a aplica-
cdo das salvaguardas em matéria de protecgdo de dados
no ambito do CPCS.

(11)  As orienta¢des complementam a Decisdo 2007/76/CE (})
da Comissdo e tém em consideragdo o parecer do Grupo
de Trabalho sobre a protec¢do das pessoas singulares no
que diz respeito ao tratamento de dados pessoais, ins-
tituido ao abrigo do artigo 29.° (%) da Directiva de Pro-
teccdo de Dados e o parecer da Autoridade Europeia para
a Proteccdo de Dados (}) criada pelo artigo 41.° do Re-
gulamento de Protec¢do de Dados (em seguida designada
«AEPD»),

() JO L 32 de 6.2.2007, p. 192.

(%) Parecer 6/2007 sobre questdes relativas a proteccio de dados rela-
cionadas com o Sistema de Cooperagdo no dominio da Defesa do
Consumidor (CPCS) 01910/2007/EN — WP 130, adoptado em 21 de
Setembro de 2007.

(%) Parecer da AEPD, Ref. 2010-0692.

ADOPTOU A PRESENTE RECOMENDACAO:

Os Estados-Membros devem seguir as orienta¢des em anexo.

Feito em Bruxelas, em 1 de Margo de 2011.

Pela Comissdo
John DALLI

Membro da Comissdo
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ANEXO

Orientagdes para a aplicacio das regras de protecgio de dados no Sistema de Cooperacio no dominio da Defesa
do Consumidor (CPCS)

1. INTRODUGCAO

A cooperagdo entre as autoridades nacionais de defesa do consumidor é vital para o bom funcionamento do mercado
interno, uma vez que a inobservancia da legislacio no 4mbito de casos transfronteiri¢os abala a confianca dos consu-
midores nas ofertas transfronteiricas e, por conseguinte, a sua fé no mercado interno, além de causar uma distor¢do da
concorréncia.

O CPCS ¢ uma ferramenta electronica instituida pelo Regulamento CPC e constitui um mecanismo estruturado para o
intercdimbio de informacdes entre as autoridades nacionais de defesa do consumidor que compdem a rede CPC. Permite as
autoridades publicas pedir assisténcia as suas homologas da rede CPC para investigar e remediar possiveis infracgdes as
leis da UE em matéria de defesa do consumidor, bem como tomar medidas para por cobro a praticas ilegais de venda ou
prestagdo de servigos cujos destinatdrios sdo os consumidores que vivem noutros paises da UE. Os pedidos de informagido
e toda a comunicacio entre as autoridades publicas competentes relativos a aplicacdo do Regulamento CPC sio realizados
através do CPCS.

O objectivo do Regulamento CPC ¢ reforcar a aplicagdo das leis de defesa do consumidor no mercado interno, criando
em toda a UE uma rede de autoridades ptiblicas nacionais responsaveis pela aplicagdo da lei, e estabelecer as condi¢des
que regem a cooperagdo entre os Estados-Membros. O Regulamento CPC estabelece que tais intercambios de informagdo
e pedidos de assisténcia mitua entre as referidas autoridades nacionais sejam efectuados por intermédio de uma base de
dados determinada. O CPCS foi, pois, concebido para facilitar a cooperacdo administrativa e o intercimbio de informacio
com vista a reforcar a aplicagdo das leis da UE em matéria de defesa do consumidor.

O ambito de cooperagdo limita-se a infrac¢des intracomunitdrias aos actos juridicos constantes do anexo do Regulamento
CPC que protege os interesses econdmicos colectivos dos consumidores.

2. AMBITO E OBJECTIVO DAS PRESENTES ORIENTACOES

As presentes orienta¢des abordam uma questdo fundamental, ou seja, assegurar o equilibrio entre uma cooperagio eficaz
e cficiente das autoridades nacionais competentes e o respeito pelo direito fundamental a privacidade.

A Directiva de Proteccio de Dados (') define dados pessoais como qualquer informagio relativa a uma pessoa singular
identificada ou identificdvel; é considerado identificdvel todo aquele que possa ser identificado, directa ou indirectamente,
nomeadamente por referéncia a um nimero de identificagdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econdmica, cultural ou social.

Uma vez que os funciondrios nacionais responsaveis pela aplicacdo da lei (responsdveis pelos casos) que utilizam o CPCS
nem sempre sdo peritos em protec¢do de dados e podem ndo estar suficientemente informados sobre os requisitos
impostos pela sua prépria legislacdo nacional na matéria, é conveniente fornecer-lhes orientacdes sobre o funcionamento
do CPCS, de um ponto de vista prético, relativamente a proteccdo dos dados e as salvaguardas inerentes ao sistema, bem
como relativamente aos riscos possiveis associados a sua utilizacdo.

As orientacOes apresentam os aspectos mais importantes da proteccio de dados no quadro do CPCS e facultam
explicacdes faceis para que todos os utilizadores do CPCS as possam entender. Contudo, ndo fazem uma andlise exaustiva
das implicacdes que a proteccdo de dados possa ter para o CPCS.

Recomenda-se que as autoridades responsdveis pela protec¢do de dados nos Estados-Membros sejam consultadas para
garantir que as presentes orientagdes possam ser complementadas com as obrigagdes especificas estabelecidas na respec-
tiva legislagdo nacional. Os utilizadores do CPCS podem obter assisténcia e apoio suplementares junto das referidas
autoridades para assegurar o cumprimento dos requisitos na matéria. A lista das autoridades, bem como os respectivos
contactos e sitios web, pode ser consultada em:

http:/[ec.europa.eu/justice_home/fsj/privagy/nationalcomm/#eu

Sublinha-se que o tratamento de dados pessoais deve ser feito no respeito dos principios e condicdes especificos
estabelecidos na Directiva de Protec¢do de Dados. No contexto do Regulamento CPC, os responsaveis pelos casos podem
trocar dados por intermédio do CPCS, incluindo dados pessoais, se o objectivo do tratamento for o de por cobro as
infraccOes as leis da UE em matéria de defesa dos consumidores, como consta do anexo ao mesmo regulamento.
Contudo, antes de tratar tais dados, deve ser feita uma avaliacdo cuidadosa para determinar se o tratamento dos dados
¢ indispensdvel para alcancar os objectivos do Regulamento CPC.

(") Artigo 2., alinea a).
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Assim, os responsaveis pelos casos que tém acesso a0 CPCS devem realizar uma avaliagdo casuistica antes de qualquer
tratamento de dados (!). O objectivo das presentes orientacdes é ajudar os responsdveis pelos casos a fazerem esta
avaliagdo, dando-lhes a conhecer alguns principios de protec¢do de dados que devem ser tidos em consideracdo.

O objectivo é ainda esclarecer algumas complexidades da estrutura do CPCS no que se refere a operacdes conjuntas de
tratamento e de vigilancia, definindo o papel da Comissdo e das autoridades competentes dos Estados-Membros enquanto
«responsdveis conjuntas» pelo tratamento dos dados que transitam pelo CPCS.

3. O CPCS — UMA FERRAMENTA ELECTRONICA PARA COOPERAR NA APLICACAO

O CPCS é uma ferramenta electrénica projectada e mantida pela Comissio em cooperagio com os Estados-Membros. £
seu objectivo ajudar os Estados-Membros a aplicar, na pritica, a legislagio da UE em matéria de defesa do consumidor. E
utilizada pela rede CPC, composta por autoridades publicas designadas pelos Estados-Membros e por paises do EEE, para a
cooperacdo e o intercimbio de informacdo no dominio da aplicagdo das leis de defesa do consumidor, nos termos
previstos no Regulamento CPC.

O artigo 10.° do Regulamento CPC dispde que:

«A Comissdo manterd uma base de dados electrénica na qual armazenard e tratard as informagdes que receber nos termos
dos artigos 7.°, 8.° e 9.° Essa base de dados apenas serd disponibilizada para consulta pelas autoridades competentes ...».

O artigo 12.°, n.° 3, do Regulamento CPC acrescenta:

«Os pedidos de assisténcia e toda a comunicagdo de informacdes serdo efectuados por escrito, utilizando um formuldrio-
-tipo, e transmitidos por via electronica através da base de dados referida no artigo 10.%

O CPCS facilita a cooperagdo e o intercambio de informacdes limitadas a infracgdes intracomunitdrias as directivas e aos
regulamentos constantes no anexo do Regulamento CPC, que abarca vdrios assuntos, nomeadamente praticas comerciais
desleais, vendas a distancia, crédito ao consumo, viagens organizadas, cldusulas contratuais abusivas, utilizagdo a tempo
parcial de bens imdveis, comércio electronico e outros. O CPCS ndo pode ser utilizado para o intercambio de informagdes
sobre questdes legislativas ndo especificamente enumeradas nesse anexo.

Exemplos:

I. Um comerciante estabelecido na Bélgica impde condigdes desleais nas transacgdes que realiza com consumidores
residentes em Franca, em violagdo da directiva relativa as cldusulas abusivas nos contratos. A autoridade francesa
responsavel pela protec¢do dos consumidores pode, através do CPCS, solicitar a sua homdloga belga que adopte todas
as medidas necessdrias disponiveis na Bélgica para que o comerciante cesse imediatamente a infrac¢do intracomuni-
taria.

II. A autoridade dinamarquesa recebe queixas relativas a um sitio web que recorre a préticas comerciais fraudulentas e
enganosas em detrimento dos consumidores. O sitio web estd hospedado na Suécia. A autoridade para os consumi-
dores dinamarquesa precisa de informagdo sobre o sitio web. Pode recorrer, por conseguinte, ao CPCS para solicitar
informacdo a autoridade sueca sua homologa, que é obrigada a fornecé-la.

A informagdo é introduzida pelos Estados-Membros, conservada no CPCS, acessivel aos Estados-Membros a quem se
destina e suprimida pela Comissdo (). O CPCS ¢ utilizado como um repositério e um meio de troca da informagio
através de um sistema de comunicagdo eficiente e seguro.

Em termos de dados pessoais, este tipo de base comporta sempre certos riscos para o direito fundamental a sua
protec¢do: partilhar mais dados do que o estritamente necessdrio para efeitos de uma cooperagio eficiente, reter dados
que deveriam ter sido suprimidos e manter dados desactualizados ou incorrectos, bem como ndo garantir que os direitos
das pessoas em causa e as obrigacdes dos responsdveis pelo tratamento sio respeitados. Para enfrentar esses riscos é
preciso informar e formar os utilizadores do CPCS em matéria de regras de proteccio de dados, para que sejam capazes
de assegurar o cumprimento da legislagio aplicivel em matéria de proteccio de dados.

4. QUADRO LEGAL E DE SUPERVISAO DA PROTECCAO DE DADOS

A Unido Europeia possui um quadro juridico em matéria de protec¢do de dados desde 1995: a Directiva de Proteccio de
Dados (°) que rege o tratamento de dados pessoais pelos Estados-Membros e o Regulamento de Proteccio de Dados ()
que rege o tratamento dos dados pessoais pelas institui¢des e organismos da Unido Europeia. A aplicacdo de legislagio em
matéria de protec¢do de dados depende actualmente da identidade do interveniente no CPCS ou do utilizador do sistema.

(") Saliente-se que os principios de proteccdo se aplicam tanto a dados conservados electronicamente como em papel.

(%) As regras especificas sobre supressdo podem ser consultadas em: Decisdo 2007/76/CE e «Rede de Cooperagdo no dominio da Defesa do
Consumidor: regras de funcionamento».

(%) Directiva 95/46/CE.

(9 Regulamento (CE) n.° 45/2001.
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As operagdes de tratamento empreendidas pela Comissdo regem-se pelo Regulamento de Proteccio de Dados e as
empreendidas pelos funciondrios das autoridades nacionais competentes regem-se pelas leis nacionais que transpdem a
Directiva de Proteccio de Dados.

Uma vez que ambas sdo intervenientes principais com papéis especificos a desempenhar no CPCS, a Comissdo e as
autoridades competentes designadas sdo também as responsdveis conjuntas pelo tratamento pelo que devem notificar e
submeter as suas operagdes de tratamento ao controlo prévio das autoridades de supervisdo competentes. As legislagdes
nacionais de transposicio da Directiva de Protec¢do de Dados, porém, podem prever derrogagdes aos requisitos de
notificacdo e verificacdo prévias.

A harmonizagio da legislagio em matéria de protec¢io de dados pretende assegurar um nivel elevado de proteccio e
salvaguardar os direitos fundamentais das pessoas, sem impedir a livre circulacio de dados pessoais entre os Estados-
-Membros. Dado que as medidas nacionais de execu¢do podem comportar diferencas, para garantir o cumprimento das
regras de protecgdo de dados, os utilizadores do CPCS sdo vivamente aconselhados a discutir as presentes orientacdes com
as suas autoridades nacionais de proteccio de dados, uma vez que as regras podem variar, por exemplo, quanto a
informagdo a facultar as pessoas ou quanto a obrigacdo de notificar certas operagdes de tratamento as autoridades
responsdveis pela protecgdo de dados.

Uma caracteristica significativa do quadro juridico da UE em matéria de protecdo de dados ¢é o facto de a supervisdo ser
desempenhada por autoridades independentes responsaveis pela protec¢io de dados. Os cidaddos tém o direito de
apresentar queixas a estas autoridades e de resolver prontamente as suas preocupacdes de proteccio de dados sem ter
de recorrer aos tribunais. O tratamento de dados pessoais a nivel nacional ¢ supervisionado pelas autoridades nacionais
responsdveis pela protec¢do de dados e o tratamento de dados pessoais realizado pelas institui¢des europeias é supervi-
sionado pela Autoridade Europeia para a Protec¢dio de Dados (AEPD) (!). Consequentemente, a Comissdo estd sujeita a
supervisdo da AEPD e os outros utilizadores do CPCS & supervisio das autoridades nacionais de protec¢do de dados.

5. QUEM E QUEM NO CPCS? — A QUESTAO DA RESPONSABILIDADE CONJUNTA PELO TRATAMENTO

O CPCS é um exemplo claro de tratamento conjunto cuja responsabilidade é também conjunta. Por exemplo, enquanto
apenas as autoridades competentes nos Estados-Membros recolhem, registam, comunicam e trocam dados pessoais, a
conservacdo e a eliminagdo desses dados nos seus servidores é da responsabilidade da Comissio. A Comissdo ndo tem
acesso a estes dados pessoais mas é considerada o gestor e o operador do sistema.

Consequentemente, a atribuicdo das diferentes tarefas e responsabilidades entre a Comissdo e os Estados-Membros pode
resumir-se do seguinte modo:

— cada autoridade competente é responsdvel pelas suas proprias actividades de tratamento de dados,

— a Comissdo ndo é um utilizador, mas sim o operador do sistema, antes de mais responsavel pela sua manutengio e
seguranca; contudo, a Comissdo tem igualmente acesso aos alertas, a informacdo obtida em retorno e a informagdo
sobre outros casos (%). O objectivo do acesso da Comissdo é acompanhar a aplica¢do do Regulamento CPC, bem como
a legislagdo em matéria de defesa do consumidor referida no anexo do Regulamento CPC, e compilar informagio
estatistica relacionada com o desempenho desses deveres. A Comissdo, contudo, ndo tem acesso a informacdo contida
em pedidos de assisténcia miatua nem de aplicacdo da legislacdo, que apenas sdo dirigidos as autoridades competentes
dos Estados-Membros responsaveis pelo caso especifico em questio. O Regulamento CPC prevé a possibilidade de a
Comissdo intervir junto das autoridades competentes para dirimir certos litigios (}) e ser convidada a participar em
investigagdes coordenadas que envolvam mais do que dois Estados-Membros (¥),

— os participantes no CPCS partilham responsabilidades no que diz respeito a legitimidade do tratamento, as dispo-
sicoes em matéria de notificacdo e direitos de acesso, oposicdo e rectificacio,

— a Comissdo e as autoridades competentes responsdveis pelo tratamento de dados sdo individualmente responsaveis
pela garantia de que as regras seguidas pelas suas operagdes de tratamento de dados sdo compativeis com as regras em
matéria de proteccio de dados.

6. INTERVENIENTES E UTILIZADORES DO CPCS

No CPCS existem perfis de acesso diferentes: o perfil de acesso a base de dados estd limitado e atribuido a um sé
funciondrio, nomeado pela autoridade competente (utilizador autenticado), e ndo ¢é transferivel. Os pedidos de acesso ao
CPCS s6 podem ser concedidos aos funciondrios notificados a Comissdo pelas autoridades competentes dos Estados-
-Membros. Para entrar no sistema, é obrigatria uma inscri¢do/senha, que s6 pode ser obtida por um tnico servi¢o de
ligagdo.

S6 os utilizadores das autoridades competentes, as que solicitam e as que facultam assisténcia, tém pleno acesso a
informacdo completa trocada no ambito de um dado caso, incluindo todos os anexos do respectivo ficheiro no CPCS.
Os servigos de ligacdo s6 podem ler informagdo fundamental sobre os casos se tal Ihes for necessrio para identificar a
autoridade que deve receber o pedido. Ndo podem ler documentos confidenciais anexados a um pedido ou alerta.

(") http://www.edps.europa.eu/EDPSWEB|edps/EDPS

(%) Artigos 8.% 9.° e 15.° do Regulamento (CE) n.° 2006/2004.
(}) Artigo 8.°, n.° 5, do Regulamento (CE) n.° 2006/2004.

(%) Artigo 9.° do Regulamento (CE) n.° 2006/2004.
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No caso de pedidos de aplicagdo da lei, a informacdo geral ¢ partilhada entre os utilizadores de todas as autoridades
competentes notificadas como responsdveis pelas infraccdes aos actos legais. Tal é feito através das notificagdes. Estas
devem descrever sucintamente o caso vertente e evitar incluir dados pessoais. Podem ser feitas excepgdes como, por
exemplo, o nome do comerciante ou fornecedor (se for uma pessoa singular).

A Comissdo ndo tem acesso aos pedidos de informagdo e aplicagdo da lei nem a documentos confidenciais, mas recebe
notificacdes e alertas.

7. PRINCIPIOS RELATIVOS A PROTECCAO DE DADOS APLICAVEIS AO INTERCAMBIO DE INFORMACOES

O tratamento de dados pessoais pelos utilizadores do CPCS nos Estados-Membros sé pode realizar-se em condigdes
conformes aos principios estabelecidos na Directiva de Protec¢do de Dados. Compete ao responsavel pelo tratamento dos
dados assegurar que os principios de proteccdo de dados sdo respeitados pelo tratamento a que estes sdo submetidos no
CPCS.

Note-se que as regras em matéria de confidencialidade e proteccdo de dados se aplicam também ao CPCS. As regras de
confidencialidade e o sigilo profissional podem aplicar-se aos dados em geral, mas as regras de proteccido de dados estdo
limitadas aos dados pessoais.

E importante ter em conta que os utilizadores do CPCS nos Estados-Membros sio responsdveis por muitas outras
operagdes de tratamento e podem ndo ser especialistas da protec¢do de dados. As regras em matéria de protec¢do de
dados no ambito do CPCS ndo precisam de ser desnecessariamente complicadas nem representar uma sobrecarga
administrativa excessiva. Também ndo tém de seguir obrigatoriamente um formato dnico. Relembramos que estas
orientagdes sdo recomendagdes para o tratamento de dados pessoais e que nem todos os dados que sdo objecto de
intercambio no CPCS sdo dados pessoais.

Antes de introduzir a informagdo no CPCS, os funciondrios responsdveis pela aplicagdo da lei tém de verificar se os dados
pessoais a comunicar sdo absolutamente necessdrios para uma cooperacio eficiente e ter em atengdo a entidade a quem
estdo a ser enviados. O responsdvel pela aplicagdo da lei tem de perguntar-se se o destinatdrio precisa de facto da
informacdo para efeitos de alerta ou assisténcia mutua.

A lista de principios que a seguir se apresenta visa ajudar os funciondrios responsdveis pela aplicagdo da lei que tém
acesso ao CPCS a fazer uma avaliagdo casuistica para determinar se cada operacdo de tratamento de dados pessoais
presentes no sistema cumpre os principios de protec¢do de dados. Os funciondrios responsaveis pela aplicacdo da lei
deveriam igualmente ter em conta que as derrogacdes e restrigdes a aplicacdo dos principios de protecgdo de dados
constantes da lista seguinte podem existir a nivel nacional, pelo que se aconselha a consulta das autoridades nacionais de
protecgdo de dados (1).

Quais os principios de protec¢io de dados a observar?

Os principios gerais de protecgdo de dados a observar antes de empreender o tratamento de quaisquer dados pessoais
foram retirados da Directiva de Protec¢do de Dados. Uma vez que a referida directiva foi transposta na legislacdo nacional,
convém que os responsdveis pelos casos consultem as suas autoridades nacionais de proteccdo de dados sobre a aplicagdo
dos principios seguintes e que verifiquem se existem derrogacdes ou restricdes a sua aplicagdo.

Principio de transparéncia

De acordo com a Directiva de Proteccdo de Dados, a pessoa em causa tem direito a ser informada sobre o tratamento dos
seus dados. O responsdvel pelo tratamento deve facultar o seu nome e endereco, a finalidade do tratamento, os
destinatdrios dos dados e qualquer outra informacdo necessria para garantir a pessoa em causa um tratamento leal
dos mesmos (2).

O tratamento de dados pessoais s6 poderd ser efectuado se (%):

— a pessoa em causa tiver dado de forma inequivoca o seu consentimento,
— for necessdrio para a execugdo de um contrato ou formacio do contrato,
— for necessdrio para cumprir uma obrigagio legal,

— for necessdrio para a protec¢do de interesses vitais da pessoa em causa,

(") Artigo 11.°, n.° 2, e artigo 13.° da Directiva 95/46/CE.
(3) Artigos 10.° e 11.° da Directiva 95/46/CE.
(%) Artigo 7.° da Directiva 95/46/CE.
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— for necessdrio para a execugdo de uma missdo de interesse ptblico ou o exercicio da autoridade publica de que é
investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam comunicados,

— for necessdrio para prosseguir interesses legitimos do responsével pelo tratamento ou do terceiro ou terceiros a quem
os dados sejam comunicados.

Principio da legitimidade e da equidade

Os dados pessoais ndo podem ser recolhidos ou tratados de maneira abusiva ou ilegal, nem devem ser utilizados para
finalidades contrérias as estabelecidas no Regulamento CPC. Para que o tratamento seja legal, os responsaveis pelos casos
devem assegurar-se de que hd razdes claras que justificam a necessidade do tratamento. O tratamento deve ser feito para
finalidades determinadas, explicitas e legitimas, e os dados ndo serdo posteriormente tratados de forma incompativel com
essas finalidades (1). Tal s6 pode ser previsto no Regulamento CPC.

Para que o tratamento seja justo, as pessoas em causa devem ser informadas das finalidades do tratamento e da existéncia
do direito de acesso, de rectificacio e de oposicio.

Principio de proporcionalidade, exactiddo e periodos de conservacio dos dados

Os dados devem ser proporcionados, adequados, pertinentes e ndo excessivos relativamente as finalidades para que sdo
recolhidos efou tratados posteriormente. Os dados devem ser exactos e, se necessdrio, actualizados; devem ser tomadas
todas as medidas razodveis para que os dados inexactos ou incompletos, tendo em conta as finalidades para que foram
recolhidos ou para que sdo tratados posteriormente, sejam apagados ou rectificados; os dados pessoais ndo devem ser
conservados mais tempo do que o necessdrio, numa forma que permita a identificagdo das pessoas em causa, a luz das
finalidades para que foram recolhidos ou tratados. Devem ser criadas salvaguardas adequadas para os dados pessoais
conservados durante periodos mais longos e destinados a uma utilizagdo histérica, estatistica ou cientifica.

Os responsdveis pelos casos devem considerar se a informagdo a processar é absolutamente necessdria para alcancar os
objectivos fixados.

Principio de limitacdo da finalidade do tratamento

Os dados pessoais devem ser recolhidos para finalidades especificas, explicitas e legitimas e ndo devem ser tratados
posteriormente de uma forma incompativel com essas finalidades, bem como ser levados ao conhecimento da pessoa em
causa. Os responsdveis pelos casos s6 devem tratar dados pessoais quando existir um objectivo claro para isso, ou seja,
fundamentos juridicos no Regulamento CPC que justifiquem a transferéncia.

Direito de acesso

As pessoas em causa tém o direito, em conformidade com a Directiva de Protec¢do de Dados (%), de ser informadas de que
os seus dados pessoais estdo a ser tratados; das finalidades subjacentes ao tratamento; dos destinatdrios dos dados e de que
tém direitos especificos, ou seja, o direito a informacdo e a rectificacio. As pessoas em causa tém direito a aceder a todos
os seus dados pessoais que sejam objecto de tratamento. As pessoas em causa tém igualmente o direito de pedir a
rectificagdo, o apagamento ou o bloqueio de dados incompletos, inexactos ou cujo tratamento ndo respeite as regras de
proteccdo de dados (3).

Dados sensiveis

E proibido o tratamento de dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filoséficas ou a filiagdo sindical, bem como o tratamento de dados relativos a satide e a vida sexual, a infraccdes e
condenagdes penais. Contudo, a Directiva de Protecgdo de Dados (¥) estabelece certas derrogacdes a esta regra, segundo as
quais os dados sensiveis podem ser tratados, no respeito por certas condigdes (°). Convém que os utilizadores do CPCS
adoptem uma atitude de prudéncia sempre que tiverem de tratar dados sensiveis (°). Os utilizadores do CPCS devem
consultar a sua autoridade nacional de protecdo de dados para saber se as derrogagdes se aplicam ao tratamento de
dados sensiveis.

Derrogagoes

A prevengdo, a investigagdo, a deteccdo e a repressdo de infraccdes penais justificam as derrogacdes previstas na Directiva
de Protecgdo de Dados. Os responsaveis pelos casos devem consultar a legislagdo nacional para avaliar se tais derrogagdes
sdo possiveis e em que condicdes (7). A existirem, tais derrogacdes devem ser claramente indicadas nas declaracdes em
matéria de politica de privacidade de cada autoridade competente.

Artigo 6. n.° 1, alinea b), da Directiva 95/46/CE.
Artigos 10.°, 11.° ¢ 12.° da Directiva 95/46/CE.
Artigo 12.° da Directiva 95/46/CE.
Artigo 8. n.° 2, da Directiva 95/46/CE.
Artigo 8.° da Directiva 95/46/CE.
Capitulo 4 do anexo da Decisio 2007/76/CE.
Parecer 6/2007 sobre questdes relativas & protec¢do de dados relacionadas com o Sistema de Cooperacdo no dominio da Defesa do
Consumidor (CPCS) 01910/2007/EN — WP 130, adoptado em 21 de Setembro de 2007, pp 24-26.
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Aplicacio dos principios de proteccio de dados

A aplicagdo dos principios de protec¢do de dados ao funcionamento do CPCS determina a elaboragdo das seguintes
recomendagdes:

1. A utilizagdo do CPCS deveria ser estritamente limitada aos objectivos previstos no Regulamento CPC. O artigo 13.°,
n.° 1, do Regulamento CPC estabelece que «As informagdes comunicadas sé6 podem ser utilizadas para garantir o
cumprimento da legislagdo de defesa dos interesses dos consumidores». Estas leis estio enumeradas no anexo do
referido regulamento.

2. Recomenda-se que os responsdveis pela aplicagdo da lei s6 utilizem a informacio obtida a partir de um pedido de
assisténcia mitua ou um alerta para as finalidades relacionadas com esse caso especificamente, no respeito total dos
requisitos legais em matéria de proteccio de dados, avaliando ex ante a necessidade do tratamento num contexto
relacionado com o interesse publico.

3. As transferéncias dos dados tratados pelos funciondrios responsaveis pela aplicacdo da lei devem ser avaliadas de modo
a determinar casuisticamente os seus destinatdrios.

4. Os utilizadores do CPCS devem seleccionar cuidadosamente as perguntas que constam dos pedidos de assisténcia
mutua e ndo solicitar mais dados do que os necessdrios. Ndo se trata apenas de uma questio de respeito pelos
principios de qualidade dos dados, mas também de redugdo da sobrecarga administrativa.

5. A Directiva de Proteccdo de Dados (!) exige que os dados pessoais sejam exactos e, se necessario, actualizados.
Recomenda-se que a autoridade competente que forneceu a informacio contribua para garantir a exactiddo dos dados
conservados no CPCS. Foram acrescentadas mensagens no CPCS para recordar periodicamente aos responsaveis pelos
casos que devem verificar se os dados pessoais sdo exactos e actualizados.

6. Uma maneira prdtica de informar as pessoas em causa dos seus direitos ¢ a adverténcia sobre a politica em matéria de
privacidade divulgada na pdgina web. Recomenda-se que cada autoridade competente inclua na respectiva pagina web
uma adverténcia sobre a sua politica nesta matéria. Esta adverténcia deve cumprir os requisitos de informacdo
estabelecidos na Directiva de Proteccdo de Dados, incluir uma ligacdo a pdgina web da Comissdo sobre privacidade
e facultar mais pormenores, incluindo os contactos da autoridade competente em questdo, bem como informar sobre
quaisquer restricdes nacionais ao direito de acesso ou de informagdo. Os responsaveis pelo tratamento dos dados
envolvidos sdo igualmente responsdveis pela publicacdo destas adverténcias.

7. A pessoa em causa pode solicitar o acesso, a rectificagio e o apagamento dos seus dados pessoais em mais de uma
fonte. Embora cada autoridade competente seja responsdvel, tal como o responsavel pelo tratamento, pelas suas
préprias operacdes de tratamento de dados, o objectivo deve ser dar uma resposta coordenada aos pedidos referentes
a casos transfronteiricos. Recomenda-se que, em tais casos, as autoridades competentes informem as suas homdlogas
interessadas de que receberam um pedido.

Se as autoridades competentes considerarem que a concessdo de um pedido pode afectar procedimentos de investi-
gacdo ou de aplicagdo da lei a cargo de outras autoridades competentes, devem sondar estas dltimas antes de o
conceder.

A pessoa em causa pode igualmente apresentar o seu pedido & Comissdo. A Comissdo s6 pode aceder a um pedido de
dados se a eles tiver acesso. Apds a recepcdo de um pedido, a Comissdo deve consultar a autoridade competente que
forneceu a informacdo. Se ndo for levantada nenhuma objec¢do ou se a autoridade competente ndo puder responder
num prazo razodvel, a Comissdo decide se pode conceder ou ndo o pedido com base no Regulamento de Protec¢do de
Dados. A Comissdo deve igualmente solicitar o parecer de autoridades competentes cujas actividades de investigacdo
ou aplicacdo da lei possam ser comprometidas pela concessdo do pedido. A Comissdo deve examinar se a introducio
de novas possibilidades técnicas no CPCS vird facilitar tais intercimbios.

8. A decisdo de aplicacdo do CPC, Decisio 2007/76/CE, prevé a criagdo, no CPCS, de campos para a identificacdo de
directores de empresas. Os funciondrios responséveis pela aplicagio da lei devem avaliar se a inclusio destes dados
pessoais € necessdria para resolver o caso. Deve ser feita uma avaliacdo casuistica para determinar se a identificacdo de
um director de uma empresa deve figurar no campo de dados criado para o efeito, antes de se introduzirem as
informacdes no CPCS e antes de os pedidos de assisténcia mitua ou alerta serem enviados a outra autoridade
competente.

9. A decisio de aplicagio do CPC, Decisdo 2007/76/CE, exige que a autoridade competente que introduz informagdes,
pedidos de aplicacdo da legislacdo ou alertas indique se as informagdes tém de ser objecto de tratamento confidencial.
Esta seleccdo ¢é feita numa base casuistica. De igual modo, quando fornece informacdes, a autoridade requerida tem de
indicar se estas devem ser objecto de tratamento confidencial. O sistema CPCS inclui um pardmetro por defeito
destinado a permitir aos seus utilizadores conceder o acesso a documentos, desactivando o icone de confidencialidade.

(") Artigo 6.°, n.° 1, alinea d), da Directiva 95/46/CE.
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8. O CPCS E A PROTECCAO DE DADOS
Ambiente informético favoravel a protec¢io de dados

O CPCS foi concebido tendo em conta os requisitos da legislagdo de protecgdo de dados:

— o CPCS usa o programa s-TESTA (servicos telemdticos transeuropeus seguros entre administra¢des). Constitui uma
plataforma pan-europeia de comunicagdo facil de gerir, fidvel e segura para as administragdes nacionais e europeia. A
rede s-TESTA ¢ baseada numa infra-estrutura dedicada, privada e completamente separada da Internet. O sistema
inclui medidas de seguranga adequadas para garantir a melhor protecdo possivel para a rede. A rede estd sujeita a
uma acreditacdo de seguranca para poder transmitir informagdo classificada no nivel «estrito & UE»,

— para tal, foram introduzidas algumas caracteristicas técnicas: senhas seguras e personalizadas para os funciondrios
competentes das autoridades designadas, utilizagdo de uma rede segura (s-TESTA), mensagens para lembrar aos
responsdveis pelos casos que devem ter em mente as regras de protec¢do de dados ao tratar dados pessoais, criagdo
de diferentes perfis de utilizadores que modulam o acesso a informagdo consoante o papel do utilizador (a autoridade
competente, o gabinete de ligacdo ou a Comissdo), possibilidade de limitar o acesso a documentos gracas a sua
classificacdo como confidenciais e mensagem de adverténcia na pagina de entrada do CPCS que aponta para as regras
de protecgdo de dados,

— normas de execucdo (') que abrangem aspectos essenciais para assegurar o cumprimento das regras de protecgdo de
dados: regras de supressdo claras (qual a informacdo; como e quando apagar dados); principios que especificam os
tipos de acesso a informacdo (s6 as autoridades competentes directamente envolvidas tém pleno acesso, podendo as
restantes dispor de informagdo geral apenas),

— orientacdes de funcionamento (%) que definem os elementos a ter em conta no preenchimento dos diferentes campos
e, mais especificamente, as presentes orientagdes é),

— revisdes anuais para assegurar que as autoridades competentes verificam a exactiddo dos dados pessoais (estd previsto
um marcador mas ainda ndo foi introduzido) e o encerramento efou desactivagio dos casos tratados, segundo as
regras, para que ndo fiquem esquecidos. A Comissdo organiza com os Estados-Membros uma revisio periddica dos
casos em aberto durante um periodo substancialmente superior ao tempo necessirio para a sua resolugdo,

— supressdo automadtica das informagdes sobre os casos de assisténcia miitua cinco anos apds o seu encerramento, em
conformidade com o Regulamento CPC,

— o CPCS é uma ferramenta electrénica evolutiva cujo objectivo é proteger os dados pessoais. O sistema comporta ainda
muitos outros elementos de salvaguarda jd integrados na arquitectura anteriormente descrita. A medida das necessi-
dades, a Comissdo continuard a desenvolver outras melhorias.

Orientagdo adicional
Durante quanto tempo devem os casos ser tratados e quando devem ser encerrados e suprimidos?

$6 a Comissdo pode suprimir informagdo do CPCS (%) e, regra geral, fé-lo a pedido da autoridade competente. Ao fazer o
pedido de supressdo, a autoridade competente tem de especificar as suas razdes. A tnica excepgdo aplica-se aos pedidos
de aplicacdo da lei. Estes sdo suprimidos automaticamente pela Comissdo cinco anos apds o encerramento do caso pela
autoridade requerente.

Foram estabelecidas regras com prazos determinados para garantir a supressio de dados desnecessdrios, inexactos,
infundados efou conservados durante periodos maximos.

Por que estd a retengdo de dados fixada em cinco anos?

O objectivo de um periodo de retengdo ¢ facilitar a cooperacdo entre as autoridades publicas responsaveis pela aplicagdo
das leis em matéria de defesa do consumidor no ambito do tratamento das infrac¢des intracomunitdrias e contribuir para
o bom funcionamento do mercado interno, para a qualidade e coeréncia de aplicagdo dessas leis, supervisionar a defesa
dos interesses econémicos dos consumidores e contribuir para aumentar o nivel e a coeréncia dessa aplicacdo. Durante o
periodo de retencdo, os funciondrios responsaveis da autoridade competente a quem o caso foi entregue podem ser
autorizados a consultar o ficheiro respectivo para investigar possiveis padrdes de infraccdo e contribuir, assim, para
reforcar a eficiéncia da aplicacdo da lei.

(') Decisio 2007/76/CE.

(%) Rede de Cooperacdo no dominio da Defesa do Consumidor: regras de funcionamento, adoptadas pelo comité CPC em 8 de Junho de
2010.

(}) O contetido das presentes orientagdes serd integrado em formacdes futuras sobre o CPCS.

(*) Artigo 10.° do Regulamento (CE) n.° 2006/2004 e Capitulo 2 do anexo da decisio de execucdo do CPC, Decisio 2007/76/CE.
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Que informagdo pode ser incluida no forum de discussdo?

O férum de discussio é um anexo do CPCS e uma ferramenta de intercimbio de informagdo no que diz respeito a
assuntos como as novas competéncias de aplicagdo da lei e as melhores praticas. Regra geral, e embora nio seja
frequentemente utilizado pelos funciondrios responsaveis pela aplicagio da lei, o férum de discussio ndo deve servir
para o intercdmbio de dados relativos aos casos nem deve referir dados pessoais.

Que tipo de dados pode ser incluido nos resumos e documentos anexos?

A decisio de execugdo do CPC, Decisio 2007/76/CE, prevé o campo «documentos anexos» no caso de alertas e pedidos
de informacdo e de aplicacdo da lei. Os resumos sdo feitos em campos onde deve ser apresentada uma descricio da
infraccdo. Recomenda-se que ndo sejam ai incluidos dados pessoais, uma vez que o objectivo é apenas obter uma
descrigdo geral da infraccdo. Os dados pessoais que constam dos documentos anexos mas nio sio estritamente neces-
sdrios devem ser bloqueados ou removidos.

Que significa uma «suspeita razodvel» de infraccdo?

O conceito de motivo razodvel de suspeita é um conceito que deve ser interpretado em conformidade com a legislacdo
nacional. Contudo, recomenda-se que as suspeitas de infrac¢do s6 sejam incluidas no CPCS se houver provas presentes ou
passadas que possam apoid-las.

E as transferéncias para paises terceiros?

O Regulamento CPC (!) estipula que as informacdes comunicadas nos termos das suas disposi¢des podem igualmente ser
comunicadas a uma autoridade de um pais terceiro por um Estado-Membro que tenha um acordo de assisténcia bilateral,
desde que o consentimento da autoridade competente que comunicou originalmente a informacdo tenha sido obtido e
que as condi¢des de proteccdo de dados estejam reunidas.

Recomenda-se que, se ndo existir um acordo internacional de assisténcia mutua (?) entre a Unido Europeia e um pais
terceiro, qualquer acordo de assisténcia bilateral com um pais terceiro deve prever salvaguardas de protec¢do de dados
adequadas e ser notificado as autoridades de supervisdo relevantes em matéria de protecgdo de dados, de modo a que
possam ser efectuadas verificagdes prévias, salvo se a Comissdo considerar que o referido pais terceiro garante um nivel de
proteccio adequado aos dados pessoais transferidos da Unido, em conformidade com o artigo 25.° da Directiva de
Proteccdo de Dados.

(") Artigos 14.%, n.° 2, do Regulamento (CE) n.° 2006/2004.
(3) Artigo 18.° do Regulamento (CE) n.° 2006/2004.



