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DIRECTIVE 2008/1 14/CE DU CONSEIL
du 8 décembre 2008

concernant le recensement et la désignation des infrastructures critiques européennes ainsi que
I'évaluation de la nécessité d’améliorer leur protection

(Texte présentant de I'intérét pour I'EEE)

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité instituant la Communauté européenne, et notam-
ment son article 308,

vu la proposition de la Commission,

vu lavis du Parlement européen (),

vu l'avis de la Banque centrale européenne (?),

considérant ce qui suit:

(1)

En juin 2004, le Conseil européen a demandé qu'une
stratégie globale de protection des infrastructures criti-
ques soit ¢élaborée. En réponse, la Commission a
adopté, le 20 octobre 2004, une communication intitulée
«Protection des infrastructures critiques dans le cadre de
la lutte contre le terrorisme», dans laquelle elle a proposé
des mesures en vue de renforcer la prévention, la prépa-
ration et la réponse de I'Union européenne face aux atta-
ques terroristes contre des infrastructures critiques.

Le 17 novembre 2005, la Commission a adopté un Livre
vert sur un programme européen de protection des infrastruc-
tures critiques, présentant différents scénarios pour la mise
en place de ce programme et du réseau d’alerte concer-
nant les infrastructures critiques. Les réponses a ce livre
vert ont mis en exergue la valeur ajoutée d'un cadre
communautaire en matiére de protection des infrastruc-
tures critiques. La nécessité de renforcer la capacité de
protection des infrastructures critiques en Europe et de
réduire les vulnérabilités de ces infrastructures a été
reconnue. L'importance des principes clés de subsidiarité,
de proportionnalité et de complémentarité ainsi que du
dialogue avec les acteurs concernés a été soulignée.

En décembre 2005, le Conseil Justice et affaires inté-
rieures» a demandé a la Commission de présenter une
proposition de programme européen de protection des
infrastructures critiques (EPCIP) et a décidé que ce
programme devait étre fondé sur une approche tous
risques conjuguée avec la priorité donnée a la lutte
contre la menace terroriste. Cette approche tient
compte des risques d’origine humaine, des menaces tech-
nologiques et des catastrophes naturelles dans le
processus de protection des infrastructures critiques,
mais donne la priorité a la menace terroriste.

(") Avis du Parlement européen du 10 juillet 2007 (non encore paru au
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() JO C 116 du 26.5.2007, p. 1.
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En avril 2007, le Conseil a adopté des conclusions sur
IEPCIP, dans lesquelles il souligne que clest aux Etats
membres quincombe en dernier ressort la gestion de
dispositifs de protection des infrastructures critiques sur
leur territoire national, tout en se félicitant des efforts
déployés par la Commission en vue d’élaborer une procé-
dure a I'échelle européenne aux fins du recensement et de
la désignation des infrastructures critiques européennes
(ICE) ainsi que de I'évaluation de la nécessité d'améliorer
leur protection.

La présente directive constitue la premiére étape d’une
approche progressive visant a recenser et désigner les
ICE, ainsi qu'a évaluer la nécessité d’améliorer leur protec-
tion. Cette directive se concentre sur le secteur de
Iénergie et sur celui des transports, et devrait étre réexa-
minée en vue den évaluer les effets et d’apprécier la
nécessité d'inclure d’autres secteurs dans son champ
d’application, notamment le secteur des technologies de
l'information et de la communication (TIC).

La responsabilité de la protection des infrastructures criti-
ques européennes incombe essentiellement et en dernier
ressort aux Etats membres et aux propriétaires/opérateurs
de ces infrastructures.

Il existe un certain nombre dinfrastructures critiques
dans la Communauté, dont larrét ou la destruction
aurait un impact transfrontalier significatif. 1l pourrait
s'agir d'effets intersectoriels transfrontaliers résultant des
dépendances entre infrastructures interconnectées. Il
convient de recenser ces ICE et de les désigner comme
telles selon une procédure commune. L'évaluation des
impératifs de sécurité concernant ces infrastructures
devrait étre effectuée selon des critéres minimaux
communs. Les programmes bilatéraux de coopération
entre Etats membres dans le domaine de la protection
des infrastructures critiques constituent un moyen bien
établi et efficace de protéger les infrastructures critiques
transfrontalieres. L'EPCIP devrait sappuyer sur cette
forme de coopération. Les informations relatives a la
désignation d'une infrastructure donnée comme ICE
devraient recevoir un niveau de classification approprié,
conformément a la législation communautaire et natio-
nale applicable.
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Dans la mesure ou différents secteurs possedent une
expérience, une expertise et des exigences particuliéres
en matiére de protection des infrastructures critiques, il
convient d'élaborer et de mettre en ceuvre une approche
communautaire dans ce domaine, en tenant compte des
spécificités et des mesures sectorielles existantes, notam-
ment celles en vigueur au niveau communautaire,
national ou régional, y compris ou il existe déja des
accords transfrontaliers ~d'assistance mutuelle entre
propriétairesjopérateurs  d'infrastructures  critiques.
Compte tenu du role tres important joué par le secteur
privé dans la surveillance et la gestion des risques, la
planification de la continuité de lexploitation et la
reprise d’activité aprés une catastrophe, lapproche
communautaire doit encourager une participation pleine
et entiere de ce secteur.

En ce qui concerne le secteur de I'énergie, et plus parti-
culierement les procédés de production et de transport de
I'électricité (en ce qui concerne la fourniture d'électricité),
il est entendu que, lorsque cela est jugé nécessaire, la
production d’électricité peut englober les éléments des
centrales nucléaires servant au transport de I'électricité,
tout en excluant les éléments strictement nucléaires, qui
relevent de la réglementation pertinente en matiére nuclé-
aire, notamment les traités et le droit communautaire.

La présente directive complete les mesures sectorielles
existant au niveau communautaire et dans les Ftats
membres. Dans les cas o des mécanismes communau-
taires sont déja en place, ils devraient continuer a étre
utilisés et ainsi a contribuer a la mise en ceuvre globale
de la présente directive. Il y a lieu d'éviter les doubles
emplois, voire les contradictions, entre différents actes ou
différentes dispositions.

Toutes les ICE désignées comme telles devraient étre
dotées de plans de sécurité d'opérateurs (PSO) ou de
mesures équivalentes comportant un recensement des
points importants, une évaluation des risques, ainsi que
l'identification, la sélection et le classement par ordre de
priorité des contre-mesures et des procédures. Afin
d’éviter des travaux inutiles ou les doubles emplois,
chaque Etat membre devrait en premier lieu établir si
les propriétaires/opérateurs d'ICE  désignées comme
telles disposent de PSO ou de mesures similaires. En
labsence de tels plans, chaque Etat membre devrait
prendre les dlSpOSlthl‘lS nécessaires afin  que des
mesures appropriées soient prévues. Il appartient a
chaque Etat membre de décider de la forme d'action la
plus opportune en ce qui concerne l'établissement de
PSO.

Les mesures, principes et orientations, y compris des
mesures communautaires, ainsi que les programmes de
coopération bilatéraux etfou multilatéraux qui prévoient
un plan similaire ou équivalent a un PSO ou la présence
d'un correspondant pour la sécurité ou d’une personne
ayant une fonction équivalente, devraient étre réputés

(13)

(14)
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satisfaire aux obligations imposées par la présente direc-
tive en ce qui concerne respectivement le PSO ou la
présence d’un correspondant pour la sécurité.

Des correspondants pour la sécurité devraient étre dési-
gnés pour chaque ICE désignée comme telle afin de faci-
liter la coopération et la communication avec les auto-
rités nationales compétentes en matiére de protection des
infrastructures critiques. Afin d’éviter des travaux inutiles
ou les doubles emplois, chaque Etat membre devrait en
premier lieu établir si les propriétaires/opérateurs d’ICE
désignées comme telles disposent déja d’'un correspon-
dant pour la sécurité ou d'un équivalent. En Iabsence
dun correspondant, chaque FEtat membre devrait
prendre les dispositions nécessaires  afin  que des
mesures appropriées soient prévues. Il appartient a
chaque Etat membre de décider de la forme d’action la
plus opportune en ce qui concerne la désignation de
correspondants pour la sécurité.

Une détermination efficace des risques, des menaces et
des vulnérabilités dans les différents secteurs exige une
communication a la fois entre les propriétaires ou opéra-
teurs d'ICE et les Etats membres, et entre les Etats
membres et la Commission. Chaque Etat membre
devrait recueillir des informations sur les ICE qui se trou-
vent sur son territoire. La Commission devrait recevoir
des informations génériques des Ftats membres sur les
risques, menaces et vulnérabilités qui existent dans les
secteurs ot ont été recensées des ICE, y compris, le cas
échéant, des informations sur les améliorations pouvant
éventuellement étre apportées aux ICE et les éventuelles
dépendances intersectorielles, qui pourraient au besoin
servir de base a I'élaboration de propositions spécifiques
de la Commission en vue d’améliorer la protection des
ICE.

Afin de faciliter 'amélioration de la protection des ICE,
des méthodes communes de recensement et de désigna-
tion des risques, menaces et vulnérabilités touchant les
points d'infrastructure peuvent étre définies.

1l ya lieu de donner aux propriétaires/opérateurs d’ICE
acces, principalement par lintermédiaire des autorités
compétentes des Ftats membres, aux bonnes pratiques
et méthodes en matiere de protection des infrastructures
critiques.

Une protection efficace des ICE exige une communica-
tion, une coordination et une coopération au niveau
national et au niveau communautaire. Le meilleur
moyen dy parvenir consiste a désigner des points de
contact pour la protection des infrastructures critiques
européennes  (ci-apres  dénommés «points de contact
PICE»), dans chaque Etat membre, chargés de coordonner
les questions européennes liées a la protectlon de ces
infrastructures au niveau national, ainsi quavec les
autres Etats membres et la Commission.
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structures critiques européennes dans les domaines qui
requierent un certain degré de confidentialité, il convient
de veiller a ce qu'un échange d'informations cohérent et
str seffectue dans le cadre de la présente directive. 1l est
important que les régles de confidentialité prévues par le
droit national applicable ou le réglement (CE) n°
1049/2001 du Parlement européen et du Conseil du
30 mai 2001 relatif a l'acces du public aux documents
du Parlement européen, du Conseil et de la Commis-
sion (') soient appliquées aux informations spécifiques
sur des points dinfrastructure critique qui pourraient
étre utilisées pour planifier et mettre en ceuvre des
actions visant a entrainer des conséquences inacceptables
pour les installations concernées. Les informations classi-
fiées devraient étre protégées conformément a la Iégisla-
tion communautaire et nationale applicable. Chaque Etat
membre et la Commission devraient respecter la classifi-
cation de sécurité attribuée & un document par son émet-
teur.

Le partage des informations sur les ICE devrait s'effectuer
dans un climat de confiance et de sécurité. Le partage des
informations exige en effet une relation de confiance
dans laquelle les entreprises et organisations savent que
leurs données sensibles et confidentielles seront suffisam-
ment protégées.

Etant donné que les objectifs de la présente directive, a
savoir l'instauration d'une procédure de recensement et
de désignation des ICE et la définition d’'une approche
commune pour évaluer la nécessité d’améliorer la protec-
tion de ces infrastructures, ne peuvent pas étre réalisés de
maniére suffisante par les Ftats membres et peuvent
donc, en raison des dimensions de laction, étre mieux
réalisés au niveau communautaire, la Communauté peut
prendre des mesures, conformément au principe de
subsidiarité consacré a l'article 5 du traité. Conformément
au principe de proportionnalité tel quénoncé audit
article, la présente directive n'excéde pas ce qui est néces-
saire pour atteindre ces objectifs.

La présente directive respecte les droits fondamentaux et
observe les principes reconnus notamment par la charte
des droits fondamentaux de I'Union européenne,

A ARRETE LA PRESENTE DIRECTIVE:

Atticle premier

Objet

La présente directive établit une procédure de recensement et de
désignation des infrastructures critiques européennes, ci-aprés

() JO L 145 du 31.5.2001, p. 43.

évaluer la nécessité d'améliorer leur protection, afin de contri-
buer a la protection des personnes.

Article 2

Définitions

Aux fins de la présente directive, on entend par:

1.

«infrastructure critique»: un point, systéme ou partie de celui-
ci, situé dans les Etats membres, qui est 1ndlspensab1e au
maintien des fonctions vitales de la société, de la santé, de
la sareté, de la sécurité et du bien-étre économique ou social
des citoyens, et dont larrét ou la destruction aurait un
impact significatif dans un Etat membre du fait de la défail-
lance de ces fonctions;

«nfrastructure critique européenne» ou ICE»: une infrastruc-
ture critique située dans les Etats membres dont l'arrét ou la
destruction aurait un impact considérable sur deux Etats
membres au moins. L'importance de cet impact est évaluée
en termes de criteres intersectoriels. Cela inclut les effets
résultant des dépendances intersectorielles par rapport a
d’autres types d'infrastructures;

nalyse de risques» examen des scénarios de menace perti-
nents destiné a évaluer les vulnérabilités d'infrastructures
critiques et les impacts potentiels de leur arrét ou destruc-
tion;

dnformations sensibles relatives a la protection des infra-
structures critiques»: les informations sur une infrastructure
critique qui, en cas de divulgation, pourraient étre utilisées
pour planifier et mettre en ceuvre des actions visant a provo-
quer larrét ou la destruction d'installations d'infrastructures
critiques;

«protection»: I'ensemble des activités visant a garantir le bon
fonctionnement, la continuité et l'intégrité d’une infrastruc-
ture critique afin de prévenir, d'atténuer ou de neutraliser
une menace, un risque ou une vulnérabilité;

«propriétairesfopérateurs d’ICE» les entités responsables des
investissements relatifs a | de la gestion quotidienne d’'un
point, d'un systtme ou dune partie de celui-ci, désigné
comme ICE en vertu de la présente directive.

Article 3
Recensement des ICE

Conformément a la procédure prévue a lannexe III,

chaque Etat membre recense les ICE potentielles qui satisfont
a la fois aux critéres 1ntersector1els et sectoriels et qui répondent

aux définitions énoncées a

a larticle 2, points a) et b).
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La Commission peut, a leur demande, aider les Ftats membres 2
recenser les ICE potentielles.

La Commission peut attirer lattention des FEtats membres
concernés sur lexistence d'infrastructures critiques potentielles
dont on pourrait considérer quelles satisfont aux critéres pour
étre désignées comme ICE.

1 appartiendra a chaque Etat membre et 3 la Commission de
poursuivre en permanence le recensement des ICE potentielles.

2. Les critéres intersectoriels visés au paragraphe 1°" sont
notamment les suivants:

a) le nombre de victimes (nombre potentiel de morts ou de
blessés);

b) lincidence économique (ampleur des pertes économiques
etfou de la dégradation de produits ou de services, y
compris incidence potentielle sur I'environnement);

¢) incidence sur la population (incidence sur la confiance de la
population, souffrances physiques et perturbation de la vie
quotidienne, y compris disparition de services essentiels).

Les seuils des critéres intersectoriels sont fondés sur la gravité de
limpact de larrét ou de la destruction dune infrastructure
donnée. Les seuils précis applicables aux critéres intersectoriels
sont établis au cas par cas par les Etats membres concernés par
une infrastructure critique donnée. Chaque Etat membre notifie
chaque année a la Commission le nombre d'infrastructures par
secteur pour lesquelles les seuils relatifs aux critéres intersecto-
riels ont fait I'objet de discussions.

Les criteres sectoriels tiennent compte des caractéristiques des
différents secteurs d'ICE.

La Commission élabore, avec les Etats membres, des lignes
directrices concernant lapplication des criteres intersectoriels
et sectoriels et des seuils approximatifs a utiliser pour recenser
les ICE. Ces criteres font I'objet d'une classification. L'utilisation
de telles lignes directrices est laissée a lappréciation des Etats
membres.

3. Les secteurs retenus pour la mise en ceuvre de la présente
directive sont ceux de I'énergie et des transports. Les sous-
secteurs sont répertoriés a l'annexe I

A Toccasion du réexamen de la présente directive prévu a
larticle 11, de nouveaux secteurs peuvent, si cela savére
opportun, étre retenus pour la mise en ceuvre de la présente
directive. Il y a lieu d’accorder la priorité au secteur TIC.

Atticle 4
Désignation des ICE

1. Chaque Etat membre informe les autres Etats membres
susceptibles d'étre affectés considérablement par une ICE poten-
tielle de l'existence de cette infrastructure et des raisons de sa
désignation en tant qu'ICE potentielle.

2. Chaque Etat membre sur le territoire duquel est située une
ICE potentielle engage des discussions bilatérales et/ou multila-
térales avec les Etats membres susceptibles d'étre affectés consi-
dérablement par ladite ICE potentielle. La Commission peut
prendre part a ces discussions mais elle naura pas accés aux
informations précises qui permettraient d’identifier sans équi-
voque une infrastructure déterminée.

Un FEtat membre qui a des raisons de croire quil pourrait étre
affecté considérablement par une ICE potentielle mais qui n'a
pas été identifiée comme telle par I'Etat membre sur le territoire
duquel cette infrastructure est située peut faire part a la
Commission de son souhait d’engager des discussions bilatérales
et/ou multilatérales sur ce sujet. La Commission communique
sans tarder ce souhait a I'Etat membre sur le territoire duquel
I'ICE potentielle est située et ceuvre pour faciliter un accord
entre les parties.

3. LEtat membre sur le territoire duquel se situe une ICE
potentielle la désigne en tant qulICE apres accord entre cet
Etat membre et les Etats membres qui sont susceptibles d’étre
affectés considérablement par l'infrastructure.

L'accord de I'Etat membre sur le territoire duquel se situe
l'infrastructure a désigner comme ICE est requis.

4. L'Etat membre sur le territoire duquel se situe une ICE
désignée comme telle informe chaque année la Commission
du nombre d’ICE désignées comme telles par secteur et du
nombre dEtats membres concernés par chacune dentre elles.
Seuls les Etats membres qui sont susceptibles d'étre affectés
considérablement par une ICE sont en possession des informa-
tions permettant de l'identifier.

5.  LEtat membre sur le territoire duquel I'ICE est située
informe le propriétaire/opérateur de linfrastructure de la dési-
gnation de celle-ci comme ICE. Les informations relatives a la
désignation d’une infrastructure comme ICE recoivent un niveau
de classification approprié.
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6. Le processus de recensement et de désignation des ICE en
application de l'article 3 et du présent article est mené a terme
au plus tard le 12 janvier 2011 et fait l'objet d’'un réexamen
régulier.

Atticle 5
Plans de sécurité d’opérateur

1. La procédure d'élaboration du plan de sécurité d’opérateur,
ci-apres dénommé «PSO», recense les différents points de T'ICE,
ainsi que les mesures de sécurité appliquées ou en cours de mise
en ceuvre pour leur protection. Le contenu minimum d'un PSO
ICE est exposé a l'annexe IL

2. Chaque FEtat membre apprécie si chaque infrastructure
classée comme ICE établie sur son territoire est dotée d’un
PSO ou a mis en place des mesures équivalentes répondant
aux points figurant a l'annexe I Si un Etat membre estime
quun PSO ou une mesure équivalente existe et est mis a jour
régulierement, aucune autre mesure d’exécution n'est nécessaire.

3. Si un Etat membre constate quun PSO ou une mesure
équivalente n'a pas été élaboré, il prend toutes les dispositions
qu'il juge appropriées pour que soit établi un tel PSO ou un
plan équivalent répondant aux points figurant a l'annexe II.

Chaque Etat membre s'assure quun PSO ou une mesure équi-
valente est établi et que, dans un délai d'un an a compter de la
désignation de linfrastructure critique comme ICE, il fait l'objet
d'un réexamen. Ce délai peut étre prorogé dans des circons-
tances exceptionnelles, avec l'accord de l'autorité compétente
de I'Etat membre et avec notification a la Commission.

4. Lorsque des dispositions en matiére de vérification ou de
surveillance sont déja applicables a une ICE, ces dispositions ne
sont pas affectées par le présent article, et la surveillance prévue
par ces dispositions est assurée par l'autorité compétente de
I'Etat membre visée au présent article.

5. Degs lors que des mesures, y compris des mesures commu-
nautaires, qui, dans un secteur déterminé, exigent un plan simi-
laire ou équivalent a un PSO et le controle de ce plan par
lautorité compétente, ou font référence a la nécessité de
disposer d'un tel plan et d'exercer un tel controle, sont respec-
tées, toutes les obligations incombant aux Etats membres en
vertu du présent article ou adoptées en application de celui-ci,
sont également réputées respectées. Les lignes directrices rela-
tives a la mise en ceuvre visées a larticle 3, paragraphe 2,
comportent une liste indicative de ces mesures.

Atticle 6
Correspondants pour la sécurité

1. Le correspondant pour la sécurité exerce la fonction de
point de contact pour les questions liées a la sécurité entre le

propriétaire/opérateur de 'ICE et lautorité compétente de I'Etat
membre.

2. Chaque Ftat membre apprécie si chaque infrastructure
classée comme ICE établie sur son territoire est dotée d’un
correspondant pour la sécurité ou d'un équivalent. Si un Etat
membre constate qu'un tel correspondant pour la sécurité est en
place ou quune fonction équivalente existe, aucune autre
mesure d’exécution n'est nécessaire.

3. Si un Etat membre constate que, pour une ICE désignée
comme telle, il n'y a pas de correspondant pour la sécurité ou
d’équivalent, il prend toutes les dispositions qu’il juge appro-
priées pour qu'un tel correspondant ou personne exercant une
fonction équivalente soit désigné.

4. Chaque Ftat membre met en ceuvre un mécanisme de
communication approprié entre l'autorité compétente de I'Etat
membre et le correspondant pour la sécurité ou la personne
occupant un poste équivalent, dans le but d’échanger les infor-
mations utiles concernant les risques et les menaces identifiés
qui pesent sur I'ICE concernée. Ce mécanisme de communica-
tion s'exerce sans préjudice des obligations nationales applica-
bles en matiére d’acces aux informations sensibles et classifiées.

5. Des lors que des mesures, y compris des mesures commu-
nautaires, qui, dans un secteur déterminé, exigent la présence
d'un correspondant pour la sécurité ou d'un poste équivalent,
ou font référence a la nécessité d'une telle présence, sont respec-
tées, toutes les obligations incombant aux FEtats membres en
vertu du présent article ou adoptées en application de celui-ci,
sont également réputées respectées. Les lignes directrices rela-
tives a la mise en ceuvre, visées a larticle 3, paragraphe 2,
comportent une liste indicative de ces mesures.

Atticle 7
Rapports

1. Chaque Etat membre réalise une évaluation de la menace
pesant sur les sous-secteurs d'ICE dans un délai d'un an a
compter de la désignation d’une infrastructure critique située
sur son territoire comme ICE au sein de ces sous-secteurs.

2. Chaque Etat membre présente a la Commission, tous les
deux ans, des données génériques synthétisées sur les types de
risques, menaces et vulnérabilités rencontrés dans chacun des
secteurs d'ICE comptant une ICE désignée comme telle, confor-
mément a larticle 4, et située sur son territoire.

Un modéle commun de rapport peut étre élaboré par la
Commission, en coopération avec les Etats membres.

Chaque rapport regoit le niveau de classification jugé nécessaire
par I'Etat membre qui 'a émis.
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3. Sur la base du rapport visé au paragraphe 2, la Commis-
sion et les Etats membres apprécient secteur par secteur sil y a
lieu d’envisager des mesures de protection supplémentaires au
niveau communautaire pour les infrastructures critiques euro-
péennes. Ce processus d'évaluation se déroule a l'occasion du
réexamen de la présente directive prévu a larticle 11.

4. Des lignes directrices communes pour les méthodes d’ana-
lyse des risques touchant les ICE peuvent étre élaborées par la
Commission, en coopération avec les Etats membres. L'utilisa-
tion de telles lignes directrices est laissée a l'appréciation des
Etats membres.

Article 8
Soutien de la Commission aux ICE

La Commission soutient, par 'intermédiaire de l'autorité compé-
tente de I'Etat membre, les propriétaires ou opérateurs d’ICE
désignées comme telles en leur donnant acces aux bonnes prati-
ques et méthodes existantes ainsi quen facilitant la formation et
I'échange d’informations sur les nouvelles évolutions techniques
liées a la protection des infrastructures critiques.

Article 9

N

Informations sensibles relatives a la protectiondes
infrastructures critiques européennes

1. Toute personne traitant des informations classifiées en
application de la présente directive pour le compte dun Erat
membre ou de la Commission est soumise & une enquéte de
stireté adéquate.

Les Etats membres, la Commission et les instances de surveil-
lance compétentes veillent a ce que les informations sensibles
relatives a la _protection des infrastructures critiques européennes
communiquées a d’autres Etats membres ou a la Commission ne
soient pas utilisées a d'autres fins que la protection de ces
infrastructures.

2. Le présent article s'applique aussi aux informations échan-
gées oralement durant les réunions au cours desquelles des
questions sensibles sont examinées.

Article 10

Points de contact pour la protectiondes infrastructures
critiques européennes

1. Chaque Etat membre désigne un point de contact pour la
protection des infrastructures critiques européennes (ci-apres
dénommé «point de contact PICE»).

2. Ce point de contact PICE coordonne les questions lides a
la protection des infrastructures critiques européennes tant a
lintérieur de IEtat membre quavec les autres Etats membres
et la Commission. La désignation d'un point de contact PICE
ne fait pas obstacle a ce que d’autres autorités d'un Etat membre
soient associées aux questions relatives a la protection des infra-
structures critiques européennes.

Article 11
Réexamen

Un réexamen de la présente directive commencera le 12 janvier
2012.

Article 12
Mise en ceuvre

Les Etats membres adoptent les dispositions nécessaires pour se
conformer a la présente directive au plus tard le 12 janvier
2011. Is en informent immédiatement la Commission et lui
communiquent le texte de ces dispositions ainsi quun tableau
de correspondance entre celles-ci et la présente directive.

Lorsque les Etats membres adoptent ces dispositions, celles-ci
contiennent une référence a la présente directive ou sont
accompagnées d'une telle référence lors de leur publication offi-
cielle. Les modalités de cette référence sont arrétées par les Etats
membres.

Article 13
Entrée en vigueur

La présente directive entre en vigueur le vingtiéme jour suivant
celui de sa publication au Journal officiel de I'Union européenne.

Article 14
Destinataires

Les Etats membres sont destinataires de la présente directive.

Fait a Bruxelles, le 8 décembre 2008.

Par le Conseil
Le président
B. KOUCHNER
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ANNEXE [

Liste des secteurs d’ICE

Secteur Sous-secteurs
I Energie 1. Electricité Infrastructures et installations permettant la production et le trans-
port d'électricité, en ce qui concerne la fourniture d'électricité
2. Pétrole Production pétroliere, raffinage, traitement, stockage et distribution
par oléoducs
3. Gaz Production gaziére, raffinage, traitement, stockage et distribution
par gazoducs
Terminaux GNL
Il Transports 4. Transports par route
5. Transport ferroviaire
6. Transport aérien
7. Navigation intérieure
8. Transport hauturier et transport maritime a courte distance (cabotage) et ports

Le recensement des infrastructures critiques pouvant étre désignées comme ICE est effectué par les Etats membres conformément a
larticle 3. Par conséquent, la liste des secteurs d'infrastructures ne génére pas en soi une obligation générale de désigner une ICE dans

chaque secteur.

ANNEXE II

PROCEDURE D’ELABORATION DU PSO ICE

Le PSO recense les points de linfrastructure critique, ainsi que les mesures de sécurité appliquées ou en cours de mise en
ceuvre pour leur protection. La procédure d’élaboration du PSO ICE comprendra au moins:

1. le recensement des points dinfrastructure importants;

2. la conduite d'une analyse de risques fondée sur les principaux scénarios de menace, les vulnérabilités de chaque point
d'infrastructure et les impacts potentiels, et

3. lidentification, la sélection et la désignation par ordre de priorité des contre-mesures et des procédures en établissant

une distinction entre:

— les mesures de sécurité permanentes, qui précisent les investissements et les moyens nécessaires en matiere de
streté qui sont susceptibles d'étre utilisés en toutes circonstances. Cette catégorie contiendra des informations
relatives aux mesures générales, par exemple les mesures techniques (y compris linstallation de moyens de
détection, de controle d’acces, de protection et de prévention), aux mesures de nature organisationnelle (y
compris des procédures d’alerte et de gestion de crise), aux mesures de controle et de vérification; aux commu-
nications; a la sensibilisation et a la formation, ainsi qu'a la sécurité des systémes d’information;

— des mesures de sécurité graduées, qui peuvent étre déclenchées en fonction de différents niveaux de menace.
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ANNEXE III

Procédure applicable en ce qui concerne le recensement par les Etats membres des infrastructures critiques
pouvant étre désignées parmi les ICE au titre de larticle 3

Larticle 3 exige que chaque Etat membre recense les infrastructures critiques pouvant étre désignées comme ICE. Cette
procédure est mise en ceuvre par chaque Etat membre en respectant la série d'étapes consécutives reprises ci-apres.

L'ICE potentielle qui ne satisfait pas aux exigences de I'une des étapes successives ci-apres est considérée comme «on ICE»
et est exclue de la procédure. L'ICE potentielle qui répond aux définitions est soumise aux étapes suivantes de la présente
procédure.

Etape 1

Chaque Etat membre applique les critéres sectoriels afin d’opérer une premiere sélection parmi les infrastructures critiques
existant au sein d’un secteur.

Etape 2

Chaque Etat membre applique la définition des infrastructures critiques visée a larticle 2, point a), a I'CE potentielle
recensée lors de I'étape 1.

La gravité de l'impact sera déterminée par application des méthodes nationales de recensement des infrastructures critiques
ou sur la base des critéres intersectoriels, a I'échelon national approprié. En ce qui concerne les infrastructures qui offrent
un service essentiel, il sera tenu compte de l'existence de solutions de remplacement ainsi que de la durée de l'arrét/de la
reprise d’activité.

Etape 3

Chaque Etat membre applique 'élément transfrontalier de la définition d'ICE visée a larticle 2, point b), 2 'ICE potentielle
qui a franchi les deux premiéres étapes de la procédure. Si I'ICE potentielle répond a la définition, elle est soumise a I'étape
suivante de la procédure. En ce qui concerne les infrastructures qui offrent un service essentiel, il sera tenu compte de
I'existence de solutions de remplacement ainsi que de la durée de larrét/de la reprise d’activité.

l:Ztape 4

Chaque Etat membre applique les critéres intersectoriels aux ICE potentielles restantes. Les critéres intersectoriels tiennent
compte des éléments suivants: la gravité de I'impact et, pour les infrastructures qui offrent un service essentiel, l'existence
de solutions de remplacement, ainsi que la durée de l'arrét/de la reprise dactivité. Les ICE potentielles qui ne répondent
pas aux criteres intersectoriels ne seront pas considérées comme étant des ICE.

Lidentification des ICE potentielles qui franchissent toutes les étapes de cette procédure n'est communiquée qu'aux Etats
membres susceptibles d’étre affectés considérablement par lesdites infrastructures.




