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DECISAO DA COMISSAO
de 6 de Setembro de 2005

sobre o nivel de protecgio adequado dos dados pessoais contidos nos registos de passageiros aéreos
(Passenger Name Record) transferidos para o servico de fronteiras canadiano (Canada Border

Services Agency)

[notificada com o niimero C(2005) 3248]

(Texto relevante para efeitos do EEE)

(2006/253/CE)

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1), nomeada-
mente o n.° 6 do seu artigo 25.°,

Considerando o seguinte:

(1)

Nos termos da Directiva 95/46/CE, os Estados-Membros
devem garantir que a transferéncia de dados pessoais para
um pafs terceiro s6 possa realizar-se se o pafs terceiro em
questdo assegurar um nivel de protec¢do adequado e as
legislagdes nacionais dos Estados-Membros que transpo-
nham outras disposi¢des da directiva tiverem sido respei-
tadas antes de efectuada a transferéncia.

A Comissdo pode determinar que um pais terceiro ga-
rante um nivel de protec¢do adequado. Nesse caso, po-
dem ser transferidos dados pessoais a partir dos Estados-
-Membros sem que sejam necessarias garantias adicionais.

Nos termos da Directiva 95/46/CE, o nivel de proteccio
de dados serd apreciado em fun¢do de todas as circun-
stdncias que rodeiem a transferéncia ou o conjunto de
transferéncias de dados, dando especial consideracio a
determinados elementos pertinentes para a transferéncia,
enumerados no n.° 2 do artigo 25.° dessa directiva.

No quadro dos transportes aéreos, o «Passenger Name
Record» (PNR) é um registo dos dados relativos a viagem
de cada passageiro, que contém todas as informacdes
necessdrias ao processamento e controlo das reservas
pelas companhias aéreas que as efectuam e nelas partici-
pam (?). Para efeitos da presente decisdo, os termos «pas-
sageiro» e «passageiros» incluem igualmente os membros
da tripulagdo. «Companhia de reserva» significa a compa-
nhia junto da qual o passageiro efectuou as suas reservas
originais ou reservas adicionais apds o inicio da viagem.
«Companhia participante» significa a companhia junto da

(") JOL 281 de 23.11.1995, p. 31. Directiva alterada pelo Regulamento

(CE) n.° 1882/2003 (JO L 284 de 31.10.2003, p. 1).

(%) Para efeitos da presente decisdo, o termo «PNR» inclui dados prove-

nientes do Advance Passenger Information (API) como previsto na
secgdo 4 do documento Commitments do CBSA.

qual a companhia de reserva reservou lugares para um
passageiro, num ou mais dos seus voos.

O servi¢o de fronteiras canadiano (Canada Border Services
Agency — CBSA) exige a todas as companhias aéreas que
efectuem voos internacionais de passageiros com destino
ao Canadd que lhe fornecam acesso electrénico aos PNR
que estejam compilados e armazenados nos respectivos
sistemas automatizados de reservas e de controlo de par-
tidas.

Os requisitos de transferéncia dos dados pessoais conti-
dos nos PNR de passageiros aéreos para o CBSA ba-
seiam-se na sec¢do 107.1 da lei canadiana relativa as
alfandegas (Customs Act) e no ponto 148(d) da lei sobre
imigragdo e protecgdo de refugiados (Immigration and Re-
fugee Protection Act) e nos regulamentos de aplicagdo
adoptados ao abrigo desse diploma (3).

A legislacdo canadiana em causa diz respeito a melhoria
da seguranca e das condi¢des em que é possivel entrar no
pais, dominio em que o Canadd tem poderes soberanos
para decidir dentro da sua jurisdi¢do. Os requisitos defi-
nidos ndo sdo, além disso, incompativeis com os com-
promissos internacionais assumidos pelo Canadd. O Ca-
nadd é um pais democritico que respeita os principios do
Estado de direito e com uma tradicdo arreigada de liber-
dades civis. A legitimidade do seu processo legislativo e a
forca e a independéncia do seu sistema judicial ndo estdo
em causa. A liberdade de imprensa é uma garantia su-
plementar contra o abuso das liberdades civis.

A Comunidade Europeia estd plenamente empenhada em
apoiar a luta do Canadé contra o terrorismo, nos limites
impostos pela legislagdo comunitiria. O direito comuni-
tario permite estabelecer o equilibrio necessdrio entre as
exigéncias de seguranca e o respeito da vida privada. Por
exemplo, o artigo 13.° da Directiva 95/46/CE prevé que
os Estados-Membros possam tomar medidas legislativas
destinadas a restringir o alcance das obrigagdes e direitos
referidos na directiva, sempre que tal restricio constitua
uma medida necessdria a proteccdo da seguranca do Es-
tado, da defesa, da seguranga publica e da prevengdo,
investigacdo, deteccdo e repressio de infracgdes penais.

() Passenger Information (Customs) Regulations e Regulation 269 das Immi-
gration and Refugee Protection Regulations.
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(10)

(1)

(12)

(13)

A transferéncia de dados em questdo envolve responsa-
veis especificos pelo tratamento de dados, nomeadamente
companhias aéreas que efectuam voos entre a Comuni-
dade Europeia e o Canadd, e apenas um destinatdrio no
Canadd, designadamente o CBSA.

Qualquer acordo no sentido de criar um quadro legal
para as transferéncias de PNR para o Canadd, em parti-
cular através da presente decisdo, deverd ser limitado no
tempo. Ficou acordado um periodo de trés anos e meio.
Durante esse periodo, o contexto pode alterar-se signifi-
cativamente, pelo que ambas as partes concordam que
serd necessaria uma revisdo do acordo.

O tratamento, pelo CBSA, de dados pessoais contidos
nos PNR de passageiros aéreos transferidos para esta
entidade ¢ regido pelas condigdes estabelecidas na Decla-
ragdo de Compromisso do CBSA sobre a aplicagio do
programa relativo aos dados PNR (doravante «a Declara-
¢do de Compromisso») e na legislagio nacional cana-
diana, nos casos em que tal estiver indicado naquela
Declaracio.

Quanto a legislagdo nacional do Canadd, a lei relativa a
privacidade (Privacy Act) a lei relativa ao acesso a infor-
macdo (Access to Information Act) e a secgdo 107 da lei do
Customs Act sdo determinantes no presente contexto, na
medida em que regem as condicdes em que o CBSA
pode recusar pedidos de divulgagdo e, consequentemente,
manter os PNR confidenciais. O Privacy Act rege a divul-
gacdo de PNR a pessoa a quem este diz respeito (titular
dos dados), em estreita ligacio com o direito de acesso
aos dados desse titular. O Privacy Act aplica se apenas as
pessoas presentes no Canadd. Contudo, além disso, o
CBSA concede acesso a informacdo dos PNR relativa a
cidaddos estrangeiros se ndo estiverem presentes no Ca-
nadi.

Quanto a Declaracio de Compromisso, e tal como pre-
visto especificamente na sua seccio 43, o disposto na
mesma estard ja incorporado na legislagio canadiana
existente, ou em regulamentos nacionais formulados
especificamente para esse fim, adquirindo, assim, forga
de lei. A Declaragio de Compromisso serd publicada
integralmente na publicagdo Canada Gazette. Como tal,
esta declaragio representa um compromisso sério e pon-
derado por parte do CBSA e o seu cumprimento serd
objecto de uma revisdo conjunta pelo Canadd e pela
Comunidade Europeia. O nio cumprimento pode ser
adequadamente combatido pela vias legais, administrati-
vas e politicas e, se for continuado, poderd dar azo a
suspensdo dos efeitos da presente decisdo.

(14)

(15)

(16)

(18)

(19)

As normas pelas quais o CBSA se rege para tratar os
dados dos PNR dos passageiros com base na legislagio
canadiana e na Declara¢io de Compromisso abrangem os
principios bésicos necessdrios a um nivel adequado de
proteccio das pessoas singulares.

Quanto ao principio da limitagdo do objectivo, o CBSA
tratard os dados pessoais contidos nos PNR de passagei-
ros aéreos transferidos para esta entidade com um ob-
jectivo especifico e, consequentemente, utilizd-los-4 ou
comunicd-los-4 a terceiros apenas se tal for compativel
com o objectivo da transferéncia. Em especial, os dados
dos PNR serdo utilizados estritamente para impedir e
combater: o terrorismo e crimes conexos € outros crimes
graves — incluindo o crime organizado — que sdo, por
natureza, transnacionais.

Quanto a qualidade dos dados e ao principio da propor-
cionalidade, que tem de ser considerado em relagio com
os importantes motivos de interesse ptblico pelos quais
os dados dos PNR sio transferidos, os dados fornecidos
ao CBSA ndo serdo posteriormente alterados por este
organismo. Serd transferido um mdximo de 25 categorias
de dados do PNR, e o CBSA consultard e chegard a
acordo com a Comissdo Europeia no que toca a revisio
dos 25 elementos de dados PNR exigidos definidos no
apéndice A, antes de efectuar qualquer revisio nesse sen-
tido. Quaisquer informacdes pessoais adicionais pedidas
em resultado directo dos dados dos PNR serdo obtidas de
fontes ndo estatais e apenas pelas vias legais. Regra geral,
os PNR serdo eliminados decorrido um prazo maximo de
trés anos e seis meses.

Quanto ao principio da transparéncia, o CBSA ird forne-
cer informagdo aos passageiros quanto ao objectivo da
transferéncia e do tratamento, bem como a identidade do
responsavel pelo tratamento dos dados no pais terceiro,
além de outras informagdes.

Quanto ao principio da seguranca, o CBSA tomard as
medidas de seguranga de cardcter técnico e organizacio-
nal adequadas aos riscos que o tratamento dos dados
representa.

O direito de acesso, correc¢do e notacdo sio reconheci-
dos na lei sobre a privacidade (Privacy Act) relativamente
as pessoas presentes no Canadd. O CBSA alargard estes
direitos a informagdo contida nos dados PNR em seu
poder aos cidaddos de outros paises ndo presentes no
Canadd. As excepgdes previstas sio largamente compara-
veis com as restricdes que podem ser impostas pelos
Estados-Membros ao abrigo do artigo 13.° da Directiva
95/46/CE.
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(20)  As transferéncias subsequentes serdo feitas para outras tidos em devida conta pela Comissdo nas suas negocia-

(21)

(22)

(24)

autoridades  governamentais, incluindo estrangeiras,
numa base casuistica, para fins idénticos ou coerentes
com os referidos na declaragdo sobre os limites das fina-
lidades a que se destinam relativamente a um ntimero
minimo de dados. As transferéncias podem ainda ser
efectuadas tendo em vista a proteccdo dos interesses vi-
tais dos titulares dos dados ou de outras pessoas, nome-
adamente no caso de riscos graves para a saide ou no
ambito de qualquer procedimento criminal ou de qual-
quer outra forma exigida pela lei. Estes organismos des-
tinatarios dos dados estdo obrigados, em virtude das
condi¢Bes expressas de divulgagdo, a utilizar os dados
unicamente para os fins previstos, nio podendo trans-
feri-los subsequentemente sem o acordo do CBSA. Ne-
nhuma outra autoridade estrangeira, federal, provincial
ou local dispde de acesso electronico directo aos dados
dos PNR através das bases de dados do CBSA. O CBSA
recusard a divulgacdo ao publico de dados dos PNR, com
base nas isencdes previstas nas disposi¢des pertinentes
das leis Access to Information Act e Privacy Act.

O CBSA nido recebe dados sensiveis, na acepcio do arti-
go 8.° da Directiva 95/46/CE.

Quanto aos mecanismos de aplicagdo da lei destinados a
garantir o cumprimento, pelo CBSA, destes principios,
estdo previstas ac¢des de formacdo e informagdo do pes-
soal deste organismo, bem como sangdes a aplicar aos
seus membros individuais. O respeito pela privacidade
em geral por parte do CBSA serd fiscalizado pelo servigo
independente do Office of the Canadian Privacy Commissio-
ner nas condi¢des previstas na lei canadiana sobre direitos
e liberdades (Canadian Charter of Rights and Freedoms) e da
lei sobre privacidade (Privacy Act). O Privacy Commissioner
examinard as queixas que lhe tenham sido apresentadas
pelas autoridades responsdveis pela protec¢io dos dados
(APD) dos Estados-Membros em nome de residentes da
Comunidade, nos casos em que o residente considere que
a sua queixa ndo foi satisfatoriamente resolvida pelo
CBSA. O cumprimento da Declaragio de Compromisso
serd objecto de uma revisdo conjunta anual, efectuada
pelo CBSA e por uma equipa liderada pela Comissdo.

Num interesse de transparéncia e para salvaguardar a
capacidade de as autoridades competentes nos Estados-
-Membros assegurarem a protec¢do das pessoas no que
diz respeito ao tratamento de dados pessoais, é necessd-
rio precisar as circunstancias excepcionais em que a sus-
pensdo de transferéncias concretas de dados se pode jus-
tificar, apesar de verificado o nivel de proteccio ade-
quado.

O grupo de trabalho «Protecgdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais», criado
pelo artigo 29.° da Directiva 95/46/CE, emitiu pareceres
sobre o nivel de protecgdo previsto pelas autoridades
canadianas para os dados dos passageiros, os quais foram

¢des com o CBSA. A Comissdo toma nota destes pare-
ceres na preparagdo da presente decisdo (').

(25) As medidas previstas pela presente decisio estio em
conformidade com o parecer do Comité estabelecido
pelo n.° 1 do artigo 31.° da Directiva 95/46/CE,

ADOPTOU A PRESENTE DECISAO:

Artigo 1.°

Para efeitos do n.° 2 do artigo 25.° da Directiva 95/46/CE,
considera-se que o Canadian Customs Border Services Agency (em
seguida referido como CBSA) assegura um nivel adequado de
protecgio dos dados dos PNR transferidos a partir da Comuni-
dade no que diz respeito a voos com destino ao Canadd, em
conformidade com a Declara¢do de Compromisso que figura no
Anexo.

Artigo 2.°

A presente decisio diz respeito ao nivel adequado de protec¢io
assegurado pelo CBSA, a fim de dar cumprimento ao disposto
no n.° 1 do artigo 25.° da Directiva 95/46/CE, e ndo afectard
outras condi¢des ou restri¢des a aplicacdo de outras disposi¢des
da referida directiva relativas ao tratamento de dados pessoais
nos Estados-Membros.

Artigo 3.°

1. Sem prejuizo dos poderes das autoridades competentes
dos Estados-Membros no que se refere a adopgdo de medidas
para garantir o respeito das disposi¢cdes nacionais adoptadas por
forga de outras disposi¢des para além das previstas no artigo
25.° da Directiva 95/46/CE, as referidas autoridades podem
exercer os poderes de que dispdem para suspender a transferén-
cia de dados para o CBSA, a fim de proteger as pessoas no que
respeita ao tratamento dos seus dados pessoais, quando:

a) uma autoridade competente do Canada verifique que o CBSA
desrespeita as normas de protecgdo aplicdveis; ou

Parecer 3/2004 sobre o nivel de proteccio garantido no Canadd para
a transferéncia de dados dos passageiros (PNR) e de dados prove-
nientes do Advance Passenger Information provenientes das compa-
nhias aéreas, adoptado pelo Grupo de Trabalho em 11 de Fevereiro
de 2004, disponivel em: http://europa.eu.int/comm/internal_market/
privacy/docs/wpdocs/2004[wp88_en.pdf
Parecer 1/2005 sobre o nivel de proteccio garantido no Canadd para
a transferéncia de dados dos passageiros (PNR) e de dados prove-
nientes do Advance Passenger Information provenientes das compa-
nhias aéreas, adoptado pelo Grupo de Trabalho em 19 de Janeiro
de 2005, disponivel em: http://europa.eu.int/comm/internal_market/
privacy/docs/wpdocs[2005/wp103_en.pdf

—
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b) seja altamente provavel que as normas de protec¢do defini-
das no anexo nio estejam a ser cumpridas, existam motivos
suficientes para crer que o0 CBSA nio toma ou ndo tomard as
decisdes adequadas na altura devida para resolver o caso em
questdo, a continuagdo da transferéncia dos dados implique
o risco iminente de causar graves prejuizos as pessoas em
causa e as autoridades competentes dos Estados-Membros
tenham envidado esforgos razodveis, dadas as circunstincias,
para facultar ao CBSA informagdo e oportunidade para res-
ponder.

2. A suspensdo cessard assim que o respeito das normas de
protecgio estiver assegurado e as autoridades competentes do
Estado Membro em questdo sejam disso informadas.

Artigo 4.°

1. Os Estados-Membros devem informar imediatamente a
Comissdo da adopc¢do de medidas ao abrigo do artigo 3.°

2. Os Estados-Membros e a Comissdo devem ainda manter-se
mutuamente informados de qualquer alteragdo nas normas de
protecgio e dos casos em que 0s organismos responsiveis por
assegurar o cumprimento, pelo CBSA, das normas de protec¢io
constantes do anexo ndo assegurem convenientemente esse
mesmo cumprimento.

3. Se a informagdo recolhida nos termos do artigo 3.° e dos
n.° 1 e 2 do presente artigo demonstrar que os principios
basicos necessdrios a um nivel adequado de proteccio das pes-
soas singulares ndo estdo a ser respeitados, ou que os organis-
mos responsaveis por assegurar o cumprimento das normas de
protec¢do pelo CBSA ndo desempenham eficazmente as suas
fungdes, o CBSA deverd ser informado e, se necessario, o pro-
cedimento referidlo no n.° 2 do artigo 31.° da Directiva
95/46/CE serd aplicado, com vista a revogar ou suspender a
presente decisao.

Artigo 5.°

A aplicacio da presente decisdo deverd ser avaliada e quaisquer
conclusdes pertinentes serio comunicadas ao comité criado em
conformidade com o artigo 31.° da Directiva 95/46/CE, nome-
adamente todas as provas que possam afectar a afirmacio do
artigo 1.° da presente decisdo, segundo a qual o nivel de pro-
teccdo dos dados pessoais contidos nos PNR dos passageiros
transferidos para o CBSA é adequado, na acepcio do artigo
25.° da Directiva 95/46/CE.

Artigo 6.°

Os Estados-Membros tomardo todas as medidas necessdrias para
dar cumprimento a presente decisdo, no prazo de quatro meses
apds a data da sua notificacio.

Artigo 7.°

A presente decisdo expirard trés anos e seis meses apds a data
da sua notificacdo, a menos que seja prorrogada nos termos do
procedimento definido no n.° 2 do artigo 31.° da Directiva
95/46/CE.

Artigo 8.°

Os Estados-Membros sio os destinatirios da presente decisdo.

Feito em Bruxelas, em 6 de Setembro de 2005.

Pela Comissdo
Franco FRATTINI
Vice-Presidente
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ANEXO

DECLARAC[\O DE COMPROMISSO DO CANADA BORDER SERVICE AGENCY SOBRE A APLICAC[\O DO

SEU PROGRAMA RELATIVO AOS DADOS PNR

Autoridade Juridica para recolher informacio dos API e dos PNR

. Nos termos da legislacdo canadiana, todas as companhias aéreas tém que apresentar ao CBSA (Canada Border Services

Agengy) informagdo sobre os API (Advance Passenger Information) e os PNR (Passenger Name Record) relacionada com
todas as pessoas a bordo de voos com destino ao Canadd. A competéncia juridica do CBSA para obter e recolher tais
informagGes é regulamentada na sec¢do 107.1 da lei Customs Act, e dos regulamentos Passenger Information (Customs)
Regulations adoptados ao abrigo desse diploma, e no ponto 148(1)(d) da lei Immigration and Refugee Protection Act e do
regulamento 269 da lei Immigration and Refugee Protection Regulations adoptado em sua aplicacdo.

Finalidades da recolha de dados API e PNR

. Os dados API e PNR s6 serdo recolhidos pelo CBSA relativamente aos voos com destino para o Canadd. O CBSA

usard dados API e PNR recolhidos de companhias aéreas europeias e outras para identificar pessoas que representem
um risco potencial de transportar artefactos relacionados com o terrorismo, ou para impedir pessoas de entrar em
territério canadiano porque representam um risco potencial em termos de terrorismo e crimes conexos ou outros
crimes graves, incluindo o crime organizado, que sdo, por natureza, transnacionais.

. Os dados API e PNR serdo usados pelo CBSA para identificar pessoas que serdo submetidas a interrogagio ou exame

mais pormenorizados a sua chegada ao Canadd, ou que requerem investigacio mais aprofundada, para uma das
finalidades descritas na secgdo 2. Os funciondrios do CBSA ou de outra autoridade canadiana de aplicagdo da lei ndo
tomardo medidas coercivas apenas decorrentes do mero tratamento automatizado de dados API ou PNR.

Dados API e PNR recolhidos

. A lista dos elementos de dados API que serdo recolhidos pelo CBSA para os efeitos definidos na sec¢do 2 encontra-se

definida no ponto 3, (a) a (f), dos regulamentos Passenger Information (Customs) Regulations em aplicagdo da lei Customs
Act (). A lista dos elementos dos dados PNR que serdo recolhidos pelo CBSA para os efeitos definidos na secgdo 2
encontra-se no apéndice A. Para mais garantia, os elementos «sensiveis» na acep¢do do n.° 1 do artigo 8.° da
Directiva 95/46/CE (em seguida referida como a Directiva), e todos os campos de texto «aberto» ou de cardcter
«geral», ndo serdo incluidos nestes 25 elementos de dados.

. O CBSA ndo exige a uma companhia que recolha informacdo PNR que esta ndo regista para sua propria utilizagdo,

nem que recolha informagio adicional com a finalidade de a veicular a0 CBSA. Assim, o CBSA reconhece que apenas
recolhe os elementos listados no apéndice A na medida em que sdo recolhidos por uma companhia e se encontram
nos respectivos sistemas automatizados de reservas e de controlo de partidas (DCS).

. O CBSA consultard e chegard a acordo com a Comissdo Europeia no que toca a revisio dos 25 elementos de dados

PNR exigidos definidos no apéndice A, antes de efectuar qualquer revisdo nesse sentido,

(a) se o CBSA tiver conhecimento de qualquer elemento adicional dos dados PNR e considerar que esse elemento é
necessdrio para as finalidades estabelecidas na sec¢do 2, ou

(b) se o CBSA tiver conhecimento em qualquer altura de que um elemento particular dos dados PNR jd ndo é
necessdrio para as finalidades definidas na secgio 2.

Método de acesso aos dados dos API e dos PNR

. O sistema de informacdo dos passageiros do CBSA Passenger Information System (referido de agora em diante como

«PAXIS») foi configurado para receber dados API e PNR enviados por companhias aéreas.

() O n° 3 (a) a (f) contém os seguintes dados APIL: (a) apelido, nome préprio e outros nomes; (b) data de nascimento; (c) género; (d)

cidadania ou nacionalidade; (e) titulo de viagem, nome do pais de emissdo do titulo de viagem e niimero desse documento; (f) nimero
do registo de reserva no localizador, se for o caso, e no caso das pessoas responsaveis pelo transporte comercial ou outro membro da
tripulagdo sem niimero de reserva no localizador, notificagdo do seu estatuto enquanto membro da tripulagdo.
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8.

10.

Conservagio e acesso aos dados dos API e dos PNR

Sempre que a informagdo API e PNR diga respeito a uma pessoa que ndo é objecto de investigacio no Canadéd por
qualquer razdo descrita na sec¢do 2, serd arquivada no sistema PAXIS durante um perfodo maximo de trés anos e
meio. Durante este perfodo, a informagdo serd progressivamente despersonalizada, da seguinte maneira:

(a) Nas primeiras 72 horas a partir da sua recepgdo, toda a informagdo API e PNR disponivel serd acessivel apenas a
um nimero limitado de funciondrios encarregados de fun¢des confidenciais e agentes dos servigos de informa-
¢des do CBSA para identificar os passageiros que requerem investigagdo aprofundada a chegada ao Canadd, para
uma das finalidades definidas na secgdo 2.

Cx

Desde o fim deste periodo de 72 horas até dois anos depois da chegada da informagdo, o registo PNR de uma
pessoa serd mantido no sistema PAXIS mas s6 os agentes dos servicos de informagdes do CBSA adstritos aos
aeroportos internacionais do Canadd ou os dos servigos centrais nacionais do CBSA em Otava terdo acesso a ele.
O nome da pessoa a que a informagdo se refere ndo serd acessivel a estes funciondrios e agentes, a nio ser que
isso seja necessdrio para continuar uma investigacdo em territério canadiano por uma das razdes descritas na
secgdo 2. O registo PNR voltard a ser personalizado se o funciondrio considerar, com motivos razoavelmente
justificados, que o nome da pessoa é necessdrio para continuar a investigagdo. Durante este periodo, a desperso-
nalizacdo da informacio serd usada pelos analistas dos servigos de informagdes do CBSA para efectuar andlises de
tendéncias e definir indicadores de riscos futuros relacionados com as finalidades definidas na seccio 2.

(9 Dois anos ap6s a chegada da informacdo, o registo PNR serd mantido no sistema PAXIS por um perfodo méximo
de um ano e meio, mas todos os dados que podem levar & identificacio da pessoa a quem a informagdo se refere
s6 serdo acessiveis se o Presidente do CBSA o aprovar para as finalidades definidas na seccdo 2. Durante este
periodo, a informagdo despersonalizada serd usada pelos analistas dos servicos de informacdes do CBSA para
efectuar andlises de tendéncias e definir indicadores de riscos futuros relacionados com as finalidades definidas na
seccdo 2.

—
=

Os dados API serdo arquivados em separado dos dados PNR no sistema PAXIS. Os dados API serdo retidos no
sistema PAXIS por um periodo maximo de trés anos e meio, mas durante esse tempo a informagdo relacionada
com uma pessoa ndo serd usada para aceder a informacdo PNR sobre essa mesma pessoa, se o registo PNR nido
voltar a ser personalizado nas circunstincias descritas em (b).

. Sempre que a informagdo API e PNR diga respeito a uma pessoa que é objecto de investigagdo no Canadd por

qualquer razdo descrita na sec¢do 2, serd registada numa base de investigagio do CBSA. Estas bases contém apenas
informagdo relativa a pessoas investigadas ou objecto de medidas de aplicagdo da lei, em cumprimento da legislagio
do CBSA. O acesso a estas bases s6 é possivel aos funciondrios do CBSA cujas fungdes o exijam e é cuidadosamente
controlado. A informagdo API e PNR transferida para estas bases de investigagdo serd mantida no sistema o tempo
exclusivamente necessdrio, e nunca por perfodos superiores a seis anos, prazo apds o qual serd destruida, a menos
que seja necessaria por um periodo adicional, por forca da lei sobre a privacidade (Privacy Act) ou da lei relativa ao
acesso a informagdo (Access to Information Act), como explicado no ponto 10 b.

Quando o CBSA usa informagdo pessoal para tomar decisdes que afectam os interesses dos titulares desses dados,
essa informacdo deve ser mantida no CBSA durante dois anos a partir da data em que é usada, para que o titular dos
dados possa conhecer os elementos da decisdo tomada a seu respeito, a ndo ser que tenha dado o seu consentimento
para a eliminacdo desses dados, ou quando tiver sido apresentado um pedido de acesso a essa informagdo, ou durante
0 tempo necessdrio para que a pessoa tenha a oportunidade de exercer todos os seus direitos consagrados na lei
Privacy Act ou na lei Access to Information Act.

(@) No caso da informagdio mantida na base PAXIS, este requisito de dois anos serd transformado no periodo
mdximo de trés anos e meio durante o qual a informacdo serd retida nessa base.
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(b) No caso da informac¢do mantida nas bases de investigacdo, os dados API e PNR podem ser mantidos por periodos
ndo superiores a seis anos, se 0 CBSA precisar deles para os efeitos de investigagdo descritos na sec¢do 9 e, em
seguida, por um perfodo adicional méximo de dois anos, durante o qual estardo acessiveis aos titulares dos dados,
de acordo com a lei Privacy Act ou a lei Access to Information Act, mas ndo poderdo ser utilizados para fins
administrativos pelo CBSA.

Os dados API e PNR serdo destruidos, no fim dos prazos para a sua manutengio previstos nas sec¢des 8 a 10, de
acordo com as disposicdes da lei sobre os arquivos nacionais (National Archives Act) (1).

Divulgacio dos dados API e PNR a outros departamentos e agéncias canadianas

A divulgagdo dos dados API e PNR pelo CBSA estd regulada no Privacy Act, no Access to Information Act e na propria
legislacio do CBSA. Embora o Privacy Act e o Access to Information Act assegurem um direito de acesso aos registos
quando, regra geral, ndo se apliquem derrogacdes ou exclusdes, estas leis ndo prevéem qualquer obrigatoriedade de
divulgacio dos dados API e PNR. No website do CBSA seréd colocado a disposicdo do publico um documento sobre a
sua politica administrativa em matéria de divulgacdo, acesso e utilizagdo da informacdo API e PNR (Memorandum D-1-
16-3) com o titulo Interim Administrative Guidelines for the Disclosure, Access to and Use of Passenger Name Record (PNR)
Data (em seguida «politica do CBSA em matéria de divulgagdo dos dados PNRy). Esta politica, descrita na secdo 37
da Declaragio de Compromisso, define que a informagdo API e PNR pode ser partilhada com outros departamentos
governamentais canadianos para os fins exclusivos definidos na sec¢do 2, a ndo ser que a divulgacdo seja efectuada
para cumprir uma intimagdo ou mandado judicial, ou uma ordem emitida por um tribunal, uma pessoa ou
organismo com jurisdicio no Canadd para obrigar a emissdo da informagdo para procedimentos judiciais.

A informagdo API e PNR néo serd divulgada em bloco. O CBSA s6 emitird informagdo API e PNR seleccionada numa
base casuistica e s6 depois de analisada a relevancia dessa informagdo especifica a divulgar. Apenas podem ser
fornecidos os elementos API e PNR especificos que se possa claramente demonstrar serem necessarios nessas circun-
stancias particulares. Em qualquer dos casos, serd sempre divulgada a quantidade minima de informagio possivel.

O CBSA s6 divulgard informacdo APl e PNR quando os destinatdrios propostos se comprometem a respeitar a
mesma protecgdo que o CBSA. Os servicos governamentais canadianos que recebem dados PNR sio também
obrigados a respeitar os requisitos da lei Privacy Act na medida em que se encontram inscritos no Schedule da referida
lei. A Privacy Act aplica-se & informagdo pessoal sobre um individuo identificdvel, registada de alguma forma, e sob
controlo de um departamento ou de uma agéncia do Governo federal canadiano abrangidos pelo dmbito da lei. Tais
departamentos ou agéncias ndo podem recolher informacdes pessoais que ndo estejam «directamente relacionadas
com programas ou actividades operacionais da prdpria institui¢don.

O CBSA exige, como condicdo prética precedente a divulgagdo, que as autoridades canadianas federais ou provinciais
de aplicagdo da lei se comprometam a ndo divulgar posteriormente a informacio recebida, sem autorizagio do CBSA,
a menos que tal seja exigido por lei.

Divulgacio dos dados API e PNR a outros paises

O CBSA pode partilhar informagdo API e PNR com o Governo de um pais estrangeiro, nos termos das disposicdes
ou dos acordos previstos na subsec¢do 8(2) da lei Privacy Act e da subsec¢do 107(8) da lei Customs Act.

Tais disposi¢des ou acordos podem incluir um memorando de compromisso especialmente criado para os fins do
programa do CBSA relativo aos dados PNR, ou um tratado que consagre que as autoridades do CBSA tém que prestar
assisténcia e informagdo. Em qualquer dos casos, a informacdo sé serd partilhada para os fins relevantes previstos na
seccdo 2, e apenas se o pafs destinatdrio se comprometer a respeitar a proteccio nas modalidades previstas na
presente Declaracdo de Compromisso. Em qualquer dos casos, s6 serd divulgada a outros paises a menor quantidade
possivel de informacio.

(") Esta lei define as formalidades a cumprir para a destrui¢gio dos documentos governamentais.
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A informagdo API e PNR constante do PAXIS sé serd partilhada com um pais cujo nivel de protecgio tenha sido
considerado adequado nos termos da directiva, ou seja abrangido pelo seu ambito de aplicagio.

A informacio APl e PNR mantida nas bases de investigagio descritas na sec¢do 9 pode ser partilhada de acordo com
as obrigacdes previstas no tratado, ao abrigo de um acordo de auxilio alfandegdrio mituo ou auxilio judicidrio
mituo. Neste caso, os dados API e PNR s6 serdo partilhados numa base casuistica, desde que o CBSA tenha a prova
de que se relacionam directamente com a investigacdo ou a prevengdo dos crimes referidos na sec¢do 2 e desde que
sejam absolutamente necessdrios para prosseguir a investigagio em curso.

Divulgacio dos dados API e PNR para proteccio dos interesses vitais do titular desses dados

Nenhuma disposi¢do da presente declaragdo de compromisso pode impedir o CBSA de divulgar dados API e PNR aos
departamentos e agéncias estatais canadianas competentes, quando tal divulgagdo for essencial para a protecgio dos
interesses vitais do titular dos dados ou de outras pessoas, nomeadamente no caso de riscos sanitdrios graves.

Notificagio do titular dos dados

O CBSA daréd conhecimento aos passageiros das exigéncias relativas aos API e aos PNR e das questdes ligadas a sua
utilizagdo, incluindo informacdo geral relativa a entidade responsével pela recolha dos dados, finalidade dessa recolha,
protec¢do concedida aos dados, modalidades e extensdo da partilha dos dados, identidade dos funciondrios respon-
sdveis, vias de recurso disponiveis e pontos de contacto para apresentacio de perguntas ou problemas.

Mecanismos de revisdo juridica do programa do CBSA relativo aos dados PNR

O programa PNR pode ser sujeito a revisdes de conformidade e a investigagdes das instancias responsaveis por estas
questdes, 0 Privacy Commissioner do Canadd e o Office of the Auditor General do Canadd.

A autoridade independente de protec¢io dos dados do Canadd, o Privacy Commissioner, pode investigar se os
departamentos e as agéncias governamentais cumprem a Privacy Act, e pode ainda avaliar o proprio CBSA, no
que diz respeito ao cumprimento da sua Declara¢gido de Compromisso. Depois de estipulados os critérios e os
objectivos aceitdveis, o servico Privacy Practices and Review do gabinete do Privacy Commissioner pode proceder a
revisdes de conformidade e a investigagdes. O Privacy Commissioner do Canadd pode divulgar informagdo que
considera necessdria para conduzir uma investigagio prevista na lei ou definir as bases da elaboragdo de conclusdes
e recomendacdes apresentadas nos relatérios elaborados em cumprimento da Lei.

O Office of the Auditor General do Canadd conduz auditorias independentes as actividades do Governo federal
canadiano. Estas auditorias facultam aos membros do Parlamento e ao publico informagio objectiva necessdria a
avaliacdo do desempenho e & responsabilizacio do Governo do pais.

A versdo final dos relatérios do Privacy Commissioner e do Auditor General é anualmente apresentada ao Parlamento
que a disponibiliza ou ndo, conforme entenda, ao grande publico através da Internet. O CBSA facultard a Comissdo
os exemplares desses relatérios que de alguma maneira digam respeito ao programa dos dados PNR.

Revisdo conjunta do programa do CBSA relativo aos dados PNR

Além dos procedimentos de revisio acima mencionados, previsto na legislacio canadiana, o CBSA participard numa
base anual ou outra adequada, e conforme acordado com a Comissdo, numa revisio conjunta do programa PNR em
relacio com as transferéncias de dados API e PNR para o CBSA.
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Reparacdo
Quadro juridico

A lei canadiana sobre direitos e liberdades (Charter of Rights and Freedoms), que faz parte da Constitui¢io do Canadi,
aplica-se a todas as acgdes do governo, incluindo a legislagdo. A sec¢do 8 da Charter prevé o direito de protecgdo
contra a busca e a apreensdo injustificadas e protege uma expectativa razodvel de privacidade. A sec¢do 24 da Charter
permite que uma pessoa cujos direitos foram violados solicite a um tribunal de jurisdi¢io competente a reparagdo que
o tribunal considere apropriada e justa naquelas circunstancias.

O direito de um cidaddo estrangeiro de aceder a registos sob o controlo de um departamento do governo federal
canadiano é concedido a todas as pessoas presentes no Canadd, em virtude da Extension Order Number 1 da lei Access
to Information Act. Sob reserva de isen¢Ges previstas na lei, um cidaddo estrangeiro presente no Canadd ou, alterna-
tivamente, uma pessoa presente no Canadd pode, com o consentimento do cidaddo estrangeiro ndo presente no
Canadd, fazer um pedido ao abrigo da lei sobre o acesso a informagdo relativamente a registos referentes ao cidaddo
estrangeiro e ter acesso a esses registos, sob reserva de isencdes e exclusdes especificas e restritas contidas na lei.

Ao abrigo do Privacy Act, o direito de aceder a informacdes pessoais e de solicitar correc¢des ou anotagdes é alargado,
em virtude da Extension Order Number 2, a qualquer pessoa presente no Canadd. Assim, sob reserva de isen¢des
previstas nas lei, um cidaddo estrangeiro pode exercer estes direitos como se estivesse presente no Canada.

Quadro administrativo

Adicionalmente, no entanto, o departamento governamental que detenha informacdes pessoais sobre uma pessoa
pode conceder administrativamente os direitos de acesso, correccio e anotagdo a cidaddos estrangeiros que ndo
estejam presentes no Canadd. O CBSA alargard estes direitos, no que diz respeito aos dados API e PNR em seu poder,
aos cidaddos da UE ou a outras pessoas ndo presentes no Canadd, desde que a divulgacio seja, por qualquer outra via,
permitida por lei.

O Privacy Commissioner pode introduzir uma queixa se estiver «convencido de que hd motivos justificados para
investigar uma questdo no admbito da lei [da privacidade]» e tem amplos poderes de investigagio relativamente a
qualquer queixa. Além disso, o Privacy Commissioner pode tratar as queixas que lhe sejam remetidas pelas autoridades
responsdveis pela proteccdo dos dados (APD) de qualquer dos Estados-Membros da Unido Europeia em nome de um
residente da UE, desde que este residente tenha autorizado essas autoridades a agir em seu nome e considere que a
sua queixa em matéria de protec¢do dos dados API e PNR ndo foi adequadamente tratada pelo CBSA, em confor-
midade com o n.° 30 supra. O Privacy Commissioner comunicard as suas conclusdes e aconselhard a(s) APD(s) quanto
as medidas tomadas, se for esse o caso.

O Privacy Commissioner tem também poderes especiais para investigar até que ponto os departamentos e as agéncias
governamentais canadianas cumprem o Privacy Act no que diz respeito a recolha, retengdo, utilizagdo, divulgacio e
eliminagdo de dados pessoais.

Seguranca das informacdes

O acesso ao sistema PAXIS sé serd facultado a um ndmero restrito de operadores ou agentes dos servicos de
informagdes do CBSA adstritos a unidades de tratamento de dados de passageiros nos servigos regionais canadianos
ou nos servicos centrais do CBSA em Otava, Canadd. Estes agentes terdo acesso ao sistema PAXIS em locais de
trabalho seguros que sejam inacessiveis ao publico.

De modo a aceder ao sistema PAXIS, os agentes deverdo utilizar dois nomes de acesso (logins) diferentes, utilizando
uma identificacdo pessoal de utilizador (user ID) e uma palavra passe (password) geradas pelo sistema. O primeiro login
facultard o acesso a rede local (Local Area Network) do CBSA, e o segundo facultard o acesso a plataforma do sistema
integrado de alfandegas (Integrated Customs System), que por sua vez permitird o acesso a aplicagdo PAXIS. O acesso a
rede do CBSA e a quaisquer dados contidos no sistema PAXIS serd rigorosamente controlado e limitado a um grupo
seleccionado de utilizadores, e qualquer busca ou revisdo dos dados contidos no sistema relativos aos passageiros serd
objecto de auditoria. O registo de auditoria gerado conterd o nome do utilizador, o seu local de trabalho, a data e a
hora de acesso, bem com o niimero de localizador do ficheiro do PNR para a informacdo acedida. O CBSA também
limitard o acesso a elementos especificos dos dados API e PNR dentro do sistema a «necessidade de saber» (tipo/perfil
do utilizador). Estes controlos assegurardo que o acesso aos dados API e PNR seja facultado apenas as pessoas
descritas na sec¢do 33, para as finalidades indicadas na seccdo 2.
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. O acesso, a utilizacdo e a divulgacdo de dados API e PNR sio regidos pelo Privacy Act, pelo Access to Information Act e

pela seccdo 107 do Customs Act, bem como pela politica administrativa descrita na secgdo 37 da presente Declaracio
de Compromisso, que reflecte as protecgdes e salvaguardas delineadas no presente documento. A secgdo 160 do
Customs Act e os cddigos de conduta internos prevéem sancdes penais e outras, caso as referidas politicas ndo sejam
respeitadas, tendo o Privacy Commissioner, como jd referido, poderes para dar inicio a uma investigagdo relativamente a
divulgacdo de informagdes pessoais, ao abrigo do Privacy Act.

A politica de divulgagdo dos dados PNR do CBSA fixa os procedimentos que devem ser seguidos pelos funciondrios
do CBSA que tém acesso aos dados API e PNR. A politica do CBSA visa proteger a confidencialidade das informagdes
e geri-las em conformidade com a politica das autoridades canadianas em matéria de legislacdo, bem como com as
politicas do CBSA e do Governo do Canada relacionadas com a gestdo e a seguranca das informagdes, como descrito
na secgdo 38.

A politica de divulgagdo dos dados PNR do CBSA prevé:

(a) que um funciondrio s6 possa divulgar, permitir o acesso ou utilizar dados API e PNR quando autorizado a fazé-lo
por lei e em conformidade com a politica;

(b) que os funciondrios tomem todas as medidas adequadas para assegurar que s6 sejam divulgados a terceiras partes
dados essenciais;

(9 que os dados s6 sejam divulgados com uma finalidade especifica autorizada e limitados a quantidade minima
requerida para essa finalidade;

(d) que os dados s6 sejam facultados a — ou acedidos por — individuos na posse de uma exigéncia operacional
nesse sentido; e

(e) que, sob reserva do Privacy Act, do Access to Information Act e do National Archives Act, quaisquer dados divulgados
sejam destruidos ou devolvidos assim que forem utilizados, em conformidade com as politicas de gestdo da
informacdo do CBSA e do Treasury Board of Canada.

A politica de divulgagdo dos dados PNR do CBSA faz parte de uma série de politicas do CBSA para a protec¢do e
gestdo de informacdes recolhidas ao abrigo dos vdrios diplomas administrados pelo CBSA. Além disso, todos os
funciondrios do CBSA estdo vinculados pelas politicas de seguranga do Governo do Canadd, no que diz respeito a
protec¢do dos sistemas electronicos e a protecgdo de dados (1).

Todos os funciondrios do CBSA conhecem estas politicas e as consequéncias do ndo cumprimento, sendo a aceitacio
das mesmas uma condigdo para a obtengdo do posto que ocupam.

Reciprocidade

O Acronautics Act permite que as companhias aéreas canadianas que efectuem voos provenientes de qualquer pais, ou
qualquer companhia que efectue voos com partida do Canadd, fornecam a paises estrangeiros informagdes respei-
tantes a pessoas a bordo desses voos e com destino a esses paises, se a lei desses paises exigir o fornecimento dessas
informacdes.

Caso a Comunidade Europeia, a Unido Europeia ou qualquer um dos seus Estados-Membros, decida adoptar um
sistema de identificacdo dos passageiros das companhias aéreas e aprove legislagdo que obrigue as companhias aéreas
a proporcionar as autoridades europeias acesso aos dados API e PNR dos passageiros cuja viagem em curso inclua
um voo com destino a Unido Europeia, a seccdo 4.83 do Aeronautics Act permite que as companhias aéreas cumpram
este requisito.

As politicas referidas incluem: a Government Security Policy, publicada pelo Secretariado do Treasury Board of Canada, em 1 de Fevereiro de

2002, e a Operational Security Standard: Management of Information Technology Security (MITS), publicada pelo Secretariado do Treasury
Board of Canada, em 31 de Maio de 2004.
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Revisdo e expiracio da Declaragio de Compromisso

A presente Declaracio de Compromisso é aplicdvel por um perfodo de trés anos e seis meses a contar da data da
entrada em vigor de um acordo entre o Canadd e a Comunidade Europeia autorizando o tratamento de dados API e
PNR pelas companhias aéreas e sua transferéncia para o CBSA, em conformidade com a directiva. Apos dois anos e
seis meses de vigéncia da presente Declaragio de Compromisso, o CBSA encetard discussdes com a Comissio no
intuito de prorrogar a presente Declaragdo de Compromisso e quaisquer eventuais disposi¢des conexas, em condi¢des
aceitdveis para ambas as partes. Se ndo for possivel celebrar um acordo aceitével para ambas as partes antes da
expiracdo da presente Declaragio de Compromisso, esta deixard de se aplicar a quaisquer dados recolhidos a partir
desse momento. Os dados recolhidos enquanto a Declaragio de Compromisso estiver em vigor permanecerdo
protegidos pelas disposi¢des da declaragdo até que os mesmos sejam eliminados.

O CBSA dd cumprimento a Declaragio de Compromisso mediante a aplicacdo da legislagdo canadiana vigente ou,
quando a disposi¢do ndo esteja jd incorporada nessa legislagdo, através de regulamentos formulados especificamente
para esse fim ou através de processos administrativos.
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APENDICE «A»

DADOS DOS PNR EXIGIDOS AS COMPANHIAS AEREAS PELO CBSA
. Denominagdo
. Dados API
. Cédigo localizador do PNR
. Data prevista da viagem
. Data da reserva
. Data da emissdo do bilhete
. Agéncias de viagens
. Agente de viagens

. Informacdo sobre os ntimeros de telefone de contacto

Endereco de facturagio

Todas as formas de informagdo sobre o pagamento

. Informacgio sobre passageiros frequentes

Informacdes sobre a emissdo dos bilhetes
Namero do bilhete

Informacdo do PNR separada/dividida

Passageiro de dltimo minuto sem reserva (Go show information)

Relato de ndo comparéncia

Informagdo sobre o itinerdrio completo
Informagdo sobre espera (Standby Information)
Outros nomes que figuram no PNR

Ordem de check in

Nuameros das etiquetas das bagagens
Informagdes sobre o lugar sentado

Ntmero do lugar sentado

Bilhetes s6 de ida



