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Resumen del Dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de
Reglamento del Consejo sobre la migracién del Sistema de Informaciéon de Schengen (SIS 1+) al
Sistema de Informacion de Schengen de segunda generacién (SIS II) (refundicién)

(El texto completo del presente dictamen puede encontrarse en inglés, francés y alemdn en el sitio web del SEPD
http:/ [www.edps.europa.eu)

(2012/C 336/06)

1. Introduccién
1.1. Consulta al Supervisor Europeo de Proteccion de Datos

1. El 30 de abril de 2012, la Comisién adoptd una propuesta relativa a la refundicion del Reglamento
(CE) n° 1104/2008, de 24 de octubre de 2008, sobre la migracién del Sistema de Informacion de Schengen
(SIS 1+) al Sistema de Informacion de Schengen de segunda generacion (SIS 1I) (') (en adelante, la pro-
puestay).

2. El 19 de octubre de 2005, el SEPD ya emiti6 un dictamen sobre las tres propuestas por las que se
establecia el Sistema de Informacién de Schengen de segunda generacion (?). En el momento del dictamen, el
SEPD centré su andlisis en la necesidad de restringir los derechos de acceso y los periodos de conservacion,
asi como en la necesidad de facilitar informacién a los interesados. Destacé también que la nueva funcio-
nalidad de interconexion de los registros no debe implicar una ampliacién de los derechos de acceso.
Respecto del disefio técnico de SIS II, recomendé mejorar las medidas de seguridad y advirtié contra el
uso de copias nacionales.

3. El SEPD toma nota de las conclusiones del Consejo sobre la migracion al SIS II (%). El Consejo invit6 a
los Estados miembros, entre otros, a:

— aplicar, lo antes posible, los mecanismos correctores y preventivos (para las descripciones actuales del
SIS 1+ y las nuevas descripciones del SIS 1+ respectivamente), a fin de que puedan adaptarse a los
requisitos de calidad de datos de las descripciones del SIS TI,

— revisar una vez mds, antes del inicio de la migracién de los datos del SIS 1+ al SIS II, la conformidad de
las descripciones actuales con los diccionarios del SIS II, para garantizar que se ajustan a la versién
definitiva de dichos diccionarios,

— supervisar sistemdticamente la exactitud de las descripciones introducidas en el sistema nacional de SIS
1+, a través de las autoridades nacionales competentes responsables de la calidad de los datos SIS, pues
ello es esencial para garantizar la utilizacion sin perturbaciones del mecanismo de correlacion/correla-
cién de diccionarios.

4. Antes de que fuera adoptada la propuesta de la Comision, el SEPD pudo proporcionar observaciones
informales sobre el proyecto de propuesta. En dichas observaciones, el SEPD expresé su preocupacion sobre
los distintos aspectos de la migraciéon que, en su opinion, deben ser aclarados. Por desgracia, el texto
adoptado no ha tenido en cuenta las observaciones realizadas durante la fase informal y, por lo tanto,
no ofrece las aclaraciones exigidas.

3. Conclusiones

61. La migracion de los datos incluidos en el SIS al SIS II es una operacién que puede implicar riesgos
especificos desde el punto de vista de la proteccion de datos. Aunque el SEPD recibe con agrado los
esfuerzos realizados para hacer que dicha migracion se lleve a cabo plenamente de conformidad con lo
dispuesto en la ley, tiene algunas recomendaciones que hacer para mejorar atin mds la propuesta.

62.  El SEPD recibe con especial agrado que con las nuevas disposiciones, el marco juridico para el SIS II
entre en vigor una vez que el primer Estado miembro complete con éxito la transicion. Esto es relevante ya
que en virtud de la legislacién anterior, el marco juridico del SIS II tnicamente entrarfa en vigor una vez que
todos los Estados miembros hayan completado la migracion al SIS II, lo cual habria creado una ambigiiedad
legal en especial respecto de las nuevas funciones.

(') COM(2012) 81 final.

(%) Dictamen del SEPD, de 19 de octubre de 2005, sobre las tres propuestas relativas al Sistema de Informacién de
Schengen de segunda generacién (SIS II) (DO C 91 de 19.4.2006, p. 38).
(®) 3135% sesién del Consejo Justicia e Interior, Bruselas, 13 y 14 de diciembre de 2011, Conclusiones del Consejo.
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63.  Este enfoque también debe ser valorado desde el punto de vista de la supervision. En opinion del
SEPD, esto conllevaria una transferencia de responsabilidades durante la migracién que podria tener efectos
negativos y vulnerar las garantfas que la supervisién proporciona en el momento en que éstas mds se
necesitan. Por lo tanto, el SEPD recomienda que el mecanismo de supervision coordinada deberia aplicarse
desde el comienzo de la migracién. La refundicién deberfa seguir este enfoque.

64. El SEPD opina que los aspectos esenciales de la migracion deberfan aclararse en el texto del
Reglamento y no dejarse a otros instrumentos, como el Plan de Migracion. En especial, esto afecta:

— al dmbito de aplicacién de la migracién. Deben quedar absolutamente claras qué categorias de datos
migran y cudles no, asi como si la migracién implica alguna transformacién de los datos y, en su caso,
cuales son dichas alteraciones,

— a la necesidad de una evaluacion del riesgo. Resulta importante llevar a cabo una evaluacién del riesgo
para la migracion, cuyos resultados alimentardn un plan de seguridad especifico,

— al registro de los datos. Aunque el texto propuesto incluye un articulo especifico, el propésito de dicho
articulo hace referencia principalmente a las actividades de tratamiento corrientes del SIS II en lugar de a
las actividades de tratamiento de datos especificas de la migracién y el texto contiene una disposicién
similar a la incluida en el principal Reglamento SIS II. En opinién del SEPD, el Reglamento deberfa
incluir una cldusula especifica que determine qué es lo que debe registrarse, durante cudnto tiempo y
cudl es el propésito de las actividades de la migracion.

65.  El SEPD recomienda que el Reglamento debe reforzar las obligaciones de ensayo, aclarando:
— que los ensayos anteriores a la migraciéon también deben incluir los siguientes elementos:

i) todos los aspectos funcionales asociados al proceso de migracion contemplados en el articulo 11 de
la propuesta y otras cuestiones como la calidad de los datos que deben ser transferidos;

ii) elementos no funcionales como la seguridad;
iii) todas las medidas y controles especificos adoptados para reducir los riesgos de la migracion.

— por lo que a los ensayos globales se refiere, el SEPD recomienda que la propuesta debe incluir criterios
mds claros que definan si dichos ensayos han tenido éxito o han fracasado.

— después de que se complete la transicion en un Estado miembro, debe permitirse la validacion de los
resultados. El Reglamento también debe exigir que dichos ensayos de validacién tengan éxito para que
pueda considerarse que la transicién al SIS II de un Estado miembro también ha tenido éxito. Por
consiguiente, estos ensayos deben ser realizados como condicién previa para permitir el uso de la plena
funcionalidad del SIS II por parte de un Estado miembro.

— por lo que al uso de los datos de ensayo durante la migracion, el SEPD quisiera destacar que si los «datos
de ensayo» estdn basados en datos reales «codificados» del SIS, deberfan adoptarse todas las medidas
necesarias para garantizar que serd imposible reconstruir los datos reales a partir de estos datos de
ensayo.

66.  Se reciben con especial agrado las medidas de seguridad preventivas, y el SEPD recomienda introducir
en el texto de la refundiciéon una disposicion especifica que exija a la Comisién y a los Estados miembros la
aplicacion de las medidas técnicas y organizativas adecuadas que garanticen un nivel de seguridad apropiado
para los riesgos que representa la migracion, asi como la naturaleza especifica de los datos personales que
deben tratarse, basandose en los requisitos del articulo 22 del Reglamento (CE) n® 45/2001.

— tener en cuenta los aspectos generales de seguridad:
i) reconocer el caracter especifico de las actividades de tratamiento de datos vinculadas a la migracién;

ii) establecer algunas orientaciones generales relativas a las medidas que deben ser adoptadas (por
ejemplo que los datos tnicamente sean transmitidos entre dos sistemas si estdn encriptados de
manera adecuada);
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iii) establecer que la Comisién junto con los Estados miembros y, en particular, Francia, desarrollardn un
plan de seguridad especifico, tras evaluar los posibles riesgos asociados a la migracion, con suficiente
antelacién antes de la misma.

también son necesarias cldusulas especificas para proteger la integridad de los datos, y el SEPD desea
recomendar que se incluyan en el Reglamento o en una Decision de la Comision especifica las siguientes
medidas:

i) un anexo con las normas de correlacion y de validacion aplicables a la conversion, facilitando la
verificacion de si la atenuacién de las normas del SIS 1I es conforme con lo dispuesto en el
Reglamento SIS II;

ii) una disposicion que defina la responsabilidad de los distintos actores en la identificacién y la
correccién de los datos anémalos;

iii) un requisito para probar plenamente, antes de la migracién, la conformidad de los datos que deben
migrarse con las normas de integridad del SIS II.

adoptar medidas para la eliminacion del sistema antiguo. Tras la migracion, serd urgente tratar la
cuestién de qué hacer con el equipo técnico del SIS 1+. Por ello, el SEPD recomienda que la propuesta
o una Decisién de la Comisién especifica establezca un plazo limite para su conservacion, junto con la
obligacién de adoptar las medidas técnicas adecuadas que garanticen una supresion segura de los datos
tras completar la migracién y un periodo de control intensivo.

Hecho en Bruselas, el 9 de julio de 2012.

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos
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