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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des
Europiischen Parlaments und des Rates iiber OTC-Derivate, zentrale Gegenparteien und
Transaktionsregister

(2011/C 216/04)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf die Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung des Rates (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr (?), insbeson-
dere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

1. Am 15. September 2010 verabschiedete die Kommission
einen Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber OTC-Derivate, zentrale Gegen-
parteien und Transaktionsregister (,Vorschlag®). (}) Haupt-
ziel des Vorschlags ist es, gemeinsame Regeln fiir mehr
Sicherheit und Effizienz des Marktes fur auferbérslich ge-
handelte Derivate aufzustellen.

2. Die Kommission hat den EDSB hierzu nicht konsultiert,
obwohl dies nach Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 (,Verordnung (EG) Nr. 45/2001°) erfor-
derlich gewesen wire. Der EDSB hat daher auf eigene Ini-
tiative gestiitzt auf Artikel 41 Absatz 2 der Verordnung
(EG) Nr. 45/2001 die vorliegende Stellungnahme ange-
nommen.

() ABL L 281 vom 23.11.1995, S. 31.
@) ABL L 8 vom 12.1.2002, S. 1.
(}) KOM(2010) 484 endg.

3. Der EDSB ist sich der Tatsache bewusst, dass sein Rat erst
relativ spat im Gesetzgebungsverfahren kommt. Dessen un-
geachtet hilt er diese Stellungnahme fiir angemessen und
sinnvoll. Zum einen unterstreicht er die moglichen Daten-
schutz-Implikationen des Vorschlags. Zum anderen ist die
in dieser Stellungnahme vorgenommene Analyse von un-
mittelbarer Relevanz fir die Anwendung bestehender
Rechtsvorschriften und fiir andere anhingige und denkbare
kiinftige Vorschlige mit dhnlichen Bestimmungen, wie in
Abschnitt 3.4 dieser Stellungnahme noch naher auszufiih-
ren sein wird.

2. HINTERGRUND UND HAUPTELEMENTE DES VOR-
SCHLAGS

4. Als Folge der Finanzkrise hat die Kommission eine Uber-
priifung des bestehenden rechtlichen Rahmens fur die Fi-
nanzaufsicht eingeleitet und vorangetrieben, um die in die-
sem Bereich sowohl in Einzelfillen als auch mit Blick auf
das Finanzsystem insgesamt festgestellten Defizite zu besei-
tigen. In der letzten Zeit wurde eine Reihe von Legislativ-
vorschldgen in diesem Bereich in der Absicht verabschiedet,
die bestehenden Aufsichtsregelungen zu stirken und die
Koordinierung und Kooperation auf EU-Ebene zu verbes-
serm.

5. Mit der Reform wurde insbesondere ein gestirkter Rahmen
fur die europdische Finanzaufsicht geschaffen, der aus ei-
nem Europiischen Ausschuss fiir Systemrisiken (*) und ei-
nem Europdischen Finanzaufsichtssystem (ESFS) besteht.
Das ESFS besteht aus einem Netz nationaler Finanzauf-
sichtsbehorden, die in enger Abstimmung mit den drei
neuen europdischen Aufsichtsbehorden, also der Europii-
schen Bankenaufsichtsbehorde (°) (EBA), der Europiischen
Aufsichtsbehorde fiir das Versicherungswesen und die

(*) Verordnung (EU) Nr. 1092/2010 des Europiischen Parlaments und

des Rates vom 24. November 2010 iiber die Finanzaufsicht der
Europiischen Union auf Makroebene und zur Errichtung eines Eu-
ropiischen Ausschusses fiir Systemrisiken, (ABL. L 331 vom
15.12.2010, S. 1).

(°) Verordnung (EU) Nr. 1093/2010 des Europiischen Parlaments und
des Rates vom 24. November 2010 zur Errichtung einer Europii-
schen Aufsichtsbehorde (Europdischen Bankenaufsichtsbehorde), zur
Anderung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des
Beschlusses 2009/78/EG der Kommission, (ABL L 331 vom
15.12.2010, S. 12).
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betriebliche Altersversorgung (°) (EIOPA) und der Europii-
schen Wertpapier- und Marktaufsichtsbehorde (7) (ESMA)
arbeiten. Dariiber hinaus verabschiedete die Kommission
eine Reihe spezifischer Initiativen zur Umsetzung der Re-
form des Aufsichtswesens in bestimmten Bereichen oder
bei bestimmten Finanzprodukten.

. Dazu gehort der vorliegende Vorschlag, in dem es um
,OTC-Derivate* geht, also die Derivate (%), die nicht an
der Borse gehandelt werden, sondern privat zwischen
zwei Parteien ausgehandelt werden. Er fiihrt fiir alle finan-
ziellen und nichtfinanziellen Gegenparteien, die bestimmte
Schwellenbedingungen erfiillen, die Verpflichtung ein, alle
Standard-OTC-Derivate durch zentrale Gegenparteien (Cen-
tral Counterparties — ,CCP“) clearen zu lassen. Dariiber
hinaus werden nach dem Verordnungsvorschlag diese fi-
nanziellen und nichtfinanziellen Gegenparteien verpflichtet
sein, die Einzelheiten jedes Derivatekontrakts und jede An-
derung an einem solchen Kontrakt einem registrierten
Transaktionsregister zu melden. Ferner sieht der Vorschlag
harmonisierte organisatorische und aufsichtsrechtliche An-
forderungen fiir CCP und organisatorische und operatio-
nelle Anforderungen fiir Transaktionsregister vor. Nach
dem Verordnungsvorschlag verbleibt die Zustandigkeit fiir
die Zulassung und Beaufsichtigung der CCP bei den natio-
nalen zustindigen Behorden, wihrend die Registrierung
und Beaufsichtigung der Transaktionsregister vollig der
ESMA fiibertragen wird.

3. ANALYSE DER BESTIMMUNGEN UBER DEN ZUGANG
ZU AUFZEICHNUNGEN VON TELEFONGESPRACHEN UND
DATENUBERMITTLUNGEN

3.1 Allgemeine Bemerkungen

. Nach Artikel 61 Absatz 2 Buchstabe d des Vorschlags ist
die ESMA befugt, ,Aufzeichnungen von Telefongesprichen
und Dateniibermittlungen anzufordern” (Hervorhebung von
uns). Wie im Folgenden noch naher ausgefiihrt wird, sind
der Anwendungsbereich der Bestimmung und vor allem die
genaue Bedeutung von ,Aufzeichnungen von Telefon-
gesprachen und Dateniibermittlungen” nicht klar. Dessen
ungeachtet ist es wahrscheinlich — oder kann zumindest
nicht ausgeschlossen werden — dass die Aufzeichnungen
von Telefongesprichen und Dateniibermittlungen auch per-
sonenbezogene Daten im Sinne der Richtlinie 95/46/EG
und der Verordnung (EG) Nr. 45/2001 sowie in relevantem
Ausmafl auch der Richtlinie 2002/58/EG (nach ihrer An-

Verordnung (EU) Nr. 1094/2010 des Europdischen Parlaments und

des Rates vom 24. November 2010 zur Errichtung einer Europai-
schen Aufsichtsbehorde (Europdischen Aufsichtsbehorde fiir das Ver-
sicherungswesen und die betriebliche Altersversorgung), zur Ande-
rung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des
Beschlusses 2009/79/EG der Kommission, (ABL L 331 vom
15.12.2010, S. 48).

Verordnung (EU) Nr. 1095/2010 des Europiischen Parlaments und
des Rates vom 24. November 2010 zur Errichtung einer Europdi-
schen Aufsichtsbehorde (Europaische Wertpapier- und Marktauf-
sichtsbehérde), zur Anderung des Beschlusses Nr. 716/2009/EG
und zur Aufhebung des Beschlusses 2009/77/EG der Kommission,
(ABL L 331 vom 15.12.2010, S. 84).

Ein Derivat ist ein Finanzkontrakt iiber den kiinftigen Wert oder
Status des ihm zugrunde liegenden Basiswerts (z. B. der Entwicklung
von Zinssitzen oder einer Wahrung).

)

(')
('

derung durch die Richtlinie 2009/136/EG ,Datenschutz-
richtlinie fiir elektronische Kommunikation“ genannt) ent-
halten, also Daten zu Telefongesprachen und Dateniiber-
mittlungen identifizierter oder identifizierbarer natiirlicher
Personen (?). Solange dem so ist, sollte sichergestellt wer-
den, dass die Bedingungen fiir eine faire und rechtmaifige
Verarbeitung personenbezogener Daten, wie sie in den
Richtlinien und der Verordnung niedergelegt sind, in vol-
lem Umfang eingehalten werden.

. Daten in Zusammenhang mit der Verwendung elektro-

nischer Kommunikationsmittel konnen sehr unterschiedli-
che personenbezogene Informationen enthalten, wie die
Identitit des Anrufers und des Angerufenen, Zeitpunkt
und Dauer des Gesprichs, das benutzte Netz, den geogra-
fischen Standort des Nutzers bei tragbaren elektronischen
Geriten usw. Einige Verkehrsdaten in Zusammenhang mit
der Nutzung des Internets oder von E-Mails (beispielsweise
die Liste der aufgesuchten Websites) konnen dariiber hi-
naus wichtige Einzelheiten des Inhalts der Nachricht ent-
hiillen. Des Weiteren steht die Verarbeitung von Verkehrs-
daten im Widerspruch zum Briefgeheimnis. In Anbetracht
dessen ist in der Richtlinie 2002/58/EG der Grundsatz ver-
ankert, dass Verkehrsdaten zu loschen oder zu anonymi-
sieren sind, sobald sie fiir die Ubertragung einer Nachricht
nicht mehr benotigt werden ('°). Die Mitgliedstaaten kon-
nen in ihren Rechtsvorschriften Ausnahmen fiir spezifische
legitime Zwecke vorsehen, doch miissen diese in einer de-
mokratischen Gesellschaft fir das Erreichen dieser Ziele
notwendig, angemessen und verhdltnisméifig sein (1').

. Der EDSB raumt ein, dass die von der Kommission im

vorliegenden Fall verfolgten Ziele rechtmifig sind. Er hat
auch Verstandnis fur die Notwendigkeit von Initiativen, mit
denen die Aufsicht iiber die Finanzmarkte verstirkt werden
soll, damit sie ihre Soliditit erhalten und Investoren sowie
Volkswirtschaften insgesamt besser geschiitzt werden. Er-
mittlungsbefugnisse, die in unmittelbarem Zusammenhang
mit Verkehrsdaten stehen, missen aufgrund ihres mogli-
cherweise in die Privatsphire eindringenden Charakters
den Erfordernissen der Notwendigkeit und Verhaltnis-
mafRigkeit entsprechen, d.h. sie miissen zur Erreichung
des verfolgten Ziels geeignet sein und diirfen nicht iber
das dazu Erforderliche hinausgehen ('?). Diesbeziiglich
kommt es also darauf an, dass sie im Hinblick auf ihren
personlichen und materiellen Geltungsbereich sowie auf die

Ublicherweise die Beschiftigten, denen Telefongespriche und Da-

teniibermittlungen zugeordnet werden konnen, sowie Empfinger
und andere betroffene Nutzer.

Vgl. Artikel 6 Absatz 1 der Richtlinie 2002/58/EG, (ABL. L 201
vom 31.7.2002, S. 45).

Vgl. Artikel 15 Absatz 1 der Richtlinie 2002/58/EG, der besagt,
dass eine solche Beschrinkung gemifl Artikel 13 Absatz 1 der
Richtlinie 95/46/EG fur die nationale Sicherheit (d. h. die Sicherheit
des Staates), die Landesverteidigung, die offentliche Sicherheit sowie
die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straf-
taten oder des unzulissigen Gebrauchs von elektronischen Kom-
munikationssystemen in einer demokratischen Gesellschaft notwen-
dig, angemessen und verhiltnismafig zu sein hat. Zu diesem Zweck
konnen die Mitgliedstaaten unter anderem durch Rechtsvorschriften
vorsehen, dass Daten aus den in diesem Absatz aufgefithrten Griin-
den wihrend einer begrenzten Zeit aufbewahrt werden.

Vgl. z. B. verbundene Rechtssachen C-92/09 und C-93/09, Volker
und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-93/09) gegen
Land Hessen, noch nicht in der Sammlung der Rechtsprechung ver-
offentlicht, Randnr. 74.
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Umstinde und Bedingungen, unter denen sie genutzt wer-
den konnen, eindeutig formuliert sind. Gegen die Gefahr
des Missbrauchs sind dariiber hinaus angemessene Garan-
tien vorzusehen.

3.2 Der Anwendungsbereich der Befugnisse der ESMA
ist nicht klar

Gemaf Artikel 61 Absatz 2 Buchstabe d hat die ESMA zur
Wahrnehmung ihrer Aufgaben gemaf8 den Artikeln 51 bis
60, 62 und 63 (d. h. Aufgaben in Zusammenhang mit der
Beaufsichtigung von Transaktionsregistern) die Befugnis,
~Aufzeichnungen von Telefongesprachen und Dateniiber-
mittlungen anzufordern“. Da diese Bestimmung sehr dehn-
bar formuliert ist, wirft sie mehrere Fragen beziiglich ihres
materiellen und personlichen Anwendungsbereichs auf.

Zunichst einmal ist die Bedeutung von ,Aufzeichnungen
von Telefongesprichen und Dateniibermittlungen” nicht
ganz eindeutig und bedarf daher der Klarstellung. Die Be-
stimmung kann sich auf Aufzeichnungen von Telefon-
gesprachen und Dateniibermittlungen beziehen, die die
Transaktionsregister im Verlauf ihrer Tatigkeiten zu spei-
chern haben. Die Pflicht der Transaktionsregister zur Auf-
bewahrung von Aufzeichnungen ist Gegenstand mehrerer
Bestimmungen des Verordnungsvorschlags (13). Keine dieser
Bestimmungen gibt jedoch genaue Auskunft dariiber, ob
und welche Aufzeichnungen von Telefongesprichen und
Dateniibermittlungen von Transaktionsregistern aufzube-
wahren sind ('4). Sollte sich die Bestimmung auf die bei
den Transaktionsregistern aufbewahrten Aufzeichnungen
beziehen, miissten unbedingt die Kategorien von Telefon-
gesprichen und Dateniibermittlungen definiert werden, die
aufzubewahren sind und von der ESMA angefordert wer-
den konnen. Dem Grundsatz der Verhiltnismifigkeit ent-
sprechend miissen solche Daten den Aufsichtszwecken ent-
sprechen, fur die sie verarbeitet werden, dafiir erheblich
sein und diirfen nicht dariiber hinausgehen (*°).

Mehr Genauigkeit ist im vorliegenden Fall insbesondere
beziiglich der erheblichen Geldbuflen und Zwangsgelder

() So heiflt es beispielsweise in Erwidgungsgrund 44, dass Transakti-

onsregister strengen Anforderungen in Bezug auf die Dokumenta-
tion und das Datenmanagement zu unterliegen haben. Artikel 66
besagt, dass ein Transaktionsregister ,umgehend die gemaif§
Artikel 6 empfangenen Informationen aufzeichnet und sie mindes-
tens fiir einen Zeitraum von zehn Jahren nach Beendigung des
entsprechenden Kontrakts aufbewahrt. Es sind effiziente Verfahren
zur zeitnahen Aufzeichnung anzuwenden, um Anderungen der auf-
gezeichneten Informationen zu dokumentieren [sic]“. Artikel 67
bestimmt weiter, dass ,ein Transaktionsregister die erforderlichen
Informationen“ der ESMA und verschiedenen anderen zustindigen
Behorden ,zuginglich macht.

Der Ausdruck ,Aufzeichnungen von Telefongesprichen und Daten-
tibermittlungen” kann unter Umstinden eine breite Palette von In-
formationen umfassen, wie Dauer, Zeitpunkt oder Umfang einer
Nachricht, das verwendete Protokoll, den Standort der vom Sender
oder Empfinger verwendeten Endgerite, das Netz, von dem die
Nachricht abgeht oder bei dem sie ankommt, Beginn, Ende oder
Dauer einer Verbindung oder sogar eine Liste der besuchten Web-
sites und den Inhalt der Nachricht selber, falls diese aufgezeichnet
werden. Sofern sich diese Informationen auf identifizierte oder iden-
tifizierbare Personen beziehen, sind sie personenbezogene Daten.
Vgl. Artikel 6 Absatz 1 Buchstabe ¢ der Richtlinie 95/46/EG und
Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung (EG) Nr. 45/2001.
Es sollten ferner besondere Garantien in Erwigung gezogen werden,
um zu vermeiden, dass Daten, die rein privat genutzt werden,
gespeichert und verarbeitet werden.

13.

14.

15.

erforderlich, die gegen Transaktionsregister und andere be-
troffene Personen (einschlieflich natiirliche Personen bei
den Zwangsgeldern) bei Verstofen gegen die vorgeschla-
gene Verordnung verhingt werden koénnen (vgl
Artikel 55 und 56). Derartige Geldbufen konnen bis zu
20 % des im vorangegangenen Geschiftsjahr des Transakti-
onsregisters erzielten Jahreseinkommens oder Umsatzes be-
tragen; das ist ein Grenzwert, der doppelt so hoch ist wie
der obere Grenzwert, der fiir Verstoffe gegen das europii-
sche Wettbewerbsrecht vorgesehen ist.

Es sei ferner darauf hingewiesen, dass der bereits genannte
Artikel 67 Absatz 4 der Kommission die Befugnis iiber-
tragt, technische Regulierungsstandards anzunehmen, in
denen die Informationen spezifiziert werden, die Transakti-
onsregister der ESMA und anderen Behérden zur Ver-
fugung zu stellen haben. Diese Bestimmung konnte daher
dazu verwendet werden, die Aufbewahrungsanforderungen
an Transaktionsregister und damit indirekt die der ESMA
tibertragenen Befugnisse fir die Anforderung von Auf-
zeichnungen von Telefongespriachen und Dateniibermitt-
lungen naher zu spezifizieren. Gemdfl Artikel 290 AEUV
kann in Gesetzgebungsakten der Kommission die Befugnis
tibertragen werden, Rechtsakte ohne Gesetzescharakter mit
allgemeiner Geltung zur Erginzung oder Anderung nicht
wesentlicher Vorschriften des betreffenden Gesetzgebungsaktes
zu erlassen. Nach Ansicht des EDSB kann der genaue Um-
fang der Befugnis, auf Verkehrsdaten zuzugreifen, nicht als
nicht-wesentliche Vorschrift der Verordnung betrachtet
werden. Daher sollte der materielle Geltungsbereich dieser
Vorschrift unmittelbar im Wortlaut der Verordnung abge-
steckt werden und nicht auf kiinftige delegierte Rechtsakte
verschoben werden.

Ahnliche Zweifel bestechen in Zusammenhang mit dem
personlichen Geltungsbereich dieser Vorschrift. So sind ins-
besondere die potenziellen Adressaten eines Ersuchens auf
Bereitstellung von Aufzeichnungen von Telefongesprichen
und Dateniibermittlungen in Artikel 61 Absatz 2 Buch-
stabe d nicht ndher angegeben. Es ist vor allem unklar,
ob die Befugnis, Aufzeichnungen von Telefongesprichen
und Dateniibermittlungen anzufordern, sich allein auf
Transaktionsregister beziehen soll. (1°) Nachdem der Zweck
dieser Bestimmung darin besteht, der ESMA die Beaufsich-
tigung von Transaktionsregistern zu erlauben, vertritt der
EDSB die Auffassung, dass diese Befugnis streng auf Trans-
aktionsregister beschrankt sein sollte.

SchlieSlich ist der EDSB der Ansicht, dass es nicht Zweck
von Artikel 61 Absatz 2 Buchstabe d ist, der ESMA Zu-
gang zu Verkehrsdaten unmittelbar beim Telekom-Anbieter
zu ermoglichen. Dies diirfte insbesondere in Anbetracht
der Tatsache, dass der Vorschlag nirgendwo von
Daten im Besitz von Telekom-Anbietern oder von den
Anforderungen der unter Punkt 8 bereits erwihnten

(*%) Artikel 56 Absatz 1 Buchstabe ¢, dem zufolge die Kommission auf

Ersuchen der ESMA gegen Personen, die von einem Transaktions-
register beschaftigt werden, fir ein Transaktionsregister titig sind
oder mit einem Transaktionsregister verbunden sind, per Beschluss
Zwangsgelder verhingen kann, um sie dazu zu verpflichten, in eine
von der ESMA gemdffl Artikel 1 Absatz 2 angeordnete Unter-
suchung einzuwilligen, konnte (unbeabsichtigterweise) auch anderes
andeuten.
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Datenschutzrichtlinie fiir elektronische Kommunikation (17)
spricht, ein logischer Schluss sein. Er empfiehlt, der Klarheit
halber einen solchen Schluss in Artikel 61 Absatz 2 oder
zumindest in einem Erwigungsgrund der vorgeschlagenen
Verordnung deutlicher zum Ausdruck zu bringen.

3.3 Der Vorschlag geht nicht auf die Umstinde und
Bedingungen ein, unter denen ein Zugang gefordert
werden kann

Artikel 61 Absatz 2 Buchstabe d geht nicht auf die Um-
stinde und Bedingungen ein, unter denen ein Zugang ge-
fordert werden kann. Er sieht auch keine umfassenden
Verfahrens- oder sonstigen Garantien gegen die Gefahr
des Missbrauchs vor. In den folgenden Absitzen wird der
EDSB einige konkrete Vorschlige in dieser Richtung unter-
breiten.

a) Laut Artikel 61 Absatz 2 kann die ESMA ,zur Wahr-
nehmung ihrer Aufgaben gemidf den Artikeln 51 bis
60, 62 und 63“ den Zugang zu Aufzeichnungen von
Telefongespriachen und Dateniibermittlungen fordern.
Diese Artikel machen den gesamten Titel ,Registrierung
und Beaufsichtigung von Transaktionsregistern“ des Ver-
ordnungsvorschlags aus. Nach Ansicht des EDSB sollten
die Umstdnde und Bedingungen fiir die Nutzung einer
solchen Befugnis klarer definiert werden. Der EDSB
empfiehlt, den Zugang zu Aufzeichnungen von Telefon-
gesprichen und Dateniibermittlungen auf genau identi-
fizierte und ernsthafte Verstofle gegen die vorgeschla-
gene Verordnung und auf Fille zu beschrinken, in de-
nen ein begriindeter Verdacht (der sich auf konkrete
erste Beweise stiitzen sollte) auf einen Verstof8 besteht.
Eine solche Beschrinkung wire von besonderer Bedeu-
tung, um zu vermeiden, dass die Zugangsbefugnis fiir
Schleppnetzfahndungen oder ,Data Mining“ oder andere
Zwecke genutzt werden kann.

b) Der Vorschlag sieht keine vorherige gerichtliche Geneh-
migung der Anforderung von Aufzeichnungen von Te-
lefongesprachen und Dateniibermittlungen durch die
ESMA vor. Nach Auffassung des EDSB wire eine solche
allgemeine Anforderung durchaus gerechtfertigt, da die
fraglichen Befugnisse unter Umstinden ein Eindringen
in die Privatsphdre bedeuten kénnten. Es sollte ferner
bedacht werden, dass die Gesetze einiger Mitgliedstaaten
bei jedem Eingriff in das Briefgeheimnis eine vorherige
gerichtliche Genehmigung fordern und damit anderen
Strafverfolgungsbehorden (d. h. der Polizei) und Verwal-
tungsbehorden solche Eingriffe ohne strenge Beaufsich-

Wie bereits ausgefiihrt, enthélt die Datenschutzrichtlinie fur elektro-

nische Kommunikation den allgemeinen Grundsatz, dass Verkehrs-
daten zu loschen oder zu anonymisieren sind, sobald sie fiir die
Ubertragung einer Nachricht nicht mehr benotigt werden. Diese
Daten diirfen nur fir die Gebithrenabrechnung und fir Zusammen-
schaltungszahlungen weiterverarbeitet werden, und dies auch nur
bis zum Ablauf der Frist, innerhalb derer die Rechnung rechtmafig
angefochten oder der Anspruch auf Zahlung geltend gemacht wer-
den kann. Jedes Abriicken von diesem Grundsatz muss fiir beson-
dere Zwecke des ordre public, also fiir die nationale Sicherheit (d. h.
die Sicherheit des Staates), die Landesverteidigung, die offentliche
Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Ver-
folgung von Straftaten oder des unzuldssigen Gebrauchs von elek-
tronischen Kommunikationssystemen in einer demokratischen Ge-
sellschaft notwendig, angemessen und verhaltnismafig sein.

tigung verwehren ('¥). Der EDSB hilt es fiir unvermeid-
bar, eine gerichtliche Genehmigung zumindest dann
vorzuschreiben, wenn eine solche Genehmigung im na-
tionalen Recht gefordert wird (*9).

¢) Der EDSB empfichlt die Aufnahme einer Anforderung
an die ESMA, Aufzeichnungen von Telefongesprichen
und Dateniibermittlungen mit einem offiziellen Be-
schluss anzufordern, in dem die Rechtsgrundlage und
der Zweck des Ersuchens angegeben sind und gesagt
wird, welche Informationen angefordert werden, bis
wann die Information vorliegen muss und ob der
Adressat das Recht hat, den Beschluss durch den Ge-
richtshof tiberpriifen zu lassen. Ein ohne offiziellen Be-
schluss gestelltes Ersuchen sollte fiir den Adressaten
nicht bindend sein.

d) Es sollten angemessene Verfahrensgarantien gegen even-
tuellen Missbrauch gewihrt werden. Hier konnte der
Vorschlag fordern, dass die Kommission Durchfiih-
rungsmafinahmen verabschiedet, in denen die bei der
Verarbeitung solcher Daten von Transaktionsregistern
und der ESMA einzuhaltenden Verfahren im Einzelnen
dargestellt sind. In diesen Texten sollte insbesondere auf
angemessene Sicherheitsmafnahmen sowie auf ange-
messene Garantien gegen Missbrauch eingegangen wer-
den, zu denen, allerdings nicht ausschlieflich, die Be-
rufsnormen, denen die mit diesen Daten umgehenden
zustidndigen Personen entsprechen miissen, sowie die
internen Verfahren gehoren, mit denen die korrekte Ein-
haltung der Bestimmungen iiber Vertraulichkeit und Be-
rufsgeheimnis gewihrleistet wird. Der EDSB sollte im
Verlauf des Verfahrens zur Verabschiedung solcher
Mafinahmen konsultiert werden.

3.4 Relevanz dieser Stellungnahme fiir andere Rechts-
instrumente mit dhnlichen Bestimmungen

17. Die Befugnis fur Aufsichtsbehorden, Aufzeichnungen von
Telefongesprichen und Dateniibermittlungen anzufordern,
ist kein neues Element in europiischen Rechtsvorschriften,
da es entsprechende Bestimmungen schon in mehreren
bestehenden Richtlinien und Verordnungen iiber den
Finanzsektor ~ gibt.  Vor allem die  Marktmiss-
brauchsrichtlinie (%), die MIFID-Richtlinie (2!), die OGAW-
Richtlinie (*?), und die derzeit geltende Verordnung iiber

('%) Die italienische Verfassung beispielsweise fordert, dass jeder Eingriff

in das Briefgeheimnis einschlieflich des Zugangs zu Verkehrsdaten,
bei dem der Inhalt der Nachrichten nicht enthiillt wird, von einem
Richter angeordnet oder genchmigt werden muss.

(%) Eine &hnliche Anforderung wurde in die gedinderte Fassung des
Vorschlags tiber Rating-Agenturen eingeftigt, iiber den das Europdi-
sche Parlament im Dezember 2010 abgestimmt hat.

(*%) Richtlinie 2003/6/EG des Europdischen Parlaments und des Rates

vom 28. Januar 2003 iiber Insider-Geschifte und Marktmanipula-

tion (Marktmissbrauch), (ABL. L 96 vom 12.4.2003, S. 16).

Richtlinie 2004/39/EG des Europdischen Parlaments und des Rates

vom 21. April 2004 iiber Markte fiir Finanzinstrumente, zur An-

derung der Richtlinien 85/611/EWG und 93/6/EWG des Rates und
der Richtlinie 2000/12/EG des Europdischen Parlaments und des

Rates und zur Aufhebung der Richtlinie 93/22/EWG des Rates,

(ABL L 145 vom 30.4.2004, S. 1).

Richtlinie 2009/65/EG des Europdischen Parlaments und des Rates

vom 13. Juli 2009 zur Koordinierung der Rechts- und Verwaltungs-

vorschriften betreffend bestimmte Organismen fiir gemeinsame An-

lagen in Wertpapieren (OGAW), (ABL L 302 vom 17.11.2009,

S. 32).

(21

(22
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Ratingagenturen (2%), enthalten alle dhnlich formulierte Vor-
schriften. Gleiches gilt fiir eine Reihe kiirzlich von der
Kommission angenommener Vorschlige, vor allem die
Vorschldge fiir eine Richtlinie iiber die Verwalter alternati-
ver Investmentfonds (2%, eine Verordnung zur Anderung
der bestehenden Verordnung iiber Ratingagenturen (%),
eine Verordnung uiber Leerverkdufe und bestimmte Aspekte
von Credit Default Swaps (2°) und eine Verordnung iiber
die Integritdt und Transparenz des Energiemarkts (¥7).

. Bei diesen bestehenden oder vorgeschlagenen Rechtsinstru-
menten sollte unterschieden werden zwischen Unter-
suchungsbefugnissen, die nationalen Behorden iibertragen
werden und denen, die fiir EU-Behorden gelten. Nach meh-
reren Instrumenten sind die Mitgliedstaaten verpflichtet, die
Befugnis zur Anforderung von Aufzeichnungen von Tele-
fongesprichen und Dateniibermittlungen nationalen Behor-
den ,in Einklang mit dem innerstaatlichen Recht” zu ertei-
len. (%) Daraus ergibt sich, dass die tatsichliche Erfillung
dieser Verpflichtung zwangsldufig dem innerstaatlichen
Recht einschlieflich der Rechtsvorschriften zur Umsetzung
der Richtlinien 95/46/EG und 2002/58/EG sowie anderen
innerstaatlichen Rechtsvorschriften unterliegt, die weitere
Verfahrensgarantien fiir nationale Aufsichts- und Ermitt-
lungsbehorden enthalten.

. Keine derartige Bedingung enthalten die Instrumente, die
die Befugnis zur Anforderung von Aufzeichnungen von
Telefongesprichen und Dateniibermittlungen direkt den
EU-Behorden iibertragen, wie der vorliegende Vorschlag
tiber OTC-Derivate und der oben bereits erwihnte Vor-
schlag fiir eine Verordnung zur Anderung der Verordnung
(EG) Nr. 1060/2009 iber Ratingagenturen. Dies hat zur
Folge, dass in diesen Fillen noch intensiver zu fordern
ist, dass im Rechtsinstrument selbst der personliche und
materielle Anwendungsbereich dieser Befugnis sowie die
Umstinde und Bedingungen zu kliren sind, unter denen
sie genutzt werden kann, und dass angemessene Garantien
gegen Missbrauch geschaffen werden.

. In dieser Hinsicht beziehen sich die Bemerkungen in dieser
Stellungnahme zwar zunichst auf den Vorschlag iiber
OTC-Derivate, doch sind sie dariiber hinaus von eher all-
gemeiner Relevanz. Der EDSB ist sich der Tatsache wohl
bewusst, dass fiir bereits angenommene oder demnichst zu
verabschiedende Rechtsvorschriften diese Bemerkungen

(*%) Verordnung (EG) Nr. 1060/2009 des Europiischen Parlaments und

des Rates vom 16. September 2009 iiber Ratingagenturen, (ABL
L 302 vom 17.11.2009, S. 1).

(**) Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des

Rates iiber die Verwalter alternativer Investmentfonds und zur An-
derung der Richtlinien 2004/39/EG und 2009/.../EG, KOM(2009)
207.

Vorschlag vom 2. Juni 2010 fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Anderung der Verordnung (EG) Nr.
1060/2009 iiber Ratingagenturen, KOM(2010) 289.

(*6) Vorschlag vom 15. September 2010 fiir eine Verordnung des Eu-

ropdischen Parlaments und des Rates iiber Leerverkdufe und be-
stimmte Aspekte von Credit Default Swaps, KOM(2010) 482.

(¥’) Vorschlag fiir eine Verordnung des Europdischen Parlaments und

des Rates tiber die Integritit und Transparenz des Energiemarkts,
KOM(2010) 726.

(*%) Vgl. z. B. Artikel 12 Absatz 2 der in Fulnote 20 erwihnten Markt-

missbrauchsrichtlinie oder Artikel 50 der in Fulinote 21 zitierten
MIFID-Richtlinie.

vermutlich zu spat kommen. Dessen ungeachtet fordert er
die Organe auf, Uberlegungen zu der Frage anzustellen, ob
die anhingigen Vorschlige nicht noch geindert werden
sollten, um den in dieser Stellungnahme gedufSerten Beden-
ken Rechnung zu tragen. Mit Blick auf die bereits ange-
nommenen Texte fordert der EDSB die Organe auf, nach
Moglichkeiten fiir eine Klarstellung zu suchen, wenn bei-
spielsweise der Anwendungsbereich der betreffenden Vor-
schrift vermutlich direkt oder indirekt in delegierten
Rechtsakten oder Durchfithrungsrechtsakten —abgesteckt
werden soll, zum Beispiel in Rechtsakten, in denen die
Einzelheiten von Dokumentationsanforderungen, Aus-
legungsvermerken oder anderen vergleichbaren Unterlagen
festgelegt werden. (2°) Der EDSB erwartet von der Kommis-
sion, dass sie ihn in Zusammenhang mit diesen miteinan-
der verbundenen Verfahren rechtzeitig konsultiert.

4. DATENSCHUTZRECHTLICHE BEDENKEN BEZUGLICH
ANDERER TEILE DES VORSCHLAGS

. Der EDSB hilt es fur angebracht, sich auch zu einigen

anderen Punkten des Vorschlags zu dufern, die mit dem
Recht betroffener Personen auf den Schutz der Privatsphire
und auf Datenschutz zu tun haben.

4.1 Anwendbarkeit der Richtlinie 95/46/EG und der
Verordnung (EG) Nr. 45/2001

. Erwigungsgrund 48 besagt vollig zu Recht, dass es von

wesentlicher Bedeutung ist, dass die Mitgliedstaaten und
die ESMA bei der Verarbeitung personenbezogener Daten
das Recht natiirlicher Personen auf Schutz der Privatsphire
im Einklang mit der Richtlinie 95/46/EG schiitzen. Der
EDSB begriifft, dass in diesem Erwidgungsgrund auf die
Richtlinie verwiesen wird. Die Bedeutung des Erwdgungs-
grunds konnte noch klarer werden, wenn niher ausgefiihrt
wiirde, dass die Bestimmungen der Verordnung unbescha-
det der einzelstaatlichen Regeln zur Umsetzung der Richt-
linie 95/46/EG gelten. Vorzugsweise sollte ein solcher
Wortlaut auch in den verfiigenden Teil aufgenommen wer-
den.

. Der EDSB weist ferner darauf hin, dass die ESMA eine EU-

Einrichtung ist, die der Verordnung (EG) Nr. 45/2001 und
der Aufsicht durch den EDSB unterliegt. Es wird daher
empfohlen, einen ausdriicklichen Verweis auf diese Verord-
nung aufzunehmen, in dem deutlich ebenfalls gesagt wird,
dass die Bestimmungen des Vorschlags unbeschadet dieser
Verordnung ergehen.

4.2 Zweckbindung, Notwendigkeit und Datenqualitit

. Eines der Hauptziele der vorgeschlagenen Verordnung ist

die Stirkung der Transparenz des Marktes fiir OTC-Deri-
vate und die Verbesserung der Beaufsichtigung dieses
Marktes. Mit Blick auf dieses Ziel werden in dem
Vorschlag finanzielle und nichtfinanzielle Gegenparteien,

(*%) So gibt beispielsweise Artikel 37 des Vorschlags tiber Ratingagen-

turen der Kommission die Moglichkeit, Anhinge der Verordnung,
die die Einzelheiten zu den Dokumentationsanforderungen fiir Ra-
tingagenturen enthalten, zu dndern; vgl. ferner Erwigungsgrund 10
des Vorschlags iiber Ratingagenturen, dem zufolge die ESMA befugt
sein sollte, unverbindliche Leitlinien zu Fragen in Zusammenhang
mit der Anwendung dieser Verordnung abzugeben.
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25.

26.

27.

(31

~

=

die bestimmte Schwellenwerte erfillen, verpflichtet, die
Einzelheiten aller von ihnen eingegangenen OTC-Deri-
vatekontrakte und jeglicher Anderung oder Beendigung
derselben an ein registriertes Transaktionsregister zu mel-
den (Artikel 6) (*°). Derartige Informationen sind von den
Transaktionsregistern aufzubewahren und miissen von ih-
nen verschiedenen Behorden zu Beaufsichtigungszwecken
zur Verfiigung gestellt werden (Artikel 67) (3!).

Handelt es sich bei einer der Parteien eines Derivatekon-
trakts, der den genannten Clearing- und Meldepflichten
unterliegt, um eine natiirliche Person, stellen Informationen
iiber diese Person personenbezogene Daten im Sinne von
Artikel 2 Buchstabe a der Richtlinie 95/46/EG dar. Eine
Erfullung der oben erwihnten Verpflichtungen gilt daher
als Verarbeitung personenbezogener Daten im Sinne von
Artikel 2 Buchstabe b der Richtlinie 95/46/EG. Selbst wenn
es sich bei den Transaktionsparteien nicht um natiirliche
Personen handelt, konnen noch immer im Rahmen von
Artikel 6 und 67 personenbezogene Daten wie beispiels-
weise die Namen und Kontaktdaten der Leiter der Unter-
nehmen verarbeitet werden. Daher finden die Vorschriften
der Richtlinie 95/46/EG (bzw. der Verordnung (EG) Nr.
45/2001) auf diese Vorginge Anwendung.

Eine der Grundanforderungen des Datenschutzrechts bein-
haltet, dass die Informationen fur festgelegte, eindeutige
und rechtmiflige Zwecke verarbeitet werden miissen und
dass sie nicht in einer mit diesen Zwecken nicht zu ver-
einbarenden Weise weiterverarbeitet werden diirfen. (32) Die
zur Erfillung der Zwecke genutzten Daten sollten dariiber
hinaus den Zwecken entsprechen, fur sie erheblich sein
und nicht dariiber hinausgehen. Nach einer Analyse der
vorgeschlagenen Verordnung kommt der EDSB zu dem
Schluss, dass das durch den Vorschlag eingefiihrte System
diesen Anforderungen nicht entspricht.

Mit Blick auf die Zweckbindung sei unterstrichen, dass es
der Vorschlag versiumt, die Zwecke des Meldesystems und,
was noch wichtiger ist, die Zwecke darzulegen, zu denen
die im Besitz der Transaktionsregister befindlichen Daten
von den zustindigen Behorden gemaf§ Artikel 67 des Vor-
schlags abgerufen werden konnen. Ein allgemeiner Verweis
auf die Notwendigkeit der Stirkung der Transparenz auf
dem Markt fur OTC-Derivate reicht nicht aus, um
dem Grundsatz der Zweckbindung Geniige zu tun. Unter
noch stirkeren Druck gerit dieser Grundsatz in Artikel 20

(%%) Artikel 6 Absatz 4 ibertrigt der Kommission die Befugnis, die

Einzelheiten und die Art der Meldungen fiir die verschiedenen Deri-
vatekategorien festzulegen. Diese Meldungen enthalten mindestens
folgende Informationen: a) die Identitit der Gegenparteien und —
falls mit diesen nicht identisch — der Trager der daraus erwach-
senden Rechte und Pflichten; und b) die wesentlichen Kontrakt-
merkmale, darunter die Art des Kontrakts, der Basiswert, die Fallig-
keit und der Nominalwert.

Vgl. Begriindung, S. 11. In Artikel 67 wird dies mit der Bestim-
mung konkretisiert, dass ein Transaktionsregister die erforderlichen
Informationen einer Reihe von Stellen zur Verfiigung stellt, ndmlich
der ESMA, den zustindigen Behorden, die die Aufsicht iiber die
meldepflichtigen Unternehmen ausiiben, den zustindigen Behorden,
die die CCP beaufsichtigen, und den zustindigen Zentralbanken des
ESZB.

Vgl. z. B. Stellungnahme des EDSB vom 6. Januar 2010 zum Vor-
schlag fiir eine Richtlinie des Rates tiber die Zusammenarbeit der
Verwaltungsbehorden im Bereich der Besteuerung, (ABL. C 101 vom
20.4.2010, S. 1).

28.

29.

30.

)

Absatz 3 der vorgeschlagenen Verordnung mit dem Titel
,Berufsgeheimnis®, der in seiner jetzigen Formulierung zu-
lassen wiirde, dass vertrauliche Informationen, die nach der
vorgeschlagenen Verordnung gewonnen werden, zu einer
Reihe weiterer, nicht eindeutig spezifizierter Zwecke ver-
wendet werden konnten. (*3)

Ebenso wenig werden im Vorschlag die Arten von Daten
niher spezifiziert, die aufgezeichnet, gemeldet und abge-
rufen werden sollen, einschlielich jeglicher personenbezo-
gener Daten von identifizierten oder identifizierbaren Per-
sonen. In den bereits erwihnten Artikeln 6 und 67 erhilt
die Kommission die Befugnis, den Inhalt von Melde- und
Dokumentationspflichten in delegierten Rechtsakten naher
zu bestimmen. Der EDSB hat zwar Verstindnis fir den
praktischen Bedarf an einem solchen Verfahren, doch
mochte er darauf hinweisen, dass die wichtigsten Daten-
schutzregeln und -garantien im Grundrechtsakt niederzule-
gen sind, sofern die nach den vorstehend genannten Arti-
keln verarbeiteten Daten natiirliche Personen betreffen.

Schlielich fordern Artikel 6 der Richtlinie 95/46/EG und
Artikel 4 der Verordnung (EG) Nr. 45/2001, dass per-
sonenbezogene Daten nicht langer als es fiir die Erreichung
der Zwecke, fur die sie erhoben wurden, erforderlich ist, in
einer Form gespeichert werden diirfen, die die Identifizie-
rung der betroffenen Person ermaéglicht. Der EDSB verweist
darauf, dass der Vorschlag keinerlei konkrete Beschrankung
des Zeitraums fur die Aufbewahrung der personenbezoge-
nen Daten vorsieht, die moglicherweise nach den Arti-
keln 6, 27 und 67 der vorgeschlagenen Verordnung ver-
arbeitet werden. Artikel 27 und 67 besagen lediglich, dass
die einschldgigen Aufzeichnungen fiir einen Zeitraum von
mindestens zehn Jahren aufbewahrt werden miissen. Dabei
handelt es sich jedoch um einen Mindestaufbewahrungs-
zeitraum, der in eindeutigem Widerspruch zu den Vor-
gaben des Datenschutzrechts steht.

Gestiitzt auf die bisherigen Ausfithrungen fordert der EDSB
den Gesetzgeber nachdriicklich auf, die Art personenbezo-
gener Daten ndher zu spezifizieren, die gemifs dem Vor-
schlag verarbeitet werden kann, die Zwecke festzulegen, zu
denen personenbezogene Daten von den verschiedenen be-
troffenen Stellen verarbeitet werden konnen, und einen
genauen Zeitraum festzulegen, der fiir die Datenaufbewah-
rung in Zusammenhang mit der genannten Verarbeitung
erforderlich ist und in einem angemessenen Verhiltnis zu
ihr steht.

Artikel 20 Absatz 3 lautet: ,Unbeschadet der unter das Strafrecht

fallenden Fille diirfen die zustindigen Behorden, die ESMA sowie
andere Stellen oder andere natiirliche oder juristische Personen, bei
denen es sich nicht um die zustindigen Behorden handelt, vertrau-
liche Informationen, die sie aufgrund dieser Verordnung erhalten,
nur zur Wahrnehmung ihrer Aufgaben und Ausiibung ihrer Funk-
tionen verwenden — im Falle der zustindigen Behorden im Rahmen
dieser Verordnung und im Falle anderer Behorden, Stellen oder
natiirlicher oder juristischer Personen fiir die Zwecke, fiir die thnen
die entsprechenden Informationen zur Verfiigung gestellt wurden,
und/oder in Verwaltungs- oder Gerichtsverfahren, die im Zusam-
menhang mit der Ausiibung ihrer Funktionen stehen. Erteilt die
ESMA, die zustindige Behorde oder eine andere Behorde, Stelle
oder Person, die Informationen iibermittelt, jedoch ihre Zustim-
mung, so darf die Behorde, die Empfinger der Informationen ist,
diese auch fiir andere Zwecke verwenden.
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4.3 Priifungen vor Ort ausgetauscht werden konnen, klar zu umreiflen und die
Zwecke festzulegen, zu denen personenbezogene Daten

31. Nach Artikel 61 Absatz 2 Buchstabe c ist die ESMA befugt, ausgetauscht werden kénnen.

32.

33.

34.

S

*)

angekiindigte und unangekiindigte Priffungen vor Ort
durchzufiihren. Es ist nicht klar, ob diese Priiffungen auf
die Geschiftsrdume eines Transaktionsregisters beschrankt
wiren oder ob sie auch in den Privatraumlichkeiten oder
Betrieben natiirlicher Personen vorgenommen wiirden.
Artikel 56 Absatz 1 Buchstabe ¢, dem zufolge die Kommis-
sion auf Ersuchen der ESMA gegen Personen, die von ei-
nem Transaktionsregister beschaftigt werden, fiir ein Trans-
aktionsregister titig sind oder mit einem Transaktionsregis-
ter verbunden sind, per Beschluss Zwangsgelder verhdngen
kann, um sie dazu zu verpflichten, in eine von der ESMA
gemifl Artikel 61 Absatz 2 angeordnete Priifung vor Ort
einzuwilligen, konnte (unbeabsichtigterweise) auch anderes
andeuten.

Ohne die Frage hier weiter zu vertiefen empfichlt der
EDSB, die Befugnis zur Durchfithrung von Priifungen vor
Ort (und die entsprechende Befugnis zur Verhingung von
Zwangsgeldern nach Artikel 56) allein auf die Geschifts-
rdume von Transaktionsregistern sowie anderer wesentlich
und eindeutig mit ihnen verbundener juristischer Personen
zu beschrinken. (**) Sollte die Kommission hingegen ins
Auge fassen, Priifungen auch von Nicht-Geschiftsraumen
natiirlicher Personen zuzulassen, sollte dies explizit gesagt
und sollten strengere Vorgaben gemacht werden, um die
Einhaltung der Grundsitze von Notwendigkeit und Verhilt-
nismafigkeit zu gewihrleisten (insbesondere im Hinblick
auf die Angabe der Umstinde und der Bedingungen, unter
denen derartige Priifungen durchgefithrt werden konnen).

4.4 Datenaustausch und Grundsatz der Zweckbindung

Mehrere Bestimmungen der vorgeschlagenen Verordnung
lassen einen umfangreichen Austausch von Daten und In-
formationen zwischen der ESMA, zustindigen Behorden
der Mitgliedstaaten und zustindigen Behorde in Drittldn-
dern zu (vgl. insbesondere Artikel 21, 23 und 62). Daten-
ibermittlungen an Drittlinder kénnen auch vorkommen,
wenn eine anerkannte CCP oder ein anerkanntes Transakti-
onsregister aus einem Drittland Dienstleistungen fiir in der
Union anerkannte Einrichtungen erbringt. Sofern die aus-
getauschten Informationen und Daten identifizierte oder
identifizierbare natiirliche Personen betreffen, gelten die
Artikel 7 bis 9 der Verordnung (EG) Nr. 45/2001 bzw.
Artikel 25 und 26 der Richtlinie 95/46/EG. So konnen
insbesondere Ubermittlungen in Drittlinder nur dann vor-
genommen werden, wenn in diesen Lindern ein angemes-
senes Schutzniveau gewihrleistet ist oder eine der einschla-
gigen Ausnahmen des Datenschutzgesetzes greift. Der Klar-
heit halber sollte im Wortlaut explizit auf die Verordnung
(EG) Nr. 45/2001 und die Richtlinie 95/46/EG hingewiesen
und bestimmt werden, dass derartige Ubermittlungen den
anzuwendenden Vorschriften der Verordnung bzw. der
Richtlinie zu entsprechen haben.

Gemifl dem Grundsatz der Zweckbindung (*°) empfiehlt
der EDSB ferner, die Art personenbezogener Daten, die

Eine hnliche Anforderung wurde in die geinderte Fassung des

Vorschlags tiber Rating-Agenturen eingeftigt, iiber den das Europdi-
sche Parlament im Dezember 2010 abgestimmt hat.

Vgl. Artikel 6 Absatz 1 Buchstabe b der Richtlinie 95/46/EG und
Artikel 4 Absatz 1 Buchstabe b der Verordnung (EG) Nr. 45/2001.

35.

36.

37.

38.

4.5 Rechenschafts- und Berichtspflichten

Artikel 68 des Vorschlags enthilt eine Reihe von Berichts-
pflichten der Kommission beziiglich der Durchfithrung ver-
schiedener Bestandteile der vorgeschlagenen Verordnung.
Der EDSB empfiehlt, zusitzlich fiir die ESMA die Verpflich-
tung vorzusehen, regelmifig Bericht iiber die Nutzung ih-
rer Untersuchungsbefugnisse und insbesondere ihrer Befug-
nis, Aufzeichnungen von Telefongesprichen und Daten-
tibermittlungen anzufordern, zu erstatten. Im Lichte der
Ergebnisse des Berichts sollte die Kommission Empfehlun-
gen aussprechen und gegebenenfalls auch Vorschlage zur
Uberarbeitung der Verordnung unterbreiten.

5. SCHLUSSFOLGERUNGEN

Der vorliegende Vorschlag erteilt der ESMA die Befugnis,
zur Wahrnehmung ihrer Aufgaben in Zusammenhang mit
der Beaufsichtigung von Transaktionsregistern ,Aufzeich-
nungen von Telefongesprichen und Dateniibermittlungen
anzufordern“. Damit die Befugnis zur Anforderung von
Aufzeichnungen von Telefongesprichen und Dateniiber-
mittlungen als erforderlich und verhaltnismifig angesehen
werden kann, sollte sie auf das beschrinkt werden, was zur
Erreichung des verfolgten Ziels geeignet ist und nicht tiber
das hierzu Erforderliche hinausgehen. In ihrer jetzigen
Form entspricht die fragliche Vorschrift diesen Anforderun-
gen nicht, da sie zu weit gefasst ist. So sind insbesondere
der personliche und materielle Geltungsbereich der Befug-
nis sowie die Umstdnde und Bedingungen, unter denen sie
genutzt werden kann, nicht ausreichend definiert.

Die in dieser Stellungnahme vorgetragenen Bemerkungen
heben zwar in erster Linie auf den Vorschlag iiber OTC-
Derivate ab, doch sind sie auch fir die Anwendung beste-
hender Rechtsvorschriften sowie fiir andere anhingige und
denkbare kiinftige Vorschlige mit gleichwertigen Bestim-
mungen relevant. Dies trifft vor allem zu, wenn die betref-
fende Befugnis, wie im vorliegenden Vorschlag, einer EU-
Behorde iibertragen wird, ohne dass auf die spezifischen
Bedingungen und Verfahren in innerstaatlichen Rechtsvor-
schriften verwiesen wird (z. B. Vorschlag tiber Ratingagen-
turen).

Gestiitzt auf die bisherigen Ausfithrungen rit der EDSB
dem Gesetzgeber Folgendes:

— Eindeutige Bestimmung der Kategorien von Aufzeich-
nungen von Telefongesprichen und Dateniibermittlun-
gen, die Transaktionsregister aufbewahren und/oder den
zustindigen Behorden zur Verfugung stellen miissen.
Solche Daten miissen dem Zweck entsprechen, fiir
den sie verarbeitet werden, dafur erheblich sein und
nicht dartiber hinausgehen;

— Begrenzung der Befugnis zur Anforderung von Auf-
zeichnungen von Telefongesprichen und Dateniiber-
mittlungen auf Transaktionsregister;
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— expliziter Hinweis darauf, dass ein Zugriff auf Telefon-
gesprache und Datentibermittlungen direkt bei Tele-
kom-Unternehmen ausgeschlossen ist;

— Beschrinkung des Zugangs zu Aufzeichnungen von
Telefongesprichen und Dateniibermittlungen auf genau
identifizierte und ernsthafte Verstofe gegen die vor-
geschlagene Verordnung und auf Fille, in denen ein
begriindeter Verdacht (der sich auf konkrete erste Be-
weise stiitzen sollte) auf einen Verstofd besteht;

— Klarstellung, dass Transaktionsregister Aufzeichnungen
von Telefongesprichen und Dateniibermittlungen nur
zur Verfugung stellen, wenn dies mit einem formellen
Beschluss beantragt wird, in dem unter anderen auf das
Recht hingewiesen wird, den Beschluss durch den Ge-
richtshof iiberpriifen zu lassen;

— Forderung, dass der Beschluss erst nach vorheriger ge-
richtlicher Genehmigung durch die nationale Justizbe-
horde des betreffenden Mitgliedstaats vollstreckt werden
darf (zumindest dann, wenn das einzelstaatliche Recht
eine solche Genehmigung vorsieht);

— Aufforderung an die Kommission, Durchfithrungsmaf-
nahmen zu erlassen, in denen im Einzelnen die ein-
zuhaltenden Verfahren einschlieflich angemessener Si-
cherheitsmafinahmen und Garantien dargelegt werden.

39. Beziiglich anderer Aspekte des Vorschlags verweist der
EDSB auf seine Kommentare in Abschnitt 4 dieser Stel-
lungnahme. Der EDSB rdt dem Gesetzgeber insbesondere
Folgendes:

— Aufnahme eines Verweises auf die Richtlinie 95/46/EG
und die Verordnung (EG) Nr. 45/2001 zumindest in
die Erwdgungsgriinde der vorgeschlagenen Verordnung,
und vorzugsweise auch in eine Bestimmung des ver-
fugenden Teils, bei dem darauf hingewiesen wird,

dass die Bestimmungen der vorgeschlagenen Verord-
nung unbeschadet der Richtlinie bzw. der Verordnung
gelten.

— genaue Umreifung der Art personenbezogener Infor-

mationen, die nach dem Vorschlag in Einklang mit
dem Grundsatz der Notwendigkeit (insbesondere mit
Blick auf Artikel 6 und 67) verarbeitet werden konnen;
Bestimmung der Zwecke, zu denen personenbezogene
Daten von den verschiedenen betroffenen Behorden/
Stellen verarbeitet werden konnen, und Festlegung ge-
nauer Zeitrdume, die fir die Datenaufbewahrung in
Zusammenhang mit der genannten Verarbeitung erfor-
derlich sind und in einem angemessenen Verhaltnis zu
ihr stehen;

Beschrankung der Befugnis zur Durchfithrung von Prii-
fungen vor Ort gemidfl Artikel 61 Absatz 2 Buchstabe ¢
und zur Verhdngung von Zwangsgeldern gemifS
Artikel 56 auf Transaktionsregister und andere juristi-
sche Personen, die in einem eindeutigen und materiellen
Zusammenhang mit ihnen stehen;

expliziter Hinweis darauf, dass internationale Ubermitt-
lungen personenbezogener Daten den einschldgigen Be-
stimmungen der Verordnung (EG) Nr. 45/2001 und der
Richtlinie 95/46/EG zu entsprechen haben; Einfithrung
klarer Grenzen beziiglich der Art personenbezogener
Informationen, die ausgetauscht werden kénnen, und
Festlegung der Zwecke, zu denen personenbezogene
Daten ausgetauscht werden konnen.

Geschehen zu Briissel am 19. April 2011.

Giovanni BUTTARELLI

Stellvertretender Europdischer Datenschutzbeauf-
tragter




