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Europos Sajungos skaitmeninio deSimtmecio kibernetinio saugumo strategija

I.  IVADAS. SAUGI KIBERNETINE SKAITMENINE TRANSFORMACIJA
SUDETINGOJE GRESMIU APLINKOJE

Kibernetinis saugumas yra neatsiejama europieciy saugumo dalis. Nesvarbu, ar kalbama apie
susietyjy irenginiy, elektros tinkly, ar banky, orlaiviy, vieSojo administravimo institucijy arba
ligoniniy, kuriomis jie reciau ar dazniau naudojasi, sauguma, Zmonés turi teis¢ buti uztikrinti,
kad bus apsaugoti nuo kibernetiniy grésmiy. ES ekonomika, demokratija ir visuomené labiau
nei bet kada priklauso nuo saugiy ir patikimy skaitmeniniy priemoniy ir rySio. Todél
kibernetinis saugumas yra labai svarbus kuriant atsparig, zalig ir skaitmenin¢ Europa.

Transporto, energetikos ir sveikatos, telekomunikacijy, finansy, saugumo,
demokratiniy procesy, kosmoso ir gynybos sritys yra labai priklausomos nuo vis labiau
tarpusavyje susijusiu tinkly ir informaciniy sistemuy. Tarpsektoriné tarpusavio
priklausomybe yra labai didel¢, nes tinklai ir informacinés sistemos savo ruoztu priklauso
nuo stabilaus elektros energijos tiekimo, kad galéty veikti. Susietyjy jrenginiy planetoje jau
yra daugiau nei Zmoniy, ir prognozuojama, kad iki 2025 m. jy skai¢ius padidés iki 25 mlrd.* -
ketvirtadalis $iy prietaisy bus Europoje. Dél COVID-19 pandemijos, per kurig 40 proc. ES
darbuotojy pradé¢jo dirbti nuotoliniu biidu, paspartéjo darbo modeliy skaitmeninimas ir tai
greiGiausiai turés ilgalaikj poveikj kasdieniam gyvenimui’. Dél §ios priezasties didéja
pazeidZziamumas kibernetiniams iépuoliamsg. Vartotojui daZnai pristatomi susietieji
produktai, kuriy pazeidziamumai yra Zinomi, taip dar labiau iSpleciant iSpuoliy, susijusiy su
kibernetine kenkimo veikla, perimetra®. ES pramonés aplinka vis labiau skaitmeninama ir
sujungiama; tai taip pat reiskia, kad kibernetiniai iSpuoliai pramonés Sakoms ir ekosistemoms
gali daryti daug didesn; poveikj nei kada nors anksciau.

Grésmiy padétj sunkina geopolitiné jtampa del pasaulinio atvirojo interneto ir
technologiju kontrolés visoje tiekimo grandmeje Sig jtampa atspindi didéjantis tautiniy

! Telekomunikacijy  prekybos  asociacijos ~ GSMA  vertinimu;  https://www.gsma.com/iot/wp-

content/uploads/2018/08/GSMA-1oT-Infographic-2019.pdf. Remiantis Tarptautinés duomeny korporacijos
prognozémis, susietyjy masiny, jutikliy ir kamery bus 42,6 mird.;
https://www.idc.com/getdoc.jsp?containerld=pruS45213219.

2 Remiantis 2020 m. birzelio mén. atlikto tyrimo duomenimis, 47 proc. jmoniy vadovy teigé ketinantys suteikti
darbuotojams galimybe dirbti visa darbo dieng nuotoliniu biidu, net ir atsiradus galimybei grjzti | darbo vieta;
82 proc. jmoniy vadovy ketino leisti dirbti nuotoliniu bidu bent dalj darbo laiko;
https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-
gompany-Ieaders-plan-to-alIow-emponees-to-work-remoteIy-some-of-the-time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf.

* Viena i3 didZiausia Zala iki $iol sukélusiy kenkimo programiniy jrangy ,,Mirai* sukiiré daugiau kaip 600 000

prietaisy botnetus, sutrikdZiusius daugelj pagrindiniy interneto svetainiy Europoje ir Jungtinése Amerikos

Valstijose.

5 Iskaitant elektroninius elementus, duomeny analitika, debesija, greitesnius ir pazangesnius 5G ir naujesnius

tinklus, Sifravima, dirbtinj intelekta (DI) ir naujas kompiuterines bei patikimo duomeny tvarkymo paradigmas,

tokias kaip bloky grandine, debesijos—tinklo paribio sprendimai ir kvantiné kompiuterija.
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valstybiy, statanciy skaitmenines sienas, skaiCius. Apribojimai nustatomi internetui ir
internete, todél kyla grésmé pasaulinei ir atvirai kibernetinei erdvei, taip pat teisinés valstybés
principui, pagrindinéms teiséms, laisvei ir demokratijai, t.y. esminéms ES vertybéms.
Kibernetiné erdvé vis dazniau naudojama politiniais ir ideologiniais tikslais, o didéjanti
poliarizacija tarptautiniu lygmeniu trukdo uztikrinti veiksmingg daugiasaliSkuma. Hibridinés
gréesmés apima dezinformacijos kampanijas ir kibernetinius iSpuolius pries infrastruktiira,
ekonominius procesus ir demokratines institucijas, jskaitant galimyb¢ padaryti fizing zala,
gauti neteiséta prieiga prie asmens duomeny, pavogti pramonés ar valstybés paslaptis, séti
nepasitikéjima ir susilpninti socialing sanglauda. Si veikla kenkia tarptautiniam saugumui ir
stabilumui, taip pat privalumams, kuriuos kibernetin¢ erdvé suteikia ekonominei, socialinei ir
politinei plétrai.

Piktavaliski veiksmai, nukreipti i ypatingos svarbos infrastruktiiros objektus, kelia
didZiule pasauline riziqu. Internetas yra decentralizuotos architektiiros, be jokios centrinés
struktliros, ir nepavaldus jvairiy suinteresuotyjy Saliy valdziai. Nors internetas nuolat yra
piktavalisky bandymy sutrikdyti veiklg taikinys, sugebéta iSlaikyti eksponentinj srauto
apimties didéjima’. Tuo pat metu vis labiau pasikliaujama pagrindinémis pasaulinio atvirojo
interneto funkcijomis, pavyzdziui, domeny vardy sistema (DNS), ir esminémis rySiy ir
prieglobos, taikomyjy programy ir duomeny interneto paslaugomis. Sios paslaugos vis labiau
telkiamos keliy privaciy bendroviy rankose®. Todél Europos ekonomika ir visuomené yra
neapsaugotos nuo ardomyjy geopolitiniy ar techniniy jvykiy, kurie daro poveikj interneto
struktiirai arba vienai ar kelioms i$ §iy bendroviy. Pandemijos metu dazniau pradéta naudotis
internetu ir pasikeité tokio naudojimo modeliai, todél dar labiau padidéjo nuo Sios
skaitmeninés infrastruktiiros priklausanciy tiekimo grandiniy pazeidziamumas.

Susiripinimas dél saugumo yra pagrindinis veiksnys, atgrasantis nuo naudojimosi
internetinémis paslaugomisg. Apytiksliai du penktadaliai ES naudotojy patyré su saugumu
susijusiy problemy, o trys penktadaliai jauciasi nepajégiis apsisaugoti nuo kibernetiniy
nusikaltimqlo. Trecdalis naudotojy per pastaruosius trejus metus sulauké apgaulingy
elektroniniy laiSky arba skambuciy telefonu, kuriais buvo praSoma pateikti asmens duomeny,
taciau 83 proc. niekada nepranesé apie kibernetinius nusikaltimus. Nuo kibernetiniy iSpuoliy
nukent¢jo kas astunta jmone™. Daugiau nei pusé jmoniy ir vartotojy asmeniniy kompiuteriy,

® pasaulio ekonomikos forumas, 2020 m. pranesimas dél visuotiniy grésmiy.

" Pasak Ekonominio bendradarbiavimo ir plétros organizacijos, per pandemija interneto srautas padidéjo
60 proc.; https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-
crisis-4017c4c9/. Europos elektroniniy ry$iy reguliuotojy institucija ir Komisija nuolat skelbia ataskaitas,
kuriose apzvelgia interneto pajégumy statusa koronaviruso izoliavimo priemoniy taikymo metu. Remiantis
ENISA ataskaita, 2019 m. treCigjj ketvirtj, palyginti su 2018 m. treiuoju ketvir¢iu, bendras paskirstytojo
paslaugos trikdymo (DDoS) ataky skaicius padidéjo 241 proc. DDoS ataky intensyvumas didéja, o didziausia
ataka, jvykdyta 2020 m. vasario mén., pasiektas didziausias 2,3 terabito per sekundg¢ srautas. 2020 m. rugpjiicio
meén. dél ,,CenturyLink* atjungimo, t. y. JAV interneto paslaugy teikéjo marsrutizavimo problemos, pasaulinis
ziniatinklio srautas sumazgjo 3,5 proc.; https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-
distributed-denial-of-service.

HInterneto  draugija“, The Global Internet Report: Consolidation in the Internet Economy;
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/.

*https://data.europa.eu/euodp/It/data/dataset/S2249 92 2 499 ENG.

10 2020 m. skaitmeninés ekonomikos ir visuomenés indeksas; https://ec.europa.eu/digital-single-
market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/It/data/dataset/S2249 92 2 499 ENG.

! Eurostato prane§imas spaudai ,,Informaciniy ir ryiiy technologijy saugumo priemonés, kuriy émési didzioji
dauguma ES jmoniy“, Nr. 6/2020, 2020 m. sausio 13 d. ,Kibernetiniai iSpuoliai prie§ ypatingos svarbos
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kurie vieng kartg buvo uzkrésti kenkimo programine jranga, yra pakartotinai uzkreciami tais
paciais metais*?. D¢l duomeny saugumo pazeidimy kasmet prarandama Simtai milijony
apskaitos jrasy; 2018 m. vienos imonés dél pazeidimo patiriamos vidutinés iSlaidos padidéjo
iki daugiau nei 3,5 min. EUR™. Kibernetinio i§puolio poveikis daZnai negali biti izoliuotas ir
gali sukelti grandining reakcija visoje ekonomikoje ir visuomenéje, nuo kurios nukencia
milijonai asmeny

Beveik visy riasiy nusikaltimy tyrimas yra susijes su skaitmeniniu aspektu. 2019 m.
pranesta, kad kasmet incidenty skaiCius trigubéjo. Priskai¢iuota 700 mln. naujy kenkimo
programinés jrangos, kuri daZniausiai naudojama kibernetiniam iSpuoliui vykdyti,
pavyzdziy®®. Apskaitiuota, kad 2020 m. su kibernetiniais nusikaltimais susijusios metinés
i§laidos pasaulio ekonomikai sudarys 5,5 trln. EUR, t. y. dvigubai daugiau nei 2015 m.*® Tai
yra didziausias ekonominés gerovés perdavimas istorijoje, virSijantis pasauling prekyba
narkotikais. Apskaiciuota, kad dé¢l vieno didelio incidento, t.y. 2017 m. iSpuolio naudojant
iSpirkos reikalavimo programing jranga ,,WannaCry®, islaidos pasaulio ekonomikai sudar¢
daugiau kaip 6,5 mird. EUR".

Skaitmeninés paslaugos ir finansy sektorius kartu su vieSuoju sektoriumi ir gamyba,
yra vieni i§ daZniausiy Kibernetiniy iSpuoliy taikiniy, tadiau jmoniy ir asmeny
kibernetiné parengtis ir informuotumas tebéra menki'®, o kibernetinio saugumo jgiidZiy
darbo rinkoje labai triiksta'®. 2019 m. jvyko beveik 450 kibernetinio saugumo incidenty,
susijusiy su Europos yzpatingos svarbos infrastruktiiros objektais, pavyzdziui, finansy ir
energetikos sektoriuose®’. Pandemijos metu ypa¢ stipriai nukentéjo sveikatos prieZitiros
organizacijos ir specialistai. Kadangi technologijos tampa neatsiejamos nuo fizinio pasaulio,
kibernetiniai i$puoliai kelia pavojy pazeidZiamiausiy asmeny gyvybei ir gerovei’’. Daugiau
nei du tre¢daliai jmoniy, visy pirma MV], kibernetinio saugumo srityje laikomos naujokémis,
0 Eurogos jmonés, manoma, yra ne taip gerai pasirengusios kaip Azijos ir Amerikos
jmonés“?. Remiantis skaiGiavimais, Europoje triksta 291 000 kibernetinio saugumo

infrastruktiiros objektus tapo jprasti tokiuose sektoriuose kaip energetika, sveikatos priezilira ir transportas®;
Pasaulio ekonomikos forumas, 2020 m. prane§imas dél visuotiniy grésmiy.

12 Saltinis: ,»Comparitech®.

B3 Metiné ilaidy dél duomeny paZeidimy ataskaita, 2020 m., ,,Ponemon Institute, ir 524 neseniai padaryty
pazeidimy 17-oje  geografiniy  vietoviy ir 17-oje  pramonés Saky  kiekybiné  analizé;
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf.

Y Jungtinio tyrimy centro (JRC) ataskaita ,Kibernetinis saugumas, misy skaitmeninis ramstis“ (angl.
Cybersecurity, our digital anchor); https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-
reports/cybersecurity-our-digital-anchor.

15 Qaltinis: ,AV-TEST*, https://www.av-test.org/en/statistics/malware/.

16 JRC, , Kibernetinis saugumas — miisy skaitmeninis ramstis‘.

17 Qaltinis: ,,Cyence*.

'8 Imoniy, ypa&¢ MV], informuotumas apie kibernetines komerciniy paslap&iy vagystes taip pat tebéra Zemas;
,PWC* atliktas tyrimas ,,Pramoninio $nipin¢jimo ir komerciniy paslapCiy vagys¢iy naudojant kibernetines
priemones mastas ir poveikis®, 2018 m.

19 Zr. ENISA, 2020 m. grésmiy padétis. Taip pat Zr. ,,Verizon® 2020 m. duomeny paZeidimo tyrimy ataskaita;
https://enterprise.verizon.com/resources/reports/dbir/.

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7151-85c9704a5a5f.

! I3pirkos reikalavimo programiné jranga naudota i$puoliams prie§ ligonines ir medicinos dokumentus,
pavyzdziui, Rumunijoje (2020 m. birzelio mén.), Diuseldorfe (2020 m. rugséjo mén.) ir psichoterapijos klinikoje
,,Vastaamo“ (2020 m. spalio mén.).

22 PwC*, The Global State of Information Security 2018; ,,ESI Thoughtlab“, The Cybersecurity Imperative,
2019 m.
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specialisty. Kibernetinio saugumo eksperty jdarbinimas ir mokymas yra létas procesas, dél
kurio organizacijoms kyla didesné kibernetinio saugumo rizika®®,

ES triiksta kolektyvinio informuotumo apie kibernetiniy grésmiy padétj. Taip yra todél,
kad nacionalinés institucijos sistemingai nerenka informacijos, kuria, pavyzdziui, turi
privatusis sektorius ir kuri galéty padéti jvertinti kibernetinio saugumo padét; ES, ir ja
nesidalija. Valstybés narés pranesa tik apie dalj incidenty, o informacija nesidalijama nei
sistemingai, nei Visapusiékai24; be to, kibernetiniai iSpuoliai gali biiti tik vienas suderinty
piktavalisky iSpuoliy prie§ Europos visuomeng aspektas. Dabar valstybés narés viena kitai
teikia tik ribotg savitarpio operatyving pagalbg, o didelio masto tarpvalstybiniy kibernetiniy
incidenty ar kriziy atvejams valstybés narés ir ES institucijos, agentiiros ir jstaigos neturi
jokiy operatyviniy mechanizmy?®.

Todél labai svarbu didinti kibernetinj saugumg, kad Zmonés pasitikéty inovacijomis,
rySiu ir automatizavimu, galéty jais naudotis ir gauti i§ ju naudos ir kad bity
apsaugotos pagrindinés teisés ir laisvés, jskaitant teis¢ j privatuma ir asmens duomeny
apsauga, Zodzio ir informacijos laisve. Kibernetinis saugumas yra butinas tinklo junglumui
ir pasauliniam atvirajam internetui, kuriuo turi biiti grindziama ekonomikos ir visuomenés
pertvarka XXl a. 3-ame deSimtmetyje. Kibernetinis saugumas padeda kurti daugiau ir
geresniy darbo viety, didinti darbo sglygy lankstuma, siekti veiksmingesnio ir darnesnio
transporto ir wkininkavimo, lengviau ir saziningesnémis salygomis naudotis sveikatos
prieziliros paslaugomis. Jis taip pat labai svarbus pereinant prie Svaresnés energijos, kaip
numatyta FEuropos Zaliajame kurse?®®, tam pasitelkiant tarpvalstybinius tinklus ir
pazangiuosius skaitiklius ir vengiant nereikalingo duomeny saugojimo dubliavimo. Galiausiai
kibernetinis saugumas yra biitinas tarptautiniam saugumui ir stabilumui uztikrinti, taip pat
ekonomikos, demokratijos ir visuomenés vystymuisi visame pasaulyje. Todél vyriausybés,
Jmonés ir asmenys skaitmenines priemones privalo naudoti atsakingai ir saugiai. Kibernetinis
sagmoningumas ir higiena turi biiti kasdienio gyvenimo skaitmeninés transformacijos
pagrindas.

Nauja ES skaitmeninio deSimtmecio kibernetinio saugumo strategija yra vienas pagrindiniy
Europos skaitmeninés ateities formavimo?, KomiSLjos Europos ekonomikos gaivinimo
plano®, 2020-2025 m. saugumo sajungos strategijos”®, Visuotinés ES uZsienio ir saugumo
politikos strategijos® ir Europos Vadovy Tarybos 2019-2024 m. strateginés darbotvarkés™
elementy. Joje iSdéstyta, kaip ES apsaugos savo gyventojus, jmones ir institucijas nuo
kibernetiniy grésmiy, kaip skatins tarptautinj bendradarbiavimg ir imsis iniciatyvos uztikrinti
pasaulinj atvirgjj interneta.

% ES kibernetinio saugumo agentiira, ,,Kibernetinio saugumo jgiidziy ugdymas ES. Kibernetinio saugumo
laipsniy sertifikavimas ir ENISA aukstojo mokslo duomeny bazé“ (angl. Cybersecurity Skills Development in
the EU: The certification of cybersecurity degrees and ENISA’s Higher Education Database), 2019 m. gruodzio
mén.

2 Valstybés narés pagal Direktyvos dél tinkly ir informaciniy sistemy saugumo (Direktyva (ES) 2016/1148) 10
straipsnio 3 dalj TIS bendradarbiavimo grupei privalo pateikti meting suvesting ataskaita apie gautus
praneSimus.

 CSIRT tinklo nariy savitarpio pagalbai taikomos standartinés veiklos procediiros.

% Buropos zaliasis kursas, COM(2019) 640 final.

%" Buropos skaitmeninés ateities formavimas, COM(2020) 67 final.

%8 Proga Europai atsigauti ir paruoiti dirva naujai kartai, COM(2020) 98 final.

9 2020-2025 m. ES saugumo sajungos strategija, COM(2020) 605 final.

%0 hitps://eeas.europa.eu/topics/eu-global-strategy_en.

3 https://www.consilium.europa.eu/lt/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/.
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II.  MASTYTI GLOBALIAI, VEIKTI EUROPOS MASTU

Sia strategija siekiama uztikrinti pasaulinj atvirajj internetg, apriipinta veiksmingomis
apsaugos priemonémis rizikai, gresian¢iai Europos gyventojy saugumui ir pagrindinéms
teiséms bei laisvéms, Salinti. Atsizvelgiant | pazanga, padaryta jgyvendinant ankstesnes
strategijas, joje pateikiami konkrettis pasitlymai pasitelkti tris pagrindines — reguliavimo,
investavimo ir politines — priemones, kurias jgyvendinant bity imamasi ES veiksmy
trijose srityse: 1) atsparumo, technologinio suverenumo ir lyderystés, 2) veiklos
pajégumuy, susijusiy su prevencija, atgrasymu ir reagavimu, kiirimo ir 3) pasaulinés
atviros Kibernetinés erdvés plétojimo. Jgyvendindama naujg technologijy ir pramongés
politikos ir ekonomikos gaivinimo darbotvarke, ES yra jsipareigojusi remti §ig strategija per
ateinanCius septynerius metus skirdama precedento neturinias investicijas i ES
skaitmenine pertvarka, galbut keturis kartus virSijancias ankstesnes investicij as>?

Kibernetinio saugumo aspektg, naudojant paskatas, jsipareigojimus ir lyginamuosius
standartus, biitina integruoti i visas Sias skaitmenines investicijas, ypac¢ i tokias
pagrindines technologijas kaip dirbtinis intelektas (DI), Sifravimas ir kvantiné
kompiuterija. Sios investicijos gali paskatinti Europos Kkibernetinio saugumo sektoriaus
augimg ir suteikti tikrumo, kurio reikia siekiant palengvinti laipsniSka senyjy sistemy
atsisakymg. Europos gynybos fondas (EGF) rems Europos kibernetinés gynybos sprendimus,
kurie yra Europos gynybos technologinés ir pramoninés bazés dalis. Kibernetinis saugumas
jtrauktas ] iSorés finansavimo priemones, skirtas misy partneriams remti, visy pirma ]
Kaimynystés, vystomojo ir tarptautinio bendradarbiavimo priemong. Netinkamo technologijy
naudojimo prevencija, ypatingos svarbos infrastruktiiros apsauga ir tiekimo grandiniy
vientisumo uztikrinimas taip pat sudaro salygas ES laikytis JT normy, taisykliy ir atsakingo
valstybiy elgesio principq33

1. ATSPARUMAS, TECHNOLOGINIS SUVERENUMAS IR LYDERYSTE

ES ypatingos svarbos infrastruktiiros objektai ir esminés paslaugos tampa vis labiau
tarpusavyje susij¢ ir skaitmeninami. Visi prie interneto prijungti daiktai ES, nesvarbu, ar tai
buty automatizuoti automobiliai, pramonés kontrolés sistemos ar buitin¢ technika, ir visos
tiekimo grandinés, kuriomis jie pristatomi, turi biiti saugaus dizaino, atspariis kibernetiniams
incidentams ir greitai pataisomi nustacius pazeidZiamumus. Tai labai svarbu siekiant ES
privaciajam ir vieSajam sektoriams suteikti galimybe rinktis i§ saugiausiy infrastruktiiry ir
paslaugy. Ateinantis deSimtmetis — tai galimybé ES pirmauti kuriant saugias technologijas
visoje tiekimo grandinéje. Siekiant uZtikrinti atsparumag ir didesnius pramonés ir
technologinius pajégumus kibernetinio saugumo srityje, turéty biiti sutelktos visos biitinos
reguliavimo, investavimo ir politikos priemonés. Projektavimo metu uZtikrinus pramoniniy
procesy, operacijy ir prietaisy kibernetinj saugumg galima suSvelninti rizikg, potencialiai
sumazinti jmoniy ir placiosios visuomengs iSlaidas ir taip padidinti atsparuma.

% Investicijos j visg skaitmeniniy technologijy tiekimo granding, kuriomis prisidedama prie skaitmeninés
pertvarkos arba su tuo susijusiy problemy sprendimo, turéty sudaryti bent 20 proc. —t.y. 134,5 mlrd. EUR —
672,5 mlrd. EUR vertés ekonomikos gaivinimo ir atsparumo didinimo priemonés, kurig sudaro dotacijos ir
paskolos. ES finansavimas, kuris 2021-2027 m. daugiametéje finansinéje programoje yra numatytas
kibernetiniam saugumui pagal Skaitmeninés Europos programa ir kibernetinio saugumo moksliniams tyrimams
pagal programg ,,Europos horizontas®, ypatingg démesj skiriant paramai MV], galéty i$ viso siekti 2 mird. EUR,
prie kuriy taip pat reikéty pridéti valstybiy nariy ir pramongés sektoriaus investicijas.

% https://undocs.org/A/70/174.
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1.1.  Atspari infrastruktiira ir ypatingos svarbos paslaugos

ES tinkly ir informaciniy sistemy (TIS) saugumo taisyklés yra bendrosios kibernetinio
saugumo rinkos pagrindas. Komisija sitllo pertvarkyti Sias taisykles pagal perziiirétg TIS
direktyva, kad bty padidintas visu susijusiu vieSojo ir privaiojo sektoriy, kurie
ekonomikoje ir visuomenéje atlieka svarbia funkcija, kibernetinio atsparumo Iygi334.
Perziiira yra butina, kad buty sumazinti neatitikimai vidaus rinkoje suderinant taikymo sritj,
saugumo ir praneSimo apie incidentus reikalavimus, nacionaling prieziiirg ir vykdymo
uztikrinimg bei kompetentingy institucijy geb¢jimus.

Pertvarkyta TIS direktyva bus grindziamos konkretesnés taisyklés, kurios taip pat yra
reikalingos strategiskai svarbiems sektoriams, jskaitant energetikos, transporto ir sveikatos
sektorius. Siekiant uztikrinti nuosekly poziirj, kaip skelbiama 2020-2025 m. saugumo
sajungos strategijoje, kartu su pertvarkyta direktyva sitiloma persvarstyti teisés aktus dél
ypatingos svarbos infrastruktiros objekty atsparumo®. Energetikos technologijos,
apimancios skaitmeninius elementus, ir susijusiy tiekimo grandiniy saugumas yra svarbiis
esminiy paslaugy testinumui ir ypatingos svarbos energetikos infrastruktiros strateginei
kontrolei. Tod¢él Komisija pasiiilys priemoniy, jskaitant iki 2022 m. pabaigos priimsimag
tinklo kodeksa, kuriame bus nustatytos tarpvalstybiniy elektros energijos srauty kibernetinio
saugumo taisyklés. Finansy sektorius taip pat turi stiprinti skaitmeninés veiklos atsparumg ir
uztikrinti gebéjimg atlaikyti visy raiSiy su IRT susijusius sutrikimus ir grésmes, kaip pasitlé
Komisija®. Transporto srityje Komisija j ES teisés aktus dél aviacijos saugumo jtrauké
nuostatas dél kibernetinio saugumo®’ ir toliau stengsis didinti visy rasiy transporto kibernetinj
atsparumg. Demokratiniy procesy ir instituciju Kibernetinio atsparumo stiprinimas yra
pagrindinis Europos demokratijos veiksmy plano, kuriuo siekiama apsaugoti ir skatinti
laisvus rinkimus, demokratinj diskursa ir Ziniasklaidos pliuralizma, elementas®®. Galiausiai,
siekdama uZtikrinti infrastruktiiros ir paslaugy saugumg pagal biisimg Kosmoso programa,
Komisija toliau stiprins naujos kartos pasaulinés palydovinés navigacijos sistemos paslaugy
GALILEO kibernetinio saugumo strategija ir kitus naujus Kosmoso programos elementus>".

1.2. Europos kibernetinio skydo kiirimas

Pleciantis junglumui ir sudétingéjant kibernetiniams iSpuoliams, keitimosi informacija ir jos
analizés centrai (ISAC) atlieka naudingg funkcija, jskaitant sektoriy lygmeniu, sudarydami
salygas jvairioms suinteresuotosioms Salims keistis informacija apie kibernetines grésmes40.
Be to, tinklus ir kompiuterines sistemas reikia nuolat stebéti ir analizuoti, kad biity galima

tikruoju laiku nustatyti jsibrovimo atvejus ir nejprastg veikla. Todel daugelis privaciy jmoniy,

4 Tirasyti TIS pasiiilymo nuorodq]

% [iragyti pasiiilymo dél ypatingos svarbos subjekty atsparumo direktyvos nuoroda]

% Pasitilymas dél Reglamento dél skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr.648/2012, (ES) Nr.600/2014 ir (ES) Nr.909/2014,
COM(2020) 595 final.

¥ Komisijos jgyvendinimo reglamentas (ES) 2019/1583.

® Komunikatas dél Europos demokratijos veiksmy plano, COM(2020) 790. Pagal § plang Europos
bendradarbiavimo rinkimy klausimais tinklas, valstybiy nariy rinkimy tinklai rems bendry eksperty grupiy,
kurios kovoja su rinkimy procesams kylaniomis grésmémis, jskaitant kibernetines grésmes, siuntima;
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en.

% Tai apima nauja vyriausybinio palydovinio rysio iniciatyva (GOVSATCOM) ir kosmines 3iuksles (SST).

%0 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

vieSyjy organizacijy ir nacionaliniy institucijy yra jsteigusios reagavimo | kompiuteriy
saugumo incidentus tarnybas (CSIRT) ir saugumo operacijy centrus (SOC).

Saugumo operacijy centrai yra gyvybiskai svarbiis kaupiant Zurnaly duomenis* ir izoliuojant
jtartinus jvykius jy stebimuose rysiy tinkluose. Jie tai atlicka nustatydami signalus ir
modelius ir iSgaudami informacijg apie grésme¢ iS didelio duomeny kiekio, kurj reikia
jvertinti. Sie centrai padeda aptikti piktavalisky vykdymo programy veikla ir taip suvaldyti
kibernetinius i$puolius. Siuose centruose darbas reikalauja daug pastangy ir vyksta labai
greitai, todel dirbtinis intelektas ir ypa¢ maSiny mokymosi metodai gali suteikti specialistams
nejkainojama pagalba®.

Komisija sitilo sukurti saugumo operacijy centry tinkla visoje ES*, remti esamy centry
tobulinimg ir naujy centry steigimg. Ji taip pat rems Siuos centrus valdanciy darbuotojy
mokymg ir jgidziy tobulinimg. Remdamasi poreikiy analize, atlikta su atitinkamomis
suinteresuotosiomis Salimis ir remiama ES kibernetinio saugumo agentiiros (ENISA),
Komisija galéty jsipareigoti skirti daugiau kaip 300 min. EUR vie$ojo ir privaciojo sektoriy ir
tarpvalstybiniam bendradarbiavimui kuriant nacionalinius ir sektoriy tinklus, taip pat
jtraukiant ir MV], remiantis atitinkamomis valdymo, dalijimosi duomenimis ir saugumo
nuostatomis.

Valstybés narés raginamos bendrai investuoti i §j projekta. Tokiu atveju centrai galéty
veiksmingiau dalytis nustatytais signalais ir juos susieti, taip pat rengti kokybiska zvalgybos
informacija apie grésmes, kuria biity dalijamasi su ISAC ir nacionalinémis institucijomis, taip
sudarant sglygas geriau informuoti apie padétj. Taip buty siekiama per keleta etapy sujungti
kuo daugiau centry visoje ES, kad biity kaupiamos kolektyvinés zinios ir dalijamasi geriausia
praktika. Siems centrams bus teikiama parama incidenty aptikimo, analizés ir reagavimo
spartai gerinti naudojantis pazangiausiais dirbtinio intelekto ir masiny mokymosi pajégumais,
kurig papildyty Europos naSiosios kompiuterijos bendrosios jmonés ES sukurta
superkompiuteriy infrastruktiira®.

Nuolat bendradarbiaudamas $is tinklas laiku pateiks jsp&jimus apie kibernetinio saugumo
incidentus institucijoms ir visoms suinteresuotosioms Salims, jskaitant bendrg kibernetinio
saugumo padalinj (2r. 2.1 skirsnj). Sis tinklas, kurj sudarys patikima sargybos boksty,
galiniy aptikti potencialias grésmes anks€iau nei jos sukels didelio masto Zalg, sistema,
veiks kaip tikras ES Kkibernetinio saugumo skydas.

1.3. Itin saugi rySiy infrastruktiira

Europos Sajungos vyriausybiniai palydoviniai rysiai*, kurie yra kosmoso programos dalis,
suteiks saugius ir ekonomiSkai efektyvius rySiy pajégumus kosmose ir padés uztikrinti
saugumo ir saugos poziliriu itin svarbias misijas ir operacijas, kurias valdys ES ir jos
valstybés narés, jskaitant nacionalinio saugumo subjektus ir ES institucijas bei agentiiras.

*! Taip, kad teisésaugos institucijos ir teismai galéty jy rezultatus naudoti kaip jrodymus.

“2 Saltinis: ,,Ponemon Institute Research apklausa ,,SOC veiksmingumo gerinimas 2019 m.“ (angl. Improving
the Effectiveness of the SOC, 2019); apie dirbtinio intelekto naudojimg saugumo operacijy centruose galima,
pavyzdziui, pasiskaityti A. Khraisat, |. Gondal, P. Vamplew ir kt. Survey of intrusion detection systems:
techniques, datasets and challenges, Cybersecur, 2, 20 (2019 m.).

** Bus parengta i§samesné 3iy centry valdymo, veiklos principy ir finansavimo tvarka ir informacija apie tai,
kaip jie papildys dabartines struktiiras, pavyzdziui, skaitmeniniy inovacijy centrus.
“https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking.

** GOVSATCOM yra Sajungos kosmoso programos sudedamoji dalis.
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Valstybés narés jsipareigojo bendradarbiauti su Komisija, kad bity jdiegta saugi Europos
kvantiné rysiy infrastrukttra (QCI)46. Siekiant apsisaugoti nuo kibernetiniy iSpuoliy, kvantiné
ryS$iy infrastruktira pasiilys valdzios institucijoms visiSkai nauja konfidencialios
informacijos perdavimo budga, pagal kur] naudojama itin saugi Europos sukurtomis
technologijomis grindziama Sifravimo forma. Kvanting rySiy infrastruktiirg sudarys dvi
pagrindinés dalys: turimi antzeminiai Sviesolaidinio rySio tinklai, jungiantys strategines vietas
nacionaliniu ir tarpvalstybiniu lygmenimis, ir susieti kosmoso palydovai, apimantys visg ES,
jskaitant jos uzjiirio teritorijas 7 Si iniciatyva kurti ir diegti naujas saugesnes Sifravimo
formas ir ieskoti naujy ypatingos svarbos rysiy ir duomeny istekliy apsaugos budy gali padéti
apsaugoti neskelbting informacijg ir kartu uztikrinti ypatingos svarbos infrastrukttiros objekty
sauguma.

Atsizvelgdama | tai ir Zvelgdama | ateitj, Komisija iSnagrinés galimybe idiegti daugiaziede
saugia junglumo sistema. Si sistema naudotysi GOVSATCOM ir kvantine rysiy
infrastruktira, i ja blity integruotos paZangiausios technologijos (,,Quantum®, 5G, dirbtinis
intelektas, tinklo paribio kompiuterija), laikantis griez€iausios kibernetinio saugumo
sistemos, kad biity palaikomos saugaus dizaino paslaugos, pavyzdziui, patikimas, saugus ir
ekonomiskai efektyvus rySys ir Sifruotas rySys ypatingos svarbos vyriausybés veiklai.

1.4. Naujos kartos placiajuoscio judriojo rysio tinkly uZtikrinimas

ES pilieCiai ir jmonés, naudojantys pazangias ir novatoriSkas prietaikas, kuriy veikimo
pagrindas yra 5G ir biisimy karty tinklai, turéty gauti naudos dél taikomy aukséiausiy
saugumo standarty. Valstybés narés drauge su Komisija ir padedant ENISA 2020 m. sausio
mén. ES 5G priemoniy rinkiniu®® nustaté visapusiska ir objektyvy rizika grindZziama pozitirj |
5G kibernetin; saugumg, grindZiamg galimy rizikos Svelninimo plany vertinimu ir
veiksmingiausiy priemoniy nustatymu. Be to, ES stiprina savo pajégumus 5G ir biisimos
kartos tinkly sektoriuose, kad iSvengty priklausomybés ir skatinty tvarig diversifikuota
tiekimo granding.

2020 m. gruodzio mén. Komisija paskelbé 2019 m. kovo 26 d. rekomendacijos dél 5G tinkly
kibernetinio saugumo poveikio ataskaita®. I3 ataskaitos matyti, kad nuo tada, kai buvo
susitarta dé¢l priemoniy rinkinio, padaryta didelé paZanga ir kad dauguma valstybiy nariy
pagal plang artimiausioje ateityje uzbaigs igyvendinti didel¢ priemoniy rinkinio dalj, nors

% EuroQCI“ deklaracija pasirai¢ dauguma valstybiy nariy, o plétra ir infrastruktiiros diegimas turi bati
vykdomi 2021-2027 m. ir finansuojami pagal programas ,,Europos horizontas® ir ,,Skaitmeniné Europa®, taip
pat i§ Europos kosmoso agentliros biudZeto, taikant tinkamas valdymo priemones; https://ec.europa.eu/digital-
single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network.

“ Kosmoso elemento kiirimas yra bitinas norint uztikrinti tolimojo susisiekimo tiesiogines jungtis
(> 1000 km), kuriy antzeminé infrastruktiira negali palaikyti. Grindziama kvantinés mechanikos savybémis
kvantiné rySiy infrastruktiira i§ pradziy Salims suteiks galimybe saugiai dalytis atsitiktiniais slaptaisiais raktais,
kurie bus naudojami praneSimams uzSifruoti ir i§Sifruoti. Ji taip pat apims bandymuy ir atitikties infrastruktiiros
diegima, reikalingg siekiant jvertinti Europos kvantiniy rySiy prietaisy ir sistemy atitiktj kvantinei rySiy
infrastruktiirai ir jy sertifikavimg bei patvirtinimg prie$ juos integruojant j kvanting rysiy infrastruktiirg. Ji bus
sukurta taip, kad galéty palaikyti papildomas taikomasias programas, kai jos pasiekia reikiamg technologinés
brandos lygj. Dabartinis bandomasis projektas ,,OpenQKD* (https://opengkd.eu/) yra Sios bandymy ir atitikties
infrastrukttiros pirmtakas.

“8 Komunikatas ,,Saugaus 5G rysio diegimas ES. ES priemoniy rinkinio jgyvendinimas“, COM(2020) 50.

* Komisijos ataskaita dél 2019 m. kovo 26 d. Komisijos rekomendacijos dél 5G tinkly kibernetinio saugumo
poveikio, 2020 m. gruodzio 15 d.
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esama tam tikry skirtumy ir spragy, nurodyty dar 2020 m. liepos mén. paskelbtoje pazangos
ataskaitoje™.

2020 m. spalio mén. Europos Vadovy Taryba paragino ES ir valstybes nares ,,visapusiskai
pasinaudoti 5G kibernetinio saugumo priemoniy rinkiniu® ir ,taikyti atitinkamus apribojimus
pagrindiniy objekty, kurie ES suderintuose rizikos vertinimuose apibréziami kaip ypatingos
svarbos ir didesnés rizikos objektai, didelés rizikos tiekéjams <...>, remiantis bendrais
objektyviais kriterijais“".

Zvelgiant j ateitj, ES ir jos valstybés narés turéty uztikrinti, kad nustatyta rizika biity tinkamai
ir koordinuotai sumazinta, visy pirma kiek tai susije¢ su tikslu kuo labiau sumazinti didelés
rizikos tiekéjy keliama rizika ir iSvengti priklausomybés nuo Siy tiekéjy nacionaliniu ir
Sajungos lygmenimis, ir kad biity atsizvelgta j visus naujus reikSmingus pokycius ar rizika.
Valstybés narés raginamos visapusiSkai naudotis priemoniy rinkiniu, kai investuoja i
skaitmeninius pajégumus ir rysj.

Remdamasi 2019 m. rekomendacijos poveikio ataskaita, Komisija ragina valstybes nares
paspartinti darba ir uzbaigti jgyvendinti pagrindines priemoniy rinkinio priemones iki
2021 m. antrojo ketvirCio. Ji taip pat ragina valstybes nares toliau kartu stebéti daroma
pazanga ir uztikrinti, kad poziiriai ir toliau buty derinami. Siekiant remti §j procesa, ES
lygmeniu bus siekiama trijy pagrindiniy tiksly: uZtikrinti tolesn¢ rizikos mazinimo metody
konvergencija visoje ES, remti nuolatinj keitimasi ziniomis ir geb¢jimy stiprinima, ir skatinti
tiekimo grandiniy atsparuma ir kitus ES strateginius saugumo tikslus. Konkretlis veiksmai,
susije su Siais pagrindiniais tikslais, iSdéstyti §io komunikato specialiame priede.

Komisija, padedama ENISA, toliau glaudziai bendradarbiaus su valstybémis narémis, kad Sie
tikslai ir veiksmai bty jgyvendinti (Zr. prieda).

Be to, ES 5G priemoniy rinkinio poZzitris sudomino ES nepriklausancias Salis, kurios Siuo
metu kuria savo rysiy tinkly apsaugos metodus. Komisijos tarnybos kartu su Europos iSorés
veiksmy tarnyba ir ES delegacijy tinklu yra pasirengusios paprasius pateikti viso pasaulio
institucijoms papildomos informacijos apie visapusiska, objektyvy ir rizika grindZiama
poziurj.

1.5.  Saugiy daikty internetas

Kiekvienam susietajam daiktui biidingi pazeidziamai, kuriais gali biiti pasinaudota, o
pasekmes gali biiti plataus masto. Vidaus rinkos taisyklése numatytos apsaugos nuo nesaugiy
produkty ir paslaugy priemonés. Komisija jau dirba siekdama pagal Kibernetinio saugumo
akta uztikrinti skaidrius saugumo sprendimus ir sertiﬁkavimag taip pat skatinti teikti
saugius produktus ir paslaugas nepakenkiant jy veiksmingumui®®. Per pirmajj 2021 m.

502020 m. liepos 24 d. TIS bendradarbiavimo grupés ataskaita dél priemoniy rinkinio jgyvendinimo.

L EUCO 13/20, specialiojo Europos Vadovy Tarybos susitikimo (2020 m. spalio 1 ir 2 d.) i$vados.

522019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos
Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy kibernetinio saugumo
sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas). Kibernetinio
saugumo aktu skatinamas IRT sertifikavimas ES lygmeniu ir nustatoma Europos Kibernetinio saugumo
sertifikavimo sistema, skirta savanoriSskoms Europos kibernetinio saugumo sertifikavimo schemoms Kkurti
siekiant uztikrinti tinkamg IRT produkty, paslaugy ir procesy kibernetinio saugumo lygj Sajungoje ir sumazinti
vidaus rinkos susiskaidymg, susijusj su kibernetinio saugumo sertifikavimo schemomis Sajungoje. Be to,
kibernetinio saugumo reitingy jmonés paprastai yra jsisteigusios uz ES riby, o jy skaidrumas ir priezitira yra
riboti; https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings.
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ketvirt] ji priims pirmaja tgsting Sgjungos darbo programg (kuri turi biiti atnaujinama bent
kartg per trejus metus), kad sektoriaus atstovai, nacionalinés institucijos ir standartizacijos
istaigos galéty i$ anksto pasirengti biisimoms Europos kibernetinio saugumo sertifikavimo
schemoms®®, Kadangi daikty internetas spariai plediasi, reikia grieztinti taisykles, kuriy
laikymasi jmanoma uZtikrinti, ir taip uZztikrinti bendrg atsparuma bei padidinti kibernetinj
sauguma.

Komisija apsvarstys galimybe taikyti visapusiS$kg pozitrj, jskaitant galimas naujas
horizontaligsias taisykles, kuriomis siekiama padidinti Vlsq vidaus rinkai pateikty
susietyjy produkty ir susijusiy paslaugy kibernetinj saugumq * Tokiose taisyklése galéty
buti numatyta nauja ripestingumo pareiga, taikoma susietyju irenginiy gamintojams,
Salinti programinés jrangos pazeidZziamumus, jskaitant tolesnj programinés jrangos ir
saugumo naujiniy tiekima, taip pat uZtikrinti, kad gyvavimo ciklo pabaigoje buty iStrinti
asmens ir kiti neskelbtini duomenys. Sios talsykles padéty sustlprmtl Ziedinés ekonomikos
veiksmy plane pristatyta ,,teisés taisyti pasenusig programing jrangg“ iniciatyva ir papildyty
priemones, susijusias su tam tikry rasSiy produktais, pavyzdziui, pasiiilysimus privalomus
reikalavimus, susijusius su galimybe pateikti rinkai tam tikry rasiy belaidzius produktus
(priimant deleguotaji akta pagal Radijo jrangos direktyquS), bei tikslg nuo 2022 m. liepos
mén. taikyti motoriniy transporto priemoniy kibernetinio saugumo taisykles visy naujy rasiy
transporto priemonéms%. Be to, Sios taisyklés biity grindziamos sitilomomis perziiiréti
bendros produkty saugos taisyklémis, kuriomis kibernetinio saugumo aspektai tiesiogiai
nereguliuojami®’

1.6.  Didesnis pasaulinio interneto saugumas

Interneto veikimg ir vientisuma visame pasaulyje padeda uztikrinti pagrindiniy protokoly
rinkinys ir pagalbiné infrastruktara®®. Sis rinkinys apima DNS ir jos hierarching bei deleguota
zony sistema, pradedant hierarchijos virSuje esanc¢ia Saknine zona ir trylika DNS Sakniniy
serveriy™, nuo kuriy priklauso Ziniatinklis. Komisija ketina parengti ES 1éSomis remiamag
nenumatyty atvejuy plana, pagal kurj biity imamasi veiksmy susiklos¢ius ekstremaliy
salygu scenarijams, darantiems poveikj pasaulinés DNS Sakninés sistemos vientisumui
ir prieinamumui. Vertindama §iy operatoriy vaidmenj uZtikrinant tolesnj interneto
prieinamuma visame pasaulyje visomis aplinkybémis Komisija bendradarbiaus su ENISA,

%% Reikalaujama pagal Kibernetinio saugumo akto 47 straipsnio 5 dalj.

> Tarybos i$vadose raginama imtis horizontaliyjy priemoniy dél susietyjy jrenginiy kibernetinio saugumo;
13629/20, 2020 m. gruodzio 2 d.

% Direktyva 2014/53/ES.

% Remiantis 2020 m. birzelio meén. priimta JT taisykle;
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf.

% Dabartiniy bendros produkty saugos taisykliy (Direktyva 2001/95/EB) perziiira; taip pat planuojamas
pasiiilymas pritaikyti gamintojy atsakomybés taisykles atsizvelgiant j skaitmeninj konteksta pagal ES
atsakomybés reguliavimo sistemg.

% Atvirojo interneto viesasis pagrindas, kitaip tariant — interneto pagrindiniai protokolai ir infrastruktiira, kurie
yra pasaulinés vieSosios gérybés, uztikrina esmines viso interneto funkcines galimybes ir nuo jy priklauso jo
jprastas veikimas. ENISA turéty remti atvirojo interneto viesojo pagrindo funkcionavimo saugumg ir stabiluma,
jskaitant pagrindinius protokolus (visy pirma DNS, BGP ir [Pv6), domeny vardy sistemos veikimg (kaip antai
visy auksciausio lygio domeny vardy veikimg) ir Sakninés zonos veikima, bet ne tik tai; Kibernetinio saugumo
akto 23 konstatuojamoji dalis.

*https://www.iana.org/domains/root/servers.
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valstybémis narémis, dviem ES DNS Sakniniy serveriy operatoriais60 ir jvairiy
suinteresuotyjy Saliy bendruomene.

Kad klientas galéty naudotis tam tikrg domeno varda turinCiu interneto iStekliumi, jo uzklausa
(paprastai dél universaliojo iStekliaus adreso, URL) turi biiti iSversta j IP adresg arba pakeista
IP adresu, pateikiant nuoroda ] DNS vardy serverius. Taciau ES gyventojai ir organizacijos
yra vis labiau priklausomi nuo keliy viesy DNS keitikliy, kuriuos valdo ne ES subjektai. Dél
to, kad DNS keitimas sutelktas keliy jmoniy rankose®, pats keitimo procesas tampa
pazeidziamas, jeigu vieng pagrindinj paslaugy teikéja paveikia reikSmingi jvykiai, o ES
institucijoms tampa sunkiau kovoti su galimais piktavaliSkais kibernetiniais iSpuoliais ir
dideliais geopolitiniais bei techniniais incidentais®.

Siekdama sumazinti saugumo problemas, susijusias su rinkos koncentracija, Komisija skatins
atitinkamas suinteresuotgsias S$alis, jskaitant ES jmones, interneto paslaugy teikéjus ir
narSykliy pardavéjus, priimti DNS keitimo jvairinimo strategija. Komisija taip pat ketina
prisidéti prie saugaus interneto rySio uztikrinimo remdama vieSojo Europos DNS Kkeitiklio
kiirima. Si iniciatyva ,,DNS4EU“ suteiks alternatyvia Europos prieigos prie pasaulinio
interneto paslauga. ,,DNS4EU* bus skaidri, atitiks naujausius saugumo, duomeny apsaugos ir
integruotosios privatumo apsaugos ir standartizuotosios privatumo apsaugos standartus bei
taisykles ir bus Europos pramonés duomeny ir debesijos aljanso dalis®.

Komisija, bendradarbiaudama su valstybémis narémis ir sektoriaus atstovais, taip pat
paspartins pagrindiniy interneto standarty, jskaitant IPv6®™ ir nusistovéjusius interneto
saugumo standartus, ir gerosios praktikos, susijusios su DNS, marSrutizavimu ir
e. pasto saugumu, taikyma®®, neatmetant reguliavimo priemoniy, pavyzdziui, Europos IPv4
laikino galiojimo salygos, kad rinka biity nukreipta reikiama linkme, jeigu siekiant priimti
Stuos standartus bus daroma nepakankama paZanga. ES turéty skatinti (pavyzdziui, pagal ES
ir Afrikos strategija}%) lgyvendinti Siuos standartus Salyse partnerése, kad biity remiamas
pasaulinio atvirojo interneto plétojimas ir kovojama su uzdarais ir kontroliuojamais interneto
modeliais. Galiausiai Komisija apsvarstys, ar reikia sukurti mechanizmg, skirta
sistemingesnei stebésenai ir suvestiniy interneto srauto duomeny rinkimui, ir konsultuotis
galimy sutrikimy klausimais®”.

8 Svedijoje organizacijos ,Netnod“ naudojami ,,iroot-servers* (,i Sakniniai serveriai) ir Nyderlandy
organizacijos RIPE NCC naudojami ,,k.root-servers* (,,k* Sakniniai serveriai).

8 Consolidation in the DNS resolver market — how much, how fast how dangerous? (), Evidence of decreasing
Internet entropy — the lack of redundancy in DNS resolution by major websites and services ().

%2 Taip pat yra jrodymy, kad DNS duomenys gali biti naudojami profiliavimo tikslais, o tai turi jtakos
privatumo ir duomeny apsaugos teiséms.

% Bendra deklaracija ,,Naujos kartos debesijos, skirtos ES jmonéms ir vie§ajam sektoriui, kiirimas®;
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

% IPv6 diegimas dabar jau pasistiméjo, nes labai sumazéjo IPv4 adresy pasiiila ir padidéjo jy kaina. Taciau IPv6
diegimas ES yra netolygus.

% Tokie standartai apima DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT), SPF, DKIM,
DMARC, STARTTLS, DANE ir marSrutizavimo normas bei geraja praktika, pvz., abipusiSkai sutartas
marsrutizavimo saugumo normas (MANRS).

% 2020 m. kovo 9 d. bendras komunikatas ,,Visapusiskos strategijos su Afrika kiirimas*, JOIN(2020) 4 final.

" Toks interneto stebésenos centras galéty biti jtrauktas j Europos kibernetinio saugumo pramonés,
technologijy ir moksliniy tyrimy kompetencijos centro veiklos sritj; Pasitlymas dél Reglamento, kuriuo
jsteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir
Nacionaliniy koordinavimo centry tinklas, COM(2018) 630 final.
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1.7.  Aktyvesnis dalyvavimas technologijy tiekimo grandinéje

2021-2027 m. daugiametéje finansinéje programoje numaciusi teikti finansing parama
kibernetinei saugiai skaitmeninei transformacijai, ES turi unikalig galimybe sutelkti iSteklius,
kad, atsizvelgdama j savo vertybes ir prioritetus, skatinty savos pramonés strategija® ir
lyderyste skaitmeniniy technologijy ir kibernetinio saugumo srityse visoje skaitmeningje
tieckimo grandinéje (iskaitant duomenis ir debesija, naujos kartos procesoriy technologijas,
itin saugy rysj ir 6G tinklus). VieSojo sektoriaus intervencija turéty biiti grindziama ES
vieSyjy pirkimy reglamentavimo sistemos ir bendriems Europos interesams svarbiy projekty
teikiamomis priemonémis. Be to, Sia intervencija gali biti skatinamos privacios investicijos
per vieSojo ir privaciojo sektoriy partnerystes (be kita ko, remiantis patirtimi, jgyta plétojant
ir jgyvendinant sutartimi pagrjsta vieSojo ir privaciojo sektoriy partneryste kibernetinio
saugumo srityje padedant Europos kibernetinio saugumo organizacijai), rizikos kapitalas,
kuriuo remiamos MV] ar pramonés aljansai, ir technologijy pajégumy strategijy
igyvendinimas.

Ypatingas démesys taip pat bus skiriamas techninés paramos priemonei69 ir geriausiam MV],
ypaC ty, kurios nepatenka j perziurétos TIS direktyvos taikymo sritj, naudojimuisi
naujausiomis kibernetinio saugumo priemonémis, be kita ko, vykdant tiksling veiklg
skaitmeniniy inovacijy centruose pagal Skaitmeninés Europos programg. Tikslas — pritraukti
valstybiy nariy investicijas atitinkanc¢ig suma i§ pramonés sektoriaus pagal partneryste,
valdomg kartu su valstybémis narémis, j siilomus jsteigti Kibernetinio saugumo pramonés,
technologiju ir moksliniy tyrimuy kompetencijos centra ir Koordinavimo centry tinkla
(CCCN). Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos
centras ir Koordinavimo centry tinklas, padedant pramonés sektoriui ir akademinéms
bendruomenéms, turéty atlikti pagrindinj vaidmenj plétojant ES technologinj suverenuma
kibernetinio saugumo srityje, stiprinant gebéjimus apsaugoti jautrig infrastruktiira,
pavyzdziui, 5G tinklus, ir mazinant svarbiausiy technologijy priklausomybe nuo kity pasaulio
Saliy.

Komisija, galbiit per Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centrg ir Koordinavimo centry tinklg, ketina remti specialios Kibernetinio
saugumo magistrantiiros programos rengima ir prisidéti prie bendro Europos kibernetinio
saugumo moksliniy tyrimy ir inovacijy veiksmy po 2020 m. plano. Investicijos, skirstomos
per Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centra
ir Koordinavimo centry tinkla, taip pat buty grindziamos bendradarbiavimu moksliniy tyrimy
ir technologinés plétros srityje, kurioje veikia kibernetinio saugumo kompetencijos centry
tinklai, taip suvienijant geriausiy Europos moksliniy tyrimy grupiy ir pramonés atstovy
pastangas parengti ir jgyvendinti bendrus moksliniy tyrimy planus laikantis Europos
kibernetinio saugumo organizacijos veiksmy gairiy’®. Komisija toliau kliausis ENISA ir
Europolo moksliniu tiriamuoju darbu ir pagal programa ,,Europos horizontas* toliau rems
pavienius interneto novatorius, kuriancius privatumo didinimo ir saugiojo rysio technologijas,
grindZiamas atvirojo kodo programine ir aparatine jranga, kaip Siuo metu vykdoma pagal
Naujos kartos interneto iniciatyva.

% K omunikatas dél naujos Europos pramonés strategijos, COM(2020) 102 final.
®https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=COM:2020:0409:FIN.
"https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies.
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1.8. Kibernetiniy jgudziy turintys ES darbuotojai

Apskritai, ES pastangos kelti darbuotojy kvalifikacijg, ugdyti, pritraukti ir ilaikyti geriausius
kibernetinio saugumo srities talentus ir investuoti j pasaulinio lygio mokslinius tyrimus ir
inovacijas yra svarbus apsaugos nuo kibernetiniy grésmiy elementas. Sioje srityje yra daug
potencialo. Taigi ypatingg démesj reikia skirti didesnio skaiCiaus jvairiy talenty ugdymui,
pritraukimui ir i$laikymui. Perziiirétas Skaitmeninio Svietimo veiksmy planas padés didinti
asmeny, ypac vaiky ir jaunimo, ir organizacijy, visy pirma MV], kibernetinj sqmoningumq71.
Be to, $is planas paskatins moteris studijuoti mokslo, technologijy, inzinerijos ir matematikos
(STEM) dalykus, kelti savo kvalifikacijg ir persikvalifikuoti, kad tokius jgiidzius jgyty ir
galéty dirbti su IRT susijusj darba. Komisija su Europolo ES intelektinés nuosavybés tarnyba,
ENISA, valstybémis narémis ir privaciuoju sektoriumi taip pat parengs informuotumo
didinimo priemones ir gaires, kad padidinty ES jmoniy atsparumg Kkibernetinéms
intelektinés nuosavybés vagystéms .

Svietimas, jskaitant profesinj rengimg ir mokyma (PRM), informuotumg ir pratybas, taip pat
turéty dar labiau padidinti kibernetinio saugumo ir kibernetinés gynybos jgidzius ES
lygmeniu. Siuo tikslu atitinkami ES subjektai, pavyzdZiui, ENISA, Europos gynybos
agentira (EGA) ir Europos saugumo ir gynybos koledZas (ESGK)73, turéty siekti savo
atitinkamos veiklos sgveikos.

Strateginés iniciatyvos
ES turéty uztikrinti:
e perziturétos TIS direktyvos priémima;
e reguliavimo priemones, susijusias su saugiy daikty internetu;

¢ kad investicijos j kibernetinj sauguma, skirstomos per Kibernetinio saugumo pramongs,
technologijy ir moksliniy tyrimy kompetencijos centrg ir Koordinavimo centry tinkla,
(visy pirma pagal Skaitmeninés Europos programa, programa ,,Europos horizontas* ir
ekonomikos gaivinimo priemong) 2021-2027 m. pasiekty iki 4,5 mird. EUR viesyjy ir
privaciyjy investicijy;

o dirbtiniu intelektu grindZziamy saugumo operacijy centry ES tinklg ir itin saugaus rySio
infrastruktiirg, kurioje biity naudojamos kvantinés technologijos;

e kibernetinio saugumo technologijy diegimg placiu mastu panaudojant specialig parama
MVI, teikiama per skaitmeniniy inovacijy centrus;

e ES DNS keitiklio, kaip saugios ir atviros interneto prieigos alternatyvos ES pilieCiams,
jmonéms ir vie$ojo administravimo institucijoms, plétojimg ir

e 5G priemoniy rinkinio jgyvendinimo uZzbaigimg iki 2021 m. antrojo ketvir¢io (Zr.
prieda).

" https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_lt.
"https://ec.europa.eu/commission/presscorner/detail/lt/IP_ 20 2187.
™ per Svietimo, mokymo, pratyby ir vertinimo kibernetinéje srityje platforma (ETEE).
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2. VEIKLOS PAJEGUMU, SUSIJUSIU SU PREVENCIJA, ATGRASYMU IR
REAGAVIMU, STIPRINIMAS

Kibernetiniai incidentai — atsitiktiniai arba ty¢ia vykdomi nusikaltéliy, valstybiniy ir kity
nevalstybiniy subjekty, — gali padaryti didziule zalg. Atsizvelgiant | kibernetiniy incidenty
mastg bei sudétinguma ir tai, kad juos vykdant daznai naudojamos treciyjy Saliy paslaugos,
aparatin¢ jranga ir programiné jranga, kuriais siekiama pakenkti galutiniam taikiniui, ES
kolektyvinéje grésmiy aplinkoje sudétinga jiems pasiprieSinti be sistemingo ir visapusisko
keitimosi informacija ir bendradarbiavimo bendro reagavimo srityje. VisapusiSkai
igyvendindama reguliavimo priemones, telkdama iSteklius ir bendradarbiaudama ES
siekia teikti paramg valstybéms naréms, ginan¢ioms savo pilieCius ir savo ekonominius bei
nacionalinio saugumo interesus, visais atzvilgiais laikantis pagrindiniy teisiy ir laisviy bei
teisinés valstybés principy. Kelios bendruomenés, kurias sudaro tinklai, ES institucijos,
jstaigos ir agentlros, taip pat valstybiy nariy institucijos, naudodamosi atitinkamomis savo
priemonémis ir iniciatyvomis, atsako uz kibernetiniy grésmiy prevencijg, trukdyma joms,
atgrasyma nuo jy ir reagavima j jas'*. Sioms bendruomenéms priklauso: i) TIS institucijos,
pavyzdziui, CSIRT, ir reagavimo ] ekstremaligsias situacijas komandos; ii) teisésaugos ir
teismings institucijos; iii) kibernetinés diplomatijos bendruomengés ir iv) kibernetinés gynybos
bendruomenés.

2.1.  Bendras kibernetinio saugumo padalinys

Bendras kibernetinio saugumo padalinys veikty kaip virtuali ir fiziné jvairiy ES kibernetinio
saugumo bendruomeniy bendradarbiavimo platforma, kurioje daugiausia démesio biity
skiriama operatyviniam ir techniniam koordinavimui kovoje su dideliais tarpvalstybiniais
kibernetiniais incidentais ir grésmémis.

Bendras kibernetinio saugumo padalinys biity svarbus Zzingsnis siekiant uzbaigti kurti
Europos Kkibernetinio saugumo Kkriziy valdymo sistema. Kaip nurodyta Komisijos
pirmininkés politinése gairése75, padalinys turéty sudaryti salygas valstybéms naréms ir ES
institucijoms, jstaigoms ir agentiiroms visapusiS$kai pasinaudoti turimomis struktliromis,
iStekliais bei pajégumais ir skatinti poreikiu dalytis principu grindziamg mastyseng. Tai
padéty jtvirtinti iki Siol padaryta paZanga jgyvendinant 2017 m. Rekomendacijg dél
koordinuoto atsako ] didelio masto kibernetinio saugumo incidentus ir krizes (toliau —
planas)76. Be to, tai suteikty galimybe toliau stiprinti bendradarbiavima, susijusj su plano
struktiira, ir pasinaudoti paZangos, padarytos visy pirma TIS Bendradarbiavimo grupé¢je ir
CyCLONe tinkle, rezultatais.

™ Jskaitant Europos Sajungos kibernetinio saugumo agentiros (ENISA) paramg operatyviniam

bendradarbiavimui ir kriziy valdymui; CSIRT tinkla; RySiy palaikymo dél kibernetiniy kriziy organizacinis
tinklg (CyCLONe, ateityje bus pervadintas j EU-CyCLONe, kaip pasitilyta perziarétoje TIS direktyvoje); TIS
bendradarbiavimo grupe; rezerva ,,rescEU*; Europos kovos su elektroniniu nusikalstamumu centra, Europolo
bendra kovos su kibernetiniais nusikaltimais veiksmy darbo grupe ir Teisésaugos institucijy reagavimo j
ekstremalias situacijas protokola; ES Zzvalgybos ir situacijy centrg (EU INTCEN) ir Kibernetinio saugumo
diplomatijos priemoniy rinkinj); Bendra Zzvalgybinés informacijos analizés centra (SIAC); kibernetinius
projektus pagal nuolatinj struktiirizuota bendradarbiavimg (PESCO), visy pirma greitojo reagavimo |
kibernetinius incidentus komandas ir savitarpio pagalbg kibernetinio saugumo srityje (CRRT).

™ Daugiau sickianti Sajunga. Mano Europos darbotvarké®, 2019-2024 m. kadencijos Europos Komisijos
politinés gairés, kurias pateiké kandidaté | Europos Komisijos pirmininko pareigas Ursula von der Leyen.

%2017 m. rugséjo 13 d. Rekomendacijos dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes planas, C(2017) 6100 final.
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Taip biity galima pasalinti dvi pagrindines spragas, dél kuriy dabar daugéja pazeidziamumy
ir atsiranda reagavimo ] tarpvalstybines grésmes ir incidentus, darancius poveikj Sajungai,
trakumy. Pirma, pilietinés, diplomatinés, teisésaugos ir gynybos kibernetinio saugumo
bendruomenés dar neturi bendros erdvés, kurioje galéty puoseléti struktiirizuoty
bendradarbiavimg ir palengvinti operatyvin;j ir techninj bendradarbiavimg. Antra, atitinkamos
kibernetinio saugumo suinteresuotosios Salys dar negal¢jo iSnaudoti viso operatyvinio
bendradarbiavimo ir savitarpio pagalbos esamuose tinkluose ir bendruomenése potencialo.
Be to, néra platformos, kurioje biity galima operatyviai bendradarbiauti su privaciuoju
sektoriumi. Padalinys turéty pagerinti ir paspartinti koordinavimg ir sudaryti sglygas ES
pasirengti didelio masto kibernetiniams incidentams bei krizéms ir i juos reaguoti.

Bendras kibernetinio saugumo padalinys nebiity papildoma savarankiska jstaiga ir nedaryty
poveikio nacionaliniy kibernetinio saugumo institucijy ar ES dalyviy kompetencijai ir
igaliojimams. Padalinys veikiau veikty kaip stabilizuojantis apsaugos mechanizmas, kuriame
dalyviai galéty naudotis vieni kity parama ir ziniomis, ypa¢ tuo atveju, kai jvairios
kibernetinés bendruomenés turi glaudziai bendradarbiauti. Kartu pastarojo meto jvykiai
parodé, kad ES privalo plésti savo tiksly mastg ir buti pasirengusi susidurti su kibernetiniy
grésmiy situacijomis ir realybe. Todél ES subjektai (Komisija ir ES agentiiros bei jstaigos),
dalyvaudami bendro kibernetinio saugumo padalinio veikloje, bus pasirengg reikSmingai
padidinti savo iSteklius ir pajégumus, kad suvienodinty savo parengtj ir atsparuma.

Bendras kibernetinio saugumo padalinys turéty siekti trijy pagrindiniy tiksly. Pirma, jis
uztikrinty visy kibernetinio saugumo bendruomeniy parengti; antra, sudarydamas salygas
dalytis informacija jis uztikrinty nuolatinj bendra informuotumg apie padéti; trecia, jis
sustiprinty koordinuotg reagavimg ir veiklos atkiirimg. Kad pasiekty Siuos tikslus, padalinys
turéty gristi savo veiklg aiskiai apibréztomis sudedamosiomis dalimis ir tikslais,
pavyzdziui, uztikrinti saugy ir greita dalijimasi informacija, gerinti dalyviy
bendradarbiavimg, jskaitant valstybiy nariy ir atitinkamy ES subjekty saveika, uzmegzti
struktiirizuotas partnerystes su patikima sektoriaus baze ir sudaryti palankesnes sglygas
suderintam pozidriui j bendradarbiavima su iSorés partneriais. Siuo tikslu, remdamasis
turimy pajégumy nacionaliniu ir ES lygmenimis inventoriumi, padalinys galéty padéti plétoti
bendradarbiavimo sistema.

Kad bendras kibernetinio saugumo padalinys tapty ES operatyvinio kibernetinio saugumo
bendradarbiavimo aSimi, Komisija, visapusiSkai atsizvelgdama | visy susijusiy subjekty
kompetencijg ir jgaliojimus, dirbs iSvien su valstybémis narémis ir atitinkamomis ES
institucijomis, jstaigomis ir agentliromis, iskaitant ENISA, CERT-EU ir Europolg, sieckdama
skatinti laipsniska ir jtrauky pozidrj. Laikydamasis §io pozilrio, padalinys galéty
papildomai plétoti konkrecios kibernetinés bendruomenés dalyviy bendradarbiavima, kai, ty
dalyviy manymu, tai yra bitina.

Kuriant bendrg kibernetinio saugumo padalinj sitiloma imtis keturiy pagrindiniy veiksmy:
e nustatyti —turimy pajégumy nacionaliniu ir ES lygmenimis inventorizavimas;
e parengti — nustatyti struktiirizuoto bendradarbiavimo ir pagalbos sistema;

e dislokuoti — jgyvendinti sistema pasinaudojant dalyviy suteiktais istekliais, kad
bendras kibernetinio saugumo padalinys pradéty veikti;

e pleéstis — stiprinti koordinuoto reagavimo pajégumus padedant sektoriui ir partneriams.
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Remdamasi konsultacijy su valstybémis narémis, ES institucijomis, jstaigomis ir
agentﬁromis77 rezultatais, Komisija, dalyvaujant vyriausiajam jgaliotiniui, savo
kompetencijos ribose iki 2021 m. vasario mén. pristatys bendro kibernetinio saugumo
padalinio nustatymo, parengimo, dislokavimo ir plétros procesa, etapus ir tvarkarast;.

2.2. Kova su kibernetiniais nusikaltimais

Misy priklausomybé nuo internetiniy priemoniy proporcingai padidino kibernetiniy
nusikaltéliy iSpuoliy perimetrg ir Iémé tai, kad beveik visy rusiy nusikaltimy tyrimas turi
skaitmeninj aspekta. Be to, pagrindinéms misy visuomenés grupéms grésme¢ kelia
kibernetiniai subjektai ir tie, kurie naudoja kibernetines priemones savo neteisétiems
veiksmams planuoti ir vykdyti. Todél esama glaudziy sasajy su bendra ES saugumo politika,
kaip matyti i§ ES 2020 m. saugumo sajungos strategijos kibernetiniy elementy ir ES kovos su
terorizmu darbotvarkés’.

Veiksminga kova su kibernetiniais nusikaltimais yra pagrindinis kibernetinio saugumo
uztikrinimo veiksnys: atgrasymo negalima pasiekti uZztikrinant tik atsparumg, tam taip pat
reikia iSaiSkinti nusikaltélius ir imtis jy baudziamojo persekiojimo. Todél labai svarbu skatinti
kibernetinio saugumo subjekty ir teisésaugos bendradarbiavima ir mainus. Todél ES
lygmeniu Europolas ir ENISA jau émési tvirtai bendradarbiauti rengdami bendras
konferencijas ir praktinius seminarus ir teikdami Komisijai, valstybéms naréms ir kitoms
suinteresuotosioms Salims bendras ataskaitas kibernetinio saugumo grésmiy ir technologiniy
problemy klausimais. Komisija toliau rems §j integruota pozitrj sieckdama uztikrinti nuosekly
ir veiksmingg atsaka, pagrista iSsamia informacija apie padét;.

ES ir nacionalinés institucijos kaip svarby to atsako elementg turi plésti ir gerinti teisésaugos
pajégumus tirti kibernetinius nusikaltimus, visapusiskai gerbiant pagrindines teises ir siekiant
uztikrinti biiting jvairiy teisiy ir interesy pusiausvyrg. ES turéty turéti galimybe kovoti su
kibernetiniais nusikaltimais visapusiskai jgyvendindama paskirt] atitinkancius teisés aktus,
ypatinga démes] skirdama kovai su seksualine prievarta prie§ vaikus internete ir
skaitmeniniams tyrimams, kuriy objektas, be kita ko, yra nusikaltimai tamsiajame tinkle.
Teisésaugos institucijos privalo biiti visapusiSkai pasirengusios skaitmeniniams tyrimams.
Todel Komisija pateiks veiksmy plang, kad pagerinty teisésaugos institucijy skaitmeninius
pajégumus Siuo tikslu suteikdama joms biitinus jgiidZius ir priemoniy. Be to, Europolas toliau
plétos savo, kaip kompetencijos centro, vaidmenj, kad padéty nacionalinéms teis€saugos
institucijoms kovoti su nusikaltimais pasinaudojant kibernetine erdve ir iSimtinai
kibernetiniais nusikaltimais ir kartu prisidéty prie bendry kriminalistikos standarty (per
Europolo inovacijy laboratorijg ir centrg) parengimo. Visoje Sioje veikloje turi tinkamai
dalyvauti valstybés narés, — jos skatinamos naudotis Vidaus saugumo fondo nacionalinémis
programomis ir sitlyti projektus atsiliepiant j kvietimus teikti pasiiilymus pagal teming
priemong.

Komisija naudosis visomis tinkamomis priemonémis, jskaitant pazeidimo nagrinéjimo
procediiras, siekdama wuztikrinti, kad 2013 m. Direktyva dél ataky prie§ informacines

" 2020 m. liepos — lapkri¢io mén. vykusios konsultacijos su valstybémis narémis (jskaitant ,,Blue OLEx20%
pratybas, kuriose dalyvavo nacionaliniy kibernetinio saugumo institucijy vadovai), ES institucijomis, jstaigomis
ir agentlromis.

"8 Komunikatas ,,ES kovos su terorizmu darbotvarké: numatyti, uzkirsti kelig, apsaugoti, reaguoti<, 2020 12 9,
COM(2020) 795 final.
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sistemas’ buty visiskai perkelta j nacionaling teis¢ ir jgyvendinta, jskaitant valstybiy nariy
teikiamus statistinius duomenis. Tai padés geriau uzkirsti kelig piktnaudziavimui domeny
vardais, be kita ko, kai tinkama, neteiséto turinio platinimui, ir siekti, kad buty pricinami
tiksliis registracijos duomenys, toliau bendradarbiaujant su Interneto vardy ir numeriy
paskyrimo korporacija (ICANN) ir kitomis interneto valdymo sistemos suinteresuotosiomis
Salimis, visy pirma per ICANN Vyriausybinio patariamojo komiteto Visuomenés saugumo
darbo grupe. Perziiirétoje TIS direktyvoje atitinkamai numatyta iSlaikyti tikslias ir i§samias
domeny vardy ir registracijos duomeny arba WHOIS duomeny bazes ir suteikti teiséta prieiga
prie tokiy duomeny, kurie yra bitini siekiant uztikrinti DNS sauguma, stabilumg ir
atsparuma.

Komisija taip pat toliau dirbs, kad uztikrinty tinkamus kanalus ir paaiskinty taisykles, kad
buty galima gauti tarpvalstybing prieigg prie elektroniniy jrodymy atliekant nusikalstamy
veiky tyrimus (kuriy reikia 85 proc. tyrimy, o 65 proc. visy praSymy pateikiama kitoje
jurisdikcijoje esantiems paslaugy teikéjams), palengvindama ,e.jrodymy rinkinio* ir
praktiniy priemoniy priémima ir paskesnj jgyvendinima®. Siekiant suteikti specialistams
veiksmingg priemong, labai svarbu, kad Europos Parlamentas ir Taryba greitai priimty
pasitlymus dél e. jrodymy. Elektroninius jrodymus turi biiti jmanoma perskaityti, todél
Komisija toliau dirbs remdama teisésaugos geb¢jimus skaitmeniniy tyrimy srityje, be kita ko,
spres Sifravimo, su kuriuo susiduriama atliekant nusikaltimy tyrimus, klausimus, ir kartu
toliau besalygiSkai vykdys savo funkcijg apsaugoti pagrindines teises ir uztikrinti kibernetinj
sauguma.

2.3.  ES kibernetinio saugumo diplomatijos priemoniy rinkinys

ES naudojasi savo Kibernetinio saugumo diplomatijos priemoniy rinkiniu®, kad uzkirsty
kelig kibernetinei kenkimo veiklai, sutrukdyty jai, atgrasyty nuo jos ir j ja reaguoty. 2019 m.
geguzeés meén. nustaius tiksliniy ribojamyjy priemoniy pries§ kibernetinius iSpuolius teising
sistema}82, ES 2020 m. liepos meén. laikydamasi nustatytos tvarkos ] sarasg itrauke SeSis
asmenis ir tris subjektus, atsakingus uz kibernetinius iSpuolius, darancius poveikj ES ir jos
valstybéms naréms, arba dalyvavusius juos darant®. Dar du asmenys ir viena jstaiga buvo

™ Direktyva 2013/40/ES dél ataky prie§ informacines sistemas.

8 COM(2018) 225 ir 226; C(2020) 2779 final. Visy pirma, projektui SIRIUS neseniai buvo skirtas papildomas
finansavimas pagal partnerystés priemone, siekiant pagerinti kanalus, kuriais buty galima gauti teiséta
tarpvalstybing prieiga prie elektroniniy jrodymy nusikalstamy veiky tyrimams atlikti (kuriy reikia 85 proc.
sunkiy nusikaltimy tyrimy, o 65 proc. visy praSymy pateikiama kitoje jurisdikcijoje esantiems paslaugy
teikéjams)), ir nustatyti tarptautinio lygmens suderintas taisykles.

8 hitps://www.consilium.europa.eu/lt/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/.

82 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su
Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais (OL L 1291, 2019517, p.13) ir
2019 m. geguzés 17 d. Tarybos reglamentas (ES) 2019/796

dél ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais
iSpuoliais (OL L 1291, 2019 5 17, p. 1).

8 2020 m. liepos 30d. Tarybos sprendimas (BUSP)2020/1127, i§ dalies keiciantis Sprendima
(BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais
kibernetiniais iSpuoliais (ST/9564/2020/INIT) (OL L 246, 2020 7 30, p. 12-17) ir 2020 m. liepos 30 d. Tarybos
jgyvendinimo reglamentas (ES) 2020/1125, kuriuo jgyvendinamas Reglamentas (ES) 2019/796 dél ribojamyjy
priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelian¢iais grésme¢ Sajungai arba jos valstybéms naréms
(ST/9568/2020/INIT) (OL L 246, 2020 7 30, p. 4-9).
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jtraukti  sarasa 2020 m. spalio mén.**. Kibernetiné kenkimo veikla, jskaitant ilgalaikes
pasekmes sukeliancig veikla, turéty buti stabdoma veiksmingu ir visapusiSku bendru ES
diplomatiniu atsaku, pasitelkus pacias jvairiausias ES lygmens priemones.

Greitam ir veiksmingam bendram ES diplomatiniam atsakui reikalingas patikimas bendras
informuotumas apie padét] ir gebéjimas greitai parengti bendrg ES pozicija. Sgjungos
vyriausiasis jgaliotinis uzsienio reikalams ir saugumo politikai skatins ir sudarys palankesnes
salygas jsteigti valstybiu nariy ES Kkibernetinés Zvalgybos darbo grupe, veikianc¢ig ES
zvalgybos ir situacijy centre (INTCEN), kad biity plétojamas strateginés zvalgybos
bendradarbiavimas kibernetiniy grésmiy ir veiklos srityje. Siuo darbu bus toliau remiamas ES
informuotumas apie padétj ir sprendimy dé¢l bendro diplomatinio atsako priémimas. Darbo
grupé turi naudotis turimomis struktiromis®, prireikus jskaitant struktiiras, kurios apima
platesne hibridinio ir uZsienio kiSimosi grésme, rinkti informacijg ir vertinti informuotuma
apie padét].

Siekdamas stiprinti savo geb¢jima uzkirsti kelig piktavaliSkam elgesiui kibernetinéje erdvéje,
jam sutrukdyti, atgrasyti nuo jo ir | ji reaguoti, vyriausiasis jgaliotinis, bendradarbiaudamas
su Komisija pagal jos kompetencija, pateiks pasiiilyma ES, kuriuo bus siekiama iS§samiau
apibrézti ES kibernetines atgrasymo priemones. Remiantis iki Siol atliktu darbu naudojant
Kibernetinio saugumo diplomatijos priemoniy rinkinj, Sia pozicija turéty buti prisidedama
prie atsakingo valstybiy elgesio ir bendradarbiavimo kibernetinéje erdvéje ir nurodoma
konkreti kryptis kovoje su tais kibernetiniais iSpuoliais, kurie turi didziausia poveikj, visy
pirma tais, kurie daro poveikj misy atingos svarbos infrastruktiiros objektams,
demokratinéms institucijoms ir procesams8 , taip pat iSpuoliais prie§ tiekimo granding ir
intelektinés nuosavybés vagystémis pasinaudojant kibernetine erdve. Pozicijoje turéty buti
i8déstyta, kaip ES ir valstybés narés galéty pasinaudoti savo politinémis, ekonominémis,
diplomatinémis, teisinémis ir strateginémis komunikacijos priemonémis kovodamos su
kibernetine kenkimo veikla, ir nagriné¢jama, kaip ES ir valstybés narés galéty didinti savo
gebe¢jimg iSaiskinti kibernetinés kenkimo veiklos vykdytojus. Vyriausiasis jgaliotinis,
bendradarbiaudamas su Taryba ir Komisija, taip pat ketina svarstyti papildomas
Kibernetinio saugumo diplomatijos priemoniy rinkinio priemones, jskaitant galimybe
taikyti papildomas ribojamasias priemones, taip pat nagriné¢ja galimybes kvalifikuota balsy
dauguma sudaryti saraSus pagal horizontaliyjy sankciju uZ Kibernetinius iSpuolius
rezima. Be to, ES turéty toliau déti pastangas siekdama stiprinti bendradarbiavimg su
tarptautiniais partneriais, jskaitant NATO, kad buty didinamas bendras supratimas apie
grésmiy padétj, plétojami bendradarbiavimo mechanizmai ir nustatomi bendri diplomatinio
atsako veiksmai.

Bendradarbiaudamas su Komisija vyriausiasis jgaliotinis taip pat pasitlys atnaujinti
Kibernetinio saugumo diplomatijos priemoniy rinkinio jgyvendinimo gaire587, be kita

8 2020m. spalio 22d. Tarybos sprendimas (BUSP)2020/1537, i§ dalies keidiantis Sprendima
(BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais
kibernetiniais i$puoliais (OL L 3511, 2020 10 22, p.5-7) ir 2020 m. spalio 22 d. Tarybos jgyvendinimo
reglamentas (ES) 2020/1536, kuriuo jgyvendinamas Reglamentas (ES) 2019/796 dél ribojamyjy priemoniy,
skirty kovai su kibernetiniais iSpuoliais, kelianéiais grésme¢ Sajungai arba jos valstybéms naréms (OL L 3511,
2020 10 22, p. 1-4).
® pavyzdziui, ES bendru Zvalgybinés informacijos analizés centru (SIAC) ir prireikus pagal PESCO nustatytais
atitinkamais projektais, taip pat 2018 m. Skubaus informavimo sistema (RAS), sukurta siekiant remti bendrg ES
pozitirj j kova su dezinformacija.

Visy pirma siekiant sgveikos su iniciatyvomis pagal Europos demokratijos veiksmy plang.
§713007/17
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ko, siekiant padidinti sprendimy priémimo proceso veiksminguma, ir toliau reguliariai rengs
pratybas bei vertinimus, susijusius su Kibernetinio saugumo diplomatijos priemoniy rinkiniu.
Be to, ES turéty toliau integruoti Kibernetinio saugumo diplomatijos priemoniy rinkinj j
ES Kkriziy valdymo mechanizmus, siekti sgveikos su kovos su hibridinémis grésmémis,
dezinformacija ir uzsienio subjekty kiSimusi veiksmais pagal Bendra kovos su miSriomis
grésmeémis sistema;88 ir Europos demokratijos veiksmy plana. Siomis aplinkybémis ES turéty
apsvarstyti Kibernetinio saugumo diplomatijos priemoniy rinkinio ir galimo ES sutarties 42
straipsnio 7 dalies ir SESV 222 straipsnio taikymo sgveika®®

2.4.  Kibernetinés gynybos pajégumy didinimas

ES ir valstybés narés turi didinti savo geb¢jima uzkirsti kelig kibernetinéms gresmems ir | jas
reaguoti laikydamosi 2016 m. Visuotinéje ES strategijoje nustatyto ES tiksly masto®™. Siuo
tikslu vyriausiasis jgaliotinis, bendradarbiaudamas su Komisija, pateiks perziiirétus ES
kibernetinés gynybos politikos metmenis (CDPF), kad buty dar labiau sustiprintas ES
subjekty™ veiklos koordinavimas ir bendradarbiavimas, taip pat veiklos koordinavimas ir
bendradarbiavimas su valstybémis narémis ir tarp jy, iskaitant kiek tai susij¢ su bendros
saugumo ir gynybos politikos (BSGP) misijomis ir operacijomis. Remiantis ES kibernetinés
gynybos politikos metmenimis bus rengiamas strateginis kelrodis®® uztikrinant, kad
kibernetinis saugumas ir kibernetiné gynyba bty toliau integruojami j platesng saugumo ir
gynybos darbotvarke.

2018 m. ES nustaté, kad kibernetinés erdvé yra operacijy sritis®, Biisimoje ES karinio
komiteto karinéje vizijoje ir strategijoje dél kibernetinés erdvés kaip operaciju srities
turéty biiti iSsamiau apibrézta, kaip kibernetinéje erdveje, kaip operacijy srityje, igyjama teisé€
vykdyti ES BSGP karines misija ir operacijas. Europos gynybos agentiiros kuriamas karinis
CERT tinklas® dar labiau padés reik§mingai padidinti valstybiy nariy bendradarbiavima. Be
to, siekiant uZtikrinti ypatingos svarbos kosmoso infrastruktiros objekty, valdomy pagal
Kosmoso programa, kibernetinj sauguma, bus sustiprinta Europos kosmoso programos
agentiira, visy pirma GALILEO saugumo stebésenos centras, o ] jos igaliojimus bus jtrauktas
kitas ypatingos svarbos Kosmoso programos turtas.

ES ir valstybés narés turéty toliau skatinti plétoti paZangiausius kibernetinés gynybos
pajégumus, pasitelkdamos jvairias ES politikos kryptis ir priemones, visy pirma ES
kibernetinés gynybos politikos metmenis, ir prireikus remdamosi EGA darbu. Siuo tikslu
daug démesio reikia skirti pagrindiniy technologijy, tokiy kaip dirbtinis intelektas, Sifravimas
ir kvantiné kompiuterija, kirimui ir naudojimui. AtsiZzvelgdama j 2018 m. ES pajégumy
plétojimo prioritetus® ir remdamasi pirmosios visapusiskos suderintos metinés perziiiros

8 hitps://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CEL EX:52016JC0018&from=LT.

8 Atitinkamai tarpusavio gynybos sglyga ir solidarumo sglyga.

% Tarybos isvados (14149/16) dél Visuotinés ES strategijos jgyvendinimo saugumo ir gynybos srityje.

*1 Visy pirma EIVT, jskaitant ES karinj §taba (EUMS), Europos saugumo ir gynybos koledZa (ESGK), Komisija
ir ES agentiiras, pirmiausia Europos gynybos agentiirg (EGA).

922020 m. birzelio 17 d. Tarybos i§vados dél saugumo ir gynybos (8910/20)

% hitps://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/It/pdf.

% ES karinio CERT tinklo sukiirimas atitinka 2018 m. kibernetinés gynybos politikos programoje nustatyta
tiksla ir juo siekiama skatinti aktyvy ES wvalstybiy nariy kariniy CERT bendradarbiavimg ir keitimasi
informacija.

% 2018 m. birzelio mén. valstybés narés EGA valdanciojoje taryboje susitaré teikti gaires bendradarbiavimui
gynybos srityje ES lygmeniu.

19


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52016JC0018&from=LT
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/lt/pdf

gynybos srityje (CARD) ataskaitos i§vadomis®®, ES turéty toliau puoseléti valstybiy nariy
bendradarbiavima Kibernetinés gynybos moksliniy tyrimy, inovacijy ir pajégumuy
plétojimo srityse, ragindama valstybes nares visapusiskai pasinaudoti nuolatinio
struktiirizuoto bendradarbiavimo (PESCO)?’ ir EGF® teikiamomis galimybeémis.

| biisimg Komisijos civilinés, gynybos ir kosmoso pramonés sinergijos veiksmy plana,
pateiksimg 2021 m. pirmajj ketvirtj, bus jtraukti veiksmai, kuriais bus toliau remiama
sinergija programy, technologijy, inovacijy ir startuoliy lygmeniu, laikantis atitinkamy
programy valdymo reikalavimy®®.

Be to, siekiant remti dalijimgsi informacija ir savitarpio paramg turéty buti plétojama
atitinkama kibernetinés gynybos iniciatyvy, jgyvendinamy pagal kitas sistemas, jskaitant su
kibernetine erdve susijusius valstybiy nariy bendradarbiavimo projektus'® pagal PESCO, ir
kartu su ES kibernetinio saugumo struktiiromis, sinergija ir s3sajos.

Strateginés iniciatyvos
ES turéty:

e baigti kurti Europos kibernetinio saugumo kriziy valdymo sistemg ir nustatyti bendro
kibernetinio saugumo padalinio jsteigimo procesa, etapus ir tvarkarastj;

e toliau jgyvendinti kovos su elektroniniais nusikaltimais darbotvarke pagal Saugumo
sajungos strategija;

o skatinti ir palengvinti valstybiy nariy kibernetinés zvalgybos darbo grupés, veikiancios
EU INTCEN, jsteigima;

e tobulinti ES kibernetinio atgrasymo pozicijg siekiant uzkirsti kelig ir sutrukdyti
kibernetinei kenkimo veiklai, atgrasyti nuo jos ir j ja reaguoti;

e persvarstyti kibernetinés gynybos politikos sistema;

e palengvinti BSGP karinéms misijoms ir operacijoms skirty ES karinés vizijos ir
strategijos kibernetinéje erdveje, kaip operacijy srityje, plétojima;

e remti civilinés, gynybos ir kosmoso pramonés Saky sinergija ir

e stiprinti ypatingos svarbos kosmoso infrastruktiiros objekty kibernetinj sauguma pagal
Kosmoso programa.

%2020 m. lapkri¢io mén. patvirtinta gynybos ministry EGA valdangiojoje taryboje.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card).

% Dabar vykdoma keletas su kibernetine erdve susijusiy PESCO projekty, visy pirma Dalijimosi informacija
apie reagavimg j kibernetines grésmes ir incidentus platforma, Greitojo reagavimo j kibernetinius incidentus
komandos ir savitarpio pagalba kibernetinio saugumo srityje, ES kibernetinés mokslinés kompetencijos ir
inovacijy centras ir Kibernetiniy ir informacijos sri¢iy koordinavimo centras (CIDCC).

% Ppagal EGF Komisija jau nustat¢ galimybes, susijusias su potencialiais bendradarbiavimu grindZiamais
kibernetinés gynybos moksliniy tyrimy ir technologinés plétros veiksmais, Kkuriais siekiama stiprinti
bendradarbiavima, inovacinius pajégumus ir gynybos pramonés konkurencinguma.

% Pavyzdziui, programos ,,Europos horizontas*, Skaitmeninés Europos ir EGF.

19 https://pesco.europa.eul.
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3. PASAULINES ATVIROS KIBERNETINES ERDVES KURIMAS

ES turéty toliau bendradarbiauti su tarptautiniais partneriais, kad skatinty kibernetinés erdveés
politinj modelj ir vizijg, grindziamus teisinés valstybés principu, Zmogaus teis€émis,
pagrindinémis laisvémis ir demokratinémis vertybémis, kuriomis visame pasaulyje
uztikrinamas socialinis, ekonominis ir politinis vystymasis ir prisidedama prie saugumo
sagjungos kurimo. Tarptautinis bendradarbiavimas yra labai svarbus siekiant uztikrinti
kibernetinés erdvés visuotinuma, atviruma, stabiluma ir sauguma. Siuo tikslu ES turéty toliau
bendradarbiauti su treCiosiomis valstybémis, tarptautinémis organizacijomis ir jvairiy
suinteresuotyjy Saliy bendruomene, kad biity plétojama ir jgyvendinama nuosekli ir holistiné
tarptautiné kibernetiné politika, atsizvelgiant i gauséjancias naujyjy technologijy, vidaus
saugumo ir uzsienio saugumo ir gynybos politikos ekonominiy aspekty sasajas. ES, kaip
tvirtas ekonomikos ir prekybos blokas, pagrjstas pagrindinémis demokratinémis vertybémis,
pagarba teisinei valstybei ir pagrindinéms teiséms, taip pat turi unikalig galimybe vadovauti
nustatant ir skatinant tarptautines normas ir standartus.

3.1. ES lyderysté kibernetinés erdvés standarty, normy ir sistemy srityje
Zengiant tarptautinés standartizacijos link

Siekdama skatinti ir ginti savo kibernetinés erdveés vizija tarptautiniu lygmeniu, ES privalo
aktyviau dalyvauti tarptautiniuose standartizacijos procesuose ir jiems vadovauti, taip
pat stiprinti atstovavimg tarptautinése ir Europos standartizacijos institucijose ir Kitose
standartus rengiantiose organizacijose'’. Kadangi skaitmeninés technologijos kuriamos
sparCiai, tarptautiniai standartai tampa vis didesne paspirtimi tradicinéms reguliavimo
pastangoms tokiose srityse kaip dirbtinis intelektas, debesija, kvantiné kompiuterija ir
kvantiné komunikacija. Siekdamos jgyvendinti savo politing ir ideologing darbotvarke, kuri
daznai neatitinka ES vertybiy, treciosios valstybés vis dazniau naudojasi tarptautiniais
standartais. Be to, auga konkuruojanciy tarptautiniy standarty sistemy rizika, lemianti
susiskaidyma.

Siekiant uztikrinti, kad internetas iSlikty visuotinis ir atviras, kad technologijos biity
orientuotos ] Zmogy ir jo privatumg ir kad jy naudojimas biity teisétas, saugus ir etiskas, labai
svarbu rengti ES vertybes atitinkancius tarptautinius standartus, taikytinus tokioms sritims
kaip besiformuojancios technologijos ir pagrindin¢ interneto architektiira. Biisimoje
standartizacijos strategijoje ES turéty apibrézti savo tarptautinés standartizacijos tikslus ir
vykdyti aktyvig ir koordinuotg informavimo veikla, kad Sie tikslai bty skatinami tarptautiniu
lygmeniu. Reikéty siekti glaudziau bendradarbiauti ir dalytis naSta su panaSiai mastanciais
partneriais ir Europos suinteresuotosiomis Salimis.

Atsakingo valstybiy elgesio kibernetinéje erdvéje skatinimas

ES toliau bendradarbiauja su tarptautiniais partneriais, siekdama pastiiméti kurti ir skatinti
pasauling, atvira, stabilig ir saugig kiberneting erdve, kurioje gerbiama tarptautiné teiseé,
visy pirma Jungtiniy Tauty (JT) chartija'®, ir laikomasi savanorisky neprivalomy

101 pavyzdziui, Tarptautiné standartizacijos organizacija (1SO), Tarptautiné elektrotechnikos komisija (IEC),

Tarptautiné _telekomunikacijy sgjunga (ITU), Europos standartizacijos komitetas (CEN), Europos
elektrotechnikos standartizacijos komitetas (CENELEC), Europos telekomunikacijy standarty institutas (ETSI),
Interneto inZinerijos grupé (IETF), 3-iosios kartos partnerystés projektas (3GPP) ir Elektros ir elektronikos
inzinieriy institutas (IEEE).

102 https://www.un.org/en/sections/un-charter/un-charter-full-text/.
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atsakingo valstybiy elgesio normuy, taisykliy ir principy'®. Pakrikus veiksmingoms

daugiasaléms diskusijoms dél tarptautinio saugumo kibernetinéje erdvéje, akivaizdu, kad ES
ir valstybéms naréms reikia laikytis aktyvesnés pozicijos JT ir kituose atitinkamuose
tarptautiniuose forumuose vykstanciose diskusijose. ES turi geriausias galimybes paskubinti,
koordinuoti ir konsoliduoti valstybiy nariu pozicijas tarptautiniuose forumuose ir turéty
parengti ES pozicija dél tarptautinés teisés taikymo kibernetinéje erdvéje. Vyriausiasis
jgaliotinis kartu su valstybémis narémis taip pat siekia pateikti jtrauky ir bendru sutarimu
grindZziamg pasitilymg dél politinio jsipareigojimo dél JT veiksmuy programos, kuria
sieckiama skatinti atsakinga valstybiy elgesj kibernetinéje erdvéje’™’. Esama acquis,
patvirtinta JT Generalinés AsambléjoleS, grindziama veiksmy programa nustatoma
bendradarbiavimo ir keitimosi geriausios praktikos pavyzdziais JT platforma ir sitiloma
sukurti mechanizmg, kuriuo biity praktiskai jgyvendinamos atsakingo valstybiy elgesio
normos ir skatinamas pajégumy stiprinimas. Be to, vyriausiasis jgaliotinis siekia stiprinti ir
skatinti valstybiy tarpusavio pasitikéjimo stiprinimo priemoniy jgyvendinima, jskaitant
dalijimasi geriausios praktikos pavyzdziais regioniniu ir daugiaSaliu lygmenimis ir
prisidedant prie jvairiy regiony bendradarbiavimo.

Didesnis visuotinis junglumas neturéty lemti cenztros, masinio sekimo, duomeny privatumo
pazeidimy ir represijy pries pilieting visuomene, akademing bendruomeng ir piliecius. ES
turéty toliau vadovauti Zmogaus teisiy ir pagrindiniy laisviy apsaugai ir skatinimui
internete. Siuo tikslu ES turéty skatinti toliau laikytis tarptautinés Zmogaus teisiy teisés ir
standarty’®, vykdyti savo 2020-2024 m. veiksmy plang Zmogaus teisiy ir demokratijos
srityje’® ir toliau jgyvendinti ES Zmogaus teisiy gaires dél saviraiskos laisvés internete ir
realiame gyvenime'™”, suteikdama nauja postiimj praktiniam ES priemoniy taikymui. ES
turéty nuolat stengtis apsaugoti Zmogaus teisiu gynéjus, pilietine visuomene ir akademine
bendruomene, dirbandius tokios srityse kaip Kkibernetinis saugumas, duomeny
privatumas, sekimas ir cenziira internete. Siuo tikslu ES turéty teikti tolesnes praktines
gaires, skatinti geriausig praktika ir déti daugiau pastangy, kad bty uzkirstas kelias
piktnaudziavimui besiformuojan¢iomis technologijomis, visy pirma prireikus taikant
diplomatines priemones ir vykdant tokiy technologijy eksporto kontrolg. ES taip pat turéty
toliau kovoti uz pazeidziamiausiy visuomenés nariy apsaugg internete, siilydama teisés
aktus, kuriais siekiama geriau apsaugoti vaikus nuo seksualinés prievartos ir iSnaudojimo, ir
Vaiko teisiy strategija.

Budapesto konvencija dél elektroniniy nusikaltimy

ES toliau remia treCigsias valstybes, kurios nori prisijungti prie Europos Tarybos
Budapesto konvencijos dél elektroniniuy nusikaltimuy, ir siekia uzbaigti rengti BudapeSto
konvencijos antrajj papildoma protokola, i kurj jtrauktos priemonés ir apsaugos priemonés

13 Kaip nurodyta atitinkamose Jungtiniy Tauty Generalinés Asambléjos (JT GA) patvirtintose Vyriausybiy
eksperty grupiy dél atsakingo valstybiy elgesio kibernetingje erdvéje gerinimo tarptautinio saugumo kontekste
(UNGGE) ataskaitose, visy pirma 2015, 2013 ir 2010 m. ataskaitose.
%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

195 Kaip nurodyta atitinkamose JT GA patvirtintose Vyriausybiy eksperty grupiy dél atsakingo valstybiy elgesio
kibernetingje erdvéje gerinimo tarptautinio saugumo kontekste (UNGGE) ataskaitose, visy pirma 2015, 2013 ir
2010 m. ataskaitose.

106 visy pirma, JT Chartijos ir Visuotinés zmogaus teisiy deklaracijos.

197 https://www.consilium.europa.eu/lt/press/press-releases/2020/11/19/council-approves-conclusions-on-the-eu-
action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf
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tarptautiniam teisésaugos ir teisminiy institucijy bendradarbiavimui, taip pat jy
bendradarbiavimui su paslaugy teikéjais kitose Salyse, dél kurio Komisija dalyvauja derybose
ES vardu, gerinti*®. Dabartiné JT lygmens iniciatyva dél naujos teisinés priemonés kovai su
kibernetiniais nusikaltimais gali padidinti susiskaidymg ir sulétinti labai reikalingas
nacionalines reformas bei susijusias gebéjimy stiprinimo pastangas, o tai gali trukdyti
veiksmingam tarptautiniam bendradarbiavimui kovoje su kibernetiniais nusikaltimais: ES
nemano, kad JT lygmeniu reikalingos naujos teisinés priemonés kovai su kibernetiniais
nusikaltimais. ES toliau dalyvauja daugiasaliuose informacijos mainuose Kibernetiniy
nusikaltimy klausimais, kad uztikrinty pagarba zmogaus teiséms ir pagrindinéms laisvéms,
pasitelkdama jtraukumg, skaidrumg ir atsizvelgdama ] turimas ekspertines zinias, kad
pridétiné verté biity uztikrinta visiems.

3.2.  Bendradarbiavimas su partneriais ir jvairiy suinteresuotyjy Saliy bendruomene

ES turéty stiprinti ir plétoti savo dialogus kibernetikos klausimais su treciosiomis
valstybémis, kad skatinty savo kibernetinés erdvés vertybes ir vizija, keistysi geriausios
praktikos pavyzdziais ir siekty veiksmingiau bendradarbiauti. ES taip pat turéty pradéti
struktiirinius mainus su regioninémis organizacijomis, pavyzdziui, Afrikos Sajunga,
ASEAN regioniniu forumu, Amerikos valstybiy organizacija ir Europos saugumo ir
bendradarbiavimo organizacija. Kartu, kai jmanoma ir tikslinga, ES turéty stengtis rasti
bendra sutarimg su kitais partneriais, remdamasi bendro intereso klausimais.
Bendradarbiaudama su ES delegacijomis ir atitinkamais atvejais valstybiy nariy
ambasadomis visame pasaulyje, ES turéty suformuoti neformaly ES kibernetinio saugumo
diplomatijos tinkla, sickdama skatinti ES kibernetinés erdvés vizija, keistis informacija ir
nuolat koordinuoti pokyc¢ius kibernetingje erdvéjello.

Remdamasi 2016 m. liepos 8 d.*** ir 2018 m. liepos 10 d.*? bendromis deklaracijomis, ES
toliau turéty skatinti ES ir NATO bendradarbiavima, visy pirma kibernetinés gynybos
saveikumo reikalavimy srityje. Siomis aplinkybémis ES turéty toliau siekti, kad atitinkamos
BSGP struktiiros biity susietos su NATO federaliniy misijy tinklu, kad prireikus biity
uztikrintas tinklo sgveikumas su NATO ir partneriais. Be to, turéty biiti toliau nagrin¢jamas
ES ir NATO bendradarbiavimas Svietimo, mokymo ir pratyby srityse, be kita ko, siekiant
Europos saugumo ir gynybos koledzo ir NATO bendradarbiaujamosios kibernetinés gynybos
kompetencijos centro sinergijos.

Vadovaudamasi savo vertybémis, ES tvirtai remia ir skatina interneto valdymo modelj,
grindZiama jvairiy suinteresuotyjuy Saliy bendradarbiavimu. Kontroliuoti interneto
neturéty siekti joks pavienis subjektas, vyriausyb¢ ar tarptautiné organizacija. ES turéty toliau
dalyvauti forumuose®®, kad stiprinty bendradarbiavimg ir uZztikrinty pagrindiniy teisiy ir
laisviy, visy pirma teisés j oruma ir privatuma, saviraiskos bei informacijos laisvés, apsauga.
Siekiant skatinti jvairiy suinteresuotyjy Saliy bendradarbiavimg kibernetinio saugumo
klausimais, Komisija ir vyriausiasis jgaliotinis savo kompetencijos ribose siekia stiprinti
nuolatinius ir struktiirizuotus mainus su suinteresuotosiomis Salimis, jskaitant privaty;jj

1992019 m. birzelio mén. Tarybos sprendimas (Nr. 9116/19).

19 prireikus ji taip pat galéty pasinaudoti neoficialaus ES kibernetinés diplomatijos tinklo, kuriame dalyvauja
valstybiy nariy uZsienio reikaly ministerijos, veikla.

L https://www.consilium.europa.eu/It/press/press-releases/2016/07/08/eu-nato-joint-declaration/.

12 https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/

3 Pavyzdziui, Interneto vardy ir numeriy paskyrimo korporacijoje (ICANN) ir Interneto valdymo forume
(IGF).
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sektoriy, akademine bendruomeng ir pilieting visuomeng, pabrézdami, kad dél tarpusavyje
susijusio kibernetinés erdvés pobiidzio visos suinteresuotosios Salys turi keistis informacija ir
prisiimti konkre¢ig atsakomybe, kad kibernetiné erdvé iSlikty pasauling, atvira, stabili ir
saugi. Sios pastangos bus vertingas indélis imantis galimy svarbiy veiksmy ES lygmeniu.

3.3. Visuotiniy pajégumy didinti pasaulinj atsparumgq stiprinimas

Siekdama uztikrinti, kad visos Salys galéty pasinaudoti socialine, ekonomine ir politine
interneto ir technologijy naudojimo teikiama nauda, ES toliau padeda savo partneriams
didinti savo kibernetin] atsparumg ir stiprinti pajégumus tirti kibernetinius nusikaltimus,
patraukti uz juos baudziamojon atsakomybén ir kovoti su kibernetinémis grésmémis.
Siekdama uztikrinti bendrg nuoseklumg, ES turéty parengti ES iSorés Kibernetiniy
pajégumy stiprinimo plang, kad Sios pastangos biity dedamos vadovaujantis jos iSorés
kibernetiniy pajégumy stiprinimo gairémis** ir Darnaus vystymosi darbotvarke iki
2030 m.'*® Darbotvarkéje turéty biiti pasinaudota valstybiy nariy ir atitinkamy ES instituciju,
istaigy bei agentiiry ekspertinémis Ziniomis ir iniciatyvomis, jskaitant ES kibernetiniy
pajégumy stiprinimo tinkla''® laikantis jy atitinkamy jgaliojimy. Turi bati sukurta ES
kibernetiniy pajégumu stiprinimo valdyba, kurioje dalyvauty atitinkamos ES institucinés
suinteresuotosios Salys ir kuri stebéty pazanga, taip pat nustatyty tolesn¢ sinergija ir galimas
spragas. Be to, ji gali remti glaudesnj bendradarbiavima su valstybémis narémis, taip pat su
vieSojo ir privaciojo sektoriy partneriais ir kitomis atitinkamomis tarptautinémis
organizacijomis, kad bty uztikrintas pastangy koordinavimas ir iSvengta dubliavimosi.

ES kibernetiniy pajégumy stiprinimas toliau turéty buti sutelktas j Vakary Balkanus ir ES
kaimynines Salis, taip pat ] Salis partneres, kuriose vyksta spartus skaitmeninis vystymasis.
ES pastangomis turéty biiti remiamas Saliy partneriy teisés akty ir politikos rengimas laikantis
atitinkamos ES kibernetinés diplomatijos politikos ir standarty. Siomis aplinkybémis ES
pajégumy stiprinimo pastangos skaitmeninimo srityje turéty apimti kibernetin] sauguma kaip
iprasta aspekta. Siuo tikslu ES turéty parengti mokymo programa, skirta ES darbuotojams,
atsakingiems uz ES skaitmeniniy ir kibernetiniy iSorés pajégumy stiprinimo pastangy
1gyvendinimg. ES taip pat turéty padéti Sioms Salims spresti augancig kibernetinés kenkimo
veiklos, kuri daro Zalg jy visuomeniy vystymuisi ir demokratiniy sistemy vientisumui bei
saugumui, problema, atsizvelgiant j pastangas pagal Europos demokratijos veiksmy plana.
Siuo atzvilgiu galéty bati ypa¢ naudingas ES valstybiy nariy, taip pat atitinkamy ES agentiiry
ir treciyjy valstybiy tarpusavio mokymasis.

Galiausiai, atsizvelgiant ;| 2018 m. susitarimg dél civiliniy BSGP pajégumq117, civilines
BSGP misijos taip pat gali prisidéti prie platesnio ES atsako sprendziant kibernetinio
saugumo problemas, visy pirma jtvirtinant teisinés valstybés principg Salyse partnerése, taip
pat jy teisésaugos ir civiliniy administracijy pajégumus.

Strateginés iniciatyvos

ES turéty:

e apibréZti tarptautiniy standartizacijos procesy tikslus ir skatinti jy laikytis tarptautiniu

14 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf.
13 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm.
118 https://www.eucybernet.eu/.

Y7 https://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/It/pdf.
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lygmeniu;

e didinti tarptautinj saugumg ir stabilumg kibernetinéje erdvéje, visy pirma Jungtinése
Tautose pateikdama ES ir jos valstybiy nariy pasitilymg dél veiksmy programos, kuria
sieckiama skatinti atsakingg valstybiy elgesj kibernetinéje erdvéje;

o teikti praktines gaires dél Zzmogaus teisiy ir pagrindiniy laisviy taikymo kibernetingje
erdvéje;

e geriau apsaugoti vaikus nuo seksualinés prievartos ir iSnaudojimo, taip pat parengti
Vaiko teisiy strategija;

e stiprinti Budapesto konvencija dél elektroniniy nusikaltimy ir skatinti jos laikytis, be
kita ko, rengiant Budapesto konvencijos antraji papildoma protokola;

e plésti ES dialogg kibernetikos klausimais su treciosiomis valstybémis, regioninémis ir
tarptautinémis organizacijomis, be kita ko, pasitelkiant neoficialy ES kibernetinés
diplomatijos tinkla;

e stiprinti informacijos mainus su jvairiy suinteresuotyjy Saliy bendruomene, visy pirma
nuolat ir struktiirizuotai keiciantis informacija su privaciuoju sektoriumi, akademine
bendruomene ir pilietine visuomene, ir

e pasitlyti ES iSorés kibernetiniy pajégumy stiprinimo plang ir ES kibernetiniy
pajégumy stiprinimo valdyba.

I1l. KIBERNETINIS SAUGUMAS ES INSTITUCIJOSE, ISTAIGOSE IR
AGENTUROSE

Dé¢l didelio politinio matomumo, labai svarbiy uzduociy koordinuojant itin opius klausimus ir
vaidmens valdant dideles vieSyjy 1ésy sumas ES institucijos, istaigos ir agentiiros yra
nuolatiniai kibernetiniy iSpuoliu, visy pirma kibernetinio $nipinéjimo, taikiniai. Taciau $iy
subjekty kibernetinio atsparumo lygis ir gebéjimy aptikti kiberneting kenkimo veikla ir | ja
reaguoti branda labai skiriasi. Todél biitina pagerinti bendra kibernetinio saugumo lygj
taikant nuoseklias ir vienodas taisykles.

Informacijos saugumo srityje padaryta paZzanga uztikrinant didesnj ES jslaptintos
informacijos ir neskelbtinos nejslaptintos informacijos apsaugos taisykliy nuosekluma.
Taciau jslaptintos informacijos sistemy sgveikumas islieka ribotas, o tai trukdo sklandziai
perduoti informacijg tarp jvairiy subjekty. Reikéty toliau daryti pazanga, kad buty galima
taikyti tarpinstitucin] pozitir} ] ES jslaptintos informacijos ir neskelbtinos nejslaptintos
informacijos tvarkyma, kuris taip pat galéty tapti valstybiy nariy sgveikumo modeliu. Taip
pat reikéty nustatyti atskaitos scenarijy, kuriuo remiantis biity supaprastintos rySiy su
valstybémis narémis procediiros. ES taip pat turéty toliau plétoti savo gebéjimus palaikyti
saugius rySius su atitinkamais partneriais, kuo platesniu mastu taikydama esamus susitarimus
ir procediiras.

Todel, kaip paskelbta Saugumo sajungos strategijoje, Komisija 2021 m. pateiks pasitlymus
del bendry privalomy informacijos saugumo taisykliy ir bendry privalomy kibernetinio
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saugumo taisykliy, taikytiny visoms ES institucijoms, jstaigoms ir agentiiroms, pagrjstus
vykstangiomis ES tarpinstitucinémis diskusijomis dél kibernetinio saugumo™*®,

Atsizvelgiant | dabartines ir biisimas nuotolinio darbo tendencijas, taip pat reikés toliau
investuoti | saugia jranga, infrastruktiirg ir jrankius, leisiancius dirbti su neskelbtinomis ir
islaptintomis rinkmenomis nuotoliniu biidu.

Be to, vis priesiskesné kibernetinio saugumo padétis ir augantis sudétingesniy kibernetiniy
iSpuoliy, daranciy poveikj ES institucijoms, jstaigoms ir agentiiroms, skaiCius lemia poreik]
didinti investicijas, reikalingas aukStam kibernetinés brandos lygiui pasiekti. Siekiant didinti
visy ES institucijy, jstaigy ir agentiry informuotuma, kiberneting higieng ir remti bendra
kibernetinio saugumo kulttirg, kuriama kibernetinio sgmoningumo programa.

Bitina stiprinti CERT-EU patobulinant finansavimo mechanizmg, kad bty padidintas
Sios tarnybos geb¢jimas padéti ES institucijoms, jstaigoms ir agentiroms taikyti naujas
kibernetinio saugumo taisykles ir didinti jy kibernetinj atsparumg. Taip pat biitina sustiprinti
CERT-EU jgaliojimus, kad ji turéty stabiliy priemoniy Siems tikslams pasiekti.

Strateginés iniciatyvos
1. Reglamentas dél informacijos saugumo ES institucijose, jstaigose ir agentiirose

2. Reglamentas dél ES institucijy, istaigy ir agentiiry bendry kibernetinio saugumo
taisykliy

3. Naujas CERT-EU teisinis pagrindas siekiant sustiprinti jos jgaliojimus ir
finansavima.

IV. ISVADOS

Suderintas Sios strategijos igyvendinimas padés uztikrinti ES skaitmeninio deSimtmecio
kibernetinj sauguma, sukurti saugumo sajungg ir stiprinti ES pozicija pasaulyje.

ES turéty nutiesti kelig pasaulinio lygio sprendimy standartams bei normoms ir kibernetinio
saugumo standartams, skirtiems svarbiausioms paslaugoms ir ypatingos svarbos
infrastruktiros objektams, taip pat naujy technologijy kiirimui ir taikymui. Kiekviena
internetu besinaudojanti organizacija ir asmuo yra sprendimo, kuriuo uztikrinama saugi
kibernetiné skaitmeniné transformacija, dalis.

Komisija ir vyriausiasis jgaliotinis, atsizvelgdami ] atitinkamas savo kompetencijos sritis,
stebés Sios strategijos jgyvendinimo paZangg ir parengs vertinimo kriterijus. Sia stebésena
turéty padéti vykdyti ENISA ataskaitos ir reguliarios Komisijos saugumo sajungos ataskaitos.
Rezultatai padés siekti artimiausio skaitmeninio deSimtmecio tiksly 19 Pagal savo atitinkama
kompetencija Komisija ir vyriausiasis jgaliotinis toliau palaikys rySius su valstybémis
narémis, kad nustatyty praktines priemones, skirtas keturioms ES kibernetinio saugumo
bendruomenéms ypatingos svarbos infrastruktiiros objekty ir vidaus rinkos atsparumo,
teisingumo ir teisésaugos, kibernetinés diplomatijos ir kibernetinés gynybos srityse sujungti.
Be to, Komisija ir vyriausiasis jgaliotinis toliau bendradarbiaus su jvairiy suinteresuotyjy
Saliy bendruomene, pabrézdami, kad visi internetu besinaudojantys asmenys privalo atlikti

118 Reguliarios ES tarpinstitucinés diskusijos dél kibernetinio saugumo yra platesniy ES institucijy informacijos

Svw—

19 Kaip paskelbta 2021 m. Komisijos darbo programoje.
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savo vaidmenj uztikrinant pasauling, atvirg, stabilig ir saugig kiberneting erdve, kurioje
kiekvienas galéty saugiai gyventi savo skaitmeninj gyvenima.
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Priedas. Tolesni veiksmai, susije su 5G tinkly
kibernetiniu saugumu

Remiantis Komisijos rekomendacijos dél 5G tinkly kibernetinio saugumo perziliros
rezultatais™®°, kituose koordinuoto darbo ES lygmeniu etapuose daugiausia démesio reikéty
skirti toliau pateiktoje lentel¢je nurodytiems trims pagrindiniams tikslams ir svarbiausiems
trumpalaikiams ir vidutinés trukmés laikotarpio veiksmams, kuriuos turi jgyvendinti
valstybiy nariy institucijos, Komisija ir ENISA.

Pirmasis kito etapo prioritetas — uzbaigti priemoniy rinkinio jgyvendinima nacionaliniu
lygmeniu ir spresti 2020 m. liepos mén. paZangos ataskaitoje nustatytas problemas.
Siomis aplinkybémis kai kurioms priemoniy rinkinio strateginéms priemonéms biity
naudingas intensyvesnis koordinavimo darbas arba keitimasis informacija pagal TIS
darbo procesa, kaip jau nurodyta pazangos ataskaitoje, o tai galéty padéti plétoti geriausia
praktika ar gaires. Kalbant apie technines priemones, ENISA galéty teikti tolesng parama,
remdamasi jau atliktu darbu ir i§samesne tam tikry dalyky analize, taip pat parengti iSsamia
visy atitinkamy gairiy dél 5G kibernetinio saugumo reikalavimy judriojo rysio tinkly
operatoriams apZvalga.

Antra, valstybés narés pabrézé, kad svarbu neatsilikti nuo pokyc¢iy nuolat stebint
technologiju, 5SG architektiros, grésmiy ir 5SG naudojimo atvejuy bei taikomuyjy
programuy raida, taip pat iSorés veiksnius, kad buty galima nustatyti ir Salinti naujg ar
atsirandancdia rizika. Be to, turéty biiti toliau nagrin¢jami keli pradinés rizikos analizés
aspektai, visy pirma siekiant uztikrinti, kad ji apimty visg 5G ekosistemg, jskaitant visas
atitinkamas tinklo infrastrukttiros ir 5G tiekimo grandinés dalis. Nors priemoniy rinkinys
parengtas kaip lanksti ir pritatkoma priemoné, prireikus vidutinés trukmeés laikotarpiu biity
galima jj papildyti arba i§ dalies pakeisti, siekiant uZtikrinti, kad jis iSlikty iSsamus ir
aktualus.

Trecia, turéty biiti toliau imamasi ES lygmens veiksmuy siekiant remti ir papildyti priemoniy
rinkinio tikslus ir juos visapusiSkai integruoti j atitinkamas Sgjungos ir Komisijos politikos
kryptis, visy pirma imantis tolesniy veiksmy, susijusiy su 2020 m. sausio 29 d. Komisijos
komunikate dél priemoniy rinkinio™2* paskelbtais veiksmais jvairiausiose srityse (pvz., ES
finansavimas saugiems 5G tinklams, investicijos i 5G ir vélesnés kartos technologijas,
prekybos apsaugos priemonés ir konkurencija siekiant i§vengti 5G tiekimo rinkos iSkraipymy
ir pan.).

Prireikus 2021 m. pradzioje pagrindiniai subjektai turéty susitarti dél iSsamios toliau nurodyty
pagrindiniy veiksmu tvarkos ir etapu.

1 pagrindinis tikslas. UZtikrinti suderintus nacionalinius veiksmingo rizikos maZinimo metodus
visoje ES

Sritys Pagrindiniai trumpalaikiai ir vidutinés trukmés Pagrindiniai
veiksmai subjektai
Priemoniy rinkinio Iki 2021 m. antrojo ketvir¢io uzbaigti priemoniy rinkinio | Valstybiy nariy

120 Komisijos ataskaita dél 2019 m. kovo 26 d. Komisijos rekomendacijos 2019/534 dél 5G tinkly kibernetinio
saugumo poveikio.

121 2020 m. sausio 29 d. Komisijos komunikatas ,,Saugaus 5G ry§io diegimas ES. ES priemoniy rinkinio
jgyvendinimas®, COM(2020) 50.
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jgyvendinimas iSvadose rekomenduojamy priemoniy jgyvendinima, | institucijos
valstybése narése periodiSkai jvertinant padétj pagal TIS darbo procesa.
Keitimasis Intensyviau keistis informacija ir apsvarstyti galimus | Valstybiy nariy
informacija ir geriausios praktikos pavyzdZzius, visy pirma susijusius | institucijos,
geriausios praktikos su: Komisija
pavyzdZiais, - didelés rizikos tickéjams taikomais apribojimais
susijusiais su (SMO03) ir priemonémis, susijusiomis su
tiekéjams skirtomis valdomy paslaugy teikimu (SM04);
strateginémis - tiekimo grandinés saugumu ir atsparumu, visy
priemonémis pirma atsizvelgiant | BEREC atlikta apklausa
apie SM05-SMO06.
Gebéjimy stiprinimas | Vykdyti iSsamias technines analizes ir rengti bendras | ENISA,
ir techniniy priemoniy | gaires bei priemones, jskaitant: valstybiy nariy
gairés - iSsamig ir dinamiskg saugumo kontrolés ir | institucijos
geriausios praktikos 5G saugumo srityje matrica;
rekomendacijas, kuriomis remiamas atrinkty
priemoniy  rinkinio  techniniy  priemoniy
igyvendinimas.
2 pagrindinis tikslas. Remti nuolatinj keitimasi Ziniomis ir gebéjimy stiprinima
Sritys Pagrindiniai trumpalaikiai ir vidutinés trukmés | Pagrindiniai
veiksmai subjektai
Nuolatinis Ziniy Organizuoti ziniy apie technologijas ir susijusius | ENISA,
kaupimas uzdavinius (atviroji architektiira, 5G savybés, pvz., | valstybiy nariy

virtualizavimas, konteinerizavimas, padalijimas ir pan.),
grésmiy padéties pokycCius, realius incidentus ir pan.

institucijos, kitos
suinteresuotosios

kaupimo veikla. Salys
Rizikos vertinimai Atnaujinti informacija apie atnaujintus nacionalinius | Valstybiy nariy
rizikos vertinimus ir ja keistis. institucijos,
Komisija,
ENISA
Bendri ES Naudojant ES 1ésas teikti finansing paramg projektams, | Valstybiy nariy
finansuojami kuriais remiamas priemoniy rinkinio jgyvendinimas, | institucijos,
projektai, kuriais visy pirma pagal Skaitmeninés Europos programg (pvz., | Komisija
remiamas priemoniy | nacionaliniy institucijy geb¢jimy stiprinimo projektai,
rinkinio bandymo stendai ar kiti pazangiis pajégumai ir pan.).
igyvendinimas
Suinteresuotyjy $aliy | Skatinti 5G  kibernetinj saugumg uztikrinanciy | Valstybiy nariy
bendradarbiavimas nacionaliniy institucijy (pvz., TIS bendradarbiavimo | institucijos,
grupées, kibernetinio saugumo institucijy, | Komisija,
telekomunikacijy reguliavimo institucijy) ir privaciy | ENISA

suinteresuotyjy Saliy bendradarbiavima.

3 pagrindinis tikslas. Skatinti tieckimo grandinés atsparuma ir kitus ES strateginius saugumo

tikslus

Sritys Pagrindiniai trumpalaikiai ir vidutinés trukmés | Pagrindiniai
veiksmai subjektai

Standartizavimas Nustatyti ir jgyvendinti konkrety ES atstovavimo | Valstybiy nariy
standarty nustatymo institucijose stiprinimo veiksmy | institucijos

plang, kuris buty TIS pogrupio standartizacijos
klausimais tolesniy veiksmy dalis, kad buty pasiekti
konkretlis saugumo tikslai, jskaitant sgveikiy sasajy
skatinimg, ir sudarytos palankesnés salygos jvairinti
tiekéjus.
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Tiekimo grandinés
atsparumas

— Atlikti iSsamia 5G ekosistemos ir tiekimo grandinés
analize, kad buty galima geriau nustatyti ir stebéti
pagrindinius iSteklius ir galimg kritine priklausomybe.

— Uztikrinti, kad 5G rinkos ir tiekimo grandinés veikty
pagal ES prekybos ir konkurencijos taisykles ir tikslus,
nustatytus sausio 29 d. Komisijos komunikate, ir kad
TUI tikrinimas buty taikomas jvykus investavimo
pokyCiams, galintiems daryti poveiki 5G vertés
grandinei, atsizvelgiant j priemoniy rinkinio tikslus.

— Stebéti esamas ir numatomas rinkos tendencijas ir
jvertinti rizika bei galimybes atvirojo radijo prieigos
tinklo (RAN) srityje, visy pirma atliekant nepriklausoma
tyrima.

Valstybiy nariy
institucijos,
Komisija

Sertifikavimas

Pradéti rengti atitinkamg (-as) kandidaty sertifikavimo
schema (-as), skirta (-as) pagrindiniams 5G
komponentams ir tiekéjy procesams, siekiant padéti
Salinti tam tikrg rizikg, susijusia su techninémis
spragomis, kaip apibrézta priemoniy rinkinio rizikos
mazinimo planuose.

Komisija,
ENISA,
nacionalinés
institucijos, kitos
suinteresuotosios
Salys

ES pajégumai ir
saugus tinkly
plétojimas

— Investuoti | mokslinius tyrimus ir pajégumus, visy
pirma patvirtinant pazangiy tinkly ir paslaugy
partneryste.

— Jgyvendinti atitinkamas ES finansavimo programy ir
finansiniy priemoniy (vidaus ir iSorés) saugumo salygas,
kaip paskelbta sausio 29 d. Komisijos komunikate.

Valstybiy nariy
institucijos,
Komisija,

5G pramonés
suinteresuotosios
salys

ISorés aspektai

Tenkinti treciyjy valstybiy, kurios noréty suprasti ir
galbiit taikyti ES sukurtag priemoniy rinkinio metoda,
praSymus.

Valstybiy nariy
institucijos,
Komisija,
EIVT, ES
delegacijos.
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