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A BIZOTTSAG HATAROZATA
(2001. november 29.)
eljarasi szabalyzatanak médositasarol
(az értesités a C(2001) 3031. szamu dokumentummal tértent)
(2001/844/EK, ESZAK, Euratom)

AZ EUROPAI KOZOSSEGEK BIZOTTSAGA,

tekintettel az Eurdpai Kozosséget 1étrehozd szerzddésre és kiilondsen
annak 218. cikke (2) bekezdésére,

tekintettel az Eurdpai Szén- és Acélkozosséget 1étrehozd szerzodésre és
kiilondsen annak 16. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozd szerzédésre és
kiilonosen annak 131. cikkére,

tekintettel az Europai Uniorol szold szerzédésre és kiillondsen annak
28. cikke (1) bekezdésére és 41. cikke (1) bekezdésére,

ELFOGADTA EZT A HATAROZATOT:
1. cikk
A Bizottsag biztonsagi rendelkezéseit, amelyek szovegét e hatarozat

melléklete tartalmazza, mellékletként csatoljak a Bizottsag eljarasi
szabalyzatahoz.

2. cikk
Ez a hatarozat az Furdpai Kézosségek Hivatalos Lapjaban vald kihir-
detésének napjan 1ép hatalyba.

Ezt a hatarozatot 2001. december 1-jét6] kell alkalmazni.
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MELLEKLET

A BIZOTTSAG BIZTONSAGI RENDELKEZESEI

mivel:

M

@

©)

4)

®)

(6)

@)

®)

A Bizottsag tevékenységének a bizonyos foku titoktartast igényld
teriileteken torténd tovabbfejlesztése érdekében helyénvald, hogy
egy atfogo, a Bizottsagra, az EK-Szerzodés vagy az Eurdpai Uniorol
sz010 szerzodés altal vagy alapjan létesitett egyéb intézményekre,
szervekre, hivatalokra és ligynokségekre, a tagallamokra, valamint
az Eurépai Unié mindsitett informacidinak (a tovabbiakban: ,,EU
mindsitett informaciok™) egyéb cimzettjeire alkalmazandé biztonsagi
rendszert hozzanak létre.

Az igy létrehozott biztonsagi rendszer eredményességének biztosi-
tasa érdekében a Bizottsdg az EU mindsitett informaciokat csak
olyan kiilsd szervek szaméra teszi hozzaférhet6vé, amelyek biztosi-
tékot nyutjtanak arra nézve, hogy meghoztdk az ezekkel a rendelke-
zésekkel szigortan egyenértékii szabalyok alkalmazasdhoz sziik-
séges valamennyi intézkedést.

Ezek a rendelkezések nem érintik az Eurdpai Atomenergia-kozos-
séget létrehozd szerz6dés 24. cikkének végrehajtasarol szolo,
1958. julius 31-i 3. Euratom-tanacsi rendeletet ('), a titoktartasi
kotelezettség hatalya ala tartozo statisztikai adatoknak az Eurdpai
Kozosségek Statisztikai Hivataldhoz torténd tovabbitasarol szolo,
1990. janius 11-i 1588/90/EK tanacsi rendeletet (%) és az informa-
cios rendszerek védelmérdl szolo, 1995. november 23-i C (95) 1510
végleges bizottsagi hatarozatot.

Azunio6s dontéshozatali folyamat zokkendmentes miikodésének bizto-
sitasa érdekében a Bizottsag biztonsagi rendszerét a Tanacs biztonsagi
szabalyzatanak elfogadasarol szolo, 2001. marcius 19-1 2001/264/EK
tanacsi hatarozatban (?) megallapitott elvekre alapozzak.

A Bizottsag hangsulyozza annak fontossagat, hogy adott esetben a
tobbi intézmény is atvegye azokat a titoktartisra vonatkozo szaba-
lyokat €s normakat, amelyek az Unid és tagallamai érdekeinek
védelme érdekében sziikségesek.

A Bizottsag elismeri, hogy sajat biztonsagi koncepcid kialakitasara
van sziikség, a biztonsag valamennyi elemének és a Bizottsag mint
intézmény sajatos jellegének figyelembevételével.

Ezek a rendelkezések nem érintik a Szerzodés 255. cikkét és a nyil-
vanossagnak az Eur6pai Parlament, a Tanacs és a Bizottsag dokumen-
tumaihoz torténd hozzaférésérol szolo, 2001. majus 30-i 1049/2001/
EK europai parlamenti, tanacsi és bizottsagi rendeletet (*).

Ezek a rendelkezések nem sértik a Szerz6dés 286. cikkét, valamint a
személyes adatok kozosségi intézmények és szervek altal torténd
feldolgozasa tekintetében az egyének védelmérdl, valamint az
ilyen adatok szabad aramléasar6l sz6l6, 2000. december 18-i
45/2001/EK eurdpai parlamenti €s tanacsi rendeletet.

1. cikk

A Bizottsag biztonsagi szabalyait a melléklet tartalmazza.

(') HL 17., 1958.10.6., 406/58. o.
) HL L 151., 1990.6.15., 1. o.
¢) HL L 101., 2001.4.11., 1. o.
() HL L 145., 2001.5.31., 43. o.
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2. cikk

(1) A Bizottsagnak a biztonsagi ligyekért felelds tagja meghozza a
megfeleld intézkedéseket annak biztositasa érdekében, hogy az EU
mindsitett informaciok kezelése soran az 1. cikkben emlitett szabalyzatot
a Bizottsagon belill, valamint a Bizottsag valamennyi helyiségében,
beleértve az Unidban talalhatd képviseleteit és irodait, tovabba a
harmadik orszagokban felallitott kirendeltségeit is, a bizottsagi tisztvi-
selok és az egyéb alkalmazottak, a Bizottsaghoz kirendelt személyzet és
a Bizottsag kiils6 szerz6déses megbizottai tiszteletben tartsak.

Amennyiben a Bizottsag és egy kiils6 szerz6déses megbizott vagy
kedvezményezett kozotti szerzodés vagy tamogatdsi megallapodas a
kiilsé szerz6déses megbizott vagy a kedvezményezett helyiségeiben
EU mingsitett informaciok kezelésével jar, az EU mindsitett informaciok
kezelése soran a fent emlitett kiilsé szerz6déses megbizott vagy kedvez-
ményezett altal az 1. cikkben emlitett szabalyoknak valé megfelelés
biztositas érdekében meghozandd megfeleld intézkedések szerves részét
képezik a szerz6désnek vagy tamogatasi megallapodasnak.

(2) A tagallamok, valamint a Szerz6dések altal vagy alapjan létreho-
zott egyéb intézmények, szervek, hivatalok és iigynokségek azzal a
feltétellel juthatnak hozza az EU mindsitett informaciokhoz, ha bizto-
sitjak, hogy az ilyen informaciok kezelése soran az 1. cikkben emlitett-
eknek szigoran megfeleld szabalyokat szolgalataikon beliil és helyisé-
geikben betartjak, kiilondsen a kovetkezok:

a) a tagallamok Europai Unio melletti allandd képviseleteinek tagjai,
valamint a Bizottsdg vagy annak szervei iilésein megjelend vagy
egyéb Dbizottsagi tevékenységben részt vevé nemzeti delegaciok
tagjai,

b) a tagallamok nemzeti kdzigazgatisanak tagjai, akik EU mindsitett

informaciokat kezelnek, akar a tagallamok teriiletén, akar kiilfoldon
szolgalnak,

¢) az EU mindsitett informaciokat kezelo kiilsd szerzodéses megbi-
zottak és kirendelt személyzet.

3. cikk

Harmadik allamok, nemzetkdzi szervezetek és egyéb szervek azzal a
feltétellel juthatnak hozza EU mindsitett informaciokhoz, ha biztositjak,
hogy az ilyen informaciok kezelése soran az 1. cikkben emlitett szaba-
lyokkal szigoruan egyenértékii szabalyokat betartjak.

4. cikk

A melléklet 1. részében foglalt alapelvek és biztonsdgi minimumszaba-
lyok betartasaval a Bizottsag biztonsagi iigyekért felelés tagja a
melléklet II. részének megfelelden intézkedéseket hozhat.

5. cikk

Alkalmazasuk idépontjatol kezdve ezek a rendelkezések a kdvetkezdk
helyébe 1épnek:

a) az Eurdpai Unid tevékenységének keretében eldallitott vagy tovab-
bitott, mindsitett informaciokra alkalmazandé biztonsagi intézkedé-
sekrol szolo, 1994. november 30-1 C (94) 3282 bizottsagi hatarozat;

b) az olyan eljarasokrol szo6lo, 1999. februar 25-i C (99) 423 bizottsagi
hatarozat, amelyek alapjan az Eurdpai Bizottsag tisztvisel6i és egyéb
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alkalmazottai felhatalmazast kaphatnak a Bizottsdg birtokaban 1évo
mindsitett informaciokhoz torténé hozzaférésre.

6. cikk

E rendelkezések alkalmazasanak idGpontjatol fogva az eddig az
id6pontig a Bizottsag birtokaban 1évé valamennyi mindsitett informacio,
az Euratom mindsitett informaciok kivételével:

a) alapértelmezésben — amennyiben azt a Bizottsag készitette — ,, P> M1
RESTREINT UE <« korbe atmindsitettnek tekintendd, hacsak kibo-
csatdja ugy nem hataroz, hogy 2002. januar 31-ig az informaciot mas
mindsitési fokozatba sorolja. Ebben az esetben a kibocsatd tajékoz-
tatja az érintett dokumentum valamennyi cimzettjét;

b) eredeti mindsitését — amennyiben a Bizottsagon kiviili kibocsatok
készitették —megtartja, és ily moédon a vele egyenértékli mindsitésii
EU informacioként kezelendd, hacsak a kibocsatd bele nem egyezik
az informacié mindsitésének megsziintetésébe vagy visszamindsité-
sébe.
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I. RESZ: ALAPELVEK ES A BIZTONSAG MINIMUMSZABALYAI
1. BEVEZETES

Ezek a rendelkezések allapitjak meg azokat az alapelveket és biztonsagi
minimumszabalyokat, amelyeket a Bizottsagnak valamennyi munkahe-
lyén, valamint az EU mindsitett informaciok valamennyi cimzettjének
megfeleld6 modon be kell tartania, hogy a biztonsagot megérizzék, és
mindegyikiikk biztos lehessen afel6l, hogy a védelem ko6zos szintje
megvalosul.

2. ALTALANOS ELVEK

A Bizottsag biztonsagi politikdja a Bizottsag altalanos belso igazgatasi
politikdjanak szerves részét képezi, és igy alapjaul az altalanos politika-
jara iranyado elvek szolgalnak.

Ezek az elvek a torvényességet, az atlathatosagot, az elszamolasi kote-
lezettséget és a szubszidiaritast (aranyossagot) foglaljak magukban.

A torvényesség annak sziikségességét jelenti, hogy a Dbiztonsagi
feladatok ellatdsa soran szigorian a tdrvényes keretek kozott kell
maradni, és eleget kell tenni a jogi kovetelményeknek. Azt is jelenti,
hogy a biztonsag terén a hataskoroket megfeleld jogi rendelkezésekre
kell alapozni. A személyzeti szabalyzat rendelkezései — kiilondsen a
bizottsagi informaciok tekintetében a személyzet titoktartasi kotelezett-
ségérol szolo 17. cikk, valamint a fegyelmi intézkedésekrdl szolo VI
cim — maradéktalanul érvényesek. A torvényesség végezetiil azt jelenti,
hogy a biztonsagnak a Bizottsag feleldsségi korén beliil torténd megsér-
tésével ugy kell foglalkozni, hogy az megfeleljen a Bizottsag fegyelmi
intézkedésekkel kapcsolatos politikdjanak és a biinteté igazsagszolgal-
tatas terén a tagallamokkal folytatott egylittmiikddéssel kapcsolatos poli-
tikajanak.

Az atlathatosag annak sziikségességét jelenti, hogy valamennyi bizton-
sagi szabalynak és rendelkezésnek vilagosnak kell lennie, hogy a kiilon-
boz6 szolgalatok és a Kkiilonbozd terilletek kozott (fizikai biztonsag
kontra informaciok védelme stb.) egyenstlynak kell lennie, tovabba
hogy kovetkezetes és strukturalt biztonsagtudatossagi politikat kell foly-
tatni. Az atlathatésag magaban foglalja a biztonsagi intézkedések végre-
hajtasara szolgald vilagos irdsos iranymutatasok sziikségességét is.

Az elszamolasi kotelezettség azt jelenti, hogy a biztonsag terén a hatas-
korok vilagosan meghatarozasra keriilnek, valamint azt, hogy rendsze-
resen ellendrizni kell, hogy az ezekbol a hataskorokbol kovetkezod
feladatokat megfelel6 modon hajtottdk-e végre.

A szubszidiaritas vagy aranyossag azt jelenti, hogy a biztonsagot a
lehetd legalacsonyabb szinten és a Bizottsag Fdigazgatosagaihoz és
szolgalataihoz a lehetd legkdzelebb szervezik meg, valamint hogy a
biztonsagi tevékenységeket csak azokra a teriiletekre korlatozzék,
amelyek azokat valoban igénylik. Végezetill a szubszidiaritas vagy
aranyossag azt is jelenti, hogy a biztonsagi intézkedéseknek aranyo-
saknak kell lenniiik a védeni kivant érdekekkel, valamint az ezeket az
érdekeket fenyegetd tényleges vagy lehetséges veszéllyel, olyan
védelmet biztositva, amely a leheté legkisebb zavart okozza.

3. A BIZTONSAG ALAPJAI
A stabil biztonsag alapjai a kdvetkezok:

a) Minden egyes tagallamban egy nemzeti biztonsagi szervezet,
amelynek hataskorébe az alabbiak tartoznak:

1. kémkedésre, szabotazsra, terrorizmusra és egyéb felforgatd tevé-
kenységekre vonatkozd biniildozési operativ informaciok gyiij-
tése €s nyilvantartasa; valamint

2. tajékoztatds és tanacsadds a kormanyuk és rajta keresztiil a
Bizottsag szamara a biztonsagot fenyegetd veszélyek jellegérol
és a védelem velilk szemben alkalmazandd eszkozeirdl.
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b) Minden egyes tagallamban és a Bizottsagon beliil egy technikai
INFOSEC-hatosag (IA), amelynek hataskorébe tartozik, hogy az
érintett biztonsagi hatosaggal egyiittmiikddésben tajékoztasson a
biztonsagot fenyegetd technikai veszélyekrdl és tanacsokat adjon a
veliik szemben alkalmazandé védelmi intézkedésekrol.

c) Rendszeres egyiittmiikodés a kormanyzati hatoésagok és az europai
intézmények megfeleld szolgalatai korében annak érdekében, hogy
sziikség szerint hatarozzak meg és tegyenek ajanlast arra, hogy:

1. mely személyeket, informaciokat és eréforrasokat kell megvédeni;
és

2. melyek legyenek a védelem kdzds szabdlyai.

d) Szoros egyiittmiikodés a M2 Bizottsdg Biztonsagi Igazgato-
saga <« és a tobbi eurdpai intézmény biztonsagi szolgalatai kozott,
valamint a NATO Biztonsagi Hivatalaval (NOS).

4. AZ INFORMACIOBIZTONSAG ELVEI
4.1. Célok
Az informacidbiztonsag terén az elsddleges célok a kovetkezok:

a) az EU mindsitett informaciok (EUCI) védelme a kémkedés, az ille-
téktelenek tudomasara jutasa vagy az engedély nélkiili kiszolgaltatas
ellen;

b) a kommunikaciés és informacids rendszerekben és haldzatokban
kezelt EU-informaciok védelme a titkossagukat, integritasukat és
rendelkezésre allasukat fenyegetd veszélyekkel szemben;

c) az EU-informacioknak helyet ad6 bizottsagi helyiségek védelme a
szabotazzsal és a szandékos rongalassal szemben;

d) a biztonsagi intézkedések kudarca esetén az okozott kar felmérése, a
kovetkezmények korlatozasa és a sziikséges korrekcids intézkedések
elfogadasa.

4.2. Fogalommeghatirozasok
E szabalyok alkalmazasaban:

a) Az ,,EU mindsitett informacié” (EUCI) kifejezés olyan informaciot
és anyagot jelent, amelynek engedély nélkiili kiszolgaltatasa kiilon-
b6z6 mértékben sértheti az EU-nak, illetve egy vagy tobb tagalla-
manak az érdekeit, fliggetleniil att6l, hogy az ilyen informéci6 az
EU-n belill keletkezett, illetve a tagallamoktol, harmadik allamoktol
vagy nemzetkozi szervezetektdl szarmazik.

b) A ,,dokumentum” kifejezés olyan levelet, feljegyzést, jegyzOkonyvet,
jelentést, memorandumot, jelet/lizenetet, vazlatot, fényképet, diat,
filmet, térképet, abrat, tervet, jegyzetfiizetet, stencilt, indigot, irégép-
vagy nyomtatdszalagot, magndszalagot, kazettdt, szamitogépes
magneslemezt, CD-ROM-ot vagy mas adathordozd eszkozt jelent,
amelyen informéaciot tarolnak.

c) Az ,anyag” kifejezés a b) pont szerinti ,,dokumentumot” jelent,
tovabba barmely legyartott vagy gyartas alatt all6 felszerelési targyat.

d) A ,sziikséges ismeret” kifejezés azt jelenti, hogy az illetd alkalma-
zottnak hozza kell férnie az EU mindsitett informéacidkhoz annak
érdekében, hogy valamilyen funkciot vagy feladatot képes legyen
ellatni.

e) A ,felhatalmazas” azt jelenti, hogy a P M2 Bizottsdg Biztonsagi
Igazgatosaganak Igazgatojanak <€ hatarozataval valamely személy
szamdara hozzéaférést biztositanak az EU mindsitett informéaciokhoz
egy meghatarozott szintig, a nemzeti biztonsagi hatdsag altal a
nemzeti jog alapjan lefolytatott biztonsagi ellendrzés (atvilagitas)
kedvezd eredménye alapjan.
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f) A ,mindsités” kifejezés azt jelenti, hogy azokhoz az informacidkhoz,
amelyek engedély nélkiili kiszolgaltatasa a Bizottsag vagy a tagal-
lamok érdekeit bizonyos mértékben sértheti, a biztonsag megfeleld
szintjét rendelik.

g) A ,visszaminésités” (downgrading) kifejezés a mindsités szintjének
csokkentését jelenti.

h) A ,,minésités megsziintetése” (declassification) kifejezés a mindsitési
jelolés torlését jelenti.

1) A ,kibocsatd” kifejezés a mindsitett dokumentum kell§ felhatalma-
zassal rendelkezd szerzG6jét jelenti. A Bizottsagon beliil a szervezeti
egységek vezet6i engedélyezhetik beosztottjaik szdmara EU mindsi-
tett informaciok készitését.

j) A ,Bizottsag szervezeti egysége” kifejezés a Bizottsag szervezeti
egységeit és szolgalatait jelenti, a kabineteket is beleértve, vala-
mennyi munkahelyen, koztiik a K6z6s Kutatokdzpontban, az Unid
teriiletén talalhatd képviseleteken és irodakban, valamint a harmadik
orszagokban 1étrehozott delegaciokon.

4.3. Minésités

a) A titkossag terén koriiltekintés és tapasztalat sziikséges a védendd
informaciok és anyagok kivalasztasa és a sziikséges védelem fokanak
megvalasztasa soran. Alapvetd, hogy a védelem foka megfeleljen
annak, hogy az egyes védendd informacio és anyag biztonsagi szem-
pontbol mennyire fontos. A zokkendmentes informacidaramlas bizto-
sitasa érdekében lépéseket kell tenni annak érdekében, hogy elke-
riljék mind a tdlzottan magas, mind pedig a tlzottan alacsony miné-
sitést.

b) A mindsitési rendszer ezen elvek gyakorlatba valo atiiltetésének
eszk6ze. Hasonld mindsitési rendszer alkalmazand6 a kémkedés, a
szabotazs, a terrorizmus és az egyéb fenyegetd veszélyek elleni intéz-
kedések megtervezése és megszervezése soran, hogy a mindsitett
informacioknak helyet ado legfontosabb helyiségek és azokon beliil
a legérzékenyebb pontok részesiiljenek a legmagasabb szintii véde-
lemben.

¢) Az informacié mindsitése kizarolag az adott informacid kibocsato-
janak a feladata.

d) A mindsités szintje kizarolag az adott informacié tartalmara alapoz-
hato.

e) Ha kiilonb6z6 informaciok keriilnek egy anyagba, akkor az egész
anyag tekintetében alkalmazandd mindsitési szintnek legalabb olyan
magasnak kell lennie, mint a legmagasabb mindsitésti alkotorész
mindsitése. Az informaciok gylijteménye azonban magasabb mindsi-
tést is kaphat, mint az alkotorészei kiilon-kiilon.

f) Mindsités csak akkor és annyi idére adhatod, amikor és ameddig az
sziikséges.

4.4. A biztonsagi intézkedések céljai

A biztonsagi intézkedéseknek:

a) ki kell terjedniiik mindazon személyekre, akik mindsitett informaci-
o0khoz férnek hozza, a mindsitett informacidkat hordoz6 eszk6zokre,
az ilyen informacioknak helyet add valamennyi helyiségre és a
fontos berendezésekre;

b) ki kell sziirniiik azokat a személyeket, akiknek az alkalmazasa veszé-
lyeztetheti a mindsitett informaciok és az azokat tartalmazd fontos
berendezések biztonsagat, és rendelkezniiik kell ezen személyek
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c) meg kell akadalyozniuk, hogy illetéktelen személyek mindsitett
informaciokhoz vagy az azokat tartalmazd berendezésekhez hozza-
férhessenek;

d) biztositaniuk kell, hogy a mindsitett informaciok elosztasa kizarolag
a ,,sziikséges ismeret” elve alapjan torténjék, ami valamennyi bizton-
sagi szempontbol alapvetd;

e) biztositaniuk kell az 6sszes — akar mindsitett, akar nem mindsitett, és
kiilonésen az elektromagneses formaban tarolt, kezelt vagy tovabbi-
tott — informacié integritasat (vagyis meg kell akadalyozniuk azok
megrongalodasat, illetéktelen modositasat vagy illetéktelen torlését)
és rendelkezésre allasat (vagyis a hozzaférést nem tagadhatjdk meg
azoktodl, akiknek sziikségiik van arra és a hozzaféréshez felhatalma-
zassal rendelkeznek).

5. A BIZTONSAGI SZERVEZET
5.1. Koz6s minimumszabalyok

A Bizottsag biztositja, hogy a biztonsag koézds minimumszabalyait az
EU mindsitett informéaciok valamennyi, mind az intézményen beliil,
mind annak hataskorében alkalmazott cimzettje — példaul az Osszes
szervezeti egység és szerzOdéses megbizott — betartsa, hogy az EU
mindsitett informaciokat annak tudatadban lehessen tovabbitani, hogy
azokat mindenhol ugyanolyan gondossaggal kezelik. Ezek a minimum-
szabalyok tartalmazzak a személyzet biztonsagi ellendrzésének kritéri-
umait és az EU mindsitett informaciok védelmére iranyuld eljarasokat.

A Bizottsag az EU mindsitett informaciokhoz vald hozzaférést kiilsé
szervek szamara csak azzal a feltétellel engedélyezi, ha azok biztositjak,
hogy az EU mindsitett informaciok kezelése soran olyan rendelkezések
betartasaval jarnak el, amelyek ezekkel a minimumszabalyokkal lega-
labb szigoruan egyenértékiiek.

Az ilyen minimumszabalyok akkor is alkalmazandoak, amikor a
Bizottsag — szerz6dés vagy tdmogatasi megallapodas utjan — EU mind-
sitett informaciot magaban foglald, azzal jar6 és/vagy azt tartalmazd
feladatokat ruhaz at ipari vagy egyéb szervezetekre: e koz6s minimum-
szabalyok a II. rész 27. szakaszéban talalhatok.

5.2. Szervezet
A Bizottsagon beliil a biztonsag két szinten szervezddik:

a) A Bizottsag egészének szintjén taldlhato a P M2 Bizottsag Bizton-
sagi Igazgatosaga <« a Biztonsagi Akkreditacios Hatosaggal (SAA),
amely kriptografiai hatdsagként (CrA) és TEMPEST-hatosagként
egyarant eljar, valamint az INFOSEC-hatosaggal (IA) és egy vagy
tobb, EU mindsitett informaciokat nyilvantartd kozponti hivatallal,
amelyek mindegyikénél egy vagy tobb, a nyilvantartd hivatalt ellen-
6rz6 tisztviseld (RCO) dolgozik.

b) A bizottsagi szervezeti egységek szintjén a biztonsagért egy vagy
tobb helyi biztonsagi tisztviseld (LSO), egy vagy tobb kozponti
informatikai biztonsagi tisztviselé (CISO), helyi informatikai bizton-
sagi tisztviseld (LISO), tovabba egy vagy tobb, a nyilvantartd hiva-
talt ellendrzd tisztviselovel milkodd, EU mindsitett informaciokat
nyilvantart6 helyi hivatal felel.

c) A kozponti biztonsagi szervek operativ irdinymutatast adnak a helyi
biztonsagi szervek szamara.

6. A SZEMELYZET BIZTONSAGA

6.1. Biztonsagi ellenérzés

Minden olyan személyt, akinek » M1 CONFIDENTIEL UE < vagy
ennél magasabb mindsitésti informaciokhoz kell hozzaférnie, megfeleld
biztonsagi ellendrzésnek vetnek ald, miel6tt a hozzaféréshez a felhatal-
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mazast megadnak. Hasonlo biztonséagi ellenérzésre van sziikség az olyan
személyek esetében, akiknek feladatkorébe a mindsitett informaciokat
tartalmazd kommunikacios és informacios rendszerek technikai tizemel-
tetése vagy karbantartdsa tartozik. A biztonsagi ellendrzés célja annak
megallapitasa, hogy az illet6 személyek:

a) hilisége megkérddjelezhetetlen-e;

b) jelleme és titoktartasi képessége folytan nem férhet-e kétség ahhoz,
hogy a mindsitett informaciok kezelése soran feddhetetleniil jarnak
el; vagy

c) kiilfoldr6l vagy mas helyrdl kiindulé nyomdasgyakorlds révén sebez-
heték-e.

A biztonsagi ellendrzési eljaras soran kiilondsen alapos ellenérzésnek
kell alavetni azokat a személyeket, akik:

d) szamara » M1 TRES SECRET UE/EU TOP SECRET <€ mindsi-
tésti informacidkhoz vald hozzaférést kell biztositani;

e) olyan beosztisban dolgoznak, ahol rendszeresen jelentés mennyiségii
» M1 SECRET UE <« mindsitésii informaciohoz férnek hozza;

f) feladataik ellatdsa soran kiilonleges hozzaféréssel rendelkeznek a
biztonsagos kommunikéciés vagy informacios rendszerekhez, igy
lehet6ségiik van arra, hogy illetéktelentiil keriiljenek nagy mennyi-
ségli EU mindsitett informacio birtokéba, illetve technikai szabotazs-
cselekmények tutjan stlyosan veszélyeztessék a feladat ellatasat.

A d), e) és f) pontokban emlitett esetekben a lehetd legteljesebb
mértékben alkalmazni kell az el6élet lenyomozasanak technikajat.

Ha valamely személyeket, akiknek nincsen megalapozott sziikségiik az
ismeretre, olyan koriilmények kozott alkalmaznak, ahol EU mindsitett
informaciokhoz férhetnek hozza (példaul futarok, biztonsagi alkalma-
zottak, karbantartd vagy takaritoszemélyzet stb.), az ilyen személyeket
eldzetesen megfeleld biztonsagi ellendrzésnek kell alavetni.

6.2. A személyzeti biztonsagi felhatalmazasok nyilvintartiasa

Valamennyi bizottsagi szervezeti egység, amely EU mindsitett informa-
ciokat kezel vagy ahol biztonsagos kommunikacidés vagy informacios
rendszerek vannak elhelyezve, nyilvantartast vezet az oda kinevezett
személyzet biztonsagi felhatalmazasardl. A biztonsagi felhatalmazast
sziikség esetén ellenérzik annak érdekében, hogy megfeleljen az adott
személy pillanatnyi feladataval jaré kivanalmaknak; a biztonsagi felha-
talmazas feliilvizsgalatanak els6dlegességet kell biztositani minden
esetben, ha 10j informaciot kapnak arra vonatkozélag, hogy a mindsitett
informacidkhoz vald hozzaféréssel jaré munka folytatasa nem egyeztet-
hetd 0ssze a biztonsagi érdekekkel. Sajat teriiletén a bizottsagi szervezeti
egység helyi biztonsagi tisztviseldje vezeti a biztonsagi felhatalmazasok
nyilvantartasat.

6.3. A személyzet biztonsagi képzése

Azok a személyek, akiket olyan beosztdsban alkalmaznak, amelyben
mindsitett informaciokhoz férhetnek hozza, hivatalba 1épésiikkor, majd
rendszeres idokozonként valamennyien alapos oktatasban részesiilnek a
biztonsagi intézkedések sziikségessége és az ezek megvalositasira
iranyuld eljarasok tekintetében. E személyek szamara el6irds, hogy
irasban igazoljak, miszerint ezeket a biztonsagi rendelkezéseket
elolvastak és teljes mértékben megértették.

6.4. A vezetok felelossége

A vezetdk kotelezettsége, hogy ismerjék a mindsitett informaciokkal
dolgozd vagy a biztonsagos kommunikacios vagy informacids rendsze-
rekhez hozzaféréssel rendelkezé beosztottjaikat, tovabba hogy felje-
gyezzék és jelentsék azokat az eseményeket vagy nyilvanvaléoan gyenge
pontokat, amelyek kihatassal lehetnek a biztonsagra.
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6.5. A személyzet biztonsagi statusa

Eljarasok megallapitasara keriil sor annak biztositasa érdekében, hogy —
amikor egy személlyel kapcsolatosan kedvezétlen informaciok valnak
ismertté — meghatarozzak, az illetd személy dolgozik-e mindsitett infor-
maciokkal vagy rendelkezik-e hozzaféréssel biztonsagos kommunikacios
vagy informéacios rendszerekhez, és err6l tajékoztassadk a M2
Bizottsag Biztonsagi Igazgatosagat . Ha azt allapitjdk meg, hogy a
kérdéses személy biztonsagi kockazatot jelent, az illetét azon felada-
tokbodl, amelyek ellatdsa soran a biztonsagot veszelyeztetheti, ki kell
zarni vagy beosztasabdl el kell tavolitani.

7. FIZIKAI BIZTONSAG
7.1. A védelem sziikségessége

Az EU mindsitett informaciok védelmének biztositasa érdekében alkal-
mazand6 fizikai biztonsagi intézkedések mértékének aranyosnak kell
lennie a birtokolt informaciok és anyagok mindsitésével, mennyiségével
és veszélyeztetettségével. Az EU mindsitett informaciok valamennyi
birtokosa egységes gyakorlatot koteles kovetni az informaciok mindsi-
tése tekintetében, és kozos védelmi szabalyoknak kdteles eleget tenni a
védelmet igénylé informaciok és anyagok megérzése, tovabbitasa és
megsemmisitése tekintetében.

7.2. Ellenérzés

Az EU mindsitett informéciok elhelyezésére szolgalé teriiletek elhagyasa
el6tt a mindsitett informaciok biztonsagos megdrzéséért felelds személy-
eknek meg kell gy6zddniiik arrdl, hogy az informaciok tarolasa kellden
biztonsagos-e és hogy az Osszes biztonsagi berendezést (zarakat, riasz-
tokat stb.) miikddésbe hoztak-e. Munkaidd utan tovabbi, fiiggetlen ellen-
Orzéseket kell végezni.

7.3. Az épiiletek biztonsaga

Az EU mindsitett informaciok vagy a biztonsagos kommunikacios és
informacios rendszerek elhelyezésére szolgald épiileteket az illetéktelen
behatolas ellen védeni kell. Az EU minésitett informaciok szamara
nyujtott védelem jellege — példaul ablakracsok, ajtézarak, 6rok a beja-
ratnal, automatikus hozzaférés-ellendrzé rendszerek, biztonsagi ellendr-
zések és Orjaratok, riasztorendszerek, behatolasjelz6 rendszerek és 6rku-
tyak — a kovetkezOktol fiigg:

a) a védendd informacid és anyag mindsitése, mennyisége és elhelyez-
kedése az épiileten beliil;

b) az ilyen informécidkat és anyagokat tartalmazo biztonsagi taroloesz-
kozok mindsége; tovabba

c) az épiilet fizikai jellemzdi és elhelyezkedése.

A kommunikacids és informacids rendszerek szamara nyujtott védelem
jellege hasonloképpen attol fiigg, hogy a felmérések szerint milyen
eszkozérték forog kockan és mekkora a lehetséges kar a biztonsag
veszélyeztetése esetén, tovabba hogy milyenek a rendszer elhelyezésére
szolgalo épiilet fizikai jellemzoi és milyen az elhelyezkedése, valamint
attol, hogy a rendszer miként van elhelyezve az épiileten beliil.

7.4. Vészhelyzeti tervek

El6zetesen részletes terveket kell kidolgozni a mindsitett informaciok
védelmére helyi vagy orszagos vészhelyzetben.

8. AZ INFORMACIOBIZTONSAG

Az informaciobiztonsag (INFOSEC) a kommunikécids, informacios és
egyéb elektronikus rendszerekben kezelt, tarolt vagy tovabbitott EU
mindsitett informaciok titkossaganak, integritasanak vagy rendelkezésre
allasanak — véletlenszerli vagy szandékos cselekedet altal okozott —
sériilése elleni védelmét szolgald biztonsagi intézkedések megallapita-
sara és alkalmazasara vonatkozik. Megfeleld dvintézkedéseket kell tenni
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annak érdekében, hogy megel6zzék illetéktelen felhasznalok hozzéafé-
rését az EU mindsitett informaciokhoz, illetve hogy az arra jogosult
felhasznalok esetében megel6zzék az EU mindsitett informaciokhoz
valé hozzaférés megtagadasat, tovabba hogy megelézzék az EU miné-
sitett informaciok megrongalodasat, illetéktelen modositasat vagy
torlését.

9. A SZABOTAZS ES A SZANDEKOS RONGALAS EGYEB FORMAI ELLENI
VEDELEM

A szabotazzsal és a szandékos rongalassal szembeni leghatasosabb
biztositékot a mindsitett informaciok elhelyezésére szolgalo fontos
berendezések védelmére iranyuld fizikai oOvintézkedések jelentik, s
ezeket a személyzet biztonsagi ellendrzése dnmagaban nem helyettesit-
heti. Az illetékes nemzeti szerv feladata, hogy biniildozési operativ
informaciokat gylijtson a kémkedés, a szabotazs, a terrorizmus ¢és az
egyéb felforgatd tevékenységek tekintetében.

10. MINOSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK VAGY
NEMZETKOZI SZERVEZETEK RESZERE

A Bizottsag mint testiilet hataroz a Bizottsagban keletkezett EU mind-
sitett informaciok harmadik allam vagy nemzetkdzi szervezet részére
torténd atadasardl. Ha az atadni kért informacidé kibocsatdja nem a
Bizottsag, akkor a Bizottsag el6szor a kibocsatd beleegyezését kéri ki
az informacioé atadasahoz. Ha a kibocsato kiléte nem allapithatd meg,
helyette a Bizottsag hataroz.

Ha a Bizottsdg valamely harmadik allamtol, nemzetkdzi szervezettdl
vagy mas harmadik felekt6él kap mindsitett informaciot, akkor ez az
informacié a mindsitésének megfeleld és az ezekben a rendelkezésekben
az EU mindsitett informaciokra nézve megallapitott szinttel egyenértéki
vagy az informaciot atadé harmadik fél altal esetleg el6irt ennél maga-
sabb szintli védelemben részesiil. Kolcsonds ellendrzésekrol meg lehet
allapodni.

A fenti elvek alkalmazasa a II. rész 26. szakaszaban, valamint a 3., 4. és
5. fuggelékben rogzitett részletes rendelkezéseknek megfeleléen
torténik.

IL. RESZ: A BIZTONSAGI SZERVEZET A BIZOTTSAGNAL
11. A BIZOTTSAG BIZTONSAGI UGYEKERT FELELOS TAGJA
A Bizottsag biztonsagi ligyekért felelds tagja:
a) végrehajtja a Bizottsag biztonsagi politikajat;

b) foglalkozik a Bizottsag vagy annak illetékes szervei altal elé terjesz-
tett biztonsagi problémakkal;

c) a tagallamok nemzeti biztonsagi (vagy egyéb illetékes) hatosagaival
(,,NSA”) szoros kapcsolatot tartva megvizsgalja a Bizottsag bizton-
sagi politikajanak megvaltoztatasat sziikségessé tevd kérdéseket.

A Bizottsag biztonsagi iigyekért felelos tagja kiilondsen az alabbiakért
felel:

a) a Bizottsag tevékenységével Osszefiiggd valamennyi, biztonsaggal
kapcsolatos iigy 0sszehangolasa;

b) megkeresés intézése a tagallamok kijelolt hatosdgaihoz, hogy a
nemzeti biztonsagi hatosag a 20. szakaszban foglaltaknak megfe-
lelden végezze el a Bizottsagnal alkalmazott személyzet biztonsagi
ellenOrzését;

c) olyan esetek kivizsgalasa vagy kivizsgaltatasa, amikor EU mindsitett
informaciok szivarogtak ki, ha a jelek arra utalnak, hogy ennek oka a
Bizottsagon beliil keresendd;

d) az illetékes biztonsagi hatosagok felkérése vizsgalatok inditasara,
amikor EU mindsitett informaciok szivarogtak ki, de ugy tiinik,
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hogy nem a Bizottsagon beliilrdl, tovabba a vizsgalatok sszehango-
lasa, ha azokban tobb biztonsagi hatdsag is részt vesz;

e) az EU mindsitett informaciok védelmére iranyuld biztonsagi rendel-
kezések rendszeres ellendrzése;

f) szoros kapcsolat fenntartasa az dsszes érintett biztonsagi hatosaggal a
biztonsagi intézkedések atfogd Osszehangolasanak megvaldsitasa
érdekében;

2) a Bizottsag biztonsagi politikdjanak és eljarasainak folyamatos feliil-
vizsgalata, és sziikség esetén megfelelo ajanlasok kidolgozéasa. E
tekintetben a Bizottsag biztonsagi iigyekért felels tagja terjeszti a
Bizottsag elé a M2 Bizottsdg Biztonsagi Igazgatosaga <« éltal
elkészitett éves ellendrzési tervet.

12. A BIZOTTSAG BIZTONSAGI POLITIKAI TANACSADO CSOPORTJA

Létrejon a Bizottsag biztonsagi politikai tanacsadd csoportja. Ez a szerv
az egyes tagallamok nemzeti biztonsagi hatosagainak a képvisel6ibdl all,
elndki tisztét a Bizottsag biztonsagi ligyekért felelds tagja vagy helyet-
tese latja el. Mas eurdpai intézmények képviseldi is meghivast
kaphatnak. A megfelelé6 EK és EU decentralizalt szervek képviseldi is
meghivast kaphatnak, ha ket érint6 kérdéseket vitatnak meg.

A Bizottsag biztonsagi politikai tanacsadd csoportja az elndk vagy
barmelyik tag kérésére iilésezik. A csoportnak az a feladata, hogy
megvizsgalja és értékelje az Osszes vonatkozd biztonsagi kérdést és
adott esetben ajanlasokat terjesszen a Bizottsag elé.

13. A BIZOTTSAG BIZTONSAGI TANACSA

Létrejon a Bizottsag biztonsagi tanacsa. Ez a szerv a Személyzeti és
Igazgatasi Foigazgatosag foigazgatdjabol, — aki az elndki tisztet tolti be
—, a biztonsagi ligyekért felelds biztos kabinetje egy tagjabodl, az elndki
kabinet egy tagjabol, a Bizottsag valsagkezelési csoportjanak elndki
tisztségét ellatd fotitkarhelyettesébdl, a Jogi Szolgalat, a Kiilkapcsolati
Foigazgatosag, az Igazsagiigyek, Szabadsag és Biztonsag Foigazgatdsag,
a Ko6zo6s Kutatokodzpont, és a Belsd Ellendrzési és Informatikai Szolgélat
foigazgatojabol, illetve a Bizottsag Biztonsagi Igazgatosaganak igazga-
tojabol vagy ezek képvisel6ibol all. Mas bizottsagi tisztviseldk is meghi-
vast kaphatnak. A biztonsagi tanacs feladata a biztonsagi intézkedések
értékelése a Bizottsagon belill, és e teriileten ajanlasok készitése a
Bizottsag biztonsagi tigyekért felelds tagja szamara.

14. A »M2 BIZOTTSAG BIZTONSAGI IGAZGATOSAGA <

A 11. szakaszban emlitett feladatok teljesitése érdekében a M2
Bizottsag Biztonsagi Igazgatésaga <« a Bizottsag biztonsagi ligyekért
felelos tagjanak rendelkezésére all a biztonsagi intézkedések Osszehan-
golasdhoz, feliigyeletéhez és végrehajtasahoz.

Biztonsagi tigyekben a Bizottsag biztonsagi iigyekért felelds tagjanak
legfontosabb tanacsaddja és egyben a biztonsagi politikai tanacsadd
csoport titkara a M2 Bizottsadg Biztonsagi Igazgatosaganak Igazga-
toja <. E mindségében O iranyitja a biztonsagi szabalyok naprakésszé
tételét, és Osszehangolja a biztonsagi intézkedéseket a tagallamok ille-
tékes hatosagaival és adott esetben azokkal a nemzetkdzi szervezetekkel,
amelyek a Bizottsaggal biztonsagi megallapodast kotottek. Ennek érde-
kében 0sszekdtd tisztviseloként jar el.

A »M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatdja < felelds a
Bizottsagon beliili IT-rendszerek és IT-halozatok akkreditacidjaért. A
» M2 Bizottsdg Biztonsagi Igazgatosaganak Igazgatdja <« az illetékes
nemzeti biztonsagi hatésaggal egyetértésben hatiroz az olyan IT-rend-
szerek és -haldzatok akkreditaciojarol, amelyek egyrészrol a Bizottsagot,
masrészrol pedig az EU mindsitett informaciok egyéb cimzettjeit érintik.
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15. BIZTONSAGI ELLENORZESEK

A »M2 Bizottsag Biztonsagi Igazgatosaga <« rendszeresen ellendrzi
az EU mindsitett informaciok védelmére iranyul6 biztonsagi intézkedé-
seket.

A P> M2 Bizottsag Biztonsagi Igazgatosagat « e feladatanak ellata-
saban tdmogathatjdk EU mindsitett anyagokat birtokukban tarté mas
EU-intézmények biztonsagi szolgalatai vagy a tagallamok nemzeti
biztonsagi hatosagai (1).

Valamely tagallam kérésére annak nemzeti biztonsdgi hatdsdga, a
Bizottsag biztonsagi szolgalataval kozosen és kdlcsonds egyetértésben,
az EU mindsitett informaciokkal kapcsolatos ellenérzést folytathat le a
Bizottsagon beliil.

16. MINOSITESEK, BIZTONSAGI AZONOSITOK ES JELOLESEK
16.1. Minésitési szintek (*)

Az informaciok mindsitése a kovetkezd szintek szerint torténik (lasd
még a 2. fiiggeléket is):

»M1 TRES SECRET

UE/EU TOP SECRET <«: Ez a mindsités csak azokra az informaciokra
és anyagokra alkalmazhato, amelyek engedély nélkiili kiszolgaltatasa
rendkiviil sulyosan sérthetné az Eurdpai Unid, illetve egy vagy tobb
tagallama alapvetd érdekeit.

» M1 SECRET UE <: Ez a mindsités csak azokra az informaciokra
és anyagokra alkalmazhato, amelyek engedély nélkiili kiszolgaltatasa
stlyosan sérthetné az Eurdpai Unio, illetve egy vagy tobb tagallama
alapvetd érdekeit.

» M1 CONFIDENTIEL UE <: Ez a mindsités csak azokra az infor-
maciokra és anyagokra alkalmazhatd, amelyek engedély nélkiili kiszol-
galtatasa sérthetné az Eurdpai Unio, illetve egy vagy tobb tagallama
alapveto érdekeit.

» M1 RESTREINT UE <«: Ez a mindsités csak azokra az informéci-
okra és anyagokra alkalmazhatd, amelyek engedély nélkiili kiszolgalta-
tdsa hatranyosan érinthetné az Eurdpai Unio, illetve egy vagy tobb
tagallama érdekeit.

Egyéb mindsités nem engedélyezett.
16.2. Biztonsagi azonositék

A mindsités érvényességi idejének behatarolasara (azaz a mindsitett
informaciok automatikus visszamindsitése vagy a mindsitésiik automa-
tikus megsziintetése idépontjanak maghatarozasara) egyezményes
biztonsagi jelolés hasznalhato. Ez a jelolés a ,,(datum/idépont) ...-IG”
vagy az ,,(esemény) ...-IG” lehet.

Olyan kiegészitd biztonsagi azonositok, mint a CRYPTO vagy egyéb,
az EU altal elismert biztonsagi jel6lés akkor alkalmazandd, ha a bizton-
sagi mindsités altal meghatarozott kezelés mellett korlatozott elosztasra
és kiilonleges kezelésre van sziikség.

Biztonsagi azonositokat csak mindsitéssel egyiitt lehet hasznalni.
16.3. Jelolések

Jelolést lehet hasznalni a dokumentum altal érintett teriilet vagy valami-
lyen, a ,sziikséges ismeret” elve alapjan torténd elosztads meghataroza-
sara, illetve (a nem mindsitett informaciok esetében) a tilalom végének
jelzésére.

(") A diplomaciai kapcsolatokrol szol6 1961. évi Bécsi Egyezmény és az Eurdpai
Kozosségek kivaltsagairdl és mentességeirdl szolo, 1965. aprilis 8-i jegyzo-
konyv sérelme nélkiil.

(®) Lasd az 1. fiiggelékben az EU, a NATO, a WEU ¢és a tagallamok biztonsagi
mindsitéseinek dsszehasonlitd tablazatat.
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A jelolés nem mindsités, ezért helyette nem hasznalhato.

EBVP-jeloléssel 1atjak el azokat a dokumentumokat és azok masolatait,
amelyek az Unio, illetve egy vagy tobb tagallama biztonsagaval és
védelmével kapcsolatosak, tovabba amelyek a katonai vagy nem katonai
valsagkezelésre vonatkoznak.

16.4. A mindsités feltiintetése
A mindsités feltiintetése a kovetkez6 modon torténik:

a) »MI1 RESTREINT UE <« dokumentumokon mechanikus vagy
elektronikus eszkozokkel;

b) »MI1 CONFIDENTIEL UE <« dokumentumokon mechanikus
eszkozokkel vagy el6re lebélyegzett, regisztralt papiron kézirassal,
illetve nyomtatéssal,

c) M1 SECRET UE « és PMI1 TRES SECRET UE/EU TOP
SECRET <« dokumentumokon mechanikus eszkozokkel —és
kézirassal.

16.5. A biztonsagi azonositok feltiintetése

A biztonsagi azonositokat kozvetleniil a mindsités alatt tlintetik fel
ugyanazokkal az eszkdzokkel, mint amelyeket a mindsitések feltiinteté-
sénél hasznalnak.

17. A MINOSITES SZABALYAI
17.1. Altalanos ismertetés

Az informaciok csak akkor kapnak mindsitést, ha ez sziikséges. A
mindsitést vilagosan és szabalyosan kell jeldlni és a mindsités csak
addig tarthat6 fenn, amig az informaciok védelemre szorulnak.

Az informéacié mindsitése és késdbbi visszamindsitése vagy a mindsités
megsziintetése kizarolag a kibocsato feladata.

Az informéaciok mindsitését, visszamindsitését vagy a mindsités
megsziintetését a Bizottsag tisztvisel6i és egyéb alkalmazottai szervezeti
egységiik vezetdjének utasitasara vagy vele egyetértésben végzik el.

A mindsitett dokumentumok kezelésére vonatkozo részletes eljarasokat
ugy alakitottak ki, hogy a benniik foglalt informacioknak megfeleld
védelmiik biztositva legyen.

Az »MI1 TRES SECRET UE/EU TOP SECRET <« dokumentumok
készitésére felhatalmazott személyek szamat a lehetd legkisebbre kell
korlatozni és neviikrdl listit kell Osszeéllitani, amelyet a M2
Bizottsag Biztonsagi Igazgatosaga < vezet.

17.2. Mindésitések alkalmazasa

Egy dokumentum mindsitését aszerint kell meghatarozni, hogy tartalma
a 16. szakasz meghatarozasanak megfeleléen milyen mértékii védelmet
igényel. Fontos, hogy a mindsitést szabalyosan hasznaljak és csak akkor
alkalmazzak, ha valoban sziikséges. Ez kiilonésen az P M1 TRES
SECRET UE/EU TOP SECRET <« mindsitésre vonatkozik.

A mindsitendé dokumentum kibocsatdjanak szem el6tt kell tartania a
fenti szabalyokat és el kell keriilnie mind a feliilmindsités, mind az
alulmindsités iranyaba torténd elmozdulast.

A mindsitésre vonatkozo gyakorlati utmutatot a 2. fliggelék tartalmazza.

Egy adott dokumentum egyes oldalai, bekezdései, szakaszai, mellé¢kletei,
fiiggelékei, toldalékai és csatolmanyai eltérd mindsitést igényelhetnek és
ennek megfeleld jelolést kell kapniuk. A dokumentum egésze a legszi-
goribban mindsitett rész mindsitését kapja.

A csatolmanyokat kisér6 levél vagy feljegyzés ugyanolyan szigora
mindsitést kap, mint a legszigoribb mindsitésii csatolmanya. A kibo-
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csatonak vilagosan jeleznie kell, hogy a kisérd levél vagy feljegyzés
milyen szintli mindsitést kapjon, ha a csatolmanyaitdl elvalasztjak.

A nyilvanos hozzaférésre nézve tovabbra is az 1049/2001/EK rendelet
az iranyado.

17.3. Visszaminésités és a mindsités megsziintetése

EU mindsitett dokumentumokat csak a kibocsatd engedélyével lehet
visszamindsiteni vagy azok mindsitését megsziintetni, sziikség esetén
az érdekelt felekkel tortént egyeztetés utan. A visszamindsitést, illetve
a mindsités megsziintetését irasban kell megerdsiteni. A kibocsatd
feladata tajékoztatni a cimzetteket a mindsités megvaltozasarol, akiknek
viszont azokat a tovabbi cimzetteket kell tajékoztatniuk errdl, akiknek
6k a dokumentumot megkiildték vagy lemasoltak.

Ha lehetséges, a kibocsatok a mindsitett dokumentumokon meghata-
rozzak azt az id6pontot, hataridét vagy eseményt, amikortdl vagy
amelynek lejartat, illetve bekovetkezését kdvetden a tartalom visszami-
nésitheté vagy mindsitése megsziintethetd. Egyébként a dokumentu-
mokat legkésdbb 6tévente feliil kell vizsgalni annak megallapitasa érde-
kében, hogy az eredeti minésités tovabbra is sziikséges-e.

18. FIZIKAI BIZTONSAG
18.1. Altaldnos ismertetés

A fizikai biztonsagi intézkedések f6 célja, hogy megakadalyozzak ille-
téktelen személyek hozzaférését EU mindsitett informaciokhoz és/vagy
anyagokhoz, hogy megakadalyozzak a berendezések és egyéb vagyon-
targyak ellopasat és megrongalasat, tovabba a személyzet, a tobbi alkal-
mazott és a latogatok zaklatasat vagy a velilk szembeni agresszid egyéb
formait.

18.2. Biztonsagi kovetelmények

Megfeleld fizikai biztonsagi intézkedésekkel kell védeni mindazokat a
helyiségeket, teriileteket, épiileteket, irodakat, kommunikacios és infor-
macios rendszereket stb., ahol EU mindsitett informaciokat és anyagokat
tarolnak és/vagy kezelnek.

A fizikai biztonsagot jelentd védelem sziikséges mértékének meghataro-
zasanal minden vonatkozd tényezdét figyelembe kell venni. Ilyenek
példaul:

a) az informaciok és/vagy anyagok mindsitése;

b) a tarolt informaciok mennyisége és formaja (példaul papiralapt vagy
szamitogépes adathordozo);

c) az EU, a tagillamok és/vagy EU mindsitett informaciokat birto-
kukban tart6 mas intézmények vagy harmadik felek ellen iranyuld
titkosszolgalati fenyegetések, valamint kiilondsen a szabotazs, a
terrorizmus és az egyéb felforgatd tevékenységek és/vagy biincselek-
mények helyi értékelése.

Az alkalmazott fizikai biztonsagi intézkedések a kovetkezdkre irany-
ulnak:

a) illetéktelen személyek titokban torténd vagy erdszakos behatolasanak
megakadalyozasa;

b) a hiitlen személyzet cselekményeinek elrettentése, megakadalyozasa
és felderitése;

¢) az EU mindsitett informaciokhoz valé hozzaférés megakadalyozasa
azok szamara, akiknek azokat nem sziikséges ismernitik.

18.3. Fizikai biztonsagi intézkedések

18.3.1. Biztonsagi teriiletek

Azokat a teriileteket, ahol »M1 CONFIDENTIEL UE <« vagy ennél
szigorubb mindsitési informaciokat kezelnek és tarolnak, ugy kell kiala-
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kitani és strukturalni, hogy az alabbi osztalyok valamelyikének megfe-
leljenek:

a) L. osztalyba tartozo biztonsagi teriilet: ahol » M1 CONFIDENTIEL
UE <« vagy ennél szigoribb mindsitésii informaciokat kezelnek és
tarolnak olyan mddon, hogy a teriiletre vald belépés gyakorlatilag a
mindsitett informaciokhoz valé hozzaférést jelent. Ilyen teriilet
esetében a kovetkezdk sziikségesek:

i. vilagosan meghatarozott és védett korzet, amelynek valamennyi
ki- és bejaratat ellendrzik;

ii. belépés-ellen6rzé rendszer, amely csak a kelléképpen ellendrzott
és kiilonleges felhatalmazassal rendelkezd személyeknek engedi
meg a teriiletre torténd belépést;

iii. a teriileten rendszerint 6rzott informaciok mindsitésének pontos
meghatarozasa, vagyis azoké az informacioké, amelyekhez a
belépés hozzaférést biztosit.

b) II. osztilyba tartozd biztonsagi teriilet: ahol P M1 CONFIDEN-
TIEL UE <« vagy ennél szigoribb mindsitésii informaciokat
kezelnek és tarolnak olyan modon, hogy belsé ellendrzésekkel meg
lehessen védeni azokat illetéktelen személyek hozzaférésével
szemben, példaul az olyan irodahelyiségeknek helyt ado épiiletek,
ahol » M1 CONFIDENTIEL UE <« vagy ennél szigoribb mind-
sitésti informaciokat kezelnek és tarolnak rendszeresen. Ilyen teriilet
esetében a kovetkezok sziikségesek:

i. vilagosan meghatarozott és védett korzet, amelynek valamennyi
ki- és bejaratat ellenorzik;

ii. belépés-ellendrzé rendszer, amely csak a kelldképpen ellendrzott
¢és kiilonleges felhatalmazassal rendelkez személyeknek engedi
meg, hogy kiséret nélkiil a teriiletre 1épjenek. Minden mas
személy esetében kiséretrdl vagy azzal egyenértékii egyéb ellen-
6rzésr6l gondoskodnak, hogy megakadalyozzdk a jogosulatlan
hozzaférést az EU mindsitett informaciokhoz és a technikai
biztonsagi ellendrzés ala tartozo teriiletekre vald ellendrizetlen
belépést.

Azokat a teriileteket, ahol nem tartozkodik napi 24 6ran at munka-
végzd személyzet, a rendes munkaidd utdn azonnal ellendrizni kell
annak megallapitasa céljabdl, hogy az EU mindsitett informaciokat
megfeleléen biztonsagba helyezték-e.

18.3.2. Igazgatasi teriilet

Az 1. vagy II. osztalyba tartozo biztonsagi teriiletek koril vagy a
hozzajuk vezetd teriileten alacsonyabb biztonsagi fokozati igazgatasi
teriilet alakithatdo ki. Az ilyen teriiletek lathatoan elhatarolt korzetet
igényelnek, amely lehet6vé teszi a személyzet és a jarmiivek ellendr-
zését. Ilyen igazgatasi teriileteken csak P M1 RESTREINT UE <« és
nem mindsitett informaciokat szabad kezelni és tarolni.

18.3.3. A be- és kilépés ellendrzése

Az 1. és II. osztalyba tartozo biztonsagi teriiletekre vald be- és kilépést
az allando személyzet vonatkozasaban alkalmazandd belépével vagy
személyfelismerd rendszer segitségével ellendrzik. A latogatok ellendr-
zésére olyan rendszert kell kialakitani, amely megakadalyozza az EU
mindsitett informaciokhoz valdé jogosulatlan hozzaférést. A belépd
felmutatasan alapuld beléptetdrendszereket automatizalt személyazono-
sitd eszk6zok tdmogathatjak, am ezek csak segithetik, de nem helyette-
sithetik teljes mértékben az 6roket. A fenyegetettség értékelésében beko-
vetkez6 valtozas a belépés és kilépés soran alkalmazott ellenérzési intéz-
kedések szigoritasat vonhatja maga utan, példaul magas rangi szemé-
lyiségek latogatasa esetén.
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18.3.4. Orjdratok

Az 1. és II. osztalyba tartozo biztonsagi teriileteken a rendes munkaidon
kiviil 6rjarati szolgalatot kell teljesiteni, hogy az EU informacioit és
eszkozeit illetéktelen személyek tudomasara jutasatol, a megrongald-
dastol vagy az elveszést6l megvédjék. Az Orjaratok gyakorisagat a
helyi koriilmények hatarozzak meg, de altalanos szabalyként kétoran-
ként kell ismétlédniiik.

18.3.5. Biztonsagi taroloeszkozok és pancélszobdk

Az EU mindsitett informaciok tarolasara haromféle taroloeszkoz-osztaly
hasznalatos:

— A osztaly: 1. vagy II. osztilyba tartozd biztonsagi teriileten
» M1 TRES SECRET UE/EU TOP SECRET < mindsitésti infor-
macidk tarolasdra nemzeti szinten jovahagyott taroldeszkdzok,

— B osztaly: 1. vagy II. osztalyba tartozd biztonsagi teriileten M1
SECRET UE « ¢és »MI1 CONFIDENTIEL UE <« informéciok
tarolasara nemzeti szinten jovahagyott taroloeszkdzok,

— C osztaly: csak M1 RESTREINT UE <« informaciok tarolasara
alkalmas irodai butorok.

Az 1. vagy II. osztalyba tartozd biztonsagi teriileten kiépitett pancél-
szobak, tovabba minden olyan, I. osztilyba tartozo biztonsagi teriilet
esetében, ahol M1 CONFIDENTIEL UE < és ennél szigorubb
mindsitésti informaciokat szabad polcon tarolnak vagy abrakon, térké-
peken stb. mutatnak be, egy SAA-nak igazolnia kell, hogy a falak, a
padlozat és a mennyezet, a zarral (zarakkal) felszerelt ajto (ajtok) az
ugyanilyen mindsitésti informaciok tarolasara jovahagyott biztonsagi
taroloeszkoz-osztallyal egyenértékii védelmet biztositanak.

18.3.6. Zarak

Az EU mindsitett informaciok tarolasara szolgald biztonsagi taroloesz-
kozokre és pancélszobakra felszerelt zaraknak a kovetkezd kovetel-
ményeknek kell megfelelnitik:

— A csoport: nemzeti szinten A osztalyu taroloeszkdzokre jovahagyott,
— B csoport: nemzeti szinten B osztalyt taroloeszkozokre jovahagyott,
— C csoport: csak C osztalyu irodai butorok esetében megfeleld.
18.3.7. A kulcsok és kombinaciok ellendrzése

A Dbiztonsagi taroloeszkozok kulcsait nem szabad kivinni a Bizottsag
éplileteibdl. A Dbiztonsagi taroloeszkozok kombinacioit kiviilrdl meg
kell tanulniuk azoknak a személyeknek, akiknek azokat ismerniiik
kell. Vészhelyzet esetén vald felhasznalas érdekében a Bizottsag érintett
szervezeti egységének helyi biztonsagi tisztviseldje felelds a tartalékkul-
csok és valamennyi kombinacio irasos jegyzékének 6rzéséért. Ez utdb-
biakat kiilon lepecsételt, nem atlatszo boritékokban kell elhelyezni. A
munka soran hasznalt kulcsokat, a tartalékkulcsokat és a kombinaciokat
kiilon biztonsagi taroloeszkdzokben kell 6rizni. Ezeknek a kulcsoknak
és kombinacioknak legalabb olyan szigort biztonsagi védelmet kell
biztositani, mint annak az anyagnak, amely hasznalatukkal hozzaférhe-
tové valik.

Azon személyek korét, akik a biztonsagi taroloeszkozok felnyitasahoz
sziikséges kombindciokat ismerik, a lehetd legsziikebbre kell korlatozni.
Uj kombinaciokat az alabbi esetekben kell beallitani:

a) Uj taroloeszkoz atvételekor;
b) a felhasznalok minden valtozasakor;

¢) ha azok ténylegesen illetéktelen személyek tudomasara jutottak vagy
ennek gyanuja meriilt fel,

d) lehetdleg hathavonta, de legalabb tizenkét havonta.
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18.3.8. Behatolasjelzé berendezések

Ha az EU mindsitett informaciok védelmére riasztérendszereket, zart-
lancu televiziot és egyéb elektromos késziiléket alkalmaznak, tartalék
aramforrasnak kell rendelkezésre allnia a rendszer folyamatos miikddé-
sének biztositasahoz arra az esetre, ha a halozati aramellatas megszakad.
Tovabbi alapkdvetelmény, hogy e rendszerek miikddési zavara vagy
hatastalanitéasi kisérlet esetén a rendszer riassza vagy egyéb megbizhato
modon figyelmeztesse a feliigyeletet ellatd személyzetet.

18.3.9. Jovdahagyott berendezések

A P> M2 Bizottsag Biztonsagi Igazgatosaga < tipus és modell szerint
naprakész listakat vezet azokrdl a biztonsagi berendezésekrol, amelyeket
kiilonbdz6 meghatarozott koriilmények kozott és feltételek mellett ming-
sitett informaciok kozvetlen vagy kozvetett védelméhez jovahagyott. A
» M2 Bizottsag Biztonsagi Igazgatosdga <« ezeket a listdkat tobbek
kozott a nemzeti biztonsagi hatdsagoktol kapott informaciok alapjan
vezeti.

18.3.10. 4 masologépek és telefaxok fizikai védelme

A masologépeket ¢€s telefaxokat olyan mértéki fizikai védelemben kell
részesiteni, hogy csak az arra felhatalmazott személyek hasznalhassak
mindsitett informacidk kezelésére, tovabba hogy valamennyi eldallitott
mindsitett anyag megfelelé ellendrzés ala keriiljon.

18.4. Ralatas és lehallgatas elleni védelem
18.4.1. Ralatas

Nappal és ¢éjjel minden sziikséges intézkedést meg kell tenni annak
biztositasa érdekében, hogy illetéktelen személyek EU mindsitett infor-
maciokat még véletleniil se lathassanak meg.

18.4.2. Lehallgatas

Azokat a hivatali helyiségeket, illetve teriileteket, ahol » M1 SECRET
UE <« ¢és ennél szigoribb mindsitésii informaciokat rendszeresen
megtargyalnak, védelemben kell részesiteni a passziv és aktiv lehallga-
tassal szemben, ha ennek kockazata felmertil. Az ilyen lehallgatasi kisér-
letek kockazatanak értékelése a P M2 Bizottsag Biztonsagi Igazgato-
saganak <« feladata, sziikség esetén a nemzeti biztonsagi hatésagokkal
folytatott konzultaciot kovetSen.

18.4.3. Elektronikus és felvevéberendezések bevitele

A P M2 Bizottsig Biztonsagi Igazgatdsaganak Igazgatdjanak <
elozetes engedélye nélkiill mobiltelefon, sajat tulajdont szamitogép,
hangrogzitd berendezés, kamera és egyéb elektronikus, illetve felvevo-
késziilék bevitele a biztonsagi vagy a technikailag védett teriiletekre
nem megengedett.

A passziv lehallgatasnak Kkitett helyiségekben alkalmazandoé védelmi
intézkedések (példaul a falak, ajtok, padlozat és mennyezet hangszige-
telése, a kisziirddo hangok erdsségének mérése), illetve az aktiv lehall-
gatasnak kitett helyiségekben alkalmazand6 védelmi intézkedések (pl.
mikrofonok felkutatdsa) meghatdrozasahoz a »M2 Bizottsdg Bizton-
sagi [gazgatosaga < a nemzeti biztonsagi hatésagok szakértdinek segit-
ségét kérheti.

Hasonloképpen, ha a koriilmények indokoljak, a P M2 Bizottsag
Biztonsagi Igazgatosaganak Igazgatdjanak <« kérésére a nemzeti
biztonsagi hatdsagok technikai biztonsagi szakemberei ellendrizhetik a
tavkozlési berendezéseket és az M1 SECRET UE < és annal maga-
sabb szintii iilések soran hasznalt barmilyen elektromos vagy elektro-
nikus irodai berendezéseket.

18.5. Technikailag biztonsagos teriiletek

Bizonyos teriiletek technikailag biztonsagos teriiletként jelolhetok ki. Itt
a belépéskor kiilonleges ellendrzést végeznek. Ha senki sem tartozkodik
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ott, ezeket a teriileteket valamilyen jovahagyott moddszerrel lezarva
tartjak és az Osszes kulcsot biztonsagi kulcsként kezelik. Ezeken a terii-
leteken rendszeres fizikai ellendrzést végeznek, amelyet akkor is lefoly-
tatnak, ha illetéktelen belépés tortént vagy annak gyanuja meriilt fel.

A technikai berendezésekrdl és a butorokrol részletes leltart kell készi-
teni, hogy azok mozgatasat nyomon lehessen kovetni. Butor vagy tech-
nikai berendezés ilyen teriiletre csak akkor vihet6 be, ha a kiilonlegesen
képzett biztonsagi személyzet a lehallgatokésziilékek felderitése érde-
kében gondosan atvizsgalta. Altalanos szabaly, hogy a technikailag
biztonsagos teriileteken tavkozlési vezetékek a megfelelé hatdsag
elézetes engedélye nélkiil nem telepithetdk.

19. A ,SZUKSEGES ISMERET” ELVERE ES AZ EU-SZEMELYZET
BIZTONSAGI ELLENORZESERE VONATKOZO ALTALANOS SZABALYOK

19.1 Altalanos ismertetés

Az EU minésitett informaciokhoz vald hozzaférést csak azoknak enge-
délyezik, akiknek feladataik vagy megbizatasuk ellatdsdhoz az informa-
ciokat ismerniiik sziikséges. Az »MI1 TRES SECRET UE/EU TOP
SECRET «, MPMl1 SECRET UE « ¢és P M1 CONFIDENTIEL
UE <« informéciokhoz vald hozzaférést csak azon személyek szamara
engedélyezik, akiknek a megfeleld biztonsagi ellendrzése megtortént.

Annak megallapitasa, hogy kinek mit sziikséges ismernie, annak a szer-
vezeti egységnek a feladata, ahol az érintett személyt alkalmazni
kivanjak.

A személyzet biztonsagi ellendrzésének kérelmezése az egyes szervezeti
egységek feladata.

Az eljaras eredményeképpen kiallitasra keriil az ,,EU személyi bizton-
sagi tanusitvany”, amelyen feltiintetik a mindsitett informacioknak azt a
szintjét, amelyhez az ellendrzott személy hozzaférhet, tovabba azt az
id6pontot, amikor a tanusitvany érvényességi ideje lejar.

Egy adott mindsitési szintre sz0ld6 EU személyi biztonsagi tanusitvany
birtokosa szdmara a kevésbé szigort mindsitésti informaciokhoz is
hozzaférést biztosithat.

A tisztvisel6kon és egyéb alkalmazottakon kiviil az olyan személy-
eknek, akikkel esetleg EU mindsitett informaciokat kell megtargyalni
vagy akik szamara ilyen informaciokba kell betekintést biztositani —
peéldaul kiilsé szerzédéses megbizottaknak, szakértéknek vagy tanacs-
adoknak — az EU mindsitett informaciok tekintetében EU biztonsagi
ellendrzésen kell atesnilik, és tdjékoztatni kell Oket a biztonsaggal
kapcsolatos kotelezettségeikrol.

A nyilvanos hozzaférésre nézve tovabbra is az 1049/2001/EK rendelet
az iranyado.

19.2. Az »M1 TRES SECRET UE/EU TOP SECRET « mindsitésii
informéciokhoz vald hozzaférés kiilonds szabalyai

Mindazokat a személyeket, akiknek W M1 TRES SECRET UE/EU
TOP SECRET < mindsitésii informaciokhoz kell hozzaférniiik, elészor
biztonsagi ellendrzésnek kell alavetni az ilyen informaciokhoz valod
hozzaférés tekintetében.

Mindazokat a személyeket, akiknek P M1 TRES SECRET UE/EU
TOP SECRET <« mindsitésti informacidkhoz kell hozzaférniik, a
Bizottsag biztonsagi ligyekért felelos tagja jeldli ki, és neviiket a megfe-
lels »MI1 TRES SECRET UE/EU TOP SECRET <« nyilvantarto
hivatalban nyilvan kell tartani. Ezt a nyilvantarto hivatalt a »M2
Bizottsag Biztonsagi Igazgatésaga < hozza létre és vezeti.

Az »M1 TRES SECRET UE/EU TOP SECRET <« mindsitésii infor-
macidkhoz vald hozzaférés el6tt minden személynek ala kell irnia egy
nyilatkozatot arrdl, hogy kioktattadk a Bizottsag biztonsagi eljarasairol és
teljes egészében megértette az M1 TRES SECRET UE/EU TOP
SECRET < mindsitésti informaciok megorzésével kapcsolatos kiilon-
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leges feleldsségét, valamint azokat a kovetkezményeket, amelyeket az
EU szabalyai, a nemzeti jog vagy a kdzigazgatasi szabalyok irnak eld,
ha mindsitett informacidk szandékosan vagy gondatlansagbol illeték-
telen személyek kezébe keriilnek.

Olyan személy esetében, aki iiléseken stb. jut »MI1 TRES SECRET
UE/EU TOP SECRET <« mindsitésii informaciokhoz, az illetd személyt
alkalmazo szolgalat vagy szerv illetékes ellendrzo tisztviseldje értesiti az
iilést szervezd szolgalatot arrdl, hogy az érintett személy rendelkezik
megfeleld felhatalmazassal.

Az »MI1 TRES SECRET UE/EU TOP SECRET < listar6l torolni
kell azoknak a személyeknek a nevét, akiket a tovabbiakban nem alkal-
maznak M1 TRES SECRET UE/EU TOP SECRET <€ mindsitésii
informacidkhoz valé hozzaférést igényl6é feladatokra. Ezen tilmenden
ezeknek a személyeknek ismételten fel kell hivni a figyelmét az
»M1 TRES SECRET UE/EU TOP SECRET < mindsitésii informa-
ciok megorzésére iranyuld kiilonleges feleldsségiikre. Ala kell irniuk
egy nyilatkozatot is, amelyben kijelentik, hogy nem hasznaljak fel és
nem adjak tovabb a birtokukban 1évé »MI1 TRES SECRET UE/EU
TOP SECRET <« mindsitésii informéciokat.

19.3. Az »MI1 SECRET UE « é »MIl CONFIDENTIEL UE <«
informaciokhoz valé hozzaférés kiilonos szabalyai

Mindazokat a személyeket, akiknek P»MI1 SECRET UE <« vagy
» M1 CONFIDENTIEL UE < informéciokhoz kell hozzaférniiik,
el6szor megfeleld szintii biztonsagi ellenérzésnek kell alavetni.

Mindazokkal a személyekkel, akiknek » M1 SECRET UE <« vagy
» M1 CONFIDENTIEL UE <« informaciokhoz kell hozzaférniiik, meg
kell ismertetni a megfeleld biztonsagi rendelkezéseket, és tudataban kell
lenniiik a gondatlansag kovetkezményeinek.

Olyan személy esetében, aki {iléseken stb. jut »M1 SECRET UE <«
vagy » M1 CONFIDENTIEL UE <« informaciokhoz, az illetd
személyt alkalmazo szerv illetékes ellendrz6 tisztviselGje értesiti az
tilést szervezO szolgalatot arrdl, hogy az érintett személy rendelkezik
megfeleld felhatalmazassal.

19.4. Az »MI1 RESTREINT UE <« informiciokhoz valé hozzaférés kiilonos
szabalyai

Az » M1 RESTREINT UE < informaciokhoz hozzaféréssel rendel-
kez6 személyek figyelmét fel kell hivni ezekre a biztonsagi szabalyokra
¢és a gondatlansag kovetkezményeire.

19.5. Athelyezések

Ha a személyi allomany valamely tagjat olyan beosztasbol helyezik at,
amely EU mindsitett informaciok kezelésével jar, a nyilvantarté hivatal
nyomon koveti a vonatkozé anyagok szabalyos atadasat a tdvozo és a
hivatalba 1&pé6 tisztviseld kozott.

Ha a személyi allomany valamely tagjat olyan mas beosztasba helyezik,
amely EU mindsitett anyagok kezelésével jar, az illetd a helyi biztonsagi
tisztvisel6t6l ennek megfeleld oktatdsban részesiil.

19.6. Kiilonleges utasitisok

Azoknak a személyeknek a figyelmét, akiknek EU mindsitett informa-
ciokat kell kezelniiik, feladataik megkezdésekor és azt kdvetden rend-
szeres id6kozonként a kovetkezOkre kell felhivni:

a) az indiszkrét tarsalgasbol szarmazd biztonsagi veszélyek;

b) a sajtoval és a kiilonérdekeket védd csoportok képviseldivel fenntar-
tott kapcsolataikban megteendd eldvigyazatossagi intézkedések;

c) az EU és a tagallamok ellen tevékenykedd hirszerzé szolgalatok
tevékenységébdl fakadd, EU mindsitett informaciokat és tevékenysé-
geket fenyegetd veszélyek;
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d) haladéktalan jelentéstételi kotelezettség az illetékes biztonsagi hato-
sagoknal barmely, kémtevékenység gyanujara alapot addo megkornyé-
kezési kisérletr6l vagy cselekményrdl, illetve minden, a biztonsag
szempontjabol szokatlan koriilményrdl.

Mindazokat a személyeket, akik rendes koriilmények kozott gyakran
kapcsolatba keriilnek olyan orszagok képvisel6ivel, amelyek hirszerzo
szolgalatai az EU és a tagallamok ellen tevékenykednek EU mindsitett
informaciok és tevékenységek megismerése céljabol, ki kell oktatni a
kiilonbozé hirszerz6 szolgalatok altal kdzismerten alkalmazott techni-
kakrol.

A Bizottsagnak nincsenek biztonsagi rendelkezései arra az esetre, ha EU
mindsitett informacidkhoz vald hozzaférésre felhatalmazott személy
barhova maganjellegii utazast tesz. A » M2 Bizottsag Biztonsagi Igaz-
gatésdga <« azonban a hataskorébe tartozo tisztviseloket és egyéb alkal-
mazottakat tajékoztatja a rajuk vonatkozo utazasi rendelkezésekrol.

20. A BIZOTTSAG TISZTVISELOIRE ES EGYEB ALKALMAZOTTAIRA
VONATKOZO BIZTONSAGI ELLENORZESI ELJARAS

a) A Bizottsadg birtokdban 1évd mindsitett informacidkhoz a Bizott-
sagnak csak azon tisztvisel6i és egyéb alkalmazottai, illetve a Bizott-
sagban dolgozok koziil csak azon személyek férhetnek hozza,
akiknek feladataik alapjan és a szolgalat kdvetelményei miatt ismer-
nitik vagy hasznalniuk sziikséges azokat.

b) Ahhoz, hogy a fenti a) pontban emlitett személyek hozzaférhessenek
az ,, M1 TRES SECRET UE/EU TOP SECRET «”, ,, »bMl
SECRET UE «” és ,, »M1 CONFIDENTIEL UE <«” minsitésii
informaciokhoz, az e szakasz c) és d) bekezdésében emlitett elja-
rasnak megfelelden felhatalmazassal kell rendelkezniiik.

c) A felhatalmazast csak azok kaphatjak meg, akiket a tagallamok ille-
tékes nemzeti hatosagai (NSA) az i)-n) pontban emlitett eljarasnak
megfelelden biztonsagi ellendrzésnek vetettek ala.

d) Az a), b) és c) pontban emlitett felhatalmazasok megadasaért a
» M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatojanak < felel.

e) A biztonsagi hivatal vezetdje azt kovetéen adja meg a felhatalmazast,
hogy megkapta a tagallamok illetékes nemzeti hatésagainak vélemé-
nyét az i)-n) pontban emlitett eljarasnak megfelelden lefolytatott
biztonsagi ellenérzés alapjan.

f) A PM2 Bizottsag Biztonsagi Igazgatosiga <« naprakész listat
vezet a megfeleld bizottsagi szervezeti egységek altal megadott vala-
mennyi kényes beosztasrdl és mindazokrdl a személyekrol, akiknek
(ideiglenes) felhatalmazast adtak.

g) Az oOtéves idbtartamra érvényes felhatalmazas érvényét veszti, ha az
érintett személy mar nem latja el azokat a feladatokat, amelyek a
felhatalmazas megadasat indokoltak. A felhatalmazas az e) pontban
emlitett eljarasnak megfeleléen megujithato.

h) A P M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatojanak <«
visszavonja a felhatalmazast, ha ugy itéli meg, hogy erre megfeleld
oka van. A felhatalmazas visszavonasar6l szolo hatdrozatrol értesi-
teni kell az érintett személyt, aki kérheti, hogy a P M2 Bizottsag
Biztonsagi Igazgatdsaganak Igazgatojanak <«  hallgassa meg,
tovabba az illetékes nemzeti hatoésagot.

i) A biztonsagi ellenérzést az érintett személy kozremitkodésével és a
» M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatojanak <« kéré-
sére folytatjak le. A biztonsagi ellenérzés tekintetében a felhatalma-
zando személy allampolgarsaga szerinti tagallam nemzeti hatosaga az
illetékes. Ha az érintett személy nem valamelyik EU tagallam allam-
polgara, akkor a PM2 Bizottsdg Biztonsagi Igazgatésaganak Igaz-
gatdja < attdl az EU tagallamtdl fogja kérni a biztonsagi ellendrzés
végrehajtasat, ahol a személy lakohellyel rendelkezik vagy szoka-
sosan tartdzkodik.
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j) A biztonsagi ellendrzési eljaras részeként az érintett személynek
kérddivet kell kitdltenie.

k) A P»M2 Bizottsag Biztonsagi Igazgatosiginak Igazgatoja <«
megkeresésében meghatarozza az érintett személy rendelkezésére
bocsatandé mindsitett informaciok tipusat és szintjét, hogy az ille-
tékes nemzeti hatésagok a biztonsagi ellendrzési eljarast lefolytat-
hassak ¢s véleményt adhassanak arrdl, milyen szintli felhatalmazast
lenne helyénvalé megadni az adott személynek.

1) Az egész biztonsagi ellendrzési eljarasra és a kapott eredményekre az
érintett tagallamban hatalyos megfeleld szabalyok és rendelkezések
vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos
rendelkezéseket is.

m) Ha a tagallam illetékes nemzeti hatdsagai kedvezd véleményt adnak,
a > M2 Bizottsdg Biztonsagi Igazgatosiganak Igazgatoja <
megadhatja a felhatalmazast az érintett személynek.

n) Az illetékes nemzeti hatésagok elutasitd véleményérdl értesitik az
érintett személyt, aki kérheti, hogy a PM2 Bizottsdg Biztonsagi
Igazgatdsaganak Igazgatdja <« hallgassa meg. Ha sziikségesnek
tartja, a P M2 Bizottsdg Biztonsagi Igazgatosaganak Igazgatoja <
az illetékes nemzeti hatdésagoktol lehetdségeikhez mérten tovabbi
tajékoztatast kérhet. Ha az elutasitd véleményt a hatésagok megerd-
sitik, akkor a felhatalmazast nem lehet megadni.

0) Mindazok, akik a d) és e) bekezdés értelmében felhatalmazast
kaptak, a felhatalmazas megadasanak idépontjaban, majd azt kove-
téen rendszeres idokdzonként minden sziikséges utasitast megkapnak
a mindsitett informaciok védelmével és a védelem biztositasanak
modjaval kapcsolatosan. Ezeknek a személyeknek nyilatkozatot
kell alairniuk, amelyben igazoljak, hogy ezeket az utasitasokat
megkaptak és vallaljak azok betartasat.

p) A » M2 Bizottsag Biztonsagi Igazgatésiginak Igazgatdja <«
minden sziikséges intézkedést megtesz az e szakaszban foglaltak
végrehajtasa érdekében, kiilondsen a felhatalmazassal rendelkez6
személyek listdjahoz vald hozzaférés vonatkozasaban iranyado
szabalyok tekintetében.

q) Kivételes esetben — ha a szolgalat érdekei ugy kivanjak —a »M2
Bizottsag Biztonsagi Igazgatdosaganak Igazgatoja <, miutan az ille-
tékes nemzeti hatésagokat értesitette és azok erre egy honapon beliil
nem reagaltak, legfeljebb hat honapos iddtartamra ideiglenes felha-
talmazast adhat, amig az i) pontban emlitett biztonsagi ellendrzés
eredményét meg nem kapja.

r) Az igy megadott feltételes és ideiglenes felhatalmazasok nem bizto-
sitanak  hozzaférést »M1 TRES SECRET UE/EU TOP
SECRET <« mindsitésti informaciokhoz. A hozzaférés ezekhez az
informdacidkhoz csak azokra a tisztviselokre korlatozodik, akik tény-
legesen ¢és kedvezd eredménnyel estek at a biztonsagi ellendrzésen az
i) pontban foglaltaknak megfeleléen. Az biztonsagi ellenérzés ered-
ményére varva azok a tisztviselok, akik vonatkozasdban
> M1 TRES SECRET UE/EU TOP SECRET < szintii ellen6rzést
kértek, ideiglenesen és feltételesen felhatalmazast kaphatnak az
» M1 SECRET UE < vagy annal alacsonyabb mindsitésii informa-
ciokhoz valé hozzaférésre.

21. AZ EU MINOSITETT DOKUMENTUMOK ELOALLITASA, ELOSZTASA,
TOVABBITASA, A FUTAROK BIZTONSAGA, VALAMINT A FORDITASOK
ES KIVONATOK KULONPELDANYAI

21.1. Elkészités

1. Az EU-mindsitéseket a 16. szakaszban megallapitott mdodon kell
alkalmazni, és az »M1 CONFIDENTIEL UE < és annil maga-
sabb szintll mindsitések esetében minden oldal tetején és aljan,
kozépen kell feltlintetni, tovabba minden oldalt meg kell szamozni.



2001D0844 — HU — 05.08.2006 — 003.001 — 28

Minden EU mindsitett dokumentumot hivatkozasi szammal és kelte-
zéssel kell ellatni. Az M1 TRES SECRET UE/EU TOP
SECRET <« és PMI1 SECRET UE <« mindsitésti dokumentumok
esetében ezt a hivatkozasi szdmot minden oldalon fel kell tiintetni.
Tobb példanyban elosztott dokumentumok esetén az egyes példa-
nyokon az elsé oldalon fel kell tiintetni a példany sorszamat, az
oldalak teljes szamaval egyiitt. Az » M1 CONFIDENTIEL
UE <« és annal magasabb mindsitési dokumentumok elsé oldalan
minden mellékletet és csatolmanyt fel kell sorolni.

2. Az »M1 CONFIDENTIEL UE <« és anndl magasabb mindsitésii
dokumentumokat csak olyan személyek gépelhetik, fordithatjak,
tarolhatjak, fénymasolhatjak, masolhatjdk magneses uton vagy
vehetik mikrofilmre, akiket az EU mindsitett informaciokhoz vald
hozzaférés szempontjabol legalabb a kérdéses dokumentum megfe-
lelé biztonsagi mindsitési szintjéig ellendriztek.

3. A mindsitett dokumentumok szamitogépes elkészitését szabalyozd
rendelkezéseket a 25. szakasz tartalmazza.

21.2. Elosztas

1. EU mindsitett informaciokat csak olyan személyek kaphatnak meg,
akiknek ismernilik sziikséges azokat, és akik a megfeleld biztonsagi
ellenérzésen estek at. Az elsd elosztas cimzettjeit a kibocsatd hatér-
0zza meg.

2. Az »MI1 TRES SECRET UE/EU TOP SECRET <« dokumentu-
mokat az M1 TRES SECRET UE/EU TOP SECRET <« nyil-
vantartdé hivatalokon keresztiil osztjak el (lasd a 22.2. szakaszt). Az
» M1 TRES SECRET UE/EU TOP SECRET < iizenetek esetében
az illetékes nyilvantarto hivatal engedélyezheti a kommunikacios
kozpont vezetdje szamara, hogy elkészitse a cimzettek listajan
meghatarozott szami masolatot.

3. Az »M1 SECRET UE <« és ennél alacsonyabb mindsitésti doku-
mentumokat az eredeti cimzett is tovabbithatja mas cimzettek
szamara a ,,sziikséges ismeret” elve alapjan. A kibocsatd hatdsagok
azonban vilagosan feltiintetnek minden olyan korlatozast, amelyet be
kivannak tartatni. Ilyen korlatozasok esetén a cimzettek a dokumen-
tumokat csak a kibocsatd hatosagok engedélyével adhatjak tovabb.

4. A foigazgatésaghoz vagy a szolgalathoz torténd beérkezés és az
onnan vald tdvozas idépontjaban minden » M1 CONFIDENTIEL
UE <« és annal magasabb mindsitési dokumentumot regisztralni
kell a szervezeti egységek EU mindsitett informaciokat nyilvantartd
helyi hivatalaban. A rogzitendd adatoknak (hivatkozasi szam,
keltezés, és adott esetben a példany sorszama) alkalmasnak kell
lenniiik a dokumentumok azonositasara és be kell vezetni Gket a
szolgalati naploba vagy egy kiilonlegesen védett szamitogépes adat-
hordozoéra (lasd a 22.1. szakaszt).

21.3. Az EU mingsitett dokumentumok tovabbitasa

21.3.1. Csomagolas, atvételi elismervény

1. Az »M1 CONFIDENTIEL UE <« és annil magasabb mindsitésii
dokumentumokat erds, nem atlatszo dupla boritékban kell tovabbi-
tani. A belsdé boritékon fel kell tiintetni a megfelelé EU mindsitési
szintet, valamint — ha lehetséges — az atvevo teljes munkakdri beosz-
tasat és cimét.

2. Csak a nyilvantartd hivatalt ellendrz6 tisztviselo (lasd a 22.1.
szakaszt) vagy a helyettese nyithatja fel a belsé boritékot és nyug-
tazhatja a mellékelt dokumentumok atvételét, hacsak a boritékot nem
kifejezetten egy meghatarozott személynek cimezték. Ebben az
esetben a megfeleld nyilvantartdo hivatal (lasd a 22.1. szakaszt)
feljegyzi a boriték beérkezését, és csak a cimzett személy nyithatja
fel a belsé boritékot és adhat elismervényt a benne foglalt doku-
mentum atvételérdl.
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3. A belsd boritékban atvételi elismervényt kell elhelyezni. Az elismer-
vényen, amely nem mindsitett irat, fel kell tiintetni a hivatkozasi
szamot, a keltezést és a dokumentum példanyanak a sorszamat, de
a targyat sohasem.

4. A bels6 boritékot egy kiilsd boritékba kell helyezni, amelyen az
atvétel igazolasa céljabol fel kell tiintetni a kiildemény szamat. A
kiils6 boritékon semmilyen koriilmények kozott nem tiintethetd fel a
biztonsagi mindsités jeldlése.

5. Az »M1 CONFIDENTIEL UE <« és annal magasabb mindsitésii

dokumentumok esetében a futarok és a kiildoncok a kiildeményszam
alapjan kapjak meg az atvételi elismervényt.

21.3.2. Tovabbitas épiileten vagy épiiletegyiittesen beliil

Adott épiileten vagy épiiletegyiittesen beliil a mindsitett dokumentumok
lepecsételt boritékban tovabbithatok, amelyen csak a cimzett neve van
feltiintetve, feltéve hogy a kézbesitést végzd személy a dokumentum
mindsitési szintjének megfelelé biztonsagi ellendrzésen esett at.

21.3.3. Tovabbitas egyazon orszagon beliil

1. Egyazon orszagon belil az »M1 TRES SECRET UE/EU TOP
SECRET <« dokumentumok tovabbitasat csak hivatalos futarszol-
galat vagy az P M1 TRES SECRET UE/EU TOP SECRET <«
mindsitésti informaciokhoz valdé hozzaférésre felhatalmazott szemé-
lyek végezhetik.

2. Ha » M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumok épiileten vagy épiiletegylittesen kiviilre torténd tovabbitasara
futarszolgalatot vesznek igénybe, akkor az e fejezetben foglalt,
csomagolassal ¢és atvétellel kapcsolatos rendelkezéseket be kell
tartani. A kézbesitdé szolgalatoknak elegendd személyzettel kell
rendelkezniiik, amely biztositja, hogy az »MI1 TRES SECRET
UE/EU TOP SECRET <« dokumentumokat tartalmazé csomagok
mindenkor egy felelos tisztviseld kozvetlen feliigyelete alatt marad-
janak.

3. »M1 TRES SECRET UE/EU TOP SECRET <« dokumentumokat
iiléseken és megbeszéléseken vald helyi felhasznalas céljabol a futa-
rokon kiviil kivételesen tisztviseldk is kivihetik az épiiletbél vagy
épiiletegyiittesbdl, feltéve hogy:

a) az ¢érintett tisztviselonek felhatalmazasa van arra, hogy hozzafér-
hessen ezekhez az »M1 TRES SECRET UE/EU TOP
SECRET <« dokumentumokhoz;

b) a szallitis modja megfelel az »MI1 TRES SECRET UE/EU
TOP SECRET <« dokumentumok tovabbitasara iranyadd szaba-
lyoknak;

c) a tisztvisel6 semmilyen koriilmények kozott sem hagyja Orizet-
leniil az ™M1 TRES SECRET UE/EU TOP SECRET <« doku-
mentumokat;

d) gondoskodnak arr6l, hogy az igy szallitott dokumentumok jegy-
zékét a dokumentumokat birtokl6 » M1 TRES SECRET UE/
EU TOP SECRET <« nyilvantarté hivatal megdrizze és nyilvan-
tartasba vegye, és e nyilvantartds alapjan ellendrizze azokat
visszahozataluk alkalmaval.

4. Egyazon orszagon beliil az »MI1 SECRET UE « é PMI1
CONFIDENTIEL UE <« dokumentumok postai uton is tovabbit-
hatok, amennyiben az ilyen tovabbitas a nemzeti szabalyozas alapjan
megengedett és Osszhangban all a nemzeti szabalyozas rendelkezé-
seivel, illetve tovabbithatok futarszolgalat vagy EU mindsitett infor-
maciokhoz vald hozzaférésre felhatalmazott személy utjan.

5. A »M2 Bizottsag Biztonsagi Igazgatosaga < e szabalyok alapjan
kidolgozza az EU mindsitett dokumentumok személyes szallitasara
vonatkozo utasitasokat. A dokumentumokat tovabbitd személynek el
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kell olvasnia és alé kell irnia ezeket az utasitasokat. Az utasitdsokban
kiilondsen egyértelmiivé kell tenni, hogy a dokumentumok semmi-
lyen koriilmények kozott:

a) nem keriilhetnek ki az adott személy birtokabol, hacsak nincsenek
a 18. szakaszban foglalt rendelkezéseknek megfeleld biztonsagos
Orizet alatt;

b) nem maradhatnak Orizetleniil sem tomegkdzlekedési eszkdzon,
sem magantulajdonti jarmiben, sem étteremben, szallodaban
vagy mas hasonld helyen. Nem tarolhatok szallodai széfben és
nem hagyhatok Orizetleniil szallodai szobaban;

¢) nem olvashatok nyilvanos helyen, példaul repiilén vagy vonaton.

21.3.4. Tovabbitas egyik allambol a masikba

1. Az »M1 CONFIDENTIEL UE <« és anndl magasabb mindsitésii
anyagokat egyik tagallambol a masikba diplomaciai vagy katonai
futarszolgalat utjan kell tovabbitani.

2. Azonban az P M1 SECRET UE <« é »MI1 CONFIDENTIEL
UE <« mindsitésti anyag személyes szallitdsa is engedélyezhetd,
amennyiben a szallitdsra vonatkozd rendelkezések biztositjak, hogy
az anyag ne keriilhessen illetéktelen személy kezébe.

3. A Bizottsdg biztonsagi iigyekért felelés tagja engedélyezheti a
személyes szallitast, ha diplomaciai vagy katonai futar nem all
rendelkezésre, illetve ha ezeknek a futaroknak az igénybevétele
olyan késedelemmel jarna, amely hatranyos kihatassal lehetne az
EU miiveleteire, és ha az anyagra a cimzettnek siirgésen sziiksége
van. Az M1 SECRET UE < vagy annal alacsonyabb mindsitést
anyagok diplomaciai €s katonai futarokon kiviili mas személyek altal
torténd nemzetkdzi személyes szallitdsara vonatkozd utasitdsokat a
» M2 Bizottsag Biztonsagi Igazgatésiga < dolgozza ki. Ezeknek
az utasitasoknak a kdvetkezoket kell tartalmazniuk:

a) az anyagot tovabbitd személynek megfeleld biztonsagi felhatal-
mazassal kell rendelkeznie;

b) a megfeleld szervezeti egységnek vagy nyilvantartdo hivatalnak
minden igy szallitott anyagot nyilvantartasba kell vennie;

¢) az EU anyagot tartalmazd csomagokat vagy zsakokat a vamvizs-
galat elkeriilése vagy megel6zése végett hivatalos pecséttel kell
ellatni, valamint egy azonositd cimkével a megtalalonak szo6ld
utasitasokkal;

d) az anyagot szallité személynek rendelkeznie kell egy valamennyi
tagallam altal elismert futarigazolvannyal ¢és/vagy kikiildetési
megbizassal, amely felhatalmazza 6t az abban meghatarozott
csomag szallitasara;

e) szarazfoldi Gtvonalon egyetlen EU-n kiviili allam teriiletén sem
szabad atutazni vagy annak hatarat atlépni, kivéve ha a felado
allam kifejezett biztositékot kapott az adott allamtol;

f) az anyagot szallitd személy utjat ugy kell megszervezni, hogy a
c¢lallomas, a kivalasztott utvonal és az igénybe venni kivant
szallitoeszkoz tekintetében feleljen meg az EU szabalyoknak,
illetve ha e tekintetében a nemzeti szabalyok szigorubbak, ez
utobbiaknak;

g) az anyag nem Kkeriilhet ki az azt szallitd6 személy birtokabdl,
kivéve ha azt a 18. szakaszban foglalt biztonsagos Orizetre vonat-
kozo rendelkezéseknek megfelelden helyezik el;

h) az anyag nem maradhat Orizetleniil tomegkdzlekedési eszkdzon
vagy magantulajdonii jarmiiben, sem étteremben, szallodaban
vagy mas hasonlo helyen. Nem tarolhat6 szallodai széfben és
nem hagyhatd Orizetlentiil szallodai szobaban,;
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1) ha a szallitott anyag dokumentumokat tartalmaz, akkor azokat
nem lehet nyilvanos helyen olvasni (példaul repiilén, vonaton
stb.).

4. A mindsitett anyag szallitasara kijel6lt személynek olyan biztonsagi
tajékoztatot kell elolvasnia ¢és aldirnia, amely minimélisan a
fentiekben felsorolt utasitasokat és azokat az eljarasokat tartalmazza,
amelyek vészhelyzetben vagy olyan esetben kdvetenddk, amikor a
mindsitett anyagot tartalmazd csomagot vamtisztvisel6k vagy repii-
16téri biztonsagi tisztviselok akarjak atvizsgalni.

21.3.5. EU korlatozott dokumentumok tovabbitisa

Attol eltekintve, hogy a szallitas soran biztositani kell, hogy a doku-
mentumok ne keriilhessenek illetéktelen személyek kezébe, az M1
RESTREINT UE <« dokumentumok szallitisara nézve kiilonleges
rendelkezések nincsenek megéallapitva.

21.4. A futarok biztonsaga

Az »M1 SECRET UE « ¢és M1 CONFIDENTIEL UE <« doku-
mentumok szallitasara alkalmazott valamennyi futarnak és kiildéncnek
megfelel biztonsagi felhatalmazassal kell rendelkeznie.

21.5. A technikai tovabbitas elektronikus és egyéb eszkozei

1. Az EU mingsitett informaciok biztonsagos tovabbitasat a kommuni-
kacios biztonsagot szolgald intézkedések hivatottak biztositani. Az
EU mindsitett informaciok tovabbitasara vonatkozo részletes szaba-
lyokat a 25. szakasz tartalmazza.

2. Csak akkreditalt kommunikacios kozpontok és haldzatok és/vagy
terminalok és rendszerek tovabbithatnak P M1 CONFIDENTIEL
UE <« ¢és PMI1 SECRET UE <« mindsitésli informaciokat.

21.6. Az EU minésitett dokumentumok kiilonpéldanyai és forditasai, valamint a
beléliik készitett kivonatok

1. »M1 TRES SECRET UE/EU TOP SECRET < dokumentumok
masolasat vagy forditasat csak a kibocsatojuk engedélyezheti.

2. Ha »M1 TRES SECRET UE/EU TOP SECRET <« biztonsagi
felhatalmazassal nem rendelkezé személyek kérnek olyan informaci-
Okat, amelyek — bar azokat M M1 TRES SECRET UE/EU TOP
SECRET <« dokumentumok tartalmazzdk — nem rendelkeznek
ilyen mindsitéssel, akkor az »MI1 TRES SECRET UE/EU TOP
SECRET <« nyilvantartd hivatal vezetdje (lasd a 22.2. szakaszt)
engedélyt kaphat arra, hogy az adott dokumentumbodl a sziikséges
szamu kivonatot elkészitse. Egyidejiileg meg kell tennie a sziikséges
intézkedéseket annak biztositasara, hogy ezek a kivonatok
megkapjak a megfeleld biztonsagi mindsitést.

3. Az »MI1 SECRET UE < és az anndl alacsonyabb mindsitésii
dokumentumokat a cimzett is sokszorosithatja ¢s lefordithatja az itt
részletezett biztonsagi rendelkezések keretein beliil, illetve azzal a
feltétellel, hogy szigorian betartja a ,,sziikséges ismeret” elvét. Az
eredeti dokumentumra vonatkozo biztonsagi intézkedések a masola-
tokra és/vagy a forditasokra is vonatkoznak.

22. AZ EU MINOSITETT INFORMACIOK NYILVANTARTO HIVATALAL,
SZAMBAVETELE, ELLENORZESE, ARCHIV TAROLASA ES
MEGSEMMISITESE

22.1. Az EU minésitett informaciék helyi nyilvantarté hivatalai

1. Az »M1 SECRET UE <« és az »MI1 CONFIDENTIEL UE <«
mindsitési dokumentumok nyilvantartasba vételéért, sokszorosita-
saért, tovabbitasaért, archivalasaért és megsemmisitéséért a Bizott-
sagon beliil az egyes szervezeti egységekben az EU mindsitett infor-
maciok — igények szerinti — egy vagy tobb helyi nyilvantartd hivatala
felel.
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. Ha a szervezeti egység nem rendelkezik EU mindsitett informaciok

helyi nyilvantartd hivatalaval, akkor a f6titkarsag EU mindsitett
informaciok helyi nyilvantartd hivatala jar el a szervezeti egység
EU mindsitett informacidinak nyilvantarté hivatalaként.

. AZ EU mindsitett informaciok helyi nyilvantarté hivatalai azon szer-

vezeti egység vezetdjének tartoznak jelentéstételi kotelezettséggel,
akitol utasitasaikat kapjak. E nyilvantartd hivatalok vezet6je a nyil-
vantartd hivatalt ellendrzo tisztviseld (RCO).

. A nyilvantart6 hivatalok az EU mindsitett dokumentumok kezelésére

vonatkoz6 rendelkezések alkalmazasat és a megfelelé biztonsagi
intézkedések betartasat illetden a helyi biztonsagi tisztviselo felligye-
lete ala tartoznak.

. Az EU mingsitett informaciok helyi nyilvantartd hivatalaihoz kine-

vezett tisztviselok szamara a 20. szakaszban foglaltaknak megfe-
leléen engedélyezik az EU mindsitett informaciokhoz vald hozzafé-
rést.

. A megfeleld szervezeti egység vezetdjének feliigyelete alatt az EU

mindsitett informaciok helyi nyilvantartd hivatalai:

a) ellatjak az ilyen informaciok nyilvantartasba vételével, sokszoro-
sitasaval, forditasaval, tovabbitasaval, elkiildésével és megsemmi-
sitésével kapcsolatos igazgatasi feladatokat;

b) naprakészen tartjdk a mindsitett informacidkra vonatkoz6 adatok
listajat;

c¢) rendszeres idokozonként rakérdeznek, hogy sziikséges-e az infor-
macié mindsitésének tovabbi fenntartasa.

. Az EU minésitett informaciok helyi nyilvantarto hivatalai az alabbi

adatokrol vezetnek nyilvantartast:

a) a mindsitett informacié eléallitasanak idépontja;
b) a mindsités szintje;

¢) a mindsités lejartanak idépontja;

d) a kibocsatd neve és szervezeti egysége;

e) a cimzett vagy cimzettek és sorszamuk;

f) targy;

g) szam;

h) a szétosztott példanyok szama;

i) a szervezeti egységhez benyujtott mindsitett informaciok lelta-
ranak elkészitése;

j) a mindsitett informaciok visszamindsitésének és mindsitésiik
megsziintetésének nyilvantartasa.

. A 21. szakaszban el6irt altalanos szabalyok a Bizottsaig EU mindsi-

tett informaciok helyi nyilvantartd hivatalaira is vonatkoznak, hacsak
azokat az ebben a szakaszban megallapitott kiilonés szabalyok nem
modositjak.

22.2. Az »MI1 TRES SECRET UE/EU TOP SECRET <« nyilvintarté hivatal

22.2.1. Altalénos ismertetés

1.

Az »M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumok nyilvantartasat, kezelését és elosztasat ezeknek a biztonsagi
rendelkezéseknek megfeleléen egy kozponti »M1 TRES SECRET
UE/EU TOP SECRET < nyilvantartd hivatal biztositja. Az
»MI1 TRES SECRET UE/EU TOP SECRET <« nyilvantartd
hivatal vezetSje az » M1 TRES SECRET UE/EU TOP
SECRET <« nyilvantarto hivatalt ellenérzo tisztviseld.
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2. A kozponti »MI1 TRES SECRET UE/EU TOP SECRET < nyil-
vantarto hivatal jar el a Bizottsagnal f6 atvevo és elosztd hatosagként
mas olyan EU intézmények, tagallamok, nemzetkdzi szervezetek és
harmadik allamok tekintetében, amelyekkel a Bizottsdg mindsitett
informdacidk cseréjére iranyuld biztonsagi eljarasokrol szold megalla-
podast kotott.

3. Ha sziikséges, alarendelt nyilvantartdé hivatalokat hoznak Iétre,
amelyek az »M1 TRES SECRET UE/EU TOP SECRET <« doku-
mentumok belso igazgatasaért felelnek. Ezek naprakész nyilvantar-
tast vezetnek a felel6sségi koriikbe tartozd minden dokumentum
elosztasarol.

4. A hossza tava igényekre reagalva a 22.2.3. szakaszban meghataro-
zott moédon M1 TRES SECRET UE/EU TOP SECRET <«
aldrendelt nyilvantarté hivatalokat hoznak létre, és ezeket a kozponti
> M1 TRES SECRET UE/EU TOP SECRET <« nyilvantart6 hiva-
talhoz csatoljak. Ha az ~ »M1 TRES SECRET UE/EU TOP
SECRET <« dokumentumokba csak ideiglenesen ¢s alkalmanként
kell betekinteni, akkor ezeket a dokumentumokat PM1 TRES
SECRET UE/EU TOP SECRET < alarendelt nyilvantartd hivatal
létrehozasa nélkiil is ki lehet adni, feltéve hogy szabalyokat allapi-
tanak meg annak biztositasa érdekében, hogy a dokumentumok a
megfelelé »M1 TRES SECRET UE/EU TOP SECRET <« nyil-
vantartd hivatal ellenérzése alatt maradjanak és az Osszes fizikai és
személyzeti biztonsagi intézkedést betartsak.

5. Az alarendelt nyilvantartd hivatalok kdzvetleniil nem tovabbithatnak
» M1 TRES SECRET UE/EU TOP SECRET < dokumentumokat
az ugyanazon kozponti ~»MI1 TRES SECRET UE/EU TOP
SECRET < nyilvantarté hivatalhoz tartozo6 tobbi alarendelt nyilvan-
tartd hivatal szamara az elobbi kifejezett engedélye nélkiil.

6. A nem ugyanahhoz a kozponti nyilvantartd hivatalhoz tartozo alaren-
delt nyilvantarto hivatalok kozott az » M1 TRES SECRET UE/EU
TOP SECRET <« dokumentumok minden cseréjét a kozponti
» M1 TRES SECRET UE/EU TOP SECRET < nyilvantart6 hiva-
talon keresztiil kell lebonyolitani.

222.2. A kézponti WMI1 TRES SECRET UE/EU TOP SECRET <4 nyilvantarté
hivatal

A kozponti M1 TRES SECRET UE/EU TOP SECRET <« nyilvan-
tartd hivatal vezetdje mint ellendrzo tisztvisel az alabbiakért felel:

a) az P M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumok tovabbitasa a 21.3. szakaszban meghatarozott rendelkezés-
eknek megfelelGen;

b) lista vezetése az ala tart6z6 valamennyi »M1 TRES SECRET UE/
EU TOP SECRET < alarendelt nyilvantartd hivatalrol, a kinevezett
ellendrzé tisztviselok és felhatalmazott helyetteseik nevével és alai-
rasaval egyiitt;

¢) a nyilvantarté hivataloktol kapott atvételi elismervények megdrzése a
kozponti  nyilvantartd  hivatal  altal  elosztott  valamennyi
»MI1 TRES SECRET UE/EU TOP SECRET <« dokumentum
vonatkozasaban,;

d) nyilvantartds vezetése a Dbirtokukban levd és az elosztott
»M1 TRES SECRET UE/EU TOP SECRET <« dokumentu-
mokrol;

€) naprakész lista vezetése az Osszes olyan kozponti PMI1 TRES
SECRET UE/EU TOP SECRET <« nyilvantart hivatalrol, amellyel
rendszeresen levelezésben all, a kinevezett ellenérzd tisztvisel6k és
felhatalmazott helyetteseik nevével és alairasaval egyiitt;

f) a nyilvantartd hivatal birtokdban levé valamennyi »MI1 TRES
SECRET UE/EU TOP SECRET <« dokumentum fizikai megdrzése
a 18. szakaszban foglalt rendelkezéseknek megfelelden.
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22.2.3. M1 TRES SECRET UE/EU TOP SECRET <4 aldrendelt nyilvantarto
hivatalok

Az »MI1 TRES SECRET UE/EU TOP SECRET < alarendelt nyil-
vantartd hivatal vezetdje mint ellendrzé tisztviselé az alabbiakért felel:

a) az M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumok tovabbitasa a 21.3. szakaszban meghatarozott rendelkezés-
eknek megfelelden;

b) naprakész lista vezetése az Osszes olyan személyrdl, aki felhatalma-
zassal rendelkezik az ellendrzése ala tartozd6 ™M1 TRES SECRET
UE/EU TOP SECRET < informaciokhoz valé hozzaférésre;

c) az PMI1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumok elosztasa a kibocsatdjuk utasitasainak megfeleléen vagy a
»Sziikséges ismeret” elve alapjan torténjék, miutan elSszor ellen-
Orizte, hogy a cimzett rendelkezik-e a megfeleld szintli biztonsagi
felhatalmazassal;

d) naprakész nyilvantartds vezetése az ellenérzése ala tartozo vala-
mennyi birtokolt vagy elosztott, illetve mas M1 TRES SECRET
UE/EU TOP SECRET <« nyilvantarto hivataloknak atadott
»M1 TRES SECRET UE/EU TOP SECRET < dokumentumrol,
tovabba az Osszes megfeleld atvételi elismervény megorzése;

e) naprakész lista vezetése azokrol az M1 TRES SECRET UE/EU
TOP SECRET <« nyilvantartdé hivatalokrol, amelyekkel jogosult
» M1 TRES SECRET UE/EU TOP SECRET < dokumentumokat
kicserélni, az ellenérzo tisztviselok és felhatalmazott helyetteseik
nevével és alairasaval egyiitt;

f) az alarendelt nyilvantartd hivatal birtokdban levé valamennyi
»M1 TRES SECRET UE/EU TOP SECRET <« dokumentum
fizikai megdrzése a 18. szakaszban megallapitott szabalyoknak
megfelelGen.

22.3. Az EU mindésitett dokumentumok leltarai, szambavétele és ellendrzése

1. Az ebben a szakaszban emlitett minden egyes P M1 TRES
SECRET UE/EU TOP SECRET <« nyilvantartd hivatal évente
tételes leltart készit az M1 TRES SECRET UE/EU TOP
SECRET <« dokumentumokrol. Akkor tekintheté ugy, hogy egy
dokumentummal elszamoltak, ha a nyilvantartd hivatalban fizikailag
megtaldlhato vagy a hivatal rendelkezik annak az P»MI1 TRES
SECRET UE/EU TOP SECRET <« nyilvantart hivatalnak az atvé-
teli elismervényével, amelynek a dokumentumot tovabbitotta, illetve
ha birtokdban van a dokumentum megsemmisitési jegyzokonyve
vagy az adott dokumentum visszamindsitését vagy mindsitésének
megsziintetését elrendeld utasitds. Az éves leltarok megallapitasait
legkés6bb minden év aprilis 1-jéig kell eljuttatni a Bizottsag bizton-
sagi ligyekért felelos tagjanak.

2. Az »M1 TRES SECRET UE/EU TOP SECRET < alarendelt
nyilvantartd hivatalok az éves leltar megallapitasait a felettes
kdzponti nyilvantarté hivatalnak azon a napon tovabbitjak, amelyet
ez utdbbi megjelolt.

3. Az »MI1 TRES SECRET UE/EU TOP SECRET <« szint alatti
EU mindsitett dokumentumokon koételezé bels6é ellendrzéseket
végeznek a Bizottsag biztonsagi ligyekért felelds tagja utasitasainak
megfelelGen.

4. Ezek a miveletek lehetoséget kindlnak arra, hogy kikérjék a doku-
mentumok birtokosainak véleményét:

a) egyes dokumentumok visszamindsitésének vagy mindsitésiik
megsziintetésének lehetdségérol;

b) a megsemmisitendé dokumentumokrol.
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22.4. Az EU minoésitett dokumentumok irattari tarolasa

1 Az EU mindsitett informaciokat olyan feltételek mellett taroljak,
amelyek megfelelnek a 18. szakaszban felsorolt valamennyi kovetel-
ménynek.

2. Annak érdekében, hogy a tarolas minél kevesebb problémaval jarjon,
az 0Osszes nyilvantarté hivatal ellendrzd tisztvisel6i felhatalmazast
kapnak arra, hogy az »M1 TRES SECRET UE/EU TOP
SECRET «, »M1 SECRET UE « és »MI1 CONFIDENTIEL
UE <« dokumentumokat mikrofilmre vegyék vagy egyéb moddon,
magneses vagy optikai adathordozon taroljak irattari megorzés
céljabol, feltéve hogy:

a) a mikrofilmre vétel/tarolas eljarasat olyan személyek végzik, akik
a megfeleldé mindsitési szintnek megfeleld érvényes biztonsagi
felhatalmazassal rendelkeznek;

b) a mikrofilm/adathordozé ugyanolyan biztonsagban részesiil, mint
az eredeti dokumentumok;

c) az P»MI1 TRES SECRET UE/EU TOP SECRET <« doku-
mentum mikrofilmre vételérl/tarolasarol kibocsatoja értesitést
kap;

d) a filmtekercsek vagy mas tipusu adathordozdk csak azonos
»M1 TRES SECRET UE/EU TOP SECRET <, > M1
SECRET UE <, illetve »M1 CONFIDENTIEL UE < miné-
sitésti dokumentumokat tartalmaznak;

¢) az PMI1 TRES SECRET UE/EU TOP SECRET <« vagy
» M1 SECRET UE <« dokumentum mikrofilmre vételét/taro-
lasat vilagosan feltlintetik az éves leltarnal hasznalt nyilvantar-
tasban;

f) a mikrofilmre vett vagy mas modon tarolt dokumentumok erede-
tijét a 22.5. szakaszban rogzitett szabalyoknak megfeleléen
megsemmisitik.

3. Ezek a szabalyok vonatkoznak a tarolas egyéb engedélyezett
formaira, példaul az elektromdgneses adathordozokra és az optikai
lemezekre is.

22.5. Az EU minésitett dokumentumok megsemmisitése

1. Annak érdekében, hogy sziikségteleniil ne halmozddjanak fel olyan
EU mingsitett dokumentumok, amelyeket a birtokaban tartd szerv
vezetdje elavultnak vagy felesleges szamunak itél, azokat a lehetd
legrovidebb idén beliill meg kell semmisiteni a kovetkezé modon:

a) Az M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumokat csak az azokért felelés kdzponti nyilvantartd hivatal
semmisitheti meg. Az egyes megsemmisitett dokumentumokrol
megsemmisitési  jegyzokonyvet kell felvenni, amelyet az
» M1 TRES SECRET UE/EU TOP SECRET <« ellenérzo tiszt-
viseld ¢€és a megsemmisités soran tanuként jelen 1évo,
» M1 TRES SECRET UE/EU TOP SECRET < biztonsagi
felhatalmazassal rendelkezd tisztviselonek kell aldirnia. Ezt a
szolgalati naploba be kell jegyezni.

b) A nyilvantarté hivatal tiz évig 6rzi meg a megsemmisitési jegy-
z6konyveket az elosztdivvel egyiitt. Masolatot csak akkor
kiildenek a kibocsatonak vagy a megfeleld kozponti nyilvantartd
hivatalnak, ha azok ezt kifejezetten kérik.

c) Az »MI1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tumokat — az M1 TRES SECRET UE/EU TOP SECRET <«
dokumentumok készitése soran keletkezett valamennyi mindsitett
hulladékot is beleértve, mint példaul a rontott példanyok, piszko-
zatok, gépelt jegyzetek, flopilemezek — az  PMI1 TRES
SECRET UE/EU TOP SECRET < nyilvantarté hivatalt ellen-
Orz6 tisztviseld feliigyelete alatt elégetéssel, zzassal, felapritassal
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vagy egyéb, azok tartalmat felismerhetetlenné €s rekonstrualhatat-
lanna tévé modszerrel kell megsemmisiteni.

2. Az »MI1 SECRET UE <« dokumentumokat az 1. c) pontban
emlitett eljarasok egyikét alkalmazva, egy biztonsagi felhatalma-
zassal rendelkezé személy feliigyelete alatt az a nyilvantartd hivatal
semmisiti meg, amelyik felel értiik. A megsemmisitett P Ml
SECRET UE <« dokumentumokrol aldirt megsemmisitési jegyzo-
konyvet kell felvenni, amelyet a nyilvantartd hivatal az elosztdi-
vekkel egyiitt legalabb harom évig megdriz.

3. Az P»MI1 CONFIDENTIEL UE <« dokumentumokat az 1. c)
pontban emlitett eljarasok egyikét alkalmazva, egy biztonsagi felha-
talmazassal rendelkezd személy feliigyelete alatt az a nyilvantartd
hivatal semmisiti meg, amelyik felel értilk. Megsemmisitésiiket a
Bizottsag biztonsagi ligyekért felelos tagjatol kapott utasitdsoknak
megfelelden kell nyilvantartani.

4. Az »Ml RESTREINT UE <« dokumentumokat a Bizottsag
biztonsagi iigyekért felelds tagjatol kapott utasitasoknak megfelelden
vagy a felhasznal6 vagy az a nyilvantartd hivatal semmisiti meg,
amelyik felel értiik.

22.6. Megsemmisités vészhelyzetben

1. A Bizottsag szervezeti egységei a helyi feltételek alapjan terveket
dolgoznak ki az EU mindsitett anyagok valsaghelyzetben torténd
védelmére, beleértve adott esetben a vészhelyzeti megsemmisitési
és kitiritési terveket is. Kiadjak az annak megakadalyozasara sziiksé-
gesnek itélt utasitasokat, hogy az EU mindsitett informaciok illeték-
telen személyek kezébe keriilhessenek.

2. Az »Ml1 SECRET UE « és » M1 CONFIDENTIEL UE <«
anyagok valsaghelyzetben torténd védelmére és/vagy megsemmisité-
sére iranyuld intézkedések semmilyen koriilmények kozott sem
akadalyozhatjak az olyan P M1 TRES SECRET UE/EU TOP
SECRET <« anyagok — a kriptografiai berendezéseket is beleértve
— védelmét vagy megsemmisitését, amelyek ellatdsa minden mas
feladattal szemben elsobbséget élvez.

3. A kriptografiai berendezések vészhelyzetben torténd védelmére és
megsemmisitésére vonatkozod intézkedéseket kiilonleges utasitasok
utjan szabalyozzak.

4. Az utasitdsokat a helyszinen, lepecsételt boritékban kell elhelyezni.
A  megsemmisités eszkozeinek/szerszamainak rendelkezésre kell
allniuk.

23. A BIZOTTSAG HELYISEGEIN KiVUL MEGTARTOTT, EU MINOSITETT
INFORMACIOKAT TARGYALO KULONLEGES ULESEK ESETEBEN
ALKALMAZANDO BIZTONSAGI INTEZKEDESEK

23.1. Altalanos ismertetés

Amennyiben a Bizottsag iiléseit vagy mas fontos iiléseket a Bizottsag
helyiségein kiviil tartjak meg, tovabba amennyiben ezt a megtargyalt
kérdések vagy informaciok fokozottan kényes természetével kapcsolatos
kiilonleges biztonsagi kovetelmények indokoljak, az alabbiakban ismer-
tetett biztonsagi intézkedéseket kell megtenni. Ezek az intézkedések
csak az EU mindsitett informaciok védelmére vonatkoznak, igy esetleg
egyéb biztonsagi intézkedéseket is sziikséges lehet tervbe venni.

23.2. Hataskorok
23.2.1. A W»M2 Bizottsag Biztonsdagi Igazgatésaga <4

Annak érdekében, hogy biztositsak a Bizottsag iilésének vagy mas
fontos ilésnek, valamint a kiildotteknek és munkatarsaiknak a bizton-
sagat, a P M2 Bizottsdg Biztonsagi Igazgatosaga <« egyiittmiikddik
annak a tagallamnak az illetékes hatdésagaival, amelynek teriiletén az
iilést tartjak (fogadd tagallam). A biztonsag védelmét illetéen a hiva-
talnak kiilonosen a kdvetkezokrdl kell gondoskodnia:
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a) Tervek kidolgozasa a biztonsagot fenyegetd veszélyek és a bizton-
saggal Osszefliggd varatlan események kezelésére; a tervezett intéz-
kedések kiilondsen az EU mindsitett dokumentumoknak az irodahe-
lyiségekben torténd biztonsagos megdrzésére iranyulnak.

b) Intézkedések megtétele annak érdekében, hogy EU mindsitett
iizenetek fogadasa és kiildése céljabol lehetdvé valjék az esetleges
hozzéaférés a Bizottsdg kommunikécids rendszeréhez. A fogado tagal-
lamot sziikség esetén felkéri, hogy biztositson hozzaférést bizton-
sagos telefonrendszerekhez.

A »M2 Bizottsag Biztonsagi Igazgatosiga <« az iilés el6készitése
soran biztonsagi tanacsadoként jar el. Az iilésen képviseltetnie kell
magat, hogy sziikség esetén segitse és tanacsokkal lassa el az {ilés
biztonsagi tisztviseldjét (MSO) és a kiildottségeket.

Az {ilésen részt vevé minden kiildéttséget felkérnek arra, hogy jeldlje ki
biztonsagi tisztvisel6jét, aki a kiilldottségén beliill a biztonsagi iigyek
kezeléséért és az iilés biztonsagi tisztviseldjével, valamint adott esetben
a PM2 Bizottsdg Biztonsagi Igazgatésiginak <« képviseldjével vald
kapcsolattartasért felel.

23.2.2. Az iilés biztonsagi tisztviseldje (MSO)

Ki kell nevezni az iilés biztonsagi tisztviseldjét, akinek feladata az alta-
lanos bels6 biztonsagi intézkedések altalanos kidolgozasa és ellendrzése,
valamint a tobbi érintett biztonsagi hatdsaggal folytatott egyeztetés. Az
MSO Aéltal tett intézkedések altalaban az alabbiakra terjednek ki:

a) Védelmi intézkedések az iilés helyszinén annak biztositdsara, hogy
az {ilés minden olyan varatlan eseménytl mentesen folyjék le, ami
veszélyeztethetné az ott felhasznalt EU mindsitett informaciok
biztonsagat.

b) Az iilés helyszinére, a kiildottségek szamara biztositott teriiletekre és
a konferenciatermekbe belépési engedéllyel rendelkezé személyzet,
valamint a berendezések ellenérzése.

¢) Allandé egyeztetés a fogadd tagallam illetékes hatosagaival és a
» M2 Bizottsag Biztonsagi Igazgatosagaval <.

d) A biztonsagi utasitasok beillesztése az iilés dossziéjaba, kelldképpen
figyelembe véve az ezekben a biztonsagi szabalyokban rogzitett
kovetelményeket és minden egyéb, sziikségesnek itélt biztonsagi
utasitast.

23.3. Biztonsagi intézkedések
23.3.1. Biztonsagi teriiletek

A kovetkezd biztonsagi teriileteket kell kialakitani:

a) egy II. osztalyba tartozd biztonsagi teriilet, amely a szerkesztoi
szobat, a Bizottsag irodait és a reprografiai berendezéseket, valamint
adott estben a kiildottségek irodahelyiségeit foglalja magaban;

b) egy I. osztilyba tartozd biztonsagi teriilet, amely a konferencia-
termet, valamint a tolmacsok és a hangmérnokok fiilkéit foglalja
magaban;

c) szolgalati teriiletek, amelyek a sajtdé szamara fenntartott teriiletbdl és
az ilés helyszinének igazgatasi célokra, étkezés és szallas céljara
szolgalo részeibdl, valamint a sajtokdzponttal és az iilés helyszinével
kozvetleniil hataros teriiletekbdl allnak.

23.3.2. Belépok

A kiildottségek kérésére, azok igényeinek megfelelden az iilés bizton-
sagi tisztvisel6je (MSO) adja ki a megfeleld kitlizéket. Ha sziikséges,
kiilonbséget lehet tenni a kiilonbdz6 biztonsagi teriiletekhez vald hozza-
férést illetden.
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Az ilésre vonatkozd biztonsagi utasitasok eldirjak, hogy az iilés hely-
szinének teriiletén minden érintett személy mindenkor lathatdé modon
viselje és helyezze ki kitlizjét, hogy oket a biztonsagi személyzet
sziikség szerint ellendrizhesse.

A kitlizét visel6 résztvevok mellett az {ilés helyszinére a lehetd legke-
vesebb szdml embert engedik be. Csak az MSO engedélyezheti a
nemzeti kiildottségek szamara, hogy kérésre az {ilés alatt latogatokat
fogadjanak. A latogatoknak latogatoi kitiiz6t kell adni. Latogatdi belé-
pOnyomtatvanyt toltenek ki, amelyen feltiintetik a latogato és a felke-
resni kivant személy nevét. A latogatokat mindenkor biztonsagi 6r vagy
a felkeresett személy kiséri. A latogatdi belépOnyomtatvanyt a kisérd
tartja magéanal, aki azt a latogatoi kitlizdvel egyiitt leadja a biztonsagi
személyzetnél, amikor a latogatd az iilés helyszinét elhagyja.

23.3.3. Fényképezogépek és hangriogzité berendezések ellendrzése

Kamerat vagy hangrogzitd berendezést az 1. osztalyba tartozd biztonsagi
terilletre — az MSO altal kellden felhatalmazott fotdsok és hangmér-
nokok altal hozott berendezések kivételével — bevinni nem lehet.

23.3.4. Aktataskadk, hordozhato szamitogépek és csomagok ellendrzése

A biztonsagi teriiletre engedély birtokaban belépSk rendszerint ellen-
Orzés nélkiil bevihetik aktataskaikat és (csak sajat aramforrassal rendel-
kez6) hordozhatdé szamitogépeiket. A kiildottségeknek cimzett csoma-
gokat a kiildottségek atvehetik, ezeket vagy a kiildottség biztonsagi
tisztviseldje vizsgalja meg, vagy specialis berendezéssel vilagitjak at,
vagy a biztonsagi személyzet nyitja fel atvizsgalas céljabol. Ha az
MSO sziikségesnek tartja, az aktatdskak és csomagok atvizsgalasara
szigoribb intézkedéseket is hozhat.

23.3.5. Technikai biztonsag

Az iilésterem technikai biztonsagat technikai biztonsagi csoport bizto-
sithatja, amely az tilés alatt elektronikus feliigyeletet is végezhet.

23.3.6. A kiildottségek dokumentumai

A kiildottségek felelnek az EU mindsitett dokumentumoknak az
iilésekre és az onnan torténd szallitasaért. A kiildottségek e dokumentu-
moknak a szamukra kijeldlt helyiségekben valo felhasznalasa soran azok
ellenérzéséért és biztonsagaért is felelnek. A mindsitett dokumentu-
moknak az iilés helyére, illetve az onnan torténd szallitasaban kérhetik
a fogado tagallam segitségét.

23.3.7. A dokumentumok biztonsagos megdrzése

Ha a Bizottsag vagy a kiildottségek nem tudjak mindsitett dokumentu-
maikat a jovahagyott szabalyoknak megfeleléen tarolni, ezeket a doku-
mentumokat lepecsételt boritékban, atvételi elismervény ellenében lead-
hatjak az ilés biztonsagi tisztviseldjénél, hogy az a jovahagyott szaba-
lyoknak megfeleld tarolasukrol gondoskodjon.

23.3.8. Az irodahelyiségek ellendrzése

Az iilés biztonsagi tisztviseldje gondoskodik arrdl, hogy a Bizottsag és a
kiildottségek irodahelyiségeit minden munkanap végén -ellendrizzék
annak biztositasa érdekében, hogy minden EU mindsitett dokumentumot
biztonsagos helyen orizzenek. Ha nem igy torténik, meg kell tennie a
sziikséges intézkedéseket.

23.3.9. Az EU mindsitett hulladék dartalmatlanitisa

Minden hulladék EU mindsitett anyagként kezelendd és tarolasahoz
szemeteskosarakat vagy -zsakokat kell biztositani a Bizottsag és a
kiildottségek részére. A Bizottsag és a kiildottségek tagjai a szamukra
kijelolt helyiségek elhagyasa elott atadjak a hulladékot az iilés bizton-
sagi tisztviseldjének, aki intézkedik az eldirasszerti megsemmisitésrol.

Az iilés végén a Bizottsag és a kiildottségek birtokdban levd, de mar
sziikségtelen minden dokumentumot hulladékként kell kezelni. Az
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iiléssel kapcsolatban hozott biztonsagi intézkedések megsziintetése eldtt
a Bizottsag és a kiildottségek helyiségeit alaposan at kell vizsgéalni. Az
atvételi elismervény ellenében atvett dokumentumokat, amilyen
mértékben csak lehetséges, a 22.5. szakaszban eldirtak szerint semmi-
sitik meg.

24. A BIZTONSAG MEGSERTESE ES AZ EU MINOSITETT INFORMACIOK
ILLETEKTELENEK TUDOMASARA JUTASA

24.1. Fogalommeghatirozasok

A biztonsag megsértése akkor kovetkezik be, ha a Bizottsag biztonsagi
rendelkezéseivel ellentétes cselekedet vagy mulasztas kovetkezménye-
ként EU mindsitett informaciok veszélybe keriilhetnek vagy illetékte-
lenek tudomasara juthatnak.

EU mindsitett informaciok illetéktelenek tudomasara jutasa akkor kovet-
kezik be, ha az informaciok részben vagy teljes egésziikben illetéktelen
személyek kezébe, vagyis olyan személyek kezébe jutnak, akik nem
rendelkeznek megfeleld biztonsagi felhatalmazassal vagy nincs sziik-
séglik az ismeretre, illetve ha valdsziniisithetd, hogy ilyen esemény
bekovetkezett.

EU mindsitett informaciok illetéktelenek tudomdasara jutdsa bekovet-
kezhet 6vatlansag, gondatlansag vagy indiszkrécié kovetkeztében, vala-
mint azon szolgalatok tevékenysége kovetkeztében is, amelyek EU
mindsitett informaciokkal és tevékenységekkel kapcsolatos ismereteket
akarnak megszerezni az EU-ban és tagallamaiban, tovabba felforgatd
szervezetek tevékenysége kovetkeztében.

24.2. A biztonsag megsértésének jelentése

Minden olyan személyt, akinek EU mindsitett informécidkat kell
kezelnie, alaposan tajékoztatni kell az e teriileten fennallo felelésségérol.
Azonnal jelenteniiik kell, ha tudomast szereznek arr6l, hogy a bizton-
sagot megsértették.

Ha a helyi biztonsagi tisztviseld vagy az iilés biztonsagi tisztvisel6je
felfedezi, hogy az EU mindsitett informaciokra vonatkozd biztonsagot
megsértették vagy azt, hogy EU mindsitett anyagok vesztek vagy tlintek
el, illetve errdl tajékoztatast kap, akkor idejében intézkedéseket tesz:

a) a bizonyitékok megdrzésére;

b) a tényallas megallapitasara;

¢) az okozott kar felmérésére és minimalizalasara;
d) az ismételt elofordulas megel6zésére; valamint

e) az illetékes hatosagok értesitésére arrdl, hogy a biztonsag megsértése
milyen kovetkezményekkel jar.

Ezzel 6sszefiiggésben a kovetkezd informaciokat kell szolgaltatni:

i. az érintett informaciok leirasa, beleértve azok mindsitését, hivat-
kozasi szamat, példanyanak sorszamat, keltezését, kibocsatojat,
targyat és terjedelmét;

ii. a biztonsadg megsértése koriilményeinek rovid leirdsa, beleértve
azt az id6pontot és idStartamot is, amikor az informaci6 ki volt
téve annak, hogy illetéktelenek tudomasara jusson;

iii. nyilatkozat arrdl, hogy a kibocsatot tajékoztattak-e.

Az egyes biztonsagi hatésagok, amint értesitést kaptak arr6l, hogy a
biztonsag megsértésére sor keriilhetett, haladéktalanul kotelesek jelen-
teni ezt a tényt a M2 Bizottsdg Biztonsagi Igazgatosiaganak <.

Az »M1 RESTREINT UE <« informéciokkal kapcsolatos eseteket
csak akkor kell jelenteni, ha szokatlan jellemzdket mutatnak.

Miutan a Bizottsag biztonsagi ligyekért felelds tagja értesiilt arr6l, hogy
a biztonsagot megsértették:
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a) értesiti a kérdéses mindsitett informaciot kibocsatd hatdsagot;
b) felkéri az illetékes biztonsagi hatésagokat a nyomozas meginditasara;

¢) Osszehangolja a nyomozast, ha az ligyben tobb biztonsagi hatosag is
érintett;

d) jelentést kér arrdl, hogy a biztonsagot milyen koriilmények kozott
sértették meg, az idOpontrdl vagy arrdl az idStartamrdl, amelynek
soran ez megtorténhetett, arrdl, hogy ezt mikor fedezték fel, tovabba
részletes leirast kér az érintett anyag tartalmar6l és mindsitésérol.
Ugyancsak jelentést kér az EU, illetve egy vagy tobb tagallama
érdekeit ért karokrol és azokrol az intézkedésekrdl, amelyeket az
ismételt el6fordulas megel6zése érdekében tettek.

Az informaciot kibocsatd hatosag tajékoztatja a cimzetteket és megfeleld
utasitasokat ad.

24.3. Jogi lépések

Az EU mindsitett informaciok illetéktelenek tudomasara jutasaért felelds
személyt a vonatkozo szabalyok és rendelkezések értelmében, kiilondsen
a személyzeti szabalyzat VI. cimének megfeleléen fegyelmi eljaras ala
vonhatjak. Ez az eljaras nem érinti az esetleges birosagi eljarast.

Adott esetben a Bizottsag biztonsagi ligyekért felelds tagja a 24.2.
szakaszban emlitett jelentés alapjan minden sziikséges 1épést megtesz
annak érdekében, hogy az illetékes nemzeti hatosagok biinteteljarast
indithassanak.

25. AZ IT-RENSZEREKBEN ES KOMMUNIKACIOS RENDSZEREKBEN
KEZELT EU MINOSITETT INFORMACIOK VEDELME

25.1. Bevezetés
25.1.1. Altalénos ismertetés

A biztonsagi politika és a biztonsagi kovetelmények minden olyan
kommunikacios és informacios rendszerre és haldzatra (a tovabbiakban:
rendszerek) vonatkoznak, amelyek » M1 CONFIDENTIEL UE <« és
annal magasabb mindsitésii informaciokat kezelnek. Ezeket az informa-
tikai rendszerek védelmérol szolo, 1995. november 23-i C (95) 1510
végleges bizottsagi hatarozat kiegészitéseként alkalmazzak.

Az ilyen informdciok titkossidganak védelme érdekében az  PMI1
RESTREINT UE <« informécidkat kezelé rendszerek esetében is
sziikség van biztonsagi intézkedésekre. Minden rendszernél sziikségesek
biztonsagi intézkedések maguknak a rendszereknek és a benniik talal-
hat6é informaciok integritasanak és rendelkezésre allasanak a védel-
mében.

A Bizottsag altal alkalmazott informacidtechnologiai biztonsagi politika
a kovetkezd elemeket tartalmazza:

— az altalanos biztonsag szerves részét képezi és kiegésziti az adatbiz-
tonsag, a személyzeti biztonsadg és a fizikai biztonsag valamennyi
elemét,

— a hataskorok megosztasa a technikai rendszerek tulajdonosai, a tech-
nikai rendszerekben kezelt vagy tarolt EU mindsitett informaciok
tulajdonosai, az informacidtechnoldgiai biztonsagi szakemberek és
felhasznalok kozott,

— az egyes IT-rendszerek biztonsagi elveinek és kovetelményeinek a
leirasa,

— ezeknek az elveknek és kovetelményeknek a jovédhagydsa a kijelolt
hatdsag altal,

— az IT-teriilet sajatos fenyegetettségének és gyenge pontjainak figye-
lembevétele.
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25.1.2. A rendszerekkel szembeni fenyegetések és a rendszerek sebezhetdsége

A fenyegetés a biztonsag véletlenszerli sériilésének, illetve szandékos
megsértésének a lehetdségeként hatarozhaté meg. Rendszerek esetében
ez a titkossag, az integritds és a rendelkezésre allas egy vagy tobb
tulajdonsaganak az elvesztését jelenti. A sebezhetOség az ellendrzés
elégtelenségeként vagy hianyaként hatarozhatdé meg, amely megkdnnyiti
vagy lehetové teszi a konkrét fenyegetés létrejottét egy meghatarozott
targgyal vagy céllal szemben.

A rendszerekben kezelt, gyors visszakeresésre, tovabbitasra és felhasz-
nalasra szant, koncentralt formaban meglévé EU mindsitett és nem
mindsitett informaciok szamos fenyegetésnek vannak kitéve. Ezek
kozott talalhatd az informaciokhoz valoé illetéktelen hozzaférés vagy
ellenkezébleg, a jogosultsaggal rendelkezé felhasznalok hozzaférésének
megtagadasa. Ugyancsak kockazatot jelent az informaciok engedély
nélkiili kiszolgaltatasa, megrongalddasa, modositasa vagy torlése. Ezen
tulmenden a bonyolult és esetenként érzékeny berendezések koltségesek,
és gyakran nehéz Oket gyorsan megjavitani vagy potolni.

25.1.3. A biztonsagi intézkedések f6 célja

Az e szakaszban megallapitott biztonsagi intézkedések foként arra irany-
ulnak, hogy védelmet nyujtsanak az EU mindsitett informaciok enge-
dély nélkiili kiszolgaltatasaval (a titkossag elvesztésével), valamint az
informaciok integritdsanak és rendelkezésre allasanak elvesztésével
szemben. Az EU mindsitett informaciokat kezel6 rendszerek megfeleld
biztonsagi védelmének megvalositasa érdekében a  PM2 Bizottsag
Biztonsagi Igazgatosaga <« — az egyes rendszerekre kiilon kidolgozott
megfeleld biztonsagi eljarasok és technikdk mellett — megallapitja a
hagyomanyos biztonsag vonatkozé szabalyait.

25.1.4. A rendszerspecifikus biztonsagi kovetelmények megdllapitisa (SSRS)

Az »MI1 CONFIDENTIEL UE <« és anndl magasabb mindsitésii
informaciokat kezelé valamennyi rendszer esetében el6iras, hogy a tech-
nikai rendszer tulajdonosa (TSO, lasd a 25.3.4. szakaszt) és az infor-
macio tulajdonosa (lasd a 25.3.5. szakaszt) elkészitse a rendszerspeci-
fikus biztonsagi kovetelmények megallapitasat (SSRS), adott esetben a
projekt személyzetének és a PM2 Bizottsdg Biztonsagi Igazgatdsa-
ganak <« (mint INFOSEC-hatésagnak — IA, lasd a 25.3.3. szakaszt) a
részvételével ¢és tamogatasaval, amelyet a biztonsagi akkreditacios
hatésag (SAA, lasd a 25.3.2. szakaszt) hagy jova.

Az SSRS-re akkor is sziikség van, ha a biztonsagi akkreditacids hatosag
(SAA) az M1 RESTREINT UE <« vagy a nem mindsitett informa-
ciok rendelkezésre allasat vagy integritasat elengedhetetlennek itéli.

Az SSRS-t a projekt kezdetének lehetd legkorabbi szakaszaban kell
kidolgozni és a projekt elérehaladtaval tovabb kell fejleszteni és javitani;
az SSRS a projekt és a rendszer életciklusanak kiilonb6z6 szakaszaiban
kiilonbdz6 szerepeket tolt be.

25.1.5. Biztonsdagi tizemmodok

Az »M1 CONFIDENTIEL UE < és az anndl magasabb mindsitésii
informéacidkat kezelé valamennyi rendszer arra kap akkreditaciot, hogy
az alabbi biztonsagi izemmodok egyikében vagy — ha a kdvetelmények
kiilonboz6 idGszakok soran indokoljak — tobb biztonsagi tizemmodban,
illetve azok nemzeti megfeleldiben miikodjék:

a) kizarolagos (,,dedicated”) lizemmad,

b) dominans (,,system high”) lizemmod; és
¢) tobbszintli (,,multi-level”) tizemmod.
25.2. Fogalommeghatarozasok

Az ,akkreditacio” azt az engedélyt és jovahagyast jelenti, amelyet egy
rendszer szamara kiadnak, hogy miikodési kornyezetében EU mindsitett
informdacidkat kezelhessen.
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Megjegyzés:

Ilyen akkreditaciora azt kovetden keriilhet sor, hogy az dsszes megfeleld
biztonsagi eljarast végrehajtottak és elérték a rendszer-er6forrasok védel-
mének elégséges szintjét. Az akkreditaciot altalaban az SSRS alapjan
kell lefolytatni, és a kovetkezdkre kell kiterjednie:

a) a rendszer akkreditacidja céljanak meghatarozasa, kiilondsen az,
hogy az informaciok milyen mindsitési szintjeit kell kezelni és
melyek a javasolt rendszer- vagy haloézatbiztonsagi iizemmodok;

b) kockazatkezelési értékelés készitése, amelyben azonositjak a fenye-
getéseket és a sebezhetd pontokat, valamint ismertetik a sziikséges
ellenintézkedéseket;

c) biztonsagi ilizemeltetési eljardsok (SecOPs) a javasolt miiveletek
(példaul biztositandé tlizemmodok, szolgaltatasok) részletes leira-
saval, az akkreditaci6 alapjaul szolgald rendszerbiztonsagi tulajdon-
sagok leirasat is beleértve;

d) a biztonsagi tulajdonsagok megvalodsitasara és fenntartasara vonat-
koz6 terv;

e) a kezdeti és a késGbbi rendszerbiztonsagi vagy haldzatbiztonsagi
teszt, értékelés és tantsitas terve; tovabba

f) sziikség esetén a tantisitds az akkreditacid mas elemeivel egyiitt.

A L kozponti informatikai biztonsagi tisztvisel6” (CISO) valamely
kozponti IT-szolgélatnal azt a tisztviseldt jelenti, aki a kdzpontilag szer-
vezett rendszereknél a biztonsagi intézkedéseket Gsszehangolja és felii-

gyeli.

A ,tanusitas” hivatalos igazolas arrdl, hogy — egy értékelés lefolytata-
sanak ¢és eredményeinek fliggetlen feliilvizsgalata alapjan — a rendszer
milyen mértékben tesz eleget a biztonsagi kdvetelményeknek, illetve
arrol, hogy a szamitogépes biztonsagi termék mennyiben felel meg az
elére meghatarozott biztonsagi jellemzdéknek.

A, kommunikiciés biztonsag” (COMSEC) biztonsagi intézkedések
alkalmazasat jelenti a tavkozlésben annak megakadalyozasa érdekében,
hogy illetéktelen személyek a tavkozlési kozlemények megszerzésével
vagy tanulmanyozasaval értékes informaciokhoz jussanak, illetve annak
érdekében, hogy biztositsak a tavkozlési kozlemények hitelességét.

Megjegyzés:

Ezek az intézkedések magukban foglaljak a kriptografiai biztonsagot, a
tovabbitas biztonsagat és a kisugarzasi biztonsagot, tovabba az eljarasok
biztonsagat és a fizikai, a személyzeti, a dokumentacios és a szamito-
gépes biztonsagot.

A ,;szamitdgépes biztonsag” (COMPUSEC) a szamitdgépes rendszerek
esetében a hardver, formver és szoftver biztonsagi tulajdonsagok alkal-
mazasat jelenti abbol a c€lbol, hogy védelmet nyujtson az informaciok
engedély nélkiili kiszolgaltatasaval, kezelésével, modositasaval/torlé-
sével vagy a hozzaférés megtagadasaval (denial of service) szemben,
illetve hogy mindezeket megel6zze.

A ,szamitogépes biztonsagi termék” olyan altalanos szamitogépes
biztonsagi terméket jelent, amelyet egy IT-rendszerbe kivannak beillesz-
teni azért, hogy ott fokozza, illetve biztositsa a kezelt informaciok
titkossagat, integritasat vagy rendelkezésre allasat.

A ,KIZAROLAGOS biztonsagi iizemméd” olyan iizemmodot jelent,
amelyben a rendszerhez hozzafér6 MINDEN személy a rendszeren
beliil kezelt informaciok legmagasabb mindsitési szintjének megfeleld
biztonsagi felhatalmazéssal rendelkezik, és minden személynek kozdsen
sziikséges ismernie a rendszeren beliil kezelt MINDEN informaciot.
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Megjegyzések:

1. Mivel mindenkinek sziikséges az ismeret, nem feltétleniil sziikséges,
hogy a szamitogépes biztonsagi tulajdonsagok a rendszeren beliil
biztositsak az informaciok elkiilonitését.

2. A tobbi biztonsagi (példaul fizikai, személyzeti és eljarasi) tulajdon-
sagnak meg kell felelnie a rendszerben kezelt informaciok legmaga-
sabb mindsitési szintje és minden kategoriamegjelolése kovetelmé-
nyeinek.

Az ,értékelés” a rendszer biztonsagi vonatkozasainak, illetve valamely
kriptografiai vagy szamitogépes biztonsagi terméknek a megfeleld
hatosag altal végzett részletes technikai vizsgalatat jelenti.

Megjegyzések:

1. Az értékelés az igényelt biztonsagi miikodés meglétét és az ilyen
miikddés nem kivanatos mellékhatasainak hidnyat vizsgalja, tovabba
e mikodés szilard ellendlld képességét méri fel.

2. Az értékelés meghatarozza annak mértékét, hogy a rendszer bizton-
sagi kovetelményeinek, illetve a szamitogépes biztonsagi termék
biztonsagi igényeinek mennyiben tesznek eleget, tovabba megalla-
pitja a rendszer, illetve a kriptografiai vagy a szamitogépes bizton-
sagi termék mitkodésének megbizhatdsagi szintjét.

Az ,informécié tulajdonosa” (IO) azt a hatdsagot (szervezeti egység
vezetdjét) jelenti, amelynek hataskorébe tartozik az informaciok létreho-
zasa, kezelése és felhasznalasa, beleértve annak elddntését is, hogy ki
kapjon engedélyt az ezen informécidkhoz valdé hozzaférésre.

Az ,informéciobiztonsdg” (INFOSEC) olyan biztonsagi intézkedések
alkalmazasat jelenti, amelyek célja a kommunikacids, informacids és
egyéb elektronikus rendszerekben kezelt, tarolt vagy tovabbitott infor-
maciok védelme titkossaguk, integritisuk vagy rendelkezésre allasuk
véletlenszerii vagy szandékos elvesztésével szemben, tovabba annak
megeldzeése, hogy e rendszerek maguk elveszitsék integritasukat vagy
megszlinjék rendelkezésre allasuk.

Az INFOSEC intézkedések” magukban foglaljak a szamitogépes
biztonsaggal, a tovabbitds biztonsagaval, a kisugarzasi biztonsaggal és
a kriptografiai biztonsaggal kapcsolatos intézkedéseket, valamint az
informacidkat és a rendszereket fenyegetd veszélyek felderitését, doku-
mentalasat és lekiizdését.

Az ,IT-teriilet” azt a teriiletet jelenti, ahol egy vagy tobb szamitogép,
azok helyi perifériai és taroloegységei, vezérl6egységei, valamint a
veliik dsszekapcsolt halozati és kommunikacios berendezések talalhatok.

Megjegyzés:

Ez a kifejezés nem foglalja magéaban azt a kiilon teriiletet, ahol a tavoli
periférias eszk6zok vagy terminalok/munkaallomasok talalhatok, még
akkor sem, ha ezek a késziilékek az IT-teriileten 1év6é berendezésekkel
Ossze vannak kapcsolva.

Az ,IT-halézat” az adatcsere céljabol dsszekapcsolt IT-rendszerek fold-
rajzilag elszortan elhelyezkedd egytittesét jelenti, amely az sszekapcsolt
IT-rendszerek Osszetevoit és a tamogatd adat- vagy kommunikacios
halozatokkal 1étrehozott interfészeiket foglalja magéaban.

Megjegyzések:

1. Egy IT-halozat az adatcsere érdekében igénybe veheti egy vagy tobb
egymassal 0Osszekapcsolt kommunikacidos haldzat szolgaltatasait.
Tobb IT-halozat igénybe veheti egy kozds kommunikécios halozat
szolgaltatasait.

2. Az IT-halozatot ,helyi” halozatnak nevezziik, ha tobb szamitdgépet
kapcsol 6ssze ugyanazon a helyszinen.
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Az ,IT-hélozatbiztonsagi tulajdonsagok™ a haldzatot alkotd egyes IT-
rendszerek IT-rendszerbiztonsagi tulajdonsagait tartalmazzak azokkal a
tovabbi Osszetevokkel és tulajdonsagokkal egyiitt, amelyek magahoz a
halézathoz kapcsoldodnak (példaul halézati kommunikacio, biztonsagi
azonositd és jelolé mechanizmusok és eljarasok, hozzaférés-ellendr-
zések, programok és ellendrzési eseménynaplok), és amelyek sziiksé-
gesek ahhoz, hogy a mindsitett informaciok szamara a védelem elfogad-
hat6 szintjét biztositsak.

Az IT-rendszer” a berendezések, mddszerek és eljarasok — és adott
esetben a személyi allomany — egyiittesét jelenti, amelyet oly modon
szerveztek meg, hogy az informaciok kezelésének feladatait ellassa.

Megjegyzések:

1. Ez alatt a rendszeren beliil az informaciok kezelésére konfiguralt
eszkozok egyiittesét kell érteni.

2. Ezek a rendszerek konzultacios, iranyitasi, ellendrzd, kommunika-
cids, tudomanyos vagy igazgatasi alkalmazasokat tdmogathatnak, a
szovegszerkesztést is beleértve.

3. Egy rendszer hatarai altalaban az egyetlen TSO ellendrzése ala
tartoz6 elemek egyiitteseként hatarozhatok meg.

4. Egy IT-rendszer olyan alrendszereket tartalmazhat, amelyek néme-
lyike maga is IT-rendszer.

Az IT-rendszerbiztonsagi tulajdonsagok™ magukban foglaljak vala-
mennyi hardver/formver/szoftver miikodést, jellemz6t és tulajdonsagot;
ezekhez tartoznak az lizemeltetési eljarasok, az elszamoltathatosagi elja-
rasok és a hozzaférés-ellendrzés, az IT-teriilet, a tavoli terminal/munka-
allomas teriilete, a vezetési kdvetelmények, a fizikai struktirak és készii-
lékek, a személyzeti és kommunikacios ellenérzések, amelyekre mind
azért van sziikség, hogy a védelem elfogadhato szintjét biztositsak az
IT-rendszerben kezelt mindsitett informaciok szamara.

A Lhelyi informatikai biztonsagi tisztvisel6” (LISO) a Bizottsag vala-
mely szervezeti egységénél azt a tisztviselot jelenti, aki a sajat teriiletén
beliil a biztonsagi intézkedések Osszehangolasaért és feliigyeletéért felel.

A ,,tobbszintii biztonsagi lizemmadd” olyan izemmddot jelent, amelyben
a rendszerhez hozzaféréssel rendelkezd személyek koziil NEM
MINDENKI rendelkezik biztonsagi felhatalmazassal a rendszerben
kezelt informacidok legmagasabb mindsitési szintjéig, és amelyben a
rendszerhez hozzéféréssel rendelkezd személyek koziil NEM MINDEN-
KINEK sziikséges ismernie a rendszerben kezelt minden informaciot.

Megjegyzések:

1. Ez az izemmdd egyidejlileg lehetové teszi a kiillonbdzd mindsitésii
és kiilonboz6 kategoriamegjel6lésli informaciok kezelését.

2. Mivel nem minden személy rendelkezik a legmagasabb szinteknek
megfeleld biztonsagi felhatalmazédssal és nem minden személynek
sziikséges ismernie minden informaciot, ezért a szamitdogépes bizton-
sagi tulajdonsagok szempontjabol kovetelmény, hogy szelektiv
hozzaférést biztositsanak a rendszerben taldlhatd informaciokhoz és
elkiilonitve kezeljék azokat.

A ,tavoli termindl/munkadllomas teriilete” azt a teriiletet jelenti, ahol az
IT-teriilettd] elkiiloniilten szamitogépek, ezek helyi periférias eszkozei
vagy terminaljai/munkadllomasai és a hozzdjuk kapcsolédd kommuni-
kacios berendezések talalhatok.

A ,biztonsagi iizemeltetési eljarasok™ a technikai rendszerek tulajdonosa
altal kialakitott eljarasokat jelentik, amelyek meghatarozzak a biztonsagi
iigyekben alkalmazando elveket, a betartandd iizemeltetési eljarasokat és
a személyzet hataskorét.

A ,DOMINANS biztonsagi iizemméd” olyan iizemmodot jelent,
amelyben a rendszerhez hozzaféréssel rendelkez6 MINDEN személy
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biztonsagi felhatalmazéssal rendelkezik a rendszerben kezelt informa-
ciok legmagasabb mindsitési szintjéig, ugyanakkor az ilyen hozzafé-
réssel bird személyek koziil NEM MINDENKINEK sziikséges ismernie
a rendszerben kezelt MINDEN informaciot.

Megjegyzések:

1. Mivel nincs minden felhasznalonak Aaltalanosan sziiksége minden
ismeretre, a szamitdgépes biztonsagi tulajdonsagok szempontjabol
kovetelmény, hogy szelektiv hozzaférést biztositsanak a rendszerben
talalhat6 informaciokhoz és elkiilonitve kezeljék azokat.

2. A tobbi biztonsagi tulajdonsagnak (példaul fizikai, személyzeti és
eljarasi) meg kell felelnie a rendszerben kezelt informaciok legma-
gasabb mindsitési szintje és minden kategoriamegjelolése kovetelmé-
nyeinek.

3. Az ebben az lizemmodban kezelt, illetve az ebben az iizemmoddban a
rendszer rendelkezésére allo valamennyi informaciot és a létrehozott
outputot — amig err6l masként nem hataroznak — olyan védelemben
kell részesiteni, mintha az éppen kezelt informacioval azonos kate-
goriamegjeloléssel €s a legmagasabb mindsitési szinttel rendelkezne,
hacsak valamelyik meglévd jelold funkcid nem biztosit kell6 szintii
megbizhatdsagot.

A ,rendszerspecifikus biztonsagi kovetelmények megallapitdsa” (SSRS)
a betartand6 biztonsagi elvek és a betartando részletes biztonsagi kdve-
telmények teljes és részletes meghatarozasa. A Bizottsdg biztonsagi
politikajan ¢és kockazatértékelésén alapul, illetve olyan paraméterek
hatarozzak meg, amelyek atfogjak az iizemeltetési kornyezetet, a
személyi biztonsagi felhatalmazas legalacsonyabb szintjét, a kezelt
informaciok legmagasabb mindsitését, a biztonsagi lizemmodot, illetve
a felhasznalok kovetelményeit. Az SSRS annak a projektdokumentaci-
onak a szerves része, amelyet a megfelelé hatosagokhoz nyujtanak be
technikai, koltségvetési és biztonsagi jovahagyds céljabol. Végleges
formajaban az SSRS azoknak a feltételeknek a teljes korli leirasa,
amelyeknek meg kell valésulniuk ahhoz, hogy a rendszer biztonsagos
legyen.

A ,technikai rendszerek tulajdonosa” (TSO) azt a hatosagot jelenti,
amely valamely rendszer létrehozasaért, karbantartasaért, lizemeltetéséért
és ledllitasaért felel.

A, TEMPEST”-ellenintézkedések olyan biztonsagi intézkedések,
amelyek célja a berendezések és a kommunikacids infrastruktura
védelme az ellen, hogy nem szandékos elektromagneses kisugarzas és
konduktivitas utjan a mindsitett informaciok illetéktelenek tudomasara
juthassanak.

25.3. Hataskorok a biztonsag terén
25.3.1. Altaldnos ismertetés

A Bizottsdg Dbiztonsagi politikai tandcsadd csoportjanak a 12.
szakaszban meghatarozott tanacsadoi feladatkdre magaban foglalja az
INFOSEC-kérdéseket is. E csoportnak olyan mdédon kell megszerveznie
tevékenységét, hogy a fenti kérdésekben szakértdi tanacsot tudjon adni.

A PM2 Bizottsdg Biztonsagi Igazgatosiga <« felel a részletes
INFOSEC-rendelkezések kiadasaért, amelyek alapjat az ebben a feje-
zetben foglalt rendelkezések képezik.

A biztonsaggal kapcsolatos problémak (varatlan események, a szabalyok
megsértése stb.) esetében a  »M2 Bizottsdg Biztonsagi Igazgato-
sdga < haladéktalanul intézkedik.

A P M2 Bizottsag Biztonsagi Igazgatosiga <« INFOSEC-egységgel
rendelkezik.
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25.3.2. A biztonsagi akkreditacios hatosag (SAA)

A P> M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatoja <« egyben a
Bizottsag biztonsagi akkreditacios hatdsdga (SAA) is. Az SAA felel az
altalanos biztonsag teriiletéért, illetve az INFOSEC specialis teriileteiért,
azaz a kommunikacios biztonsagért, a kriptografiai biztonsagért és a
TEMPEST-biztonsagért.

Az SAA felel annak biztositasaért, hogy a rendszerek megfeleljenek a
Bizottsag biztonsagi politikdjanak. Egyik feladata az, hogy a rendszerek
szamara megadja a jovahagyast EU mindsitett informaciok kezelésére a
miikddési kornyezetiikben meghatarozott mindsitési szintig.

A bizottsagi SAA hataskore kiterjed a Bizottsag helyiségein beliil
mitkodé valamennyi rendszerre. Ha egy rendszer kiilonboz6 6sszetevoi
a bizottsagi SAA és mas SAA-k hataskorébe tartoznak, akkor az érintett
felek kozos akkreditacios bizottsagot jeldlhetnek ki, amelynek koordi-

crer

25.3.3. Az INFOSEC-hatosag (I4)

A P»M2 Bizottsag Biztonsagi Igazgatosaga <« INFOSEC-egységének
vezetdje egyben a Bizottsag INFOSEC-hatosaga. Az INFOSEC-hatosag
a kovetkezokért felel:

— technikai tanacsadas és tamogatas nyujtasa az SAA szamara,
— részvétel az SSRS kidolgozasaban,

— az SSRS feliilvizsgalata annak érdekében, hogy 6sszhangban legyen
ezekkel a biztonsagi szabalyokkal, valamint az INFOSEC-politika és
-architektira dokumentumaival,

— adott esetben részvétel az akkreditacios testiiletekben/bizottsa-
gokban, és az akkreditacioval kapcsolatban INFOSEC-ajanlasok
elkészitése az SAA szamara,

— tamogatas nyujtasa az INFOSEC-képzéssel és -oktatassal kapcso-
latos tevékenységekhez,

— technikai tanicsadas nyujtasa az INFOSEC vonatkozast varatlan
események kivizsgalasa soran,

— technikai iranyado elvek kidolgozasa annak biztositdsa érdekében,
hogy csak engedélyezett szoftvereket lehessen felhasznalni.

25.3.4. A technikai rendszerek tulajdonosa (TSO)

Valamely rendszer specialis biztonsagi tulajdonsagainak megvaldsita-
saért és ellendrzéséért az adott rendszer tulajdonosa, a technikai rendszer
tulajdonosa (TSO) felel. A kozpontilag iranyitott rendszerek esetében
kozponti informatikai biztonsagi tisztviselét (CISO) kell kinevezni.
Sziikség esetén az egyes szervezeti egységek helyi informatikai bizton-
sagi tisztviselot (LISO) is kineveznek. A TSO hataskore kiterjed a
biztonsagi tizemeltetési eljarasok (SecOPs) kialakitasara és a rendszer
egész életciklusara, a projekt megtervezésének szakaszatol a rendszer
végleges artalmatlanitasaig.

A TSO hatarozza meg azokat a biztonsadgi normékat és eljarasokat,
amelyeket a rendszer szallitdinak be kell tartaniuk.

A TSO adott esetben hataskorének egy részét a helyi informatikai
biztonsagi tisztviselore ruhdzhatja 4at. Egy személy kiilonbdzo
INFOSEC-feladatokat is ellathat.

25.3.5. Az informaciok tulajdonosa (10)

Az informaciok tulajdonosa (IO) felel az EU mindsitett informaciokért
(s mas olyan informaciokért), amelyeket technikai rendszerekbe
visznek be, ott kezelnek, illetve eldallitanak. Meghatarozza, hogy a
rendszerekben tarolt ezen informaciokhoz milyen feltételekkel Iehet
hozzaférni. Ezt a feladatot sajat teriiletén az informaciomenedzserre
vagy az adatbazis-kezelOre ruhazhatja at.
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25.3.6. Felhasznalok

Valamennyi felhasznalo felel azért, hogy tevékenységével ne veszélyez-
tesse az altala hasznalt rendszer biztonsagat.

25.3.7. INFOSEC-képzés

INFOSEC-képzést és -oktatast kell biztositani a személyi allomény
minden olyan tagjanak, akinek erre sziiksége van.

25.4. Nem technikai jellegii biztonsagi intézkedések
25.4.1. Személyzeti biztonsag

A rendszer felhasznaldinak az adott rendszeren beliil kezelt informaciok
mindsitésének és tartalmanak megfeleld biztonsagi felhatalmazassal és
jogos informacidigénnyel kell rendelkezniiik. A rendszerek biztonsaga
szempontjabol meghatarozd egyes berendezésekhez vagy informacio-
khoz vald hozzaféréshez kiilonleges, a bizottsagi eljarasoknak megfe-
leléen megadott felhatalmazas sziikséges.

Az SAA jeloli ki az dsszes biztonsagi szempontbdl kritikus beosztast és
hatarozza meg, hogy az azokat betolté személyzetet milyen biztonsagi
ellenérzésnek és feliigyeletnek kell alavetni.

A RENDSZEREK meghatarozasa ¢és tervezése ugy torténik, hogy
megkdnnyitse a hataskorok és a feladatok szétosztasat a személyi allo-
many korében oly mddon, hogy egy személyben teljeskoriien senki ne
ismerhesse meg vagy ellendrizhesse a kulcsfontossagu rendszerbizton-
sagi pontokat.

Azokon az IT-teriileten és tavoli terminal/munkaallomas teriileteken,
ahol a rendszer biztonsaga modosithato, az arra felhatalmazott tisztviseld
vagy mas alkalmazott egyediil soha nem tartdozkodhat.

A rendszer biztonsagi beallitasait csak legalabb két, egymassal egyiitt-
miikddo felhatalmazott személy valtoztathatja meg.

25.4.2. Fizikai biztonsag

Sziikség szerint EU 1. osztilyba tartozé vagy II. osztalyba tartozo
biztonsagi teriiletként kertilnek meghatarozasra azok az IT-teriiletek és
tavoli terminal/munkaallomas teriiletek (a 25.2. szakaszban meghataro-
zottak szerint), ahol informacidtechnologiai eszkdzok igénybevételével
» M1 CONFIDENTIEL UE <« és annil magasabb mindsitésii infor-
maciokat kezelnek, vagy ahol az ilyen informaciokhoz valé hozzaférés
lehetséges.

25.4.3. A rendszerhez valo hozzdférés ellendrzése

Mindazok az informaciok és anyagok, amelyek lehetdvé teszik egy
rendszerhez vald hozzaférés ellendrzését, az altaluk hozzaférhetd infor-
macidk legmagasabb mindsitésének és kategériamegjeldlésének megfe-
lel6 védelemben részesiilnek.

Ha a hozzaférés ellendrzésére szolgald informaciokat és anyagokat e
célra a tovabbiakban nem hasznaljak fel, akkor azokat a 25.5.4. szakasz
rendelkezéseinek megfeleléen meg kell semmisiteni.

25.5. Technikai jellegii biztonsagi intézkedések
25.5.1. Az informdciok biztonsiga

Az informacié kibocsatdjanak a feladata, hogy beazonositson és mind-
sitsen minden informaciét hordozé dokumentumot, legyen az akar
nyomtatott formaban, akar szamitogépes adathordozon. A kinyomtatott
anyag minden oldalan alul és feliil fel kell tiintetni az anyag mindsitését.
Az eléallitott anyagnak — akar nyomtatott formaban, akar szamitogépes
adathordozon all rendelkezésre — ugyanazt a mindsitést kell kapnia, mint
amivel a készitésé¢hez felhasznalt legmagasabb mindsitésii informaciod
rendelkezik. A rendszer lizemmodja is befolyasolhatja az adott rend-
szerben eldallitott anyagok mindsitését.
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A Bizottsag szervezeti egységeinek és az informéaciobirtokosoknak a
feladata, hogy megvizsgaljak az egyes informacios elemek halmozoda-
sanak és az Osszefiiggd elemekbdl levonhatd kovetkeztetéseknek a prob-
lematikajat, és eldontsék, hogy az informaciok Osszességére nézve
sziikség van-e magasabb szintli mindsitésre vagy sem.

Az a tény, hogy az informaci6 roviditett kod vagy atviteli kod, illetve
bindris abrazolas formajaban all rendelkezésre, semmilyen biztonsagi
védelmet nem ad és ezért nem befolyasolhatja az informacié mindsi-
tését.

Ha informaciot egyik rendszerbdl egy masikba tovabbitanak, az infor-
macionak a tovabbitas kdzben és a fogadd rendszerben az informéaciod

ce

részesiilnie.

Valamennyi szamitogépes adathordozd a tarolt informacio, illetve az
adathordoz6 megjeldlése szerinti legmagasabb mindsitésnek megfelelden
kezelendd, és mindenkor ennek megfelelé védelemben részesitendo.

Az EU minésitett informaciok rogzitésére szolgald, 0jbol felhasznalhatod
szamitogépes adathordozok mindaddig megtartjak a korabbi hasznalatuk
soran alkalmazott legmagasabb mindsitésiiket, amig az adott informaciot
megfeleld6 moédon vissza nem mindsitik vagy a mindsitést meg nem
sziintetik és az adathordozot ennek megfeleldéen at nem mindsitik, illetve
amig az SAA altal jovahagyott eljarasnak megfeleléen (lasd a 25.5.4.
szakaszt) mindsitését meg nem sziintetik vagy meg nem semmisitik.

25.5.2. Az informaciok ellendrzése és az azokkal valo elszamolads kotelezettsége

Az »MI1 SECRET UE < és az anndl magasabb mindsitésii informa-
ciokhoz torténd hozzaférésrél automatikus eseménynapld (audit trails)
késziil vagy azt kézzel vezetett naploban kell nyilvantartani. E nyilvan-
tartdsok megérzése ezeknek a biztonsagi szabalyoknak megfelelden
torténik.

Az IT-teriileten outputként rendelkezésre all6 EU mindsitett anyagokat
egyetlen mindsitett anyagként lehet kezelni és nem sziikséges nyilvan-
tartasba venni, feltéve hogy az anyag beazonositasa megtortént, mino-
sitése fel van tiintetve rajta és azt megfelelé modon ellendrzik.

Ha egy anyagot EU mindsitett informaciokat kezeld rendszer segitsé-
gével allitanak el6 és azt egy IT-teriiletrél egy tavoli terminal/munkaal-
lomas teriiletére tovabbitjak, akkor az ilyen anyag ellendrzésére és
naplozasara az SAA jovahagyasaval kialakitott eljarasok szolgalnak.
Az »MI1 SECRET UE <« és az annal magasabb mindsitésii anyagok
esetében ezek az eljarasok meghatarozott utasitasokat tartalmaznak az
informaciokkal valé elszdmolas kételezettségére vonatkozoan.

25.5.3. Az eltavolithato szamitogépes adathordozok kezelése és ellendrzése

Minden »M1 CONFIDENTIEL UE < és anndl magasabb mindsitésii
szamitogépes adathordozé anyagként kezelendé és az altalanos szaba-
lyok vonatkoznak ra. A megfelelé azonositd és mindsitési jeloléseket az
adathordozok sajatos fizikai megjelenését tekintetbe véve kell alkal-
mazni, azok egyértelmii felismerhetéségének biztositasa érdekében.

A felhasznalok felelnek annak biztositasaért, hogy az EU mindsitett
informaciokat megfeleld mindsitési jeloléssel ellatott adathordozokon
taroljak €s megfeleld védelemben részesitsék. Meg kell hatarozni azokat
az eljarasokat, amelyek biztositjak, hogy a szamitogépes adathordo-
zokon talalhatd informaciok taroldsa az EU-informaciok valamennyi
szintje tekintetében e biztonsagi szabalyoknak megfeleléen torténjék.

25.5.4. A szamitogépes adathordozok mindsitésének megsziintetése és az ilyen
adathordozok megsemmisitése

Az EU mindsitett informaciok rogzitésére szolgalé szamitogépes adat-
hordozokat az SAA altal jovahagyott eljarasnak megfeleléen lehet
visszamindsiteni vagy mindsitésiiket megsziintetni.
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Nem lehet mindsitésiiket megsziintetni vagy ujbol felhasznalni azokat a
szamitogépes adathordozokat, amelyeken korabban » M1 TRES
SECRET UE/EU TOP SECRET < mindsitésii vagy kiilonleges kate-
goriaju informéaciokat taroltak.

Ha egy szamitdogépes adathordozd mindsitését nem lehet megsziintetni,
illetve az nem hasznalhato fel Gjra, akkor azt a fent emlitett eljarasnak
megfeleléen meg kell semmisiteni.

25.5.5. Kommunikdcios biztonsag

A P»M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatdja <« a krip-
tografiai hatosag.

Elektromagneses Uton tovabbitott EU mindsitett informaciok esetében
kiilonleges intézkedéseket kell tenni az ilyen tovabbitasok titkossaganak,
integritasanak és rendelkezésre allasanak védelme érdekében. Az SAA
hatarozza meg a tovabbitasok felderitéssel és lehallgatassal szemben
biztositandd védelmének kovetelményeit. A kommunikaciés rend-
szerben tovabbitasra keriild informaciokat a titkossaggal, az integritassal
és a rendelkezésre allassal szemben tamasztott kovetelmények alapjan
kell védeni.

Ha a titkossag, az integritds és a rendelkezésre allas védelméhez krip-
tografiai modszerek sziikségesek, akkor ezeket a moddszereket és a
kapcsoldédo termékeket az SAA-nak mint kriptografiai hatésagnak kife-
jezetten erre a célra jova kell hagynia.

Tovabbitas soran az M1 SECRET UE <« és az annal magasabb
mindsitésti informaciok titkossagat a Bizottsag biztonsagi ligyekért
felelGs tagja altal a Bizottsag biztonsagi politikai tanacsadd csoportjaval
folytatott konzultaciot kovetden jovahagyott kriptografiai modszerekkel
vagy termékekkel kell védeni. Tovabbitds soran az M1 CONFIDEN-
TIEL UE <« vagy az »M1 RESTREINT UE <« informéciok titkos-
sagat a Bizottsag kriptografiai hatésaga altal a Bizottsag biztonsagi
politikai tandcsadd csoportjaval folytatott konzultaciot kdvetden jovaha-
gyott kriptografiai modszerek vagy termékek igénybevételével kell
védeni.

Az EU mindsitett informaciok tovabbitisara alkalmazandé részletes
szabalyokat a M2 Bizottsag Biztonsagi Igazgatosiga <« A&ltal, a
Bizottsag biztonsagi politikai tandcsadd csoportjaval folytatott konzulta-
ciot kdvetden jovahagyott kiilonleges biztonsagi utasitasok rogzitik.

Kivételes miikodési koriilmények kozott az ~ »MI1 RESTREINT
UE «, az P M1 CONFIDENTIEL UE <« és az P M1 SECRET
UE <« mingsitésti informaciok rejtjelezés nélkiil is tovabbithatok,
feltéve hogy ezt az informaciok tulajdonosa minden egyes esetben kife-
jezetten engedélyezi és szabalyszeriien nyilvantartasba veszi. Ezek a
kivételes koriilmények a kovetkezok:

a) fenyegetd vagy tényleges valsag-, konfliktus- vagy haborts helyzet;
valamint

b) ha a gyors kézbesités mindennél fontosabb és nem allnak rendelke-
zésre rejtjelezé eszkozok, tovabba ugy értékelik, hogy a tovabbitott
informacié nem hasznalhato fel idében ahhoz, hogy a folyamatokat
hatranyosan befolyasolja.

A rendszereknek képesnek kell lenniiik arra, hogy sziikség esetén,
fizikai kapcsolatmegszakitas utjan vagy az SAA altal jovahagyott speci-
alis szoftvertulajdonsagok segitségével, egyik vagy mindegyik tavoli
munkadllomasukon vagy termindljukon kategorikusan megtagadjak a
hozzéaférést az EU mindsitett informaciokhoz.

25.5.6. Telepitési és kisugdrzasi biztonsag

A rendszerek elso telepitését és azok késébbi nagyobb valtoztatasait oly
moddon kell szabalyozni, hogy a telepitést biztonsagi szempontbol ellen-
Orzott telepiték végezzeék olyan technikailag képzett személyzet allando
feliigyelete mellett, amely az EU mindsitett informaciokhoz val6é hozza-
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férés tekintetében a rendszerben varhatéan tarolni vagy kezelni kivant
informaciok legmagasabb mindsitési szintjének megfeleld biztonsagi
felhatalmazassal rendelkezik.

Az »MI1 CONFIDENTIEL UE < és az annil magasabb mindsitésti
informaciokat kezeld rendszerek olyan védelemben részesiilnek, hogy
biztonsagukat ne fenyegethesse kompromittald kisugarzas és/vagy
konduktivitas, amelynek tanulmanyozasa és ellendrzése a ,,TEMPEST”
elnevezést kapta.

A TEMPEST-ellenintézkedéseket a TEMPEST-hatdsag vizsgalja feliil és
hagyja jova (lasd a 25.3.2. szakaszt).

25.6. Biztonsag a kezelés soran
25.6.1. Biztonsagi iizemeltetési eljardasok (SecOPs)

A biztonsagi lizemeltetési eljarasok (SecOPs) hatarozzak meg a bizton-
sagi iigyekben elfogadasra keriild elveket, a kovetendd ilizemeltetési
eljarasokat és a személyzet hataskorét. A SecOPs eljarasok kidolgoza-
saért a technikai rendszerek tulajdonosa (TSO) felel.

25.6.2. Szoftvervédelem és konfiguraciokezelés

Az alkalmazasi programok biztonsagi védelmét maganak a programnak,
nem pedig az altala kezelendd informacioknak a biztonsagi mindsitése
alapjan kell meghatarozni. A hasznalt szoftverek valtozatait integritasuk
és megfeleld miikodésiik biztositasa érdekében rendszeres id6kdzonként
ellendrizni kell.

A szoftverek 0j vagy modositott valtozatait csak azutan lehet EU mind-
sitett informaciok kezelésére hasznalatba venni, ha a TSO bevizsgalta
azokat.

25.6.3. Kartékony szoftverek és szamitogépes virusok kisziirése

A kartékony szoftverek és szamitogépes virusok kisziirését az SAA 4ltal
eloirt kovetelményeknek megfeleléen rendszeres i1d6kozonként kell
végezni.

A Bizottsaghoz beérkezd szamitdgépes adathordozokat csak azutan lehet
barmely RENDSZERBE bevinni, hogy a kartékony szoftverek vagy
szamitogépes virusok kiszlirését szolgald ellendrzés megtortént.

25.6.4. Karbantartas

A kész SSRS-sel rendelkezo rendszerek terv szerinti és kérésre torténd
karbantartasara vonatkoz6 szerzédések és eljarasok meghatarozzak,
hogy az IT-teriiletre belépd karbantartd személyzetnek és felszerelé-
siikknek mely kovetelményeknek és rendelkezéseknek kell eleget tenniiik.

A kovetelményeket az SSRS-ben ¢és az eljarasokat a SecOPs-ben
pontosan meg kell hatdrozni. Csak kivételes koriilmények esetén enge-
délyezhetd, hogy a karbantartast végzd szerzddéses megbizott tavoli
hozzaférést igényl6é diagnosztikai eljarast alkalmazzon, és akkor is
csak szigoru biztonsagi ellenérzés mellett és csak az SAA jovahagya-
saval.

25.7. Beszerzés
25.7.1. Altaldnos ismertetés

Barmely biztonsagi termék csak akkor hasznalhatd a beszerzendd rend-
szerrel egyiitt, ha valamelyik EU-tagallam megfeleld értékelé vagy tanu-
sitd szerve altal nemzetkdzileg elismert kritériumok (mint példdul az
Informéciotechnologia Biztonsagi Ertékelésének Kozos Kritériumai,
lasd ISO 15408) szerint végzett értékelésére és tanusitasira mar sor
keriilt vagy az folyamatban van. Az ACPC-jovahagyas megadasahoz
kiilonleges eljaras sziikséges.

Annak eldontésénél, hogy egy berendezést, kiilondsen egy szamitogépes
adathordozot inkabb bérbe vegyenek vagy megvasaroljanak, azt kell
szem el6tt tartani, hogy az ilyen berendezés — ha egyszer mar EU
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mindsitett informaciok kezelésére hasznaltak — csak akkor vihetd ki a
megfeleléen biztonsagos kornyezetb6l, ha az SAA jovahagyasaval
mindsitését megsziintették, azonban ez a jovahagyas nem mindig lehet-
séges.

25.7.2. Akkreditacio

Az EU mindsitett informaciok kezelése elott minden olyan rendszert,
amelyre vonatkozolag SSRS-t kell késziteni, az SAA-nak akkreditalnia
kell az SSRS-ben, a SecOPs-ban és az egyéb vonatkozd dokumentaci-
oban eldirt informaciok alapjan. Az alrendszereket €s a tavoli termina-
lokat/munkaallomasokat minden olyan rendszer részeként akkreditalni
kell, amellyel 6ssze vannak kapcsolva. Ha a rendszer egyszerre szolgalja
ki a Bizottsagot és valamely mas szervezetet, akkor a Bizottsag ¢s az
érintett biztonsagi hatdsagok ko6zos egyetértéssel allapodnak meg az
akkreditaciorol.

Az akkreditacios eljaras egy, az adott rendszerhez igazitott és az SAA
altal meghatarozott akkreditacios stratégianak megfelelden folytathato le.

25.7.3. Ertékelés és taniisitds

Bizonyos esetekben az akkreditaci6 el6tt a rendszer hardver, formver és
szoftver biztonsagi tulajdonsagait értékelni kell és tanusitani, hogy azok
alkalmasak az informaciok megvédésére a mindsités tervezett szintjén.

A rendszer tervezésének ki kell térie értékelési és tanusitasi kdvetelmé-
nyekre, és az SSRS-ben vilagosan meg kell hatarozni azokat.

Az értékelési és tanusitasi eljarast a jovahagyott iranymutatasoknak
megfelelden a TSO megbizasabdl eljard, technikailag képzett és megfe-
lelé biztonsagi felhatalmazassal rendelkezé személyzet folytatja le.

A munkacsoportok allhatnak valamely kijeldlt tagallam értékelési vagy
tanusitasi hatosagabol vagy annak kijeldlt képvisel6ibdl, példaul egy
hozzaértd és biztonsagi felhatalmazassal rendelkezd szerzédéses megbi-
Zottbol.

Az értékelési és tanusitasi eljarasok leegyszertisithetdk (példaul csak az
integracids szempontokra korlatozédhatnak), ha a rendszerek meglévo,
nemzeti szinten mar értékelt és tanusitott szamitogépes biztonsagi
termékeken alapulnak.

25.7.4. A biztonsagi tulajdonsdagok rendszeres ellendrzése az akkreditacio fenntartisa
érdekében

A TSO Aéllapitja meg azokat a rendszeres ellendrzési eljarasokat,
amelyek biztositjak, hogy a rendszer valamennyi biztonsagi tulajdonsaga
mindig fennalljon.

Az SSRS-ben vilagosan meg kell hatarozni és koriil kell irni a valtoz-
tatasoknak azokat a fajtait, amelyek ismételt akkreditaciot vonnanak
maguk utan, illetve amelyekhez az SAA elézetes jovahagyasa szik-
séges. Olyan jellegli modositas, javitds vagy lizemzavar utan, amely
kihatassal lehetett a rendszer biztonsagi tulajdonsagaira, a TSO gondos-
kodik annak az ellendrzésnek a végrehajtasarol, amellyel megallapithato
a biztonsagi tulajdonsagok megfelelé miikddése. A rendszer akkreditd-
cidjanak fennmaradasa rendszerint az ellenérzések kielégité eredmé-
nyétdl fiigg.

Az SAA rendszeresen ellendrzi vagy feliilvizsgalja mindazokat a rend-
szereket, amelyekben biztonsagi tulajdonsagokat hoztak létre. Az
» M1 TRES SECRET UE/EU TOP SECRET <€ mindésitésii informa-
ciokat kezeld rendszerek tekintetében az ellendrzéseket évente legalabb
egyszer el végezni.

25.8. Ideiglenes vagy alkalomszerii felhasznalas
25.8.1. Mikroszamitogépek és személyi szamitogépek biztonsdaga

Az 06nalld6 lizemmoédban vagy halozatba szervezett konfiguracioban
miik6do, beépitett merevlemezzel (vagy egyéb nem felejté adathordo-
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z6val) rendelkezé mikroszamitogépek és személyi szdmitogépek, vala-
mint a beépitett merevlemezzel rendelkezé hordozhatd szamitastechnikai
késziilékek (példaul hordozhaté PC-k és elektronikus ,,notebook”-ok)
ugyanugy informaciok tarolasara szolgaldé adathordozonak mindsiilnek,
mint a flopilemezek vagy az egyéb eltavolithaté szamitogépes adathor-
dozok.

Ezeknek a berendezéseknek a hozzaférés, a kezelés, a tarolas és a
szallitas tekintetében a védelem olyan szintjében kell részesiilniiik,
ami a korabban altaluk tarolt vagy kezelt informaciok legmagasabb
mindsitési szintjének felel meg (a jovahagyott eljarasoknak megfelelden
végrehajtott visszamindsitésig vagy a mindsités ezeknek megfeleld
megsziintetéséig).

25.8.2. Magantulajdonban lévé IT-berendezések felhasznalasa hivatalos bizottsagi
munkdra

Tilos magantulajdonban 1év6, eltavolithatdé szamitégépes adathordozo,
szoftver és tarolokapacitassal rendelkezd IT-hardver (példaul PC-k és
hordozhaté szamitastechnikai késziilékek) felhasznalasa EU mindsitett
informaciok kezelésére.

A »M2 Bizottsag Biztonsagi Igazgatosaganak Igazgatdjanak <« iras-
beli engedélye nélkiil magantulajdonban 1év6 hardvert, szoftvert és adat-
hordozot nem lehet olyan I. vagy II. osztalyba tartozé teriiletre bevinni,
ahol EU mindsitett informaciokat kezelnek. Ilyen engedély kivételesen,
csak technikai okok alapjan adhato.

25.8.3. Szerzédéses megbizott tulajdonaban lévé vagy egy tagallam dltal biztositott IT-
berendezések felhaszndlasa hivatalos bizottsagi munkdra

A szerz6déses megbizott tulajdonaban allo IT-berendezéseket és szoft-
vereket csak a P M2 Bizottsag Biztonsagi Igazgatosaganak Igazgato-
jénak <« engedélyével lehet hivatalos bizottsagi munkara hasznalni. A
valamely tagallam altal biztositott IT-berendezések és szoftverek hasz-
nalata is engedélyezhetd. Ebben az esetben az IT-berendezést a
Bizottsag megfeleld leltaranak ellenérzése ala kell vonni. Amennyiben
az IT-berendezést EU mindsitett informacioé kezelésére kivanjak felhasz-
nalni, Ggy ez iigyben elobb az SAA-val kell konzultalni annak érde-
kében, hogy az adott berendezés hasznalatira vonatkozé INFOSEC-
elemeket megfeleloen figyelembe vegyek és végrehajtsak.

26. EU MINOSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK
VAGY NEMZETKOZI SZERVEZETEK RESZERE

26.1.1. Az EU mindsitett informdciok datadasat szabdlyozo elvek

A Bizottsag mint testiilet az alabbiak alapjan hatdroz EU mindsitett
informaciok &tadasarél harmadik allam vagy nemzetkodzi szervezet
részére:

— az ilyen informacidk természete és tartalma,
— a sziikséges ismeret elve az atvevok tekintetében,
— ennek elényei az EU szempontjabol.

A szoban forgd EU mindsitett informaciok atadasahoz a kibocsatd bele-
egyezése sziikséges.

Ezeket a hatarozatokat eseti alapon hozzdk az alabbiaktol fliggden:

— az egyiittmiikddés kivanatos mértéke az érintett harmadik allammal
vagy nemzetkozi szervezettel,

— az irantuk tanusithat6 bizalom, amely annak a biztonsagi szintnek a
fiiggvénye, amelyet a kérdéses allamra vagy szervezetre bizott EU
mindsitett informacidk tekintetében ott alkalmaznanak, illetve annak,
hogy az ott és az EU-ban alkalmazott biztonsagi szabalyok
mennyiben egyeztetheték Gssze. E tekintetben a Bizottsag biztonsagi
politikai tanacsado csoportja ad szakvéleményt a Bizottsag szamara.
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Az EU mindsitett informaciok harmadik allam vagy nemzetk6zi szer-
vezet részErol torténd elfogadasa kotelezettségvallalast jelent arra nézve,
hogy az informaciokat kizarolag azokra a célokra hasznaljak majd fel,
amelyek érdekében atadasukat vagy kicserélésiiket kérték, tovabba hogy
biztositani fogjak a Bizottsag altal eldirt védelmet.

26.1.2. Szintek

Ha a Bizottsag ugy hatarozott, hogy valamely mindsitett informaciot at
lehet adni egy adott allamnak vagy nemzetkdzi szervezetnek, illetve
azokkal ezt az informaciot ki lehet cserélni, a Bizottsdg meghatarozza
az egyiittmiikodés lehetséges szintjét. Ez kiilondsen az illetd allam vagy
szervezet altal alkalmazott biztonsagi politikatol és biztonsagi rendelke-
zésektdl fiigg.

Az egylittmiikodésnek harom szintje 1étezik:
1. szint

Egyiittmikddés olyan harmadik allamokkal vagy nemzetkozi szerveze-
tekkel, amelyek biztonsagi politikaja és rendelkezései nagyon kozel
allnak az EU biztonsagi politikdjahoz és rendelkezéseihez.

2. szint

Egyiittmikddés olyan harmadik allamokkal vagy nemzetkozi szerveze-
tekkel, amelyek biztonsagi politikaja és rendelkezései jelentdsen eltérnek
az EU biztonsagi politikajatol és rendelkezéseitdl.

3. szint

Alkalmi egyiittmiikodés olyan harmadik allamokkal vagy nemzetkdzi
szervezetekkel, amelyek biztonsagi politikaja és rendelkezései nem érté-
kelhetok.

Az egyiittm(ikdodés egyes szintjei hatarozzak meg az eljarasokat és a
biztonsagi rendelkezéseket, amelyeket a 3., 4. és 5. fliggelék részletez.

26.1.3. Biztonsdagi megallapodasok

Ha a Bizottsag Gigy hatarozott, hogy tartdés vagy hosszu tava igény van
mindsitett informaciok cseréjére kozte és harmadik allamok vagy mas
nemzetkozi szervezetek kozott, akkor ,,mindsitett informaciok cseréjére
vonatkozo biztonsagi eljarasokrdl szol6 megallapodast” dolgoz ki veliik,
meghatirozva az egyiittmiikddés céljat és a kicserélt informaciok védel-
mére vonatkozé kolcsonds szabalyokat.

A 3. szintl alkalmi egyiittm{ikodés esetében, amely idében és targyat
tekintve értelemszerien korlatozott, a kicserélendd informaciok termé-
szetét és az adott informaciokkal kapcsolatos kolcsdnds kotelezettsé-
geket meghatarozd egyszerli egyetértési megallapodas 1éphet a ,,mindsi-
tett informaciok cseréjére vonatkozd biztonsagi eljarasokrol szo6lo
megallapodas” helyébe azzal a feltétellel, hogy ezen informaciok mind-
sitése legfeljebb M1 RESTREINT UE < lehet.

A biztonsagi eljarasokrdl szold megallapodasok vagy egyetértési megal-
lapodasok tervezetét a Bizottsag biztonsagi politikai tanacsadd csoportja
megyvitatja, miel6tt azokat a Bizottsaghoz hatarozathozatalra benyutjtjak.

A Bizottsag biztonsagi tigyekért felelés tagja a tagallamok nemzeti
biztonsagi hatosagaitol minden sziikséges tamogatast megkér annak
biztositasa érdekében, hogy az atadandé informaciokat a biztonsagi elja-
rasokrol sz6l6 megallapodasokban vagy a vonatkozd egyetértési megal-
lapodéasokban foglalt rendelkezéseknek megfeleléen hasznaljak fel és
részesitsék védelemben.

27. AZ IPARI BIZTONSAGRA VONATKOZO KOZOS MINIMUMSZABALYOK
27.1. Bevezetés

Ez a szakasz azon ipari tevékenységek biztonsagi vonatkozasaival
foglalkozik, amelyek elengedhetetlenek az EU mindsitett informaciot
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magukban foglald, azzal jaré és/vagy azt tartalmazo feladatok elvégzé-
sére felhatalmazo szerzédések vagy tamogatasi megallapodasok targya-
lasahoz, illetve odaitéléséhez, valamint e feladatok ipari vagy egyéb
szervezetek altal torténd elvégzéséhez, beleértve az EU mindsitett infor-
maci6 kozbeszerzési vagy ajanlatkérési eljards soran torténd kiadasat,
illetve az ahhoz valé hozzaférést (ajanlattételi idoszak €s szerzodéskotést
megel6z6 targyalasok).

27.2. Fogalommeghatirozasok

E koz0s minimumszabalyok alkalmazasaban az alabbi fogalommegha-
tarozasok alkalmazandok:

a) ,,Mindsitett szerz6dés”: barmely aruellatasra, munkalatok elvégzé-
sére, épiiletek rendelkezésre bocsatasara, illetve szolgaltatasnyujtasra
iranyuld szerz6dés vagy tamogatasi megallapodas, ahol e feladatok
elvégzése EU mindsitett informacidhoz vald hozzaférést, vagy ilyen
informacié 1étrehozasat teszi sziikségessé vagy foglalja magéaban.

b) ,,Mindsitett alvallalkozoi szerz6dés™: olyan, aruellatasra, munkalatok
elvégzésére, ¢épiiletek, illetve szolgaltatasnyuljtas biztositasara
iranyuld, valamely szerzodéses megbizott vagy tamogatas kedvezmé-
nyezettje altal egy masik szerzédéses megbizottal (azaz alvallalko-
zoval) kotott szerzodés, amelyben e feladatok elvégzése EU mindsi-
tett informacidohoz vald hozzaférést, vagy ilyen informaci6 létreho-
zasat teszi szlikségessé vagy foglalja magaban.

¢) ,.Szerzodéses megbizott”: szerzodéskotési képességgel rendelkezd
vagy tamogatasban részesithetd gazdasagi szerepld vagy jogalany.

d) ,,Kijelolt biztonsagi hatosag”: valamely EU tagallam nemzeti bizton-
sagi hatosaganak feleldsséggel tartozo hatosag, amelynek feladata az
ipari vagy egyéb szervezetek tajékoztatasa az ipari biztonsagot érintd
iigyekre vonatkozd nemzeti politikdr6l, valamint irdnymutatas és
segitségnyujtas biztositdsa e politikak végrehajtasa soran. A kijeldlt
biztonsagi hatosag feladatait a nemzeti biztonsagi hatosag is végez-
heti.

e) ,Létesitménybiztonsagi engedély”: annak a nemzeti/kijel6lt bizton-
sagi hatosag altal torténd hivatalos meghatarozasa, hogy biztonsagi
szempontbdl egy létesitmény megfeleld biztonsagi védelmet tud-e
nyujtani a meghatarozott biztonsagi mindsitési szinti EU mindsitett
informacionak, illetve hogy az EU mindsitett informaciéhoz hozza-
férést igényld személyzetet megfeleld biztonsagi ellendrzésnek
vetették-e ala, és tajékoztattdk-e az EU mindsitett informaciohoz
vald hozzaféréshez, illetve az annak védelméhez sziikséges bizton-
sagi kovetelményekrol.

f) ,Ipari vagy egyéb szervezetek™: aruellatassal, munkalatok elvégzé-
sével vagy szolgaltatasnyujtassal foglalkozo szerzédéses megbizott
vagy alvallalkozo; ez magaban foglalhat ipari, kereskedelmi, szolgal-
tatéi, tudomanyos, kutatasi, oktatasi vagy fejlesztési tevékenységet
végzo szervezeteket.

2) ,Ipari biztonsag”: védintézkedések és -eljarasok alkalmazasa, a szer-
z6déses megbizott vagy alvallalkozo altal kezelt EU mindsitett infor-
macid szerz0déskotést megel6z6/ahhoz kapcesolodd targyalds és
mindsitett szerz6dés kotése soran torténd elvesztésének vagy veszé-
lyeztetésének megelézése, felderitése és visszaszerzése érdekében.

h) ,,Nemzeti biztonsagi hatosag”: valamely EU tagallam kormanyanak
hatosaga, amelynek alapvetd feleldssége ald tartozik azon tagal-
lamban az EU mindsitett informacié védelme.

1) ,,A szerzodés biztonsagi mindsitésének altalanos szintje: a teljes
szerz6dés vagy tamogatasi megallapodas biztonsagi mindsitésének
meghatarozasa, amely a teljes szerzodés vagy tamogatasi megalla-
podas barmely része értelmében 1étrehozando, kiadhatdé vagy hozza-
férhetd informacid és/vagy anyag mindsitése alapjan torténik. A szer-
z6dés biztonsagi mindsitésének altalanos szintje nem lehet alacso-
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nyabb barmely részének legmagasabb mindsitési szintjénél, maga-
sabb azonban az Gsszesités hatasa miatt Iehet.

j) ,.Biztonsagi szempontokra vonatkoz6 zaradék™: az egyedi szerzo-
déses feltételek szerz6dd hatdsag altal osszeallitott jegyzéke, amely
szerves részét képezi az EU mindsitett informéaciohoz valé hozzafé-
rést vagy ilyen informacié létrehozasat magaban foglald mindsitett
szerz6désnek, és amely meghatarozza a biztonsagi kovetelményeket
vagy a mindsitett szerzodés biztonsagi védelmet igényld elemeit.

k) ,,Biztonsagi mindsitési utmutatd”: olyan dokumentum, amely — az
alkalmazandd biztonsagi mindsitési szinteket meghatarozva — leirja
egy program, szerzO6dés vagy tamogatasi megallapodas mindsitett
elemeit. A biztonsagi mindsitési utmutatd kiterjeszthetd a program,
szerz8dés vagy tamogatasi megallapodas teljes id6tartamara, az
egyes informaciok pedig Ujraosztalyozhatdk, illetve alacsonyabb
szintre sorolhatok. A biztonsagi mindsitési Utmutatd a biztonsagi
vonatkozasok zaradékanak részét képezi.

27.3. Szervezés

a) A Bizottsag mindsitett szerz6dés titjan valamely tagallamban bejegy-
zett ipari vagy egyéb szervezetre atruhazhat EU mindsitett informa-
ciot magaban foglald, azzal jar6 és/vagy azt tartalmazo feladatokat.

b) A Bizottsag biztositja, hogy a mindsitett szerzoédések odaitélésekor
az ezen minimumszabalyokbol eredé valamennyi elirast betartjak.

¢) A Bizottsag bevonja az érintett nemzeti biztonsagi hatdsagot vagy
hatésagokat ezen minimumszabalyok ipari biztonsagra torténé alkal-
mazasa érdekében. A nemzeti biztonsagi hatdsagok e feladatokkal
egy vagy tobb kijelolt biztonsagi hatésaghoz fordulhatnak.

d) Az EU mindsitett informacié ipari vagy egyéb szervezeten beliili
védelme alapvetéen ezen szervezetek vezetOségének feleldssége
marad.

e) Az e minimumszabalyok hatalya ala esé mindsitett szerzodések vagy
alvallalkozoi szerzodések odaitélésekor a Bizottsag és/vagy a
nemzeti/kijelolt biztonsagi hatosag, a megfelelé modon azonnal érte-
siti annak a tagallamnak a nemzeti/kijelolt biztonsagi hatosagat,
amelyben az szerzOdéses megbizott vagy alvallalkozé be van jegy-
ezve.

27.4. Minésitett szerzodések és tamogatasrol szo6lo hatarozatok

a) A mindsitett szerz6dések vagy tdmogatasi megallapodasok biztonsagi
mindsitése az alabbi elvek figyelembevételével torténik:

— a Bizottsag meghatarozza, a megfeleld modon, a mindsitett szer-
z0dés védelmet igénylé vonatkozasait és az abbol kovetkezd
biztonsagi mindsitést; ennek soran figyelembe veszi a mindsitett
szerz6dés odaitélése eldtt 1étrehozott informacionak a kibocsatd
altali, eredeti biztonsagi mindsitését,

— a szerzOdés mindsitésének altalanos szintje nem lehet alacso-
nyabb barmely elemének legmagasabb mindsitési szintjénél,

— a szerzOdéses tevékenységek soran létrehozott EU mindsitett
informacié mindsitése a biztonsagi mindsitési utmutatoéval 6ssz-
hangban torténik,

— sziikség estén a Bizottsag felelGs a szerz6dés altalanos mindsitési
szintjének vagy a szerzOdés barmely eleme biztonsagi mindsité-
sének — a kibocsatoval folytatott konzultaciot kovetd — megval-
toztatdsaért és az érintett felek erre vonatkozo tajékoztatasaért,

— a szerzddéses megbizottnak vagy alvallalkozonak kiadott, illetve
a szerzddéses tevékenység soran létrehozott mindsitett informacio
kizardlag a mindsitett szerzodésben meghatarozott célokra hasz-
nalhato fel, és azt a kibocsatd elGzetes irasbeli hozzajarulasa
nélkiil nem lehet harmadik felek el6tt felfedni.
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b)

d)

e)

g)

h)

)

k)

A Bizottsag ¢és az érintett tagallamok nemzeti/kijelolt biztonsagi
hatosagai felelnek annak biztositasaért, hogy a szerzédéses megbi-
zottak és alvallalkozok, akikkel CONFIDENTIEL UE vagy annal
magasabb titkositasi fokozati informaciot tartalmazd mindsitett szer-
z6dést kotnek, a nemzeti jogszabalyaival és rendeleteivel Ossz-
hangban meghozzanak minden megfeleld intézkedést a mindsitett
szerzOdés teljesitése soran altaluk kiadott vagy létrehozott EU ming-
sitett informacid védelme érdekében. A biztonsagi kdvetelmények be
nem tartdsa a mindsitett szerz0dés felbontasat eredményezheti.

Valamennyi olyan ipari vagy egyéb szervezetnek, amely CONFI-
DENTIEL UE vagy annal magasabb titkositasi fokozati informaciot
tartalmazé mindsitett szerzodés részese, nemzeti létesitménybizton-
sagi engedéllyel kell rendelkeznie. A 1étesitménybiztonsagi engedélyt
a tagallam nemzeti/kijel6lt biztonsagi hivatala nytjtja annak megero-
sitéseként, hogy az adott 1étesitmény az EU mindsitett informacionak
— mindsitési szintjének — megfeleld biztonsagi védelmet tud nyujtani
és garantalni.

Amikor mindsitett szerzédést itélnek oda, a szerzddéses megbizott
vagy alvallalkozo iranyitasa alatt kinevezett létesitménybiztonsagi
tisztviselé felel valamennyi, azon tagallamban bejegyzett ipari vagy
egyeb szervezetben alkalmazott olyan személy személyzeti bizton-
sagi ellendrzéséért, akinek feladatai ellatdsa soran hozzaférésre van
szikksége a mindsitett szerzodés ala tartoz6, CONFIDENTIEL UE
vagy anndl magasabb mindsitési EU mindsitett informaciohoz,
amit azon tagallam nemzeti rendelkezéseivel dsszhangban a tagallam
nemzeti/kijeldlt biztonsagi hatosagai biztositanak.

A mindsitett szerzddések magukban foglaljak a 27.b. j) pont alatt
meghatdrozott biztonsdgi szempontokra vonatkozd zéaradékot. A
biztonsagi szempontokra vonatkozo zaradék tartalmazza a biztonsagi
mindsitési tmutatot.

A mindsitett szerzodést illetd targyalasos eljaras megkezdése elott a
Bizottsag felveszi a kapcsolatot azon tagallam nemzeti/kijeldlt
biztonsagi hatésagaval, amelyben az érintett ipari vagy egyéb szer-
vezetek be vannak jegyezve, annak érdekében, hogy meggy6z6djon
arrol, az emlitettek rendelkeznek a szerzdés biztonsagi mindsitési
szintjének megfeleld, érvényes létesitménybiztonsagi engedéllyel.

A szerz6d6 hatosag az érvényes létesitménybiztonsagi engedély beér-
kezését megelozéen nem kothet mindsitett szerzodést a kivalasztott
gazdasagi szereplével.

A RESTREINT UE mindsitésti informaciot magukban foglald szer-
zO0dések esetén a létesitménybiztonsagi engedély nem kotelezd,
kivéve, ha a tagallam nemzeti térvényei és rendeletei megkdvetelik.

A mindsitett szerz6désekre vonatkozd palyazati felhivasoknak tartal-
mazniuk kell egy olyan rendelkezést, amely szerint az gazdasagi
szerepld, amennyiben nem nyujt be ajanlatot, vagy nem nyeri el a
palyazatot, koteles valamennyi dokumentumot meghatirozott idén
beliil visszajuttatni.

Sziikség lehet arra, hogy a szerzédéses megbizott kiilonbozé szaka-
szokban alvallalkozokkal mindsitett alvallalkozdi szerzédést kosson.
A szerz6déses megbizott felel annak biztositasaért, hogy az sszes
alvallalkozoi tevékenység az ebben a szakaszban foglalt kozds mini-
mumszabalyokkal &sszhangban torténjen. A szerzédéses megbizott
azonban nem tovabbithat az alvallalkozénak EU mindsitett informa-
ciot vagy anyagot a kibocsatd elzetes irasbeli beleegyezése nélkiil.

A palyazati felhivas vagy az ajanlatkérés hatarozza meg azon felté-
teleket, amelyek szerint a szerz6déses megbizott alvallalkozdi szer-
z0dést kothet. A Bizottsag hatdrozott irdsos engedélyezése nélkiil
alvallalkozo6i szerz6dés nem kothetd olyan szervezetekkel, amelyek
nem EU tagéallamban vannak bejegyezve.
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1) A szerzddés valamennyi biztonsdgi rendelkezésének tiszteletben
tartasat a mindsitett szerzodés teljes idétartama alatt a Bizottsag az
érintett kijelolt/nemzeti biztonsagi hatésaggal egyiittmiikodve kiséri
figyelemmel. Barmilyen biztonsagi problémarol az ezen biztonsagi
szabalyzat II. részének 24. szakaszaban megallapitott rendelkezé-
sekkel Osszhangban kell jelentést tenni. A Iétesitménybiztonsagi
engedély megvaltoztatasardl vagy visszavonasardl azonnal tajékoz-
tatni kell a Bizottsagot, illetve barmely egyéb nemzeti/kijeldlt bizton-
sagi hatosagot, amelynek azt bejelentették.

m) A mindsitett szerz6dések vagy mindsitett alvallalkozoi szerzodések
megsziinésekor a Bizottsdg és/vagy a nemzeti/kijeldlt biztonsagi
hatdsagok, a megfelelé modon, azonnal értesitik annak a tagallamnak
a nemzeti/kijelolt biztonsagi hatdsagat, amelyben a szerzodéses
megbizott vagy alvallalkozo be van jegyezve.

n) Az e szakaszban foglalt k6zds minimumszabéalyokat a mindsitett
szerz8dés vagy mindsitett alvallalkozoi szerzédés megsziintetését
vagy megkdtését kovetden is tiszteletben kell tartani, és a szerzo-
déses megbizottak ¢és alvéllalkozok ezt kovetben is megdrzik a
bizalmas mindsitett informaciot.

0) A biztonsagi szempontokra vonatkozd zaradék vagy egyéb, bizton-
sagi kovetelményeket meghatdrozé vonatkozod rendelkezés egyedi
rendelkezéseket tartalmaz a mindsitett informacié mindsitett szer-
z0dés lejarata utani kezelését illetden.

p) Az e szakaszban emlitett kotelezettségek és feltételek értelemszertien
alkalmazandok azon eljarasokra, amelyeknél a tdmogatasokat hatéar-
ozat utjan itélik oda, és kiilondsen ilyen jellegli timogatasok kedvez-
ményezettjeire. A tdmogatasrol szold hatdrozat eldirja a kedvezmé-
nyezettek valamennyi kotelezettségét.

27.5. Latogatasok

A tagéallamokban EU mindsitett szerzdést teljesitd ipari vagy egyéb
szervezetnél a mindsitett szerzodésekkel kapcsolatos bizottsagi személy-
zeti latogatasokat az érintett nemzeti/kijelolt biztonsagi hatésag szervezi
meg. Az ipari vagy egyéb szervezetek alkalmazottai altal az EU mind-
sitett szerzodés keretében tett latogatasokat az érintett nemzeti/kijeldlt
biztonsagi hatoésagok szervezik meg egymas kozott. Az EU mindsitett
szerzOdésben részt vevo nemzeti/kijelolt biztonsagi hatéosagok azonban
megallapodhatnak egy olyan eljarasrol, amely alapjan az ipari vagy
egyéb szervezetek alkalmazottai altal tett latogatasokat lehetdség van
kozvetleniil megszervezni.

27.6. Az EU mingsitett informacioé tovabbitasa és szallitasa

a) Az EU minésitett informacid tovabbitasara vonatkozdan a biztonsagi
szabalyzat II. részének 21. szakasza alkalmazandé. Az ilyen rendel-
kezések kiegészitése érdekében a tagallamok kozott a meglévd, hata-
lyos eljarasokat kell alkalmazni.

b) A mindsitett szerzédésekhez kapcsolodd EU mindsitett anyag
nemzetkozi szallitasat a tagallamok nemzeti eljarasaival dsszhangban
kell végezni. A nemzetkozi szallitas biztonsagi eldirasainak megvizs-
galasa soran az alabb elveket kell alkalmazni:

— a szallitds valamennyi szakasza alatt és minden koriilmények
kozott garantélt a biztonsag, a szdrmazasi helytdl a végcélig,

— egy adott szallitmanyra megallapitott védelmi szintet az abban
foglalt anyag legmagasabb mindsitési szintje hatarozza meg,

— sziikség esetén a szallitast végzd vallalatok létesitménybiztonsagi
engedélyt kapnak. Ilyen esetekben a szallitmanyt kezel személy-
zetet az e szakaszban foglalt k6zos minimumszabalyoknak
megfeleléen biztonsagi ellendrzésnek kell alavetni,

— az utvonalak lehetdség szerint kozvetlenek, a szallitast pedig a
koriilményekhez mérten a lehetd leggyorsabban hajtjak végre,
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— az Utvonalak lehetdség szerint kizardlag EU tagéllamokon
keresztiil vezetnek. Nem EU tagallamokon keresztiil vezetd utvo-
nalat kizardlag a kiildd és az atvevd allamok nemzeti/kijeldlt
biztonsagi hatosaga altali engedélyezést kovetden lehet kdvetni,

— az EU mindsitett anyag szallitasat megel6zéen a kiildé szallitasi
tervet készit, amelyet az érintett nemzeti/kijeldlt biztonsagi hato-
sagok jovahagynak.
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1. fiiggelék

A NEMZETI BIZTONSAGI MINOSITESEK OSSZEHASONLITASA

EU-mindsités TRES SECRET | SECRET UE CONFIDEN- RESTREINT UE
UE/EU  TOP TIEL UE
SECRET
NYEU mindsités FOCAL TOP WEU SECRET WEU CONFI- WEU REST-
SECRET DENTIAL RICTED
Euratom miné- | EURA TOP | EURA EURA CONFI- | EURA  REST-
sités SECRET SECRET DENTIAL RICTED
NATO mindsités COSMIC TOP | NATO NATO CONFI- | NATO  REST-
SECRET SECRET DENTIAL RICTED
Ausztria Streng Geheim Geheim Vertraulich Eingeschrankt
Belgium Treés Secret Secret Confidentiel Diffusion  rest-
reinte
Zeer Geheim Geheim Vertrouwelijk Beperkte  Vers-
preiding
Ciprus Axkpog Amop- | Amodppnrto Epmotevtico [epropiopévng
pnro Xprong
Cseh Koztarsasag | Piisné tajné Tajné Duvérné Vyhrazené
Dania Yderst hemme- | Hemmeligt Fortroligt Til tjenestebrug
ligt
Németorszag Streng geheim Geheim VS () — Vert- | VS — Nur fir
raulich den  Dienstgeb-
rauch
Gorogorszag Axpwg  Ambdp- Amndppnro Epmotevticd [epropiopévng
pnro Xpnong
Abr: AAIT Abr: (AIT) Abr: (EM) Abr: (IIX)
Esztorszag Téiesti salajane Salajane Konfident- Piiratud
siaalne
Finnorszag Erittdin salainen | Erittdin salainen | Salainen Luottamuksel-
linen
Franciaorszag Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
frorszag Top Secret Secret Confidential Restricted
Olaszorszag Segretissimo Segreto Riservatissimo Riservato
Lettorszag Seviski slepeni Slepeni Konfidenciali Dienesta  vajad-
Zibam
Litvania Visigkai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Luxemburg Trés Secret Secret Confidentiel Diffusion  rest-
reinte
Magyarorszag Szigortan titkos | Titkos ! Bizalmas ! Korlatozott
! terjesztési !
Maalta L-Ghola Segre- | Sigriet Kunfidenzjali Ristrett
tezza
Hollandia Stg (3). Zeer | Stg. Geheim Stg. Confiden- | Departementaal-
Geheim tieel vertrouwelijk
Lengyelorszag Scisle Tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
Szlovénia Strogo tajno Tajno Zaupno SVN Interno
Szlovékia Prisne tajné Tajné Doverné Vyhradené
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Spanyolorszag Secreto Reservado Confidencial Difusion  Limi-
tada
Svédorszag Kvalificerat Hemlig Hemlig Hemlig
hemlig
Egyesiilt Top Secret Secret Confidential Restricted
Kiralysag

() VS = Verschlusssache

(®) A ,Trés Secret Défense” mindsités, amelybe a kormany altal nagy jelentéségiinek itélt kérdések tartoznak, csak
a miniszterelnok engedélyével valtoztathato meg.

(°) Stg =staatsgeheim
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3. fiiggelék

Iranymutatiasok az EU minésitett informaciok harmadik allamok vagy nemzetkozi
szervezetek szamara valé atadasiahoz: 1. szintii egyiittmiikodés

ELJARASOK

1. A Bizottsdgot mint testiiletet illeti meg az a hataskor, hogy EU
mindsitett informaciokat adjon at az Eurdpai Unidban nem tag
orszagok vagy egyéb nemzetkdzi szervezetek szamara, amelyek
biztonsagi politikdja és rendelkezései Osszehasonlithatbak az EU
biztonsagi politikajaval és rendelkezéseivel.

2. A biztonsagi megallapodas megkotéséig a Bizottsag biztonsagi ligye-
kért felelos tagja illetékes elbirdlni az EU mindsitett informaciok
atadasara iranyuld kérelmeket.

3. Ennek soran:

— kikéri az atadandé EU minésitett informaciok kibocsatoinak véle-
ményét,

— kialakitja a sziikséges kapcsolatokat a kedvezményezendd
orszagok vagy nemzetkozi szervezetek illetékes biztonsagi szol-
galataival annak megvizsgalasa céljabol, hogy azok biztonsagi
politikja és rendelkezései biztositjdk-e az atadott mindsitett
informaciok e biztonsagi rendelkezéseknek megfelelé védelmét,

— kikéri a Bizottsag biztonsagi politikai tanacsadod csoportjanak
véleményét arrdl, hogy mennyiben lehet megbizni a kedvezmé-
nyezend6 allamokban vagy nemzetkdzi szervekben.

4. A Bizottsag biztonsagi lgyekért felelés tagja a kérelmet és a
Bizottsag biztonsagi politikai tanacsadd csoportjanak véleményét
hatarozathozatalra a Bizottsag elé terjeszti.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
RENDELKEZESEK

5. A Bizottsag biztonsagi iigyekért felelds tagja értesiti a kedvezménye-
zett allamokat vagy nemzetkozi szervezeteket a Bizottsagnak arrdl a
hatarozatar6l, amellyel engedélyezi az EU mindsitett informaciok
atadasat.

6. Az atadasrol szold hatarozat csak akkor 1ép hatalyba, ha a kedvez-
ményezettek irasban kotelezettséget vallalnak arra, hogy:

— az informéacidkat csak a megallapodas szerinti célokra hasznaljak
fel,

— az informaciokat ezeknek a rendelkezéseknek megfelelden, és
kiilondsen az aldbbiakban rogzitett kiilonleges szabalyoknak
megfeleléen védik.

7. Személyzet

a) Az EU mindsitett informaciokhoz hozzaféréssel rendelkezd tiszt-
viselok szama a ,sziikséges ismeret” elve alapjan szigortan
azokra a személyekre korlatozodik, akiknek erre a hozzaférésre
feladataik alapjan sziikségiik van.

b) Az »MI1 CONFIDENTIEL UE <« vagy az annal magasabb
mindsitésti informaciokhoz valé hozzaférésre jogosult valamennyi
tisztviselének vagy allampolgarnak a sajat allamanak kormanya
altal kiadott megfelelé szintii biztonsagi tanusitvannyal vagy
ennek megfeleld biztonsagi felhatalmazassal kell rendelkeznie.

8. Dokumentumok tovabbitasa

a) Megallapodas utjan hatarozzak meg a dokumentumok tovabbita-
sanak gyakorlati eljarasat. E megallapodas megkotéséig a 21.
szakasz rendelkezéseit kell alkalmazni. A megallapodas kiilo-
nosen azokat a nyilvantartd hivatalokat hatarozza meg, ahova
az EU mindsitett informaciokat tovabbitani kell.
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b) Ha a Bizottsag altal atadasra engedélyezett mindsitett informaciok
> M1 TRES SECRET UE/EU TOP SECRET <« anyagot is
tartalmaznak, a kedvezményezett allam vagy nemzetkdzi szer-
vezet kozponti EU nyilvantartd hivatalt és, ha sziikséges, EU
alarendelt nyilvantarté hivatalokat hoz 1étre. Ezekre a nyilvantarto
hivatalokra a 22. szakaszban talalhat6 biztonsagi rendelkezések az
iranyadok.

. Bejegyzés

Amint valamely nyilvantartd hivatal » M1 CONFIDENTIEL
UE <« vagy annal magasabb mindsitésti EU-dokumentumot kap, a
dokumentumot a szervezet altal vezetett kiilonleges nyilvantartasba
bejegyzi, amelyben kiilon oszlopok vannak az atvétel idépontja, a
dokumentum adatai (kelte, hivatkozési szdma és a példany sors-
zama), mindsitése, cime, az atvevd neve vagy beosztasa, az atvételi
elismervény visszajuttatdsanak id6pontja és annak az idépontnak a
szamara, amikor a dokumentumot az EU-beli kibocsatohoz vissza-
juttatjak vagy megsemmisitik.

Megsemmisités

a) Az EU mindsitett dokumentumokat az ezen biztonsagi rendelke-
zések 22. szakaszaban rogzitett utasitdsoknak megfeleléen semmi-
sitik meg. Az PMI1 SECRET UE <« és az P»MI1 TRES
SECRET UE/EU TOP SECRET <« dokumentumok vonatkoza-
saban a megsemmisitési jegyzokonyvek masolatait meg kell
kiildeni a dokumentumokat tovabbit6 EU nyilvantarté hivatal
szaméra.

b) Az EU mindsitett dokumentumokat bele kell foglalni a kedvez-
ményezett szolgalatok sajat mindsitett dokumentumaira vonat-
kozo vészhelyzeti megsemmisitési tervekbe.

A dokumentumok védelme

Minden intézkedést meg kell tenni annak megakadalyozasara, hogy
illetéktelen személyek EU mindsitett informaciokhoz hozzaférjenek.

Masolatok, forditasok és kivonatok

» M1 CONFIDENTIEL UE <« vagy M»MI1 SECRET UE <«
mindsitésii dokumentumrél nem lehet fénymasolatot vagy forditast,
illetve ezekbdl kivonatokat késziteni az érintett biztonsagi szervezet
vezetdjének engedélye nélkiil, aki ezeket a masolatokat, forditasokat
vagy kivonatokat nyilvantartja és ellendrzi, és sziikség szerint lepe-
csételi.

» M1 TRES SECRET UE/EU TOP SECRET <« dokumentum
sokszorositasat vagy forditasat csak a kibocsatd hatésag engedélyez-
heti, amely meghatdrozza a masolatok engedélyezett szdmat. Ha a
kibocsatd hatosag kiléte nem hatarozhaté meg, a kérelmet a B M2
Bizottsag Biztonsagi Igazgatésagahoz < kell benyujtani.

A biztonsag megsértése

Ha a biztonsagot EU mindsitett dokumentummal kapcsolatosan
sértik meg vagy ennek gyantja meriil fel, a kovetkez0 azonnali
intézkedéseket kell megtenni a biztonsagi megallapodas megkdtésére
is figyelemmel:

a) vizsgalatot kell lefolytatni a biztonsag megsértése koriilmé-
nyeinek megallapitasa céljabdl;

b) értesiteni kell a P M2 Bizottsadg Biztonsagi Igazgatésagit «, a
megfeleld nemzeti biztonsagi hatésagot és a kibocsatd hatdsagot,
illetve adott esetben vilagosan kozolni kell, hogy ez utdbbit nem
értesitették;

¢) intézkedéseket kell tenni annak érdekében, hogy a minimalisra
korlatozzék a biztonsag megsértésének kovetkezményeit;
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d) feliil kell vizsgalni és végre kell hajtani az ismételt el6fordulas
megakadalyozasa érdekében sziikséges intézkedéseket;

e) az ismételt eléfordulas megakadalyozasa érdekében végre kell
hajtani a P M2 Bizottsdg Biztonsagi Igazgatosiga < altal ajan-
lott intézkedéseket.

Ellendérzések

Az érintett dllamokkal vagy nemzetkdzi szervezetekkel egyetértésben
a P M2 Bizottsag Biztonsagi Igazgatosiga < jogosult értékelni az
atadott EU mindsitett informaciok védelmére iranyuld intézkedések
eredményességét.

Jelentéstétel

A biztonsagi megallapodas megkotésére is figyelemmel az allamok
vagy a nemzetkozi szervezetek — mindaddig, amig EU mindsitett
informaciok birtokdban vannak — az informacié atadasanak engedé-
lyezésekor meghatarozott idopontig minden évben jelentést nyuj-
tanak be, amelyben megerdsitik, hogy ezeket a biztonsagi rendelke-
zéseket betartottak.
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4. fiiggelék

Iranymutatiasok az EU minésitett informaciok harmadik allamok vagy nemzetkozi
szervezetek szamara valé atadasiahoz: 2. szintii egyiittmiikodés

ELJARASOK

1. A kibocsatd hatosag hataskorébe tartozik, hogy EU mindsitett infor-
maciokat adjon at olyan harmadik orszagok vagy nemzetkozi szer-
vezetek szamara, amelyek biztonsagi politikdja és rendelkezései
jelentdsen eltérnek az EU biztonsagi politikajatol és rendelkezéseit6l.
A Bizottsagot mint testiiletet illeti meg az a hataskor, hogy a Bizott-
sdgon belill készitett EU mindsitett informaciok atadasat engedé-
lyezze.

2. Az 4atadas f6szabaly szerint az M1 SECRET UE < vagy annal
alacsonyabb mindsitési informaciokra korlatozodik. A kiilonleges
biztonsagi azonositokkal vagy jeldlésekkel védett mindsitett informa-
ciok e korbdl ki vannak zérva.

3. A biztonsagi megallapodas megkotéséig a Bizottsag biztonsagi iigye-
kért felelés tagja illetékes elbirdlni az EU mindsitett informaciok
atadasara iranyuld kérelmeket.

4. Ennek soran:

— kikéri az atadandé EU mindsitett informaciok kibocsatoinak véle-
ményét,

— kialakitja a sziikséges kapcsolatokat a kedvezményezendd
allamok vagy nemzetkozi szervezetek biztonsagi szolgalataival,
hogy informacidkhoz jusson azok biztonsagi politikdjaval és
rendelkezéseivel kapcsolatban, és kiilondsen azért, hogy 0Ossze-
hasonlité tablazatot készitsen az EU-ban és az érintett allamban
vagy nemzetkozi szervezetben alkalmazott mindsitésekrol,

— intézkedik a Bizottsag biztonsagi politikai tanacsadd csoportja
iilésének Osszehivasardl, vagy ha sziikséges, egyszertsitett iras-
beli eljaras keretében érdekldodik a tagallamok nemzeti biztonsagi
hatdsagainal azért, hogy megszerezze a Bizottsag biztonsagi poli-
tikai tanacsad6 csoportjanak véleményét.

5. A Bizottsag biztonsagi politikai tanacsado csoportja véleményében a
kovetkezé szempontokra tér ki:

— mennyiben lehet megbizni a kedvezményezendd allamokban
vagy nemzetkdzi szervezetekben, azaz azon biztonsagi kocka-
zatok értékelése, amelyeknek az EU vagy a tagéllamai kiteszik
magukat,

— annak értékelése, hogy a kedvezményezettek képesek-e megvé-
deni az EU Aaltal atadott mindsitett informaciokat,

— javaslatok az EU mindsitett informaciok (példaul a szoveg
megtisztitott valtozatanak atadasa) és a tovabbitott dokumen-
tumok (EU mindsitéseket tartalmazd azonositok, kiilonleges jelo-
lések stb. megtartasa vagy torlése) kezelésére iranyuld gyakorlati
eljarasokat illetéen,

— visszamindsités vagy a mindsités megsziintetése, miel6tt az infor-
maciot atadjak a kedvezményezett orszagok vagy nemzetkozi
szervezetek szamara.

6. A Bizottsag biztonsagi tgyekért felelos tagja a kérelmet és a
Bizottsag biztonsagi politikai tanacsadd csoportjanak véleményét
hatarozathozatalra a Bizottsag elé terjeszti.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
SZABALYOK

7. A Bizottsag biztonsagi ligyekért felelds tagja értesiti a kedvezménye-
zett allamokat vagy nemzetkozi szervezeteket a Bizottsag hataroza-
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tarol, amellyel engedélyezi az EU mindsitett informaciok atadasat,
tovabba az abban foglalt korlatozasokrol.

. Az atadasrol sz6l6 hatarozat csak akkor 1ép hatalyba, ha a kedvez-

ményezettek irasban kotelezettséget vallalnak arra, hogy:

— az informdacidkat csak a megallapodas szerinti célokra hasznaljak
fel,

— az informacidkat a Bizottsag altal megallapitott szabalyoknak
megfeleléen védik.

. A kovetkezd védelmi szabalyokat kell alkalmazni, hacsak a

Bizottsag — a Bizottsdg biztonsagi politikai tanacsadd csoportjanak
technikai véleménye birtokdban — ugy nem hataroz, hogy kiilonleges
eljarast alkalmaz az EU mindsitett dokumentumok kezelésére (EU-
mindsités, kiilonleges jelolések stb. torlése).

Személyzet

a) Az EU mindsitett informaciokhoz hozzaféréssel rendelkezd tiszt-
viselék szama a ,sziikséges ismeret” elve alapjan szigortan
azokra a személyekre korlatozodik, akiknek erre a hozzaférésre
feladataik alapjan sziikségiik van.

b) A Bizottsag altal 4dtadott mindsitett informéacidkhoz valé hozzafé-
résre jogosult valamennyi tisztviselének vagy allampolgarnak az
Osszehasonlito tablazatban meghatérozottak szerinti megfeleld, az
EU-éval azonos szintli mindsitett nemzeti informaciokhoz vald
hozzaférésre feljogositd nemzeti biztonsagi tanisitvannyal vagy
felhatalmazassal kell rendelkeznie.

c) Ezeket a nemzetbiztonsagi tanusitvanyokat vagy felhatalmaza-
sokat a M2 Bizottsag biztonsagi iigyekért felels igazga-
toja < szamara tdjékoztatasul tovabbitjak.

A dokumentumok tovabbitasa

Megallapodas utjan hatarozzak meg a dokumentumok tovabbitasanak
gyakorlati eljarasat. E megallapodas megkotéséig a 21. szakasz
rendelkezéseit kell alkalmazni. A megallapodas kiilondsen azokat a
nyilvantartd hivatalokat hatdrozza meg, ahova az EU mindsitett
informaciokat tovabbitani kell, valamint azokat a pontos cimeket,
ahovad a dokumentumokat tovabbitjdk, tovabba az EU mindsitett
informaciok tovabbitasanal igénybe veendd futar- vagy postai szol-
galatokat.

Bejegyzés beérkezéskor

A cimzett allam nemzeti biztonsagi hatésaga vagy az annak megfe-
lelé allami szerv, amely kormanya nevében a Bizottsag altal tovab-
bitott mindsitett informaciokat atveszi, illetve a cimzett nemzetkozi
szervezet biztonsagi hivatala kiilonleges nyilvantartast nyit, ahova
atvételkor az EU mindsitett informaciokat bejegyzik. A nyilvantar-
tasban kiilon oszlopok vannak az atvétel idépontja, a dokumentum
adatai (kelte, hivatkozasi szama és a példany sorszama), mindsitése,
cime, a cimzett neve vagy beosztasa, az atvételi elismervény vissza-
juttatasanak idépontja és annak az idépontnak a szamara, amikor a
dokumentumot visszajuttatjdk az EU szamara vagy megsemmisitik
azt.

A dokumentumok visszajuttatasa

Amikor az atvevd a Bizottsdg szamara mindsitett dokumentumot
juttat vissza, a fenti ,,A dokumentumok tovabbitasa” pontban jelzett
modon kell eljarnia.

Védelem

a) Amikor a dokumentumokat nem hasznaljak a nemzetileg azonos
szintliként mindsitett anyagok taroldsara jovahagyott biztonsagi
taroloeszkozokben kell elhelyezni Oket. A taroloeszkdzon nem
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szerepelhet a tartalmara vonatkozé jelzés, és csak az EU mindsi-
tett informaciok kezelésére felhatalmazott személyek férhetnek
hozza. Ha kombindcids zarat hasznalnak, a kombinaciot csak
azok a személyek ismerhetik, akik az adott allamban vagy szer-
vezetnél engedéllyel rendelkeznek EU mindsitett informaciokhoz
vald hozzéaféréshez. A kombinéciot hathavonta meg kell valtoz-
tatni, illetve ennél hamarabb, ha a kombinaciot ismerd tisztvisel6t
athelyezik vagy biztonsagi felhatalmazasat visszavonjak, illetve
ha a kombinaci6 kitudodasanak kockazata meriil fel.

b) A biztonsagi taroldeszkdzbol az EU mindsitett dokumentumokat
az EU mindsitett dokumentumokhoz vald hozzaférésre felhatal-
mazassal rendelkezd tisztviselok koziil csak azok vehetik ki,
akiknek a dokumentumokat ismerniiik kell. Ok felelnek e doku-
mentumok biztonsadgos megOrzéséért, mindaddig amig azok a
birtokukban vannak, és kiillondsen azért, hogy a dokumentu-
mokhoz illetéktelen személyek ne férhessenek hozza. Arrdl is
kotelesek gondoskodni, hogy a dokumentumokat betekintés utan
vagy munkaidén kiviil biztonsagi taroloeszkdzben taroljak.

c) »M1 CONFIDENTIEL UE <« vagy az annal magasabb mind-
sitésti dokumentumokrol nem lehet fénymasolatot, illetve e doku-
mentumokbdl kivonatokat késziteni a P M2 Bizottsadg Bizton-
sagi Igazgatdosaganak <« engedélye nélkiil.

d) Ki kell dolgozni a dokumentumok vészhelyzetben torténd gyors
és teljes megsemmisitésére iranyulo eljarast, amelyet a B M2
Bizottsag Biztonsagi Igazgatosaga <« hagy jova.

Fizikai biztonsag

a) Az EU mindsitett dokumentumok taroldsara hasznalt biztonsagi
taroloeszkozoket hasznalaton kiviil mindenkor zarva kell tartani.

b) Ha a karbantartd vagy takaritdo személyzetnek be kell 1épnie vagy
dolgoznia kell abban a helyiségben, ahol ezeket a biztonsagi
taroloeszkozoket tartjak, 6ket mindenkor az allam vagy szervezet
biztonsagi szolgalata egy tagjanak vagy a kifejezetten a helyiség
biztonsaganak feliigyeletéért felelds tisztviselonek kell kisérnie.

¢) A rendes munkaidon tal (éjszaka, hétvégén és munkasziineti
napokon) az EU mindsitett dokumentumokat tartalmazo bizton-
sagi taroloeszkdzoket Or vagy automatikus riasztorendszer védi.

A biztonsag megsértése

Ha a biztonsagot EU mindsitett dokumentummal kapcsolatosan
sértik meg vagy ennek gyantja meriil fel, a kovetkez6 azonnali
intézkedéseket kell megtenni:

a) Haladéktalanul jelentést kell kiildeni a P M2 Bizottsag Bizton-
sagi Igazgatosaganak <« vagy a dokumentumok atadasat kezde-
ményez0 tagallam nemzeti biztonsagi hatdsaganak (ennek maso-
latat meg kell kiildeni a P M2 Bizottsag Biztonsagi Igazgato-
saga <« szamara).

b) Vizsgalatot kell lefolytatni, amelynek befejeztével részletes jelen-
tést kell benyujtani a biztonsagi szolgalathoz (lasd a fenti a)
pontot). Ezt kovetden kell meghozni a sziikséges intézkedéseket
a helyzet orvoslasara.

Ellen6rzések

Az ¢érintett allamokkal vagy nemzetkdzi szervezetekkel egyetértésben
a PM2 Bizottsdg Biztonsagi Igazgatosiga < jogosult értékelni az
atadott EU mindsitett informaciok védelmére irdnyuld intézkedések
eredményességét.

Jelentéstétel

A Dbiztonsagi megallapodas megkotésére is figyelemmel az allamok
vagy a nemzetkozi szervezetek — mindaddig, amig EU mindsitett
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informaciok birtokaban vannak — az informacioé atadasanak engedé-
lyezésekor meghatarozott idOpontig minden évben jelentést nyuj-
tanak be, amelyben megerésitik, hogy ezeket a biztonsagi rendelke-
zéseket betartottak.
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5. fiiggelék

Iranymutatiasok az EU minésitett informaciok harmadik allamok vagy nemzetkozi
szervezetek szamara valé atadasiahoz: 3. szintii egyiittmiikodés

ELJARASOK

1. Esetenként el6fordulhat, hogy a Bizottsag bizonyos kiilonleges
koriilmények kozott egyiitt kivan miikddni olyan allamokkal vagy
szervezetekkel, amelyek nem tudjak megadni az e biztonsagi szaba-
lyokban el6irt biztositékokat, de az egyiittmiikodés érdekében mégis
sziikségessé valhat EU mindsitett informaciok atadasa.

2. A kibocsatot illeti meg az a hataskor, hogy EU mindsitett informa-
ciokat adjon at olyan harmadik orszagok vagy nemzetkdzi szerve-
zetek szamara, amelyek biztonsagi politikaja és rendelkezései jelen-
tésen eltérnek az EU biztonsagi politikdjatol és rendelkezéseitdl. A
Bizottsagot mint testiiletet illeti meg az a hataskor, hogy a Bizott-
sagon beliil készitett EU mindsitett informaciok atadasat engedé-
lyezze.

Az atadas foszabély szerint az »M1 SECRET UE <« vagy anndl
alacsonyabb mindsitésii informaciokra korlatozodik. Nem foglalja
magaban a kiilonleges biztonsagi azonositokkal vagy jelolésekkel
védett mindsitett informéaciokat.

3. A Bizottsag mérlegeli a mindsitett informaciok atadasanak célszerti-
ségét, értékeli, hogy a kedvezményezetteknek mennyiben sziikséges
azokat ismerniiik, és meghatarozza a kozolhetd mindsitett informa-
cidk természetét.

4. Ha a Bizottsag az atadast tdmogatja, a Bizottsag biztonsagi ligyekért
felelos tagja:

— kikéri az atadanddé EU mindsitett informaciok kibocsatoinak véle-
ményét,

— intézkedik a Bizottsag biztonsagi politikai tanacsadd csoportja
iilésének Osszehivasarol, vagy ha sziikséges, egyszerlsitett iras-
beli eljaras keretében érdeklédik a tagallamok nemzeti biztonsagi
hatdsagainal azzal a céllal, hogy megszerezze a Bizottsag bizton-
sagi politikai tanacsadd csoportjanak véleményét.

5. A Bizottsag biztonsagi politikai tanacsadd csoportja véleményében a
kovetkezé szempontokra tér ki:

a) azon biztonsagi kockazatok értékelése, amelyeknek az EU vagy
tagallamai kiteszik magukat;

b) az atadhato informaciok mindsitési szintje;

¢) visszamindsités vagy a mindsités megsziintetése az informaciok
atadasa eltt;

d) az atadandé dokumentumok kezelésére iranyuld eljarasok (lasd az
alabbi bekezdést);

e) a tovabbitas lehetséges modszerei (nyilvanos postaszolgalat, nyil-
vanos vagy biztonsagi tavkozlési rendszerek, diplomaciai futar-
csomag, biztonsagi szempontbdl ellenorzott futarok stb. igénybe-
vétele).

6. Az e fiiggelék hatalya ala tartozd allamok vagy szervezetek szamara
atadott dokumentumokat foszabaly szerint a forrasra vagy az EU
mindsitésre vald hivatkozas nélkiil készitik el. A Bizottsag biztonsagi
politikai tanacsadd csoportja ajanlhatja:

— kiilonleges jelolés vagy fedénév hasznalatat,

— a mindsités kiilonds rendszerének hasznalatat, amely Osszekap-
csolja az informaciok érzékenységét azokkal az ellendrzési intéz-
kedésekkel, amelyeket a kedvezményezettnek a dokumentumok
tovabbitasi modszerei alapjan elGirtak.
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7. A »M2 Bizottsag biztonsagi ligyekért felelds tagja <« a Bizottsag
biztonsagi politikai tanacsadd csoportjanak véleményét hatarozatho-
zatalra a Bizottsaghoz tovabbitja.

8. Miutan a Bizottsag jovahagyta az EU mindsitett informaciok atadasat
és a gyakorlati végrehajtasi eljarasokat, a P M2 Bizottsag Bizton-
sagi Igazgatosaga <« kialakitja az ehhez sziikséges kapcsolatokat az
érintett allam vagy szervezet biztonsagi szolgalataval, hogy
megkdnnyitse a tervezett biztonsagi intézkedések alkalmazasat.

9. A Bizottsag biztonsagi iigyekért felelds tagja tajékoztatja a tagalla-
mokat az informaciok természetérél és mindsitésérodl, felsorolva
azokat a szervezeteket &és orszagokat, amelyek szamara azok a
Bizottsag hatarozatanak megfelelden atadhatok.

10. A P> M2 Bizottsag Biztonsagi Igazgatosaga <« megtesz minden
sziikséges intézkedést annak érdekében, hogy a megkdnnyitse az
esetleges kés6bbi karok felmérését és az eljarasok feliilvizsgalatat.

Ha az egyiittmiikodés feltételei megvaltoznak, a Bizottsag 0jbol
foglalkozik a kérdéssel.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
RENDELKEZESEK

11. A Bizottsag biztonsagi ligyekért felelds tagja értesiti a kedvezménye-
zett allamokat vagy nemzetkozi szervezeteket a Bizottsag hataroza-
tarol, amellyel engedélyezi az EU mindsitett informaciok atadasat,
valamint a Bizottsag biztonsagi politikai tanacsado csoportja altal java-
solt és a Bizottsag 4ltal jovahagyott részletes védelmi szabalyokrol.

12. Az atadasrdl szolo hatarozat csak akkor 1ép hatalyba, ha a kedvez-
ményezettek irasban kotelezettséget vallalnak arra, hogy:

— az informacidkat csak a Bizottsag altal meghatarozott egyiittmii-
kodés céljara hasznaljak fel,

— az informaciok szamara biztositjak a Bizottsag altal eldirt
védelmet.

13. A dokumentumok tovabbitasa

a) A dokumentumok tovéabbitisanak gyakorlati eljarasarol a »M2
Bizottsag Biztonsagi Igazgatosaganak <« és az atvevd allamok
vagy nemzetkdzi szervezetek biztonsagi szolgalatainak kell
megallapodniuk. Kiilondsen azokat a pontos cimeket hatarozzak
meg, ahova a dokumentumokat tovabbitani kell.

b) Az »MI1 CONFIDENTIEL UE < és az annal magasabb mind-
sitési dokumentumokat dupla boritékban kell tovabbitani. A
belsé boritékot kiilon pecséttel vagy meghatarozott fedonévvel,
valamint a dokumentum tekintetében elfogadott kiilonleges min6-
sitésre valo utalassal kell ellatni. Minden mindsitett dokumen-
tumot atvételi elismervény kisér. Az atvételi elismervény, amely
6nmagaban nem mindsitett, csak a dokumentum adatait (hivatko-
zasi szamat, keltét, a példany sorszamat) és nyelvét adja meg, de
a cimét nem.

c¢) Ezt kdovetden a bels6 boritékot egy kiilsd boritékba helyezik,
amelyen az atvétel céljabol csomagszamot tiintetnek fel. A
kiils6 boritékon nem szerepelhet semmilyen biztonsagi mindsités.

d) A futaroknak minden esetben meg kell kapniuk a csomagszamot
feltiintet6 atvételi elismervényt.

14. Bejegyzés beérkezéskor

A cimzett allam nemzeti biztonsagi hatésdga vagy az annak megfe-
lelé allami szerv, amely kormanya nevében a Bizottsag altal tovab-
bitott mindsitett informaciokat atveszi, illetve az atvevd nemzetkozi
szervezet biztonsagi hivatala kiilonleges nyilvantartast nyit, ahova
atvételkor az EU mindsitett informaciokat bejegyzik. A nyilvantar-
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15.

16.

17.

tasban kiilon oszlopok vannak az atvétel idépontja, a dokumentum
adatai (kelte, hivatkozasi és a példany sorszama), mindsitése, cime, a
cimzett neve vagy beosztasa, az elismervény visszajuttatasanak
idépontja és annak az idépontnak a szamara, amikor a dokumen-
tumot az EU szamadra visszajuttatjdk vagy megsemmisitik.

A Kkicserélt mindsitett informaciok felhasznaldsa és védelme

a) Az PMI1 SECRET UE <« mindsitésli informaciokat csak a
kifejezetten erre kijelolt tisztviselok kezelhetik, akik felhatalma-
zassal rendelkeznek az ilyen mindsitésii informaciokhoz vald
hozzaférésre. Ezeket az informaciokat olyan jo mindségli pancél-
szekrényekben taroljak, amelyeket csak a benniik tarolt informa-
ciokhoz vald hozzaférésre felhatalmazott személyek tudnak
kinyitni. A teriileteket, ahol ezek a pancélszekrények talalhatok,
allando jelleggel 6rizni kell és ellen6rzé rendszert kell felallitani
annak érdekében, hogy oda csak a szabalyszertien felhatalmazott
személyek léphessenek be. Az M1 SECRET UE < mindsi-
tésti informacidkat diplomaciai futarcsomagban, biztonsagos
postaszolgalat vagy biztonsagos tavkozlési eszkdzok utjan tovab-
bitjdk. Az »M1 SECRET UE <« dokumentum csak a kibo-
csatd hatosag irasbeli beleegyezése alapjan masolhatd. Minden
masolatot nyilvan kell tartani és ellendrzés alatt kell tartani. Az
» M1 SECRET UE <« dokumentumokra vonatkoz6 valamennyi
miivelet esetében atvételi elismervényt kell kiallitani.

b) Az M1 CONFIDENTIEL UE <« mindsitésti informaciokat
csak a szabalyszerlien kijelolt tisztviselok kezelhetik, akik felha-
talmazassal rendelkeznek arra, hogy a témaban tajékozodjanak. A
dokumentumokat ellendrzott teriileten 1évé zart pancélszek-
rényben kell tarolni.

Az M1 CONFIDENTIEL UE <« mindsitésti informaciokat
diplomaciai futarcsomagban, katonai postaszolgalat vagy bizton-
sagos tavkozlési eszkozok utjan kell tovabbitani. Az atvevd szerv
masolatokat készithet, azok szamat és elosztasat kiilonleges nyil-
vantartasokba kell bejegyezni.

c) Az P»MI1 RESTREINT UE <« mindsitésii informaciokat zart
taroloeszkdzokben olyan helyiségekben kezelik, ahova illeték-
telen személyek nem léphetnek be. A dokumentumok a nyilvanos
postaszolgalat Gtjan dupla boritékban, ajanlott levélként, illetve
siirgés esetekben a nem védett, nyilvanos tavkozlési rendszereken
keresztiil is tovabbithatok. A cimzettek masolatokat készithetnek.

d) A nem mindsitett informaciok esetében nincsen sziikség kiilon-
leges védelmi intézkedésekre, ezek postai és nyilvanos tavkozlési
rendszerek Utjan tovabbithatok. A cimzettek masolatokat készit-
hetnek.

Megsemmisités

A sziikségtelenné valt dokumentumokat meg kell semmisiteni.
»M1 RESTREINT UE « és »M1 CONFIDENTIEL UE <«
mindsitésti dokumentumok esetében megfeleld bejegyzést vezetnek
be a kiilonleges nyilvantartisokba. » M1 SECRET UE <€ doku-
mentumok esetében megsemmisitési jegyzOkonyvet kell felvenni,
amelyet a megsemmisitésnél tanuként jelen 1évé két személynek
kell alairnia.

A biztonsag megsértése

Ha az »MI1 CONFIDENTIEL UE <« vagy M»MI1 SECRET
UE <« mindsitésii informaciokkal kapcsolatos biztonsagot megsér-
tették vagy ennek gyantja meriil fel, az allam nemzeti biztonsagi
hatdsaga vagy a szervezet biztonsagi vezetje koteles ennek koriil-
ményeit kivizsgalni. Az eredményrdl értesitik a PM2 Bizottsig
Biztonsagi Igazgatosagat <. Meg kell tenni a sziikséges intézkedé-
seket a nem megfeleld eljarasok vagy tarolasi modszerek korrigalasa
érdekében, ha ezek vezettek a biztonsag megsértéshez.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
EBVP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC
SAL
SCG

6. FUGGELEK

ROVIDITESEK JEGYZEKE

Beszerzésekkel és szerzddésekkel foglalkozo tanacsadd bizottsag
Kriptografiai hatosag

Kozponti informatikai biztonsagi tisztvisel6
Szamitogépes biztonsag

Kommunikécids biztonsag

A P M2 Bizottsag Biztonsagi Igazgatosiga <«
Eurdpai biztonsagi és védelmi politika

EU mindsitett informacio

INFOSEC-hatosag

Informaciobiztonsag

Az informaci6 tulajdonosa

Nemzetkozi Szabvanyiigyi Szervezet
Informacidtechnologia

Helyi informatikai biztonsagi tisztvisel6

Helyi biztonsagi tisztviseld

Az iilés biztonsagi tisztviseldje

Nemzeti biztonsagi hatosag

Személyi szamitogép

A nyilvantartd hivatalt ellenérzé tisztviseld
Biztonsagi akkreditacios hatosag

Biztonsagi lizemeltetési eljarasok
Rendszerspecifikus biztonsagi kovetelmények megallapitasa
TEMPEST-hatosag

A technikai rendszer tulajdonosa

kijelolt biztonsagi hatdsag
létesitménybiztonsagi engedély
Iétesitménybiztonsagi tisztviseld
személyzeti biztonsagi ellenérzés
biztonsagi vonatkozasok zaradéka

biztonsagi mindsitési Gtmutatd



