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SMERNICA EUROPSKEHO PARLAMENTU A RADY
1999/93/ES

z 13. decembra 1999

o ramci spolocenstva pre elektronické podpisy

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o zalozeni Eurdpskeho spolocenstva a najma jej
¢lanky 47 ods. 2, 55 a 95,

so zretelom na navrh Komisie (1),

so zretelom na stanovisko Hospodarskeho a socialneho vyboru (?),
so zretelom na stanovisko Vyboru regionov (%),

konajuc v sulade s postupom uvedenym v ¢lanku 251 zmluvy (%),

ked’ze:

(1) 16. aprila 1997 Komisia predlozila Europskemu parlamentu,
Rade, Hospodarskemu a socidlnemu vyboru a Vyboru regiéonov
spravu o eurdpskej iniciative v elektronickom obchode;

(2) 8. oktobra 1997 Komisia predlozila Eurdpskemu parlamentu,
Rade, Hospodarskemu a socidlnemu vyboru a Vyboru regiéonov
spravu o zabezpecovani ochrany a dovery v elektronicki komu-
nikdciu — smerujucu k eurdpskemu ramcu pre digitdlne podpisy
a Sifrovanie;

(3) 1. decembra 1997 Rada vyzvala Komisiu, aby ¢o najskor pred-
lozila navrh smernice Eurdpskeho parlamentu a Rady
o digitalnych podpisoch;

(4)  elektronicka komunikacia a obchod si nevyhnutne vyzaduju
»elektronické podpisy* a stvisiace sluzby, ktoré umoznia overo-
vanie pravosti dat; rozdielne predpisy vztahujice sa na pravne
uznavanie elektronickych podpisov a akreditaciu poskytovatel'ov
certifikacnych sluzieb v ¢lenskych §tatoch moézu tvorit’ vyznamnu
prekazku vyuzivania elektronickej komunikacie a elektronického
obchodovania; naproti tomu jasny ramec spolocenstva tykajici sa
podmienok pouzivania elektronickych podpisov posilni doveru
v nové technologie a ich vSeobecné prijatie; pravne predpisy
Clenskych Stitov by nemali branit volnému pohybu tovarov
a sluzieb na vnutornom trhu;

(5)  vzajomna sucinnost’ elektronickych podpisovych produktov by sa
mala propagovat’ v sulade s ¢lankom 14 zmluvy, vnitorny trh
pozostava z Uzemia bez vnutornych hranic, na ktorom je zabez-
peceny volny pohyb tovarov; musia sa splnit’ zakladné pozia-
davky, ktoré su Specifické pre elektronické podpisové produkty,
aby sa zabezpecil volny pohyb na vnutornom trhu a vybudovala
dovera v elektronické podpisy bez toho, Ze by sa to dotklo naria-
denia Rady (ES) ¢. 3381/94 z 19. decembra 1994, ktoré¢ stanovuje

U v. ES C 325, 23.10.1988, s. 5.

U. v. ES C 40, 15.2.1999, s. 29.
U. v. ES C 93, 6.4.1999, s. 33. )
4) Stanovisko Eurépskeho parlamentu z 13. januara 1999 (U. v. ES C 104,
14.4.1999, s. 49), spolotné stanovisko Rady z 28. juna 1999 (U. v. ES
C 243, 27.8.1999, s. 33) a rozhodnutiec Europskeho parlamentu
z 27. oktébra 1999 (eSte neuverejnené v uradnom vestniku). Rozhodnutie
Rady z 30. novembra 1999.
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rezim spoloCenstva na kontrolu exportu tovaru dvojakého
pouzitia (), a rozhodnutia Rady 94/942/CFSP
z 19. decembra 1994 o spolo¢nom postupe schvalenom Radou
na kontrolu vyvozu tovarov dvojakého pouzitia (3);

(6)  tato smernica neuvadza do stladu poskytovanie sluzieb, pokial
ide utajovanie informacii, na ktoré sa vztahuji vnutrostatne
pravne predpisy o zasadach obcianskeho spoluzitia alebo verejnej
bezpecnosti;

(7)  vniutorny trh zabezpecuje volny pohyb osdb, nasledkom ktorého
obcania a obyvatelia Eurdpskej unie stale CastejSie prichadzaju do
styku s tradmi v inych ¢lenskych $tatoch, nez v ktorych majt
bydlisko; dostupnost’ elektronickej komunikacie modze byt
v tomto ohlade vyznamnou sluzbou;

(8)  rychly technicky rozvoj a globalny charakter internetu si nevyh-
nutne vyzaduje otvoreny pristup k rozlicnym technologidm
a sluzbam, ktoré st schopné elektronicky overovat’ pravost dat;

(9)  elektronické podpisy sa budu vyuzivat v rozmanitych podmien-
kach a aplikéciach, ktorych dosledkom bude $iroka paleta novych
sluzieb a produktov suvisiacich alebo vyuzivajucich elektronické
podpisy; definovanie takych produktov a sluzieb by sa nemalo
obmedzit' na vydavanie a spravu certifikatov, ale by malo tiez
obsahovat’ aj kazdu int sluzbu a produkt, ktory vyuziva elektro-
nické podpisy alebo suvisi s nimi, ako napr. registracné sluzby,
sluzby casového oznacovania, sluzby adresarov, vypoctové
sluzby alebo poradenské sluzby vztahujice sa na elektronické
podpisovanie;

(10) vnitorny trh umoznuje poskytovatelom certifikacnych sluzieb
rozvijat’ svoje cezhrani¢né cinnosti s cielom zvySovat svoju
konkurencieschopnost, a  tak  ponukat  spotrebitelom
i podnikatel'om nové moznosti elektronickej vymeny informacii
a obchodovania bezpecnym sposobom, bez ohl'adu na hranice;
na stimulaciu poskytovania certifikaénych sluzieb na otvorenych
sietach v ramci celého spolocenstva by poskytovatelia certifikac-
nych sluzieb mali poskytovat' svoje sluzby volne, bez predcha-
dzajuceho povolenia; predchadzajucim povolenim sa rozumie
nielen akékol'vek povolenie, pri ktorom je prislusny poskytovatel
certifikacnej sluzby povinny nadobudnut’ rozhodnutie narodnych
uradov skor, nez bude mdct’ poskytovat’ svoje certifikacné sluzby,
ale aj kazdé iné opatrenie s rovnakym ucinkom,;

(11) programy dobrovolnej akrediticie zamerané na zvySenie Urovne
poskytovania sluzieb mézu vytvorit' poskytovatelom certifikac-
nych sluzieb primerany rdmec na d’alSie rozvijanie svojich sluzieb
na taku troven dovery, bezpecnosti a kvality, aku vyzaduje rozvi-
jajuci sa trh; tieto programy by mali podnietit’ rozvoj najlepsich
pracovnych metéd medzi poskytovatelmi certifikacnych sluzieb;
malo by sa ponechat na volu poskytovatelov certifikacnych
sluzieb, ¢i budu dodrziavat takéto akreditacné postupy a mat
z nich prospech;

(12)  certifikacné sluzby moze pontkat bud’ verejnopravny subjekt,
alebo pravnickd, ¢i fyzicka osoba, pokial je zalozend v stlade
s vnutroStatnymi pravnymi predpismi; ked’ze clenské Staty by
nemali zakazat' poskytovatelom certifikacnych sluzieb ¢innost
mimo programov dobrovolnej akreditacie, malo by byt zabezpe-
¢ené, aby takéto akreditaéné programy nezmenSovali konkurenciu
v certifikacnych sluzbach;

() U.v. ES L 367, 31.12.1994, s. 1. Nariadenie naposledy zmenen¢ a doplnené
nariadenim (ES) ¢. 837/95 (U. v. ES L 90, 21.4.1995, s. 1).

() U. v. ES L 367, 31.12.1994, s. 8. Rozhodnutie naposledy zmenené
a doplnené rozhodnutim 99/193/CFSP (U. v. ES L 73, 19.3.1999, s. 1).
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(13)

(14)

(15)

(16)

17

(18)

(19)

(20

@n

Clenské Staty moézu rozhodnut’, ako zabezpecia dohlad nad
suladom s ustanoveniami uvedenymi v tejto smernici; tato smer-
nica neobmedzuje zriadovanie dozornych systémov na baze
sukromného sektoru; tato smernica nezavdzuje poskytovatelov
certifikacnych sluzieb, aby poziadali o dozor podla niektorého
pouziteného akreditacného programu;

je dolezité dosiahnut' rovnovahu medzi potrebami spotrebitel’a
a podnikatel’a;

v prilohe III su uvedené poziadavky na bezpecné zariadenia
na vytvorenie podpisu na zabezpecenie funkénosti zdokonalenych
elektronickych podpisov; priloha sa nezaoberd celym systé-
movym prostredim, v ktorom také zariadenia pracuju; fungovanie
vnutorného trhu si vyZaduje od Komisie a ¢lenskych Statov rychle
konanie, aby umoznili ur¢it’ organy poverené postdenim suladu
bezpeénych zariadeni na vytvorenie podpisu s prilohou III; aby sa
naplnili potreby trhu, posudzovanie suladu musi byt vcasné
a ucinné;

tato smernica prispieva k vyuzitiu a pravnemu uznaniu elektro-
nickych podpisov v spolocenstve; regulaény ramec nie je
potrebny na elektronické podpisy pouzivané  vylucne
v systémoch, ktoré st zalozené na dobrovolnych dohodach
medzi ur¢enym poctom UCastnikov podla sikromného préava;
volnost’ zmluvnych stran, pokial’ ide o dojednanie podmienok,
podl'a ktorych si navzdjom buda uznavat’ elektronicky podpisané
data, by mala byt zachovana v rozsahu, aky dovoluju vnutro-
Statne pravne predpisy; mala by sa uzndvat pravna ucéinnost
elektronickych podpisov, pouzitych v takych systémoch, a ich
pripustnost’ ako dokaz v konani pred sudmi;

cielom tejto smernice nie je harmonizacia vnutrostatnych prav-
nych predpisov zmluvného prava, najmd o uzatvarani a plneni
zmluv alebo inych formalitich nezmluvnej povahy, vztahujicich
sa na podpisovanie; z toho dovodu ustanovenia, ktoré sa vztahuju
na pravny ucinok elektronickych podpisov, by nemali mat’ vplyv
na poziadavky ohladne formy stanovenej vnutroStatnymi prav-
nymi predpismi, pokial’ ide o uzatvaranie zmliv alebo predpisy
urcujuce, kedy je zmluva uzavreta;

ukladanie a kopirovanie dat na vytvorenie podpisu moze sposobit’
ohrozenie pravnej platnosti elektronickych podpisov;

elektronické podpisy sa budi pouzivat vo verejnom sektore
v ramci organov S$tatnej spravy krajin a spravy spolocenstva
a v styku takychto organov s ob¢anmi a hospodarskymi subjek-
tami, napriklad v systémoch verejného obstardvania, danovej
spravy, socidlneho zabezpecenia, zdravotnictva a justicie;

harmonizované kritéria, vztahujice sa na pravne uéinky elektro-
nickych podpisov, zachovaju logicky pravny ramec spolocenstva;
vnutro§tatne pravne predpisy stanovuji rozne poziadavky
na platnost’ vlastnoru¢nych podpisov; ked’ze na osvedcenie totoz-
nosti elektronicky podpisujicej osoby mozno pouzit certifikaty;
zdokonalené elektronické podpisy zalozené na kvalifikovanych
certifikatoch maji za ciel’ vysSiu uroven bezpecnosti; zdokona-
lené elektronické podpisy, ktoré st zalozené na kvalifikovanom
certifikate a ktoré si vytvorené bezpeCnym zariadenim
na vytvorenie podpisu, mozno povazovat za pravne rovnocenné
s vlastnoruénym podpisom, len ak s splnené poziadavky
na vlastnoru¢né podpisy;

na podporu vseobecného priaznivého prijatia metod elektronic-
kého overovania pravosti musi byt zabezpecené, aby elektronické
podpisy bolo mozné vyuzit ako dokaz v konani pred sadmi vo
vsetkych c¢lenskych S$tatoch; pravne uznavanie elektronickych
podpisov by malo byt zaloZzené na objektivnych kritériach
a nemalo by byt spojené¢ s povolovanim cinnosti dotknutého
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poskytovatela certifikacnych sluzieb; v pravnych oblastiach,
v ktorych mozno vyuzit elektronické dokumenty a elektronické
podpisy, st rozhodujuce vnutrostatne pravne predpisy; tato smer-
nica nema vplyv na pravomoc narodného sudu pri rozhodovani
o sulade s poziadavkami tejto smernice a nema vplyv
na vnutroStatne pravne predpisy, pokial’ ide o nezavislost’ sudu
pri hodnoteni dokazov;

(22) zodpovednost’ poskytovatelov certifikaénych sluzieb, ktori posky-
tuji certifikacné sluzby verejnosti, stanovia vnutrostatne pravne
predpisy;

(23) rozvoj medzinarodného elektronického obchodu si vyZzaduje
cezhranicné dohody za ucasti tretich krajin; v zdujme zabezpe-
Cenia vzajomnej sucinnosti na globalnej Grovni moézu byt
prospesné ujednania multilateralnych pravidiel s tretimi krajinami
0 vzajomnom uznavani certifikaénych sluzieb;

(24) aby sa zvysila dovera pouzivatelov v elektronicku komunikaciu
a elektronicky obchod, poskytovatelia certifikacnych sluzieb
musia dodrzovat’ pravne predpisy o ochrane tdajov a sukromi
jednotlivca;

(25) predpisy o pouzivani pseudonymov v certifikatoch by nemali
branit’ Clenskym §tatom, aby vyzadovali identifikdciu o0s6b
podl'a pravnych predpisov spolocenstva alebo vnutrostatnych
pravnych predpisov;

(26) opatrenia potrebné na implementaciu tejto smernice budu prijaté
podla rozhodnutia Rady 1999/468/ES z 28. juna 1999, ktoré
stanovuje postupy pri uplatinovani vykonu pravomoci udelenych
Komisii (1);

(27) dva roky po implementacii Komisia vykona kontrolu tejto smer-
nice tak, aby sa okrem in¢ho ubezpecila, ze pokrok technoldgie
alebo zmeny v pravnom prostredi nevytvorili prekazky dosiah-
nutia cielov stanovenych v tejto smernici; mala by preverit jej
dosledky v pridruzenych technickych odboroch a predlozit’ o tom
spravu Eurdpskemu parlamentu a Rade;

(28) v stlade so zasadami subsidiarity a proporcionality, stanovenymi
v ¢lanku 5 zmluvy, nemdzu Clenské Staty uspokojivo dosiahnut’
ciel, ktorym je vytvorenie harmonizovaného pravneho ramca
na zavedenie elektronického podpisovania a suvisiacich sluzieb,
a preto ho lepSie dosiahne spoloCenstvo; tato smernica nejde
d’alej, nez ako je potrebné na dosiahnutie tohto ciela,

PRIJALI TUTO SMERNICU:

Clénok 1
Rozsah

Utelom tejto smernice je ulahgit vyuzivanie elektronickych podpisov
a prispiet’ k ich pravnemu uznaniu. Zaklada pravny ramec pre elektro-
nicky podpis a urcité certifikacné sluzby, aby sa zabezpecilo riadne
fungovanie vnutorného trhu.

Nezaobera sa aspektmi uzatvarania a platnosti zmlav alebo inymi
zakonnymi povinnostami, kde platia poziadavky tykajice sa formy
predpisanej vnutroStatnymi pravnymi predpismi alebo pravnymi pred-
pismi spolocenstva, a nema vplyv ani na pravidla a obmedzenia obsiah-
nuté vo vnutrostatnych pravnych predpisoch alebo predpisoch spolocen-
stva, ktoré platia pre pouzivanie dokumentov.

() U. v. ES L 184, 17.7.1999, s. 23.
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Clanok 2

Definicie

Na tucely tejto smernice:

1.

10.

11.

12.

13.

welektronicky podpis® (electronic signature) si data v elektronicke;j
forme, ktoré st pripojené alebo logicky pridruzené k ostatnym elek-
tronickym déatam a ktoré sliizia ako metéda overovania pravosti;

,,zdokonaleny elektronicky podpis* (advanced electronic signature)
je elektronicky podpis, ktory spliia nasledujuce poziadavky:

a) je jedineCne spojeny so signatarom;
b) je schopny identifikovat’ signatara;

c) je vytvoreny s vyuzitim prostriedkov, ktoré moze signatar drzat
vo svojej vyluénej moci, a

d) je prepojeny s datami, na ktoré sa vzt'ahuje, takym sposobom, ze
kazda dodato¢nu zmenu dat mozno hned’ zistit’;

Lsignatar (signatory) je osoba, ktord je drzitelom zariadenia
na vytvorenie podpisu a kona bud’ vo svojom vlastnom mene,
alebo v mene fyzickej osoby alebo pravnickej osoby alebo subjektu,
ktory zastupuje;

»data na vytvorenie podpisu (signature-creation data) su jedine¢né
data, ako napr. kody alebo stkromné Sifrovacie kluce, ktoré
pouziva signatar na vytvorenie elektronického podpisu;

»zariadenie na vytvorenie podpisu® (signature-creation device) je
nakonfigurovany softvér alebo hardvér, pouzivany
na implementaciu dat na vytvorenie podpisu;

,bezpecné zariadenie na vytvorenie podpisu (secure-signature-crea-
tion device)“ je zariadenie na vytvorenie podpisu, ktoré splia pozia-
davky uvedené v prilohe III;

»data na overenie podpisu (signature-verification-data) su data,
ako napr. kody, alebo verejné Sifrovacie kl'ice, ktoré sa pouzivaju
na ucely overenia elektronického podpisu;

»zariadenie na overenie podpisu® (signature-verification device) je
nakonfigurovany softvér alebo hardvér, pouzivany
na implementaciu dat na overenie podpisu,

Hcertifikat™ (certificate) je elektronické osvedcenie, ktoré spaja data
na overenie podpisu s osobou a potvrdzuje totoznost’ tejto osoby;

Hkvalifikovany certifikat (qualified certificate) je certifikat podla
poziadaviek uvedenych v prilohe 1 a vydany poskytovatelom certi-
fikaénych sluzieb, ktory splnil poziadavky stanovené v prilohe II;

»poskytovatel'  certifikacnych  sluzieb™  (certification-service-
provider) je subjekt alebo pravnickd alebo fyzicka osoba, ktora
vydava certifikaty alebo poskytuje iné sluzby sutvisiace
s elektronickymi podpismi,

»elektronicky podpisovy produkt™ (electronic-signature product) je
hardvér alebo softvér alebo ich relevantné komponenty, ktoré su
urené pre poskytovatela certifikaénych sluzieb na poskytovanie
sluzieb elektronického podpisovania alebo ktoré st urcené
na vytvaranie elektronickych podpisov alebo overovanie ich
pravosti;

»dobrovolna akreditacia® (voluntary accreditation) je kazdé povo-
lenie, ktoré upravuje osobitné prava a povinnosti pri poskytovani
certifikacnych sluzieb, ktoré na ziadost' prislusného poskytovatel'a
certifikacnych sluzieb udeluje verejny alebo sikromny organ, pove-
reny vypracovanim takych prav a povinnosti a dohl'adom nad ich
dodrzovanim, ked’ poskytovatel’ certifikacnych sluzieb nema pravo
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vykondvat’ prava vyplyvajlice z povolenia, pokial’ nedostal rozhod-
nutie organu.

Clanok 3
Pristup na trh

1. Clenské $taty nepodmienia poskytovanie certifikaénych sluzieb
predchadzajiicim schvalenim.

2. Bez ohl'adu na ustanovenie odseku 1 Clenské Staity mozu zaviest
alebo udrZzovat programy dobrovolnej akreditacie, zamerané
na zvySovanie urovne poskytovania certifikaénych sluzieb. Vsetky
podmienky, ktoré sa na také programy vztahuju, musia byt objektivne,
transparentné, primerané a nediskrimina¢né. Clenské $taty nesmii obme-
dzit pocet akreditovanych poskytovatelov certifikacnych sluzieb
z dovodov, na ktoré sa vztahuje ramec tejto smernice.

3. Kazdy ¢lensky stat zabezpeci vytvorenie vhodného systému, ktory
umozni dohl'ad nad poskytovate'mi certifikacnych sluzieb, zriadenymi
na jeho uzemi, ktori vydavaju kvalifikované certifikaty pre verejnost.

4. M1 Stlad bezpecnych zariadeni na vytvorenie podpisu
s poziadavkami uvedenymi v prilohe III bude urcovat’ prislusny verejny
alebo stikromny organ, ktory uré¢i Clensky stat. Komisia stanovi kritéria
pre Clenské Staty s cielom urcit, ¢i by sa mal organ zriadit. Toto
opatrenie zamerané na zmenu nepodstatnych prvkov tejto smernice jej
doplnenim sa prijme v sulade s regulatnym postupom s kontrolou
uvedenym v ¢lanku 9 ods. 3. <

Urcenie suladu s poziadavkami uvedenymi v prilohe III, vydané
organmi podla prvého odseku, budil uznavat’ vsetky clenské Staty.

5.V sulade s postupom uvedenym PMI1 v ¢lanku 9 ods. 2 <«
modze Komisia stanovit' a v Uradnom vestniku Eurdpskych spolocenstiev
uverejnit’ referencné ¢isla vSeobecne uznavanych noriem pre elektro-
nické podpisové produkty. Ked elektronicky podpisovy produkt
vyhovie tymto normam, Clenské Staty budu predpokladat’ sulad medzi
poziadavkami uvedenymi v prilohe II, pism. f) a prilohou III.

6. Clenské $tity a Komisia buda spolupracovat’ pri podpore vyvoja
a pouzivania zariadeni na overovanie podpisov so zretelom
na odporucania na bezpeéné overovanie podpisov, uvedenych
v prilohe IV a v zaujme spotrebitel'ov.

7. Clenské staty mozu pouzivanie elektronického podpisu vo
verejnom sektore podmienit’ splnenim d’alSich moznych poziadaviek.
Tieto poziadavky budu objektivne, transparentné, primerané
a nediskriminaéné a budu sa vztahovat' vyluéne na $pecifické znaky
prislusného pouzitia. Také poziadavky nesmu byt prekazkou cezhranic-
nych sluzieb pre obcanov.

Clénok 4

Ziasady vnutorného trhu

1. Kazdy ¢lensky stat bude uplatinovat’ voci poskytovatelom certifi-
kaénych sluzieb, zriadenym na svojom Uzemi a nimi poskytovanym
sluzbam vnutrostatne pravne predpisy, ktoré prijme podla tejto smer-
nice. Clenské §taty nesmu v oblastiach definovanych v tejto smernici
obmedzit’ poskytovanie certifikacnych sluzieb, ktoré maja povod v inom
¢lenskom State.

2. Clenské $taty zabezpetia na vnitornom trhu volny obeh elektro-
nickych podpisovych produktov, ktoré su v sulade s touto smernicou.
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Clanok 5

Pravne ucinky elektronickych podpisov

1. Clenské staty zabezpetia, aby zdokonalené elektronické podpisy,
ktoré st zaloZené na kvalifikovanom certifikate a ktoré¢ su vytvorené
bezpe¢nym zariadenim na vytvorenie podpisu:

a) spinali zakonné poziadavky na podpis vo vztahu k datam
v elektronickej forme rovnakym spdsobom, ako vlastnoru¢ny podpis
splna takéto poziadavky vo vztahu k datam na papieri, a

b) boli pripustné ako dokaz v konani pred sudmi.

2. Clenské §taty zabezpedia, aby elektronickému podpisu nebola
odopreta pravna ucinnost’ a pripustnost ako dokazu v konani pred
sadmi len z dovodov, Ze:

— ma elektronicki formu alebo
— nie je zalozeny na kvalifikovanom certifikate alebo

— nie je zaloZzeny na kvalifikovanom certifikdte vydanom akredito-
vanym poskytovatelom certifikacnych sluzieb alebo

— nie je vytvoreny bezpeénym zariadenim na vytvorenie podpisu.

Clanok 6
Zodpovednost’

1. Ako minimum c¢lenské Staty zabezpecia, aby s vydanim certifikatu
ako kvalifikovaného certifikdtu pre verejnost’ alebo s poskytnutim
zaruky za taky certifikat pre verejnost’ poskytovatel certifikaénych
sluzieb zodpovedal za Skodu spdsobent kazdému subjektu alebo prav-
nickej, ¢i fyzickej osobe, ktora sa odovodnene spolahne na tento certi-
fikat:

a) pokiall' ide o presnost vSetkych informacii obsiahnutych
v kvalifikovanom certifikate v ¢ase vydania a aj ohl'adne skuto¢nosti,
ze certifikat obsahuje vsetky nalezitosti, ktoré st pre kvalifikovany
certifikat predpisang;

b) v ubezpeceni, Ze v Case vydania certifikatu bol signatar, identifiko-
vany v kvalifikovanom certifikate, drzitelom dat na vytvorenie
podpisu zodpovedajliicich datam na overenie podpisu, uvedenym
alebo identifikovanym v certifikate;

c) v ubezpeceni, ze data na vytvorenie podpisu a data na overenie
podpisu mozno pouzit’ komplementarne v pripadoch, ked autorom
oboch je poskytovatel' certifikacnych sluzieb;

pokial’ poskytovatel’ certifikaénych sluzieb preukdze, ze nekonal
nedbalo.

2. Ako minimum c¢lenské Staty zabezpecia, aby poskytovatel’ certifi-
kaénych sluzieb, ktory vydal certifikat ako kvalifikovany certifikat pre
verejnost’, zodpovedal za skodu spdsobenu subjektu alebo pravnickej
osobe alebo fyzickej osobe, ktorda sa oddvodnene spolahla
na certifikdt, opomenutim zaregistrovania zrusSenia certifikatu, pokial
poskytovatel'  certifikacnych  sluzieb nepreukaze, Zze nekonal
z nedbanlivosti.

3. Clenské §taty zabezpetia, aby poskytovatel’ certifikaénych sluzieb
mohol do kvalifikovaného certifikatu uviest obmedzenia vyuzitia tohto
certifikatu pod podmienkou, ze tieto obmedzenia su zistitelné tretimi
osobami. Poskytovatel' certifikacnych sluzieb nebude zodpovedat' za
$kodu vzniknutd vyuzitim kvalifikovaného certifikatu, ktoré presiahne
obmedzenia v iom uvedené.
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4. Clenské $taty zabezpetia, aby poskytovatel certifikaénych sluzieb
mohol uviest’ v kvalifikovanom certifikate obmedzenie hodnoty trans-
akcii, na ktoré certifikat mozno vyuzit, pod podmienkou, Ze toto obme-
dzenie je zistiteIné tretimi osobami.

Poskytovatel’ certifikacnych sluzieb nebude zodpovedat’ za skodu vznik-
nuta tym, Ze bola prekrocend maximalna medza.

5. Ustanovenia odsekov 1 az 4 nemajii vplyv na smernicu Rady
93/13/EHS z 5. aprila 1993 o neprimeranych podmienkach
v spotrebitel'skych zmluvach (1).

Clanok 7
Medzinarodné aspekty

1. Clenské $taty zabezpetia, aby certifikty, ktoré ako kvalifikované
certifikaty pre verejnost vydal poskytovatel' certifikacnych sluzieb
v tretej krajine, boli uznavané ako pravne rovnocenné s certifikatmi,
ktor¢é  vydal  poskytovatel  certifikacnych  sluzieb  zriadeny
v spolocenstve, ak:

a) poskytovatel’ certifika¢nych sluzieb spifia podmienky uvedené v tejto
smernici a je akreditovany v ramci programu dobrovolnej akredi-
tacie, zavedeného v Clenskom State, alebo

b) poskytovatel’ certifikaénych sluzieb zalozeny v spolocenstve, ktory
spliia podmienky uvedené v tejto smernici, za certifikat ruéi alebo

c) certifikat alebo poskytovatel’ certifikacnych sluzieb je uznany podla
bilateralnej alebo multilateralnej dohody medzi spolocenstvom
a tretimi krajinami alebo medzinarodnymi organizaciami.

2. Na ul'ah¢enie cezhrani¢nych certifikacnych sluzieb s tretimi kraji-
nami a pravneho uznavania zdokonalenych elektronickych podpisov
pochadzajucich z tretich krajin Komisia, tam, kde je to vhodné, vypra-
cuje navrhy, aby sa dosiahla GC¢innd implementicia noriem
a medzinarodnych dohod aplikovatelnych na certifikacné sluzby.
Najmid a podla potreby predlozi Rade ndvrhy vhodnych mandatov
na rokovanie o bilateralnych a multilateralnych dohodach s tretimi kraji-
nami a s medzindrodnymi organizaciami. Rada rozhodne kvalifikovanou
vacsinou.

3. Vzdy, ked Komisia dostane informacie o akychkol'vek tazko-
stiach, s ktorymi sa stretli podniky spolocCenstva, pokial’ ide o pristup
na trh v tretich krajindch, moze v pripade potreby predlozit’ Rade navrh
vhodného mandatu na rokovanie o porovnatelnych pravach pre podniky
spolocenstva v tychto tretich krajinach. Rada rozhodne kvalifikovanou
vacsinou.

Opatrenia prijaté podla tohto odseku nemaju vplyv na povinnosti spolo-
censtva a Clenskych Statov podla prislusnych medzinarodnych dohdd.

Clanok 8
Ochrana dat

1. Clenské §tity zabezpelia, aby poskytovatelia certifikaénych
sluzieb a narodné organy zodpovedné za akreditaciu alebo dohl'ad
spifiali poziadavky uvedené v smernici Eurépskeho parlamentu
a Rady 95/46/ES z 24. oktobra 1995 o ochrane osobnosti s ohl'adom
na spracovanie osobnych dat a o vol'nom pohybe takych dat (?).

2. Clenské staty zabezpetia, aby poskytovatel certifikaénych sluZieb,
ktory vydava certifikaty pre verejnost, smel zhromazd'ovat’ osobné data

L 95, 21.4.1993, s. 29.

J. v. ES
v. ES L 281, 23.11.1995, s. 31.
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len priamo od subjektu dat alebo s vyslovnym sthlasom subjektu dat
a len v rozsahu, aky je potrebny na tucely vydania a udrzovania certi-
fikatu v platnosti. Data sa nesmt zhromazd'ovat’ alebo spractivat’ na iny
ucel bez vyslovného sthlasu subjektu dat.

3. Bez vplyvu na pravny ucinok, ktory maju pseudonymy podla
vnutrostatnych pravnych predpisov, ¢lenské Staty nebudu branit’ posky-
tovatelom certifikacnych sluzieb, aby v certifikate uvadzali namiesto
mena signatara jeho pseudonym.

Clanok 9
Postup vyboru

1. Komisii poméaha Vybor pre elektronicky podpis.

2. Ak sa odkazuje na tento odsek, uplatiiujt sa ¢lanky 4 a 7 rozhod-
nutia 1999/468/ES so zretelom na jeho ¢lanok 8.

Lehota ustanovena v ¢lanku 4 ods. 3 rozhodnutia 1999/468/ES je tri
mesiace.

3. Ak sa odkazuje na tento odsek, uplatituje sa ¢lanok Sa ods. 1 az 4
a ¢lanok 7 rozhodnutia 1999/468/ES so zretelom na jeho ¢lanok 8.

Clanok 10
Ulohy vyboru
Vybor vyjasni poziadavky uvedené v prilohach tejto smernice, kritéria,
na ktoré sa odvolava ¢lanok 3 ods. 4, a vSeobecne uznavané normy pre

elektronické podpisové produkty, stanovené a uverejnené podla clanku
3 ods. 5, v stulade s postupom uvedenym v ¢lanku 9 ods. 2

Clanok 11
Oznamovanie
1. Clenské $taty oznamia Komisii a ostatnym ¢lenskym $tatom nasle-
dujuce:

a) informacie o narodnych dobrovolnych akreditacnych programoch,
vratane vSetkych dodatoénych poziadaviek podla ¢lanku 3 ods. 7;

b) mena a adresy narodnych organov zodpovednych za akreditaciu
a dohlad, ako aj organov podla ¢lanku 3 ods. 4;

¢) mena a adresy vSetkych akreditovanych narodnych poskytovatel'ov
certifikacnych sluzieb.

2. Vsetky informacie, dodané podla odseku 1, a zmeny tychto infor-
macii ¢lenské Staty oznamuju bezodkladne.

Clanok 12

Kontrola

1. Komisia bude kontrolovat’ vykonanie tejto smernice a podd o nom
spravu Europskemu parlamentu a Rade najneskor do 19. jala 2003.

2. Kontrola okrem iného posudi, ¢i by sa rozsah tejto smernice nemal
upravit’ so zretelom na vyvoj technologie, trhu a prava. Na zaklade
ziskanych sktsenosti bude sprava obsahovat’ najma posudenie aspektov
harmonizacie. Podla potreby bude sprava doplnena legislativnymi
navrhmi.
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Clanok 13
Implementacia
1. Clenské $taty prijma zakony, iné pravne predpisy a spravne

opatrenia, ktoré budi v sulade s touto smernicou do 19. jula 2001.
Bez odkladu o tom budt informovat’ Komisiu.

Ked clenské Staty schvalia tieto opatrenia, budi obsahovat odkaz
na tato smernicu alebo budi sprevadzané takymto odkazom pri prilezi-
tosti ich oficidlneho zverejnenia. Clenské Staty stanovia metédy takéhoto
odkazu.

2. Clenské $taty oznamia Komisii text hlavnych ustanoveni domé-
ceho prava, ktoré schvalia v oblasti upravenej touto smernicou.

Clanok 14
Platnost’

Tato smernica nadobudne platnost v defi uverejnenia v Uradnom
vestniku Europskych spolocenstiev.

Clanok 15
Adresati

Tato smernica je adresovana ¢lenskym Statom.
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PRILOHA I

Poziadavky na kvalifikované certifikaty

Kvalifikované certifikaty musia obsahovat’:
a) oznaCenie, ze certifikat sa vydava ako kvalifikovany certifikat;

b) identifikacné udaje poskytovatela certifikacnej sluzby a §tat, v ktorom je
zriadeny;

¢) meno alebo pseudonym signatara, ktory bude identifikovany ako taky;

d) ustanovenie o osobitnom atriblte signatara, ktoré sa zahrnie, ak je relevantné,
v zavislosti od tcelu, na ktory je certifikat urceny;

e) data na overenie podpisu, zodpovedajuce datam na vytvorenie podpisu,
ktorych drzitelom je signatar;

f) oznacenie zaCiatku a konca platnosti certifikatu;
g) identifika¢ny kod certifikatu;

h) zdokonaleny elektronicky podpis poskytovatel’a certifikanych sluzieb, ktory
ho vydal;

i) obmedzenia rozsahu pouzitia certifikatu, pokial’ je to potrebné, a

j) obmedzenia hodnoty transakcii, na ktoré certifikat mozno pouzit’, pokial’ je to
potrebné.
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PRILOHA II

Poziadavky na poskytovatelov certifikacnych sluZieb, vydavajucich
kvalifikované certifikaty

Poskytovatelia certifikaénych sluzieb musia:
a) preukazat’ spolahlivost’ potrebnti na poskytovanie certifikaénych sluzieb;

b) zabezpecit' prevadzku rychleho a bezpecného adresara a bezpecnu a okamzita
zruSovaciu sluzbu;

c) zabezpecit, aby bolo mozné presne urit’ datum a Cas vydania alebo zrusenia
certifikatu;

d) v sulade s vnutrostaitnymi pravnymi predpismi vhodnymi prostriedkami
overovat’ totoznost' a pripadne vsetky Specifické atributy osoby, ktorej sa
kvalifikovany certifikat vydava;

e) zamestnavat' personal, ktory ma pre poskytované sluzby potrebné odborné
vedomosti, prax a kvalifikdciu, najmi sposobilost na manazérskej urovni,
odborné znalosti o technologii elektronického podpisovania a je oboznameny
s vhodnymi bezpe€nostnymi postupmi; musi tiez pouzivat' administrativne
a riadiace postupy, ktoré¢ s primerané a zodpovedaji uznavanym normam;

f) vyuzivat' doveryhodné systémy a produkty, ktoré st chranené proti upravam
a zabezpeCuju technicki a kryptograficki bezpeénost’” nimi podporovaného
procesu;

~

prijat’ opatrenia proti falSovaniu certifikdtov a v pripadoch, ked” poskytovatel
certifikacnych sluzieb data na vytvorenie podpisu generuje, ruit’ za utajenie
pocas procesu generovania takychto dat;

g

h

=

udrzovat’ dostato¢né finan¢né zdroje na prevadzku v stlade s poziadavkami
uvedenymi v tejto smernici, najméd znasat riziko zodpovednosti sa $kody,
napr. primeranym poistenim sa;

i) zaznamenavat vSetky relevantné informacie, tykajuce sa kvalifikovaného
certifikdtu pocCas primeranej doby, najmd na zabezpeCenie dokazov
o certifikécii na Gcely sidneho konania. Taka evidenciu mozno viest elektro-
nicky;

j) neukladat’ ani nekopirovat’ data na vytvorenie podpisu osoby, ktorej posky-
tovatel certifikacnych sluzieb poskytol klI'iCové manazérske sluzby;

k) pred uzavretim zmluvného vztahu s osobou, ktora ziada o certifikat
na podporu svojho elektronického podpisu, informovat' tito osobu trvanli-
vymi komunikaénymi prostriedkami o presnych podmienkach vyuZzivania
certifikatu, vratane vSetkych obmedzeni jeho pouzitia, existencie dobrovol-
ného akreditatného programu a postupov pri staznostiach a urovnavani
sporov. Takéto informacie, ktoré mozno poslat’ elektronicky, musia byt
pisomné a l'ahko pochopitel'né. Ddlezité Casti tychto informacii musia byt
na vyziadanie dostupné tiez tretim osobam, spoliehajicim sa na certifikat;

) vyuzivat' spolahlivé systémy na ukladanie certifikdtov v overitenej forme
tak, aby:

— zapisy a zmeny mohli robit’ len opravnené osoby,
— pravost’ informacii bolo mozné skontrolovat,

— certifikaty boli na prezeranie verejne dostupné len v pripadoch, ked’ dal
na to suhlas drzitel’ certifikatu, a

— operatorovi boli zrejmé akékol'vek technické zmeny, ktoré ohrozuju tieto
bezpec¢nostné poziadavky.
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PRILOHA IIT

Poziadavky na bezpe¢né zariadenia na vytvorenie podpisu

1. Bezpe¢né zariadenia na vytvorenie podpisu musia vhodnymi technickymi
a proceduralnymi prostriedkami zabezpecovat' aspoil, aby:

a) data na vytvorenie podpisu, pouzité na vygenerovanie podpisu, sa mohli
vyskytnut' prakticky iba jedenkrat a aby bolo primerane zabezpecené ich
utajenie;

b) data na vytvorenie podpisu, pouzité na vygenerovanie podpisu, sa
s rozumnou mierou istoty nedali odvodit’ a podpis bol chraneny proti
falSovaniu s vyuzitim v sucasnosti dostupnej technologie;

¢) data na vytvorenie podpisu, pouzité na vygenerovanie podpisu, opravneny
signatar spol'ahlivo chranil proti vyuzitiu inymi.

2. Bezpecné zariadenia na vytvorenie podpisu nesmu pozmenit' data, ktoré maja
byt podpisané, alebo zabranit’ ich zobrazeniu signatarovi skor, ako sa zacne
proces podpisovania.
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PRILOHA IV

Odporicania pre bezpecné overovanie podpisu
Pocas procesu overovania podpisu by malo byt s primeranou istotou zabezpe-
cené, aby:

a) data pouzité na overenie podpisu koreSpondovali s datami zobrazenymi pre
overovatel'a;

b) podpis bol spolahlivo overeny a vysledok takéhoto overenia sa spravne
zobrazil;

¢) overovatel’ mohol podl'a potreby spolahlivo potvrdit' obsah podpisanych dat;

d) pravost’ a platnost pozadovaného certifikatu v Case overenia podpisu bola
spol'ahlivo overena;

e) vysledok overovania a totoznost’ signatara boli spravne zobrazené;
f) zretene bolo uvedené pouzitie pseudonymu a

g) vsetky zmeny vyznamné z hladiska bezpecnosti bolo mozné zistit'.



