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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI
1999/93/EY,

annettu 13 péivinid joulukuuta 1999,

sihkoisid allekirjoituksia koskevista yhteison puitteista

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja erityisesti
sen 47 artiklan 2 kohdan, 55 artiklan ja 95 artiklan,

ottavat huomioon komission ehdotuksen (1),
ottavat huomioon talous- ja sosiaalikomitean lausunnon (?),
ottavat huomioon alueiden komitean lausunnon (3),

noudattavat perustamissopimuksen 251 artiklassa maérdttyd menette-
lyd (%),

sekd katsovat seuraavaa:

1) Komissio antoi 16 pédivand huhtikuuta 1997 Euroopan parlamen-
tille, neuvostolle, talous- ja sosiaalikomitealle ja alueiden komite-
alle tiedonannon otsikolla Eurooppalainen elektronisen kaupan-
kéynnin aloite.

2) Komissio antoi 8 pdivdnd lokakuuta 1997 Euroopan parlamen-
tille, neuvostolle, talous- ja sosiaalikomitealle ja alueiden komite-
alle tiedonannon otsikolla Tietoturvan ja luottamuksen varmista-
minen séhkoisessd viestinndssd — Digitaalisia allekirjoituksia ja
viestien salausta koskeva Eurooppalainen malli.

3) Neuvosto kehotti 1 pdivdnd joulukuuta 1997 komissiota antamaan
mahdollisimman pian ehdotuksen Euroopan parlamentin ja neu-
voston direktiiviksi digitaalisista allekirjoituksista.

4) Sahkdisessd viestinndssd ja kaupankdynnisséd tarvitaan sidhkoisid
allekirjoituksia ja nithin liittyvid, tiedon todentamisen mahdollis-
tavia palveluja. Jasenvaltioiden viliset erot sdhkdisten allekirjoi-
tusten oikeudellista tunnustamista ja varmennepalvelujen tarjo-
ajien akkreditointia koskevissa sddnnoissd saattavat haitata huo-
mattavasti sahkdistd viestintdd ja kaupankdyntid. Toisaalta selkedt
sahkoisiin allekirjoituksiin sovellettavia ehtoja koskevat yhteison
puitteet vahvistavat luottamusta uusiin teknologioihin ja lisddvit
niiden yleistd hyviksyntdd. Jdsenvaltioiden lainsdddantd ei saisi
estdd tavaroiden ja palvelujen vapaata liikkuvuutta sisdmarkki-
noilla.

5) Séhkaisiin allekirjoituksiin liittyvien tuotteiden yhteentoimivuutta
olisi edistettdvd. Perustamissopimuksen 14 artiklan mukaan siséi-
markkinat kisittdvat alueen, jolla ei ole sisdisid rajoja ja jolla
tavaroiden vapaa liikkuvuus taataan. S@hkoisiin allekirjoituksiin
liittyville tuotteille asetettuja keskeisid erityisvaatimuksia on nou-
datettava vapaan liikkkuvuuden varmistamiseksi sisdmarkkinoilla
ja luottamuksen lisddmiseksi séhkoisiin allekirjoituksiin, sanotun

() EYVL C 325, 23.10.1998, s. 5.

(®» EYVL C 40, 15.2.1999, s. 29.

(®) EYVL C 93, 6.4.1999, s. 33.

(*) Euroopan parlamentin lausunto, annettu 13. tammikuuta 1999 (EYVL C 104,
14.4.1999, s. 49), neuvoston virallinen kanta, vahvistettu 28. kesdkuuta 1999
(EYVL C 243, 27.8.1999, s. 33) ja Euroopan parlamentin pdétos, tehty 27.
lokakuuta 1999 (ei vield julkaistu virallisessa lehdessd) sekd neuvoston péa-
tos, tehty 30. marraskuuta 1999.
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kuitenkaan rajoittamatta kaksikdyttdtuotteiden vientid koskevan
yhteison valvontajirjestelmén kdyttoon ottamisesta 19 pédivind
joulukuuta 1994 annetun neuvoston asetuksen (EY) N:o
3381/94 (1) ja kaksikéyttotuotteiden viennin valvontaa koskevasta
yhteisestd toiminnasta 19 pidivénd joulukuuta 1994 tehdyn neu-
voston pédtdksen 94/942/YUTP (?) soveltamista.

6) Talla direktiivilld ei yhdenmukaisteta tiedon luottamuksellisuutta
koskevien palvelujen tarjoamista sikéli kuin kyseisiin palveluihin
sovelletaan yleistd jarjestystd tai yleistd turvallisuutta koskevia
kansallisia sdannoksia.

7) Sisdmarkkinat takaavat henkildiden vapaan liikkkuvuuden, ja sen
johdosta Euroopan unionin kansalaiset ja asukkaat joutuvat yha
useammin kédintymddn muiden jdsenvaltioiden kuin asuinval-
tionsa viranomaisten puoleen. Mahdollisuus kayttdd séhkoistd
viestintdd voisi olla suureksi avuksi tdssd suhteessa.

8) Internetin nopea tekninen kehitys ja maailmanlaajuisuus edellyt-
tavit lahestymistapaa, joka on avoin erilaisille sdhkdisille tiedon
todentamistekniikoille ja -palveluille.

9) Séhkoisid allekirjoituksia kdytetddn useissa eri tilanteissa ja so-
velluksissa, mistd on seurauksena suuri maird erilaisia uusia pal-
veluja ja tuotteita, jotka liittyvét sdhkoisiin allekirjoituksiin tai
joissa kaytetddn sdhkoisid allekirjoituksia. Tallaisten palvelujen
ja tuotteiden maédritelmé ei saisi rajoittua varmenteiden myonté-
miseen ja hallinnointiin, vaan sithen olisi kuuluttava myés muut
palvelut ja tuotteet, joissa kéytetddn sdhkdisid allekirjoituksia tai
jotka liittyvét nithin, kuten rekisterdintipalvelut, aikaleimapalve-
lut, hakemistopalvelut, laskentapalvelut ja sdhkdisiin allekirjoituk-
siin liittyvét neuvontapalvelut.

10)  Sisdmarkkinat antavat varmennepalvelujen tarjoajille mahdolli-
suuden kehittdd valtioiden rajat ylittdvid toimintojaan kilpailuky-
kynsé lisddamiseksi ja siten tarjota kuluttajille ja yrityksille uusia
mahdollisuuksia turvalliseen tiedonvaihtoon ja sdhkoiseen kau-
pankdyntiin rajoista riippumatta. Avoimissa verkoissa tapahtuvan
yhteisén laajuisen varmennepalvelujen tarjonnan edistdmiseksi
varmennepalvelujen tarjoajien olisi voitava vapaasti tarjota palve-
lujaan ilman ennakkovaltuutusta. Ennakkovaltuutuksella ei tarkoi-
teta ainoastaan lupaa, joka edellyttdd, ettd kyseisen varmennepal-
velujen tarjoajan on saatava kansallisilta viranomaisilta paitos
ennen varmennepalvelujensa tarjoamisen aloittamista, vaan
my0s muita vastaavia toimenpiteita.

11)  Vapaaehtoisuuteen perustuvat akkreditointijérjestelmat, joilla py-
ritddn parempaan palvelujen tarjontaan, voivat antaa varmenne-
palvelujen tarjoajille tarkoituksenmukaiset puitteet kehittdd palve-
lujaan kehittyvien markkinoiden edellyttimén luottamuksen, tur-
vallisuuden ja laadun saavuttamiseksi. Tillaisten jarjestelmien
olisi rohkaistava parhaiden kéytantdjen kehittdmistd varmennepal-
velujen tarjoajien keskuudessa. Varmennepalvelujen tarjoajien
olisi voitava vapaasti liittyd téllaisiin akkreditointijdrjestelmiin ja
saada niiden tarjoamat edut hyvikseen.

12)  Varmennepalveluja voi tarjota kansallisen lainsddddannén mukai-
nen julkinen yhteisd taikka oikeushenkild tai luonnollinen hen-
kilo. Jasenvaltioiden ei tulisi kieltdd varmennepalvelujen tarjoajia
toimimasta vapaachtoisten akkreditointijarjestelmien ulkopuolella.
Olisi varmistettava, ettd tillaiset akkreditointijdrjestelmét eivit
vihenni kilpailua varmennepalvelujen alalla.

(") EYVL L 367, 31.12.1994, s. 1, asetus sellaisena kuin se on muutettuna
asetuksella (EY) N:o 837/95 (EYVL L 90, 21.4.1995, s. 1).

(®>) EYVL L 367, 31.12.1994, pditos sellaisena kuin se on viimeksi muutettuna
paatokselld 1999/193/YUTP (EYVL L 73, 19.3.1999, s. 1).
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13)

14)

15)

16)

17)

18)

19)

20)

21)

Jasenvaltiot voivat pdittda tavasta, jolla ne varmistavat téssd di-
rektiivissd annettujen sddnndsten noudattamisen valvonnan. Talla
direktiivilld ei estetd yksityiselld sektorilla syntyvien valvontajar-
jestelmien perustamista. Tdssd direktiivissd ei velvoiteta varmen-
nepalvelujen tarjoajia pyytdmédn, ettd heitd valvottaisiin jonkin
soveltuvan akkreditointijdrjestelmén mukaisesti.

On tirkedtd 10ytdd tasapaino kuluttajien ja yritysten tarpeiden
vililla.

Liite III sisdltad turvallisia allekirjoituksen luomismenetelmid kos-
kevat vaatimukset kehittyneiden séhkdisten allekirjoitusten toimi-
vuuden varmistamiseksi. Se ei koske koko jérjestelmaymparistoa,
jossa kyseiset menetelmit toimivat. Sisdmarkkinoiden toiminta
edellyttds, ettd komissio ja jdsenvaltiot toimivat pikaisesti, jotta
liitteen III mukaisten turvallisten allekirjoituksen luomismenetel-
mien vaatimustenmukaisuuden arvioinnista vastaavat laitokset
voidaan nimetd. Markkinoiden tarpeiden huomioon ottamiseksi
vaatimustenmukaisuuden arvioinnin on oltava oikea-aikaista ja
tehokasta.

Télla direktiivilla edistetddn sdhkoisten allekirjoitusten kdyttdd ja
oikeudellista tunnustamista yhteisdssd. Sddntelypuitteita ei tarvita
yksinomaan sellaisissa vapaachtoisiin yksityisoikeudellisiin sopi-
muksiin perustuvissa jarjestelmissd kaytettdvia sdhkoisid allekir-
joituksia varten, joiden osanottajaméérd on médritelty. Osapuolten
vapautta sopia keskenddn niistd ehdoista ja edellytyksistd, joilla
ne hyviksyvit sidhkoisesti allekirjoitetun tiedon, olisi kunnioitet-
tava kansallisen lainsdddannon sallimissa rajoissa. Olisi tunnustet-
tava téllaisissa jarjestelmissd kaytettdvien sahkoisten allekirjoitus-
ten oikeudelliset vaikutukset ja mahdollisuus kayttdd niitd todis-
teina oikeudellisissa menettelyissa.

Tédmén direktiivin tarkoituksena ei ole yhdenmukaistaa sopimus-
oikeutta koskevia kansallisia sdint6jd, erityisesti sopimusten teke-
mistd ja tdyttdmistd taikka muita sopimuksiin perustumattomia
allekirjoituksia koskevia muotoméadrdyksid. Tamén vuoksi sdhko-
isten allekirjoitusten oikeudellista vaikutusta koskevat sddnnokset
eivit saisi rajoittaa kansallisessa lainsdddannossd sopimusten te-
kemiselle asetettuja muotovaatimuksia eikd sddntdjd, joissa méaa-
ritellddn sopimuksen tekopaikka.

Allekirjoituksen luomiseen kéytettdvien tietojen tallentaminen ja
kopiointi saattaa vaarantaa sdhkoisten allekirjoitusten oikeudelli-
sen péatevyyden.

Sahkoisid allekirjoituksia kéytetddn julkisella sektorilla kansalli-
sessa ja yhteison hallinnossa seké kyseisten hallintojen keskindi-
sessd sekd kansalaisten ja taloudellisten toimijoiden kanssa tapah-
tuvassa viestinnéssid, esimerkiksi julkisiin hankintoihin, verotuk-
seen, sosiaaliturvaan, terveydenhuoltoon ja oikeushallintoon liit-
tyvéssd viestinndssa.

Sahkaisten allekirjoitusten oikeusvaikutuksiin liittyvilld yhdenmu-
kaistetuilla perusteilla sdilytetdéin yhtendiset oikeudelliset puitteet
koko yhteisossd. Kansallisessa lainsdddédnndssé on toisistaan poik-
keavia vaatimuksia késin kirjoitettujen allekirjoitusten oikeudelli-
selle patevyydelle. Varmenteita voidaan kayttdad siahkoisen allekir-
joituksen suorittavan henkilon henkil6llisyyden varmentamiseen.
Hyviksyttyihin varmenteihin perustuvilla kehittyneilld sdhkoisilla
allekirjoituksilla pyritddn saavuttamaan korkeampi turvallisuus-
taso. Hyvéksyttyyn varmenteeseen perustuvia turvallisella allekir-
joituksen luomismenetelmailld luotuja kehittyneitd sdhkoisia alle-
kirjoituksia voidaan pitdd késin kirjoitettujen allekirjoitusten
kanssa oikeudellisesti samanarvoisina ainoastaan, jos kisin kirjoi-
tetuille allekirjoituksille asetetut vaatimukset tdyttyvit.

Sahkoisten todentamismenetelmien yleisen hyviksynnin edisté-
miseksi on varmistettava, ettd sdhkoisid allekirjoituksia voidaan
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kéyttdd todisteena oikeudellisissa menettelyissé kaikissa jdsenval-
tioissa. Sahkdisten allekirjoitusten oikeudellisen tunnustamisen
olisi perustuttava objektiivisiin arviointiperusteisiin eikd oltava
sidoksissa sithen, onko palvelun tarjoaja saanut valtuutuksen. Oi-
keudenalat, joilla sdhkdisid asiakirjoja ja sdhkoisid allekirjoituksia
voidaan kdyttdd, vahvistetaan kansallisessa lainsdddédnnossé.
Tama direktiivi ei rajoita kansallisten tuomioistuinten toimivaltaa
tehdad padtos direktiivin vaatimusten tdyttymisestd eikd se vaikuta
kansallisiin sdéntdihin, jotka koskevat tuomioistuimessa suoritet-
tavaa vapaata todistusharkintaa.

22)  Yleisolle suunnattuja varmennepalveluja tarjoavat varmennepal-
velujen tarjoajat kuuluvat kansallisten vastuusddntdjen piiriin.

23)  Kansainvilisen sdhkdisen kaupankdynnin kehittyminen edellyttda
rajat ylittdvid jarjestelyjd, joissa on mukana myos yhteison ulko-
puolisia maita. Maailmanlaajuisen yhteensopivuuden takaamiseksi
voisi olla hyddyllistd tehdéd yhteisén ulkopuolisten maiden kanssa
sopimuksia varmennepalvelujen keskindistd tunnustamista koske-
vista monenvilisistd sddnnoista.

24)  Lisitédkseen kiyttdjien luottamusta sdahkdiseen viestintddn ja kau-
pankdyntiin varmennepalvelujen tarjoajien on noudatettava tieto-
turvalainsdddantod ja kunnioitettava yksityisyyden suojaa.

25)  Salanimien kéyton sallimisen varmenteissa ei tulisi estdd jésen-
valtioita edellyttiméstd henkildiden tunnistamista yhteison tai
kansallisen lainsddddnnén mukaisesti.

26) Tamin direktiivin tdytdntoonpanemiseksi tarvittavat toimenpiteet
on hyviksyttdvd menettelystd komissiolle siirrettyd tiytdntoonpa-
novaltaa kiytettdessd 28 pdivand kesdkuuta 1999 tehdyn neuvos-
ton paitoksen 1999/468/EY (') 2 artiklan mukaisesti.

27)  Komissio tarkastelee tdtd direktiivid kaksi vuotta sen voimaantu-
lon jilkeen muun ohessa varmistaakseen, etteivdt tekninen kehitys
tai lainsddddnnossd tapahtuneet muutokset ole muodostuneet es-
teeksi direktiivissd vahvistettujen tavoitteiden saavuttamiselle.
Komission olisi tutkittava asiaan liittyvien tekniikan alojen vai-
kutuksia sekd toimitettava Euroopan parlamentille ja neuvostolle
titd kysymystd koskeva kertomus.

28)  Perustamissopimuksen 5 artiklassa esitettyjen toissijaisuusperiaat-
teen ja suhteellisuusperiaatteen mukaisesti jasenvaltiot eivét voi
riittdvalla tavalla toteuttaa asetettua tavoitetta eli sdhkdisten alle-
kirjoitusten tarjontaa ja siihen liittyvid palveluja koskevien yhden-
mukaisten oikeudellisten puitteiden luomista, ja se voidaan sen
vuoksi toteuttaa paremmin yhteison tasolla. Téssd direktiivissé ei
ylitetd sitd, mikd on tarpeen tdmén tavoitteen saavuttamiseksi,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla

Soveltamisala

Tamin direktiivin tarkoituksena on helpottaa sdhkdisten allekirjoitusten
kayttod ja edistdd osaltaan niiden oikeudellista tunnustamista. Silld vah-
vistetaan oikeudelliset puitteet sdhkaisille allekirjoituksille ja tietyille
varmennepalveluille sisémarkkinoiden moitteettoman toiminnan varmis-
tamiseksi.

Se ei koske sopimusten tekemiseen ja pétevyyteen liittyvid kysymyksid
eikd muita oikeudellisia velvoitteita, joihin liittyy kansallisessa lainsdé-
dédnnossd tai yhteison oikeudessa sdddettyjd muotovaatimuksia eikd se

(") EYVL L 184, 17.7.1999, s. 23.
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vaikuta asiakirjojen kdyttod koskeviin kansallisen tai yhteison oikeuden
sdantoihin ja rajoituksiin.

2 artikla

Miiaritelméat

Téassd direktiivissd tarkoitetaan:

1y

2)

3)

4

5)

6)

7)

8)

9)

10)

11)

12)

13)

”séhkoiselld allekirjoituksella” sdahkdisessd muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy muuhun séhkdiseen tietoon
ja jota kiytetddn todentamisen vilineend;

“kehittyneelld sdhkdiselld allekirjoituksella” s@hkdistd allekirjoi-
tusta, joka tiyttdd seuraavat vaatimukset:

a) se liittyy yksiselitteisesti sen allekirjoittajaan;
b) silld voidaan yksiloidd allekirjoittaja;

¢) se on luotu keinoilla, jotka allekirjoittaja voi pitdd yksinomai-
sessa valvonnassaan; ja

d) se on liitetty sen kohteena olevaan tietoon siten, ettd tiedon
mahdollinen my6éhempi muuttaminen voidaan havaita,

“allekirjoittajalla” henkildd, jolla on hallussaan allekirjoituksen luo-
mismenetelmd ja joka toimii joko itsensd tai edustamansa luonnol-
lisen henkilon tai oikeushenkilon taikka yhteison puolesta,

“allekirjoituksen luomiseen kaytettévilld tiedoilla” ainutlaatuista tie-
tokokonaisuutta, esimerkiksi koodeja tai yksityisid salausavaimia,
joita allekirjoittaja kdyttdd luodakseen sdahkoisen allekirjoituksen,

“allekirjoituksen luomismenetelmélld” asetuksin varustettua ohjel-
mistoa tai laitteistoa allekirjoituksen luomiseen kdytettdvien tietojen
toteuttamiseksi,

“turvallisella allekirjoituksen luomismenetelmélld” allekirjoituksen
luomismenetelméd, joka tdyttdd liitteessd III vahvistetut vaatimuk-
set,

“allekirjoituksen todentamiseen kéytettdvilld tiedoilla” tietokokonai-
suutta, esimerkiksi koodeja tai julkisia salausavaimia, joita kiyte-
tddn sdhkdisen allekirjoituksen todentamiseen,

“allekirjoituksen todentamismenetelmilld” asetuksin varustettua oh-
jelmistoa tai laitteistoa allekirjoituksen todentamiseen kéytettdvien
tietojen toteuttamiseksi,

”varmenteella” séhkoistd todistusta, joka liittdd allekirjoituksen to-
dentamiseen kaytettdvit tiedot henkil6on, ja vahvistaa kyseisen hen-
kilén henkildllisyyden,

“hyvéksytylld varmenteella” varmennetta, joka tdyttdd liitteessd 1
vahvistetut vaatimukset ja jonka liitteessé II vahvistetut vaatimukset
tdyttdvd varmennepalvelujen tarjoaja myoOntaa,

”varmennepalvelujen tarjoajalla” yhteisod taikka oikeushenkil6d tai
luonnollista henkildd, joka mydntdd varmenteita tai tarjoaa muita
sahkoisiin allekirjoituksiin liittyvid palveluja,

”sahkoisiin allekirjoituksiin liittyvlld tuotteella™ laitteistoja tai oh-
jelmistoja tai niiden merkityksellisid osia, jotka on tarkoitettu var-
mennepalvelujen tarjoajan kdyttodn tdmén tarjotessa sahkoisid alle-
kirjoituspalveluja tai kdytettdviksi sdahkoisten allekirjoitusten luomi-
seen tai todentamiseen,

“vapaachtoisuuteen perustuvalla akkreditoinnilla” lupaa, jossa méaa-
ritelldin varmennepalvelujen tarjoamiseen liittyvét oikeudet ja vel-
vollisuudet, ja jonka kyseisten oikeuksien ja velvollisuuksien maa-
rittelystd ja niiden noudattamisen valvonnasta vastuussa oleva jul-
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kinen tai yksityinen laitos myontdd kyseisen varmennepalvelujen
tarjoajan pyynndstd, ja jonka mukaan varmennepalvelujen tarjo-
ajalla ei ole oikeutta harjoittaa luvasta johtuvia oikeuksia ennen
kuin se on saanut kyseisen laitoksen paitoksen;

3 artikla

Markkinoille péaisy

1. Jasenvaltiot eivét saa tehdd varmennepalvelujen tarjoamisesta en-
nakkovaltuutuksen varaista.

2. Rajoittamatta 1 kohdan séddnndsten soveltamista jasenvaltiot voivat
ottaa kdyttoon tai ylldpitdd vapaaehtoisuuteen perustuvia akkreditointi-
jérjestelmid parantaakseen varmennepalvelujen tarjonnan laatua. Kaik-
kien tillaisiin jdrjestelmiin liittyvien ehtojen on oltava objektiivisia,
avoimia, suhteellisia ja syrjiméttomid. Jasenvaltiot eivét timéan direktii-
vin soveltamisalaan kuuluvien syiden perusteella saa rajoittaa akkredi-
toitujen varmennepalvelujen tarjoajien maaraa.

3. Kunkin jisenvaltion on varmistettava sellaisen asianmukaisen jér-
jestelmidn kéyttoonotto, jonka avulla voidaan valvoa sen alueelle aset-
tautuneita, hyvéksyttyjd varmenteita yleisolle mydntévid varmennepalve-
lujen tarjoajia.

4. M1 Jdsenvaltioiden nimedmat asianmukaiset julkiset tai yksityi-
set laitokset madrittelevit, ovatko turvalliset allekirjoituksen luomisme-
netelmdt liitteessd III vahvistettujen vaatimusten mukaisia. Komissio
vahvistaa perusteet, joiden mukaan jdsenvaltiot méérittelevit, onko lai-
tos nimettdvd. Tama toimenpide, jonka tarkoituksena on muuttaa tdmén
direktiivin muita kuin keskeisid osia tdydentdmalld sitd, hyviaksytdan
9 artiklan 3 kohdassa tarkoitettua valvonnan kasittdvad sdantelymenette-
lya noudattaen. <

Kaikkien jdsenvaltioiden on tunnustettava ensimmdiisessd alakohdassa
tarkoitettujen laitosten suorittama, liitteessd III vahvistettujen vaatimus-
ten tdyttyminen médrittely.

5.  Komissio voi »M1 9 artiklan 2 kohdassa <« sdddetyn menette-
lyn mukaisesti vahvistaa ja julkaista sdhkoisiin allekirjoituksiin liittyvid
tuotteita koskevien yleisesti tunnustettujen standardien viitenumeroita
Euroopan yhteisojen virallisessa lehdessd. Jasenvaltioiden on oletettava
sdhkoisiin allekirjoituksiin liittyvédn tuotteen tdyttdvan liitteessd II ole-
vassa f kohdassa ja liitteessd III vahvistetut vaatimukset, jos tuote on
kyseisten standardien mukainen.

6.  Jdsenvaltiot ja komissio toimivat yhteistyOssd edistddkseen allekir-
joituksen todentamismenetelmien kehittdmistd ja kdyttod liitteessd IV
olevien turvallista allekirjoitusten todentamista koskevat suositukset ja
kuluttajien edut huomioon ottaen.

7. Jasenvaltiot voivat asettaa mahdollisia lisdvaatimuksia sdhkdisten
allekirjoitusten kiytolle julkisella sektorilla. Téllaisten vaatimusten on
oltava objektiivisia, avoimia, suhteellisia ja syrjiméttomid, ja ne saavat
liittyd vain kyseessd olevan sovelluksen erityispiirteisiin. Kyseiset vaa-
timukset eivit saa estdd kansalaisille tarjottavaa rajat ylittdvid palveluja.

4 artikla

Sisimarkkinaperiaatteet

1. Kunkin jdsenvaltion on sovellettava tdmén direktiivin nojalla anta-
miaan kansallisia sdénnoksid alueelleen sijoittautuneisiin varmennepal-
velujen tarjoajiin ja niiden tarjoamiin palveluihin. Jasenvaltiot eivét saa
rajoittaa toisesta jdsenvaltiosta perdisin olevien varmennepalvelujen tar-
jontaa tdmén direktiivin soveltamisalaan kuuluvilla aloilla.
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2. Jasenvaltioiden on varmistettava, ettd tdmédn direktiivin mukaiset
séhkoisiin allekirjoituksiin liittyvét tuotteet saavat liikkua vapaasti sisd-
markkinoilla.

5 artikla

Sihkoisten allekirjoitusten oikeusvaikutukset

1. Jasenvaltioiden on varmistettava, ettd sellaiset kehittyneet sédhko-
iset allekirjoitukset, jotka perustuvat hyviksyttyyn varmenteeseen ja
jotka on luotu turvallisella allekirjoituksen luomismenetelméllad

a) tayttdvit sdhkoisessd muodossa olevan tiedon osalta allekirjoitukselle
asetettavat oikeudelliset edellytykset samalla tavoin kuin késin kir-
joitettu allekirjoitus tayttdd kyseiset vaatimukset paperilla olevan tie-
don osalta; ja ettd

b) ne kelpaavat todisteeksi oikeudellisissa menettelyissa.

2. Jasenvaltioiden on varmistettava, ettd sihkoiseltd allekirjoitukselta
ei evitd oikeudellista vaikutusta ja hyviksyttdvyyttd todisteena oikeu-
dellisissa menettelyissd yksinomaan sen vuoksi, ettd

— allekirjoitus on sdhkdisessd muodossa, tai
— se ei perustu hyviksyttyyn varmenteeseen, tai

— se ei perustu akkreditoidun varmennepalvelujen tarjoajan myonti-
médn hyviksyttyyn varmenteeseen, taikka

— sitd ei ole luotu turvallisella allekirjoituksen luomismenetelmalla.

6 artikla

Vastuu

1. Jdsenvaltioiden on varmistettava ainakin se, ettd myontdmalld ylei-
solle varmenteita hyvéksyttyind varmenteina tai takaamalla yleisolle
varmenteen varmennepalvelun tarjoaja on vastuussa varmenteeseen pe-
rustellulla tavalla tukeutuvalle yhteisolle taikka oikeushenkildlle tai
luonnolliselle henkildlle aiheutuvasta vahingosta seuraavien seikkojen
osalta:

a) hyviksytyssd varmenteessa olevien tietojen paikkansapitivyys sen
myontdmisajankohtana ja kaikkien hyvaksytyissd varmenteessa il-
moitettavien tietojen sisédltyminen varmenteeseen;

b) varmuus siitd, ettd hyviksytyssd varmenteessa yksiloidylld henkilolla
oli varmenteen myontdmisajankohtana hallussaan allekirjoituksen
luomiseen kaytettivit tiedot, jotka vastaavat varmenteessa mainittuja
tai maddriteltyjd allekirjoituksen todentamiseen kéytettdvid tietoja; ja

¢) varmuus siitd, ettd allekirjoituksen luomiseen kéytettdvid tietoja ja
allekirjoituksen todentamiseen kiytettévid tietoja voidaan kayttdd toi-
siaan tdydentdvisti, silloin kun varmennepalvelujen tarjoaja on luo-
nut ne molemmat,

jollei varmennepalvelujen tarjoaja pysty todistamaan, ettei hin ole toi-
minut huolimattomasti.

2. Jasenvaltioiden on varmistettava ainakin se, ettd varmennepalvelu-
jen tarjoaja, joka on myontinyt yleisdlle varmenteita hyvaksyttyind var-
menteina, on varmenteen peruuttamista koskevan merkinnin tekemétt
jéattamisen johdosta vastuussa varmenteeseen perustellulla tavalla tukeu-
tuvalle yhteisolle taikka oikeushenkildlle tai luonnolliselle henkilolle
aiheutuvasta vahingosta, jollei varmennepalvelujen tarjoaja pysty todis-
tamaan, ettei hdn ole toiminut huolimattomasti.

3. Jasenvaltioiden on varmistettava, ettd varmennepalvelujen tarjo-
ajilla on mahdollisuus ilmoittaa hyvéksytyssd varmenteessa kyseisen
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varmenteen kayttdod koskevista rajoituksista edellyttien, ettd tillaiset ra-
joitukset ovat kolmansien osapuolten tunnistettavissa. Varmennepalvelu-
jen tarjoaja ei ole vastuussa vahingosta, joka on aiheutunut hyviksytyn
varmenteen kdytostd siind annettujen kdyttorajoitusten vastaisesti.

4.  Jasenvaltioiden on varmistettava, ettd varmennepalvelujen tarjo-
ajilla on hyviksytyssd varmenteessa mahdollisuus ilmoittaa niiden toi-
mien arvoa koskeva rajoitus, joihin varmennetta voidaan kayttdd, edel-
lyttden, ettd tdllaiset rajoitukset ovat kolmansien osapuolten tunnistetta-
vissa.

Varmennepalvelujen tarjoaja ei ole vastuussa vahingosta, joka aiheutuu
siitd, ettd timd enimmdisrajoitus ylitetdén.

5. Edelld 1—4 kohdan sddnnodkset eivét rajoita kuluttajasopimusten
kohtuuttomista ehdoista 5 pdivind huhtikuuta 1993 annetun neuvoston
direktiivin 93/13/ETY (') soveltamista.

7 artikla

Kansainviliset nikokohdat

1. Jasenvaltioiden on varmistettava, ettdi kolmanteen maahan sijoit-
tautuneen varmennepalvelujen tarjoajan hyvéksyttyind varmenteina ylei-
sOlle myontdmét varmenteet tunnustetaan oikeusvaikutuksiltaan vastaa-
viksi kuin yhteisoon sijoittautuneen varmennepalvelujen tarjoajan myon-
tdmdt varmenteet, jos:

a) varmennepalvelujen tarjoaja tdyttdd tdssd direktiivissd vahvistetut
vaatimukset ja on akkreditoitu jasenvaltion kédyttGonottaman vapaa-
ehtoisuuteen perustuvan akkreditointijarjestelmén mukaisesti; tai

b) tdssd direktiivissd vahvistettujen vaatimusten mukainen yhteisdon si-
joittautunut varmennepalvelujen tarjoaja takaa varmenteen; taikka

¢) varmenne tai varmennepalvelun tarjoaja on tunnustettu yhteison ja
yhden tai useamman kolmannen maan tai kansainvilisten organisaa-
tioiden vélisen kahden- tai monenvilisen sopimuksen nojalla.

2. Helpottaakseen yhteison jasenvaltioiden ja kolmansien maiden vi-
lisid rajat ylittdvia varmennepalveluja ja kolmansista maista perdisin
olevien kehittyneiden sdhkdisten allekirjoitusten oikeudellista tunnusta-
mista, komissio antaa tarvittaecssa ehdotuksia varmennepalveluihin so-
vellettavien standardien ja kansainvilisten sopimusten tehokkaaksi tdy-
tantoonpanemiseksi. Komissio antaa neuvostolle tarvittaessa erityisesti
ehdotuksia asianmukaisista neuvotteluvaltuuksista kolmansien maiden ja
kansainvilisten organisaatioiden kanssa tehtévid kahden- ja monenvali-
sid sopimuksia varten. Neuvosto ratkaisee asian médrdenemmistolla.

3. Jos komissiolle ilmoitetaan yhteison yritysten toteamista vaikeuk-
sista kolmansien maiden markkinoille padsyssd, se voi tarvittaessa tehda
neuvostolle ehdotuksia asianmukaisten neuvotteluvaltuuksien antami-
seksi sitd varten, ettd yhteison yritykset saisivat vastaavat oikeudet
ndissd kolmansissa maissa. Neuvosto ratkaisee asian méadrdienemmistolla.

Tamédn kohdan mukaisesti toteutetut toimenpiteet eivit saa vaikuttaa
asiaankuuluviin kansainvilisiin sopimuksiin perustuviin yhteison ja ja-
senvaltioiden velvoitteisiin.

8 artikla

Tietosuoja
1. Jasenvaltioiden on varmistettava, ettd varmennepalvelujen tarjoajat
ja akkreditoinnista tai valvonnasta vastaavat kansalliset laitokset noudat-

tavat yksiloiden suojelusta henkil6tietojen kisittelyssé ja ndiden tietojen

(") EYVL L 95, 21.4.1993, s. 29.
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vapaasta litkkuvuudesta 24 piivand lokakuuta 1995 annetussa Euroopan
parlamentin ja neuvoston direktiivissd 95/46/EY (1) sdddettyja vaatimuk-
sia.

2. Jdsenvaltioiden on varmistettava, ettd yleisdlle varmenteita myon-
tdvd varmennepalvelujen tarjoaja saa hankkia henkilotietoja vain suo-
raan tietojen kohteelta itseltddn tai saatuaan hénen nimenomaisen suos-
tumuksensa ja ainoastaan siind méairin kuin se on vélttimétonta varmen-
teen myontdmiseksi ja ylldpitdmiseksi. Tietoja ei saa koota tai muokata
muihin tarkoituksiin ilman tietojen kohteen nimenomaista lupaa.

3. Jasenvaltiot eivit saa estdd sitd, ettd varmennepalvelujen tarjoaja
ilmoittaa varmenteessa allekirjoittajan todellisen nimen sijasta salani-
men, tdmédn kuitenkaan vaikuttamatta salanimelle kansallisessa lainsda-
dédnnossd annettavaan oikeusvaikutukseen.

9 artikla

Komiteamenettely

1. Komissiota avustaa sihkoisten allekirjoitusten komitea.

2. Jos tdhén kohtaan viitataan, sovelletaan pditoksen 1999/468/EY 4
ja 7 artiklaa ottaen huomioon mainitun péétoksen 8 artiklan sdanndkset.

Paitoksen 1999/468/EY 4 artiklan 3 kohdassa sdddetyksi mdérdajaksi
vahvistetaan kolme kuukautta.

3. Jos tdhdn kohtaan viitataan, sovelletaan péditdksen 1999/468/EY 5
a artiklan 1-4 kohtaa sekd 7 artiklaa ottaen huomioon mainitun paatok-
sen 8 artiklan sdannokset.

10 artikla
Komitean tehtiviit
Komitea tarkentaa 9 artiklan 2 kohdassa sdddettyd menettelyd noudat-
taen tdman direktiivin liitteissd sdddettyjd vaatimuksia, 3 artiklan 4 koh-
dassa tarkoitettuja perusteita sekd sdhkoisiin allekirjoituksiin liittyvien

tuotteiden 3 artiklan 5 kohdan mukaisesti vahvistettuja ja julkaistuja
yleisesti tunnustettuja standardeja.

11 artikla

Ilmoittaminen

1. Jasenvaltioiden on toimitettava seuraavat tiedot komissiolle ja
muille jasenvaltioille:

a) tiedot vapaachtoisuuteen perustuvista kansallisista akkreditointijérjes-
telmistd, mukaan lukien mahdolliset 3 artiklan 7 kohdan mukaiset
lisdvaatimukset;

b) akkreditoinnista ja valvonnasta vastaavien kansallisten laitosten seka
3 artiklan 4 kohdassa tarkoitettujen laitosten nimet ja osoitteet; ja

¢) kaikkien akkreditoitujen kansallisten varmennepalvelujen tarjoajien
nimet ja osoitteet.

2. Jasenvaltioiden on ilmoitettava 1 kohdan nojalla toimitettavat tie-
dot ja niiden tietojen muutokset mahdollisimman pian.

() EYVL L 281, 23.11.1995, s. 31.
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12 artikla

Tarkastelu

1.  Komissio tarkastelee tdmén direktiivin toteuttamista sekd antaa
Euroopan parlamentille ja neuvostolle siitd kertomuksen viimeistddn
19 pédivind heindkuuta 2003.

2.  Téssd kertomuksessa on arvioitava muun muassa, onko direktiivin
soveltamisalaa teknisen, markkinoihin liittyvén ja oikeudellisen kehityk-
sen vuoksi muutettava. Kertomuksessa on erityisesti oltava saatuihin
kokemuksiin perustuva arvio yhdenmukaistamiseen liittyvistd nidkokoh-
dista. Kertomukseen on tarvittaessa liitettdva lainsdddéntdehdotuksia.

13 artikla
Taytintoonpano
1. Jasenvaltioiden on saatettava tdimén direktiivin noudattamisen edel-
lyttdmaét lait, asetukset ja hallinnolliset méddrdykset voimaan viimeistain

19 péivand heindkuuta 2001. Niiden on ilmoitettava tdstd komissiolle
Viipymaétta.

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhin direk-
tiiviin tai niitd virallisesti julkaistaessa niihin on liitettdva viittaus tdhin
direktiiviin. Jdsenvaltioiden on sdddettiva siitd, miten viittaukset teh-
daan.

2. Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista ky-
symyksistd antamansa keskeiset kansalliset sddanndkset kirjallisina ko-
missiolle.

14 artikla
Voimaantulo

Tama direktiivi tulee voimaan péivdnid, jona se julkaistaan Euroopan
yhteisojen virallisessa lehdessd.

15 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.
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LITE 1

Hyviksyttyja varmenteita koskevat vaatimukset

Hyviksytyssd varmenteessa on oltava:
a) osoitus siitd, ettd varmenne on myodnnetty hyviksyttynd varmenteena;
b) tiedot varmennepalvelujen tarjoajasta ja valtiosta, johon se on sijoittautunut;

C

~

allekirjoittajan nimi tai salanimi, jonka osalta on mainittava kyseessd olevan
salanimi;

d

Narj

mahdollisuus lisdtd allekirjoittajaan liittyvd asiaankuuluva erityisméére, riip-
puen varmenteen aiotusta kayttotarkoituksesta;

(&

~

allekirjoituksen todentamiseen kiytettavat tiedot, jotka vastaavat allekirjoitta-
jan valvonnassa olevia allekirjoituksen luomiseen kéytettivia tietoja;

f) tieto varmenteen voimassaoloajan alkamis- ja padttymisajankohdasta;
g) varmenteen tunnuskoodi;

h) varmenteen myontdvdn varmennepalvelujen tarjoajan kehittynyt sdhkdinen
allekirjoitus;

i) mahdolliset varmenteen kayttorajoitukset; ja

j) mahdolliset arvomaéirdiset rajoitukset toimille, joihin varmennetta voidaan
kayttad.
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LITE 11

Hyviksyttyji varmenteita myontivien varmennepalvelujen tarjojia koskevat
vaatimukset

Varmennepalvelujen tarjoajien on:

a) osoitettava varmennepalvelujen tarjoamisen edellyttima luotettavuus;

b) varmistettava nopea ja varma hakemistopalvelu sekéd luotettava ja viivytyk-
seton peruuttamismahdollisuus;

C

~

varmistettava, ettd varmenteen myontimisen tai peruuttamisen paivAmadra ja
aika voidaan madrittad tarkasti;

d) todennettava tarkoituksenmukaisin keinoin kansallisen lainsddddannén mukai-
sesti sen henkilon henkil6llisyys ja tarvittaessa tietyt erityismaareet, jolle hy-

viksytty varmenne on myonnetty;

=

(&

~

pidettdvé palveluksessaan henkilokuntaa, jolla on tarjottujen palvelujen edel-
lyttdamd asiantuntemus, kokemus ja pitevyys varsinkin johtotehtdvissd toimi-
vien osalta, sdhkoisten allekirjoitusten tekniikoihin liittyvd asiantuntemus ja
tarkoituksenmukaisten turvatoimien tuntemus; palvelujen tarjoajien on lisdksi
noudatettava asianmukaisia ja tunnustettujen standardien mukaisia hallinnolli-
sia ja liikkeenjohdollisia menetelytapoja;

f) kéytettdva luotettavia jérjestelmid ja tuotteita, jotka on suojattu muutoksilta ja
joilla varmistetaan tuotteiden tukemien prosessien turvallisuus niin tekniikan
kuin salaamisen osalta;

~

toteutettava toimenpiteet varmenteiden vadrentdmisen ehkdisemiseksi ja, sil-
loin kun varmennepalvelun tarjoaja luo allekirjoituksen luomiseen kiytettivét
tiedot, taattava luottamuksellisuus kyseisid tietoja luotaessa;

g

h

=

hallittava tdmén direktiivin vaatimusten mukaisen toiminnan edellyttimid va-
roja varsinkin vahinkovastuiden kattamiseksi, esimerkiksi asianmukaisella va-
kuutuksella;

i) arkistoitava kaikki asiaankuuluvat hyviksyttyd varmennetta koskevat tiedot
tarkoituksenmukaiseksi ajaksi erityisesti voidakseen esittdd varmentamista
koskevia todisteita oikeudellisissa menettelyissd. Téllaisia arkistoja voidaan
yllapitda sahkoisessd muodossa;

j) oltava tallentamatta tai jéljentdméittd varmennepalvelujen tarjoajalta salausa-
vaimen hallintapalveluja saaneen henkilon allekirjoituksen luomiseen kaytet-
tdvid tietoja;

k

N

ennen ryhtymistd sopimussuhteeseen siahkoiselle allekirjoitukselleen varmen-
nusta hakevan henkilon kanssa ilmoitettava kyseiselle henkildlle tiedon sdi-
lyttavaa viestintimuotoa kayttden varmenteen kéyton tarkoista ehdoista ja
edellytyksistd, mukaan lukien sen kéyttorajoitukset, vapaaechtoisuuteen perus-
tuvan akkreditointijérjestelmén olemassaolosta sekd valitus- ja riitojenratkai-
sumenettelyistd. Nama tiedot, jotka voidaan toimittaa sdhkoisesti, on annettava
kirjallisesti ja selvdsti ymmarrettavalla kielelld. Néiden tietojen olennaisten
kohtien on lisdksi pyynndstd oltava varmenteeseen tukeutuvien kolmansien
osapuolien saatavilla;

) kéytettdva luotettavia jarjestelmid varmenteiden tallentamiseen todennettavassa
muodossa siten, ettd

— ainoastaan valtuutetut henkil6t voivat syottdd tietoja ja tehdd niihin muu-
toksia,

— tietojen aitous voidaan tarkistaa,

— yleisolld on oikeus tehdd varmenteita koskevia hakuja vain silloin, kun
varmenteen haltijalta on saatu lupa, ja

— ettd nditd turvallisuusvaatimuksia vaarantavat tekniset muutokset ovat ope-
raattorin néhtdvissa.
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1.

LITE 1l

Turvallisia allekirjoituksen luomismenetelmié koskevat vaatimukset

Turvallisilla allekirjoituksen luomismenetelmilld on tarkoituksenmukaista tek-
niikkaa ja menettelytapoja kéyttden varmistettava ainakin, ettd

a) allekirjoituksen luomiseen kéytettdvia tietoja voi kdytdnnossd kayttdd vain
kerran ja ettd niiden luottamuksellisuus voidaan kohtuudella varmistaa;

b) allekirjoituksen luomiseen kaytettdvia tietoja ei voi kohtuullisella varmuu-
della johtaa ja ettd allekirjoitus on suojattu kulloinkin kéytossd olevaa
tekniikkaa kdyttden suoritettavalta vadrentdmiseltd;

c¢) laillinen allekirjoittaja voi luotettavasti suojata allekirjoituksen luomiseen
kéytettavit tiedot muiden kaytolta.

. Turvalliset allekirjoituksen luomismenetelmait eivit saa muuttaa allekirjoitetta-

via tietoja eivitkd estdd niiden esittdmistd allekirjoittajalle ennen allekirjoitta-
mismenettelya.
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LITE IV

Turvallista allekirjoitusten todentamista koskevat suositukset
Allekirjoituksen todentamismenettelyn aikana olisi kohtuullisella varmuudella
varmistettava, etti:

a) allekirjoituksen todentamiseen kéytettavit tiedot vastaavat todentajalle niky-
visséd olevia tietoja;

b

~

allekirjoitus todennetaan luotettavasti ja ettd todentamisen tulos on asianmu-
kaisesti nahtdvissi;

c) todentaja voi tarvittaessa luotettavasti todeta allekirjoitettujen tietojen siséllon;

d

=

allekirjoituksen todentamishetkelld vaaditun varmenteen aitous ja pétevyys
voidaan luotettavasti todentaa;

e) todentamisen tulos ja allekirjoittajan henkil6llisyys ovat asianmukaisesti nih-
tavissa,

f) salanimen kdyttd on osoitettu selvisti; ja

~

g) kaikki turvallisuuteen liittyvat muutokset ovat havaittavissa.



