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VERORDNUNG (EWG) Nr. 3821/85 DES RATES
vom 20. Dezember 1985

iiber das Kontrollgerit im Straflenverkehr

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestiitzt auf den Vertrag zur Griindung der Europiischen Wirtschaftsge-
meinschaft, insbesondere auf Artikel 75,

auf Vorschlag der Kommission (1),
nach Stellungnahme des Européischen Parlaments (?),
nach Stellungnahme des Wirtschafts- und Sozialausschusses (),

in Erwdgung nachstehender Griinde:

Mit der Verordnung (EWG) Nr. 1463/70 (*), zuletzt gedndert durch die
Verordnung (EWG) Nr. 2828/77 (°), ist ein Kontrollgerdt im Stralen-
verkehr eingefiihrt worden.

Wegen der nachstehend bezeichneten Anderungen ist es angezeigt, aus
Griinden der Ubersichtlichkeit alle geltenden einschléigigen Vorschriften
in einem Text zusammenzustellen und folglich die Verordnung (EWG)
Nr. 1463/70 aufzuheben. Jedoch sollte die in Artikel 3 Absatz 1 vor-
gesehene Ausnahme fiir bestimmte Arten des Personenverkehrs noch
eine gewisse Zeit lang in Kraft bleiben.

Bei Verwendung eines Kontrollgerits, das die in der Verordnung
(EWG) Nr. 3820/85 des Rates vom 20. Dezember 1985 iiber die Har-
monisierung bestimmter Sozialvorschriften im StraBenverkehr (°) ge-
nannten Zeitgruppen anzeigt, kann die Einhaltung dieser Bestimmungen
wirksam iiberwacht werden.

Die Verpflichtung, ein solches Kontrollgerdt zu verwenden, darf nur fiir
in den Mitgliedstaaten zugelassene Fahrzeuge auferlegt werden. Einige
dieser Fahrzeuge konnen auBlerdem ohne Schwierigkeiten vom Anwen-
dungsbereich dieser Verordnung ausgeschlossen werden.

Die Mitgliedstaaten sollten die Befugnis haben, fiir bestimmte Fahr-
zeuge unter auBergewdhnlichen Umstinden mit Genehmigung der Kom-
mission Ausnahmen von dieser Verordnung zuzulassen. In dringenden
Fillen sollte die Mdglichkeit bestehen, solche Ausnahmen fiir eine be-
grenzte Zeit ohne vorherige Genehmigung der Kommission zuzulassen.

Um eine wirksame Kontrolle zu ermoglichen, mufl das Gerdt einwand-
frei arbeiten, leicht zu handhaben und so beschaffen sein, dafl Betrugs-
moglichkeiten weitestgehend ausgeschlossen sind. Deshalb mufB3 das
Kontrollgerit insbesondere fiir jeden Fahrer auf personlichen Kontroll-
blattern hinreichend genaue und leicht ablesbare Angaben iiber die ein-
zelnen Zeitgruppen aufzeichnen.

Eine vollautomatische Aufzeichnung weiterer Angaben iiber die Fahrt,
z. B. die Geschwindigkeit und die zuriickgelegte Wegstrecke, kann
erheblich zur Verkehrssicherheit und zum rationellen Einsatz des Fahr-

() ABL Nr. C 100 vom 12. 4. 1984, S. 3, und ABI. Nr. C 223 vom 3. 9. 1985,
S. 5.

(®) ABIL. Nr. C 122 vom 20. 5. 1985, S. 168.

(®) ABL. Nr. C 104 vom 25. 4. 1985, S. 4, und ABIL Nr. C 303 vom 25. 11.
1985, S. 29.

(*) ABL Nr. L 164 vom 27. 7. 1970, S. 1.

(®) ABL. Nr. L 334 vom 24. 12. 1977, S. 11.

(°) Siehe Seite 1 dieses Amtsblatts.
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zeugs beitragen, so daBl es zweckmiBig erscheint, die Aufzeichnung
dieser Angaben gleichfalls vorzusehen.

Um im gesamten Gebiet der Mitgliedstaaten Behinderungen bei der
Zulassung der mit diesen Kontrollgerdten ausgeriisteten Fahrzeuge
zum Verkehr und Behinderungen des freien Verkehrs oder der Benut-
zung dieser Fahrzeuge und der Benutzung solcher Gerite auszuschlie-
Ben, miissen Gemeinschaftsvorschriften {iber Beschaffenheit und Einbau
der Gerite festgelegt und ein gemeinschaftliches Verfahren fiir die
EWG-Bauartgenehmigung vorgesehen werden.

Bei Meinungsverschiedenheiten zwischen Mitgliedstaaten iiber eine
EWG-Bauartgenehmigung empfiehlt es sich, die Kommission iiber die-
sen Streitfall entscheiden zu lassen, falls die Mitgliedstaaten ihn binnen
sechs Monaten nicht haben beilegen konnen.

Es wiirde zur Durchfithrung dieser Verordnung und zur Verhiitung von
MiBbrauchen beitragen, wenn die Fahrer auf Verlangen eine Abschrift
ihrer Schaublitter erhalten konnten.

Um die Ziele der obengenannten Kontrolle der Arbeits- und Ruhezeiten
verwirklichen zu konnen, miissen die Arbeitgeber und die Fahrer ange-
halten werden, die einwandfreie Arbeitsweise des Gerits zu iiberwachen
und die nach der Regelung erforderlichen MaBlnahmen sorgfiltig duch-
zufiihren.

Die Vorschriften tiber die vom Fahrer mitzufithrende Anzahl von Schau-
blittern sind infolge der Ersetzung der gleitenden Arbeitswoche durch
die feste Arbeitswoche zu dndern.

Wegen des Fortschritts der Technik ist eine rasche Anpassung der in
den Anhidngen zu dieser Verordnung festgelegten technischen Vorschrif-
ten erforderlich. Um die Durchfithrung der hierfiir erforderlichen Mal-
nahmen zu erleichtern, ist ein Verfahren vorzusehen, mit dem im Rah-
men des Beratenden Ausschusses eine enge Zusammenarbeit zwischen
den Mitgliedstaaten und der Kommission gewéhrleistet wird.

Es ist angebracht, daf die Mitgliedstaaten einander iiber Verstole unter-
richten.

Im Interesse einer einwandfreien und gleichméBigen Arbeitsweise des
Kontrollgerites empfiehlt es sich, einheitliche Bedingungen fiir die Ein-
baupriifung und die periodischen Nachpriifungen eingebauter Gerite
festzulegen —

HAT FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL I

Grundsitze und Anwendungsbereich

Artikel 1

Als Kontrollgerdt im Sinne dieser Verordnung gilt ein Kontrollgerit, das
hinsichtlich Bauart, Einbau, Benutzung und Priifung den Vorschriften
dieser Verordnung P»M6 einschlieBlich der Anhénge I bzw. I B und
II <« entspricht.

VM1l
Artikel 2
Fiir diese Verordnung sind die Definitionen des Artikels 4 der Verord-

nung (EG) Nr. 561/2006 des Europdischen Parlaments und des Rates
vom 15. Mirz 2006 zur Harmonisierung bestimmter Sozialvorschriften



1985R3821 — DE — 24.07.2009 — 013.001 — 4

VM1l

im StraBenverkehr und zur Anderung der Verordnungen (EWG)
Nr. 3821/85 und (EG) Nr. 2135/98 des Rates (') anwendbar.

Artikel 3

VMil

(1) Das Kontrollgerdt muss bei Fahrzeugen eingebaut und benutzt
werden, die der Personen- oder Giiterbeforderung im Straenverkehr
dienen und in einem Mitgliedstaat zugelassen sind; ausgenommen
sind die in Artikel 3 der Verordnung (EG) Nr. 561/2006 genannten
Fahrzeuge. Die in Artikel 16 Absatz 1 der Verordnung (EG) Nr.
561/2006 genannten Fahrzeuge und Fahrzeuge, die von der Anwendung
der Verordnung (EWG) Nr. 3820/85 freigestellt waren, die gemill den
Bestimmungen der Verordnung (EG) Nr. 561/2006 jedoch nicht mehr
freigestellt sind, miissen diese Vorschrift spitestens ab dem 31. Dezem-
ber 2007 erfiillen.

2. Die Mitgliedstaaten konnen die in Artikel 13 Absétze 1 und 3 der
Verordnung (EG) Nr. 561/2006 genannten Fahrzeuge von der Anwen-
dung der vorliegenden Verordnung freistellen.

3. Die Mitgliedstaaten konnen — nach Genehmigung durch die
Kommission — Fahrzeuge, die fiir die in Artikel 14 der Verordnung
(EG) Nr. 561/2006 genannten Beforderungen eingesetzt werden, von
der Anwendung der vorliegenden Verordnung freistellen.

(4) Die Mitgliedstaaten konnen flir den Binnenverkehr vorschreiben,
daB in allen Fahrzeugen, in denen gemdBl Absatz 1 kein Kontrollgert
eingebaut und benutzt zu werden braucht, Kontrollgerite geméf3 dieser
Verordnung eingebaut und benutzt werden.

KAPITEL 1I

Bauartgenehmigung

Artikel 4

Im Sinne dieses Kapitels ist unter dem Ausdruck ,,Kontrollgerdt das
,Kontrollgerdt oder seine Komponenten* zu verstehen.

Jeder Antrag auf eine EWG-Bauartgenechmigung fiir ein Kontrollgerét-
oder ein Schaublatt-Muster »M6 oder eine Fahrerkarte < wird zu-
sammen mit einer entsprechenden Beschreibung vom Hersteller oder
einem Beauftragten bei einem Mitgliedstaat eingereicht. Fiir ein und
dasselbe Kontrollgerit- oder Schaublatt-Muster »M6 oder eine Fahrer-
karte < kann dieser Antrag nur bei einem Mitgliedstaat gestellt wer-
den.

Artikel 5

Jeder Mitgliedstaat erteilt die EG-Bauartgenehmigung fiir alle Kontroll-
gerdte-, Schaublatt- oder Speicherkarten-Muster, wenn diese den Vor-
schriften der Anhénge I oder I B entsprechen und wenn der Mitglied-
staat die Moglichkeit hat, die Ubereinstimmung der Fertigung mit dem
zugelassenen Muster zu iiberwachen.

() ABL L 102 vom 11.4.20006, S. 1
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VYMi14

Das System muss in Bezug auf die Sicherheit den technischen Vor-
schriften des Anhangs I B entsprechen. Die Kommission stellt sicher,
dass in diesen Anhang Vorschriften aufgenommen werden, nach denen
die EG-Bauartgenehmigung fiir ein Kontrollgerdt nur erteilt werden
kann, wenn fiir das Gesamtsystem (das Kontrollgerét selbst, die Spei-
cherkarte und die elektrischen Verbindungen mit dem Getriebe) nach-
gewiesen wurde, dass es gegen Manipulationen oder Verfilschungen der
Daten iiber die Lenkzeiten gesichert ist. Diese MaBnahmen zur Ande-
rung nicht wesentlicher Bestimmungen dieser Verordnung werden nach
dem in Artikel 18 Absatz 2 genannten Regelungsverfahren mit Kon-
trolle erlassen. Die hierfiir erforderlichen Priifungen werden von Sach-
verstindigen durchgefiihrt, denen die neuesten Manipulationstechniken
bekannt sind.

Anderungen oder Erginzungen eines Musters, fiir das die Bauartgeneh-
migung bereits erteilt ist, bediirfen einer Nachtrags-EWG-Bauartgeneh-
migung des Mitgliedstaats, der die urspriingliche EWG-Bauartgenehmi-
gung erteilt hat.

Artikel 6

Die Mitgliedstaaten erteilen dem Antragsteller fiir jedes gemal Artikel 5
zugelassene Kontrollgerdt- oder Schaublatt-Muster »M6 oder jede
Fahrerkarte <« ein EWG-Priifzeichen entsprechend dem Muster in An-
hang II.

Artikel 7

Die zustdndigen Behorden des Mitgliedstaats, bei dem die Bauartgeneh-
migung beantragt worden ist, iibermitteln den Behdrden der anderen
Mitgliedstaaten innerhalb eines Monats eine Durchschrift des Genehmi-
gungsbogens sowie eine Durchschrift der erforderlichen Beschreibung
fiir jedes genehmigte Kontrollgerét- oder Schaublatt-Muster » M6 oder
jede Fahrerkarte < unterrichten sie iiber jede Ablehnung eines Geneh-
migungsantrages; im Falle der Ablehnung teilen sie die Griinde dafiir
mit.

Artikel 8

(1)  Stellt ein Mitgliedstaat, der eine EWG-Bauartgenehmigung ge-
mifl Artikel 5 erteilt hat, fest, da3 Kontrollgerdte oder Schaublitter
» M6 oder Fahrerkarten <« mit dem von ihm erteilten EWG-Priifzei-
chen nicht dem von ihm zugelassenen Muster entsprechen, so trifft er
die erforderlichen MaBnahmen, um die Ubereinstimmung der Fertigung
mit dem zugelassenen Muster sicherzustellen. Diese konnen gegebenen-
falls bis zum Entzug der EWG-Bauartgenechmigung gehen.

(2) Der Mitgliedstaat, der eine EWG-Bauartgenehmigung erteilt hat,
mul} diese widerrufen, wenn das Kontrollgerdt oder das Schaublatt
» M6 oder die Fahrerkarte <, wofiir die Bauartgenehmigung erteilt
worden ist, als nicht im Einklang mit dieser Verordnung einschlieBlich
ihrer Anhdnge stehend anzusehen ist oder bei seiner Verwendung einen
Fehler allgemeiner Art erkennen 1d6t, der es fiir seinen Zweck unge-
eignet macht.

(3)  Wird der Mitgliedstaat, der eine EWG-Bauartgenehmigung erteilt
hat, von einem anderen Mitgliedstaat dariiber unterrichtet, daf einer der
in den Absdtzen 1 und 2 genannten Fille vorliegt, so trifft er nach
Anhorung dieses Staates ebenfalls die in diesen Absitzen vorgesehenen
MaBnahmen vorbehaltlich des Absatzes 5.

(4) Der Mitgliedstaat, der einen der in Absatz 2 genannten Félle
festgestellt hat, kann den Vertrieb und die Inbetriebnahme der Kontroll-
gerite oder Schaublitter M6 oder Fahrerkarten <« bis auf weiteres
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untersagen. Dasselbe gilt fiir den in Absatz 1 vorgesehenen Fall, wenn
der Hersteller nach erfolgter Anmahnung die Ubereinstimmung der von
der EWG-Ersteichung befreiten Kontrollgerite oder Schaublitter » M6
oder Fahrerkarten <€ mit der zugelassenen Bauart bzw. mit den Anfor-
derungen dieser Verordnung nicht herbeigefiihrt hat.

Auf jeden Fall teilen die zustdndigen Behorden der Mitgliedstaaten
einander und der Kommission innerhalb eines Monats den Entzug einer
EWG-Bauartgenehmigung oder andere in Ubereinstimmung mit den
Absitzen 1, 2 und 3 getroffene Malinahmen sowie die dafiir malige-
blichen Griinde mit.

(5) Bestreitet der Mitgliedstaat, dr eine EWG-Bauartgenehmigung
erteilt hat, daB die in den Absétzen 1 und 2 genannten Fille, auf die
er hingewiesen worden ist, gegeben sind, so bemiihen sich die betref-
fenden Mitgliedstaaten um die Beilegung des Streitfalls und unterrichten
die Kommission laufend dariiber.

Haben die Gespriche zwischen den Mitgliedstaaten nicht binnen vier
Monaten nach der Unterrichtung gemdBl Absatz 3 zu einem Einverneh-
men gefiihrt, so trifft die Kommission nach Anhdrung der Sachverstin-
digen samtlicher Mitgliedstaaten und nach Priifung aller einschldgigen
Faktoren, z. B. in wirtschaftlicher und technischer Hinsicht, binnen
sechs Monaten eine Entscheidung, die den beteiligten Mitgliedstaaten
notifiziert und gleichzeitig den {ibrigen Mitgliedstaaten mitgeteilt wid.
Die Kommission setzt je nach Lage des Falls die Frist fiir den Beginn
der Anwendung ihrer Entscheidung fest.

Artikel 9

(1) Beim Antrag auf eine EWG-Bauartgenehmigung fiir ein Schau-
blatt-Muster ist anzugeben, fiir welches Kontrollgerdt (welche Kontroll-
gerite) dieses Schaublatt bestimmt ist; fiir Priifungen des Schaublatts ist
auBlerdem ein geeignetes Kontrollgerdt des (der) entsprechenden Typs
(Typen) zur Verfligung zu stellen.

(2) Die zustindigen Behorden eines jeden Mitgliedstaats geben auf
dem Bauartgenehmigungsbogen des Schaublatt-Musters an, in welchem
Kontrollgerdt (welchen Kontrollgerdten) diese Schaublatt-Muster ver-
wendet werden kann.

Artikel 10

Die Mitgliedstaaten diirfen die Zulassung oder die Benutzung der mit
dem Kontrollgerét ausgeriisteten Fahrzeuge nicht aus Griinden ablehnen
bzw. verbieten, die mit dieser Ausriistung zusammenhidngen, wenn das
Gerit das in Artikel 6 bezeichnete EWG-Priifzeichen und die in Arti-
kel 12 genannte Einbauplakette aufweist.

Artikel 11

Jede Verfiigung aufgrund dieser Verordnung, durch die eine Bauartge-
nehmigung fiir ein Kontrollgerdt- oder Schaublatt-Muster »M6 oder
eine Fahrerkarte <« verweigert oder entzogen wird, ist eingehend zu
begriinden. Sie ist dem Betreffenden unter Angabe der Rechtsmittel
und der Rechtsmittelfristen mitzuteilen, die nach dem geltenden Recht
der Mitgliedstaaten vorgesehen sind.



1985R3821 — DE — 24.07.2009 — 013.001 —7

KAPITEL III

Einbau und Priifung

Artikel 12

(1)  Einbau und Reparaturen des Kontrollgerits diirfen nur von Instal-
lateuren oder Werkstitten vorgenommen werden, die von den zustindi-
gen Behorden der Mitgliedstaaten hierzu zugelassen worden sind, wobei
diese Behorden vor der Zulassung die beteiligten Hersteller anhoren
konnen.

Die Giiltigkeitsdauer der Karten der zugelassenen Werkstitten und der
zugelassenen Installateure darf ein Jahr nicht iberschreiten.

Bei Erneuerung, Beschiadigung, Fehlfunktion, Verlust oder Diebstahl der
den zugelassenen Werkstitten oder den zugelassenen Installateuren aus-
gestellten Karten stellt die ausstellende Behorde binnen fiinf Werktagen
nach Eingang eines entsprechenden begriindeten Antrags eine Ersatz-
karte aus.

Wird eine neue Karte ausgestellt, die die alte ersetzt, erhilt die neue
Karte die gleiche Werkstattinformationsnummer, der Index wird jedoch
um eins erhoht. Die ausstellende Behorde fiihrt ein Verzeichnis der
verlorenen, gestohlenen und defekten Karten.

Die Mitgliedstaaten ergreifen alle erforderlichen Maflnahmen, um die
Moglichkeit einer Filschung der den zugelassenen Werkstitten oder
den zugelassenen Installateuren ausgestellten Karten auszuschlieen.

(2)  Der zugelassene Installateur oder die zugelassene Werkstatt ver-
sehen die durchgefiihrten Plombierungen mit einem besonderen Zei-
chen; auBerdem geben sie im Fall von Kontrollgerdten gemi3 Anhang
I B die elektronischen Sicherheitsdaten ein, anhand deren sich insbe-
sondere die Authentifizierungskontrollen durchfiihren lassen. Die zu-
stindigen Behorden eines jeden Mitgliedstaats fithren ein Verzeichnis
der verwendeten Zeichen und elektronischen Sicherheitsdaten sowie der
den zugelassenen Werkstétten und den zugelassenen Installateuren aus-
gestellten Karten.

(3) Die zustindigen Behorden der Mitgliedstaaten iibermitteln der
Kommission das Verzeichnis der zugelassenen Installateure und Werk-
stitten sowie der ihnen ausgestellten Karten; auBerdem {ibermitteln sie
ihr eine Abschrift der verwendeten Zeichen und die erforderlichen In-
formationen betreffend die verwendeten elektronischen Sicherheitsdaten.

(4)  Durch die Einbauplakette » M6 nach den Anhéngen I und I
B <« wird bescheinigt, da der Einbau des Kontrollgerdts den Vor-
schriften dieser Verordnung entsprechend erfolgt ist.

(5)  Alle Plombierungen kdnnen von Installateuren oder Werkstétten,
die gemidll Absatz 1 von den zustindigen Behorden zugelassen sind,
oder unter den in Anhang I Ziffer V. Nummer 4 »M6 oder Anhang I B
Kapitel VI Buchstabe ¢) <« beschriebenen Umstinden entfernt werden.

KAPITEL IV

Benutzungsvorschriften

Artikel 13

Der Unternehmer und die Fahrer sorgen fiir das einwandfreie Funktio-
nieren und die ordnungsgemifle Benutzung des Kontrollgerits sowie der
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Fahrerkarte, wenn der Fahrer ein Fahrzeug benutzt, das mit einem
Kontrollgerdt gemédll Anhang I B ausgeriistet ist.

Artikel 14

(1)  Der Unternehmer hindigt den Fahrern von Fahrzeugen mit einem
Kontrollgerdt gemdl Anhang I eine ausreichende Anzahl Schaublétter
aus, wobei dem personlichen Charakter dieser Schaublitter, der Dauer
des Dienstes und der Mdglichkeit Rechnung zu tragen ist, dal beschi-
digte oder von einem zustindigen Kontrollbeamten beschlagnahmte
Schaublatter ersetzt werden miissen. Der Unternehmer héndigt den Fah-
rern nur solche Schaublitter aus, die einem amtlich genehmigten Muster
entsprechen und die sich fiir das in das Fahrzeug eingebaute Gerét
eignen.

Ist ein Fahrzeug mit einem Kontrollgerdt gemdll Anhang I B ausgeriis-
tet, tragen der Unternehmer und der Fahrer dafiir Sorge, dafl im Fall
einer Kontrolle der Ausdruck gemal Anhang I B unter Beriicksichti-
gung der Dauer des Dienstes auf Anforderung ordnungsgemaf erfolgen
kann.
VYMil

— (2) Das Unternechmen bewahrt die Schaublitter und — sofern Aus-
drucke gemal3 Artikel 15 Absatz 1 erstellt wurden — die Ausdrucke in
chronologischer Reihenfolge und in lesbarer Form nach der Benutzung
mindestens ein Jahr lang auf und héndigt den betreffenden Fahrern auf
Verlangen eine Kopie aus. Das Unternehmen héndigt den betreffenden
Fahrern ferner auf Verlangen eine Kopie der von den Fahrerkarten
heruntergeladenen Daten sowie Ausdrucke davon aus. Die Schaublitter,
die Ausdrucke und die heruntergeladenen Daten sind jedem befugten
Kontrollbeamten auf Verlangen vorzulegen oder auszuhindigen.

— (3) Diein Anhang I B beschriebene Fahrerkarte wird dem Fahrer auf
seinen Antrag von der zustindigen Behdrde des Mitgliedstaats, in dem
er seinen gewohnlichen Wohnsitz hat, erteilt.

Ein Mitgliedstaat kann verlangen, da3 jeder Fahrer, der der Verordnung
(EWG) Nr. 3820/85 unterliegt und seinen gewdhnlichen Wohnsitz im
Hoheitsgebiet dieses Mitgliedstaats hat, Inhaber der Fahrerkarte ist.

a) Im Sinne dieser Verordnung gilt als ,,gewdhnlicher Wohnsitz“ der
Ort, an dem eine Person wegen personlicher und beruflicher Bindun-
gen oder — im Fall einer Person ohne berufliche Bindungen —
wegen personlicher Bindungen, die enge Beziehungen zwischen
der Person und dem Wohnort erkennen lassen, gewdohnlich, d. h.
wihrend mindestens 185 Tagen im Kalenderjahr, wohnt.

Jedoch gilt als gewohnlicher Wohnsitz eine Person, deren berufliche
Bindungen an einem anderen Ort als dem ihrer personlichen Bindun-
gen liegen und die daher veranlaf3t ist, sich abwechselnd an ver-
schiedenen Orten inzwei oder mehr Mitgliedstaaten aufzuhalten,
der Ort ihrer personlichen Bindungen, sofern sie regelméBig dorthin
zuriickkehrt. Dies ist nicht erforderlich, wenn sich die Person in
einem Mitgliedstaat zur Ausfiihrung eines Auftrags von bestimmter
Dauer aufhilt.

b) Die Fahrer erbringen den Nachweis tiber ihren gewohnlichen Wohn-
sitz anhand aller geeigneten Mittel, insbesondere des Personalausw-
eises oder jedes anderen beweiskriftigen Dokuments.

c) Bestehen bei den zustindigen Behorden des Mitgliedstaats, der die
Fahrerkarte ausstellt, Zweifel liber die Richtigkeit der Angabe des
gewohnlichen Wohnsitzes nach Buchstabe b) oder sollen bestimmte
spezifische Kontrollen vorgenommen werden, so konnen diese Be-
horden nédhere Auskiinfte oder zusétzliche Belege verlangen.
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d) Die zustindigen Behorden des ausstellenden Mitgliedstaats vergewis-
sern sich im Rahmen des Mdglichen, dal der Antragsteller nicht
bereits Inhaber einer giiltigen Fahrerkarte ist.

(4) a) Die zustindige Behorde des Mitgliedstaats versicht geméfl An-
hang I B die Fahrerkarte mit den personlichen Daten des
Fahrers.Die Giiltigkeitsdauer der Fahrerkarte darf fiinf Jahre
nicht iiberschreiten.

Der Fahrer darf nur Inhaber einer einzigen giiltigen Fahrer-
karte sein. Er darf nur seine eigene personliche Fahrerkarte
benutzen. Er darf weder eine defekte Fahrerkarte benutzen,
noch eine Fahrerkarte, deren Giltigkeit abgelaufen ist.

Wird eine neue Fahrerkarte ausgestellt, die die alte ersetzt,
erhdlt die neue Karte die gleiche Ausstellungsnummer, der
Index wird jedoch um eins erhoht. Die ausstellende Behorde
fiihrt ein Verzeichnis der ausgestellten, gestohlenen, verlorenen
und defekten Fahrerkarten, in dem die Fahrerkarten mindestens
bis zum Ablauf ihrer Giiltigkeitsdauer aufgefiihrt sind.

Bei Beschiddigung, Fehlfunktion, Verlust oder Diebstahl der
Fahrerkarte stellt die ausstellende Behorde binnen finf Werk-
tagen nach Eingang eines entsprechenden begriindeten Antrags
eine Ersatzkarte aus.

Bei Antrag auf Erneuerung einer Karte, deren Giiltigkeitsdauer
ablauft, stellt die Behorde vor Ablauf der Giiltigkeit eine neue
Karte aus, sofern sie den Antrag bis zu der in Artikel 15 Ab-
satz 1 Unterabsatz 2 genannten Frist erhalten hat.

b)  Fahrerkarten werden nur Antragstellern ausgestellt, die der
Verordnung (EWG) Nr. 3820/85 unterliegen.

c¢)  Die Fahrerkarte ist personlich. Wahrend ihrer Giiltigkeitsdauer
darf sie unter keinen Umstidnden entzogen oder ihre Giiltigkeit
ausgesetzt werden, es sei denn, die zustindige Behérde eines
Mitgliedstaats stellt fest, daB die Karte gefélscht worden ist,
der Fahrer eine Karte verwendet, deren Inhaber er nicht ist,
oder die Ausstellung der Karte auf der Grundlage falscher
Erklarungen und/oder gefilschter Dokumente erwirkt wurde.
Werden die vorgenannten Maflnahmen zum Entzug oder zur
Aussetzung der Giiltigkeit der Karte von einem anderen als
dem ausstellenden Mitgliedstaat getroffen, so sendet dieser
Mitgliedstaat die Karte an die Behorden des ausstellenden Mit-
gliedstaats zurlick und begriindet sein Vorgehen.

d)  Die Fahrerkarten werden von den Mitgliedstaaten gegenseitig
anerkannt.

Hat der Inhaber einer von einem Mitgliedstaat ausgestellten
giiltigen Fahrerkarte seinen gewohnlichen Wohnsitz in einem
anderen Mitgliedstaat begriindet, so kann er einen Antrag auf
Umtausch seiner Karte gegen eine gleichwertige Fahrerkarte
stellen; es ist Sache des umtauschenden Mitgliedstaats, gege-
benenfalls zu priifen, ob die vorgelegte Karte tatsdchlich noch
giiltig ist.

Die Mitgliedstaaten, die einen Umtausch vornehmen, senden
die einbehaltene Karte den Behorden des ausstellenden Mit-
gliedstaats zuriick und begriinden ihr Vorgehen.

e)  Wird eine Fahrerkarte von einem Mitgliedstaat ersetzt oder
umgetauscht, so wird dieser Vorgang ebenso wie jede weitere
Ersetzung oder Erneuerung in dem betreffenden Mitgliedstaat
erfal3t.

) Die Mitgliedstaaten ergreifen alle fiir die Vermeidung einer
Félschung von Fahrerkarten erforderlichen Maf3nahmen.
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(5) Die Mitgliedstaaten tragen dafiir Sorge, daB die fiir die Uberwa-
chung der Einhaltung der Verordnung (EWG) Nr. 3820/85 und der
Richtlinie 92/6/EWG des Rates vom 10. Februar 1992 iiber Einbau
und Benutzung von Geschwindigkeitsbegrenzern fiir bestimmte Kraft-
fahrzeugklassen in der Gemeinschaft (1) erforderlichen Daten, die von
den Kontrollgerdten gemd3 Anhang I B dieser Verordnung aufgezeich-
net und gespeichert werden, nach ihrer Aufzeichnung mindestens
365 Tage lang gespeichert bleiben und unter solchen Bedingungen,
die die Sicherheit und Richtigkeit der Angaben garantieren, zugénglich
gemacht werden konnen.

Die Mitgliedstaaten ergreifen alle erforderlichen MaBinahmen, um si-
cherzustellen, da3 die WeiterverduBerung oder Stillegung von Kontroll-
gerdten insbesondere die ordnungsgeméfe Anwendung dieses Absatzes
nicht beeintrichtigen kann.

Artikel 15

(1) Die Fahrer diirfen keine angeschmutzten oder beschidigten
Schaublitter »M6 oder Fahrerkarten <« verwenden. Die Schaublitter
» M6 oder die Fahrerkarten < miissen deshalb in angemessener Weise
geschiitzt werden.

Fahrer, die die Erneuerung ihrer Fahrerkarte wiinschen, miissen bei den
zustdndigen Behorden des Mitgliedstaats, in dem sie ihren gewdhnli-
chen Wohnsitz haben, spitestens fiinfzehn Werktage vor Ablauf der
Giltigkeit der Karte einen entsprechenden Antrag stellen.

Wird ein Schaublatt, welches Aufzeichnungen enthélt, »> M6 oder eine
Fahrerkarte < beschidigt, so haben die Fahrer, das beschéddigte Schau-
blatt »M6 oder die Fahrerkarte < dem ersatzweise verwendeten Re-
serveblatt beizufligen.

VM6
Bei Beschddigung, Fehlfunktion, Verlust oder Diebstahl der Fahrerkarte
miissen die Fahrer bei den zustindigen Behorden des Mitgliedstaats, in
dem sie ihren gewdhnlichen Wohnsitz haben, binnen sieben Kalender-

tagen einen Antrag auf Ersetzung der Karten stellen.
VMil
Wenn eine Fahrerkarte beschadigt ist, Fehlfunktionen aufweist oder sich

nicht im Besitz des Fahrers befindet, hat der Fahrer:

a) zu Beginn seiner Fahrt die Angaben iiber das von ihm gelenkte
Fahrzeug auszudrucken und in den Ausdruck:

i) die Angaben, mit denen der Fahrer identifiziert werden kann
(Name, Nummer der Fahrerkarte oder des Fiihrerscheins), einzu-
tragen und seine Unterschrift anzubringen;

i) die in Absatz 3 zweiter Gedankenstrich Buchstaben b, ¢ und d
genannten Zeiten einzutragen;

b) am Ende seiner Fahrt die Angaben iiber die vom Kontrollgerit auf-
gezeichneten Zeiten auszudrucken, die vom Fahrtenschreiber nicht
erfassten Zeiten, in denen er seit dem Erstellen des Ausdrucks bei
Fahrtantritt andere Arbeiten ausgeiibt hat, Bereitschaft hatte oder eine
Ruhepause eingelegt hat, zu vermerken und auf diesem Dokument
die Angaben einzutragen, mit denen der Fahrer identifiziert werden
kann (Name, Nummer der Fahrerkarte oder des Fiihrerscheins), so-
wie seine Unterschrift anzubringen.

(2)  Die Fahrer benutzen fiir jeden Tag, an dem sie lenken, ab dem
Zeitpunkt, an dem sie das Fahrzeug iibernehmen, Schaublitter » M6

(") ABL 57 vom 2.3.1992, S. 27.
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oder Fahrerkarten <. Das Schaublatt »M6 oder die Fahrerkarte <
wird erst nach der tiglichen Arbeitszeit entnommen, es sei denn, eine
Entnahme ist auf andere Weise zulidssig. Kein Schaublatt »M6 oder
Fahrerkarte <« darf iiber den Zeitraum, fiir den es bestimmt ist, hinaus
verwendet werden.

VMil
" Wenn der Fahrer sich nicht im Fahrzeug aufhilt und daher nicht in der
Lage ist, das in das Fahrzeug eingebaute Gerdt zu betétigen, miissen die
in Absatz 3 zweiter Gedankenstrich Buchstaben b, ¢ und d genannten
Zeitraume,

a) wenn das Fahrzeug mit einem Kontrollgerdt gemédl Anhang I aus-
gestattet ist, von Hand, durch automatische Aufzeichnung oder auf
andere Weise lesbar und ohne Verschmutzung des Schaublatts auf
dem Schaublatt eingetragen werden, oder

b) wenn das Fahrzeug mit einem Kontrollgerdt gemd3 Anhang I B aus-
gestattet ist, mittels der manuellen Eingabevorrichtung des Kontroll-
gerdts auf der Fahrerkarte eingetragen werden.

Befindet sich an Bord eines mit einem Kontrollgerdt nach Anhang I B
ausgestatteten Fahrzeugs mehr als ein Fahrer, so stellt jeder Fahrer
sicher, dass seine Fahrerkarte in den richtigen Schlitz im Fahrtenschrei-
ber eingeschoben wird.

Wenn sich mehr als ein Fahrer im Fahrzeug befindet, nehmen die Fahrer
auf den Schaublittern erforderlichen Anderungen so vor, daB die in
Anhang [ Ziffer II Nummern 1 bis 3 genannten Angaben auf dem
Schaublatt des Fahrers, der tatsidchlich lenkt, aufgezeichnet werden.

(3) Die Fahrer

— achten darauf, dal die Zeitmarkierung auf dem Schaublatt mit der
gesetzlichen Zeit des Landes iibereinstimmt, in dem das Fahrzeug
zugelassen ist;

— betitigen die Schaltvorrichtung des Kontrollgerits so, da3 folgende
Zeiten getrennt und unterscheidbar aufgezeichnet werden:

a) unter dem Zeichen : die Lenkzeiten;
v &

b) ,,andere Arbeiten”: Das sind alle anderen Tétigkeiten als die
Lenktétigkeit im Sinne des Artikels 3 Buchstabe a der Richtlinie
2002/15/EG des Europdischen Parlaments und des Rates vom
11. Mérz 2002 zur Regelung der Arbeitszeit von Personen, die
Fahrtitigkeiten im Bereich des Stralentransports ausiiben ('), so-
wie jegliche Arbeit fiir denselben oder einen anderen Arbeitge-
ber, sei es innerhalb oder aullerhalb des Verkehrssektors; sie sind

unter dem Zeichen (...) aufzuzeichnen% :

c) die ,,Bereitschaftszeit im Sinne des Artikels 3 Buchstabe b
der Richtlinie 2002/15/EG ist unter dem Zeichen (...)

aufzuzeichnen [Z] ;

d) unter dem Zeichen %ﬂ : die Arbeitsunterbrechungen
und die Tagesruhezeiten.

(5) Der Fahrer hat auf dem Schaublatt folgende Angaben einzutra-
gen:

a) bei Beginn der Benutzung des Blattes: seinen Namen und Vorn-
amen;

() ABL L 80 vom 23.3.2002, S. 35.
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b) bei Beginn und am Ende der Benutzung des Blattes: den Zeitpunkt
und den Ort:

¢) die Kennzeichennummer des Fahrzeugs, das ihm zugewiesen ist, und
zwar vor der ersten auf dem Blatt verzeichneten Fahrt und in der
Folge im Falle des Fahrzeugwechsels wihrend der Benutzung des
Schaublatts;

d) den Stand des Kilometerzihlers:
— vor der ersten auf dem Blatt verzeichneten Fahrt,
— am Ende der letzten auf dem Blatt verzeichneten Fahrt,

— im Falle des Fahrzeugwechsels wihrend des Arbeitstags (Zahler
des vorherigen Fahrzeugs und Zihler des neuen Fahrzeugs);

e) gegebenenfalls die Uhrzeit des Fahrzeugwechsels.

VM6

(5a)  Der Fahrer gibt in das Kontrollgerdt gemi3 Anhang I B das
Symbol des Landes, in dem er seinen Arbeitstag beginnt, und das
Symbol des Landes ein, in dem er seinen Arbeitstag beendet. Ein Mit-
gliedstaat kann jedoch den Fahrern von Fahrzeugen, die einen inner-
staatlichen Transport in seinem Hoheitsgebiet durchfiihren, vorschrei-
ben, dem Symbol des Landes genauere geographische Angaben hinzu-
zufiigen, sofern sie der Kommission von diesem Mitgliedstaat vor dem
1. April 1998 mitgeteilt worden sind und ihre Zahl nicht tiber zwanzig
liegt.

Die Eingaben der vorgenannten Daten werden vom Fahrer vorgenom-
men; sie kdnnen entweder vollig manuell oder, wenn das Kontrollgerét
an ein satellitengestiitzes Standortbestimmungssystem angeschlossen ist,
automatisch sein.

(6) »M6 Das Kontrollgerdt gemid3 Anhang I <« muB so beschaffen
sein, daB die Kontrollbeamten nach etwaiger Offnung des Geriites, ohne
das Schaublatt bleibend zu verformen, zu beschéddigen oder zu ver-
schmutzen, die Aufzeichnungen der letzten neun Stunden vor dem Kon-
trollzeitpunkt ablesen kdnnen.

Das Gerdt muB auBerdem so beschaffen sein, daB ohne Offnung des
Gehduses nachgepriift werden kann, ob die Aufzeichnungen erfolgen.

VM1l
(7)  a)Lenkt der Fahrer ein Fahrzeug, das mit einem Kontrollgerat
gemidll Anhang [ ausgeriistet ist, so muss er den Kontrollbe-
amten auf Verlangen jederzeit Folgendes vorlegen kdnnen:

i) die Schaublitter fiir die laufende Woche und die vom Fah-
rer in den vorausgehenden 15 Tagen verwendeten Schau-
blatter,

il) die Fahrerkarte, falls er Inhaber einer solchen Karte ist, und

iii) alle wiahrend der laufenden Woche und der vorausgehen-
den 15 Tage erstellten handschriftlichen Aufzeichnungen
und Ausdrucke, die gemdf3 der vorliegenden Verordnung
und der Verordnung (EG) Nr. 561/2006 vorgeschrieben
sind.

Nach dem 1. Januar 2008 umfassen die in den Ziffern i und iii
genannten Zeitrdume jedoch den laufenden Tag und die vo-
rausgehenden 28 Tage.
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VYMi11

b) Lenkt der Fahrer ein Fahrzeug, das mit einem Kontrollgerit
gemidll Anhang I B ausgertiistet ist, so muss er den Kontroll-
beamten auf Verlangen jederzeit Folgendes vorlegen konnen:

i) Die Fahrerkarte, falls er Inhaber einer solchen Karte ist,

il) alle wihrend der laufenden Woche und der vorausgehen-
den 15 Tage erstellten handschriftlichen Aufzeichnungen
und Ausdrucke, die gemil der vorliegenden Verordnung
und der Verordnung (EG) Nr. 561/2006 vorgeschrieben
sind, und

iii) die Schaublitter fiir den Zeitraum gemil3 dem vorigen Un-
terabsatz, falls er in dieser Zeit ein Fahrzeug gelenkt hat,
das mit einem Kontrollgerdt geméd Anhang I ausgeriistet
ist.

Nach dem 1. Januar 2008 umfasst der in Ziffer ii genannte
Zeitraum jedoch den laufenden Tag und die vorausgehenden
28 Tage.

¢) Ein ermichtigter Kontrollbeamter kann die Einhaltung der Ver-
ordnung (EG) Nr. 561/2006 iiberpriifen, indem er die Schau-
blatter, die im Kontrollgerdt oder auf der Fahrerkarte gespei-
cherten Daten (mittels Anzeige oder Ausdruck) oder anderen-
falls jedes andere beweiskriftige Dokument, das die Nichtein-
haltung einer Bestimmung wie etwa des Artikels 16 Absitze 2
und 3 belegt, analysiert.

(8) Die Verfilschung, Unterdriickung oder Vernichtung von Auf-
zeichnungen auf dem Schaublatt, des Speicherinhalts des Kontrollgerits
bzw. der Fahrerkarte sowie der von dem Kontrollgerdt gema3 Anhang I
B ausgedruckten Dokumente ist verboten. Dies gilt in gleicher Weise
fiir Manipulationen am Kontrollgerdt, am Schaublatt oder an der Fahrer-
karte, durch die die Aufzeichnungenund/oder die ausgedruckten Doku-
mente verfalscht, unterdriickt oder vernichtet werden kénnen. Im Fahr-
zeug darf keine Einrichtung vorhanden sein, die zu diesem Zweck ver-
wendet werden kann.

Artikel 16

(1)  Bei einer Betriebsstorung oder bei mangelhaftem Funktionieren
des Gerites mufl de Unternehmer die Reparatur, sobald die Umsténde
dies gestatten, von einem zugelassenen Installateur oder einer zugelas-
senen Werkstatt durchfiihren lassen.

Kann die Riickkehr zum Sitz des Unternehmens erst nach mehr als einer
Woche nach dem Tag des Eintritts der Storung oder der Feststellung des
mangelhaften Funktionierens erfolgen, so ist die Reparatur unterwegs
vorzunehmen.

Die Mitgliedstaaten kdnnen im Rahmen des Artikels 19 vorsehen, daf3
die zustdndigen Behorden die Benutzung des Fahrzeugs verbieten kon-
nen, wenn eine Betriebsstorung oder ein mangelhaftes Funktionieren
nicht gemdf den Unterabsdtzen 1 und 2 des vorliegenden Artikels be-
hoben wird.

(2)  Wihrend einer Betriebsstorung oder bei Fehlfunktion des Kon-
trollgerétes hat der Fahrer auf dem Schaublatt (den Schaublittern) oder
auf einem besonderen, entweder dem Schaublatt oder der Fahrerkarte
beizufiigenden Blatt die vom Kontrollgerdt nicht mehr einwandfrei auf-
gezeichneten oder ausgedruckten Angaben iiber die Zeitgruppen zu ver-
merken, zusammen mit Angaben zu seiner Person (Name und Nummer
seines Fiihrerscheins oder Name und Nummer seiner Fahrerkarte) und
seiner Unterschrift.
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VYMi14

Bei Verlust, Diebstahl, Beschiddigung oder Fehlfunktion der Fahrerkarte
148t der Fahrer am Ende der Fahrt die Angaben iiber die Zeitgruppen
ausdrucken, die das Kontrollgerdt aufgezeichnet hat, macht auf dem
Ausdruck Angaben zu seiner Person (Name und Nummer seines Fiih-
rerscheins oder Name und Nummer seiner Fahrerkarte) und versieht ihn
mit seiner Unterschrift.

(3) Bei Beschddigung oder Fehlfunktion der Fahrerkarte gibt der
Fahrer diese Karte der zustindigen Behorde des Mitgliedstaats, in
dem er seinen gewohnlichen Wohnsitz hat, zurlick. Der Diebstahl einer
Fahrerkarte ist den zustdndigen Behorden des Staates, in dem sich der
Diebstahl ereignet hat, ordnungsgemdll zu melden.

Der Verlust einer Fahrerkarte ist den zustindigen Behorden des aus-
stellenden Staates sowie, sofern es sich nicht um denselben Staat han-
delt, den zustdndigen Behdrden des Mitgliedstaats, in dem der Fahrer
seinen gewohnlichen Wohnsitz hat, ordnungsgemill zu melden.

Der Fahrer darf seine Fahrt ohne Fahrerkarte wihrend eine Zeitraums
von hochstens 15 Kalendertagen fortsetzen, bzw. wihrend eines lédnge-
ren Zeitraums, wenn das fiir die Riickkehr des Fahrzeugs zu dem Stand-
ort des Unternehmens erforderlich ist, sofern er nachweisen kann, daf3 es
unmdglich war, die Fahrerkarte wahrend dieses Zeitraums vorzulegen
oder zu benutzen.

Handelt es sich bei den Behorden des Mitgliedstaats, in dem der Fahrer
seinen gewohnlichen Wohnsitz hat, nicht um die Behorden, die die
Fahrerkarte ausgestellt haben, und miissen diese die Fahrerkarte er-
neuern, ersetzen oder austauschen, teilen sie den Behorden, die die
bisherige Karte ausgestellt haben, die genauen Griinde fiir die Erneue-
rung, die Ersetzung oder den Austausch mit.

KAPITEL V

Schlufibestimmungen

Artikel 17

(1)  Die Anderungen, die zur Anpassung der Anhiinge an den techni-
schen Fortschritt notwendig sind und die eine Anderung nicht wesent-
licher Bestimmungen dieser Verordnung bewirken, werden nach dem in
Artikel 18 Absatz 2 genannten Regelungsverfahren mit Kontrolle er-
lassen.

(2)  Die technischen Spezifikationen fiir folgende Punkte des Anhangs
I B werden mdglichst bald und wenn mdoglich vor dem 1. Juli 1998
nach demselben Verfahren festgelegt:

a) Kapitel II
— Buchstabe d) Abschnitt 17:
Anzeige und Ausdruck bei Systemstorungen des Kontrollgerits;
— Buchstabe d) Abschnitt 18:
Anzeige und Ausdruck bei Fehlfunktionen der Fahrerkarte;
— Buchstabe d) Abschnitt 21:
Anzeige und Ausdruck von zusammenfassenden Berichten;
b) Kapitel III
— Buchstabe a) Abschnitt 6.3:
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Normen fiir den Schutz der elektronischen Anlagen in Fahrzeu-
gen gegen elektrische Interferenzen und magnetische Felder;

— Buchstabe a) Abschnitt 6.5:
Schutz (Sicherheit) des Gesamtsystems;
— Buchstabe ¢) Abschnitt 1:
Warnsignal bei internen Fehlfunktionen des Kontrollgeréts;
— Buchstabe ¢) Abschnitt 5:
Art der Warnsignale;
— Buchstabe f):
zuldssige Fehlergrenzen;
c) Kapitel IV Buchstabe A:
— Abschnitt 4:
Normen;
— Abschnitt 5:
Sicherheit einschlieBlich des Datenschutzes;
— Abschnitt 6:
Temperaturspanne;
— Abschnitt 8:
elektrische Merkmale;
— Abschnitt 9:
logische Struktur der Fahrerkarte;
— Abschnitt 10:
Funktionen und Befehle;
— Abschnitt 11:
grundlegende Dateien;
Kapitel IV Buchstabe B;
d) Kapitel V:

Drucker und Standardausdrucke.
VYM14

Artikel 18

(1) Die Kommission wird von einem Ausschuss unterstiitzt.

(2)  Wird auf diesen Absatz Bezug genommen, so gelten Artikel Sa
Absitze 1 bis 4 und Artikel 7 des Beschlusses 1999/468/EG unter Be-
achtung von dessen Artikel 8.

Artikel 19

(1) Die Mitgliedstaaten erlassen nach Anhorung der Kommission
rechtzeitig die zur Durchfithrung dieser Verordnung notwendigen
Rechts- und Verwaltungsvorschriften.

Diese Vorschriften miissen sich unter anderem auf die Organisation, das
Verfahren und die Mittel fiir die Uberwachung sowie auf die Ahndung
im Falle von Zuwiderhandlungen erstrecken.
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(2)  Die Mitgliedstaaten gewéhren einander Beistand im Hinblick auf
die Anwendung dieser Verordnung und die Uberwachung der Anwen-
dung.

(3) Im Rahmen dieses gegenseitigen Beistandes iibermitteln die zu-
stindigen Behorden der Mitgliedstaaten einander regelmiflig alle ver-
fiigbaren Angaben iiber

— die von Gebietsfremden begangenen Zuwiderhandlungen gegen
diese Verordnung und ihre Ahndung,

— die von einem Mitgliedstaat verhdngten MaBlnahmen zur Ahndung
von Zuwiderhandlungen, die seine Gebietsansdssigen in anderen
Mitgliedstaaten begangen haben.

Artikel 20

Die Verordnung (EWG) Nr. 1463/70 wird aufgehoben.

Jedoch gilt Artikel 3 Absatz 1 der Verordnung (EWG) Nr. 1463/70 fiir
Fahrzeuge und Fahrer, die im grenziiberschreitenden Personenlinienver-
kehr eingesetzt werden, noch bis zum 31. Dezember 1989, soweit die
Fahrzeuge, die fiir diesen Verkehr eingesetzt werden, nicht mit einem
gemil der vorliegenden Verordnung verwendeten Kontrollgerdt ausge-
stattet sind.

Artikel 20a

Fiir Fahrzeuge, die vor dem 1. Januar 1991 in dem Gebiet der che-
maligen Deutschen Demokratischen Republik zugelassen wurden, gilt
diese Verordnung erst ab diesem Zeitpunkt.

Diese Verordnung gilt erst ab 1. Januar 1993 fiir diese Fahrzeuge,
sofern sie nur innerstaatliche Beforderungen innerhalb der Bundesrepub-
lik Deutschland durchfiihren. Sie gilt jedoch ab ihrem Inkrafttreten fiir
Fahrzeuge, die gefahrliche Giiter befordern.

Artikel 21

Diese Verordnung tritt am 29. September 1986 in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmit-
telbar in jedem Mitgliedstaat.
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ANHANG 1

VORSCHRIFTEN  UBER  BAU, . PRUFUNG, EINBAU UND
NACHPRUFUNG

I. BEGRIFFSBESTIMMUNGEN

Im Sinne dieses Anhangs sind:
a) Kontrollgeriite:

Ein fir den Einbau in Kraftfahrzeuge bestimmtes Gerdt zum vollautomati-
schen oder halbautomatischen Anzeigen und Aufzeichnen von Angaben iiber
die Fahrt des Fahrzeugs sowie iiber bestimmte Arbeitszeiten der Fahrer.

b) Schaublatt:

~

Fiir die dauerhafte Aufzeichnung von Angaben geeignetes Blatt, das in das
Kontrollgerit eingelegt wird und auf dem die Schreibeinrichtung des Gerites
fortlaufend die Diagramme der zu registrierenden Angaben aufzeichnet.

c) Konstante des Kontrollgerites:

Kenngrofle, die den Wert des Eingangssignals angibt, der fiir das Anzeigen
und Aufzeichnen einer zuriickgelegten Wegstrecke von 1 km erforderlich ist;
diese Konstante wird ausgedriickt in Umdrehungen je Kilometer (k = ...
U/km) oder in Impulsen je Kilometer (k = ... Imp/km).

d

=

Wegdrehzahl des Kraftfahrzeugs:

Kenngrofle, die den Zahlenwert des Ausgangssignals angibt, das am An-
schlulstutzen fiir das Kontrollgerdat am Kraftfahrzeug entsteht (in einigen
Fillen Getriebestutzen und in anderen Féllen Radachse) bei einer unter den
normalen Priifbedingungen zuriickgelegten Wegstrecke von einem Kilometer
(vgl. Ziffer VI Nummer 4 dieses Anhangs). Die Wegdrehzahl wird in Um-
drehungen je Kilometer (w = ... U/km) oder in Impulsen je Kilometer (w =
... Imp/km) ausgedriickt.

e) Wirksamer Umfang der Fahrzeugrider:

Mittelwert der von jedem Antriebsrad bei einer vollen Umdrehung zuriickge-
legten Wegstrecke. Die Messung dieser Wegstrecken muf3 unter den normalen
Priifbedingungen erfolgen (vgl. Ziffer VI Nummer 4 dieses Anhangs) und
wird in folgender Form ausgedriickt: 1 = ... mm.

II. ALLGEMEINE FUNKTIONSMERKMALE DES KONTROLLGERATS

Das Gerdt muf} folgende Angaben auzeichnen:

1. die vom Fahrzeug zuriickgelegte Wegstrecke,

2. die Geschwindigkeit des Fahrzeugs,

3. die Lenkzeit,

4. die sonstigen Arbeits- und die Bereitschaftszeiten,

5. die Arbeitsunterbrechungen und die Tagesruhezeiten,
6. das Offnen des das Schaublatt enthaltenden Gehéuses,

VM1
" 7. fiir elektronische Kontrollgerite, welches Geréte sind, die durch elektrisch
iibertragene Signale des Geschwindigkeits- und Weggebers betrieben werden,
jede iiber 100 Millisekunden hinausgehende Unterbrechung der Stromversor-
gung des Kontrollgerites (ausgenommen die Beleuchtung), der Stromversor-
gung des Geschwindigkeits- und Weggebers und jede Unterbrechnung der
Signalleitung zum Geschwindigkeits- und Weggeber.

Bei Fahrzeugen, zu deren Betrieb zwei Fahrer eingesetzt werden, muf3 das Kon-
trollgerdt so beschaffen sein, daf die unter 3, 4 und 5 aufgefiihrten Zeitgruppen
fiir diese Fahrer des Fahrpersonals gleichzeitig und unterscheidbar auf zwei ver-
schiedenen Schaublittern aufgezeichnet werden konnen.
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III. BAUARTMERKMALE DES KONTROLLGERATES

a) Allgemeines

1.

1.1.

1.2.

1.3.

3.2.

5.2.

Fiir das Kontrollgerit sind folgende Einrichtungen vorgeschieben:
Anzeigeeinrichtungen:

— fiir die Wegstrecke (Kilometerzihler),

— fiir die Geschwindigkeit (Tachometer),

— fiir die Zeit (Uhr).

Schreibeinrichtungen:

— zur Aufzeichnung der zuriickgelegten Wegstrecken,

— zur Aufzeichnung der jeweiligen Geschwindigkeit,

— eine oder mehrere Einrichtungen zur Aufzeichnung der Zeit nach MaB-
gabe der Ziffer III Buchstabe ¢) Nummer 4.

Eine Vorrichtung, durch die
— jedes Offnen des das Schaublatt enthaltenden Gehiuses,

— fiir elektronische Kontrollgerdte gemaf3 Ziffer 11 Nummer 7 jede iiber
100 Millisekunden hinausgehende Unterbrechung der Stromversorgung
des Kontrollgerdtes, ausgenommen die Beleuchtung, spédtestens beim
Wiedereinschalten der Stromversorgung,

— fiir elektronische Kontrollgerdte gemafl Ziffer 11 Nummer 7 jede iiber
100 Millisekunden hinausgehende Unterbrechung der Stromversorgung
des Geschwindigkeits- und Weggebers und jede Unterbrechung der Sig-
nalleitung zum Geschwindigkeits- und Weggeber

auf dem Schaublatt gesondert markiert wird.

Etwa vorhandene Zusatzeinrichtungen des Gerdtes diirfen weder die ein-
wandfreie Arbeitsweise noch das Ablesen der vorgeschriebenen Einrichtun-
gen beeintrichtigen.

Das Gerdt mufl mit diesen etwa vorhandenen Zusatzeinrichtungen zur
Bauartgenehmigung vorgelegt werden.

Werkstoffe

. Alle Bauteile des Kontrollgerits miissen aus Werkstoffen von hinreichender

Stabilitdt und mechanischer Festigkeit sowie geniigender elektrischer und
magnetischer Unverdnderlichkeit bestehen.

Jede Anderung eines Teils des Gerites oder der Art der zu seiner Herstel-
lung verwendeten Werkstoffe bediirfen einer vorherigen Genehmigung der
Behorde, die die Bauartgenechmigung fiir das Gerit erteilt hat.

Messung der zuriickgelegten Wegstrecke

Die zuriickgelegten Wegstrecken konnen gezdhlt und aufgezeichnet werden:
— beim Vorwirtsfahren oder beim Riickwirtsfahren oder

— nur beim Vorwirtsfahren.

Die etwaige Aufzeichnung der zuriickgelegten Wegstrecken bei Riickwiérts-
fahren darf die Klarheit und Genauigkeit der iibrigen Aufzeichnungen in

keiner Weise beeintrachtigen.

Messung der Geschwindigkeit

. Der MeBbereich des Geschwindigkeitsmefigerats wird in der Bauartgeneh-

migung festgelegt.

Eigenfrequenz und Dampfung des MeBBwerks miissen so bemessen sein, daf}
die Anzeige und die Aufzeichnung der Geschwindigkeit im MeBbereich
Beschleunigungen bis zu 2 m/s? innerhalb der Fehlergrenzen folgen konnen.



1985R3821 — DE — 24.07.2009 — 013.001 — 19

6.2.

7.2.

b)

1.1.

1.2.

1.3.

2.1.

2.2.

2.3.

2.4.

1.1

1.2.

1.4.

Messung der Zeit (Uhr)

. Die Stelleinrichtung der Uhr muf3 in einem das Schaublatt enthaltenden

Gehiuse liegen, dessen Offnung jeweils automatisch auf dem Schaublatt
registriert wird.

Wird das Schaublatt vom Uhrwerk angetrieben, so mufl die einwandfreie
Laufzeit der Uhr nach vollstindigem Aufziehen mindestens 10 v. H. iiber
der maximalen Aufzeichnungsdauer des Schaublatts (der Schaublatter) lie-
gen.

Beleuchtung und Schutz

. Die Anzeigeeinrichtungen miissen mit einer nicht blendenden Beleuchtungs-

einrichtung versehen sein.

Unter normalen Betriebsbedingungen miissen alle Teile der Inneneinrichtung
gegen Feuchtigkeit und Staub geschiitzt sein. Ausserdem miissen sie durch
plombierbare Gehéduse gegen Eingriffe geschiitzt sein.

Anzeigeeinrichtungen
Wegstreckenzdhler (Kilometerzdihler)

Der Wert der kleinsten Messeinheit des Wegstreckenzéhlers muf3 0,1 km
betragen. Die Ziffern, die jeweils 100 m darstellen, miissen deutlich von
denen zu unterscheiden sein, die ganze Kilometer darstellen.

Die Ziffern des Wegstreckenzdhlers miissen gut lesbar sein und eine sicht-
bare Hohe von mindestens 4 mm haben.

Der Wegstreckenzihler mufl mindestens 99999,9 km anzeigen konnen.
Geschwindigkeitsmefsgerdt (Tachometer)

Innerhalb des MefBbereichs mufl die Geschwindigkeitsskala einheitlich in
Abschnitte von 1, 2, 5 oder 10 km/h geteilt sein. Der Geschwindigkeitswert
der Skala (Teilstrichabstand) darf 10 v. H. der Skalengeschwindigkeit nicht
ibersteigen.

Der auBerhalb des MefBbereichs liegende Anzeigebereich braucht nicht be-
ziffert zu sein.

Der einer Geschwindigkeitsanderung von 10 km/h entsprechende Teilstri-
chabstand darf nicht kleiner sein als 10 mm.

Auf einem Zeigermefgerdt darf der Abstand zwischen Zeiger und Skala 3
mm nicht iibersteigen.

Zeitmefsgerdt (Uhr)

Die Zeitanzeige mufl auf dem Gerét von auflen sichtbar sein und sich zu-
verldssig, leicht und unmifversténdlich ablesen lassen.

Schreibeinrichtungen
Allgemeines

Jedes Gerdt mufBl unabhingig von der Form des Schaublatts (Band oder
Scheibe) eine Markierung besitzen, die ein richtiges Einlegen des Schau-
blatts ermdglicht, so dal die Zeitmarkierung auf dem Schaublatt mit der
Zeitangabe der Uhr iibereinstimmt.

Der Antrieb des Schaublatts mufl so beschaffen sein, da8 das Schaublatt
spielfrei transportiert wird und jederzeit eingelegt und entnommen werden
kann.

. Bei Schaublittern in Scheibenform wird die Transporteinrichtung durch das

Uhrwerk angetrieben. In diesem Fall muf8 der Vorschub des Schaublatts
gleichformig schleichend erfolgen und mindestens 7 mm in der Stunde,
gemessen am inneren Kreisrand des Geschwindigkeits- und Schreibfelds,
betragen.

Bei Bandschreibern muf3 der gradlinige Vorschub des Bandes mindestens 10
mm in der Stunde betragen, wenn die Transporteinrichtung durch das Uhr-
werk angetrieben wird.

Die zuriickgelegte Wegstrecke, die Geschwindigkeit des Fahrzeugs sowie
das Offnen des das Schaublatt (die Schaublitter) enthaltenden Gehiuses
miissen vollautomatisch aufgezeichnet werden.
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3.2.

4.1.

4.2.

43.

d)

Aufzeichnung der zuriickgelegten Wegstrecke

. Zuriickgelegte Wegstrecken von 1 km Lénge miissen in der Aufzeichnung

Strecken von mindestens 1 mm auf der jeweiligen Koordinate entsprechen.

. Auch bei Geschwindigkeiten an der oberen Grenze des Mefbereichs muf3

die Wegstreckenaufzeichnung noch einwandfrei ablesbar sein.

Aufzeichnung der Geschwindigkeit

. Der Schreibstift fiir die Geschwindigkeitsaufzeichnung muf} unabhéngig von

der Form des Schaublatts grundsétzlich geradlinig und senkrecht zur Bewe-
gungsrichtung des Schaublatts gefiihrt sein.

Jedoch kann der Schreibstift kreisbogenformig gefiihrt sein, wenn folgende
Voraussetzungen erfiillt sind:

— Die Schreibspur muf3 senkrecht zum mittleren Kreisumfang (bei Schau-
bléttern in Scheibenform) oder zu der Achse (bei Schaublattern in Band-
form) des Geschwindigkeitsschreibfelds verlaufen;

— das Verhiltnis des Kriimmungsradius des Fiihrungsbogens zur Breite des
Geschwindigkeitsschreibfelds darf fiir alle Schaublattformen nicht klei-
ner als 2,4 : 1 sein;

— einzelne Striche der Zeitskala miissen das Schreibfeld in der der Fithrung
des Schreibfelds entsprechenden bogenformigen Fiihrung durchziehen.
Der Abstand zwischen den Strichen darf hochstens einer Stunde der
Zeitskala entsprechen.

Einer Geschwindigkeitsdnderung von 10 km/h mufl in der Aufzeichnung
einer Strecke von mindestens 1,5 mm auf der jeweiligen Koordinate ent-
sprechen.

Aufzeichnung der Zeiten

Kontrollgerdte miissen so gebaut sein, dafl die Lenkzeit immer automatisch
aufgezeichnet wird und die iibrigen Zeitgruppen gemal3 Artikel 15 Absatz 3
Zweiter Gedankenstrich Buchstaben b), c¢) und d) der Verordnung durch die
etwaige Betitigung einer Schaltvorrichtung unterscheidbar aufgezeichnet
werden konnen.

Aus der Beschaffenheit der Schreibspuren, ihrer Anordnung und gegebenen-
falls den in Artikel 15 der Verordnung vorgesehenen Zeichen muf3 einwand-
frei erkennbar sein, um welche Zeitgruppe es sich handelt.

Die einzelnen Zeitgruppen werden auf dem Schaublatt durch unterschied-
liche Breiten der Schreibspuren oder in jeder anderen Form dargestellt, die
eine mindestens gleiche Ablesbarkeit und Auswertbarkeit des Schaublatts
sicherstellt.

Bei Fahrzeugen, zu deren Betrieb ein aus mehreren Fahrern bestehendes
Fahrpersonal eingesetzt wird, miissen die unter Nummer 4.1 genannten Auf-
zeichnungen auf zwei getrennten, den einzelnen Fahrern zugeordneten
Schaublittern erfolgen. In diesem Fall mufl der Vorschub der einzelnen
Schaublitter durch dieselbe Vorrichtung oder durch gleichgeschaltete Vor-
richtungen erfolgen.

Verschlufieinrichtungen

Das Gehduse, welches das Schaublatt (die Schaublitter) und die Stellein-
richtung der Uhr enthdlt, mufl mit einem Schlof3 versehen sein.

Jedes Offnen des Gehiuses, welches das Schaublatt (die Schaublitter) und
die Stelleinrichtung der Uhr enthilt, muf3 automatisch auf dem Schaublatt
(den Schaubléttern) registriert werden.

Bezeichnungen

Auf dem Skalenblatt des Gerites miissen folgende Bezeichnungen ange-
bracht sein:

— in unmittelbarer Nahe der Anzeige des Wegstreckenzédhlers die Mafein-
heit der zuriickgelegten Wegstrecken mit der Abkiirzung ,.km®,

— in der Néhe der Geschwindigkeit die Abkiirzung ,.km/h*,



1985R3821 — DE — 24.07.2009 — 013.001 — 21

— der MefBbereich des GeschwindigkeitsmeBgerits in der Form ,,Vmin ...
km/h, Vmax ... km/h*. Diese Bezeichnung kann fehlen, wenn sie auf
dem Typenschild des Gerites erscheint.

Diese Vorschriften gelten jedoch nicht fiir Kontrollgerite, fiir die die Bauart-
genehmigung vor dem 10. August 1970 erteilt wurde.

Das mit dem Gerdt verbundene Typenschild mufl folgende Angaben ent-
halten, die auf dem eingebauten Gerit leicht ablesbar sein miissen:

— Name und Anschrift des Herstellers,

— Fabriknummer und Baujahr,

— Priifzeichen des Geritetyps,

— die Geritekonstante in der Form .k = ... U/km® oder ,k = ... Imp/km*,

— gegebenenfalls Geschwindigkeitsmef3bereich in der unter Nummer 1 an-
gegebenen Form,

— falls das Gerit so neigungsempfindlich ist, daB hierdurch die zuldssigen
Fehlergrenzen bei den Angaben des Gerites liberschritten werden:

die zuldssige Neigung in der Form

: 1t
<)<5

wobei o der von der waagerechten Stellung der (nach oben geneigten)
Vorderseite des betreffenden Gerdtes aus gemessene Winkel ist; f und y
sind die hochstzuldssigen Neigungsausschldge nach oben und unten ge-
geniiber dem Winkel ,,0°.

Zulissige Fehlergrenzen (Anzeige- und Schreibeinrichtungen)
Priifstandversuch vor dem Einbau
a) Zuriickgelegte Wegstrecke:

+ 1 v. H. der tatsidchlichen Wegstrecke, die mindestens 1 km betrigt;
b) Geschwindigkeit:

tatsdchliche Geschwindigkeit = 3 km/h;
c) Zeit:

+ 2 Minuten pro Tag, jedoch nicht mehr als 10 Minuten nach 7 Tagen,
wenn die aufziehfreie Laufzeit der Uhr nicht weniger als 7 Tage betrégt.

Beim Einbau
a) zuriickgelegte Wegstrecke:
+ 2 v. H. der tatsdchlichen Wegstrecke, die mindestens 1 km betragt;
b) Geschwindigkeit:
tatsdchliche Geschwindigkeit + 4 km/h;
c) Zeit:
+ 2 Minuten pro Tag oder
+ 10 Minuten nach 7 Tagen.
Im Betrieb
a) zuriickgelegte Wegstrecke:
+ 4 v. H. der tasdchlichen Wegstrecke, die mindestens 1 km betragt;
b) Geschwindigkeit:
tatséchliche Geschwindigkeit = 6 km/h;
c) Zeit

+ 2 Minuten pro Tag oder
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b)

©)

+ 10 Minuten nach 7 Tagen.

Die unter den Nummern 1, 2 und 3 genannten zuldssigen Fehlergrenzen
gelten fiir Temperaturen zwischen 0° und 40 °C; die Temperaturen werden
unmittelbar am Gerdt gemessen.

Die unter den Nummern 2 und 3 genannten zuldssigen Fehlergrenzen gelten,
wenn sie unter den unter Ziffer VI genannten Bedingungen ermittelt worden
sind.

IV. SCHAUBLATTER
Allgemeines

Die Schaublitter miissen so beschaffen sein, daf3 sie das normale Funktio-
nieren des Gerits nicht behindern und daf3 die Aufzeichnungen unverwisch-
bar sowie einwandfrei abzulesen und auszuwerten sind.

Sie miissen ihre Abmessungen und ihre Aufzeichnungen bei normaler
Feuchtigkeit und Temperatur behalten.

Die in Artikel 15 Absatz 5 der Verordnung genannten Eintragungen miissen
auf den Schaublittern vorgenommen werden kénnen, ohne dafl diese dabei
beschddigt werden und die Lesbarkeit der Aufzeichnungen beeintrichtigt
wird.

Die Schaublitter miissen bei sachgeméafBler Lagerung mindestens ein Jahr
lang gut lesbar sein.

Die Mindestdauer moglicher Aufzeichnungen auf den Schaubléttern muf3
unabhéngig von der Form der Schaublitter 24 Stunden betragen.

Sind mehrere Schaublétter miteinander verbunden, um die mogliche Dauer
der eingriffsfreien Aufzeichnungen zu verléngern, so miissen die Verbindun-
gen der einzelnen Schaublitter so ausgefiihrt sein, dafl die Aufzeichnungen
an den Ubergangsstellen von einem Schaublatt zum nichsten weder Unter-
brechungen noch Uberlappungen aufweisen.

Schreibfelder und ihre Einteilung

Die Schaublitter weisen die folgenden Schreibfelder auf:

— ein Schreibfeld fiir die Geschwindigkeitsaufzeichnung,

— ein Schreibfeld fiir die Aufzeichnung der zuriickgelegten Wegstrecke,

— ein Schreibfeld (oder Schreibfelder) fiir die Aufzeichnung der Lenkzeit,
der sonstigen Arbeits- und der Bereitschaftszeiten der Arbeitsunterbre-
chungen und der Ruhezeiten.

Das Schreibfeld fiir die Geschwindigkeitsaufzeichnung muf3 mindestens von
20 zu 20 km/h eingeteilt sein. Jeder Teilstrich mufl mit der entsprechenden
Geschwindigkeit beziffert sein. Die Abkiirzung km/h mufl mindestens an
einer Stelle des Schreibfeldes erscheinen. Der letzte Teilstrich muf3 mit
dem oberen Ende des MeBbereichs iibereinstimmen.

Das Schreibfeld fiir die Aufzeichnung der zuriickgelegten Wegstrecke muf3
so eingeteilt sein, da} die Anzahl der zuriickgelegten Kilometer leicht ables-
bar ist.

Das Schreibfeld (die Schreibfelder) fiir die Aufzeichnung der Zeiten nach
Nummer 1 muf3 (miissen) Hinweise enthalten, die eine eindeutige Unter-
scheidung der einzelnen Zeitgruppen ermoglichen.

Angaben auf dem Schaublatt

Jedes Schaublatt muf3 folgende Aufdrucke tragen:

— Name und Anschrift oder Firmenzeichen des Herstellers,

— Priifzeichen des Schaublattmusters,

— Priifzeichen des Geridtetyps (oder der Geritetypen), fiir den (oder die) das

Schaublatt zuléssig ist,

— obere Grenze des GeschwindigkeitsmeBbereichs in km/h.

Auf jedem Schaublatt muf auBlerdem mindestens eine Zeitskala aufgedruckt sein,
die ein direktes Ablesen der Uhrzeit im Abstand von 15 Minuten sowie eine
einfache Ermittlung der Abschnitte von 5 Minuten ermoglicht.



1985R3821 — DE — 24.07.2009 — 013.001 — 23

d) Freier Raum fiir handschriftliche Eintragungen

Auf dem Schaublatt mufl Raum fiir mindestens folgende handschriftliche Ein-
tragungen des Fahrers vorgesehen sein:

— Name und Vorname des Fahrers,

— Zeitpunkt sowie Ort des Beginns und des Endes der Benutzung des Schau-
blatts,

— amtliches (amtliche) Kennzeichen des Fahrzeugs (der Fahrzeuge), das (die)
dem Fahrer wihrend der Benutzung des Schaublatts zugewiesen ist (sind),

— Stand des Kilometerzdhlers des Fahrzeugs (der Fahrzeuge), das (die) dem
Fahrer wéihrend der Benutzung des Schaublatts zugewiesen ist (sind),

— Uhrzeit des Fahrzeugwechsels.

V. EINBAU DES KONTROLLGERATS

1. Das Kontrollgerdt mufl so in das Kraftfahrzeug eingebaut werden, daf3 der
Fahrer vom Fahrersitz aus GeschwindigkeitsmeBgerédt, Wegstreckenzihler und
Uhr leicht ablesen kann und alle Bauteile einschlieBlich der Ubertragungs-
elemente gegen unbeabsichtigte Beschadigungen geschiitzt sind.

2. Die Konstante des Kontrollgerdts muf3 durch eine geeignete Justiereinrichtung
an die Wegdrehzahl des Kraftfahrzeugs angeglichen werden konnen.

Kraftfahrzeuge mit mehreren Hinterachsuntersetzungen miissen mit einer Um-
schalteinrichtung ausgeriistet sein, durch die die verschiedenen Unterset-
zungsverhiltnisse automatisch auf die Wegdrehzahl gebracht werden, fiir
die die Angleichung des Gerites an das Fahrzeug erfolgt ist.

3. Nach der Einbaupriifung beim Ersteinbau wird am Fahrzeug auf oder neben
dem Kontrollgerdt gut sichtbar ein Einbauschild angebracht. Nach jedem
Eingriff eines zugelassenen Installateurs oder einer zugelassenen Werkstatt,
der eine Anderung der Einstellung des eigentlichen Einbaus erfordert, ist das
Einbauschild durch ein neues Schild zu ersetzen.

Das Einbauschild mufl mindestens die nachstehenden Angaben enthalten:

— Name, Anschrift oder Firmenzeichen des zugelassenen Installateurs oder
der zugelassenen Werkstatt,

— Wegdrehzahl des Kraftfahrzeugs in der Form ,,w = ... U/km® oder ,,w =
... Imp/km*®,
— wirksamer Reifenumfang in der Form ,,1 = ... mm®,

— Datum der Messung der Wegdrehzahl des Fahrzeugs und des wirksamen
Reifenumfangs.

4. Plombierung

Folgende Geriteteile miissen plombiert werden:

a) das Einbauschild, es sei denn, es ist so angebracht, dall es sich nicht ohne
Vernichtung der Angaben entfernen 1aft,

b) die Enden der Verbindung zwischen dem eigentlichen Kontrollgerdt und
dem Fahrzeug,

c) die eigentliche Justiereinrichtung und deren Anschluf3 an die iibrigen Teile
der Anlage,

d) die Umschaltvorrichtung bei Kraftfahrzeugen mit mehreren Hinterachsun-
tersetzungen,

e) die Verbindungen der Justiereinrichtung und der Umschalteinrichtung mit
den tibrigen Teilen der Anlage,

f) die unter Ziffer III Buchstabe a) Nummer 7.2 vorgesehenen Gehéuse,

g) alle Abdeckungen der Vorrichtungen, mit denen die Konstante des Kon-
trollgeridtes an die Wegdrehzahl des Kraftfahrzeugs angepal3t wird.
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In Einzelféllen konne bei der Bauartgenehmigung des Geréts weitere Plom-
bierungen vorgeschen werden; auf dem Bauartgenchmigungsbogen mufl an-
gegeben werden, wo diese Plomben angebracht sind.

» M3 Die unter den Buchstaben b), ¢) und e) genannten Plomben diirfen
entfernt werden

— in Notfillen oder

— um einen Geschwindigkeitsbegrenzer oder ein anderes der Sicherheit im
Straenverkehr dienendes Gerét einzubauen, zu justieren oder zu reparie-
ren,

sofern das Kontrollgerdt auch dann noch zuverldssig und ordnungsgemal
arbeitet und von einem zugelassenen Installateur oder einer zugelassenen
Werkstatt gemél Artikel 12 unmittelbar nach dem Einbau des Geschwindig-
keitsbegrenzers beziehungsweise eines anderen der Sicherheit im Stralenver-
kehr dienenden Geridtes oder andernfalls spatestens nach sieben Tagen wieder
verplombt wird. «Jede Verletzung der Plomben mufl Gegenstand einer
schriftlichen Begriindung sein, die der zustdndigen Behorde zur Verfiigung
zu halten ist.

Die Verbindungskabel zwischen dem Kontrollgerdat und dem Impulsgeber
miissen durch einen durchgehenden Mantel aus rostgeschiitztem Stahl mit
Kunststoffiiberzug und gebordelten Tiillen geschiitzt sein, sofern ein gleich-
wertiger Schutz gegen unerlaubte Eingriffe nicht auf andere Weise gewéhr-
leistet ist (beispielsweise durch elektronische Uberwachung wie etwa Zei-
chengabeverschliisselung), durch die das Vorhandensein von Einrichtungen
innerhalb des Systems aufgespiirt wird, die fiir das einwandfreie Funktionie-
ren des Kontrollgeréts unnétig sind, und die den Zweck haben, den ordnungs-
gemélien Betrieb des Kontrollgerdts durch KurzschlieBen oder Unterbrechung
oder durch Anderung der elektronischen Daten des Geschwindigkeits- und
Weggebers zu verhindern. Als durchgehend im Sinne dieser Verordnung gilt
auch eine Trennstelle mit plombierten Anschliissen.

Die oben angefiihrte elektronische Uberwachung kann durch eine andere
elektronische Kontrolle ersetzt werden, die gewdhrleistet, dal das Kontroll-
gerdt Bewegungen des Fahrzeugs unabhingig von den Signalen des Ge-
schwindigkeits- und Weggebers aufzeichnen kann.

Als Fahrzeuge der Klassen M1 und N1 im Sinne der Anwendung dieser
Ziffer gelten alle, die der Definition im Anhang II A der Richtlinie
70/156/EWG des Rates (') entsprechen. Bei Fahrzeugen, die gemil der
Richtlinie mit einem Tachographen ausgestattet und nicht fiir den Einbau
eines Panzerkabels, das den Geschwindigkeits- und Weggeber mit dem Kon-
trollgerdt verbindet, geeignet sind, muf} ein Adapter moglichst dicht am Ge-
schwindigkeits- und Weggeber angebracht werden.

Das Panzerkabel mufl vom Adapter zum Kontrollgerat fithren.

VI. EINBAUPRUFUNGEN UND NACHPRUFUNGEN

Die Mitgliedstaaten bezeichnen die Stellen, die die Einbaupriifungen und Nach-
priifungen vornehmen.

1.

2.

Bescheinigung fiir neue oder reparierte Gerdte

Fiir jedes neue oder reparierte Einzelgerdt werden die ordnungsgemdsse Ar-
beitsweise und die Genauigkeit der Angaben und Aufzeichnungen innerhalb
der unter Ziffer III Buchstabe f) Nummer 1 festgelegten Grenzen durch die
unter Ziffer V. Nummer 4 Buchstabe f) vorgesehene Plombierung bescheinigt.

Die Mitgliedstaaten konnen zu diesem Zweck eine erste Priifung vornehmen,
die in der Nachpriifung und Bestitigung der Ubereinstimmung eines neuen
oder instandgesetzten Gerdtes mit dem genehmigten Muster und/oder den
Anforderungen der Verordnung einschlieBlich ihrer Anhénge besteht, oder
die Bescheinigung den Herstellern oder deren Beauftragten iibertragen.

Einbaupriifung

Bei dem Einbau in ein Kraftfahrzeug miissen die Gerdte und die Gesamtan-
lage den Vorschriften iiber die unter Ziffer III Buchstabe f) Nummer 2 fest-
gelegten zuldssigen Fehlergrenzen entsprechen.

(") ABL Nr. L 42 vom 23. 2. 1970, S. 1.
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Die bei der Nachpriifung erforderlichen Priifungen werden von dem zuge-
lassenen Installateur oder der zugelassenen Werkstatt in eigener Verantwor-
tung durchgefiihrt.

a)

b)

. Regelmdflige Nachpriifungen

RegelméBige Nachpriifungen der in Kraftfahrzeugen eingebauten Geréte
erfolgen mindestens alle zwei Jahre und kénnen unter anderem im Rah-
men der technischen Uberwachung der Kraftfahrzeuge durchgefiihrt wer-
den.

Uberpriift werden insbesondere:

— ordnungsgemile Arbeitsweise des Gerdtes,

— Vorhandensein des Priifzeichens auf den Geriten,

— Vorhandensein des Einbauschildes,

— Unversehrtheit der Plomben des Gerdtes und der anderen Einbauteile,
— wirksamer Umfang der Reifen.

Die Nachpriifung der Einhaltung der Vorschriften der Ziffer 11l Buchstabe
f) Nummer 3 iiber die zuldssigen Fehlergrenzen wihrend der Benutzung
wird mindestens alle sechs Jahre einmal vorgenommen; die einzelnen
Mitgliedstaaten konnen fiir die in ihrem Hoheitsgebiet zugelassenen Kraft-
fahrzeuge auch eine kiirzere Frist vorschreiben. Das Einbauschild muf3 bei
jeder Nachpriifung erneuert werden.

. Messung der Anzeigefehler

Die Messung der Anzeigefehler beim Einbau und wihrend der Benutzung
wird unter folgenden Bedingungen durchgefiihrt, die als normale Priifbedin-
gungen anzusehen sind:

unbeladenes Fahrzeug in fahrbereitem Zustand,
Reifendruck gemill den Angaben des Herstellers,
Reifenabnutzung innerhalb der gesetzlich zuldssigen Grenzen,

Bewegung des Fahrzeugs: das Fahrzeug muf} sich mit eigener Motorkraft
geradlinig auf ebenem Geldnde und mit einer Geschwindigkeit von 50 + 5
km/h fortbewegen; die Messung kann auch auf einem geeigneten Priif-
stand durchgefiihrt werden, sofern sie eine vergleichbare Genauigkeit
bietet.
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ANHANG I B

VORSCHRIFTEN FUR BAU, PRUFUNG, EINBAU UND NACHPRUFUNG

Im Interesse der Erhaltung der Interoperabilitit der Softwareprogramme der in diesem Anhang
definierten Gerdte wurden bestimmte Programmierungszeichen, -begriffe und -ausdriicke in der
Sprache, in der der Text urspriinglich verfasst worden ist, d. h. im Englischen, belassen. Um die
Verstindlichkeit zu verbessern, ist hinter bestimmten Ausdriicken in Klammern eine woértliche
Ubersetzung beigefiigt.

II.

1II.

INHALTSVERZEICHNIS

BEGRIFFSBESTIMMUNGEN .. ... ... e

ALLGEMEINE FUNKTIONSMERKMALE DES KONTROLLGERATS . .....

1. Allgemeine Merkmale . ........ ... ... ... ... ... .. .. ...
2. Funktionen .. ..... ... .. . ... .. ...
3. Betriebsarten ... ........ ...
4. Sicherheit . ........ ... ... . . ...
BAUART- UND FUNKTIONSMERKMALE DES KONTROLLGERATS ... ..

1. Uberwachung des Einsteckens und Entnehmens der Karten . .. ...
2. Geschwindigkeits- und Wegstreckenmessung ... .............
2.1. Messung der zuriickgelegten Wegstrecke .. .................
2.2. Geschwindigkeitsmessung . . ................ ... ... .. ...
3. ZeIMESSUNE . o o oottt et e e
4. Uberwachung der Fahrertitigkeiten ... ....................
S. Uberwachung des Status der Fahrzeugfiithrung . ..............
6. Manuelle Eingaben durch die Fahrer ... ............... ...
6.1. Eingaben des Orts des Beginns und/oder des Endes des Arbeitstages
6.2. Manuelle Eingabe der Fahrertitigkeiten . ...................
6.3. Eingabe spezifischer Bedingungen . ......................
7. Unternehmenssperren . .. ...ttt
8. Uberwachung von Kontrollaktivititen . ....................
9. Feststellung von Ereignissen und/oder Storungen: .. ..........
9.1. Ereignis ,,Einstecken einer ungiiltigen Karte* . ...............
9.2. Ereignis , Kartenkonflikt . .. ... ... ... ... ... .. ...
9.3. Ereignis ,,Zeitliberlappung™ . . . ... ... ... ...
9.4. Ereignis ,,Lenken ohne geeignete Karte™ . ..................
9.5. Ereignis ,,Einstecken der Karte wahrend des Lenkens* . ... ... ...
9.6. Ereignis ,,Letzter Vorgang nicht korrekt abgeschlossen” . ... ... ..
9.7. Ereignis ,,Geschwindigkeitsiiberschreitung® . . . .. .............
9.8. Ereignis ,,Unterbrechung der Stromversorgung™ . .............
9.9. Ereignis ,,Datenfehler Weg und Geschwindigkeit™ ... ..........
9.10. Ereignis ,,Versuch Sicherheitsverletzung™ . ... ............ ...
9.11. Storung ,Kartenfehlfunktion™ ... ..... ... ... ... .. ..., ..
9.12. Storung ,,Kontrollgerat™ . ... ... ... ... . ... . ... . ... ..
10. Integrierte Tests und Selbsttests . .. ......................
11. Auslesen von Daten aus dem Massenspeicher . ... ...........
12. Aufzeichnung und Speicherung von Daten im Massenspeicher . . . .
12.1. Gerdtekenndaten .. ....... ...
12.1.1. Kenndaten der Fahrzeugeinheit . ........................
12.1.2. Kenndaten des Weg- und/oder Geschwindigkeitsgebers . ........
12.2. Sicherheitselemente . ... ........ ... . . .. ...
12.3. Einsteck- und Entnahmedaten der Fahrerkarte ...............
12.4. Fahrertitigkeitsdaten . ........... ... ... . ... ... .. ... ..
12.5. Ort des Beginns und/oder des Endes des Arbeitstages ..........
12.6. Kilometerstandsdaten ... ....... ... ... ... . ... ... ...
12.7. Detaillierte Geschwindkeitsdaten .. ......................
12.8. Ereignisdaten . ......... ... ... ...

12.9. Storungsdaten ... .. ...



1985R3821 — DE — 24.07.2009 — 013.001 — 27

Iv.

12.10.
12.11.
12.12.
12.13.
12.14.
12.15.
13.
14.

15.
15.1
15.2.
15.3.
15.4.
16.
17.
18.
19.
20.
21.
22.
23.
24.

Kalibrierungsdaten . ............. ... . ... . ... ...
Zeiteinstellungsdaten ... ... ... oo
Kontrolldaten .. ... ... .. ... ...
Unternehmenssperrdaten ... ...........................
Erfassen des Herunterladens .. ................. ... .....
Daten zu spezifischen Bedingungen . .................. ...
Auslesen von Daten aus Kontrollgerdtkarten .. ..............
Aufzeichnung und Speicherung von Daten auf Kontrollgeritkarten .
ANZRIZE . . o
Standardanzeige . .......... ... ...
Warnanzeige ... ... ...
Meniibedienung . . ... ...
Sonstige Anzeigen .. ... ... ...
Drucken . ... ... .. ...
Warnungen . ... ...
Herunterladen von Daten auf externe Datentrdger . ............
Datenausgabe an externe Zusatzgerdte . ...................
Kalibrierung ... ... ..
Zeiteinstellung .. ... ...
Leistungsmerkmale .. ......... ... ... ... . . ... ...
Werkstoffe .. ... ... .

Markierungen .. ... ...

BAUART- UND KONSTRUKTIONSMERKMALE DER KONTROLLGERAT-

KARTEN

1.

2.

3.

4.

5.
5.1.
5.1.1.
5.1.2.
5.1.3.
5.1.4.
5.2.
5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.
5.2.6.
5.2.7.
5.2.8.
5.2.9.
5.2.10.
5.2.11.
5.3.
5.3.1.
53.2.
5.3.3.

Normen ... ...
Spezifikationen fiir Umgebung und Elektrizitat . .............
Datenspeicherung . ............ . ... . ...
Kenn- und Sicherheitsdaten der Karte .. ...................
Anwendungskennung . ... ...
Chipkennung .. ... ... .. ...
IS-Kartenkennung ... ... ... ...
Sicherheitselemente . ... .......... .. ... ... ... ..
Fahrerkarte . .......... ... . ... .. ... ...
Kartenkennung ... ... ... .. ...
Karteninhaberkennung ... ... ... ... L L
Fiihrerscheininformationen .. .................. ... .....
Daten zu gefahrenen Fahrzeugen ........................
Fahrertdtigkeitsdaten . ........... ... ... ... .. ... .. .. ...
Ort des Beginns und/oder des Endes des Arbeitstages ..........
Ereignisdaten . .......... ... ... ...
Stérungsdaten ... ...
Kontrollaktivitatsdaten ... .......... ... . ... .........
Kartenvorgangsdaten .. ............... ... ...,
Daten zu spezifischen Bedingungen . .....................
Werkstattkarte .. ....... .. . ...
Sicherheitselemente . ............... . ... . ...
Kartenkennung . ....... .. ...

Karteninhaberkennung ... ... ... .. L



1985R3821 — DE — 24.07.2009 — 013.001 — 28

VL

VIL
VIIIL.

Anlage 1:
Anlage 2:
Anlage 3:
Anlage 4:
Anlage 5:
Anlage 6.
Anlage 7:
Anlage 8:
Anlage 9:
Anlage 10:
Anlage 11:

5.3.4. Daten zu gefahrenen Fahrzeugen . .......................
5.3.5. Fahrertétigkeitsdaten .. .......... ... ... .. .. .. .. ... ...
5.3.6. Daten zum Beginn/Ende des Arbeitstages .. ................
5.3.7. Ereignis- und Storungsdaten .. ........... . ... .. ... ...,
5.3.8. Kontrollaktivitdtsdaten .. ............ .. ... .. ... .. ...
5.3.9. Kalibrierungs- und Zeiteinstellungsdaten ... ................
5.3.10. Daten zu spezifischen Bedingungen . .....................
5.4. Kontrollkarte . ........... ... ... ..
54.1. Kartenkennung ... ... ... ...
5.4.2. Karteninhaberkennung ... ... ... . o L
5.4.3. Kontrollaktivititsdaten .. ......... ... ... .. ... ........
5.5. Unternehmenskarte . ............. ... ... .. ... ........
5.5.1. Kartenkennung ... ... ... ..
5.5.2. Karteninhaberkennung . ... ... ... ...
5.5.3. Unternehmensaktivititsdaten .. ............ .. ... ........
EINBAU DES KONTROLLGERATS . ........ ..ot

1. Einbau . ... ...
2. Einbauschild ... ... .. ... .. .. . ... ...
3. Plombierung ... ... ...
EINBAUPRUFUNGEN, NACHPRUFUNGEN UND REPARATUREN . ......

1. Zulassung der Installateure oder Werkstétten . ...............
2. Priifung neuer oder reparierter Gerdte . ....................
3. Einbaupriifung .. ... ... ... ...
4. RegelmiBige Nachpriifungen . ..........................
5. Messung der Anzeigefehler . .......... ... . ... . ... ...
6. Reparaturen . ....... ... .. . ...
KARTENAUSGABE . ...

BAUARTGENEHMIGUNG VON KONTROLLGERATEN UND KONTROLL-
GERATKARTEN . ...

1. Allgemeines . .. ...
2. Sicherheitszertifikat .. ...... ... ... . .
3. Funktionszertifikat . ......... ... ... ... ... ... . ...
4. Interoperabilitatszertifikat ... ... ... L.
5. Bauartgenehmigungsbogen .. ........ ... ... . ... . ....
6. Ausnahmeverfahren fiir die ersten Interoperabilitétszertifikate
Datenglossar . . . ... ..
Spezifikation der Kontrollgeratkarten . ... ... ... ... ... .. ... ........
Piktogramme . ... ... ...
Ausdrucke . ...
ANZRIZE . . o oo
Externe Schnittstellen ... ...... ... ... . . . ...
Protokolle zum Herunterladen der Daten . ............................
Kalibrierungsprotokoll . ... ... ... .. .. ...
Bauartgenehmigung — Mindestanforderungen an die durchzufiihrenden Priifungen
Allgemeine Sicherheitsanforderungen . . ......... .. ... ... ... ... ... ..
Gemeinsame Sicherheitsmechanismen ... .......... ... ... ......... ...



1985R3821 — DE — 24.07.2009 — 013.001 — 29

I. BEGRIFFSBESTIMMUNGEN

Im Sinne dieses Anhangs bezeichnet der Ausdruck

a)

b)

©)

d)

€)

g)

h)

k)

k)

Aktivierung:
Phase, in der das Kontrollgerit seine volle Einsatzbereitschaft erlangt und
alle Funktionen, einschlieBlich Sicherheitsfunktionen, erfiillt;

Die Aktivierung eines Kontrollgerdts erfordert die Verwendung einer
Werkstattkarte unter Eingabe des entsprechenden PIN-Codes.

Authentisierung: )
Funktion zur Feststellung und Uberpriifung der Identitit einer Person;

Authentizitit:
Eigenschaft einer Information, die von einem Beteiligten stammt, dessen
Identitét tiberpriift werden kann;

Integrierter Test:
Tests auf Anforderung, ausgelost durch den Bediener oder durch ein ex-
ternes Gerit;

Kalendertag:
einen von 0.00 Uhr bis 24.00 Uhr dauernden Tag. Alle Kalendertage be-
ziehen sich auf UTC-Zeitangaben (koordinierte Weltzeit);

Kalibrierung:

Aktualisierung oder Bestétigung von Fahrzeugparametern, die im Massen-
speicher zu speichern sind. Zu den Fahrzeugparametern gehoren die Fahr-
zeugkennung (Fahrzeugidentifizierungsnummer, amtliches Kennzeichen
und zulassender Mitgliedstaat) sowie Fahrzeugmerkmale (Wegdrehzahl,
Kontrollgerdtkonstante, tatsdchlicher Reifenumfang, Reifengrofe, Einstel-
lung des Geschwindigkeitsbegrenzers (wenn zutreffend), aktuelle UTC-
Zeit, aktueller Kilometerstand);

Zum Kalibrieren eines Kontrollgerdts muss eine Werkstattkarte verwendet
werden.

Kartennummer:

eine aus 16 alphanumerischen Zeichen bestehende Nummer zur eindeuti-
gen Identifizierung einer Kontrollgeratkarte innerhalb eines Mitgliedstaates.
Die Kartennummer enthilt (gegebenenfalls) einen fortlaufenden Index, ei-
nen Ersatzindex und einen Erneuerungsindex.

Die eindeutige Zuordnung einer Karte erfolgt somit anhand des Codes des
ausstellenden Mitgliedstaates und der Kartennummer.

fortlaufender Kartenindex:

das 14. alphanumerische Zeichen einer Kartennummer zur Unterscheidung
der verschiedenen Karten, die fiir ein zum Empfang mehrerer Kontroll-
geritkarten berechtigtes Unternehmen oder Gremium ausgestellt wurden.
Die eindeutige Identifizierung des Unternehmens bzw. Gremiums erfolgt
durch die 13 ersten Zeichen der Kartennummer;

Kartenerneuerungsindex:
das 16. alphanumerische Zeichen einer Kartennummer, das bei jeder Er-
neuerung der Kontrollgerétkarte um eine Stelle erhoht wird;

Kartenersatzindex:
das 15. alphanumerische Zeichen einer Kartennummer, das sich um eine
Stelle erhoht, wenn die Karte ersetzt wird;

Wegdrehzahl des Kraftfahrzeugs:

eine KenngroBe, die den Zahlenwert des Ausgangssignals angibt, das am
Anschlussstutzen fiir das Kontrollgerdt am Kraftfahrzeug (Getriebestutzen
bzw. Radachse) bei einer unter normalen Priifbedingungen zuriickgelegten
Wegstrecke von einem Kilometer (vgl. Kapitel VL.5.) entsteht. Die Weg-
drehzahl wird in Impulsen je Kilometer (w = ... Imp/km) ausgedriickt;

Unternehmenskarte:

eine Kontrollgeritkarte, die dem Eigentiimer von Fahrzeugen, in die das
Kontrollgerdt eingebaut ist, von den Behorden der Mitgliedstaaten zugeteilt
wird;

Die Unternehmenskarte weist das Unternehmen aus und erméglicht die
Anzeige, das Herunterladen und den Ausdruck der Daten, die in dem
Kontrollgerit gespeichert sind. Die Karte ist anderen Unternehmen gegen-
tiber gesperrt.
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m) Konstante des Kontrollger:iits:
eine KenngrofBe, die den Wert des Eingangssignals angibt, der fiir das
Anzeigen und Aufzeichnen einer zuriickgelegten Wegstrecke von 1 km
erforderlich ist; diese Konstante wird ausgedriickt in Impulsen je Kilometer
(k = ... Imp/km);

n) ununterbrochene Lenkzeit, im Kontrollgerit errechnet als (1):

die jeweiligen akkumulierten Lenkzeiten eines bestimmten Fahrers seit
Ende seiner letzten BEREITSCHAFT oder UNTERBRECHUNG/RUHE
oder UNBEKANNTEN Zeit () von 45 oder mehr Minuten (dieser Zeit-
raum kann in mehrere Zeitraume von 15 oder mehr Minuten aufgeteilt
worden sein). Bei den Berechnungen werden nach Bedarf die auf der
Fahrerkarte gespeicherten bisherigen Tétigkeiten beriicksichtigt. Hat der
Fahrer seine Karte nicht eingesteckt, beruhen die Berechnungen auf den
Massenspeicheraufzeichnungen zu dem Zeitraum, in dem keine Karte ein-
gesteckt war, und zum entsprechenden Lesegerit;

0) Kontrollkarte:
eine Kontrollgeritkarte, die einer zustindigen Kontrollbehdrde von den
Behorden eines Mitgliedstaates ausgestellt worden ist;

Die Kontrollkarte weist die Kontrollbehérde und méglicherweise den Kon-
trollbeamten aus und ermoglicht das Lesen, Ausdrucken und/oder Herun-
terladen der im Massenspeicher oder auf Fahrerkarten gespeicherten Da-
ten.

P) kumulative Unterbrechungszeit, im Kontrollgerit errechnet als ('°): die
kumulative Lenkzeitunterbrechung eines bestimmten Fahrers wird errech-
net als die jeweilige akkumulierte Zeit aus BEREITSCHAFT, UNTER-
BRECHUNG/RUHE oder UNBEKANNT ('!) von 15 oder mehr Minuten
seit dem Ende der letzten BEREITSCHAFT oder UNTERBRECHUN-
G/RUHE oder UNBEKANNTEN Zeit ('') von 45 oder mehr Minuten
(dieser Zeitraum kann in mehrere Zeitrdume von 15 oder mehr Minuten
aufgeteilt worden sein).

Bei den Berechnungen werden nach Bedarf die auf der Fahrerkarte ge-
speicherten bisherigen Tétigkeiten berilicksichtigt. Unbekannte Zeitrdume
mit negativer Dauer (Beginn des unbekannten Zeitraums > Ende des unbe-
kannten Zeitraums) aufgrund von zeitlichen Uberlappungen verschiedener
Kontrollgerdte werden bei der Berechnung nicht beriicksichtigt.

Hat der Fahrer seine Karte nicht eingesteckt, beruhen die Berechnungen
auf den Massenspeicheraufzeichnungen zu dem Zeitraum, in dem keine
Karte eingesteckt war, und zum entsprechenden Lesegerit;

q)  Massenspeicher:
ein in das Kontrollgerit eingebautes Speichermedium,;

r) digitale Signatur:
die an einen Datenblock angehingte Datenmenge oder die verschliisselte
Umwandlung eines Datenblocks, die es dem Empfinger des Datenblocks
ermdglicht, sich der Authentizitdt und Integritit des Datenblocks zu ver-
gewissern;

s) Herunterladen:
das Kopieren eines Teils oder aller im Massenspeicher eines Fahrzeugs
oder der im Speicher einer Kontrollgeritkarte enthaltenen Daten zusammen
mit der digitalen Signatur;

Beim Herunterladen diirfen gespeicherte Daten weder verdndert noch ge-
l6scht werden.

t) Fahrerkarte:
die von den Behdrden eines Mitgliedstaates an die Fahrer ausgegebene
Kontrollgeritkarte;

Die Fahrerkarte enthdlt die Daten zur Identitit des Fahrers und ermog-
licht die Speicherung von Tidtigkeitsdaten.

u)  tatsichlicher Umfang der Fahrzeugreifen:
den Mittelwert der von jedem Antriebsrad bei einer vollen Umdrehung

(") Diese Art der Berechnung der ununterbrochenen Lenkzeit und der kumulativen Pausen-
zeit dient dem Kontrollgerdt zur Errechnung der Warnung fiir ununterbrochene Lenkzeit.
Sie stellt keinen Vorgriff auf die rechtliche Auslegung dieser Zeiten dar.

() UNBEKANNT sind Zeitrdume, in denen die Fahrerkarte nicht in ein Kontrollgerét ein-
gesteckt war und fiir die kein manueller Eintrag iiber die Fahrertitigkeit vorgenommen
wurde.
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zuriickgelegten Wegstrecke. Die Messung dieser Wegstrecken muss unter
normalen Priifbedingungen erfolgen (Kapitel VL5.) und wird in folgender
Form ausgedriickt: 1 = ... mm. Fahrzeughersteller konnen die Messung
dieser Wegstrecken durch eine theoretische Berechnung ersetzen, bei der
die Achslastverteilung des fahrbereiten, unbeladenen Fahrzeugs beriick-
sichtigt wird (!). Die Verfahren fiir diese theoretische Berechnung werden
von einer zustindigen Behorde des Mitgliedstaats genehmigt;

v)  Ereignis:
vom Kontrollgerit festgestellter anormaler Betrieb, moglicherweise auf-
grund eines Betrugsversuchs;

w)  Storung/Fehlfunktion:
vom Kontrollgerit festgestellter anormaler Betrieb, moglicherweise auf-
grund eines technischen Defekts oder einer technischen Stoérung;

X) Einbau:
die Montage des Kontrollgerits in einem Fahrzeug;

y)  Weg- und/oder Geschwindigkeitsgeber:
den Bestandteil des Kontrollgerits, der ein Signal, der ein die Fahrzeug-
geschwindigkeit und/oder die zuriickgelegte Wegstrecke darstellendes Sig-
nal bereitstellt;

Z) ungiiltige Karte:
eine Karte, die als fehlerhaft festgestellt wurde oder deren Erstauthentisie-
rung fehlgeschlagen oder deren Giiltigkeitsbeginn noch nicht erreicht oder
deren Ablaufdatum tiberschritten ist;

aa) Kontrollgerit nicht erforderlich:
wenn die Anwendung des Kontrollgerdts gemifl den Bestimmungen der
Verordnung (EWG) Nr. 3820/85 des Rates nicht erforderlich ist;

bb) Geschwindigkeitsiiberschreitung:
die Uberschreitung der zulidssigen Fahrzeuggeschwindigkeit, definiert als
Zeitraum von mehr als 60 Sekunden, in dem die gemessene Fahrzeugge-
schwindigkeit den Hochstwert fiir die Einstellung des Geschwindigkeits-
begrenzers gemil Richtlinie 92/6/EWG des Rates vom 10. Februar 1992
tiber Einbau und Benutzung von Geschwindigkeitsbegrenzern fiir be-
stimmte Kraftfahrzeugklassen in der Gemeinschaft (%) iiberschreitet;

cc) regelmiBige Nachpriifung:
einen Komplex von Arbeitsgiingen zur Uberpriifung der ordnungsgeméfBen
Funktion des Kontrollgerits und der Ubereinstimmung seiner Einstellun-
gen mit den Fahrzeugparametern;

dd) Drucker:
eine Komponente des Kontrollgerits, das Ausdrucke gespeicherter Daten
liefert;

ee) Kontrollgeriit:
samtliche fiir den Einbau in Kraftfahrzeuge bestimmten Geréte zum voll-
automatischen oder halbautomatischen Anzeigen, Aufzeichnen und Spei-
chern von Angaben iiber die Fahrt des Fahrzeugs sowie iiber bestimmte
Arbeitszeiten der Fahrer;

ff)  Erneuerung:
die Ausgabe einer neuen Kontrollgeritkarte bei Ablauf der Giiltigkeit einer
vorhandenen Karte oder wenn die vorhandene Karte defekt ist und der
ausstellenden Behorde zuriickgegeben wurde. Bei einer Erneuerung besteht
stets die Gewissheit, dass nicht zwei giiltige Karten gleichzeitig vorhanden
sind;

gg) Reparatur:
die Reparatur eines Weg- und/oder Geschwindigkeitsgebers oder einer
Fahrzeugeinheit, wozu die Trennung von der Stromversorgung oder die
Trennung von anderen Komponenten des Kontrollgerits oder die Offnung
des Kontrollgerits erforderlich ist;

hh) Ersatz:
die Ausgabe einer Kontrollgeritkarte als Ersatz fiir eine vorhandene Karte,
die als verloren, gestohlen oder defekt gemeldet und der ausstellenden

(") Richtlinie 97/27/EG des Européischen Parlaments und des Rates vom 22. Juli 1997 iiber
die Massen und Abmessungen bestimmter Klassen von Kraftfahrzeugen und Kraftfahr-
zeuganhingern und zur Anderung der Richtlinie 70/156/EWG (ABL L 233 vom
25.8.1997, S. 1).

(®» ABL L 57 vom 2.3.1992, S. 27.



1985R3821 — DE — 24.07.2009 — 013.001 — 32

Behorde nicht zuriickgegeben wurde. Ein Ersatz birgt immer das Risiko,
dass moglicherweise zwei giiltige Karten gleichzeitig vorhanden sind;

ii)  Sicherheitszertifizierung:
der Prozess der Zertifizierung durch eine ITSEC (!)-Zertifizierungsstelle,
dass das untersuchte Kontrollgerdt (oder die Komponente) oder die unter-
suchte Kontrollgeritkarte die in Anlage 10 ,,Allgemeine Sicherheitsanfor-
derungen® aufgefiihrten Sicherheitsanforderungen erfiillt;

jj)  Selbsttest:
zyklisch und automatisch vom Kontrollgerit durchgefiihrte Tests zur Fest-
stellung von Stérungen;

kk) Kontrollgeritkarte:
eine Chipkarte zur Verwendung mit dem Kontrollgerit. Kontrollgerétkar-
ten ermdglichen dem Kontrollgerdt die Feststellung der Identitdt (oder
Identititsgruppe) des Karteninhabers und gestatten die Ubertragung und
Speicherung von Daten. Es gibt folgende Arten von Kontrollgeritkarten:

— Fahrerkarte,

— Kontrollkarte,

— Werkstattkarte,

— Unternehmenskarte;

1)  Bauartgenehmigung:
ein Verfahren, mit dem durch einen Mitgliedstaat zertifiziert wird, dass das
untersuchte Kontrollgerdt (oder die Komponente) oder die untersuchte
Kontrollgeritkarte die Anforderungen dieser Verordnung erfiillt;

mm) Reifengrofie:
die Bezeichnung der Abmessungen der Reifen (duflere Antriebsrdder) ge-
maf Richtlinie 92/23/EWG des Rates (?);

nn) Fahrzeugkennung:
Nummern, mit deren Hilfe das Fahrzeug identifiziert werden kann: amtli-
ches Kennzeichen (VRN) mit Angabe des zulassenden Mitgliedstaates und
Fahrzeugidentifizierungsnummer (VIN) (3);

00o) Fahrzeugeinheit (FE):
das Kontrollgerdt ohne den Weg- und/oder Geschwindigkeitsgeber und die
Verbindungskabel zum Weg- und/oder Geschwindigkeitsgeber. Die Fahr-
zeugeinheit kann entweder aus einem oder aus mehreren im Fahrzeug
verteilten Geréten bestehen, solange sie den Sicherheitsanforderungen die-
ser Verordnung entspricht;

pp) Woche zu Berechnungszwecken im Kontrollgeriit:
den Zeitraum zwischen Montag 0.00 Uhr UTC und Sonntag 24.00 Uhr
UTC;

qq) Werkstattkarte:
eine Kontrollgeritkarte, die an eine(n) in einem Mitgliedstaat zugelasse-
ne(n) Kontrollgerdthersteller, Installateur, Fahrzeughersteller oder Werk-
statt von den Behorden dieses Mitgliedstaates ausgegeben wurde.

Die Werkstattkarte weist den Karteninhaber aus und ermoglicht die Prii-
fung und Kalibrierung bzw. das Herunterladen der Daten des Kontroll-
gerdts.

\AVIE]
) ,Adapter:“:
ein Bestandteil des Kontrollgerdts, der ein permanent die Fahrzeugge-
schwindigkeit und/oder die zuriickgelegte Wegstrecke darstellendes Signal
bereitstellt und

— ausschlieBlich in erstmals zwischen 1. Mai 2006 und 31. Dezember
2013 in Betrieb genommenen Fahrzeuge der Klassen M1 und N1 (ge-
mil der Begriffsbestimmung in Anhang II der Richtlinie 70/156/EWG
des Rates) eingebaut ist und eingesetzt wird;

(") Empfehlung des Rates 95/144/EG vom 7. April 1995 liber gemeinsame Kriterien fiir die
Bewertung der Sicherheit von Systemen der Informationstechnik (ABL. L 93 vom
26.4.1995, S. 27).

(® ABL L 129 vom 14.5.1992, S. 95.

(®) Richtlinie 76/114/EWG des Rates vom 18.12.1975 (ABL L 24 vom 30.1.1976, S. 1).
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— an einem Ort eingebaut ist, an dem der Einbau eines bestehenden Weg-
und/oder Geschwindigkeitsgebers anderer Art, der ansonsten den Be-
stimmungen dieses Anhangs und dessen Anlagen 1 bis 11 entspricht,
mechanisch unmaglich ist;

— zwischen der Fahrzeugeinheit und dem Ort der Erzeugung von Ge-
schwindigkeits-/Entfernungsimpulsen durch integrierte Sensoren oder
alternative Schnittstellen eingebaut ist.

Aus Sicht einer Fahrzeugeinheit verhdlt sich der Adapter ebenso, als wdire
ein den Bestimmungen dieses Anhangs und dessen Anlagen 1 bis 11 ent-
sprechender Weg- und/oder Geschwindigkeitsgeber an die Fahrzeugeinheit
angeschlossen.

Der Einsatz eines solchen Adapters in den oben beschriebenen Fahrzeu-
gen muss den Einbau und die ordnungsgemdfle Nutzung einer Fahrzeug-
einheit im Einklang mit allen Vorschriften dieses Anhangs erméglichen.

Das Kontrollgerdt fiir diese Fahrzeuge besteht aus Verbindungskabeln,
einem Adapter und einer Fahrzeugeinheit.

M7
_ II. ALLGEMEINE FUNKTIONSMERKMALE DES KONTROLLGERATS

Ein Fahrzeug, das mit einem den Bestimmungen dieses Anhangs geniigenden
Kontrollgerdt ausgestattet ist, muss iiber eine Geschwindigkeitsanzeige und einen
Wegstreckenzéhler verfiigen. Diese Funktionen konnen in das Kontrollgerit in-
tegriert sein.

1. Allgemeine Merkmale

Aufgabe des Kontrollgerits ist das Aufzeichnen, Speichern, Anzeigen, Ausdru-
cken und Ausgeben von tétigkeitsbezogenen Daten des Fahrers.

Das Kontrollgerdt besteht aus Verbindungskabeln, einem Weg- bzw. Geschwin-
digkeitsgeber und einer Fahrzeugeinheit.

Die Fahrzeugeinheit besteht aus einem Prozessor, einem Massenspeicher, einer
Echtzeituhr, zwei Chipkartenschnittstellen (Fahrer und zweiter Fahrer), einem
Drucker, einem Display, einer optischen Warneinrichtung, einem Anschluss
zum Kalibrieren/Herunterladen sowie aus Eingabeeinrichtungen.

Uber weitere Stecker kann das Kontrollgerdt mit anderen Geriten verbunden
sein.

Werden Zusatzeinrichtungen in das Kontrollgerdt eingebaut oder daran ange-
schlossen, diirfen sie unabhingig davon, ob sie zugelassen sind, die einwandfreie
Arbeitsweise des Kontrollgerdts und die Bestimmungen der Verordnung weder
faktisch noch potentiell beeintrachtigen.

Benutzer des Kontrollgerits weisen sich gegeniiber dem Gerédt mit Kontrollgerét-
karten aus.

Je nach Art und/oder Identitdt des Benutzers bietet das Kontrollgerdt einen se-
lektiven Zugang zu Daten und Funktionen.

Das Kontrollgerét zeichnet Daten auf und speichert sie in seinem Massenspeicher
und auf Kontrollgeratkarten.

Dies geschieht in Ubereinstimmung mit der Richtlinie 95/46/EG des Europi-
ischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr ().

2. Funktionen

Mit dem Kontrollgerdt miissen folgende Funktionen gewahrleistet sein:
— Uberwachung des Einsteckens und Entnehmens von Karten,

— Geschwindigkeits- und Wegstreckenmessung,

— Zeitmessung,

— Uberwachung der Fahrertitigkeiten,

— Uberwachung des Status der Fahrzeugfiihrung,

— manuelle Eingabe durch die Fahrer:

(") ABL L 281 vom 23.11.1995, S. 31.
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— Eingabe des Orts des Beginns und/oder des Endes des Arbeitstages,
— manuelle Eingabe der Fahrertétigkeiten,
— Eingabe spezifischer Bedingungen,
— Unternehmenssperren,
— Uberwachung von Kontrollen,
— Feststellung von Ereignissen und/oder Stérungen,
— Integrierte Tests und Selbsttests,
— Auslesen von Daten aus dem Massenspeicher,
— Aufzeichnung und Speicherung von Daten im Massenspeicher,
— Auslesen von Daten aus Kontrollgerétkarten,
— Aufzeichnung und Speicherung von Daten auf Kontrollgeritkarten,
— Anzeige,
— Ausdrucken,
— Warnung,
— Herunterladen von Daten auf externe Datentréger,
— Datenausgabe an zusitzliche externe Gerite,
— Kalibrierung,
— Zeiteinstellung.
3. Betriebsarten
Das Kontrollgerit verfligt iber vier Betriebsarten:
— Betrieb,
— Kontrolle,
— Kalibrierung,
— Unternehmen.

Je nachdem, welche giiltige Kontrollgeritkarte in die Kartenschnittstellen einge-
steckt ist, schaltet das Kontrollgerdt auf folgende Betriebsart:

Steckplatz Fahrer
Betriebsart Unternehmens-
Keine Karte Fahrerkarte Kontrollkarte | Werkstattkarte karte

Keine Karte Betrieb Betrieb Kontrolle Kalibrie- Unternehmen

5] rung

=

= Fahrerkarte Betrieb Betrieb Kontrolle Kalibrie- Unternehmen

o rung

% Kontroll- Kontrolle Kontrolle Kon- Betrieb Betrieb

% karte trolle (*)

& Werkstatt- Kalibrie- Kalibrie- Betrieb Kalibrie- Betrieb
karte rung rung rung (¥)
Unterneh- Unterneh- Unterneh- Betrieb Betrieb Unterneh-
menskarte men men men (¥)

(*) In diesen Zustinden verwendet das Kontrollgerdt nur die im Fahrersteckplatz eingesetzte Kontrollgeritkarte.

Ungiiltige Karten, die eingesteckt werden, sind vom Kontrollgerdt zu ignorieren,
doch miissen das Anzeigen, Ausdrucken oder Herunterladen von auf abgelaufe-
nen Karten gespeicherten Daten moglich sein.

Alle in I1.2 aufgefiihrten Funktionen sind in jeder Betriebsart zu gewahrleisten,
wobei folgende Ausnahmen gelten:

— die Funktion Kalibrierung ist nur in der Betriebsart Kalibrierung verfligbar,

— die Funktion Zeiteinstellung ist aulerhalb der Betriebsart Kalibrierung nur
begrenzt verfiigbar,
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— die Funktionen der manuellen Eingabe durch den Fahrer sind nur in den
Betriebsarten Betrieb und Kalibrierung verfiigbar,

— die Funktion Unternehmenssperre ist nur in der Betriebsart Unternehmen
verfligbar,

— die Funktion Uberwachung der Kontrollen ist nur in der Kontrollbetriebsart
verfiigbar,

— die Funktion Herunterladen von Daten ist in der Betriebsart Betrieb nicht
verfiigbar (auler gemill Randnummer 150).

Das Kontrollgerdt kann jegliche Daten an Anzeige-, Drucker- oder externe
Schnittstellen ausgeben, wobei folgende Ausnahmen gelten:

— in der Betriebsart Betrieb werden personliche Daten (Vor- und Zuname), die
nicht zur einer eingesteckten Kontrollgerétkarte gehéren, ausgeblendet, und
eine Kartennummer, die nicht zu einer eingesteckten Kontrollgeritkarte ge-
hort, wird teilweise ausgeblendet (von links nach rechts jedes zweite Zei-
chen),

— in der Betriebsart Unternechmen (Randnummern 081, 084 und 087) lassen
sich Fahrerdaten nur fiir Zeitrdume ausgeben, die nicht von einem anderen
Unternehmen (ausgewiesen durch die ersten 13 Stellen der Unternehmens-
kartennummer) gesperrt sind,

— ist keine Karte in das Kontrollgerdt eingesteckt, lassen sich Fahrerdaten nur
fiir den aktuellen und die acht vorhergehenden Kalendertage ausgeben.

4. Sicherheit

Durch die Systemsicherheit soll folgender Schutz gewiéhrleistet sein: Schutz des
Massenspeichers, dass ein unbefugter Zugriff auf die Daten und deren Manipu-
lierung ausgeschlossen ist und alle entsprechenden Versuche entdeckt werden,
Schutz der Integritdt und Authentizitit der zwischen Weg- und/oder Geschwin-
digkeitsgeber und Fahrzeugeinheit ausgetauschten Daten, Schutz der Integritat
und Authentizitdt der zwischen Kontrollgerdat und den Kontrollgeritkarten ausge-
tauschten Daten sowie Uberpriifung der Integritit und Authentizitit herunterge-
ladener Daten.

Um die Systemsicherheit zu gewiéhrleisten, muss das Kontrollgerdt die in den
allgemeinen Sicherheitsvorgaben flir den Weg- und/oder Geschwindigkeitsgeber
und die Fahrzeugeinheit spezifizierten Sicherheitsanforderungen erfiillen (Anhang
10).

III. BAUART- UND FUNKTIONSMERKMALE DES KONTROLLGERATS
1. Uberwachung des Einsteckens und Entnehmens der Karten

Das Kontrollgerit tiberwacht die Kartenschnittstellen und erkennt das Einstecken
und Entnehmen einer Karte.

Beim Einstecken einer Karte erkennt das Kontrollgerdt, ob es sich um eine
giiltige Kontrollgerdtkarte handelt, und identifiziert in diesem Fall die Kartenart.

Das Kontrollgerdt muss so ausgelegt sein, dass die Kontrollgerdtkarten nach dem
ordnungsgemifBen Einstecken in die Kartenschnittstelle einrasten.

Das Entnehmen der Kontrollgeritkarten darf nur bei stehendem Fahrzeug und
nach der Speicherung der jeweiligen Daten auf die Karten sowie durch entspre-
chende Einwirkung des Benutzers moglich sein.

2. Geschwindigkeits- und Wegstreckenmessung

Diese Funktion muss kontinuierlich den Kilometerstand entsprechend der gesam-
ten vom Fahrzeug zuriickgelegten Wegstrecke messen und angeben konnen.

Diese Funktion muss kontinuierlich die Geschwindigkeit des Fahrzeugs messen
und angeben konnen.

Die Geschwindigkeitsmessfunktion liefert auch Informationen dariiber, ob das
Fahrzeug fahrt oder steht. Das Fahrzeug gilt als fahrend, sobald die Funktion
vom Geschwindigkeitsgeber mindestens 5 Sekunden lang mehr als 1 Imp/s er-
halt; ansonsten gilt das Fahrzeug als stehend.

Geridte zur Anzeige der Geschwindigkeit (Tachometer) und der zuriickgelegten
Gesamtwegstrecke (Kilometerzéhler), die in einem mit einem verordnungsgema-
Ben Kontrollgerit ausgeriisteten Fahrzeug eingebaut sind, miissen den Vorschrif-
ten iber die in diesem Anhang (Kapitel 1I1.2.1 und 111.2.2) festgelegten zuldssi-
gen Fehlergrenzen entsprechen.
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2.1.  Messung der zuriickgelegten Wegstrecke

Die zuriickgelegte Wegstrecke kann gemessen werden:

— als Kumulierung sowohl der Vorwirts- als auch der Riickwirtsfahrt oder
— nur beim Vorwirtsfahren.

Das Kontrollgerdt misst Wegstrecken von 0 bis 9999999,9 km.

Die gemessene Wegstrecke muss innerhalb folgender Fehlergrenzen liegen (Stre-
cken von mindestens 1 000 m):

— £ 1 % vor dem Einbau,

— + 2 % beim Einbau und bei den regelméBigen Nachpriifungen,
— + 4 % wihrend des Betriebs.

Die Wegstreckenmessung erfolgt auf mindestens 0,1 km genau.
2.2. Geschwindigkeitsmessung

Das Kontrollgerdt misst die Geschwindigkeit von 0 bis 220 km/h.

Zur Gewihrleistung einer zuldssigen Fehlergrenze der angezeigten Geschwindig-
keit im Betrieb von + 6 km/h und unter Beriicksichtigung

— einer Fehlergrenze von + 2 km/h fir Inputabweichungen (Reifenabweichun-
gen, ...),

— einer Fehlergrenze von + 1 km/h bei Messungen beim Einbau oder bei den
regelméfigen Nachpriifungen

misst das Kontrollgerdt bei Geschwindigkeiten zwischen 20 und 180 km/h und
bei Wegdrehzahlen des Fahrzeugs zwischen 4 000 und 25 000 Imp/km die Ge-
schwindigkeit innerhalb einer Fehlergrenze von + 1 km/h (bei konstanter Ge-
schwindigkeit).

Anmerkung: Aufgrund der Aufldsung der Datenspeicherung ergibt sich eine
weitere zuldssige Fehlergrenze von + 0,5 km/h fiir die vom Kontrollgerit ge-
speicherte Geschwindigkeit.

Die Geschwindigkeit muss innerhalb der zulédssigen Fehlergrenzen innerhalb von
2 Sekunden nach Abschluss einer Geschwindigkeitsdnderung korrekt gemessen
werden, wenn sich die Geschwindigkeit mit bis zu 2 m/s? geindert hat.

Die Geschwindigkeitsmessung erfolgt auf mindestens 1 km/h genau.
3. Zeitmessung

Die Zeitmessfunktion lauft stdndig und stellt Datum und Uhrzeit digital in UTC
bereit.

Fiir Datumsangaben im Kontrollgerdt (Aufzeichnungen, Ausdrucke, Datenaus-
tausch, Anzeige, ...) sind durchgingig Datum und Uhrzeit in UTC zu verwen-
den.

Zur Anzeige der Ortszeit muss es moglich sein, die sichtbare Zeitangabe in
Halbstundenschritten zu verdndern.

Die Zeitabweichung darf + 2 Sekunden/Tag unter Bauartgenehmigungsbedingun-
gen betragen.

Die Zeitmessung erfolgt auf mindestens 1 Sekunde genau.

Die Zeitmessung darf durch eine Unterbrechung der externen Stromversorgung
von weniger als 12 Monaten unter Bauartgenehmigungsbedingungen nicht beein-
trachtigt werden.

4. Uberwachung der Fahrertitigkeiten

Diese Funktion tiberwacht stindig und gesondert die Tétigkeiten des Fahrers und
des zweiten Fahrers.

Fahrertitigkeiten sind LENKEN, ARBEIT, BEREITSCHAFT und UNTERBRE-
CHUNG/RUHE.

ARBEIT, BEREITSCHAFT sowie UNTERBRECHUNG/RUHE miissen vom
Fahrer und/oder vom zweiten Fahrer manuell ausgewahlt werden konnen.

Wahrend der Fahrt wird fiir den Fahrer automatisch LENKEN und fiir den zwei-
ten Fahrer automatisch BEREITSCHAFT ausgewihlt.
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Bei Halt wird fiir den Fahrer automatisch ARBEIT ausgewihlt.

Bei der ersten Tétigkeitsdnderung innerhalb von 120 Sekunden nach dem auto-
matischen Wechsel auf ARBEIT wird davon ausgegangen, dass sie bei Stillstand
des Fahrzeugs eingetreten ist (so dass moglicherweise der Wechsel auf ARBEIT
aufgehoben wird).

Die Ausgabe von Tatigkeitsverdnderungen an die Aufzeichnungsfunktionen er-
folgt auf eine Minute genau.

Tritt zu irgendeinem Zeitpunkt innerhalb einer Kalenderminute die Téatigkeit
LENKEN auf, gilt die gesamte Minute als LENK-Zeit.

Tritt zu irgendeinem Zeitpunkt innerhalb der unmittelbar der Kalenderminute
vorausgehenden und nachfolgenden Minute die Tatigkeit LENKEN auf, gilt
die gesamte Minute als LENK-Zeit.

Fiir eine Kalenderminute, die aufgrund der vorstehenden Anforderungen nicht als
LENK-Zeit gilt, wird die Tatigkeit angesetzt, die als langste Tétigkeit innerhalb
der Minute ausgefiihrt wurde (oder bei gleichlangen Tatigkeiten diejenige, die
zuletzt ausgefiihrt wurde).

Diese Funktion dient auch der stindigen Uberwachung der ununterbrochenen
Lenkzeit und der kumulativen Pausenzeit des Fahrers.

5. Uberwachung des Status der Fahrzeugfiihrung

Diese Funktion tiberwacht stindig und automatisch den Status der Fahrzeugfiih-
rung.

Wenn zwei giiltige Fahrerkarten in das Geriét eingesteckt sind, wird automatisch
der Status TEAM gewdhlt, in allen anderen Fillen der Status EINMANNBE-
TRIEB.

6. Manuelle Eingaben durch die Fahrer
6.1.  Eingabe des Orts des Beginns und/oder des Endes des Arbeitstages

Diese Funktion ermoglicht dem Fahrer und/oder dem zweiten Fahrer die Eingabe
des Ortes, an dem der Arbeitstag beginnt und/oder endet.

Als Ort gilt ein Land und gegebenenfalls zusitzlich die entsprechende Region.

Bei Entnahme einer Fahrerkarte (oder Werkstattkarte) wird der Fahrer/zweite
Fahrer vom Gerét aufgefordert, den Ort des Endes des Arbeitstages einzugeben.

Das Kontrollgerdt ldsst ein Ignorieren dieser Aufforderung zu.

Die Eingabe des Orts des Beginns und/oder des Endes des Arbeitstages ist auch
ohne eingesetzte Karte sowie zu anderen Zeitpunkten als beim Einstecken oder
Entnehmen der Karte moglich.

6.2.  Manuelle Eingabe der Fahrertitigkeiten

Beim Einstecken der Fahrerkarte (oder der Werkstattkarte), und nur zu diesem
Zeitpunkt,

— zeigt das Gerdt dem Karteninhaber Datum und Uhrzeit der letzten Kartenent-
nahme an und

— fordert den Karteninhaber auf anzugeben, ob das jetzige Einstecken der Karte
eine Fortsetzung des laufenden Arbeitstages darstellt.

Das Kontrollgerdt ermoglicht dem Karteninhaber, die Frage ohne Antwort zu
ignorieren oder mit Ja bzw. Nein zu beantworten:

— Ignoriert der Karteninhaber die Frage, fordert ihn das Kontrollgerdt zur Ein-
gabe eines ,,Orts des Beginns des Arbeitstages* auf. Diese Aufforderung kann
ignoriert werden. Wird ein Ort eingegeben, so wird dieser zusammen mit der
Karteneinsteckzeit im Massenspeicher sowie auf der Kontrollgerdtkarte auf-
gezeichnet.

— Bei Bejahung oder Verneinung fordert das Kontrollgerdt den Karteninhaber
zur manuellen Eingabe der Titigkeiten ARBEIT, BEREITSCHAFT oder
UNTERBRECHUNG/RUHE mit Datum und Uhrzeit fiir Beginn und Ende
auf, und zwar ausschlieBlich fiir den Zeitraum zwischen der letzten Entnahme
und dem jetzigen Einstecken der Karte und ohne die Moglichkeit einer Uber-
lappung dieser Téatigkeiten. Dies geschieht nach folgenden Verfahren:

— Beantwortet der Karteninhaber die Frage mit Ja, fordert ihn das Kontroll-
gerdt zur manuellen Eingabe der Tétigkeiten in chronologischer Reihen-



1985R3821 — DE — 24.07.2009 — 013.001 — 38

folge fiir den Zeitraum zwischen der letzten Entnahme und dem jetzigen
Einstecken der Karte auf. Der Vorgang endet, wenn die Endzeit einer
manuell eingegebenen Titigkeit der Karteneinsteckzeit entspricht.

— Beantwortet der Karteninhaber die Frage mit Nein,

— fordert ihn das Kontrollgerét zur manuellen Eingabe der Tétigkeiten in
chronologischer Reihenfolge vom Zeitpunkt der Kartenentnahme bis
zum Zeitpunkt des Endes des entsprechenden Arbeitstages auf (oder
der Tétigkeiten in Bezug auf dieses Fahrzeug, sofern der Arbeitstag
auf einem Schaublatt fortgefiihrt wird). Bevor also das Kontrollgerit
dem Karteninhaber die manuelle Eingabe der einzelnen Aktivititen
gestattet, fordert es ihn auf anzugeben, ob die Endzeit der letzten
aufgezeichneten Tétigkeit das Ende einer fritheren Arbeitszeit darstellt
(siche Anmerkung).

Anmerkung:Gibt der Karteninhaber nicht das Ende der fritheren
Arbeitszeit an und gibt manuell eine Tétigkeit ein, deren Endzeit der
Karteneinsteckzeit entspricht,

— geht das Kontrollgerdt davon aus, dass der Arbeitstag zu Beginn
der ersten RUHE-Zeit (oder verbleibenden UNBEKANNTEN
Zeit) nach der Kartenentnahme oder zum Zeitpunkt der Kartenent-
nahme endete, wenn keine Ruhezeit eingegeben wurde (und wenn
kein Zeitraum UNBEKANNT bleibt),

— geht das Kontrollgerdt davon aus, dass die Anfangszeit gleich der
Karteneinsteckzeit ist,

— fiihrt das Kontrollgerdt die unten angegebenen Schritte aus.

— Stimmen das Ende der entsprechenden Arbeitszeit und der Zeitpunkt
der Kartenentnahme nicht iiberein oder wurde zu jenem Zeitpunkt
kein Ort des Endes des Arbeitstages eingegeben, erhdlt der Karten-
inhaber vom Kontrollgerdt folgende Aufforderung: ,,Bestitigung/Ein-
gabe Ort des Endes des Arbeitstages™ (Ignorieren moglich). Wird ein
Ort eingegeben, wird er, bezogen auf den Endzeitpunkt des Arbeits-
tages, nur auf der Kontrollgerdtkarte und nur dann aufgezeichnet,
wenn sich die Eingabe vom bei der Kartenentnahme eingegebenen
Ort unterscheidet.

— Danach erhilt der Karteninhaber die Aufforderung: ,,Eingabe An-
fangszeit” des laufenden Arbeitstages (oder der Tatigkeiten in Bezug
auf das derzeitige Fahrzeug, wenn der Karteninhaber zuvor ein Schau-
blatt wahrend dieses Arbeitstages verwendet hat), sowie die Einga-
beaufforderung ,,Ort Beginn des Arbeitstages™ (Ignorieren moglich).
Bei Eingabe eines Ortes wird dieser, bezogen auf diese Anfangszeit,
auf der Kontrollgerdtkarte aufgezeichnet. Stimmt diese Anfangszeit
mit der Karteneinsteckzeit tiberein, wird der Ort auch im Massenspei-
cher aufgezeichnet.

— Stimmt diese Anfangszeit nicht mit der Karteneinsteckzeit iiberein,
wird der Karteninhaber zur manuellen Eingabe der Tétigkeiten in
chronologischer Reihenfolge von dieser Anfangszeit bis zum Zeit-
punkt des Einsteckens der Karte aufgefordert. Der Vorgang endet,
wenn die Endzeit einer manuell eingegebenen Titigkeit der Karten-
einsteckzeit entspricht.

— Anschliefend erhélt der Karteninhaber vom Kontrollgerdt die Mdoglich-
keit, Anderungen an den eingegebenen Titigkeiten vorzunehmen, bis mit
Hilfe eines speziellen Kommandos die endgiiltige Bestitigung erfolgt;
danach sind keine Anderungen mehr méglich.

— Antworten auf die erste Frage ohne darauffolgende Eingabe von Tatigkei-
ten werden vom Kontrollgerdt als Ignorieren der Frage durch den Karten-
inhaber ausgelegt.

Wiéhrend des gesamten Vorgangs gilt fiir die Eingabe folgendes Zeitlimit:

— 1 Minute — erfolgt innerhalb dieser 60 Sekunden an den Bedienelementen
keine Interaktion (trotz einer visuellen und moglicherweise akustischen War-
nung nach 30 Sekunden) oder

— wird die Karte entnommen bzw. eine andere Fahrerkarte (oder Werkstatt-
karte) eingesteckt oder

— setzt sich das Fahrzeug in Bewegung,

so validiert das Kontrollgerét alle bis dahin gemachten Eingaben.
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6.3.  Eingabe spezifischer Bedingungen

Das Kontrollgerit gestattet dem Fahrer die Eingabe der folgenden beiden spezifi-
schen Bedingungen in Echtzeit:

— ,KONTROLLGERAT NICHT ERFORDERLICH* (Anfang, Ende)
— ,FAHRUBERFAHRT/ZUGFAHRT*

Bei eingeschalteter Bedingung ,,KONTROLLGERAT NICHT ERFORDER-
LICH* darf keine ,,FAHRUBERFAHRT/ZUGFAHRT* erfolgen.

Beim Einstecken oder Entnehmen einer Fahrerkarte muss die eingeschaltete Be-
dingung ,,KONTROLLGERAT NICHT ERFORDERLICH* automatisch ausge-
schaltet werden.

7. Unternehmenssperren

Diese Funktion ermoglicht die Verwaltung der Sperren, die ein Unternehmen
einsetzt, um den Datenzugang in der Betriebsart Unternehmen auf sich selbst
zu beschrianken.

Unternehmenssperren bestehen aus einem Anfangszeitpunkt (Datum/Uhrzeit)
(Sperrung, Lock-in) und einem Endzeitpunkt (Datum/Uhrzeit) (Entsperrung,
Lock-out) im Zusammenhang mit der Identifizierung des Unternehmens anhand
der Unternehmenskartennnummer (bei der Sperrung).

Sperren kénnen nur in Echtzeit ein- oder ausgeschaltet werden.

Das Ausschalten der Sperre kann nur durch das Unternehmen (ausgewiesen
durch die ersten 13 Stellen der Unternehmenskartennummer) erfolgen, dessen
Sperre eingeschaltet ist, oder

erfolgt automatisch, wenn ein anderes Unternchmen seine Sperre einschaltet.

In dem Fall, dass ein Unternehmen die Sperrung aktiviert (lock-in) und die
vorhergehende Sperrung fiir dasselbe Unternehmen war, dann wird angenommen,
dass vorher keine Entsperrung vorgenommen worden ist und die Sperre noch
eingeschaltet ist.

8. Uberwachung von Kontrollaktivititen

Diese Funktion iiberwacht die Aktivititen ANZEIGE, DRUCK, FAHRZEUG-
EINHEIT und HERUNTERLADEN von der Karte in der Betriebsart Kontrolle.

Diese Funktion iiberwacht dariiber hinaus in der Betriebsart Kontrolle die Akti-
vititen KONTROLLE GESCHWINDIGKEITSUBERSCHREITUNG. Eine Kon-
trolle Geschwindigkeitsiiberschreitung gilt als erfolgt, wenn in der Betriebsart
Kontrolle der Ausdruck ,,Geschwindigkeitsiiberschreitung® an den Drucker oder
an das Display gesandt wurde oder wenn ,,Ereignis- und Stérungsdaten” aus dem
Massenspeicher der Fahrzeugeinheit heruntergeladen wurden.

9. Feststellung von Ereignissen und/oder Storungen

Diese Funktion stellt folgende Ereignisse und/oder Storungen fest:

9.1.  Ereignis , Einstecken einer ungiiltigen Karte*

Dieses Ereignis wird beim Einstecken einer ungiiltigen Karte und/oder beim
Ablauf der Giiltigkeit einer eingesteckten giiltigen Karte ausgelost.

9.2.  Ereignis , Kartenkonflikt“

Dieses Ereignis wird ausgelost, wenn eine der in der folgenden Tabelle mit X
gekennzeichneten Kombinationen von giiltigen Karten vorliegen:
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Steckplatz Fahrer
Kartenkonflikt _
Keine Karte Fahrerkarte Kontrollkarte | Werkstattkarte Unter]il;}tl:lens
Keine Karte
g Fahrerkarte X
<
) Kontroll- X X X
N karte
5
%i Werkstatt- X X X X
fd karte
2 Unterneh- X X X
menskarte
9.3. Ereignis ,,Zeitiiberlappung“
Dieses Ereignis wird ausgeldst, wenn Datum/Uhrzeit der letzten Entnahme einer
Fahrerkarte beim Auslesen der Karte der aktuellen Datums-/Uhrzeiteinstellung
des Kontrollgerits voraus sind.
9.4. Ereignis ,,Lenken ohne geeignete Karte
Dieses Ereignis wird bei einer in der folgenden Tabelle mit X gekennzeichneten
Kontrollgerétkartenkombination ausgeldst, wenn die Fahrertatigkeit auf LENKEN
wechselt oder wenn wihrend der Fahrertitigkeit LENKEN eine Anderung der
Betriebsart erfolgt.
Steckplatz Fahrer
Lenken ohne geeignete Karte Keine (oder _
ungiiltige) Fahrerkarte Kontrollkarte | Werkstattkarte Unterl?;];;nens
Karte
Keine (oder X X X
ungiiltige)
5 Karte
E Fahrerkarte X X X X
o Kontroll- X X X X X
N
5 karte
g Werkstatt- X X X X
Q
2 karte
Unterneh- X X X X X
menskarte
9.5.  Ereignis , Einstecken der Karte wiihrend des Lenkens“

Dieses Ereignis wird ausgeldst, wenn eine Kontrollgeritkarte wihrend der Fah-
rertatigkeit LENKEN in einen der Steckplitze eingesetzt wird.

9.6. Ereignis , Letzter Vorgang nicht korrekt abgeschlossen‘

Dieses Ereignis wird ausgeldst, wenn das Kontrollgerdt beim Einstecken der
Karte feststellt, dass trotz der Bestimmungen in Kapitel III.1. der vorherige
Kartenvorgang nicht korrekt abgeschlossen wurde (Kartenentnahme, bevor alle
relevanten Daten auf der Karte gespeichert wurden). Dieses Ereignis spielt nur
fiir Fahrer- und Werkstattkarten eine Rolle.

9.7.  Ereignis ,,Geschwindigkeitsiiberschreitung“

Dieses Ereignis wird bei jeder Geschwindigkeitsiiberschreitung ausgelost.

9.8.  Ereignis ,,Unterbrechung der Stromversorgung*“

Dieses Ereignis wird, sofern sich das Kontrollgerét nicht in der Betriebsart Ka-
librierung befindet, bei einer 200 Millisekunden iiberschreitenden Unterbrechung
der Stromversorgung des Weg- und/oder Geschwindigkeitsgebers und/oder der
Fahrzeugeinheit ausgelost. Die Unterbrechungsschwelle wird vom Hersteller fest-
gelegt. Nicht ausgeldst wird das Ereignis durch den Stromabfall beim Starten des
Fahrzeugmotors.

9.9.  Ereignis ,, Datenfehler Weg und Geschwindigkeit

Dieses Ereignis wird bei einer Unterbrechung des normalen Datenflusses zwi-
schen dem Weg- und/oder Geschwindigkeitsgeber und der Fahrzeugeinheit un-
d/oder bei einem Datenintegritits- oder Datenauthentizititsfehler wéhrend des
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Datenaustauschs zwischen Weg- und/oder Geschwindigkeitsgeber und Fahrzeug-
einheit ausgeldst.

9.10.  Ereignis , Versuch Sicherheitsverletzung“

Dieses Ereignis wird, sofern sich das Kontrollgerit nicht in der Betriebsart Ka-
librierung befindet, bei jedem sonstigen Ereignis ausgeldst, das die Sicherheit des
Weg- und/oder Geschwindigkeitsgebers und/oder der Fahrzeugeinheit entspre-
chend den allgemeinen Sicherheitszielen dieser Komponenten beeintrachtigt.

9.11.  Stérung ,,Kartenfehlfunktion*

Diese Storung wird ausgelost, wenn wéhrend des Betriebs eine Fehlfunktion der
Kontrollgeritkarte auftritt.

9.12.  Stérung ,,Kontrollgeriit*

Diese Storung wird bei folgenden Fehlern ausgeldst, sofern sich das Kontrollge-
rat nicht in der Betriebsart Kalibrierung befindet:

— interne Storung FE

— Druckerstérung

— Anzeigestorung

— Stérung Herunterladen

— Sensorstérung

10. Integrierte Tests und Selbsttests

Mit Hilfe der Funktion ,,Integrierte Tests und Selbsttests” muss das Kontrollgerét
zur automatischen Fehlererkennung anhand der folgenden Tabelle in der Lage

sein:

Zu testende Baugruppe Selbsttest Integrierter Test
Software Integritit
Massenspeicher Zugriff Zugriff, Datenintegritat
Kartenschnittstellen Zugriff Zugriff
Tastatur Manuelle Priifung
Drucker (dem Hersteller tiberlassen) Ausdruck
Display Visuelle Priifung
Herunterladen (Ausfilhrung nur | Korrekter Betrieb
wihrend des Herunterladens)

Sensor Korrekter Betrieb Korrekter Betrieb
11. Auslesen von Daten aus dem Massenspeicher

Das Kontrollgerit muss sidmtliche in seinem Massenspeicher gespeicherte Daten
auslesen konnen.

12. Aufzeichnung und Speicherung von Daten im Massenspeicher
Im Sinne dieses Absatzes

— sind ,,365 Tage* 365 Kalendertage mit durchschnittlicher Fahrertitigkeit in
einem Fahrzeug. Als durchschnittliche Tatigkeit je Tag in einem Fahrzeug
gelten mindestens 6 Fahrer oder zweite Fahrer, 6 Karteneinsteck-/-entnahme-
vorgdnge und 256 Tétigkeitswechsel. Somit umfassen ,,365 Tage* mindestens
2 190 Fahrer/zweite Fahrer, 2 190 Karteneinsteck-/-entnahmevorginge und
93 440 Tatigkeitswechsel,

— erfolgt die Zeitaufzeichnung auf eine Minute genau, sofern nicht anders an-
gegeben,

— erfolgt die Aufzeichnung des Kilometerstands auf einen Kilometer genau,
— erfolgt die Geschwindigkeitsaufzeichnung auf 1 km/h genau.

Die im Massenspeicher gespeicherten Daten diirfen durch eine Unterbrechung der
externen Stromversorgung von weniger als 12 Monaten unter Bauartgenehmi-
gungsbedingungen nicht beeintrachtigt werden.

Das Kontrollgerat muss in seinem Massenspeicher Folgendes implizit oder ex-
plizit aufzeichnen und speichern konnen:
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12.1.  Geritekenndaten
12.1.1. Kenndaten der Fahrzeugeinheit

Das Kontrollgerdt muss in seinem Massenspeicher folgende Kenndaten der Fahr-
zeugeinheit speichern konnen:

— Name des Herstellers,

— Anschrift des Herstellers,

— Teilnummer,

— Seriennummer,

— Softwareversionsnummer,

— Installationsdatum der Softwareversion,
— Herstellungsjahr,

— Bauartgenehmigungsnummer.

Die Kenndaten der Fahrzeugeinheit werden von deren Hersteller aufgezeichnet
und dauerhaft gespeichert; eine Ausnahme bildet die softwarebezogenen Daten
sowie die Bauartgenehmigungsnummer, die bei einer Aktualisierung der Software
verdndert werden diirfen.

12.1.2. Kenndaten des Weg- und/oder Geschwindigkeitsgebers

Der Weg- und/oder Geschwindigkeitsgeber muss in seinem Speicher folgende
Kenndaten speichern konnen:

— Name des Herstellers,

— Teilnummer,

— Seriennummer,

— Bauartgenehmigungsnummer,

— Bezeichner der eingebetteten Sicherheitskomponenten (z. B. Teilnummer des
internen Chips/Prozessors),

— Betriebssystembezeichner (z. B. Softwareversionsnummer).

Die Kenndaten des Weg- und/oder Geschwindigkeitsgebers werden von dessen
Hersteller aufgezeichnet und dauerhaft gespeichert.

Die Fahrzeugeinheit muss in ihrem Massenspeicher folgende Kenndaten des der-
zeit gekoppelten Weg- und/oder Geschwindigkeitsgebers speichern konnen:

— Seriennummer,

— Bauartgenehmigungsnummer,

— erstes Koppelungsdatum.

12.2.  Sicherheitselemente

Das Kontrollgerdt muss die folgenden Sicherheitselemente speichern konnen:
— den européischen offentlichen Schliissel,

— das Zertifikat des Mitgliedstaates,

— das Geritezertifikat,

— den privaten Geriteschliissel.

Die Sicherheitselemente des Kontrollgerdts werden vom Hersteller der Fahrzeug-
einheit in das Gerét eingefligt.

12.3.  Einsteck- und Entnahmedaten der Fahrerkarte

Bei jedem Einsteck-/Entnahmevorgang einer Fahrer- oder Werkstattkarte regist-
riert und speichert das Kontrollgerdt folgende Daten in seinem Massenspeicher:

— Name und Vorname(n) des Karteninhabers in der auf der Karte gespeicherten
Form,

— Kartennummer, ausstellender Mitgliedstaat und Ablauf der Giiltigkeit in der
auf der Karte gespeicherten Form,

— Datum und Uhrzeit des Einsteckens,
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— Kilometerstand beim Einstecken der Karte,
— Steckplatz, in den die Karte eingesetzt wurde,
— Datum und Uhrzeit der Entnahme,

— Kilometerstand bei Entnahme der Karte,

— folgende Informationen iiber das zuvor vom Fahrer benutzte Fahrzeug in der
auf der Karte gespeicherten Form:

— amtliches Kennzeichen und zulassender Mitgliedstaat,
— Datum und Uhrzeit der Kartenentnahme,

— Merker zur Angabe, ob der Karteninhaber beim Einstecken Tétigkeiten ma-
nuell eingegeben hat oder nicht.

Die Speicherdauer dieser Daten im Massenspeicher muss mindestens 365 Tage
betragen konnen.

Ist die Speicherkapazitit erschoptt, werden die iltesten Daten durch neue iiber-
schrieben.

12.4.  Fahrertitigkeitsdaten

Bei jedem Wechsel der Tétigkeit des Fahrers und/oder zweiten Fahrers und/oder
bei jedem Wechsel des Status der Fahrzeugfiihrung und/oder bei jedem Einste-
cken bzw. jeder Entnahme einer Fahrer- oder Werkstattkarte wird im Massen-
speicher des Kontrollgerits aufgezeichnet und gespeichert:

— der Status der Fahrzeugfiihrung (TEAM, EINMANNBETRIEB)
— der Steckplatz (FAHRER, ZWEITER FAHRER)

— der Kartenstatus im jeweiligen Steckplatz (EINGESTECKT, NICHT EINGE-
STECKT) (sieche Anmerkung)

— die Titigkeit (LENKEN, BEREITSCHAFT, ARBEIT, UNTERBRECHUN-
G/RUHE)

— Datum und Uhrzeit des Wechsels.

Anmerkung: EINGESTECKT bedeutet, dass eine giiltige Fahrer- oder Werk-
stattkarte im Steckplatz eingesetzt ist. NICHT EINGESTECKT bedeutet das Ge-
genteil, d. h. es ist keine giiltige Fahrer- oder Werkstattkarte eingesetzt (z. B. ist
eine Unternehmenskarte oder keine Karte eingesteckt).

Anmerkung:Vom Fahrer manuell eingegebene Titigkeitsdaten werden im
Massenspeicher nicht aufgezeichnet.

Die Speicherdauer der Fahrertétigkeitsdaten im Massenspeicher muss mindestens
365 Tage betragen konnen.

Ist die Speicherkapazitit erschopft, werden die &ltesten Daten durch neue iiber-
schrieben.

12.5. Ort des Beginns und/oder des Endes des Arbeitstages

Gibt ein Fahrer oder zweiter Fahrer den Ort des Beginns und/oder Endes des
Arbeitstages ein, wird im Massenspeicher des Kontrollgeriats Folgendes aufge-
zeichnet und gespeichert:

— gegebenenfalls die Nummer der (Zweit-)Fahrerkarte und den ausstellenden
Mitgliedstaat,

— Datum und Uhrzeit der Eingabe (oder Datum und Uhrzeit, auf die sich die
Eingabe bezieht, wenn die Eingabe wihrend des manuellen Eingabevorgangs
erfolgt),

— Art der Eingabe (Beginn oder Ende, Eingabebedingung),
— eingegebenes Land und eingegebene Region,
— Kilometerstand.

Die Speicherdauer der Anfangs- und/oder Enddaten des Arbeitstages im Massen-
speicher muss mindestens 365 Tage betragen konnen (unter der Annahme, dass
ein Fahrer zwei Datensétze pro Tag eingibt).

Ist die Speicherkapazitit erschopft, werden die &ltesten Daten durch neue tiber-
schrieben.
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12.6.  Kilometerstandsdaten

Das Kontrollgert registriert in seinem Massenspeicher an jedem Kalendertag um
Mitternacht den Kilometerstand des Fahrzeugs und das dazugehorige Datum.

Die Speicherdauer des mitterndchtlichen Kilometerstands im Massenspeicher
muss mindestens 365 Tage betragen konnen.

Ist die Speicherkapazitit erschopft, werden die éltesten Daten durch neue tiber-
schrieben.

12.7.  Detaillierte Geschwindigkeitsdaten

Das Kontrollgerit registriert und speichert in seinem Massenspeicher zu jeder
Sekunde mindestens der letzten 24 Stunden, in denen sich das Fahrzeug bewegt
hat, die Momentangeschwindigkeit des Fahrzeugs mit den dazugehorigen Da-
tums- und Uhrzeitangaben.

12.8.  Ereignisdaten

Im Sinne dieses Unterabsatzes erfolgt die Zeitaufzeichnung auf 1 Sekunde genau.

Bei jedem festgestellten Ereignis registriert und speichert das Kontrollgerit die
folgenden Daten entsprechend den nachfolgend aufgefiihrten Speicherungsvor-

schriften:

Ereignis

Speicherungsvorschriften

Je Ereignis aufzuzeichnende Daten

Kartenkonflikt

die 10 jiingsten Ereignisse

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit,

Kartenart, Nummer und aus-
stellender Mitgliedstaat der
beiden Karten, die den Kon-
flikt hervorrufen

Lenken ohne geeignete Karte

das jeweils langste Ereignis
an den letzten 10 Tagen
des Auftretens,

die 5 lidngsten Ereignisse in
den letzten 365 Tagen

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit,

Kartenart, Nummer und aus-
stellender Mitgliedstaat einer
zu Beginn und/oder zum
Ende des Ereignisses einge-
steckten Karte,

Anzahl gleichartiger Ereig-
nisse an diesem Tag

Einstecken der Karte wéihrend

des Lenkens

das jeweils letzte Ereignis
an den letzten 10 Tagen
des Auftretens

Datum und Uhrzeit des
Ereignisses,

Kartenart, Nummer und aus-
stellender Mitgliedstaat,
Anzahl gleichartiger Ereig-
nisse an diesem Tag

Letzter Vorgang nicht korrekt

abgeschlossen

die 10 jiingsten Ereignisse

Datum und Uhrzeit des Ein-
steckens der Karte
Kartenart, Nummer und aus-
stellender Mitgliedstaat,
aus der Karte ausgelesene
Daten des letzten Vorgangs:
— Datum und Uhrzeit des
Einsteckens der Karte
— amtliches  Kennzeichen
und zulassender Mit-
gliedstaat

Geschwindigkeitsiiberschrei-
tung ()

das jeweils gravierendste
Ereignis an den letzten 10
Tagen des Auftretens (d. h.
das Ereignis mit der hoch-
sten Durchschnittsge-
schwindigkeit),

die 5 gravierendsten Ereig-
nisse in den letzten 365 Ta-

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit,

wihrend des Ereignisses ge-
messene  Hochstgeschwin-
digkeit

wihrend des Ereignisses ge-
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Ereignis

Speicherungsvorschriften

Je

Ereignis aufzuzeichnende Daten

gen,
das erste Ereignis nach der
letzten Kalibrierung

messene arithmetische
Durchschnittsgeschwindig-
keit

Kartenart, Nummer und aus-
stellender Mitgliedstaat des
Fahrers (wenn zutreffend),
Anzahl gleichartiger Ereig-
nisse an diesem Tag

Unterbrechung der Stromversor-

gung (%)

das jeweils langste Ereignis
an den letzten 10 Tagen
des Auftretens,

die 5 langsten Ereignisse in
den letzten 365 Tagen

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit,

Kartenart, Nummer und aus-
stellender Mitgliedstaat einer
zu Beginn und/oder zum
Ende des Ereignisses einge-
steckten Karte,

Anzahl gleichartiger Ereig-
nisse an diesem Tag

Datenfehler Weg und Geschwin-

digkeit

das jeweils langste Ereignis
an den letzten 10 Tagen
des Auftretens,

die 5 lingsten Ereignisse in
den letzten 365 Tagen

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit,

Kartenart, Nummer und aus-
stellender Mitgliedstaat einer
zu Beginn und/oder zum
Ende des Ereignisses einge-
steckten Karte,

Anzahl gleichartiger Ereig-
nisse an diesem Tag

Versuch Sicherheitsverletzung

die 10 jiingsten Ereignisse
nach Ereignisart

Beginn des Ereignisses —
Datum und Uhrzeit,

Ende des Ereignisses — Da-
tum und Uhrzeit (sofern re-
levant),

Kartenart, Nummer und aus-
stellender Mitgliedstaat einer
zu Beginn und/oder zum
Ende des Ereignisses einge-
steckten Karte,

Art des Ereignisses

(") Im Massenspeicher des Kontrollgerits sind dariiber hinaus folgende Daten aufzuzeichnen und zu speichern:
— Datum und Uhrzeit der letzten KONTROLLE GESCHWINDIGKEITSUBERSCHREITUNG,
— Datum und Uhrzeit der ersten Geschwindigkeitsiiberschreitung, die dieser KONTROLLE GESCHWINDIG-

KEITSUBERSCHREITUNG folgt,

— Anzahl der Geschwindigkeitsiiberschreitungsereignisse seit der letzten KONTROLLE GESCHWINDIG-

KEITSUBERSCHREITUNG.

(*» Diese Daten konnen erst nach Wiederherstellung der Stromversorgung aufgezeichnet werden, wobei die Ge-
nauigkeit hier eine Minute betragen kann.

12.9.  Stérungsdaten

Im Sinne dieses Unterabsatzes erfolgt die Zeitaufzeichnung auf 1 Sekunde genau.

Bei jeder festgestellten Storung muss das Kontrollgerdt versuchen, die folgenden
Daten entsprechend den nachfolgend aufgefiihrten Speicherungsvorschriften auf-

zuzeichnen und zu speichern:

Storung Speicherungsvorschriften Je Storung aufzuzeichnende Daten
Kartenfehlfunktion — die 10 jiingsten Fahrerkar- | — Beginn der Stérung — Da-
tenfehlfunktionen tum und Uhrzeit,
— Ende der Stérung — Datum
und Uhrzeit,
— Kartenart, Nummer und aus-
stellender Mitgliedstaat
Kontrollgerétstorung — die 10 jungsten Stoérungen | — Beginn der Storung — Da-

jeder Storungsart

— die erste Storung nach der

letzten Kalibrierung

tum und Uhrzeit,
Ende der Stérung — Datum
und Uhrzeit,



1985R3821 — DE — 24.07.2009 — 013.001 — 46

Storung Speicherungsvorschriften Je Storung aufzuzeichnende Daten

— Art der Storung

— Kartenart, Nummer und aus-
stellender Mitgliedstaat einer
zu Beginn und/oder zum
Ende der Storung einge-
steckten Karte

12.10. Kalibrierungsdaten

Das Kontrollgerit registriert und speichert in seinem Massenspeicher Daten in
Bezug auf:

— bekannte Kalibrierungsparameter zum Zeitpunkt der Aktivierung,
— seine erste Kalibrierung nach der Aktivierung,

— seine erste Kalibrierung im derzeitigen Fahrzeug (identifiziert anhand von
dessen Fahrzeugidentifizierungsnummer)

— die 5 jiingsten Kalibrierungen (erfolgen an einem Kalendertag mehrere Kalib-
rierungen, ist nur die letzte des Tages zu speichern).

Zu den einzelnen Kalibrierungen sind folgende Daten zu speichern:

— Zweck der Kalibrierung (Aktivierung, Ersteinbau, Einbau, regelméiflige Nach-
prifung)

— Name und Anschrift der Werkstatt,

— Werkstattkartennummer, ausstellender Mitgliedstaat und Ablauf der Giiltig-
keit der Karte,

— Fahrzeugkennung,

— aktualisierte und bestdtigte Parameter: Wegdrehzahl (w), Kontrollgerdtkon-
stante (k), tatsdchlicher Reifenumfang (1), Reifengrofie, Einstellung des Ge-
schwindigkeitsbegrenzers, Kilometerstand (alt und neu), Datum und Uhrzeit
(alte und neue Werte).

Der Weg- und/oder Geschwindigkeitsgeber registriert und speichert in seinem
Speicher die folgenden Installationsdaten:

— erste Koppelung mit einer Fahrzeugeinheit (Datum, Uhrzeit, FE-Bauartgeneh-
migungsnummer, FE-Seriennummer),

— letzte Koppelung mit einer Fahrzeugeinheit (Datum, Uhrzeit, FE-Bauartge-
nehmigungsnummer, FE-Seriennummer).

12.11. Zeiteinstellungsdaten

Das Kontrollgerat registriert und speichert in seinem Massenspeicher Daten in
Bezug auf:

— die jlingste Zeiteinstellung,
— die 5 groBiten Zeiteinstellungen seit der letzten Kalibrierung,

ausgefiihrt in der Betriebsart Kalibrierung und nicht im Rahmen einer normalen
Kalibrierung (Begriffsbestimmung f).

Zu den einzelnen Zeiteinstellungen sind folgende Daten zu speichern:
— Datum und Uhrzeit, alter Wert,

— Datum und Uhrzeit, neuer Wert,

— Name und Anschrift der Werkstatt,

— Werkstattkartennummer, ausstellender Mitgliedstaat und Ablauf der Giiltig-
keit der Karte.

12.12. Kontrolldaten

Das Kontrollgerdt registriert und speichert in seinem Massenspeicher folgende
Daten in Bezug auf die 20 jiingsten Kontrollen:

— Datum und Uhrzeit der Kontrolle,

— Kontrollkartennummer und ausstellender Mitgliedstaat,
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— Art der Kontrolle (Anzeigen und/oder Drucken und/oder Herunterladen von
der Fahrzeugeinheit und/oder Herunterladen von der Karte).

Beim Herunterladen sind zudem die ltesten und die jiingsten heruntergeladenen
Tage aufzuzeichnen.

12.13. Unternehmenssperrdaten

Das Kontrollgerit registriert und speichert in seinem Massenspeicher folgende
Daten in Bezug auf die 20 jiingsten Unternechmenssperren:

— Sperrung (Lock-in) — Datum und Uhrzeit,

— Entsperrung (Lock-out) — Datum und Uhrzeit,

— Unternehmenskartennummer und ausstellender Mitgliedstaat,
— Name und Anschrift des Unternehmens.

12.14. Erfassen des Herunterladens

Das Kontrollgerdt registriert und speichert in seinem Massenspeicher in Bezug
auf das letzte Herunterladen vom Massenspeicher auf externe Datentrdger in den
Betriebsarten Unternechmen oder Kalibrierung folgende Daten:

— Datum und Uhrzeit des Herunterladens,

— Unternehmens- oder Werkstattkartennummer und ausstellender Mitgliedstaat,
— Name des Unternehmens oder der Werkstatt.

12.15. Daten zu spezifischen Bedingungen

Das Kontrollgerit registriert und speichert in seinem Massenspeicher folgende
Daten in Bezug auf spezifische Bedingungen:

— Datum und Uhrzeit des Eintrags,
— Art der spezifischen Bedingung.

Die Speicherdauer der Daten zu spezifischen Bedingungen im Massenspeicher
muss mindestens 365 Tage betragen konnen (unter der Annahme, dass pro Tag
eine Bedingung ein- und ausgeschaltet wird). Ist die Speicherkapazitit erschopft,
werden die &ltesten Daten durch neue tiberschrieben.

13. Auslesen von Daten aus Kontrollgeritkarten
Das Kontrollgerdt muss aus Kontrollgerdtkarten die erforderlichen Daten

— zur Identifizierung der Kartenart, des Karteninhabers, des zuvor genutzten
Fahrzeugs, des Datums und der Uhrzeit der letzten Kartenentnahme und
der zu jenem Zeitpunkt gewahlten Tatigkeit,

— zur Kontrolle des korrekten Abschlusses des letzten Kartenvorgangs,

— zur Berechnung der ununterbrochenen Lenkzeit, der kumulativen Pausenzeit
und der kumulierten Lenkzeit fiir die vorangegangene und fiir die laufende
Woche,

— zur Anfertigung von Ausdrucken von auf einer Fahrerkarte aufgezeichneten
Daten,

— zum Herunterladen einer Fahrerkarte auf externe Datentrdger
auslesen kénnen.

Bei einem Lesefehler verwendet das Kontrollgerdt maximal dreimal erneut den
gleichen Lesebefehl. Schlagen alle Versuche fehl, wird die Karte fiir fehlerhaft
und ungiiltig erklért.

14. Aufzeichnung und Speicherung von Daten auf Kontrollgeritkarten

Sofort nach dem Einstecken der Karte stellt das Kontrollgerit die ,,Kartenvor-
gangsdaten auf der Fahrer- oder Werkstattkarte ein.

Das Kontrollgerdt aktualisiert die auf giiltigen Fahrer-, Werkstatt- und/oder
Kontrollkarten gespeicherten Daten mit samtlichen erforderlichen Daten, die fiir
den Karteninhaber und fiir den Zeitraum, in dem die Karte eingesteckt ist,
relevant sind. Die auf diesen Karten gespeicherten Daten sind in Kapitel IV
spezifiziert.

Das Kontrollgerat aktualisiert die auf giiltigen Fahrer- und Werkstattkarten
gespeicherten Fahrertitigkeits- und Ortsdaten (gemafl Kapitel 1V.5.2.5 und
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5.2.6) mit Tétigkeits- und Ortsdaten, die vom Karteninhaber manuell eingegeben
werden.

Die Aktualisierung der Kontrollgeritkarten erfolgt so, dass bei Bedarf und unter
Beriicksichtigung der Speicherkapazitit der Karte die jeweils éltesten Daten
durch die jiingsten Daten ersetzt werden.

Bei einem Schreibfehler verwendet das Kontrollgerat maximal dreimal erneut den
gleichen Schreibbefehl. Schlagen alle Versuche fehl, wird die Karte fiir fehlerhaft
und ungiiltig erklart.

Vor der Entnahme einer Fahrerkarte und nach Speicherung aller relevanten Daten
auf der Karte setzt das Kontrollgerdt alle ,,Kartenvorgangsdaten zuriick.

15. Anzeige
Die Anzeige enthélt mindestens 20 Zeichen.
Die Mindesthohe der Zeichen betrdgt 5 mm und die Mindestbreite 3,5 mm.

Die Anzeige unterstiitzt die Zeichensdtze Latin-1 und Griechisch gemill 1SO
8859, Teil 1 und 7, spezifiziert in Anlage 1 Kapitel 4 ,,Zeichensitze. Die
Anzeige kann vereinfachte Zeichen verwenden (z. B. konnen mit Akzent
versehene Zeichen ohne Akzent oder Kleinbuchstaben als Grofbuchstaben
dargestellt werden).

Die Anzeige ist mit einer blendfreien Beleuchtung auszustatten.

Die in der Anzeige dargestellten Zeichen miissen von auflerhalb des Kontroll-
geriits gut sichtbar sein.

Vom Kontrollgerdt miissen folgende Daten angezeigt werden konnen:
— Standarddaten,

— Warndaten,

— Meniizugangsdaten,

— andere von einem Benutzer angeforderte Daten.

Vom Kontrollgerdt konnen zusitzliche Informationen angezeigt werden, sofern
sie von den vorstehend verlangten Informationen deutlich unterscheidbar sind.

Die Anzeige des Kontrollgerits verwendet die in Anlage 3 aufgefiihrten Pikto-
gramme oder Piktogrammkombinationen. Es konnen auch zusitzliche Pikto-
gramme oder Kombinationen angezeigt werden, sofern sie sich deutlich von
den genannten Piktogrammen und Kombinationen unterscheiden.

Die Anzeige muss sich bei fahrendem Fahrzeug stets im eingeschalteten Zustand
befinden.

Das Kontrollgerit kann eine manuelle oder automatische Abschaltvorrichtung fiir
die Anzeige aufweisen, wenn sich das Fahrzeug nicht in Fahrt befindet.

Das Anzeigeformat ist in Anlage 5 spezifiziert.
15.1.  Standardanzeige

Wenn keine anderen Informationen angezeigt werden miissen, sind vom
Kontrollgerdt standardméfig folgende Angaben anzuzeigen:

— die Ortszeit (UTC + Einstellung durch den Fahrer),
— die Betriebsart,

— die derzeitige Tatigkeit des Fahrers und die derzeitige Tatigkeit des zweiten
Fahrers,

— Informationen zum Fahrer:

— bei derzeitiger Tétigkeit LENKEN: aktuelle ununterbrochene Lenkzeit
und aktuelle kumulative Pausenzeit,

— derzeitige Téatigkeit nicht LENKEN: aktuelle Dauer der anderen Tatigkeit
(seit der Auswahl) und aktuelle kumulative Pausenzeit,

— Informationen zum zweiten Fahrer:
— aktuelle Dauer seiner Tétigkeit (seit der Auswahl).

Die Anzeige von Daten zu den Fahrern muss klar, deutlich und eindeutig sein.
Lassen sich Fahrer- und Zweitfahrerinformationen nicht gleichzeitig anzeigen,
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zeigt das Kontrollgerit standardméBig die Informationen zum Fahrer und ermdo-
glicht dem Benutzer, auf die Anzeige der Informationen zum zweiten Fahrer
umzuschalten.

Lasst die Anzeigebreite eine stindige Anzeige der Betriebsart nicht zu, zeigt das
Kontrollgerét bei Betriebsartwechsel die neue Betriebsart kurz an.

Beim Einstecken der Karte wird der Name des Karteninhabers kurz angezeigt.

Ist die Bedingung ,KONTROLLGERAT NICHT ERFORDERLICH*
eingeschaltet, muss die Standardanzeige das entsprechende Piktogramm
aufweisen (es ist zuldssig, dass die aktuelle Fahrertitigkeit nicht gleichzeitig
angezeigt wird).

15.2.  Warnanzeige

Das Kontrollgerdt zeigt Warninformationen vorrangig unter Verwendung der
Piktogramme gemdll Anlage 3 an, die gegebenenfalls durch zahlencodierte Infor-
mationen ergénzt werden. Dariiber hinaus kann zusdtzlich eine textliche
Beschreibung der Warnung in der Muttersprache des Fahrers erfolgen.

15.3.  Meniibedienung

Das Kontrollgerit stellt die erforderlichen Befehle iiber eine geeignete Meniis-
truktur bereit.

15.4. Sonstige Anzeigen

Nach Bedarf miissen sich folgende Anzeigen auswéhlen lassen:

— Datum und Uhrzeit in UTC,

— Betriebsart (wenn nicht stidndig angezeigt),

— ununterbrochene Lenkzeit und kumulative Pausenzeit des Fahrers,

— ununterbrochene Lenkzeit und kumulative Pausenzeit des zweiten Fahrers,
— kumulierte Lenkzeit des Fahrers fiir die Vorwoche und die laufende Woche,

— kumulierte Lenkzeit des zweiten Fahrers fiir die Vorwoche und die laufende
Woche,

— der Inhalt der sechs Ausdrucke im gleichen Format wie die Ausdrucke selbst.

Die Anzeige des Ausdruckinhalts erfolgt sequentiell, Zeile fiir Zeile. Betrdgt die
Anzeigebreite weniger als 24 Zeichen, erhilt der Benutzer die vollstindige Infor-
mation durch ein geeignetes Mittel (mehrere Zeilen, Rollen usw.). Fiir hands-
chriftliche Eintrdge vorgesehene Ausdruckzeilen brauchen nicht angezeigt zu
werden.

16. Drucken

Das Kontrollgerdt muss Informationen aus seinem Massenspeicher und/oder von
Kontrollgerdtkarten anhand der folgenden sechs Ausdrucke drucken kénnen:

— téglicher Ausdruck Fahrertitigkeiten von der Karte,

— téglicher Ausdruck Fahrertétigkeiten von der Fahrzeugeinheit,
— Ausdruck Ereignisse und Stérungen von der Karte,

— Ausdruck Ereignisse und Stérungen von der Fahrzeugeinheit,
— Ausdruck Technische Daten,

— Ausdruck Geschwindigkeitsiiberschreitung.

Genaue Angaben zu Format und Inhalt dieser Ausdrucke sind in Anlage 4
enthalten.

Am Ende der Ausdrucke konnen zusitzliche Daten bereitgestellt werden.

Vom Kontrollgerdt koénnen auch zusétzliche Ausdrucke bereitgestellt werden,
sofern sie von den vorgenannten sechs Ausdrucken deutlich unterscheidbar sind.

Der ,tégliche Ausdruck Fahrertitigkeiten von der Karte* und der ,,Ausdruck
Ereignisse und Storungen von der Karte* diirfen verfiigbar sein, wenn eine
Fahrerkarte oder eine Werkstattkarte in das Kontrollgerdt eingesetzt sind. Das
Kontrollgerdt muss die auf der betreffenden Karten gespeicherten Daten vor
Beginn des Ausdrucks aktualisieren.
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Zur Herstellung des ,tiglichen Ausdrucks Fahrertitigkeiten von der Karte” und
des ,,Ausdrucks Ereignisse und Stérungen von der Karte*

— wihlt das Kontrollgerdt entweder automatisch die Fahrerkarte oder die Werk-
stattkarte, wenn nur eine dieser Karten eingesetzt ist,

— oder ermoglicht einen Befehl zur Auswahl der Quellenkarte oder zur
Auswahl der Karte im Fahrersteckplatz, wenn beide Kartenarten im
Kontrollgeridt eingesetzt sind.

Der Drucker muss 24 Zeichen pro Zeile drucken koénnen.
Die Mindesthohe der Zeichen betrdgt 2,1 mm und die Mindestbreite 1,5 mm.

Der Drucker unterstiitzt die Zeichensétze Latin-1 und Griechisch gemill ISO
8859, Teil 1 und 7, spezifiziert in Anlage 1 Kapitel 4 ,,Zeichensitze.

Drucker miissen von ihrer Auslegung her diese Ausdrucke mit einem Auflo-
sungsniveau liefern, das Missverstdndnisse beim Lesen ausschlief3t.

Die Abmessungen der Ausdrucke und die Eintragungen auf den Ausdrucken
diirfen unter normalen Feuchtigkeits- (10 bis 90 %) und Temperaturbedingungen
keinerlei Verdnderungen unterliegen.

Auf dem vom Kontrollgerdt verwendeten Papier sind das Priifzeichen und der
Typ/die Typen des Kontrollgerits anzugeben, mit denen es eingesetzt werden
kann. Die Ausdrucke miissen unter normalen Aufbewahrungsbedingungen
hinsichtlich Lichtintensitdt, Feuchtigkeit und Temperatur mindestens ein Jahr
lang deutlich lesbar und identifizierbar bleiben.

Es muss moglich sein, auf diesen Ausdrucken zusitzliche manuelle Eintragungen
wie die Unterschrift des Fahrers vorzunehmen.

Tritt wéhrend des Druckens das Ereignis ,,Kein Papier auf, startet das
Kontrollgerdt nach dem Nachladen des Papiers den Druckvorgang vom Anfang
des Ausdrucks oder setzt den Druck fort, wobei ein eindeutiger Hinweis auf den
zuvor gedruckten Teil erfolgt.

17. Warnungen

Bei Feststellung eines Ereignisses und/oder einer Storung erhélt der Fahrer vom
Kontrollgerdt ein Warnsignal.

Die Warnung fiir das Ereignis Unterbrechung der Stromversorgung kann bis zur
Wiederherstellung der Stromversorgung aufgeschoben werden.

Das Kontrollgerdt warnt den Fahrer 15 Minuten vor dem Zeitpunkt sowie zum
Zeitpunkt der Uberschreitung von 4 Std. 30 Min. ununterbrochener Lenkzeit.

Die Warnungen erfolgen optisch. Zusitzlich zu optischen konnen auch akustische
Warnsignale abgegeben werden.

Optische Warnungen miissen fiir den Benutzer eindeutig erkennbar sein, sich im
Sichtfeld des Fahrers befinden und sowohl am Tage als auch in der Nacht
deutlich lesbar sein.

Optische Warnungen konnen in das Kontrollgerdt eingebaut oder gerétefern
installiert sein.

Im letzteren Fall erfolgt die Kennzeichnung mit einem ,,T“-Symbol und in der
Farbe gelb oder orange.

Die Warnsignale haben eine Dauer von mindestens 30 Sekunden, sofern sie nicht
vom Benutzer durch Betétigen einer Taste am Kontrollgerét bestatigt werden. Mit
dieser ersten Bestdtigung darf die im nédchsten Absatz angefiihrte Anzeige des
Grundes fiir die Warnung nicht geldscht werden.

Der Grund fiir die Warnung wird am Kontrollgerdt angezeigt und bleibt so lange
sichtbar, bis der Benutzer ihn mit einer bestimmten Taste oder mit einem
bestimmten Befehl iiber das Kontrollgerit bestitigt.

Es konnen zusétzliche Warnsignale abgegeben werden, solange sie bei den
Fahrern zu keinen Verwechslungen mit den vorstehend festgelegten Warn-
signalen fiihren.

18. Herunterladen von Daten auf externe Datentriger

Das Kontrollgerdt muss bei Bedarf iiber den Anschluss zum Kalibrieren/Herun-
terladen Daten aus seinem Massenspeicher oder von einer Fahrerkarte an externe
Speichermedien herunterladen konnen. Das Kontrollgerdt muss die auf der betref-
fenden Karte gespeicherten Daten vor Beginn des Ausdrucks aktualisieren.
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Zusitzlich und als optionales Leistungsmerkmal kann das Kontrollgerét in jeder
Betriebsart Daten iiber einen anderen Anschluss an ein iliber diesen Anschluss
authentisiertes Unternehmen herunterladen. In diesem Fall gelten fiir das Herun-
terladen die Datenzugriffsrechte der Betriebsart Unternehmen.

Beim Herunterladen diirfen gespeicherte Daten weder verdndert noch geldscht
werden.

Die elektrische Schnittstelle des Anschlusses zum Kalibrieren/Herunterladen ist
in Anlage 6 spezifiziert.

Die Protokolle zum Herunterladen sind in Anlage 7 spezifiziert.

19. Datenausgabe an externe Zusatzgeriite

Wenn am Kontrollgerdt keine Funktion fiir die Anzeige der Geschwindigkeit
und/oder des Kilometerstands gegeben ist, stellt das Kontrollgerdt (ein)
Ausgangssignal(e) fiir die Anzeige der Fahrzeuggeschwindigkeit und/oder fiir
die vom Fahrzeug insgesamt zuriickgelegte Wegstrecke zur Verfligung.

Die Fahrzeugeinheit muss dariiber hinaus zur Ausgabe der folgenden Daten iiber
eine geeignete dedizierte serielle Verbindung unabhingig von einer optionalen
CAN-Busverbindung (ISO 11898 Straenfahrzeuge — Austausch digitaler Infor-
mationen — Controller Area Network (CAN) fiir hohe Ubertragungsraten) in der
Lage sein, so dass deren Verarbeitung durch andere im Fahrzeug installierte
elektronische Gerédte moglich ist:

— aktuelle(s) Datum und Uhrzeit in UTC,

— Fahrzeuggeschwindigkeit,

— Kilometerstand,

— zur Zeit gewdhlte Tatigkeit des Fahrers und des zweiten Fahrers,

— Information, ob im Steckplatz des Fahrers oder des zweiten Fahrers zur Zeit
eine Karte eingesteckt ist und (gegebenenfalls) Informationen tiber die
entsprechende  Kartenkennung  (Kartennummer  und  ausstellender
Mitgliedstaat).

Uber diese Minimalliste hinaus kénnen noch weitere Daten ausgegeben werden.

Bei eingeschalteter Ziindung werden diese Daten stindig ausgesendet. Ist die
Zindung ausgeschaltet, ruft zumindest ein Téatigkeitswechsel des Fahrers oder
des zweiten Fahrers und/oder das Einstecken oder die Entnahme einer Kontroll-
gerétkarte eine Datenausgabe hervor. Wurden Daten bei ausgeschalteter Ziindung
zuriickgehalten, so werden diese Daten sofort nach Einschalten der Ziindung
bereitgestellt.

20. Kalibrierung
Die Kalibrierungsfunktion gestattet folgende Vorgénge:

— automatische Koppelung des Weg- und/oder Geschwindigkeitsgebers mit der
Fahrzeugeinheit,

— digitale Angleichung der Konstante des Kontrollgerdts (k) an die
Wegdrehzahl des Fahrzeugs (w) (Kraftfahrzeuge mit mehreren Hinterachsun-
tersetzungen miissen mit einer Umschalteinrichtung ausgeriistet sein, durch
die die verschiedenen Untersetzungsverhéltnisse automatisch auf die
Wegdrehzahl gebracht werden, fir die das Geridt auf das Fahrzeug
abgestimmt wurde),

— Einstellung (ohne Beschrankung) der aktuellen Zeit,
— Einstellung des aktuellen Kilometerstands,

— Aktualisierung der im Massenspeicher gespeicherten Kenndaten des Weg-
und/oder Geschwindigkeitsgebers,

— Aktualisierung oder Bestitigung anderer dem Kontrollgerdt bekannten
Parameter:  Fahrzeugkennung, Wegdrehzahl (w), Reifenumgang (1),
Reifengrofie und gegebenenfalls Einstellung des Geschwindigkeitsbegrenzers.

Die Kopplung des Weg- und/oder Geschwindigkeitsgebers mit der Fahrzeu-
geinheit besteht mindestens

— in der Aktualisierung der vom Weg- und/oder Geschwindigkeitsgeber gespei-
cherten Installationsdaten (nach Bedarf),
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— im Kopieren erforderlicher Kenndaten des Weg- und/oder Geschwindigkeits-
gebers von diesem in den Massenspeicher der Fahrzeugeinheit.

Mit der Kalibrierungsfunktion muss es moglich sein, die erforderlichen Daten
iiber den Anschluss zum Kalibrieren/Herunterladen geméd dem in Anlage 8
festgelegten Kalibrierungsprotokoll einzugeben. Die Eingabe von Daten durch
die Kalibrierungsfunktion kann auch iiber andere Anschliisse erfolgen.

21. Zeiteinstellung

Die Funktion Zeiteinstellung ermdglicht im Abstand von mindestens 7 Tagen
eine Anpassung der aktuellen Uhrzeit um hochstens 1 Minute.

In der Betricbsart Kalibrierung ist mit der Funktion Zeiteinstellung eine
Anpassung der aktuellen Uhrzeit ohne Einschrinkung moglich.

22. Leistungsmerkmale

Die Fahrzeugeinheit muss im Temperaturbereich von - 20 °C bis 70 °C, und der
Weg- und/oder Geschwindigkeitsgeber im Temperaturbereich von - 40 °C bis
135 °C voll einsatzbereit sein. Der Inhalt des Massenspeichers muss bis zu
Temperaturen von - 40 °C erhalten bleiben.

Das Kontrollgerdt muss bei einer Luftfeuchtigkeit von 10 bis 90 % voll einsatz-
bereit sein.

Das Kontrollgerit muss gegen Uberspannung, Falschpolung der Stromversorgung
und Kurzschluss geschiitzt sein.

Das Kontrollgerdt muss hinsichtlich der elektromagnetischen Vertraglichkeit der
Richtlinie 95/54/EG der Kommission (') zur Anpassung der Richtlinie
72/245/EWG des Rates (?) entsprechen und gegen elektrostatische Entladungen
und Storgrofen geschiitzt sein.

23. ‘Werkstoffe

Alle Bauteile des Kontrollgerdts miissen aus Werkstoffen mit hinreichender
Stabilitdt und mechanischer Festigkeit sowie mit elektrischer und magnetischer
Stabilitét bestehen.

Zur Gewihrleistung normaler Betriebsbedingungen miissen alle Teile des Gerits
gegen Feuchtigkeit und Staub geschiitzt sein.

Die Fahrzeugeinheit muss den Schutzgrad IP 40 und der Weg- und/oder Gesch-
windigkeitsgeber den Schutzgrad IP 64 gemill Norm IEC 529 erfiillen.

Das Kontrollgerdt muss den geltenden technischen Spezifikationen hinsichtlich
der ergonomischen Gestaltung gentigen.

Das Kontrollgerdt muss gegen unbeabsichtigte Beschddigungen geschiitzt sein.
24. Markierungen

Sind am Kontrollgerdt Kilometerstand und Geschwindigkeit ablesbar, miissen in
der Anzeige folgende Angaben erscheinen:

— in der Nédhe der Zahl, die die zuriickgelegte Wegstrecke anzeigt, die
Mafeinheit der zuriickgelegten Wegstrecken mit der Abkiirzung ,.km*

— in der Ndhe der Zahl, die die Geschwindigkeit anzeigt, die Abkiirzung
km/h*.

Kann das Kontrollgerdt auch auf eine Geschwindigkeitsanzeige in Meilen pro
Stunde umgeschaltet werden; wird in diesem Fall als MaBeinheit der zuriickge-
legten Wegstrecke die Abkiirzung ,,mph* angezeigt.

An jeder gesonderten Komponente des Kontrollgerits ist ein Typenschild mit
folgenden Angaben anzubringen:

— Name und Anschrift des Herstellers,
— Teilnummer und Baujahr,
— Seriennummer des Gerits,

— Priifzeichen des Kontrollgeritetyps.

(') ABL L 266 vom 8.11.1995, S. 1.
() ABL L 152 vom 6.7.1972, S. 15.
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VYM12

Reicht der Platz fiir alle genannten Angaben nicht aus, muss das Typenschild
mindestens folgende Angaben enthalten: Name oder Logo des Herstellers und
Teilnummer des Kontrollgerits.

IV. BAUART- UND KONSTRUKTIONSMERKMALE DER
KONTROLLGERATKARTEN

1. Sichtbare Daten

Die Vorderseite enthalt:

je nach Kartentyp die grogedruckten Worter ,,Fahrerkarte” oder ,,Kontrollkarte*
oder ,,Werkstattkarte oder ,,Unternehmenskarte in der Sprache bzw. den
Sprachen des ausstellenden Mitgliedstaats;

dieselben Worter in den anderen Gemeinschaftssprachen als grafischen
Hintergrund der Karte:
BG KAPTA HA | KOHTPOJIHA KAPTA 3A | KAPTA HA
BOJIAYA KAPTA MOHTAX U | TIPEBO3BAYA
HACTPOMKH
ES TARJETA DEL | TARJETA DE | TARJETA DEL | TARJETA DE LA
CONDUCTOR CONTROL CENTRO DE | EMPRESA
ENSAYO
CS KARTA RIDICE KONTROLN{ KARTA DILNY KARTA PODNIKU
KARTA
DA FORERKORT KONTROLKORT | VERK- VIRKSOM-
STEDSKORT HEDSKORT
DE FAHRERKARTE KONTROLLKART- | WERK- UNTERNEH-
E STATTKARTE MENSKARTE
ET AUTOJUHI KONTROLLIJA TOOKOJA KAART | TOOANDJA KAART
KAART KAART
EL KAPTA OAHTOY | KAPTA EAEIXOY | KAPTA KENTPOY | KAPTA
AOKIMON EINIXEIPHEZHE
EN DRIVER CARD CONTROL CARD | WORKSHOP COMPANY CARD
CARD
FR CARTE DE | CARTE DE | CARTE CARTE D'EN-
CONDUCTEUR CONTROLEUR D'ATELIER TREPRISE
GA CARTA CARTA CARTA  CEAR- | CARTA  COMH-
TIOMANA{ STIURTHA DLAINNE LACHTA
IT CARTA DEL | CARTA DI | CARTA DELL'OF- | CARTA DELL'
CONDUCENTE CONTROLLO FICINA AZIENDA
LV VADITAJA KARTE | KONTROLKARTE | DARBNICAS UZNEMUMA
KARTE KARTE
LT VAIRUOTOJO KONTROLES DIRBTUVES IMONES KORTELE
KORTELE KORTELE KORTELE
HU GEPJARMU- ELLENORI MUHELYKARTYA | UZEMBENTARTOI
VEZETOI KARTYA KARTYA
KARTYA
MT KARTA TAS- | KARTA TAL- | KARTA TAL- | KARTA TAL-
SEWWIEQ KONTROLL ISTAZZION TAT- | KUMPANNIJA
TESTUIET
NL BESTUURDERS CONTRO- WERK- BEDRIJFSKAART
KAART LEKAART PLAATSKAART
PL KARTA KARTA KARTA WARSZ- | KARTA PRZEDSIE-
KIEROWCY KONTROLNA TATOWA BIORSTWA
PT CARTAO DE | CARTAO DE | CARTAO DO | CARTAO DE
CONDUTOR CONTROLO CENTRO DE | EMPRESA
ENSAIO
RO CARTELA CARTELA DE | CARTELA CARTELA OPERA-
CONDUCA- CONTROL AGENTULUI TORULUI DE
TORULUI AUTO ECONOMIC TRANSPORT
AUTORIZAT
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VYM12

VYMi12

SK KARTA VODICA | KONTROLNA DIELENSKA PODNIKOVA
KARTA KARTA KARTA

SL VOZNIKOVA KONTROLNA KARTICA PREIZ- | KARTICA
KARTICA KARTICA KUSEVALISCA PODIJETJA

FI KULJETTAJA- VALVONTA- KORJAAMO- YRITYSKORTTI
KORTTI KORTTI KORTTI

SV FORARKORT KONTROLLKORT | VERKSTADSKORT | FORETAGSKORT

den Namen des Mitgliedstaats, der die Karte ausstellt (fakultativ);

das Unterscheidungszeichen des ausstellenden Mitgliedstaats im Negativdruck in

einem blauen Rechteck, umgeben von zwolf gelben Sternen:

B: Belgien

BG: Bulgarien

CZ: Tschechische Republik

DK: Déanemark

D: Deutschland

EST:  Estland

GR: Griechenland

E: Spanien

F: Frankreich

IRL: Irland

I: Italien

CY: Zypern

LV: Lettland

LT: Litauen
Luxemburg

H: Ungarn

M: Malta

NL: Niederlande

A: Osterreich

PL: Polen

P: Portugal

RO: Ruménien

SLO:  Slowenien

SK: Slowakei

FIN: Finnland

S: Schweden

UK: Vereinigtes Konigreich

wie folgt nummerierte Angaben zu der ausgestellten Karte:

Fahrerkarte

Kontrollkarte

Unternehmens- oder Werk-
stattkarte

Name des Fahrers

Name der Kontrollstelle

Name des Unternechmens oder
der Werkstatt

Vorname(n)

Name des Kontrolleurs
(wenn zutreffend)

Name des Karteninhabers
(wenn zutreffend)
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Unternehmens- oder Werk-

Fahrerkarte Kontrollkarte stattkarte
3. Geburtsdatum Vorname(n) des Kontrolleurs Vorname(n) des Kartenin-
(wenn zutreffend) habers (wenn zutreffend)
4.(a) Giltig ab
(b) Giiltig bis
() Ausstellende Behorde (kann auf Seite 2 angegeben werden)
(d) eine andere als unter 5. genannte Nummer fiir Verwaltungszwecke (fakultativ)
5.(a) Fiihrerscheinnummer (am
Ausstellungstag der
Fahrerkarte)
5.(b) Kartennummer
6. Lichtbild des Fahrers Lichtbild des Kontrolleurs —
(fakultativ)
7. Unterschrift des Fahrers Unterschrift des Inhabers (fakultativ)

Wohnort oder Anschrift des
Inhabers (fakultativ)

Anschrift der Kontrollstelle

Anschrift des Unternehmens
oder der Werkstatt

Die zu verwendende Datumsform ist ,,TT/MM/JJJJ* oder ,,TT.MM.JJJJ* (Tag,
Monat, Jahr).

Die Riickseite enthilt:

eine Erlauterung zu den nummerierten Angaben auf der Vorderseite der Karte;

gegebenenfalls und mit ausdriicklicher schriftlicher Zustimmung des Inhabers
Angaben, die nicht mit der Verwaltung der Fahrerkarte im Zusammenhang
stehen; jede Erschwerung der Verwendung des Modells als Fahrerkarte durch
derartige Zusétze ist auszuschlieBen.
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GEMEINSCHAFTSMODELL FAHRTENSCHREIBERKARTEN
VORDERSEITE RUCKSEITE
N //"
FAHRERKARTE {
1. 1. Name 2. Vomame(n) 3. Geburtsdatum
2. 4a. Guitig ab
3. 4b. Giiltig bis
4a. 4c. Ausstellende Behorde
4c. (4d.) Nr. fiir nationale Verwaltungszwecke
(4d.) B B 5a. Fuhrerscheinnummer 5b. Karten-Nr. A
Sa. 6. Lichtbild
5b. 7. Unterschrift (8.) Anschrift
7.
e Bite zuricksendenan: ... . . . . . -
(8. \ NAME DER BEHORDE UND ANSCHRIFT )
— S N, S
KONTROLLKARTE ~,  MITGLIEDSTAAT N
1. o 1. Kontrolistelle (2) Name  (3.) Vomame(n)
2.) 4a. Gultig ab
(3) (4b.) Gitig bis
4 4c.  Ausstellende Behorde
(8. 4¢. (4d.) Nr. fur nationale Verwaltungszwecke
(4d.) 5b. Kartennummer
5b. (6.) Lichtbild
(7.) Unterschrift 8. Anschrift
7.
Bitte zurlicksenden an:
8. \ NAME DER BEHORDE UND ANSCHRIFT
\_
—~ e -
St WERKSTATTKAI \ f
S NS o 1. ) 1. Name d. Werkstatt (2.) Name (3.) Vomame(n)
o ) 4a. Giltig ab
@) 4b. Gultig bis
4a. 4c. Ausstellende Behorde
4c. (4d.) Nr. fir nationale Verwaltungszwecke
(4d.) 5b. - Kartennummer
5b.
(7.) Unterschrift 8. Anschrift
7.) .
Bitte zurticksenden an:
8. / | NAME DER BEHORDE UND ANSCHRIFT
N / - - e
~ S '// - \
UNTERNEHMENSKARTE / \
1. ‘ 1. Name d. Untem. (2.) Name (3.) Vomame(n)
(2) 4a. Goltig ab
(3) ’ 4b. Gultig bis
4a. 4b. 4c. Aussteliende Behérde
4c. (4d.) Nr. fir nationale Verwaltungszwecke
(4d.) 5b. Kartennummer
5b.
(7.) Unterschrift 8. Anschrift
(7.) . .
Bitte zuriicksenden an:
8. )i NAME DER BEHORDE UND ANSCHRIFT
// ‘\\\

P (1) (2) 3) &) (5) (6) (T) g

Die Kontrollgeritkarten werden mit folgender Hintergrundfarbe gedruckt:
— Fahrerkarte: weil3,

— Kontrollkarte: blau,

— Werkstattkarte: rot,

— Unternehmenskarte: gelb.

Zum Schutz vor Filschung und unbefugten Anderungen weisen die Kontrollger-
atkarten mindestens folgende Merkmale auf:

— ein  Sicherheitshintergrunddesign  mit feingemustertem Guillochen und
Irisdruck,

— im Bereich des Lichtbilds eine Uberlappung des Sicherheitshintergrund-
designs mit dem Lichtbild,

— mindestens eine zweifarbige Mikrodruckzeile.
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Die Mitgliedstaaten konnen nach Beratung mit der Kommission unbeschadet der
iibrigen Bestimmungen dieses Anhangs Farben oder Markierungen wie Staats-
symbole oder Sicherheitsmerkmale hinzufiigen.

2. Sicherheit

Ziel der Systemsicherheit ist der Schutz der Integritit und Authentizitit der
zwischen den Karten und dem Kontrollgerdt ausgetauschten Daten und der von
den Karten heruntergeladenen Daten, die Zulassung bestimmter Schreibvorgiange
auf die Karten nur fiir das Kontrollgerit, der Ausschluss jeder Moglichkeit einer
Félschung der auf den Karten gespeicherten Daten, die Verhinderung unbefugter
Anderungen sowie die Feststellung jeglicher Versuche dieser Art.

Zur Gewihrleistung der Systemsicherheit miissen die Kontrollgerétkarten die in
den allgemeinen Sicherheitsvorgaben fiir Kontrollgeratkarten (Anlage 10) festge-
legten Anforderungen erfiillen.

Kontrollgeritkarten miissen mit anderen Gerédten, wie z. B. Personalcomputern,
lesbar sein.

3. Normen
Die Kontrollgerdtkarten miissen den folgenden Normen entsprechen:
— ISO/IEC 7810 Identifikationskarten — Physikalische Eigenschaften,
— ISO/IEC 7816 Identifikationskarten — Chipkarten mit Kontakten:
— Teil 1: Physikalische Eigenschaften,
— Teil 2: Abmessungen und Lokalisierung der Kontakte,
— Teil 3: Elektronische Eigenschaften und Protokolle zum Herunterladen,
— Teil 4: Interindustrielle Kommandos,
— Teil 8: Interindustrielle sicherheitsbezogene Kommandos,
— ISO/IEC 10373 Identifikationskarten; Priifverfahren.
4. Spezifikationen fiir Umgebung und Elektrizitit

Die Kontrollgerdtkarten miissen unter allen klimatischen Bedingungen, die im
Gebiet der Gemeinschaft gewohnlich anzutreffen sind, ordnungsgemal funktio-
nieren kénnen, mindestens im Temperaturbereich - 25 °C bis + 70 °C mit
gelegentlichen Spitzen bis zu + 85 °C , wobei ,gelegentlich” jeweils nicht
mehr als 4 Stunden und nicht mehr als 100mal wihrend der Lebensdauer der
Karte bedeutet.

Die Kontrollgeridtkarten miissen bei einer Luftfeuchtigkeit von 10 bis 90 %
ordnungsgemail funktionieren kdnnen.

Die Kontrollgerétkarten miissen bei Verwendung gemafl den Spezifikationen fiir
Umgebung und Elektrizitdt wihrend einer Dauer von fiinf Jahren ordnungsgemaf3
funktionieren kdnnen.

Wiéhrend des Betriebs miissen die Kontrollgerdtkarten hinsichtlich der elektro-
magnetischen Vertraglichkeit der Richtlinie 95/54/EG entsprechen und gegen
elektrostatische Entladungen geschiitzt sein.

5. Datenspeicherung
Im Sinne dieses Absatzes

— erfolgt die Zeitaufzeichnung auf eine Minute genau, sofern nicht anders
angegeben,

— erfolgt die Aufzeichnung des Kilometerstands auf einen Kilometer genau,
— erfolgt die Geschwindigkeitsaufzeichnung auf 1 km/h genau.

Die Funktionen, Befehle und logischen Strukturen der Kontrollgerdtkarten, die
der Erfiillung von Anforderungen zur Datenspeicherung dienen, sind in Anlage 2
spezifiziert.

In diesem Absatz ist die Mindestspeicherkapazitit fiir die verschiedenen Anwen-
dungsdaten festgelegt. Die Kontrollgerdtkarten miissen dem Kontrollgerdt die
tatsdchliche Speicherkapazitit dieser Dateien anzeigen konnen.

Alle zusitzlichen auf Kontrollgerdtkarten gespeicherten Daten in Bezug auf
andere Anwendungen, fir die die Karte sonst noch vorgesehen ist, miissen
gemdl der Richtlinie 95/46/EG gespeichert werden.
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5.1. Kenn- und Sicherheitsdaten der Karte
5.1.1. Anwendungskennung

Die Kontrollgeritkarten miissen die folgenden Anwendungskenndaten speichern
konnen:

— Kennummer der Kontrollgerdtanwendung,
— Kontrollgeritkartenartkennung.
5.1.2. Chipkennung

Die Kontrollgerdtkarten miissen die folgenden Kenndaten des integrierten
Schaltkreises (IS) speichern konnen:

— IS-Seriennummer,
— IS-Fertigungsangaben.
5.1.3. IS-Kartenkennung

Die Kontrollgeritkarten miissen die folgenden Chipkartenkenndaten speichern
konnen:

— Seriennummer der Karte (einschl. Fertigungsangaben),
— Bauartgenehmigungsnummer der Karte

— Kennung der Karten-Personalisierung (ID),

— Kartenhersteller-ID,

— IS-Bezeichner.

5.1.4. Sicherheitselemente

Die Kontrollgeritkarten miissen die folgenden Sicherheitselementdaten speichern
konnen:

— europdischer offentlicher Schliissel,

— Mitgliedstaatzertifikat,

— Kartenzertifikat,

— privater Schliissel der Karte.

5.2. Fahrerkarte

5.2.1. Kartenkennung

Die Fahrerkarte muss die folgenden Kartenkenndaten speichern konnen:
— Kartennummer,

— ausstellender Mitgliedstaat, Name der ausstellenden Behorde, Ausstel-
lungsdatum

— giiltig ab, giiltig bis.

5.2.2. Karteninhaberkennung

Die Fahrerkarte muss die folgenden Karteninhaberkenndaten speichern kénnen:
— Name des Inhabers,

— Vorname(n) des Inhabers,

— Geburtsdatum,

— Muttersprache.

5.2.3. Fiihrerscheininformationen

Die Fahrerkarte muss die folgenden Fiihrerscheindaten speichern konnen:
— ausstellender Mitgliedstaat, Name der ausstellenden Behorde,

— Fiihrerscheinnummer (am Ausstellungstag der Karte).

5.2.4. Daten zu gefahrenen Fahrzeugen

Die Fahrerkarte muss fiir jeden Kalendertag, an dem die sie benutzt wurde, sowie
fiir jeden Betriebszeitraum eines Fahrzeugs an diesem Tag (ein Betriebszeitraum
umfasst alle aufeinander folgenden Einsteck-/Entnahmevorginge der Karte in
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dem Fahrzeug im Hinblick auf diese Karte) die folgenden Daten speichern
konnen:

— Datum und Uhrzeit des ersten Einsatzes des Fahrzeugs (d. h. erstes Karte-
neinstecken fiir diesen Betriebszeitraum des Fahrzeugs oder 0.00 Uhr, wenn
der Betriebszeitraum zu diesem Zeitpunkt andauert),

— Kilometerstand zu diesem Zeitpunkt,

— Datum und Uhrzeit des letzten Einsatzes des Fahrzeugs (d. h. letzte Karte-
nentnahme fiir diesen Betriebszeitraum des Fahrzeugs oder 23.59 Uhr, wenn
der Betriebszeitraum zu jenem Zeitpunkt andauert),

— Kilometerstand zu diesem Zeitpunk,

— amtliches Kennzeichen und zulassender Mitgliedstaat.

Die Fahrerkarte muss mindestens 84 derartige Datensitze speichern konnen.
5.2.5. Fahrertditigkeitsdaten

Die Fahrerkarte muss fiir jeden Kalendertag, an dem sie benutzt wurde oder fiir
den der Fahrer manuell Tatigkeiten eingegeben hat, die folgenden Daten
speichern konnen:

— Datum,

— Tagesanwesenheitszdhler (wird fiir jeden dieser Kalendertage um den Wert
Eins erhoht),

— die vom Fahrer an diesem Tag zuriickgelegte Gesamtwegstrecke,
— den Fahrerstatus um 0.00 Uhr,

— jedes Mal, wenn der Fahrer die Tétigkeit gewechselt und/oder den Status der
Fahrzeugfiihrung verdndert und/oder seine Karte eingesteckt oder entnommen
hat:

— den Status der Fahrzeugfiihrung (EINMANNBETRIEB, TEAM),
— den Steckplatz (FAHRER, 2. FAHRER)
— den Kartenstatus (EINGESTECKT, NICHT EINGESTECKT

— die Titigkeit (LENKEN, BEREITSCHAFT, ARBEIT, UNTERBRE-
CHUNG/RUHE),

— den Zeitpunkt der Verdnderung.

Der Speicher der Fahrerkarte muss die Fahrertitigkeitsdaten mindestens 28 Tage
lang gespeichert halten kénnen (die durchschnittliche Tatigkeit eines Fahrers ist
mit 93 Tatigkeitsverdnderungen pro Tag definiert).

Die in den Randnummern 197 und 199 aufgefiihrten Daten werden so
gespeichert, dass — auch bei zeitlichen Uberschneidungen — ein Abrufen der
Tétigkeiten in der Reihenfolge ihres Auftretens moglich ist.

5.2.6. Ort des Beginns und/oder des Endes des Arbeitstages

Die Fahrerkarte muss die folgenden vom Fahrer eingegebenen Daten zum Ort des
Beginns und/oder des Endes des Arbeitstages speichern konnen:

— Datum und Ubhrzeit der Eingabe (oder Datum/Uhrzeit bezogen auf die
Eingabe, wenn diese wihrend des manuellen Eingabevorgangs erfolgt),

— Art der Eingabe (Beginn oder Ende, Eingabebedingung),
— eingegebene(s) Land und Region,
— Kilometerstand.

Der Speicher der Fahrerkarte muss mindestens 42 derartige Datensatzpaare
gespeichert halten konnen.

5.2.7. Ereignisdaten
Im Sinne dieses Absatzes erfolgt die Zeitspeicherung auf 1 Sekunde genau.

Die Fahrerkarte muss Daten in Bezug auf die folgenden, vom Kontrollgerit bei
eingesteckter Karte festgestellten Ereignisse speichern konnen:

— Zeitiiberlappung (wenn die Karte Ursache des Ereignisses ist),
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— FEinstecken der Karte wihrend des Lenkens (wenn die Karte Gegenstand des
Ereignisses ist),

— Letzter Kartenvorgang nicht korrekt abgeschlossen (wenn die Karte
Gegenstand des Ereignisses ist),

— Unterbrechung der Stromversorgung,

— Datenfehler Weg und Geschwindigkeit,

— Versuch Sicherheitsverletzung.

Die Fahrerkarte muss die folgenden Daten fiir diese Ereignisse speichern konnen:
— Ereigniscode,

— Datum und Uhrzeit des Ereignisbeginns (oder der Kartenentnahme, wenn das
Ereignis andauerte),

— Datum und Uhrzeit des Ereignisendes (oder der Kartenentnahme, wenn das
Ereignis andauerte),

— amtliches Kennzeichen und zulassender Mitgliedstaat des Fahrzeugs, in dem
das Ereignis eintrat.

Anmerkung: Fiir das Ereignis ,,Zeitiiberlappung*:

— Datum und Uhrzeit des Ereignisbeginns miissen Datum und Uhrzeit der
Kartenentnahme aus dem vorherigen Fahrzeug entsprechen,

— Datum und Ubhrzeit des Ereignisendes miissen Datum und Uhrzeit des
Einsteckens der Karte in das derzeitige Fahrzeug entsprechen,

— Fahrzeugdaten miissen dem derzeitigen Fahrzeug entsprechen, das das
Ereignis auslost.

Anmerkung: Fiir das Ereignis ,Letzter Kartenvorgang nicht korrekt abges-
chlossen®:

— Datum und Uhrzeit des Ereignisbeginns miissen Datum und Uhrzeit des
Einsteckens der Karte bei dem nicht korrekt abgeschlossenen Vorgang
entsprechen,

— Datum und Uhrzeit des Ereignisendes miissen Datum und Uhrzeit des
Einsteckens der Karte bei dem Vorgang entsprechen, wihrend dessen das
Ereignis festgestellt wurde (derzeitiger Vorgang),

— Fahrzeugdaten miissen dem Fahrzeug entsprechen, in dem der Vorgang nicht
korrekt abgeschlossen wurde.

Die Fahrerkarte muss Daten fiir die sechs jiingsten Ereignisse jeder Art (d. h. 36
Ereignisse) speichern konnen.

5.2.8. Storungsdaten
Im Sinne dieses Absatzes erfolgt die Zeitspeicherung auf 1 Sekunde genau.

Die Fahrerkarte muss Daten in Bezug auf die folgenden, vom Kontrollgerit bei
eingesteckter Karte festgestellten Stérungen speichern kénnen:

— Kartenfehler (wenn die Karte Gegenstand der Stdrung ist),

— Stoérung Kontrollgerit.

Die Fahrerkarte muss die folgenden Daten fiir diese Storungen speichern kénnen:
— Storungscode,

— Datum und Uhrzeit des Storungsbeginns (oder der Kartenentnahme, wenn die
Storung andauerte),

— Datum und Uhrzeit des Storungsendes (oder der Kartenentnahme, wenn die
Storung andauerte),

— amtliches Kennzeichen und zulassender Mitgliedstaat des Fahrzeugs, in dem
die Storung eintrat.

Die Fahrerkarte muss Daten fiir die zwolf jiingsten Stérungen jeder Art (d. h. 24
Stérungen) speichern konnen.

5.2.9. Kontrollaktivititsdaten

Die Fahrerkarte muss in Bezug auf Kontrollaktivititen die folgenden Daten
speichern konnen:
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— Datum und Uhrzeit der Kontrolle,
— Kontrollkartennummer und ausstellender Mitgliedstaat,

— Art der Kontrolle (Anzeige, Drucken, Herunterladen von der Fahrzeugeinheit,
Herunterladen von der Karte (siche Anmerkung)),

— Heruntergeladener Zeitraum beim Herunterladen,

— amtliches Kennzeichen und zulassender Mitgliedstaat des kontrollierten
Fahrzeugs.

Anmerkung: Gemil Sicherheitsanforderungen wird ein Herunterladen von der
Karte nur aufgezeichnet, wenn dies iiber ein Kontrollgerit erfolgt.

Die Fahrerkarte muss einen derartigen Datensatz gespeichert halten konnen.

5.2.10. Kartenvorgangsdaten

Die Fahrerkarte muss Daten in Bezug auf das Fahrzeug speichern konnen, in
dem der laufende Vorgang eingeleitet wurde:

— Datum und Uhrzeit der Einleitung des Vorgangs (d. h. Einstecken der Karte)
auf 1 Sekunde genau,

— amtliches Kennzeichen und zulassender Mitgliedstaat.

5.2.11. Daten zu spezifischen Bedingungen

Die Fahrerkarte muss die folgenden Daten in Bezug auf spezifische Bedingungen
speichern konnen, die bei eingesetzter Karte (ungeachtet des Steckplatzes)
eingegeben wurden:

— Datum und Uhrzeit der Eingabe,

— Art der spezifischen Bedingung.

Die Fahrerkarte muss 56 derartige Datensétze gespeichert halten kdnnen.
5.3.  Werkstattkarte

5.3.1. Sicherheitselemente

Die Werkstattkarte muss einen PIN-Code (Personal Identification Number)
speichern konnen.

Die Werkstattkarte muss die kryptografischen Schliissel speichern konnen, die fiir
die Koppelung der Weg- und/oder Geschwindigkeitsgeber mit den Kontroll-
geriten erforderlich sind.

5.3.2. Kartenkennung
Die Werkstattkarte muss die folgenden Kartenkenndaten speichern konnen:
— Kartennummer,

— ausstellender Mitgliedstaat, Name der ausstellenden Behorde, Ausstel-
lungsdatum

— giiltig ab, giiltig bis.

5.3.3. Karteninhaberkennung

Die Fahrerkarte muss die folgenden Karteninhaberkenndaten speichern kénnen:
— Name der Werkstatt

— Anschrift der Werkstatt

— Name des Inhabers,

— Vorname(n) des Inhabers,

— Muttersprache.

5.3.4. Daten zu gefahrenen Fahrzeugen

Die Werkstattkarte muss Datensédtze zu gefahrenen Fahrzeugen so speichern
konnen wie eine Fahrerkarte.

Die Werkstattkarte muss mindestens 4 derartige Datensétze speichern kdnnen.
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5.3.5. Fahrertitigkeitsdaten

Die Werkstattkarte muss Fahrertitigkeitsdaten so speichern konnen wie eine
Fahrerkarte.

Die Werkstattkarte muss Fahrertétigkeitsdaten fiir mindestens 1 Tag mit
durchschnittlicher Tétigkeit eines Fahrers gespeichert halten kénnen.

5.3.6. Daten zum Beginn/Ende des Arbeitstages

Die Werkstattkarte muss Datensidtze zum Beginn/Ende des Arbeitstages so
speichern konnen wie eine Fahrerkarte.

Die Werkstattkarte muss mindestens 3 derartige Datensatzpaare gespeichert
halten kdonnen.

5.3.7. Ereignis- und Storungsdaten

Die Werkstattkarte muss Ereignis- und Stérungsdaten so speichern konnen wie
eine Fahrerkarte.

Die Werkstattkarte muss Daten fiir die drei jiingsten Ereignisse jeder Art (d. h. 18
Ereignisse) sowie die sechs jiingsten Storungen jeder Art (d. h. 12 Stérungen)
speichern konnen.

5.3.8. Kontrollaktivititsdaten

Die Werkstattkarte muss einen Kontrollaktivitdtsdatensatz so speichern kénnen
wie eine Fahrerkarte.

5.3.9. Kalibrierungs- und Zeiteinstellungsdaten

Die Werkstattkarte muss Datensdtze zu Kalibrierungen und/oder Zeiteinstel-
lungen gespeichert halten konnen, die ausgefiihrt werden, wahrend die Karte in
ein Kontrollgerét eingesetzt ist.

In jedem Kalibrierungsdatensatz miissen folgende Daten enthalten sein:

— PM10 Zweck der Kalibrierung (Aktivierung, Ersteinbau, Einbau, regel-
miBige Nachpriifung) <,

— Fahrzeugkennung,

— aktualisierte oder bestitigte Parameter (Wegdrehzahl, Kontrollgeratkonstante,
tatsdchlicher Reifenumfang, Reifengrofe, Einstellung des Geschwindigkeits-
begrenzers, Kilometerstand (alt und neu), Datum und Uhrzeit (alte und neue
Werte),

— Kontrollgerdtkennung (FE-Teilnummer, FE-Seriennummer, Seriennummer
des Weg- und/oder Geschwindigkeitsgebers).

Die Werkstattkarte muss mindestens 88 derartige Datensétze speichern kénnen.

Die Werkstattkarte fiihrt einen Zihler, der die Gesamtzahl der mit der Karte
ausgefiihrten Kalibrierungen angibt.

Die Werkstattkarte fiihrt einen Zihler, der die Anzahl der seit dem letzten Herun-
terladen durchgefiihrten Kalibrierungen angibt.

5.3.10. Daten zu spezifischen Bedingungen

Die Werkstattkarte muss Daten in Bezug auf spezifische Bedingungen so wie die
Fahrerkarte speichern konnen. Die Werkstattkarte muss 2 derartige Datensétze
speichern konnen.

5.4. Kontrollkarte

5.4.1. Kartenkennung

Die Kontrollkarte muss die folgenden Kartenkenndaten speichern konnen:
— Kartennummer,

— ausstellender Mitgliedstaat, Name der ausstellenden Behorde, Ausstel-
lungsdatum

— giiltig ab, giiltig bis (sofern zutreffend).
5.4.2. Karteninhaberkennung
Die Kontrollkarte muss die folgenden Karteninhaberkenndaten speichern konnen:

— Name der Kontrollstelle,
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— Anschrift der Kontrollstelle,
— Name des Inhabers,

— Vorname(n) des Inhabers,
— Muttersprache.

5.4.3. Kontrollaktivititsdaten

Die Kontrollkarte muss die folgenden Daten in Bezug auf Kontrollaktivititen
speichern konnen:

— Datum und Uhrzeit der Kontrolle,

— Art der Kontrolle (Anzeige, Drucken, Herunterladen von der Fahrzeugeinheit,
Herunterladen von der Karte),

— heruntergeladenerer Zeitraum (sofern zutreffend),

— amtliches Kennzeichen und zulassender Mitgliedstaat des kontrollierten
Fahrzeugs,

— Kartennummer und ausstellender Mitgliedstaat der kontrollierten Fahrerkarte.

Die Kontrollkarte muss mindestens 230 derartige Datensétze gespeichert halten
konnen.

5.5. Unternehmenskarte

5.5.1. Kartenkennung

Die Unternehmenskarte muss die folgenden Kartenkenndaten speichern kénnen:
— Kartennummer,

— ausstellender Mitgliedstaat, Name der ausstellenden Behorde, Ausstel-
lungsdatum

— giiltig ab, giiltig bis (wenn zutreffend).
5.5.2. Karteninhaberkennung

Die Unternehmenskarte muss die folgenden Karteninhaberkenndaten speichern
konnen:

— Name des Unternehmens,
— Anschrift des Unternehmens.
5.5.3. Unternehmensaktivitdtsdaten

Die Unternehmenskarte muss die folgenden Daten in Bezug auf Unternehmen-
saktivititen speichern konnen:

— Datum und Uhrzeit der Aktivitit,

— Art der Aktivitdt (Sperren/Entsperren der Fahrzeugeinheit, Herunterladen von
der Fahrzeugeinheit, Herunterladen von der Karte),

— heruntergeladenerer Zeitraum (wenn zutreffend),

— amtliches Kennzeichen und Zulassungsbehorde des Mitgliedstaates des
Fahrzeugs,

— Kartennummer und ausstellender Mitgliedstaat (beim Herunterladen von der
Karte).

Die Unternehmenskarte muss mindestens 230 derartige Datensitze gespeichert
halten kdonnen.

V. EINBAU DES KONTROLLGERATS
1. Einbau

Neue Kontrollgerdte werden in nichtaktiviertem Zustand an Installateure oder
Fahrzeughersteller geliefert, wobei alle in Kapitel II11.20 aufgefiihrten Kalibrier-
ungsparameter auf geeignete und giiltige Standardwerte eingestellt sind. Liegt
kein bestimmter Wert vor, sind Buchstaben-Parameter auf Strings mit ,,?* und
numerische Parameter auf ,,0° zu setzen.

Vor seiner Aktivierung muss das Kontrollgerdt den Zugang zur Kalibrierfunktion
gewihren, auch wenn es sich nicht in der Betriebsart Kalibrierung befindet.
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Vor seiner Aktivierung darf das Kontrollgerit die in II1.12.3 bis 1I1.12.9 sowie
111.12.12 bis 11I.12.14 genannten Daten weder aufzeichnen noch speichern.

Wihrend des Einbaus werden alle bekannten Parameter vom Fahrzeughersteller
voreingestellt.

Der Fahrzeughersteller oder Installateur aktiviert das eingebaute Kontrollgerit,
bevor das Fahrzeug den Einbaustandort verlisst.

Die Aktivierung des Kontrollgerits wird durch das erstmalige Einstecken einer
Werkstattkarte in eine der beiden Kartenschnittstellen automatisch ausgeldst.

Gegebenenfalls erforderliche spezifische Koppelungsoperationen zwischen dem
Weg- und/oder Geschwindigkeitsgeber und der Fahrzeugeinheit miissen auto-
matisch vor oder wéihrend der Aktivierung stattfinden.

Nach seiner Aktivierung sorgt das Kontrollgerit fiir die vollstindige Anwendung
aller Funktionen und Datenzugriffsrechte.

Die Aufzeichnungs- und Speicherfunktion des Kontrollgerdts muss nach seiner
Aktivierung voll wirksam sein.

Nach dem Einbau erfolgt eine Kalibrierung. Bei der Erstkalibrierung, die
innerhalb von 2 Wochen nach dem Einbau oder nach der Zuteilung des
amtlichen Kennzeichens erfolgt, je nachdem, welches Ereignis zuletzt eintritt,
wird das amtliche Kennzeichen eingegeben.

Das Kontrollgerét ist im Fahrzeug so anzubringen, dass fiir den Fahrer alle
notwendigen Funktionen vom Fahrersitz aus zugénglich sind.

2. Einbauschild

Nach der Einbaupriifung beim Ersteinbau wird am oder im Kontrollgerit selbst
oder neben dem Gerit gut sichtbar ein Einbauschild angebracht. Nach jedem
Eingriff eines zugelassenen Installateurs oder einer zugelassenen Werkstatt ist
das Einbauschild durch ein neues Schild zu ersetzen.

YM13

Das Einbauschild muss mindestens die nachstehenden Angaben enthalten:

— Name, Anschrift oder Firmenzeichen des zugelassenen Installateurs oder der
zugelassenen Werkstatt,

— Wegdrehzahl des Kraftfahrzeugs in der Form ,,w = ... imp/km*,
— Konstante des Kontrollgerdts in der Form ,,k = ... imp/km*,

— tatsdchlicher Reifenumfang in der Form ,l = ... mm®,

— Reifengrofe,

— Datum der Bestimmung der Wegdrehzahl des Kraftfahrzeugs und der
Messung des tatsdchlichen Reifenumfangs,

— Fahrzeugidentifizierungsnummer,
— Fahrzeugteil, in dem der Adapter gegebenenfalls eingebaut wird,

— Fahrzeugteil, in dem der Weg- und/oder Geschwindigkeitsgeber eingebaut
wird, wenn er nicht an das Getriebe angeschlossen ist oder kein Adapter
verwendet wird,

— Farbe des Kabels zwischen dem Adapter und diesem Fahrzeugteil, das seine
Eingangsimpulse bereitstellt,

— Seriennummer des eingebetteten Weg- und/oder Geschwindigkeitsgebers des
Adapters.

Einbauschilder fiir Fahrzeuge, die mit Adaptern ausgestattet sind oder bei denen
der Weg- und/oder Geschwindigkeitsgeber nicht an das Getriebe angeschlossen
ist, werden beim Einbau angebracht. Bei allen anderen Fahrzeugen werden
Einbauschilder mit den neuen Informationen bei der auf den Einbau folgenden
Nachpriifung angebracht.

VM7
3. Plombierung

Folgende Geriteteile miissen plombiert werden:

— jeder Anschluss, sofern es bei einer Trennung der Verbindung zu nicht nach-
weisbaren Anderungen oder nicht feststellbaren Datenverlusten kommen
wiirde;
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— das Einbauschild, es sei denn, es ist so angebracht, dass es sich nicht ohne
Vernichtung der Angaben entfernen lésst.

Die genannten Plombierungen diirfen entfernt werden:
— in Notfillen,

— um einen Geschwindigkeitsbegrenzer oder ein anderes der Sicherheit im
Stralenverkehr dienendes Gerit einzubauen, zu justieren oder zu reparieren,
sofern das Kontrollgerdt auch dann noch zuverldssig und ordnungsgemaf
arbeitet und von einem zugelassenen Installateur oder einer zugelassenen
Werkstatt (geméll Kapitel VI) unmittelbar nach dem Einbau des Geschwin-
digkeitsbegrenzers bzw. eines anderen der Sicherheit im Stralenverkehr
dienenden Gerites oder andernfalls spétestens nach sieben Tagen wieder
plombiert wird.

Jede Verletzung der Plombierung muss Gegenstand einer schriftlichen
Begriindung sein, die der zustindigen Behorde zur Verfiigung zu halten ist.

VI. EINBAUPRUFUNGEN, NACHPRUFUNGEN UND REPARATUREN

Die in Artikel 12 Absatz 5 der Verordnung (EWG) Nr. 3821/85, zuletzt geandert
durch die Verordnung (EG) Nr. 2135/98, genannten Umsténde, unter denen die
Versiegelungen entfernt werden diirfen, sind in Kapitel V.3 dieses Anhangs
festgelegt.

1. Zulassung der Installateure oder Werkstitten

Die Mitgliedstaaten iibernehmen die Zulassung, regelmaflige Kontrolle und Zerti-
fizierung der Stellen, die

— den Einbau,

— Einbaupriifungen,
— Nachpriifungen und
— Reparaturen
vornehmen.

Im Rahmen von Artikel 12 Absatz 1 der Verordnung werden Werkstattkarten,
sofern keine entsprechend Begriindung erfolgt, nur an fiir die Aktivierung
und/oder Kalibrierung des Kontrollgerdts geméll diesem Anhang zugelassene
Installateure und/oder Werkstétten ausgegeben,

— die keinen Anspruch auf eine Unternehmenskarte haben;

— und deren sonstige unternehmerische Tatigkeit keine potentielle Gefahrdung
der Gesamtsicherheit des Systems gemal3 Anlage 10 darstellt.

2. Priifung neuer oder reparierter Gerite

Fir jedes neue oder reparierte Einzelgerit werden die ordnungsgeméfle
Arbeitsweise und die Genauigkeit der Anzeigen und Aufzeichnungen innerhalb
der in Kapitel II1.2.1 und II1.2.2 festgelegten Grenzen durch die in Kapitel V.3
vorgesehene Plombierung sowie durch Kalibrierung gepriift.

3. Einbaupriifung

Beim Einbau in ein Fahrzeug muss die Gesamtanlage (einschlieflich des
Kontrollgerdts) den Vorschriften iiber die in Kapitel 1I1.2.1 und II1.2.2 festge-
legten zuldssigen Fehlergrenzen entsprechen.

4. Regelmiiflige Nachpriifungen

RegelmidfBige Nachpriiffungen der im Kraftfahrzeug eingebauten Ausriistung
erfolgen nach jeder Reparatur der Ausriistung, jeder Anderung der Wegdrehzahl
oder des tatsdchlichen Reifenumfangs, wenn die UTC-Zeit von der korrekten Zeit
um mehr als 20 Minuten abweicht oder wenn sich das amtliche Kennzeichen
gedndert hat, und mindestens einmal innerhalb von zwei Jahren (24 Monaten)
seit der letzten Uberpriifung.

Uberpriift werden zumindest:

— die ordnungsgemifBle Arbeitsweise des Kontrollgerits, einschlielich der
Funktion Datenspeicherung auf Kontrollgeratkarten,

— die Einhaltung der Bestimmungen von Kapitel 1I1.2.1 und II1.2.2 iiber die
zuldssigen Fehlergrenzen des Gerits in eingebautem Zustand,

— das Vorhandensein des Priifzeichens auf dem Kontrollgerit,
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— das Vorhandensein des Einbauschilds,

— die Unversehrtheit der Plombierung des Gerits und der anderen Einbauteile,
— die ReifengrofBe und der tatsdchliche Reifenumfang.

Bestandteil dieser Uberpriifungen muss eine Kalibrierung sein.

5. Messung der Anzeigefehler

Die Messung der Anzeigefehler beim Einbau und wahrend der Benutzung wird
unter folgenden Bedingungen durchgefiihrt, die als normale Priifbedingungen
anzusehen sind:

— unbeladenes Fahrzeug in fahrbereitem Zustand,
— Reifendriicke gemdll den Angaben des Herstellers,

— Reifenabnutzung innerhalb der nach den einzelstaatlichen Rechtsvorschriften
zuldssigen Grenzen,

— Bewegungen des Fahrzeugs:

— Das Fahrzeug muss sich mit eigener Motorkraft geradlinig auf ebenem
Geldnde und mit einer Geschwindigkeit von 50 + 5 km/h fortbewegen.
Die Messstrecke muss mindestens 1 000 m betragen.

— die Priifung kann auch mit anderen Methoden, so auf einem geeigneten
Prifstand, durchgefiihrt werden, sofern eine vergleichbare Genauigkeit
gewihrleistet ist.

6. Reparaturen

Die Werkstitten miissen Daten vom Kontrollgerdt herunterladen kénnen, um die
Daten dem entsprechenden Transportunternehmen zu iibergeben.

Die zugelassenen Werkstitten stellen den Transportunternehmen eine Beschei-
nigung iiber die Unmdglichkeit des Herunterladens der Daten aus, wenn das
Herunterladen von aufgezeichneten Daten aufgrund eines Defekts des Kontroll-
gerits auch nach der Reparatur durch diese Werkstitten nicht moglich ist. Eine
Kopie jeder ausgestellten Bescheinigung ist von den Werkstitten mindestens ein
Jahr lang aufzubewahren.

VII. KARTENAUSGABE

Die von den Mitgliedstaaten eingerichteten Kartenausgabeverfahren miissen
folgenden Vorschriften entsprechen:

Die Kartennummer der Erstausgabe einer Kontrollgerdtkarte an einen Antrag-
steller hat einen fortlaufenden Index (wenn zutreffend) sowie einen Ersatzindex
und einen auf ,,0“ gesetzten Erneuerungsindex.

Die Kartennummern aller an dieselbe Kontrollstelle oder dieselbe Werkstatt oder
dasselbe Transportunternehmen ausgegebenen nicht personengebundenen
Kontrollgerétkarten weisen die gleichen ersten 13 Stellen sowie einen unterschie-
dlichen laufenden Index auf.

Eine als Ersatz einer vorhandenen Kontrollgeritkarte ausgegebene Kontrollger-
dtkarte weist die gleiche Kartennummer auf wie die ersetzte Karte, wobei jedoch
der Ersatzindex um ,,1“ (in der Reihenfolge 0, ..., 9, A, ..., Z) erhoht ist.

Eine als Ersatz fiir eine vorhandene Kontrollgeritkarte ausgegebene Karte weist
das gleiche Datum fiir den Ablauf der Giiltigkeit auf wie die ersetzte Karte.

Eine zur Erneuerung einer vorhandenen Kontrollgeritkarte ausgegebene Karte
tragt die gleiche Kartennummer wie die erneuerte Karte, wobei jedoch der Ersat-
zindex auf ,,0° zuriickgesetzt und der Erneuerungsindex um ,,1* erhoht ist (in der
Reihenfolge 0, ..., 9, A, ..., Z).

Der Austausch einer vorhandenen Kontrollgeritkarte zwecks Anderung von
Verwaltungsdaten richtet sich bei Erneuerung innerhalb desselben Mitgliedstaates
nach den Vorschriften fiir die Erneuerung und bei Ausfithrung durch einen
anderen Mitgliedstaat nach den Vorschriften fiir die Erstausgabe.

Bei nicht personengebundenen Werkstatt- oder Kontrollkarten wird in der Rubrik
»Name des Inhabers der Name der Werkstatt bzw. der Kontrollstelle einge-
tragen.
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VIII. BAUARTGENEHMIGUNG  VON  KONTROLLGERATEN  UND
KONTROLLGERATKARTEN

1. Allgemeines

Im Sinne dieses Kapitels ist unter dem Ausdruck ,Kontrollgerdt® das
,Kontrollgerdt oder seine Komponenten zu verstehen. Fiir das/die Verbin-
dungskabel zwischen Weg- und/oder Geschwindigkeitsgeber und Fahrzeugeinheit
ist keine Bauartgenchmigung erforderlich. Das zur Verwendung durch das
Kontrollgerdt bestimmte Papier ist als Komponente des Kontrollgerits zu
betrachten.

Kontrollgerdte sind zusammen mit allen integrierten Zusatzgerdten zur Bauart-
genehmigung vorzulegen.

Die Bauartgenehmigung von Kontrollgerdten und Kontrollgerdtkarten beinhaltet
Sicherheitspriifungen, Funktionspriifungen und Interoperabilitétsprifungen. Die
positiven Ergebnisse der einzelnen Priifungen werden in einem geeigneten
Zertifikat ausgewiesen.

Die Behorden der Mitgliedstaaten erteilen nur dann eine Bauartgenehmigung
gemil Artikel 5 dieser Verordnung, wenn ihnen

— ein Sicherheitszertifikat,
— ein Funktionszertifikat und
— ein Interoperabilititszertifikat

fiir das Kontrollgerdt oder die Kontrollgerétkarte, fiir die die Bauartgenechmigung
beantragt wurde, vorliegt.

Anderungen an der Software oder Hardware des Gerits oder an den fiir seine
Herstellung verwendeten Werkstoffen sind vor ihrer Umsetzung der Behérde zu
melden, die die Bauartgenchmigung fiir das Gerdt erteilt hat. Diese Behorde
bestitigt dem Hersteller die Erweiterung der Bauartgenehmigung oder verlangt
eine Aktualisierung oder Bestitigung des entsprechenden Funktions-, Sicherheits-
und/oder Interoperabilititszertifikats.

Verfahren zur Versionsaufriistung der Software bereits eingebauter Kontrollgerite
sind von der Behorde zu genehmigen, die die Bauartgenehmigung fiir das
Kontrollgerdt erteilt hat. Durch die Softwareaufriistung diirfen im Kontrollgerdt
gespeicherte Fahrertitigkeitsdaten nicht verdndert oder geldscht werden. Die Soft-
wareaufriistung darf nur unter der Verantwortung des Geriéteherstellers erfolgen.

2. Sicherheitszertifikat

Das Sicherheitszertifikat wird geméll den Bestimmungen von Anlage 10 dieses
Anhangs erteilt.

3. Funktionszertifikat

Jeder Antragsteller einer Bauartgenchmigung legt der Bauartgenehmigungs-
behorde des Mitgliedstaats sdmtliche Materialien und Unterlagen vor, die die
Behorde flir notwendig erachtet.

Ein Funktionszertifikat ist dem Hersteller erst dann zu erteilen, nachdem mind-
estens alle in Anlage 9 spezifizierten Priifungen erfolgreich bestanden wurden.

Das Funktionszertifikat wird von der Bauartgenechmigungsbehorde erteilt. Auf
diesem Zertifikat ist neben dem Namen des Empfingers und der Modellkennung
eine ausfiihrliche Liste der durchgefiihrten Priifungen und der erzielten
Ergebnisse anzufiihren.

4. Interoperabilititszertifikat

Interoperabilitatspriifungen werden von einer einzigen Priifstelle durchgefiihrt, die
der Europdischen Kommission untersteht und sich in ihrer Verantwortung
befindet.

Die Priifstelle registriert von den Herstellern gestellte Antrage auf Interoperabil-
itatspriifungen in der Reihenfolge ihres Eintreffens.

Antrage werden nur dann amtlich registriert, wenn der Priifstelle folgende
Unterlagen vorliegen:

— siamtliche Materialien und Dokumente, die fiir diese Interoperabilititsprii-
fungen erforderlich sind,

— das entsprechende Sicherheitszertifikat,
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— das entsprechende Funktionszertifikat.
Das Registrierungsdatum des Antrags wird dem Hersteller mitgeteilt.

Fiir ein Kontrollgerit oder eine Kontrollgeritkarte, fiir die kein Sicherheitszer-
tifikat und kein Funktionszertifikat erteilt wurden, werden keine Interoperabilitét-
spriifungen durchgefiihrt.

Jeder Hersteller, der Interoperabilitéitspriifungen beantragt, verpflichtet sich, der
damit beauftragten Priifstelle sédmtliche Materialien und Dokumente zu iiber-
lassen, die er fiir die Durchfiihrung der Priifungen bereitgestellt hat.

Die Interoperabilititsprifungen werden gemifl den Bestimmungen von Anlage 9
Absatz 5 dieses Anhangs fiir jeweils alle Modelle von Kontrollgerdten oder
Kontrollgerétkarten durchgefiihrt,

— deren Bauartgenehmigung noch giiltig ist oder

— fiir die eine Bauartgenehmigung beantragt wurde und die ein giiltiges Inter-
operabilititszertifikat besitzen.

Das Interoperabilititszertifikat wird dem Hersteller von der Priifstelle erst erteilt,
nachdem alle erforderlichen Interoperabilititspriifungen erfolgreich bestanden
wurden.

Sind die Interoperabilititspriifungen bei einem oder mehreren Kontrollgerédten
oder bei einer oder mehreren Kontrollgerdtkarten entsprechend Randnummer
283 nicht erfolgreich, wird das Interoperabilititszertifikat erst dann erteilt,
wenn der antragstellende Hersteller die erforderlichen Anderungen vorgenommen
und die Interoperabilititspriifungen bestanden hat. Die Priifstelle stellt mit Hilfe
des von diesem Interoperabilitétsfehler betroffenen Herstellers die Ursache des
Problems fest und bemiiht sich, den antragstellenden Hersteller bei der Suche
nach einer technischen Losung zu unterstiitzen. Hat der Hersteller sein Produkt
verdndert, muss er sich bei den zustindigen Behdrden vergewissern, dass das
Sicherheitszertifikat und die Funktionszertifikate noch giiltig sind.

Das Interoperabilititszertifikat ist sechs Monate giiltig. Hat der Hersteller bei
Ablauf dieser Frist keine entsprechende Bauartgenehmigung erhalten, wird es
ihm wieder entzogen. Das Interoperabilititszertifikat wird vom Hersteller an
die Bauartgenehmigungsbehorde des Mitgliedstaats weitergeleitet, die das Funk-
tionszertifikat erteilt hat.

Ein Element, das moglicherweise einem Interoperabilititsfehler zugrunde liegt,
darf nicht gewinnbringend oder zur Errichtung einer beherrschenden Stellung
verwendet werden.

5. Bauartgenehmigungsbogen

Die Bauartgenehmigungsbehorde des Mitgliedstaates darf die Bauartgeneh-
migung erteilen, sobald ihr die drei benétigten Zertifikate vorliegen.

Bei der Erteilung der Bauartgenechmigung an den Hersteller fertigt die Bauart-
genehmigungsbehorde eine Kopie des Bauartgenehmigungsbogens fiir die mit
den Interoperabilititspriifungen betraute Priifstelle an.

Die fiir Interoperabilititspriifungen zustandige Priifstelle unterhalt eine 6ffentliche
Website mit einer aktuellen Liste der Modelle von Kontrollgerdten und Kontroll-
gerétkarten,

— fiir die ein Antrag auf Interoperabilititspriifungen registriert wurde,

— fiir die ein Interoperabilititszertifikat (auch ein vorldufiges Interoperabilitéts-
zertifikat) erteilt wurde,

— fiir die eine Bauartgenehmigung erteilt wurde.
6. Ausnahmeverfahren fiir die ersten Interoperabilititszertifikate

Innerhalb von vier Monaten, nachdem ein erster Satz von Kontrollgerdt und
Kontrollgeritkarten (Fahrer-, Werkstatt-, Kontroll- und Unternehmenskarte) als
interoperabel zertifiziert wurden, gilt jedes Interoperabilititszertifikat (auch
dieses erste), das in diesem Zeitraum auf entsprechenden Antrag ausgestellt
wird, als vorldufig.

Sind am Ende dieses Zeitraums sémtliche betreffenden Produkte interoperabel,
erhalten sidmtliche entsprechenden Interoperabilititszertifikate —endgiiltigen
Charakter.

Werden in diesem Zeitraum Interoperabilititsfehler festgestellt, ermittelt die mit
den Interoperabilititspriifungen betraute Priifstelle die Ursachen der Probleme mit
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Hilfe aller beteiligten Hersteller und fordert diese auf, die erforderlichen
Anderungen vorzunehmen.

Liegen am Ende dieses Zeitraums weiterhin Interoperabilititsprobleme vor,
ermittelt die mit den Interoperabilitdtspriifungen betraute Priifstelle in Zusamme-
narbeit mit den betreffenden Herstellern und mit den Bauartgenehmigungsbe-
horden, die die entsprechenden Funktionszertifikate erteilt haben, die Ursachen
der Interoperabilititsfehler und gibt an, welche Anderungen von den einzelnen
betroffenen Herstellern vorzunehmen sind. Die Suche nach technischen Losungen
dauert maximal zwei Monate; ist nach Ablauf dieses Zeitraums keine
gemeinsame Losung gefunden worden, entscheidet die Kommission nach Riick-
sprache mit der mit den Interoperabilititspriifungen betrauten Priifstelle unter
Angabe von Griinden, welchen Gerite und Karten ein endgiiltiges Interoperabil-
itatszertifikat erteilt wird.

Antrage auf Interoperabilititspriifungen, die von der Priifstelle zwischen dem
Ende der Viermonatsfrist nach Erteilung des ersten vorldufigen Interoperabilitéts-
zertifikats und dem Datum der in Randnummer 294 genannten Entscheidung der
Kommission registriert werden, sind bis zur Losung der urspriinglichen Intero-
perabilititsprobleme zuriickzustellen. Anschliefend werden diese Antrdge in der
Reihenfolge ihrer Registrierung bearbeitet.
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1. EINFUHRUNG

Diese Anlage enthdlt die Spezifizierung der zur Verwendung im Kontrollgerit
und auf den Kontrollgeritkarten vorgesehenen Datenformate, -elemente und -
strukturen.

1.1.  Grundlage fiir die Definition von Datentypen

Die Definition der Datentypen in dieser Anlage beruht auf der Notation Eins fiir
abstrakte Syntax (ASN.1), da es auf diese Weise moglich ist, einfache und
strukturierte Daten ohne Implizierung einer spezifischen, anwendungs- und
umgebungsabhingigen Transfersyntax (Kodierungsregeln) festzulegen.

Die ASN.1-Typbenennungskonventionen werden gemd3 ISO/IEC 8824-1
verwendet. Das heift:

— In den gewidhlten Benennungen ist soweit moglich die Bedeutung des
Datentyps implizit erkennbar.

— Handelt es sich bei einem Datentyp um eine Zusammensetzung aus anderen
Datentypen, ist die Datentypbenennung zwar weiterhin eine Folge von alpha-
betischen Zeichen, die mit einem Grof3buchstaben beginnen, doch werden
innerhalb der Benennung Groflbuchstaben verwendet, um die entsprechende
Bedeutung zu vermitteln.

— Generell stehen die Datentypbenennungen in Beziehung zu den Benennungen
der Datentypen, aus denen sie aufgebaut sind, zu dem Gerét, in denen die
Daten gespeichert werden, und zu der mit den Daten verbundenen Funktion.

Ist ein ASN.1-Typ bereits im Rahmen einer anderen Norm definiert und fiir den
Gebrauch im Kontrollgerdt von Bedeutung, wird dieser ASN.1-Typ in dieser
Anlage definiert.

Um mehrere Arten von Kodierungsregeln zu ermdglichen, sind einige ASN.1-
Typen dieser Anlage mit Wertbereichsbezeichnern versehen, die in Abschnitt 3
definiert sind.

1.2.  Referenzdokumente
In dieser Anlage werden folgende Referenzdokumente herangezogen:

ISO 639 Code for the representation of names of languages. First
Edition: 1988. (Code fiir Sprachennamen)Code for the
representation of names of languages. First Edition: 1988.
(Code fur Sprachennamen)

EN 726-3 Identification cards systems — Telecommunications inte-
grated circuit(s) cards and terminals — Part 3: Application
independent card requirements. December 1994. (Identifi-
kationskartensysteme — Anforderungen an Chipkarten und
Endgerite fiir Telekommunikationszwecke — Teil 3: Ap-
plikationsunabhéngige Anforderungen an die Karte)

ISO 3779 Road vehicles — Vehicle identification number (VIN) —
Content and structure. Edition 3: 1983. (Stralenfahrzeuge;
Fahrzeugidentifizierungsnummer (VIN) — Inhalt und
Struktur)

ISO/IEC 7816-5 Information technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 5: Numbering
system and registration procedure for application iden-
tifiers. First edition: 1994 + Amendment 1: 1996. (Informa-
tionstechnik — Identifikationskarten — Chipkarten mit
Kontakten — Teil 5: Nummerierungssystem und Registrier-
verfahren fiir Anwendungsbezeichner; Deutsche Fassung
EN ISO/IEC 7816-5:1995 + A1:1997)

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1
(ASN.1): Specification of basic notation. Edition 2: 1998.
(Informationstechnik — Notaton Eins flir abstrakte Syntax
(ASN.1): Spezifikation der Basisnotation)

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specifi-
cation of Packed Encoding Rules (PER). Edition 2: 1998.
(Informationstechnik — Kodierungsregeln fiir ASN.1: Spe-
zifikation fiir gepackte Kodierungsregeln (PER))

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded graphic
character sets — Part 1: Latin alphabet No.1. First edition:
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1998. (Informationstechnik — einzelbytekodierte 8-Bit-
Schriftzeichensdtze — Teil 1: Lateinisches Alphabet Nr. 1)

ISO/IEC 8859-7 Information technology — 8 bit single-byte coded graphic
character sets — Part 7: Latin/Greek alphabet First edition:
1987. (Informationstechnik — einzelbytekodierte 8-Bit-
Schriftzeichensidtze — Teil 1: Lateinisch-griechisches Al-
phabet Nr. 1).

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor
Interface. WD 3-20/05/99. (Straenfahrzeuge — Kontroll-

geritsysteme — Schnittstelle Weg- und Geschwindigkeits-
geber)

2. DATENTYPDEFINITIONEN

Bei allen folgenden Datentypen besteht der Standardwert fiir einen ,,unbekann-
ten* oder einen ,,nicht zutreffenden® Inhalt in der Ausfiillung des Datenelements
mit ,,FF“-Bytes.

2.1.  ActivityChangelnfo

Mit diesem Datentyp ist es moglich, den Steckplatz- und Fahrerstatus um 0.00
Uhr und fiir einen Fahrer oder einen 2. Fahrer Tétigkeitsainderungen und/oder
Verdnderungen des Status der Fahrzeugfithrung und/oder Verdnderungen des
Kartenstatus innerhalb eines Zwei-Byte-Wortes zu kodieren. Dieser Datentyp
bezieht sich auf die Randnummern 084, 109a, 199 und 219.
ActivityChangelnfo ::= OCTET STRING (SIZE(2))
Wertzuweisung — Oktettanordnung:,,scpaattttttttttt“B (16 Bit)
Fiir Aufzeichnungen im Massenspeicher (oder den Steckplatz-Status):
,S“B Steckplatz:

,0“B: FAHRER,

,19B: 2. FAHRER,
c“B Status der Fahrzeugfiihrung:

,,0“B: EINMANNBETRIEB,

,»1“B: TEAM,

»p*B Status der Fahrerkarte (oder Werkstattkarte) im entspre-
chenden Steckplatz:

,,0“B: EINGESTECKT, eine Karte ist eingesteckt,

,1“B: NICHT EINGESTECKT, keine Karte eingesteckt
(oder Karte entnommen),

,,aa“B Tatigkeit:
,,00“B: UNTERBRECHUNG/RUHE,
,,01“B: BEREITSCHAFT,
,,10“B: ARBEIT,
,,11“B: LENKEN,

LHtttttttttt“B Zeitpunkt der Verdnderung: Anzahl der Minuten seit 0.00
Uhr an diesem Tag.

Fiir Aufzeichnungen auf der Fahrerkarte (oder Werkstattkarte) (und den Fahrer-
status):

,S“B Steckplatz (nicht von Belang, wenn ,,p“ = 1 auBer siche
Anmerkung):

,0“B: FAHRER,

,1“B: 2. FAHRER,
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~C“B Status der Fahrzeugfithrung (Fall Status der Folgetitigkeit (Fall
,p = 0) oder Wpe=1):
,,0“B: EINMANNBETRIEB, ,,0“B: UNBEKANNT
,,19“B: TEAM, ,,1“B: BEKANNT (= manuell ein-
gegeben)
»p“B Kartenstatus:
,0“B: EINGESTECKT, Karte ist in ein Kontrollgerit ein-
gesteckt,
»1“B: NICHT EINGESTECKT, keine Karte eingesteckt
(oder Karte entnommen),
,,aa“B
Titigkeit (nicht von Belang, wenn ,,p*“ = 1 und ,.c* = 0.
Ausnahmebedingung siche Anmerkung):
,00“B: UNTERBRECHUNG/RUHE,
,01“B: BEREITSCHAFT,
,10“B: ARBEIT,
,11“B: LENKEN,
LHtttttttttt“B

Zeit der Verdnderung: Anzahl der Minuten seit 0.00 Uhr an
diesem Tag.

Anmerkung fiir den Fall ,,Kartenentnahme*:
Wenn die Karte entnommen wurde, gilt folgendes:

— .8 ist relevant und gibt den Steckplatz an, aus dem die Karte entnommen
wurde,

— ,,¢“ muss auf 0 gesetzt sein,
— ,,p“ muss auf 1 gesetzt sein,
— ,,aa“ muss die zu dieser Zeit gewdhlte laufende Tatigkeit kodieren.

Infolge eines manuellen Eintrags kénnen die (auf der Karte gespeicherten) Bits
¢ and ,,aa“ des Worts spéter zur Beriicksichtigung des Eintrags iiberschrieben
werden.

2.2.  Address

Eine Adresse.

Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))

}

codePage gibt den Teil der ISO/IEC 8859 an, der zur Kodierung der Adresse
verwendet wurde,

address ist eine gemafl ISO/IEC 8859-Codepage kodierte Adresse.
2.3.  BCDString

BCDString wird fiir die Darstellung von binér kodierten Dezimalzahlen (BCD)
angewendet. Dieser Datentyp dient der Darstellung einer Dezimalziffer in einer
4-Bit-Gruppe. BCDString basiert auf ,,CharacterStringType* der ISO/IEC 8824-1.

BCDString ::= CHARACTER STRING (WITH COMPO-
NENTS {

identification ( WITH COMPONENTS {
fixed PRESENT }) })

BCDString verwendet eine ,hstring“-Notation. Die duBerste linke Hexadezimal-
ziffer ist die hochstwertige 4-Bit-Gruppe des ersten Oktetts. Um ein Vielfaches
der Oktette zu erhalten, werden nach Bedarf von der Position der duflersten
linken 4-Bit-Gruppe im ersten Oktett 4-Bit-Gruppen mit rechtsstehenden Nullen
eingefligt.
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Zuléssige Ziffern: 0, 1, ... 9.
2.4.  CalibrationPurpose

Code zur Erlduterung, warum ein bestimmter Satz von Kalbierungsparametern
aufgezeichnet wurde. Dieser Datentyp bezieht sich auf die Randnummern 097
und 098.

CalibrationPurpose ::= OCTET STRING (SIZE(1))

Wertzuweisung:

,00“H reservierter Wert,

,01“H Aktivierung: Aufzeichnung von bekannten Kalibrierungsparametern zum
Zeitpunkt der FE-Aktivierung

,02“H Ersteinbau: Erste Kalibrierung der FE nach ihrer Aktivierung,
,03“H Einbau: Erste Kalibrierung der FE im derzeitigen Fahrzeug,
,04“H regelmifige Nachpriifung.

2.5.  CardActivityDailyRecord

Auf einer Karte gespeicherte Informationen zu den Fahrertdtigkeiten an einem
bestimmten Kalendertag. Dieser Datentyp bezieht sich auf die Randnummern 199
und 219.

CardActivityDailyRecord ::= SEQUENCE {

activityRecordLength INTEGER (0.. CardActivityLengthRange)

activityRecordDate TimeReal,

activityDailyPresenceCounter DailyPresenceCoun-
ter,

activityDayDistance Distance,

activityChangelnfo SET SIZE(1..1440) OF Activi-
tyChangelnfo

}

activityPreviousRecordLength — Gesamtldnge des vorherigen Tagesdatensat-
zes in Byte. Der Hochstwert wird durch die Lange des OCTET STRING ange-
geben, der diese Datensitze enthilt (sieche CardActivityLengthRange, Abschnitt
3). Ist dieser Datensatz der dlteste Tagesdatensatz, muss der Wert von activity-
PreviousRecordLength auf 0 gesetzt werden.

activityRecordLength — Gesamtlidnge dieses Datensatzes in Byte. Der Hochst-
wert wird durch die Lange des OCTET STRING angegeben, das diese Daten-
sitze enthélt.

activityRecordDate — Datum des Datensatzes.

activityDailyPresenceCounter — Tagesanwesenheitszéhler fiir die Karte an die-
sem Tag.

activityDayDistance — die an diesem Tag zuriickgelegte Gesamtwegstrecke.

activityChangelnfo — Menge der ActivityChangelnfo-Daten fiir den Fahrer an
diesem Tag. Kann maximal 1440 Werte enthalten (1 Téatigkeitsinderung je Mi-
nute). Dieser Datensatz enthilt stets auch den ActivityChangelnfo-Wert flir den
Fahrerstatus um 0.00 Uhr.

2.6. CardActivityLengthRange

Anzahl der Bytes auf einer Fahrer- oder Werkstattkarte, die fiir die Speicherung
von Datensdtzen zur Fahrertétigkeit zur Verfligung stehen.

CardActivityLengthRange ::= INTEGER(0..210-1)

Wertzuweisung: siche Abschnitt 3.
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2.7.  CardApprovalNumber

Bauartgenehmigungsnummer der Karte.
CardApprovalNumber ::= [A5String(SIZE(8))
Wertzuweisung: nicht spezifiziert.

2.8.  CardCertificate

Zertifikat des offentlichen Schliissels einer Karte.
CardCertificate ::= Certificate

2.9.  CardChipldentification

Auf einer Karte gespeicherte Information zur Identifizierung des integrierten
Schaltkreises der Karte (Randnummer 191).

CardChipldentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),

icManufacturingReferences OCTET STRING
(SIZE(4))

}
icSerialNumber — IS-Seriennummer laut Definition in EN 726-3.

icManufacturingReferences — IS-Herstellerbezeichner und Fertigungselement
laut Definition in EN 726-3.

2.10. CardConsecutiveIndex

Fortlaufender Kartenindex (Begriffsbestimmung h)).
CardConsecutivelndex ::= TAS5String(SIZE(1))
Wertzuweisung: (siche Kapitel VII in diesem Anhang)
Reihenfolge fiir die Erhohung:

W0, .0, 9,A, L., Z,a, ..., 2"

2.11.  CardControlActivityDataRecord

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information iiber die letzte
Kontrolle, welcher der Fahrer unterzogen wurde (Randnummer 210 und 225).

CardControlActivityDataRecord ::= SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,

controlVehicleRegistration VehicleRegistrationldentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

h

controlType — Art der Kontrolle.

controlTime — Datum und Uhrzeit der Kontrolle.

controlCardNumber — FullCardNumber des ausfiihrenden Kontrolleurs.

controlVehicleRegistration — amtliches Kennzeichen und zulassender Mitglied-
staat des Fahrzeugs, in dem die Kontrolle stattfand.

controlDownloadPeriodBegin und controlDownloadPeriodEnd — ftibertrage-
ner Zeitraum bei Ubertragungen.

2.12.  CardCurrentUse
Information iiber die aktuelle Benutzung der Karte (Randnummer 212).
CardCurrentUse ::= SEQUENCE {

sessionOpenTime TimeReal,
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sessionOpenVehicle VehicleRegistrationldentifica-
tion

}

sessionOpenTime — Uhrzeit, zu der die Karte fiir die aktuelle Benutzung ein-
gesteckt wird. Bei Kartenentnahme wird dieses Element auf Null gesetzt.

sessionOpenVehicle — Kennung des derzeit gefahrenen Fahrzeugs, gesetzt beim
Einstecken der Karte. Bei Kartenentnahme wird dieses Element auf Null gesetzt.

2.13. CardDriverActivity

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information iiber die Tatigkei-
ten des Fahrers (Randnummer 199 und 219).

CardDriverActivity ::= SEQUENCE {

activityPointerOldestDayRecord INTEGER(0..CardActivity-
LengthRange-1),

activityPointerNewestRecord INTEGER(0..CardActivity-
LengthRange-1),

activityDailyRecords OCTET STRING (SIZE(Car-
dActivityLengthRange))

H

activityPointerOldestDayRecord — Angabe des Beginns des Speicherortes
(Anzahl der Bytes vom Anfang des Strings) des éltesten vollstindigen Tages-
datensatzes im String activityDailyRecords. Der Hochstwert ist durch die Lange
des Strings gegeben.

activityPointerNewestRecord — Angabe des Beginns des Speicherortes (Anzahl
der Bytes vom Anfang des Strings) des jlingsten vollstindigen Tagesdatensatzes
im String activityDailyRecords. Der Hochstwert ist durch die Linge des Strings
gegeben.

activityDailyRecords — der fiir die Fahrertitigkeitsdaten zur Verfiigung ste-
hende Speicherplatz (Datenstruktur: CardActivityDailyRecord) fiir jeden Kalen-
dertag, an dem die Karte benutzt wurde.

Wertzuweisung: Dieser Oktettstring wird zyklisch mit CardActivityDailyRecord-
Datensitzen gefiillt. Bei der ersten Benutzung beginnt die Speicherung beim
ersten Byte des Strings. Alle neuen Datensédtze werden am Ende des vorigen
angefiigt. Ist der String voll, wird die Speicherung am ersten Byte des Strings
unabhingig davon fortgesetzt, ob es innerhalb eines Datenelements zu einem
Bruch kommt. Bevor (zur VergroBerung des aktuellen activityDailyRecord oder
zum Einsetzen eines neuen activityDailyRecord) neue Tatigkeitsdaten in den
String gesetzt werden, die dltere Tatigkeitsdaten ersetzen, muss activityPointerOl-
destDayRecord aktualisiert werden, um den neuen Platz des éltesten vollstindi-
gen Tagesdatensatzes auszuweisen, und activityPreviousRecordLength dieses
(neuen) éltesten vollstdndigen Tagesdatensatzes muss auf O zuriickgesetzt wer-
den.

2.14. CardDrivingLicencelnformation

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den Fiihrer-
scheindaten des Karteninhabers (Randnummer 196).

CardDrivingLicencelnformation ::= SEQUENCE {
drivingLicencelssuingAuthority Name,
drivingLicencelssuingNation NationNumeric,
drivingLicenceNumber IAS5String(SIZE(16))

H

drivingLicencelssuingAuthority — die fiir die Ausstellung des Fiihrerscheins
zustandige Behorde.

drivingLicencelssuingNation — Nationalitit der Ausstellungsbehdrde des Fiih-
rerscheins.

drivingLicenceNumber — Nummer des Fiihrerscheins.
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2.15. CardEventData

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den Ereignis-
sen im Zusammenhang mit dem Karteninhaber (Randnummer 204 und 223).

CardEventData ::= SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE(NoOfEventsPerType)
OF CardEventRecord

}

CardEventData — eine nach absteigendem Wert von EventFaultType geordnete
Folge von cardEventRecords (mit Ausnahme von Versuchen der Sicherheitsver-
letzung, die in der letzen Gruppe der Folge zusammengefasst sind).

cardEventRecords — Ereignisdatensitze einer bestimmten Ereignisart (oder
Kategorie bei Ereignissen Versuch Sicherheitsverletzung).

2.16. CardEventRecord

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu einem Ereignis
im Zusammenhang mit dem Karteninhaber (Randnummer 205 und 223).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,

eventVehicleRegistration VehicleRegistrationldentification
H
eventType — Art des Ereignisses.
eventBeginTime — Datum und Uhrzeit des Ereignisbeginns.
eventEndTime — Datum und Uhrzeit des Ereignisendes.

eventVehicleRegistration — amtliches Kennzeichen und zulassender Mitglied-
staat des Fahrzeugs, in dem das Ereignis eingetreten ist.

2.17. CardFaultData

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den Stérungen
im Zusammenhang mit dem Karteninhaber (Randnummer 207 und 223).

CardFaultData ::= SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE(NoOfFaultsPerType)
OF CardFaultRecord

}

CardFaultData — eine Folge von Datensétzen mit Kontrollgeritstorungen, ge-
folgt von Datensdtzen mit Kartenfehlfunktionen.

cardFaultRecords — Storungsdatensitze einer bestimmten Stdrungskategorie
(Kontrollgerat oder Karte).

2.18. CardFaultRecord

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu einer Stérung
im Zusammenhang mit dem Karteninhaber (Randnummer 208 und 223).

CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,

faultVehicleRegistration VehicleRegistrationlden-
tification

h
faultType — Art der Storung.

faultBeginTime — Datum und Uhrzeit des Storungsbeginns.
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faultEndTime — Datum und Uhrzeit des Storungsendes.

faultVehicleRegistration — amtliches Kennzeichen und zulassender Mitglied-
staat des Fahrzeugs, in dem die Stoérung auftrat.

2.19. CardIccldentification

Auf einer Karte gespeicherte Information zur Identifizierung der Chipkarte
(Randnummer 192).

Cardlccldentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderlcAssemblerld OCTET STRING (SIZE(5)),
icldentifier OCTET STRING (SIZE(2))

H

clockStop — Clockstop-Modus laut Definition in EN 726-3.

cardExtendedSerialNumber — Seriennummer sowie Fertigungsangabe der
Chipkarte laut Definition in EN 726-3 und laut weiterer Spezifikation durch
den Datentyp ExtendedSerialNumber.

cardApprovalNumber — Bauartgenehmigungsnummer der Karte.
cardPersonaliserID — Karten-Personaliser-ID laut Definition in EN 726-3.

embedderIcAssemblerld — Kartenhersteller-/IS-Assembler-Bezeichner laut De-
finition in EN 726-3.

icldentifier — Bezeichner des IS auf der Karte und des IS-Herstellers laut
Definition in EN 726-3.

2.20. CardIdentification

Auf der Karte gespeicherte Information zur Identifikation der Karte (Randnum-
mer 194, 215, 231, 235).

Cardldentification ::= SEQUENCE
cardlssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

H

cardIssuingMemberState — Code des Mitgliedstaates, der die Karte ausgestellt
hat.

cardNumber — Kartennummer.
cardIssuingAuthorityName — Name der Behorde, die die Karte ausgestellt hat.
cardIssueDate — Datum der Ausstellung der Karte an den derzeitigen Inhaber.
cardValidityBegin — Datum, an dem die Giiltigkeit der Karte beginnt.
cardExpiryDate — Datum, an dem die Giiltigkeit der Karte ablauft.
2.21. CardNumber
Kartennummer nach Definition g).
CardNumber ::= CHOICE {

SEQUENCE {

driverldentification IA5String(SIZE(14)),
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cardReplacementlIndex CardReplacementlndex,
cardRenewallndex CardRenewallndex
}
SEQUENCE {
ownerldentification IA5String(SIZE(13)),
cardConsecutivelndex CardConsecutivelndex,
cardReplacementIndex CardReplacementIndex,
cardRenewallndex CardRenewallndex
§
}
driverldentification — eindeutige Kennung eines Fahrers in einem Mitglied-
staat.
ownerldentification — eindeutige Kennung eines Unternehmens oder einer

Werkstatt oder einer Kontrollstelle in einem Mitgliedstaat.
cardConsecutivelndex — fortlaufender Kartenindex.
cardReplacementIndex — Kartenersatzindex.
cardRenewallndex — Kartenerneuerungsindex.

Die erste Folge der Auswahl eignet sich zur Kodierung einer Fahrerkartennum-
mer, die zweite Folge zur Kodierung der Werkstatt-, Kontroll- und Unterneh-
menskartennummer.

2.22. CardPlaceDailyWorkPeriod

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zum Ort des
Beginns und/oder des Endes des Arbeitstages (Randnummer 202 und 221).

CardPlaceDailyWorkPeriod ::= SEQUENCE {
placePointerNewestRecord INTEGER(0..NoOfCardPlaceRecords-1),
placeRecords SET SIZE(NoOfCardPlaceRecords) OF PlaceRecord
H
placePointerNewestRecord — Index des zuletzt aktualisierten Ortsdatensatzes.

Wertzuweisung: Zahl, die dem Zahler des Ortsdatensatzes entspricht, beginnend
mit ,,0“ fiir das erste Auftreten der Ortsdatensétze in der Struktur.

placeRecords — Datensédtze mit Informationen zu den eingegebenen Orten.
2.23. CardPrivateKey

Der private Schliissel einer Karte.

CardPrivateKey ::= RSAKeyPrivateExponent
2.24. CardPublicKey

Der offentliche Schliissel einer Karte.

CardPublicKey ::= PublicKey

2.25. CardRenewallndex

Ein Kartenerneuerungsindex (Begriffsbestimmung 1)).
CardRenewallndex ::= [AS5String(SIZE(1))
Wertzuweisung: (siche Kapitel VII in diesem Anhang).

L0 Erstausstellung.

Reihenfolge fiir die Erhdhung:
W0, .. 9, A, L, Z

2.26. CardReplacementIndex
Ein Kartenersatzindex (Begriffsbestimmung j)).

CardReplacementlindex ::= [A5String(SIZE(1))
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Wertzuweisung: (siche Kapitel VII in diesem Anhang).
»0% Originalkarte.

Reihenfolge fiir die Erhéhung:
W0, s 9, A, L, Z

2.27. CardSlotNumber
Code zur Unterscheidung der beiden Steckpldtze einer Fahrzeugeinheit.
CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)
H
Wertzuweisung: nicht naher spezifiziert.
2.28. CardSlotsStatus

Code zur Angabe der in den beiden Steckplitzen der Fahrzeugeinheit eingesetz-
ten Kartenarten.

CardSlotsStatus ::= OCTET STRING (SIZE(1))
Wertzuweisung — Oktettanordnung:,,ccccdddd*“B:

,ceee“B Identifizierung der im Steckplatz 2. Fahrer befindlichen
Kartenart,

,»,dddd“B Identifizierung der im Steckplatz Fahrer befindlichen Kar-
tenart,

mit folgenden Codes:

,,0000“B keine Karte eingesteckt,
,0001“B Fahrerkarte eingesteckt,
,0010“B Werkstattkarte eingesteckt,
,0011“B Kontrollkarte eingesteckt,
,0100“B Unternehmenskarte eingesteckt.
2.29. CardStructureVersion

Code zur Angabe der Version der auf einer Kontrollgerdtkarte implementierten
Struktur.

CardStructureVersion ::= OCTET STRING (SIZE(2))
Wertzuweisung:,,aabb“H:

VYMI10
,,aa“H Index fiir Anderungen der Struktur, ,,00h* fiir diese Version,

,,bb“H Index fiir Anderungen im Zusammenhang mit dem Gebrauch der
Datenelemente, die fiir die vom oberen Byte gegebenen Struktur
definiert sind. ,,00h* fir diese Version.

2.30. CardVehicleRecord

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zur Einsatzzeit
eines Fahrzeugs an einem Kalendertag (Randnummer 197 und 217).

CardVehicleRecord ::= SEQUENCE {

vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,

vehicleFirstUse TimeReal,

vehicleLastUse TimeReal,

vehicleRegistration VehicleRegistrationldentification,
vuDataBlockCounter VuDataBlockCounter
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vehicleOdometerBegin — Kilometerstand zu Beginn der Einsatzzeit des Fahr-
zeugs.

vehicleOdometerEnd — Kilometerstand am Ende der Einsatzzeit des Fahrzeugs.

vehicleFirstUse — Datum und Uhrzeit des Beginns der Einsatzzeit des Fahr-
zeugs.

vehicleLastUse — Datum und Uhrzeit des Endes der Einsatzzeit des Fahrzeugs.

vehicleRegistration — amtliches Kennzeichen und zulassender Mitgliedstaat des
Fahrzeugs.

vuDataBlockCounter — Wert des VuDataBlockCounter beim letzten Auszug
der Einsatzzeit des Fahrzeugs.

2.31. CardVehiclesUsed

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den vom
Karteninhaber gefahrenen Fahrzeugen (Randnummer 197 und 217).

CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER(0..NoOfCardVehicleRecords-1),

cardVehicleRecords SET SIZE(NoOfCardVehicleRecords) OF
CardVehicleRecord
H
vehiclePointerNewestRecord — Index des zuletzt aktualisierten Fahrzeugdaten-
satzes.

Wertzuweisung: Zahl, die dem Zihler des Fahrzeugdatensatzes entspricht, be-
ginnend mit ,,0° fiir das erste Auftreten der Fahrzeugdatensitze in der Struktur.

cardVehicleRecords — Datensdtze mit Informationen zu den gefahrenen Fahr-
zeugen.

2.32. Certificate

Das von einer Zertifizierungsstelle ausgestellte Zertifikat eines oOffentlichen
Schliissels.

Certificate ::= OCTET STRING (SIZE(194))

Wertzuweisung: digitale Signatur mit teilweiser Wiederherstellung eines Certi-
ficateContent geméll Anlage 11 ,,Gemeinsame Sicherheitsmechanismen®: Signa-
ture (128 Byte) Public Key remainder (58 Byte) Certification Authority Refe-
rence (8 Byte).

2.33. CertificateContent

Der (Klartext-) Inhalt des Zertifikats eines offentlichen Schliissels gemal3 Anlage
11 ,,Gemeinsame Sicherheitsmechanismen®.

CertificateContent ::= SEQUENCE {
certificateProfileldentifier INTEGER(0..255),
certificationAuthorityReference Keyldentifier,

certificateHolderAuthorisation CertificateHolderAuthorisation,

certificateEndOfValidity TimeReal,
certificateHolderReference Keyldentifier,
publicKey PublicKey

}
certificateProfileldentifier — Version des entsprechenden Zertifikats.
Wertzuweisung: ,,01h* fiir diese Version.

CertificationAuthorityReference identifiziert die das Zertifikat ausstellende Zer-
tifizierungsstelle und enthélt dariiber hinaus einen Verweis auf den offentlichen
Schliissel dieser Zertifizierungsstelle.

certificateHolder Authorisation identifiziert die Rechte des Zertifikatsinhabers.

certificateEndOfValidity — Datum, an dem die Giiltigkeit des Zertifikats admi-
nistrativ endet.
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certificateHolderReference identifiziert den Zertifikatsinhaber und enthilt zu-
gleich einen Verweis auf dessen offentlichen Schliissel.

publicKey — der offentliche Schliissel, der durch dieses Zertifikat zertifiziert
wird.

2.34. CertificateHolderAuthorisation

Identifizierung der Rechte eines Zertifikatsinhabers.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

H

tachographApplicationID — Anwendungsbezeichner fiir die Kontrollgeritan-
wendung.

Wertzuweisung: ,,FFh*,54h“, 41h“,43h",,48h“, ,4Fh*. Dieser AID ist ein prop-
rietdrer nichtregistrierter Anwendungsbezeichner gemafl ISO/IEC 7816-5.

equipmentType ist die Kennung des Geritetyps, fiir den das Zertifikat bestimmt
ist.

Wertzuweisung: entsprechend dem Datentyp EquipmentType. 0, wenn es sich
um ein Zertifikat eines Mitgliedstaates handelt.

2.35.  CertificateRequestID

Eindeutige Kennung eines Zertifikatsantrags. Kann auch als Bezeichner des 6f-
fentlichen Schliissels einer Fahrzeugeinheit verwendet werden, wenn die Serien-
nummer der Fahrzeugeinheit, fiir die der Schliissel bestimmt ist, zum Zeitpunkt
der Erzeugung des Zertifikats nicht bekannt ist.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(0..232-1)
requestMonthYear BCDString(SIZE(2))
crldentifier OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

}

requestSerialNumber — einmalige Seriennummer des Zertifikatsantrags fiir den
im Folgenden angegebenen Hersteller und Monat.

requestMonthYear — Kennung fiir den Monat und das Jahr des Zertifikatsan-
trags.

Wertzuweisung: BCD-Kodierung des Monats (zwei Stellen) und des Jahres (die
beiden letzten Stellen).

crldentifier — Bezeichner zur Unterscheidung eines Zertifikatsantrags von einer
erweiterten Seriennummer.

Wertzuweisung:, FFh*.

manufacturerCode — numerischer Code des Herstellers, der das Zertifikat be-
antragt.

2.36. CertificationAuthorityKID

Bezeichner des offentlichen Schliissels einer Zertifizierungsstelle (Mitgliedstaat-
liche Stelle oder Europiische Zertifizierungsstelle).

CertificationAuthorityKID ::= SEQUENCE {

nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(0..255)

additionallnfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE(1))
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nationNumeric — numerischer Landescode der Zertifizierungsstelle.
nationAlpha — alphanumerischer Landescode der Zertifizierungsstelle.

keySerialNumber — eine Seriennummer zur Unterscheidung der verschiedenen
Schliissel der Zertifizierungsstelle fiir den Fall des Wechsels von Schliisseln.

additionallnfo — 2-Byte-Feld fiir Zusatzkodierung (je nach Zertifizierungs-
stelle).

caldentifier — Bezeichner zur Unterscheidung des Schliisselbezeichners einer
Zertifizierungsstelle von anderen Schliisselbezeichnern.

Wertzuweisung:,,01h*.
2.37. CompanyActivityData

Auf einer Unternehmenskarte gespeicherte Information zu den mit der Karte
ausgefiihrten Tétigkeiten (Randnummer 237).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER(0..NoOfCompanyActivityRecords-1),

companyActivityRecords SET SIZE(NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,

vehicleRegistrationInformation VehicleRegistrationldentification,

downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal
H
}
companyPointerNewestRecord — Index des zuletzt aktualisierten companyAc-
tivityRecord.

Wertzuweisung: Zahl, die dem Zihler des Unternehmenstitigkeitsdatensatzes
entspricht, beginnend mit ,,0° fiir das erste Auftreten des Unternehmenstatigkeits-
datensatzes in der Struktur.

companyActivityRecords — simtliche Unternehmenstitigkeitsdatensitze.

companyActivityRecord — Folge von Informationen zu einer Unternehmens-
tatigkeit.

companyActivityType — Art der Unternehmenstitigkeit.
companyActivityTime — Datum und Uhrzeit der Unternehmenstétigkeit.

cardNumberInformation — gegebenenfalls Kartennummer und ausstellender
Mitgliedstaat der heruntergeladenen Karte.

vehicleRegistrationInformation — amtliches Kennzeichen und zulassender Mit-
gliedstaat des heruntergeladenen bzw. des gesperrten oder entsperrten Fahrzeugs.

downloadPeriodBegin und downloadPeriodEnd — gegebenenfalls der von der
FE heruntergeladene Zeitraum.

2.38. CompanyActivityType

Code fiir die von einem Unternehmen unter Nutzung seiner Unternehmenskarte
ausgefiihrte Tatigkeit.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)
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2.39. CompanyCardApplicationIldentification

Auf einer Unternehmenskarte gespeicherte Information zur Identifizierung der
Anwendung der Karte (Randnummer 190).

CompanyCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardIld EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

H

typeOfTachographCardld gibt die implementierte Kartenart an.

cardStructureVersion gibt die Version der auf der Karte implementierten Struk-
tur an.

noOfCompanyActivityRecords — Anzahl der Unternehmenstitigkeitsdaten-
sitze, die die Karte speichern kann.

2.40. CompanyCardHolderlIdentification

Auf einer Unternechmenskarte gespeicherte Information zur Identifizierung des
Karteninhabers (Randnummer 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,

cardHolderPreferredLanguage Language
h
companyName — Name des Unternehmens, dem die Karte gehort.
companyAddress — Anschrift des Unternehmens, dem die Karte gehort.
cardHolderPreferredLanguage — Muttersprache des Karteninhabers.
2.41. ControlCardApplicationldentification

Auf einer Kontrollkarte gespeicherte Information zur Identifizierung der Anwen-
dung der Karte (Randnummer 190).

ControlCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,

noOfControlActivityRecords NoOfControlActivityRecords
h
typeOfTachographCardld gibt den implementierten Kartentyp an.

cardStructureVersion gibt die Version der auf der Karte implementierten Struk-
tur an.

noOfControlActivityRecords — Anzahl der Kontrolltatigaktivitdtsdatensatze,
die die Karte speichern kann.

2.42. ControlCardControlActivityData

Auf einer Kontrollkarte gespeicherte Information zur mit der Karte durchgefiihr-
ten Kontrollaktivitit (Randnummer 233).

ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(0..NoOfControlActivityRecords-1),

controlActivityRecords SET SIZE(NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,

controlledCardNumber FullCardNumber,
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controlledVehicleRegistration VehicleRegistrationldentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

§

controlPointerNewestRecord — Index des zuletzt aktualisierten Kontrolltdtig-

keitsdatensatzes.

Wertzuweisung: Zahl, die dem Zahler des Kontrolltatigkeitsdatensatzes ent-
spricht, beginnend mit ,,0“ fiir das erste Auftreten des Kontrolltitigkeitsdatensat-
zes in der Struktur.

controlActivityRecords — samtliche Kontrolltitigkeitsdatensétze.
controlActivityRecord — Folge von Informationen zu einer Kontrolle.
controlType — Art der Kontrolle.

controlTime — Datum und Uhrzeit der Kontrolle.

controlledCardNumber — Kartennummer und ausstellender Mitgliedstaat der
kontrollierten Karte.

controlledVehicleRegistration — amtliches Kennzeichen und zulassender Mit-
gliedstaat des Fahrzeugs, in dem die Kontrolle stattfand.

controlDownloadPeriodBegin und controlDownloadPeriodEnd — herunterge-
ladener Zeitraum.

2.43. ControlCardHolderlIdentification

Auf einer Kontrollkarte gespeicherte Information zur Identifizierung des Karten-
inhabers (Randnummer 232).

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,

cardHolderPreferredLanguage Language
H
controlBodyName — Name der Kontrollstelle des Karteninhabers.
controlBodyAddress — Anschrift der Kontrollstelle des Karteninhabers.
cardHolderName — Name und Vorname(n) des Inhabers der Kontrollkarte.
cardHolderPreferredLanguage — Muttersprache des Karteninhabers.
2.44. ControlType

Code zur Angabe der bei einer Kontrolle ausgefiihrten Aktivititen. Dieser Daten-
typ bezieht sich auf die Randnummern 102, 210 and 225.

ControlType ::= OCTET STRING (SIZE(1))
Wertzuweisung — Oktettanordnung:,.cvpdxxxx“B (8 Bit)
LB Herunterladen Karte:
,,0“B: Karte bei dieser Kontrollaktivitét nicht heruntergeladen,
,,1“B: Karte bei dieser Kontrollaktivitdt heruntergeladen
VB Herunterladen FE:
,,0“B: FE bei dieser Kontrollaktivitit nicht heruntergeladen,
,,1“B: FE bei dieser Kontrollaktivitdt heruntergeladen
»p“B Drucken:
,,0“B: kein Drucken bei dieser Kontrollaktivitit,
,,1“B: Drucken bei dieser Kontrollaktivitéit

,d“B Anzeige:
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,0“B: keine Anzeige bei dieser Kontrollaktivitit verwendet,
,,1“B: Anzeige bei dieser Kontrollaktivitdt verwendet
LXxxx“B  Nicht verwendet.
2.45. CurrentDateTime
Aktuelles Datum und aktuelle Uhrzeit des Kontrollgerits.
CurrentDateTime ::= TimeReal
Wertzuweisung: nicht naher spezifiziert.
2.46. DailyPresenceCounter

Auf einer Fahrer- oder Werkstattkarte gespeicherter Zahler, der fiir jeden Kalen-
dertag, an dem die Karte in eine FE eingesteckt wurde, um eins erhoht wird.
Dieser Datentyp bezieht sich auf die Randnummern 199 and 219.

DailyPresenceCounter ::= BCDString(SIZE(2))

Wertzuweisung: Laufende Nummer mit Hochstwert = 9 999, danach wieder bei
0 beginnend. Zum Zeitpunkt des ersten Einsteckens der Karte ist die Zahl auf 0
gesetzt.

2.47. Datef
Datum in einem leicht ausdruckbaren numerischen Format.

Datef ::= SEQUENCE {

year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))

}

Wertzuweisung:

yyyy Jahr

mm Monat

dd Tag

»00000000“H bezeichnet explizit kein Datum.
2.48. Distance

Eine zuriickgelegte Wegstrecke (Ergebnis der Differenz von zwei Kilometerstin-
den des Fahrzeugs).

Distance ::= INTEGER(0..216-1)

Wertzuweisung: Vorzeichenlose Bindrzahl. Wert in km im Betriebsbereich 0 bis
9999 km.

2.49. DriverCardApplicationldentification

Auf einer Fahrerkarte gespeicherte Information zur Identifizierung der Anwen-
dung der Karte (Randnummer 190).

DriverCardApplicationldentification ::= SEQUENCE {
typeOfTachographCardld EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld gibt die implementierte Kartenart an.
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cardStructureVersion gibt die Version der auf der Karte implementierten Ver-
sion der Struktur an.

noOfEventsPerType — Anzahl der Ereignisse je Ereignisart, die die Karte
speichern kann.

noOfFaultsPerType — Anzahl der Stoérungen je Storungsart, die die Karte
speichern kann.

activityStructureLength gibt die Zahl der Bytes an, die fiir die Speicherung von
Tétigkeitsdatensétzen zur Verfiigung stehen.

noOfCardVehicleRecords — Anzahl der Fahrzeugdatensitze, die die Karte ent-
halten kann.

noOfCardPlaceRecords — Anzahl der Orte, die die Karte aufzeichnen kann.
2.50. DriverCardHolderIdentification

Auf einer Fahrerkarte gespeicherte Information zur Identifizierung des Karten-
inhabers (Randnummer 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language

}

cardHolderName — Name und Vorname(n) des Inhabers der Fahrerkarte.

cardHolderBirthDate — Geburtsdatum des Inhabers der Fahrerkarte.

cardHolderPreferredLanguage — Muttersprache des Karteninhabers.

2.51. EntryTypeDailyWorkPeriod

Code zur Unterscheidung zwischen Beginn und Ende des Eintrags eines Arbeits-
tages und Eingabebedingung.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU

H

Wertzuweisung: gemil ISO/IEC8824-1.

2.52. EquipmentType

Code zur Unterscheidung verschiedener Geritetypen fiir die Kontrollgerdtanwen-
dung.

EquipmentType ::= INTEGER(0..255)
- - Reserved (0),
- - Driver Card (D),
- - Workshop Card (2),
- - Control Card (3),
- - Company Card (4),
- - Manufacturing Card (5),
- - Vehicle Unit (6),
- - Motion Sensor (7),

- - RFU (8..255)

(0),
(1),
(2),
(3).
(4),
(5)
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Wertzuweisung: gemifl ISO/IEC 8824-1.

Der Wert 0 ist fiir die Angabe des Mitgliedstaats oder Europas im CHA-Feld der
Zertifikate reserviert.

2.53. EuropeanPublicKey

Der europdische offentliche Schliissel.

EuropeanPublicKey ::= PublicKey

2.54. EventFaultType

Code zur ndheren Beschreibung eines Ereignisses oder einer Storung.

EventFaultType:= OCTET STRING (SIZE(1))

Wertzuweisung:

'0x'H Allgemeine Ereignisse

'00'H Keine weiteren Angaben

'01'H Einstecken einer ungiiltigen Karte

'02'H Kartenkonflikt

'03'H Zeitliberlappung

'04'H Lenken ohne geeignete Karte

'05'H Einstecken der Karte wihrend des Lenkens

'06'H Letzter Vorgang nicht korrekt abgeschlossen

'07'H Geschwindigkeitsiiberschreitung

'08'H Unterbrechung der Stromversorgung

'09'H Datenfehler Weg und Geschwindigkeit

'0A'H .. '0F'H RFU (fiir zukiinftige Funktionen reserviert)

"Ix'H Sicherheitsverletzende Versuche an der Fahrzeugeinheit

"10'H Keine weiteren Angaben

"11'H Fehlgeschlagene Authentisierung des Weg- und/oder Ge-
schwindigkeitsgebers

'"12'H Authentisierungsfehler der Kontrollgeritkarte

'"13'H Unbefugte Verdnderung des Weg- und/oder Geschwindig-
keitsgebers

'14'H Integritétstehler der Kartendateneingabedaten

"15'H Integritdtsfehler der gespeicherten Benutzerdaten

'16'H Interner Dateniibertragungsfehler

"17'H Unberechtigtes Offnen des Gehiuses

'"18'H Hardwaremanipulation

"19H .. 'IF'H RFU

"2x'H Sicherheitsverletzende Versuche Weg- und/oder Geschwin-
digkeitsgeber

"20'H Keine weiteren Angaben

21'H Fehlgeschlagene Authentisierung

22'H Integritatsfehler der Speicherdaten

'23'H Interner Datentibertragungsfehler

"24'H Unberechtigtes Offnen des Geh#uses

"25'H Hardwaremanipulation

26'H .. 2F'H RFU

3x'H Storungen Kontrollgerat

30'H Keine weiteren Angaben
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31'H FE-interne Storung
'32'H Druckerstérung

'33'H Anzeigestorung

'34'H Stérung beim Herunterladen
'35'H Sensorstorung

'36'H .. 3F'H RFU

'4x'H Kartenstérungen

'"40'H Keine weiteren Angaben
'41'H .. '4F'H RFU

'SO'H .. '"7F'H RFU

'80'H .. 'FF'H Herstellerspezifisch.

2.55. EventFaultRecordPurpose

Code, der erldutert, warum ein Ereignis oder eine Storung aufgezeichnet wurde.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Wertzuweisung:

'00'H eines der 10 jiingsten Ereignisse oder Storungen

'01'H das langste Ereignis an einem der letzten 10 Tage des
Auftretens

'02'H eines der 5 ldngsten Ereignisse in den letzten 365
Tagen

'03'H das letzte Ereignis an einem der letzten 10 Tage des
Auftretens

'04'H das schwerwiegendste Ereignis an einen der letzten 10

Tage des Auftretens

'05'H eines der 5 schwerwiegendsten Ereignisse in den letz-
ten 365 Tagen

'06'H das erste Ereignis oder die erste Storung nach der
letzten Kalibrierung

'07'H ein aktives Ereignis oder eine andauernde Storung
'08'H .. "7F'H RFU
'80'H .. 'FF'H herstellerspezifisch

2.56. ExtendedSerialNumber

Eindeutige Kennung eines Gerits. Kann auch als Bezeichner des offentlichen
Schliissels eines Gerdts verwendet werden.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

H

serialNumber — einmalige Seriennummer des Gerits in Bezug auf den Her-
steller, den Geritetyp und den im Folgenden angegebenen Monat.

monthYear — Kennung fiir den Monat und das Jahr der Herstellung (oder der
Zuweisung der Seriennummer).

Wertzuweisung: BCD-Kodierung des Monats (zwei Stellen) und des Jahres (die
beiden letzten Stellen).

type — Bezeichner des Geritetyps.

Wertzuweisung: herstellerspezifisch, mit reserviertem Wert ,,FFh*.
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manufacturerCode — numerischer Code des Geriteherstellers.

2.57. FullCardNumber

Code zur vollstdndigen Identifizierung einer Karte.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

H

cardType — Art der Kontrollgeritkarte.

cardIssuingMemberState — Code des Mitgliedstaates, der die Karte ausgege-
ben hat.

cardNumber — Kartennummer.
2.58. HighResOdometer

Kilometerstand des Fahrzeugs: Vom Fahrzeug wiahrend des Betriebs insgesamt
zuriickgelegte Wegstrecke.

HighResOdometer ::= INTEGER(0..232-1)

Wertzuweisung: Vorzeichenlose Bindrzahl. Wert in 1/200 km im Betriebsbe-
reich 0 bis 21 055 406 km.

2.59. HighResTripDistance
Wihrend einer Fahrt oder eines Teils einer Fahrt zuriickgelegte Wegstrecke.
HighResTripDistance ::= INTEGER(0..232-1)

Wertzuweisung: Vorzeichenlose Bindrzahl. Wert in 1/200 km im Betriebsbe-
reich 0 bis 21 055 406 km.

2.60. HolderName

Familienname und Vorname(n) eines Karteninhabers.

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name

i

holderSurname — Familienname des Inhabers ohne Titel.

Wertzuweisung: Handelt es sich nicht um eine auf eine bestimmte Person aus-
gestellte Karte, enthdlt holderSurname die gleichen Informationen wie company-
Name oder workshopName oder controlBodyName.

holderFirstNames — Vorname(n) und Initialen des Inhabers.
2.61. K-ConstantOfRecordingEquipment
Kontrollgeritkonstante (Begriffsbestimmung m)).

K-ConstantOfRecordingEquipment ::= INTEGER(0..2'6-
1)

Wertzuweisung: Impulse je Kilometer im Betriebsbereich 0 bis 64 255 Imp/km.
2.62. Keyldentifier

Eindeutiger Bezeichner eines offentlichen Schliissels zur Herstellung eines Ver-
weises auf den Schliissel und fiir dessen Auswahl. Identifiziert zugleich den
Inhaber des Schliissels.

Keyldentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestlD,

certificationAuthorityKID CertificationAuthorityKID
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Die erste Auswahlmoglichkeit eignet sich zum Verweis auf den offentlichen
Schliissel einer Fahrzeugeinheit oder einer Kontrollgeratkarte.

Die zweite Auswahlmoglichkeit eignet sich zum Verweis auf den &ffentlichen
Schliissel einer Fahrzeugeinheit (falls die Seriennummer der Fahrzeugeinheit zum
Zeitpunkt der Generierung des Zertifikats nicht bekannt ist).

Die dritte Auswahlmoglichkeit eignet sich zum Verweis auf den offentlichen
Schliissel eines Mitgliedstaates.

2.63. L-TyreCircumference
Tatsdchlicher Umfang der Fahrzeugreifen (Begriffsbestimmung u)).
L-TyreCircumference ::= INTEGER(0..216-1)

Wertzuweisung: Vorzeichenlose Bindrzahl, Wert in 1/8 mm im Betriebsbereich
0 bis 8 031 mm.

2.64. Language

Code zur Identifizierung einer Sprache.

Language ::= [A5String(SIZE(2))

Wertzuweisung: Kodierung aus zwei Kleinbuchstaben gemafl ISO 639.
2.65. LastCardDownload

Auf der Fahrerkarte gespeicherte(s) Datum und Uhrzeit des letzten Herunterla-
dens der Daten von der Karte (zu anderen als Kontrollzwecken). Diese Datums-
angabe kann mit einer beliebigen FE oder einem Kartenlesegerit gedndert wer-
den.

LastCardDownload ::= TimeReal
Wertzuweisung: nicht naher spezifiziert.
2.66. ManuallnputFlag

Code, der angibt, ob ein Karteninhaber beim Einstecken der Karte Fahrertatigkei-
ten manuell eingegeben hat oder nicht (Randnummer 081).

ManuallnputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)

H

Wertzuweisung: nicht niher spezifiziert.
2.67. ManufacturerCode

Code zur Identifizierung des Herstellers.

ManufacturerCode ::= INTEGER(0..255)

Wertzuweisung:

'00'H Keine Informationen verfiigbar

'01'H Reservierter Wert

'02'H .. '0OF'H Zur kiinftigen Verwendung reserviert

"10'H ACTIA

"11'H .. '17H Reserviert fiir Hersteller, deren Name mit ,,A*“ beginnt
"18'H .. '1F'H Reserviert fir Hersteller, deren Name mit ,,B* beginnt
20'H .. 27'H Reserviert fir Hersteller, deren Name mit ,,C* beginnt
28'H .. 2F'H Reserviert fiir Hersteller, deren Name mit ,,D* beginnt
30'H .. '37H Reserviert fiir Hersteller, deren Name mit ,,E“ beginnt
38'H .. 3F'H Reserviert fir Hersteller, deren Name mit ,,F* beginnt
'"40'H Giesecke & Devrient GmbH

'"41'H GEM plus

'"42'H .. '"47H Reserviert fiir Hersteller, deren Name mit ,,G* beginnt
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'"48'H .. '"4F'H Reserviert fir Hersteller, deren Name mit ,,H* beginnt
'50'H .. '57H Reserviert fiir Hersteller, deren Name mit ,,I* beginnt

'58'H .. 'SF'H Reserviert fir Hersteller, deren Name mit ,,J* beginnt

'60'H .. '67'H Reserviert fiir Hersteller, deren Name mit ,,K* beginnt
'68'H .. '6F'H Reserviert fir Hersteller, deren Name mit ,,L beginnt
"IO'H .. '"77H Reserviert fiir Hersteller, deren Name mit ,,M* beginnt
"I8'H .. "7TF'H Reserviert fiir Hersteller, deren Name mit ,,N* beginnt
'80'H OSCARD

'81'H .. '87'H Reserviert fiir Hersteller, deren Name mit ,,0 beginnt
'88'H .. '8F'H Reserviert fir Hersteller, deren Name mit ,,P* beginnt
'90'H .. '97'H Reserviert fiir Hersteller, deren Name mit ,,Q* beginnt
'98'H .. '9F'H Reserviert fir Hersteller, deren Name mit ,,R* beginnt
'A0'H SETEC

'Al'H SIEMENS VDO

'A2'H STONERIDGE

'A3'H .. 'ATH Reserviert fiir Hersteller, deren Name mit ,,S* beginnt
'AA'H TACHOCONTROL

'AB'H .. 'AF'H Reserviert fiir Hersteller, deren Name mit ,,T* beginnt
'BO'H .. 'B7H Reserviert fir Hersteller, deren Name mit ,,U* beginnt
'B8'H .. 'BF'H Reserviert fiir Hersteller, deren Name mit ,,V* beginnt
'CO'H .. 'C7T'H Reserviert fiir Hersteller, deren Name mit ,,W* beginnt
'C8'H .. 'CF'H Reserviert fir Hersteller, deren Name mit ,,X* beginnt
'DO'H .. ' D7'H Reserviert fiir Hersteller, deren Name mit ,,Y* beginnt
'D8'H .. 'DF'H Reserviert fir Hersteller, deren Name mit ,,Z beginnt

FuBnote: Eine aktualisierte Liste der Codes zur Identifizierung des Herstellers
wird auf den Webseiten der Européischen Zertifizierungsstelle bereitgestellt.

2.68. MemberStateCertificate

Zertifikat des oOffentlichen Schliissels eines Mitgliedstaates, ausgestellt von der
europdischen Zertifizierungsstelle.

MemberStateCertificate ::= Certificate
2.69. MemberStatePublicKey
Der offentliche Schliissel eines Mitgliedstaates.
MemberStatePublicKey ::= PublicKey
2.70. Name
Ein Name.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

}

codePage gibt den Teil der ISO/IEC 8859 an, der zur Kodierung des Namens
verwendet wurde.

name — ein entsprechend der ISO/IEC 8859-Codepage kodierter Name.
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2.71.

NationAlpha

Alphabetische Bezeichnung eines Landes entsprechend der tiblichen Landeskenn-
zeichen an Kraftfahrzeugen und/oder entsprechend der Verwendung in den inter-
national einheitlichen Fahrzeugversicherungspapieren (griine Versicherungskarte).

NationAlpha ::= TA5String(SIZE(3))

vC1

Wertzuweisung:

I

A
AL
! AND
" ARM
"AZ
'B
"BG
"BIH
' BY
"CH
'CY
'Cz
'D

' DK
"E
"EST
'F
"FIN
'FL
"FR
UK

'GE
" GR
"H
"HR
I
" IRL
"IS
"'KZ
"L
LT
anv
M
'MC
'MD
' MK
'N
'NL
‘P
' PL
"RO
' RSM
"RUS
'S
' SK
' SLO
'™
'TR
"UA
v
YU

r

7

4

7

14

r

7

4

7

r

7

4

7

7

7

7

14

r

7

14

12

7

r

7

14

" UNK'

"EC

7

" EUR'

'WLD

M7

7

Keine Information verfiigbar,
Osterreich,

Albanien,

Andorra,

Armenien,
Aserbaidschan,
Belgien,

Bulgarien,

Bosnien und Herzegowina,
WeiBrussland,
Schweiz,

Zypern,

Tschechische Republik,
Deutschland,
Danemark,

Spanien,

Estland,

Frankreich,

Finnland,
Liechtenstein,
Faroder,

Vereinigtes Konigreich, Alderney, Guernsey,
Gibraltar,

Georgien,
Griechenland,

Ungarn,

Kroatien,

Italien,

Irland,

Island,

Kasachstan,
Luxemburg,

Litauen,

Lettland,

Malta,

Monaco,

Republik Moldau,
Mazedonien,

Norwegen,
Niederlande,
Portugal,

Polen,

Rumdnien,

San Marino,

Russische Foderation,
Schweden,

Slowakei,

Slowenien,
Turkmenistan,

Tirkei,

Ukraine,
Vatikanstadt,
Jugoslawien,
Unbekannt,
Europdische Gemeinschaft,
Ubriges Europa,
Ubrige Welt.

2.72. NationNumeric

Numerische Bezeichnung eines Landes.

Jersey,

Isle of Man,
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NationNumeric :

Wertzuweisung:

Keine Informationen verfiigbar

Osterreich
Albanien
Andorra
Armenien
Aserbaidschan
Belgien

Bulgarien

Bosnien und Herzegowina

WeiBrussland
Schweiz
Zypern
Tschechische Republik
Deutschland
Diénemark
Spanien
Estland
Frankreich
Finnland
Liechtenstein
Faroer
Vereinigtes Konigreich
Georgien
Griechenland
Ungarn
Kroatien
Italien

Irland

Island
Kasachstan
Luxemburg
Litauen
Lettland
Malta
Monaco
Republik Moldau
Mazedonien
Norwegen
Niederlande
Portugal
Polen

Ruménien

:= INTEGER(0..255)

(00)H,
(ODH,
(02)H,
(03)H,
(04)H,
(03)H,
(06)H,
(O7)H,
(O8)H,
(09)H,
(OAH,
(OB)H,
(0C)H,
(OD)H,
(OE)H,
(OF)H,
(10)H,
(1DH,
(12)H,
(13)H,
(14)H,
(15)H,
(16)H,
(ITH,
(I8)H,
(19)H,
(1A)H,
(IB)H,
(10)H,
(ID)H,
(IE)H,
(IP)H,
(20)H,
2DH,
(Q2)H,
(23)H,
(4)H,
25)H,
Q6)H,
Q7H,
Q8)H,
9)H,
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- - San Marino (2A)H,
- - Russische Foderation (2B)H,
-- Schweden (2O)H,
-- Slowakei (2D)H,
- - Slowenien (2E)H,
-- Turkmenistan (2F)H,
- - Tiirkei (30)H,
-- Ukraine (31HH,
- - Vatikanstadt (32)H,
- - Jugoslawien (33)H,
- - RFU (34..FC)H,
-- Europédische Gemeinschaft (FD)H,
- - Ubriges Europa (FE)H,
- - Ubrige Welt (FF)H

2.73.  NoOfCalibrationRecords

Anzahl der Kalibrierungsdatensitze, die eine Werkstattkarte speichern kann.
NoOfCalibrationRecords ::= INTEGER(0..255)
Wertzuweisung: siche Abschnitt 3.

2.74. NoOfCalibrationsSinceDownload

Zihler zur Angabe der mit einer Werkstattkarte seit dem letzten Herunterladen
durchgefiihrten Kalibrierungen (Randnummer 230).

NoOfCalibrationsSinceDownload ::= INTEGER(0..216-
1),

Wertzuweisung: nicht niher spezifiziert.

2.75. NoOfCardPlaceRecords

Anzahl der Ortsdatensitze, die eine Fahrer- oder Werkstattkarte speichern kann.
NoOfCardPlaceRecords ::= INTEGER(0..255)
Wertzuweisung: sieche Abschnitt 3.

2.76. NoOfCardVehicleRecords

Anzahl der Angaben zu den gefahrenen Fahrzeugen enthaltenden Datensitze, die
eine Fahrer- oder Werkstattkarte speichern kann.

NoOfCardVehicleRecords ::= INTEGER(0..2'0-1)
Wertzuweisung: siche Abschnitt 3.
2.77. NoOfCompanyActivityRecords

Anzahl der Unternehmenstatigkeitsdatensétze, die eine Unternehmenskarte spei-
chern kann.

NoOfCompanyActivityRecords ::= INTEGER(0..216-1)
Wertzuweisung: siche Abschnitt 3.

2.78. NoOfControlActivityRecords

Anzahl der Kontrollaktivititsdatensitze, die eine Kontrollkarte speichern kann.
NoOfControlActivityRecords ::= INTEGER(0..219-1)
Wertzuweisung: siche Abschnitt 3.

2.79. NoOfEventsPerType

Anzahl der Ereignisse je Ereignisart, die eine Karte speichern kann.
NoOfEventsPerType ::= INTEGER(0..255)

Wertzuweisung: siche Abschnitt 3.
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2.80. NoOfFaultsPerType

Anzahl der Storungen je Storungsart, die eine Karte speichern kann.
NoOfFaultsPerType ::= INTEGER(0..255)
Wertzuweisung: siche Abschnitt 3.

2.81. OdometerValueMidnight

Kilometerstand des Fahrzeugs um Mitternacht am jeweiligen Tag (Randnummer
090).

OdometerValueMidnight ::= OdometerShort
Wertzuweisung: nicht naher spezifiziert.

2.82.  OdometerShort

Kilometerstand des Fahrzeugs in Kurzform.
OdometerShort ::= INTEGER(0..224-1)

Wertzuweisung: Vorzeichenlose Bindrzahl. Wert in km im Betriebsbereich 0 bis
9999 999 km.

2.83. OverspeedNumber

Anzahl der Geschwindigkeitsiiberschreitungen seit der letzten Kontrolle Ge-
schwindigkeitsiiberschreitung.

OverspeedNumber ::= INTEGER(0..255)

Wertzuweisung: 0 bedeutet, dass seit der letzten Kontrolle Geschwindigkeits-
iiberschreitung kein Ereignis Geschwindigkeitsiiberschreitung aufgetreten ist, 1
bedeutet, dass 1 derartiges Ereignis seit der letzten entsprechenden Kontrolle
aufgetreten ist, ... 255 bedeutet, dass 255 oder mehr derartige Ereignisse seit
der letzten entsprechenden Kontrolle aufgetreten sind.

2.84. PlaceRecord

Informationen zum Ort des Beginns oder Endes des Arbeitstages (Randnummer
087, 202, 221).

PlaceRecord ::= SEQUENCE {

entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}

entryTime — auf die Eingabe bezogene Datums- und Zeitangabe.
entryTypeDailyWorkPeriod — Art der Eingabe.

dailyWorkPeriodCountry — eingegebenes Land.

dailyWorkPeriodRegion — cingegebene Region.

vehicleOdometerValue — Kilometerstand zum Zeitpunkt und am Ort der Eingabe.
2.85. PreviousVehicleInfo

Information zum zuvor von einem Fahrer gefahrenen Fahrzeug beim Einstecken seiner Karte in eine Fahrzeugeinheit
(Randnummer 081).

PreviousVehiclelnfo ::= SEQUENCE {
vehicleRegistrationldentification VehicleRegistrationldentification,
cardWithdrawalTime TimeReal

}

vehicleRegistrationIdentification — amtliches Kennzeichen und zulassender Mitgliedstaat des Fahrzeugs.

cardWithdrawalTime — Datum und Uhrzeit der Kartenentnahme.
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M7

2.86. PublicKey
Ein offentlicher RSA-Schliissel.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
H

rsaKeyModulus — Modulus des Schliisselpaares.
rsaKeyPublicExponent — o6ffentlicher Exponent des Schliisselpaares.
2.87. RegionAlpha

Alphabetische Angabe einer Region innerhalb eines bestimmten Landes.

RegionAlpha ::= TASSTRING(SIZE(3))

Wertzuweisung:

4 ! Keine Information verfligbar,
Spanien:

"AN Andalucia,

"AR Aragén,

"AST’ Asturias,

rc f Cantabria,

" CAT' Catalufia,

'CL ' Castilla-Ledn,

'CMm ! Castilla-La-Mancha,
rcv o Valencia,

" EXT' Extremadura,

I Galicia,

"B ' Baleares,

rIc ! Canarias,

"LR ' La Rioja,

™M ! Madrid,

MU ! Murcia,

"NA Navarra,

rpv ! Pais Vasco

2.88. RegionNumeric
Numerische Angabe einer Region innerhalb eines bestimmten Landes.
RegionNumeric ::= OCTET STRING (SIZE(1))

Wertzuweisung:

'00'H  Keine Informationen verfiigbar

Spanien:

'01'H Andalucia

'02'H Aragbn

'03'H Asturias

'04'H Cantabria

'05'H Catalufia

'06'H Castilla-Leon

'07'H Castilla-La-Mancha
'08'H Valencia
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'09'H Extremadura

'0A'H  Galicia

'0B'H  Baleares

'0C'H  Canarias

'OD'H  La Rioja

'0E'H  Madrid

'0OF'H Murcia

'10'H Navarra

"11'H Pais Vasco

2.89. RSAKeyModulus

Der Modulus eines RSA-Schliisselpaares.

RSAKeyModulus ::= OCTET STRING (SIZE(128))
Wertzuweisung: nicht spezifiziert.

2.90. RSAKeyPrivateExponent

Privater Exponent eines RSA-Schliisselpaares.
RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))
Wertzuweisung: nicht spezifiziert.

2.91. RSAKeyPublicExponent

Offentlicher Exponent eines RSA-Schliisselpaares.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))
Wertzuweisung: nicht spezifiziert.

2.92. SensorApprovalNumber

Bauartgenehmigungsnummer des Weg- und/oder Geschwindigkeitsgebers.
SensorApprovalNumber ::= [A5String(SIZE(8))
Wertzuweisung: nicht spezifiziert.

2.93. Sensorldentification

In einem Weg- und/oder Geschwindigkeitsgeber gespeicherte Information zur
Identifizierung des Weg- und/oder Geschwindigkeitsgebers (Randnummer 077).

Sensorldentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCldentifier SensorSCldentifier,
sensorOSldentifier SensorOSIdentifier

H

sensorSerialNumber — erweiterte Seriennummer des Weg- und/oder Geschwin-
digkeitsgebers (umfasst Teilnummer und Herstellercode).

sensorApprovalNumber — Bauartgenehmigungsnummer des Weg- und/oder
Geschwindigkeitsgebers.

sensorSCldentifier — Bezeichner der Sicherheitskomponente des Weg- und/o-
der Geschwindigkeitsgebers.

sensorOSIdentifier — Bezeichner des Betriebssystems des Weg- und/oder Ge-
schwindigkeitsgebers.

2.94. Sensorlnstallation

In einem Weg- und/oder Geschwindigkeitsgeber gespeicherte Information zur
Installation des Weg- und/oder Geschwindigkeitsgebers (Randnummer 099).

SensorInstallation ::= SEQUENCE {

sensorPairingDateFirst SensorPairingDate,
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firstVuApprovalNumber VuApprovalNumber,
firstVuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,

currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorPairingDateFirst — Datum der ersten Koppelung des Weg- und/oder
Geschwindigkeitsgebers mit einer Fahrzeugeinheit.

firstVuApprovalNumber — Bauartgenehmigungsnummer der ersten mit dem
Weg- und/oder Geschwindigkeitsgeber gekoppelten Fahrzeugeinheit.

firstVuSerialNumber — Seriennummer der ersten mit dem Weg- und/oder Ge-
schwindigkeitsgeber gekoppelten Fahrzeugeinheit.

sensorPairingDateCurrent — Datum der derzeitigen Koppelung des Weg- un-
d/oder Geschwindigkeitsgeber mit der Fahrzeugeinheit.

currentVuApprovalNumber — Bauartgenehmigungsnummer der derzeit mit
dem Weg- und/oder Geschwindigkeitsgeber gekoppelten Fahrzeugeinheit.

currentVUSerialNumber — Seriennummer der derzeit mit dem Weg- und/oder
Geschwindigkeitsgeber gekoppelten Fahrzeugeinheit.

2.95. SensorlnstallationSecData

Auf einer Werkstattkarte gespeicherte Information zu den fiir die Koppelung von
Weg- und/oder Geschwindigkeitsgebern und Fahrzeugeinheiten bendtigten Si-
cherheitsdaten (Randnummer 214).

SensorInstallationSecData ::= TDesSessionKey
Wertzuweisung: gemifl ISO 16844-3.

2.96. SensorOSldentifier

Bezeichner des Betriebssystems des Weg- und/oder Geschwindigkeitsgebers.
SensorOSIdentifier ::= TA5String(SIZE(2))
Wertzuweisung: herstellerspezifisch.

2.97. SensorPaired

In einer Fahrzeugeinheit gespeicherte Information zur Identifizierung des mit der
Fahrzeugeinheit gekoppelten Weg- und/oder Geschwindigkeitsgebers (Randnum-
mer 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

}

sensorSerialNumber — Seriennummer des derzeit mit der Fahrzeugeinheit ge-
koppelten Weg- und/oder Geschwindigkeitsgebers.

sensorApprovalNumber — Bauartgenehmigungsnummer des derzeit mit der
Fahrzeugeinheit gekoppelten Weg- und/oder Geschwindigkeitsgebers.

sensorPairingDateFirst — Datum der ersten Koppelung des derzeit mit der
Fahrzeugeinheit gekoppelten Weg- und/oder Geschwindigkeitsgebers mit einer
Fahrzeugeinheit.

2.98. SensorPairingDate

Datum einer Koppelung des Weg- und/oder Geschwindigkeitsgebers mit einer
Fahrzeugeinheit.

SensorPairingDate ::= TimeReal

Wertzuweisung: nicht spezifiziert.
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2.99. SensorSerialNumber

Seriennummer des Weg- und/oder Geschwindigkeitsgebers.
SensorSerialNumber ::= ExtendedSerialNumber
2.100. SensorSCldentifier

Bezeichner der Sicherheitskomponente des Weg- und/oder Geschwindigkeitsge-
bers.

SensorSCldentifier ::= IA5String(SIZE(8))
Wertzuweisung: Komponente herstellerspezifisch.

2.101. Signature

Eine digitale Signatur.

Signature ::= OCTET STRING (SIZE(128))
Wertzuweisung: gemill Anlage 11, ,,Gemeinsame Sicherheitsmechanismen®.
2.102. SimilarEventsNumber

Anzahl dhnlicher Ereignisse an einem bestimmten Tag (Randnummer 094).
SimilarEventsNumber ::= INTEGER(0..255)

Wertzuweisung: 0 wird nicht verwendet, 1 bedeutet, dass an diesem Tag nur ein
Ereignis dieser Art aufgetreten und gespeichert wurde, 2 bedeutet, dass 2 Ereig-
nisse dieser Art an diesem Tag aufgetreten sind (nur eines wurde gespeichert),
... 255 bedeutet, dass 255 oder mehr Ereignisse dieser Art an diesem Tag auf-
getreten sind.

2.103. SpecificConditionType

Code zur Identifizierung einer spezifischen Bedingung (Randnummer 050b,
105a, 212a und 230a).

SpecificConditionType ::= INTEGER(0..255)
Wertzuweisung:

'00'H RFU

'01'H Kontrollgerit nicht erforderlich — Anfang
'02'H Kontrollgerét nicht erforderlich — Ende
'03'H Fahriiberfahrt/Zugfahrt

'04'H .. 'FF'H RFU

2.104. SpecificConditionRecord

Auf einer Fahrerkarte, einer Werkstattkarte oder in einer Fahrzeugeinheit gespei-
cherte Information zu einer spezifischen Bedingung (Randnummer 105a, 212a
und 230a).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}
entryTime — Datum und Uhrzeit der Eingabe.
specificConditionType — Code zur Identifizierung der spezifischen Bedingung.
2.105. Speed
Fahrzeuggeschwindigkeit (km/h).
Speed ::= INTEGER(0..255)
Wertzuweisung: Kilometer pro Stunde im Betriebsbereich 0 bis 220 km/h.
2.106. SpeedAuthorised
Zulidssige Hochstgeschwindigkeit des Fahrzeugs (Begriffsbestimmung bb)).
SpeedAuthorised ::= Speed
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2.107. SpeedAverage
Durchschnittsgeschwindigkeit in einem vorher festgelegten Zeitraum (km/h).
SpeedAverage ::= Speed
2.108. SpeedMax
Hochstgeschwindigkeit in einem vorher festgelegten Zeitraum.
SpeedMax ::= Speed
2.109. TDesSessionKey
Ein Triple-DES-Sitzungsschliissel.
TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
§
Wertzuweisung: nicht niher spezifiziert.
2.110. TimeReal

Code fiir ein kombiniertes Datum/Uhrzeit-Feld, in dem Datum und Uhrzeit als
Sekunden nach dem 1. Januar 1970 00h.00m.00s. GMT ausgedriickt sind.

TimeReal {INTEGER:TimeRealRange} ::= INTEGER(O..-
TimeRealRange)

Wertzuweisung — Oktettanordnung: Anzahl der Sekunden seit dem 1. Januar
1970, 0.00 Uhr GMT.

Hochstmogliche(s) Datum/Uhrzeit ist im Jahr 2106.
2.111. TyreSize

Bezeichnung der Reifenabmessungen.

TyreSize ::= ITAS5String(SIZE(15))
Wertzuweisung: gemill Richtlinie 92/23/EWG.
2.112. VehicleldentificationNumber

Fahrzeugidentifizierungsnummer (VIN) mit Bezug auf das Fahrzeug insgesamt,
in der Regel Fahrgestellnummer oder Rahmennummer.

VehicleldentificationNumber ::= [A5String(SIZE(17))
Wertzuweisung: laut Definition in ISO 3779.
2.113. VehicleRegistrationldentification

Fiir Europa eindeutige Identifizierung eines Fahrzeugs (amtliches Kennzeichen
und Mitgliedstaat).

VehicleRegistrationldentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation — Land, in dem das Fahrzeug zugelassen ist.
vehicleRegistrationNumber — amtliches Kennzeichen des Fahrzeugs (VRN).
2.114. VehicleRegistrationNumber

Amtliches Kennzeichen des Fahrzeugs (VRN). Das amtliche Kennzeichen wird
von der Fahrzeugzulassungsstelle zugewiesen.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
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codePage gibt den Teil der ISO/IEC 8859 an, der zur Kodierung der vehicleR-
egNumber verwendet wurde.

vehicleRegNumber — ecin amtliches Kennzeichen gemif3 ISO/IEC 8859-Code-
page.

Wertzuweisung: landesspezifisch.
2.115. VuActivityDailyData

In einer FE gespeicherte Information zu Tétigkeitsainderungen und/oder Verédn-
derungen des Status der Fahrzeugfiihrung und/oder Veranderungen des Karten-
status fiir einen bestimmten Kalendertag (Randnummer 084) und des Steckplatz-
status an diesem Tag um 0.00 Uhr.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE(0..1440),
activityChangelnfos SET SIZE(noOfActivityChanges)

OF ActivityChangelnfo

}

noOfActivityChanges — Anzahl der ActivityChangelnfo-Worter in der activi-
tyChangelnfos-Menge.

activityChangelnfos — Datensatz der in der FE flir den Tag gespeicherten
ActivityChangelnfo-Worter. Er enthélt stets zwei ActivityChangelnfo-Worter
fiir den Status der beiden Steckpldtze an diesem Tag um 0.00 Uhr.

2.116. VuApprovalNumber

Bauartgenehmigungsnummer der Fahrzeugeinheit.
VuApprovalNumber ::= TAS5String(SIZE(8))
Wertzuweisung: nicht spezifiziert.

2.117. VuCalibrationData

In einer Fahrzeugeinheit gespeicherte Information zu den Kalibrierungen des
Kontrollgerits (Randnummer 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),

vuCalibrationRecords SET SIZE(noOfVuCalibrationRecords)
OF VuCalibrationRecord

}

noOfVuCalibrationRecords — Anzahl der in der vuCalibrationRecords-Menge
enthaltenen Datensitze.

vuCalibrationRecords — Menge der Kalibrierungsdatensitze.
2.118. VuCalibrationRecord

In einer Fahrzeugeinheit gespeicherte Information zu einer Kalibrierung des Kon-
trollgeréts (Randnummer 098).

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleldentificationNumber VehicleldentificationNumber,
vehicleRegistrationldentification VehicleRegistrationldentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,

ITyreCircumference L-TyreCircumference,
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tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal

H

calibrationPurpose — Zweck der Kalibrierung.
workshopName, workshopAddress — Name und Anschrift der Werkstatt.

workshopCardNumber dient der Identifizierung der zur Kalibrierung verwende-
ten Werkstattkarte.

workshopCardExpiryDate — Ablaufdatum der Karte.
vehicleldentificationNumber — Fahrzeugidentifizierungsnummer (VIN).

vehicleRegistrationldentification enthélt das amtliche Kennzeichen und den
zulassenden Mitgliedstaat.

wVehicleCharacteristicConstant — Wegdrehzahl des Fahrzeugs.
kConstantOfRecordingEquipment — Kontrollgeritkonstante.
ITyreCircumference — tatsichlicher Reifenumfang.

tyreSize — Bezeichnung der GroBle der am Fahrzeug montierten Reifen.
authorisedSpeed — zulédssige Geschwindigkeit des Fahrzeugs.
oldOdometerValue, newOdometerValue — alter und neuer Kilometerstand.
oldTimeValue, newTimeValue — alter und neuer Wert fiir Datum und Uhrzeit.

nextCalibrationDate — Datum der néchsten von der zugelassenen Priifstelle
durchzufiihrenden Kalibrierung der in CalibrationPurpose angegebenen Art.

2.119. VuCardIWData

In einer Fahrzeugeinheit gespeicherte Information zu Einsteck- und Entnahme-
vorgiangen von Fahrerkarten oder Werkstattkarten in der Fahrzeugeinheit (Rand-
nummer 081).

VuCardIWData ::= SEQUENCE {

noOf TWRecords INTEGER (0. .2'°-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF
VuCardIWRecord

}

noOfIWRecords — Anzahl der Datensdtze in der Menge vuCardlWRecords.
vuCardIWRecords — Datensdtze zu Einsteck- und Entnahmevorgéngen von
Karten.

2.120. VuCardIWRecord

In einer Fahrzeugeinheit gespeicherte Information zu einem Einsteck- und Ent-
nahmevorgang einer Fahrerkarte oder Werkstattkarte in der Fahrzeugeinheit
(Randnummer 081).

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,

fullCardNumber FullCardNumber,
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cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtlnsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehiclelnfo PreviousVehiclelnfo
manuallnputFlag ManuallnputFlag

H

cardHolderName — Name und Vorname(n) des Inhabers der Fahrer- oder

Werkstattkarte in der auf der Karte gespeicherten Form.

fullCardNumber — Art der Karte, ausstellender Mitgliedstaat und Kartennum-
mer in der auf der Karte gespeicherten Form.

cardExpiryDate — Ablaufdatum der Karte in der auf der Karte gespeicherten
Form.

cardInsertionTime — Datum und Uhrzeit des Einsteckens.

vehicleOdometerValueAtInsertion — Kilometerstand des Fahrzeugs beim Ein-
stecken der Karte.

cardSlotNumber — Steckplatz, in dem die Karte eingesteckt ist.
cardWithdrawalTime — Datum und Uhrzeit der Entnahme der Karte.

vehicleOdometerValueAtWithdrawal — Kilometerstand des Fahrzeugs bei
Kartenentnahme.

previousVehicleInfo enthilt Informationen zum zuvor vom Fahrer gefahrenen
Fahrzeug in der auf der Karte gespeicherten Form.

manuallnputFlag — Merker, der angibt, ob der Karteninhaber beim Einstecken
der Karte Fahrertitigkeiten manuell eingegeben hat.

2.121. VuCertificate

Zertitfikat des offentlichen Schliissels einer Fahrzeugeinheit.
VuCertificate ::= Certificate

2.122. VuCompanyLocksData

In einer Fahrzeugeinheit gespeicherte Information zu Unternehmenssperren
(Randnummer 104).

VuCompanyLocksData ::= SEQUENCE {

noOfLocks INTEGER(0..20),

vuCompanyLocksRecords SET SIZE(noOfLocks) OF VuCompanyLocksRecord
}
noOfLocks — Anzahl der in vuCompanyLocksRecords aufgefiihrten Sperren.

vuCompanyLocksRecords — Datensétze mit Informationen zur Unternehmens-
sperre.

2.123. VuCompanyLocksRecord

In einer Fahrzeugeinheit gespeicherte Information zu einer Unternehmenssperre
(Randnummer 104).

VuCompanyLocksRecord ::= SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,

companyCardNumber FullCardNumber
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}

lockInTime, lockOutTime — Datum und Uhrzeit der Sperrung und Entsper-
rung.

companyName, companyAddress — Name und Anschrift des Unternehmens,
auf das sich die Sperrung bezieht.

companyCardNumber — Identifizierung der bei der Sperrung verwendeten
Karte.

2.124. VuControlActivityData

In einer Fahrzeugeinheit gespeicherte Information zu unter Verwendung dieser
FE ausgefiihrten Kontrollen (Randnummer 102).

VuControlActivityData ::= SEQUENCE {

noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE(noOfControls) OF
VuControlActivityRecord
}
noOfControls — Anzahl der in vuControlActivityRecords aufgefithrten Kontrol-
len.

vuControlActivityRecords — Kontrollaktivititsdatensitze.
2.125. VuControlActivityRecord

In einer Fahrzeugeinheit gespeicherte Information zu einer unter Verwendung
dieser FE ausgefiihrten Kontrolle (Randnummer 102).

VuControlActivityRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

H

controlType — Art der Kontrolle.
controlTime — Datum und Uhrzeit der Kontrolle.

ControlCardNumber — Identifizierung der fiir die Kontrolle verwendeten Kon-
trollkarte.

downloadPeriodBeginTime — Anfangszeit des heruntergeladenen Zeitraums
beim Herunterladen.

downloadPeriodEndTime — Endzeit des heruntergeladenen Zeitraums beim
Herunterladen.

2.126. VuDataBlockCounter

Auf einer Karte gespeicherter Zihler, der sequentiell die Einsteck- und Entnah-
mevorginge der Karte in Fahrzeugeinheiten angibt.

VuDataBlockCounter ::= BCDString(SIZE(2))

Wertzuweisung: Laufende Nummer mit Hochstwert 9 999, danach wieder Be-
ginn bei 0.

2.127. VuDetailedSpeedBlock

In einer Fahrzeugeinheit gespeicherte Information zur genauen Geschwindigkeit
des Fahrzeugs wihrend einer Minute, in der sich das Fahrzeug bewegt hat (Rand-
nummer 093).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed
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speedBlockBeginDate — Datum und Uhrzeit des ersten Geschwindigkeitswertes
innerhalb des Blocks.

speedsPerSecond — chronologische Reihenfolge der gemessenen Geschwindig-
keiten zu jeder Sekunde der Minute, beginnend mit speedBlockBeginDate.

2.128. VuDetailedSpeedData

In einer Fahrzeugeinheit gespeicherte Information zur genauen Geschwindigkeit
des Fahrzeugs.

VuDetailedSpeedData ::= SEQUENCE
noOfSpeedBlocks INTEGER(0.2'0-1),
vuDetailedSpeedBlocks SET SIZE(noOfSpeedBlocks) OF

VuDetailedSpeedBlock

}

noOfSpeedBlocks — Anzahl der Geschwindigkeitsblocke in der Menge vuDe-
tailedSpeedBlocks.

vuDetailedSpeedBlocks — Menge der genauen Geschwindigkeitsblocke.
2.129. VuDownloadablePeriod

Altestes und jiingstes Datum, fiir das eine Fahrzeugeinheit Daten zu Fahrertitig-
keiten enthdlt (Randnummer 081, 084 oder 087).

VuDownloadablePeriod ::= SEQUENCE ¢{
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime — iltestes in der FE gespeichertes Datum des Einste-
ckens der Karte, einer Tatigkeitsdnderung oder einer Ortseingabe und Angabe der
entsprechenden Uhrzeit.

maxDownloadableTime — jiingstes in der FE gespeichertes Datum des Ein-
steckens der Karte, einer Tatigkeitsdnderung oder einer Ortseingabe und Angabe
der entsprechenden Uhrzeit.

2.130. VuDownloadActivityData

In einer Fahrzeugeinheit gespeicherte Information zu ihrem letzten Herunterladen
(Randnummer 105).

VuDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,

companyOrWorkshopName Name
h
downloadingTime — Datum und Uhrzeit des Herunterladens

fullCardNumber identifiziert die zur Genehmigung des Herunterladens verwen-
dete Karte.

companyOrWorkshopName — Name des Unternechmens oder der Werkstatt.
2.131. VuEventData

In einer Fahrzeugeinheit gespeicherte Information zu Ereignissen (Randnummer
094, mit Ausnahme Ereignis Geschwindigkeitsiiberschreitung).

VuEventData ::= SEQUENCE {

noOfVuEvents INTEGER(0..255),

vuEventRecords SET SIZE(noOfVuEvents) OF VuEventRecord
H

noOfVuEvents — Anzahl der in den vuEventRecords aufgefiihrten Ereignisse.

vuEventRecords — Ereignisdatensitze.
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2.132. VuEventRecord

In einer Fahrzeugeinheit gespeicherte Information zu einem Ereignis (Randnum-
mer 094, mit Ausnahme Ereignis Geschwindigkeitsiiberschreitung).

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType — Art des Ereignisses.

eventRecordPurpose — Zweck der Aufzeichnung dieses Ereignisses.
eventBeginTime — Datum und Uhrzeit des Ereignisbeginns.
eventEndTime — Datum und Uhrzeit des Ereignisendes.

cardNumberDriverSlotBegin identifiziert die zu Beginn des Ereignisses im
Steckplatz Fahrer eingesetzte Karte.

cardNumberCodriverSlotBegin identifiziert die zu Beginn des Ereignisses im
Steckplatz 2. Fahrer eingesetzte Karte.

cardNumberDriverSlotEnd identifiziert die am Ende des Ereignisses im Steck-
platz Fahrer eingesetzte Karte.

cardNumberCodriverSlotEnd identifiziert die am Ende des Ereignisses im
Steckplatz 2. Fahrer eingesetzte Karte.

similarEventsNumber — Anzahl dhnlicher Ereignisse an diesem Tag.

Diese Folge kann fiir alle Ereignisse mit Ausnahme von Geschwindigkeitsiiber-
schreitungen verwendet werden.

2.133. VuFaultData

In einer Fahrzeugeinheit gespeicherte Information zu Stérungen (Randnummer

096).

VuFaultData ::= SEQUENCE {
noOfVuFaults INTEGER(0..255),
vuFaultRecords SET SIZE(noOfVuFaults)

OF VuFaultRecord

}

noOfVuFaults — Anzahl der in der Menge vuFaultRecords aufgefiihrten Sto-

rungen.

vuFaultRecords — Storungsdatensitze.
2.134. VuFaultRecord

In einer Fahrzeugeinheit gespeicherte Information zu einer Stérung (Randnummer

096).

VuFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
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cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

H
faultType — Art der Kontrollgeritstérung.

faultRecordPurpose — Zweck der Aufzeichnung dieser Storung.
faultBeginTime — Datum und Uhrzeit des Stérungsbeginns.
faultEndTime — Datum und Uhrzeit des Storungsendes.

cardNumberDriverSlotBegin identifiziert die zu Beginn der Storung im Steck-
platz Fahrer eingesetzte Karte.

cardNumberCodriverSlotBegin identifiziert die zu Beginn der Stérung im
Steckplatz 2. Fahrer eingesetzte Karte.

cardNumberDriverSlotEnd identifiziert die zum Zeitpunkt des Endes der Sto-
rung im Steckplatz Fahrer eingesetzte Karte.

cardNumberCodriverSlotEnd identifiziert die zum Zeitpunkt des Endes der
Stérung im Steckplatz 2. Fahrer eingesetzte Karte.

2.135. Vuldentification

In einer Fahrzeugeinheit gespeicherte Information zur Identifizierung der Fahr-
zeugeinheit (Randnummer 075).

Vuldentification ::= SEQUENCE {

vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareldentification VuSoftwareldentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName — Name des Herstellers der Fahrzeugeinheit.
vuManufacturerAddress — Anschrift des Herstellers der Fahrzeugeinheit.
vuPartNumber — Teilnummer der Fahrzeugeinheit.

vuSerialNumber — Seriennummer der Fahrzeugeinheit.

vuSoftwareldentification identifiziert die in der Fahrzeugeinheit implementierte
Software.

vuManufacturingDate — Herstellungsdatum der Fahrzeugeinheit.
vuApprovalNumber — Bauartgenehmigungsnummer der Fahrzeugeinheit.
2.136. VuManufacturerAddress

Anschrift des Herstellers der Fahrzeugeinheit.
VuManufacturerAddress ::= Address
Wertzuweisung: nicht spezifiziert.

2.137. VuManufacturerName

Name des Herstellers der Fahrzeugeinheit.
VuManufacturerName ::= Name

Wertzuweisung: nicht spezifiziert.

2.138. VuManufacturingDate

Herstellungsdatum der Fahrzeugeinheit.
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VuManufacturingDate ::= TimeReal
Wertzuweisung: nicht spezifiziert.
2.139. VuOverSpeedingControlData

In einer Fahrzeugeinheit gespeicherte Information zum Ereignis Geschwindig-
keitsiiberschreitung seit der letzten Kontrolle Geschwindigkeitsiiberschreitung
(Randnummer 095).

VuOverSpeedingControlData ::= SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime — Datum und Uhrzeit der letzten Kontrolle Ge-
schwindigkeitsiiberschreitung.

firstOverspeedSince — Datum und Uhrzeit der ersten Geschwindigkeitsiiber-
schreitung nach dieser Kontrolle Geschwindigkeitsiiberschreitung.

numberOfOverspeedSince — Anzahl der Ereignisse Geschwindigkeitsiiber-
schreitung seit der letzten Kontrolle Geschwindigkeitsiiberschreitung.

2.140. VuOverSpeedingEventData

In einer Fahrzeugeinheit gespeicherte Information zum Ereignis Geschwindig-
keitstiberschreitung (Randnummer 094).

VuOverSpeedingEventData ::= SEQUENCE {
noOfVuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE(noOfVuOverSpeedingEvents)

OF VuOverSpeedingEventRecord

}

noOfVuOverSpeedingEvents — Anzahl der in der Menge vuOverSpeedingE-
ventRecords aufgefiihrten Ereignisse.

vuOverSpeedingEventRecords — Ereignisdatensidtze Geschwindigkeitsiiber-
schreitung.

2.141. VuOverSpeedingEventRecord

In einer Fahrzeugeinheit gespeicherte Information zum Ereignis Geschwindig-
keitsiiberschreitung (Randnummer 094).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,

averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

H

eventType — Art des Ereignisses.

eventRecordPurpose — Zweck der Aufzeichnung dieses Ereignisses.

eventBeginTime — Datum und Uhrzeit des Ereignisbeginns.

eventEndTime — Datum und Uhrzeit des Ereignisendes.

maxSpeedValue — die wihrend des Ereignisses gemessene Hochstgeschwindig-
keit.
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averageSpeedValue — die wihrend des Ereignis gemessene arithmetische
Durchschnittsgeschwindigkeit.

cardNumberDriverSlotBegin identifiziert die zu Beginn des Ereignisses im
Steckplatz Fahrer eingesetzte Karte.

similarEventsNumber — Anzahl dhnlicher Ereignisse an diesem Tag.
2.142. VuPartNumber

Teilnummer der Fahrzeugeinheit.

VuPartNumber ::= [A5String(SIZE(16))
Wertzuweisung: Herstellerspezifisch.

2.143. VuPlaceDailyWorkPeriodData

In einer Fahrzeugeinheit gespeicherte Information zum Ort des Beginns und/oder
Endes des Arbeitstages (Randnummer 087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE(noOfPlaceRecords)

OF VuPlaceDailyWorkPeriodRecord

}

noOfPlaceRecords — Anzahl der in der Menge vuPlaceDailyWorkPeriodRe-
cords aufgefiihrten Datensitze.

vuPlaceDailyWorkPeriodRecords — ortsbezogene Datensitze.
2.144. VuPlaceDailyWorkPeriodRecord

In einer Fahrzeugeinheit gespeicherte Information zu einem Ort des Beginns oder
Endes des Arbeitstages eines Fahrers (Randnummer 087).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

H

fullCardNumber — Art der Karte des Fahrers, ausstellender Mitgliedstaat und

Kartennummer.

placeRecord enthdlt die Informationen zum eingegebenen Ort.
2.145. VuPrivateKey

Der private Schliissel einer Fahrzeugeinheit.
VuPrivateKey ::= RSAKeyPrivateExponent
2.146. VuPublicKey

Der offentliche Schliissel einer Fahrzeugeinheit.
VuPublicKey ::= PublicKey

2.147. VuSerialNumber

Seriennummer der Fahrzeugeinheit (Randnummer 075).
VuSerialNumber ::= ExtendedSerialNumber
2.148. VuSoftInstallationDate

Installationsdatum der FE-Softwareversion.
VuSoftIinstallationDate ::= TimeReal
Wertzuweisung: nicht spezifiziert.

2.149. VuSoftwareldentification

In einer Fahrzeugeinheit gespeicherte Information zur installierten Software.
VuSoftwareldentification ::= SEQUENCE {

vuSoftwareVersion VuSoftwareVersion,
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vuSoftlinstallationDate VuSoftlnstallationDate
}
vuSoftwareVersion — Softwareversionsnummer der Fahrzeugeinheit.
vuSoftInstallationDate — Installationsdatum der Softwareversion.
2.150. VuSoftwareVersion
Softwareversionsnummer der Fahrzeugeinheit.
VuSoftwareVersion ::= [A5String(SIZE(4))
Wertzuweisung: nicht spezifiziert.
2.151. VuSpecificConditionData
In einer Fahrzeugeinheit gespeicherte Information zu spezifischen Bedingungen.
VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER(0..210-1)

specificConditionRecords SET SIZE (noOfSpecificConditionRecords)
OF SpecificConditionRecord

}

noOfSpecificConditionRecords — Anzahl der in der Menge specificCondition-
Records aufgefiihrten Datensitze.

specificConditionRecords — Datensitze mit Bezug auf spezifische Bedingun-
gen.

2.152. VuTimeAdjustmentData

In einer Fahrzeugeinheit gespeicherte Information zu Zeiteinstellungen auBerhalb
einer normalen Kalibrierung (Randnummer 101).

VuTimeAdjustmentData ::= SEQUENCE {
noOfVuTimeAdjRecords INTEGER(0..6),
vuTimeAdjustmentRecords SET SIZE(noOfVuTimeAdjRecords)
OF VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords — Anzahl der in der Menge vuTimeAdjustmentRe-
cords aufgefiihrten Datensitze.

vuTimeAdjustmentRecords — Zeiteinstellungsdatensitze.
2.153. VuTimeAdjustmentRecord

In einer Fahrzeugeinheit gespeicherte Information zu einer Zeiteinstellung auf3er-
halb einer normalen Kalibrierung (Randnummer 101).

VuTimeAdjustmentRecord ::= SEQUENCE {
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber
H

oldTimeValue, newTimeValue — alter und neuer Wert fiir Datum und Uhrzeit.
workshopName, workshopAddress — Name und Anschrift der Werkstatt.

workshopCardNumber identifiziert die fiir die Durchfiihrung der Zeiteinstellung
verwendete Werkstattkarte.
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2.154. W-VehicleCharacteristicConstant
Wegdrehzahl des Fahrzeugs (Begriffsbestimmung k)).

W-VehicleCharacteristicConstant ::= INTEGER(0..2'6-
1))

Wertzuweisung: Impulse je Kilometer im Betriebsbereich 0 bis 64 255 Imp/km.
2.155. WorkshopCardApplicationldentification

Auf einer Werkstattkarte gespeicherte Information zur Identifizierung der An-
wendung der Karte (Randnummer 190).

WorkshopCardApplicationldentification ::= SEQUENCE

{
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld gibt die implementierte Kartenart an.

cardStructureVersion gibt die Version der auf der Karte implementierten Struk-
tur an.

noOfEventsPerType — Anzahl der Ereignisse je Ereignisart, die die Karte
speichern kann.

noOfFaultsPerType — Anzahl der Storungen je Storungsart, die die Karte
speichern kann.

activityStructureLength gibt die Zahl der Bytes an, die fiir die Speicherung von
Tétigkeitsdatensitzen zur Verfiigung stehen.

noOfCardVehicleRecords — Anzahl der Fahrzeugdatensitze, die die Karte ent-
halten kann.

noOfCardPlaceRecords — Anzahl der Orte, die die Karte aufzeichnen kann.

noOfCalibrationRecords — Anzahl der Kalibrierungsdatensitze, die die Karte
speichern kann.

2.156. WorkshopCardCalibrationData

Auf einer Werkstattkarte gespeicherte Information zur mit der Karte durchge-
filhrten Werkstatttitigkeit (Randnummer 227 und 229).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER(0..216-1),
calibrationPointerNewestRecord INTEGER(0..NoOfCalibrationRecords-1),

calibrationRecords SET SIZE(NoOfCalibrationRecords)
OF WorkshopCardCalibrationRecord
H
calibrationTotalNumber — Gesamtzahl der mit der Karte durchgefiihrten Ka-
librierungen.

calibrationPointerNewestRecord — Index des zuletzt aktualisierten Kalibrie-
rungsdatensatzes.

Wertzuweisung: Zahl, die dem Zihler des Kalibrierungsdatensatzes entspricht,
beginnend mit ,,0“ fiir das erste Auftreten der Kalibrierungsdatensitze in der
Struktur.

calibrationRecords — Datensétze mit Informationen zu Kalibrierung und/oder
Zeiteinstellung.
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2.157. WorkshopCardCalibrationRecord

Auf einer Werkstattkarte gespeicherte Information zu einer mit der Karte durch-
gefiihrten Kalibrierung (Randnummer 227).

WorkshopCardCalibrationRecord ::= SEQUENCE {

calibrationPurpose CalibrationPurpose,

vehicleldentificationNumber VehicleldentificationNumber,
vehicleRegistration VehicleRegistrationldentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,

kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,

ITyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate
vuPartNumber
vuSerialNumber

sensorSerialNumber

L-TyreCircumference,
TyreSize,
SpeedAuthorised,
OdometerShort,
OdometerShort,
TimeReal,

TimeReal,

TimeReal,
VuPartNumber,
VuSerialNumber,

SensorSerialNumber

H
calibrationPurpose — Zweck der Kalibrierung.
vehicleIdentificationNumber — Fahrzeugidentifizierungsnummer (VIN).

vehicleRegistration enthilt das amtliche Kennzeichen und den zulassenden Mit-
gliedstaat.

wVehicleCharacteristicConstant — Wegdrehzahl des Fahrzeugs.
kConstantOfRecordingEquipment — Kontrollgeritkonstante.
ITyreCircumference — tatsidchlicher Reifenumfang.

tyreSize — Bezeichnung der Grofle der am Fahrzeug montierten Reifen.
authorisedSpeed — zuldssige Geschwindigkeit des Fahrzeugs.
oldOdometerValue, newOdometerValue — alter und neuer Kilometerstand.
oldTimeValue, newTimeValue — alter und neuer Wert fiir Datum und Uhrzeit.

nextCalibrationDate — Datum der néchsten von der zugelassenen Priifstelle
durchzufiihrenden Kalibrierung der in CalibrationPurpose angegebenen Art.

vuPartNumber, vuSerialNumber und sensorSerialNumber — Datenelemente
zur Identifizierung des Kontrollgerits.

2.158. WorkshopCardHolderldentification

Auf einer Werkstattkarte gespeicherte Information zur Identifizierung des Karten-
inhabers (Randnummer 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

workshopName — Name der Werkstatt des Karteninhabers.
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workshopAddress — Anschrift der Werkstatt des Karteninhabers.

cardHolderName — Name und Vorname(n) des Inhabers (z. B. Name des
Mechanikers).

cardHolderPreferredLanguage — Muttersprache des Karteninhabers.

2.159. WorkshopCardPIN

PIN-Code (Personal Identification Number) der Werkstattkarte (Randnummer
213).

WorkshopCardPIN ::= TAS5String(SIZE(8))

Wertzuweisung: Der dem Karteninhaber bekannte PIN-Code, nach rechts mit
,FF“-Bytes bis zu 8 Bytes aufgefiillt.

3. DEFINITIONEN FUR WERT- UND GROSSENBEREICHE

Definition variabler Werte, die fiir die Definitionen in Abschnitt 2 verwendet
werden.

TimeRealRange ::= 232-1

3.1. Definitionen fiir die Fahrerkarte:

Name des variablen Wertes Min. Max.
CardActivityLength- 5 544 Bytes 13 776 Bytes
Range (28 Tage 93 Ta- | (28 Tage 240 Té-

tigkeitsinderun- | tigkeitsdnderungen
gen pro Tag) pro Tag)
NoOfCardPlaceRecords 84 112
NoOfCardVehicleRe- 84 200
cords
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24

3.2. Definitionen fiir die Werkstattkarte:

Name des variablen Wertes Min. Max.
CardActivityLength- 198 Bytes 492 Bytes
Range (1 Tag 93 Tatig- | (1 Tag 240 Tatig-

keitsdnderungen keitsanderungen)
pro Tag)

NoOfCardPlaceRecords 6 8
NoOfCardVehicleRe- 4 8
cords

NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255

3.3. Definitionen fiir die Kontrollkarte:

Name des variablen Wertes Min. Max.
NoOfControlActivity- 230 520
Records

3.4. Definitionen fiir die Unternehmenskarte:

Name des variablen Wertes Min. Max.
NoOfCompanyActivity- 230 520
Records

4. ZEICHENSATZE

In den [ASStrings werden die ASCII-Zeichen laut Definition in ISO/IEC 8824-1
verwendet. Aus Griinden der Lesbarkeit und zur Bezugnahme ist die Wertzu-



1985R3821 — DE — 24.07.2009 — 013.001 — 118

weisung nachfolgend angegeben. Bei Diskrepanzen mit dieser zu Informations-
zwecken aufgefiihrten Angabe gilt stets die Norm ISO/IEC 8824-1.

1" S % &' ()*+,-./0123456789:;<=>2

s

@ABCDEFGHIJKLMNOPQRSTUVWXYZIJ\
I~
'abcdefghijklmnopgqrstuvwxyz{]}=
Andere Zeichenfolgen (Anschrift, Name, amtliches Kennzeichen) verwenden da-
riiber hinaus die Zeichen, die in den Codes 192 bis 255 der ISO/IEC 8859-1
(Zeichensatz Lateinisch 1) bzw. ISO/IEC 8859-7 (Zeichensatz Griechisch) defi-
niert sind.

5. KODIERUNG

Bei Kodierung anhand der ASN.1-Kodierungsregeln werden alle Datentypen ge-
mal ISO/IEC 8825-2 (ausgerichtet) kodiert.
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1. EINLEITUNG

1.1. Abkiirzungen

Im Sinne dieser Anlage gelten folgende Abkiirzungen:

AC
AID
ALW
APDU
ATR
AUT
Ce, C7

cC

CHV

CLA
DF

EF
ENC
etu

1C
ICC
ID
IFD
IFS
IFSC
IFSD
INS
Lc

Le
MF
P1-P2
NAD
NEV
PIN
PRO SM
PTS

RFU

RST

SM
SWI1-SW2
TS

VPP

XXh

Access conditions(Zugriffsbedingungen)
Application Identifier(Anwendungskennung)
Always(immer)

Application Protocol Data Unit(Befehlsstruktur)
Answer To Reset(Antwort auf Zuriicksetzen)
Authenticated(authentisiert)

Kontakte Nr. 6 und 7 der Karte laut Beschreibung in ISO/IEC
7816-2

Taktgeberzyklen

Card holder Verification Information(Information zur Uberprii-
fung des Karteninhabers)

Klassenbyte eines APDU-Befehls

Dedicated File(Verzeichnis). Ein DF kann andere Verzeichnisse
oder Dateien enthalten (EF oder DF)

Elementary File(Elementardatei)

Verschliisselt: Zugriff nur durch Datenkodierung méglich
elementary time unit(Elementarzeiteinheit)

Integrated Circuit(Integrierter Schaltkreis)

Integrated Circuit Card(Chipkarte)

Identifier(Bezeichner, Kennung)

Interface Device(Schnittstellengerit, Kartenterminal)
Information Field Size(Informationsfeldgrofie)
Informationsfeldgrofe der Karte

InformationsfeldgroBe des Terminals

Befehlsbyte eines APDU-Befehls

Lange der Eingabedaten fiir einen APDU-Befehl

Lénge der erwarteten Daten (Ausgabedaten fiir einen Befehl)
Master File (Wurzel-DF)

Parameterbytes

Knotenadresse, verwendet im Protokoll T=1

Never(nie)

Personal Identification Number

Mit Secure Messaging geschiitzt

Protocol Transmission Selection(Auswahl der Protokolliibertra-
gung)

Reserved for Future Use(flir kiinftige Anwendungen reserviert)
Zuriicksetzen (der Karte)

Secure Messaging

Statusbytes

ATR-Anfangszeichen

Programmierspannung

Wert XX in Hexadezimalnotation

Verkettungssymbol 0304=0304
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1.2. Referenzdokumente

In dieser Anlage werden folgende Referenzdokumente herangezogen:

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s)
cards and terminals — Part 3: Application independent card requirements.
December 1994. (Identifikationskartensysteme — Anforderungen an
Chipkarten und Endgerite fiir Telekommunikationszwecke — Teil 3: Ap-
plikationsunabhéngige Anforderungen an die Karte)

ISO/CEI 7816-2  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 2: Dimensions and location of the contacts.
First edition: 1999. (Informationstechnik — Identifikationskarten — In-
tegrierte Schaltungen mit Kontakten — Teil 2: Abmessungen und Loka-
lisierung der Kontakte)

ISO/CEI 7816-3  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 3: Electronic signals and transmission
protocol. Edition 2: 1997. (Informationstechnik — Identifikationskarten
— Integrierte Schaltungen mit Kontakten — Teil 3: Elektronische Eigen-
schaften und Ubertragungsprotokolle)

ISO/CEI 7816-4  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 4: Interindustry commands for interexchange.
First edition: 1995 + Amendment 1: 1997. (Informationstechnik — Iden-
tifikationskarten — Identifikationskarten mit integrierten Schaltkreisen
und Kontakten — Teil 4: Interindustrielle Kommandos)

ISO/CEI 7816-6  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 6: Interindustry data elements. First Edition:
1996 + Cor 1: 1998. (Informationstechnik — Identifikationskarten mit
integrierten Schaltkreisen und Kontakten — Teil 6: Interindustrielle Da-
tenelemente)

ISO/CEI 7816-8  Information technology — Identification cards — Integrated circuit(s)
cards with contacts — Part 8: Security related interindustry commands.
First Edition: 1999. (Informationstechnik — Identifizierungskarten —
Chipkarten mit Kontakten — Teil 8: Interindustrielle sicherheitsbezogene
Kommandos)

ISO/CEI 9797 Information technology — Security techniques — Data integrity
mechanism using a cryptographic check function employing a block
cipher algorithm. Edition 2: 1994. (Informationstechnik — IT-Sicherheits-

verfahren — Codes zur Erkennung von Nachrichtenveranderungen
(MACs) — Teil 1: Mechanismen auf Basis eines Blockschliissel-Algo-
rithmus)

2. ELEKTRISCHE UND PHYSIKALISCHE EIGENSCHAFTEN

Sofern nicht anderweitig spezifiziert, erfiillen alle elektronischen Signale die
Norm ISO/IEC 7816-3.

Lage und Abmessungen der Kartenkontakte erfiillen die Norm ISO/IEC 7816-2.

2.1. Versorgungsspannung und Stromverbrauch

Die Karte arbeitet geméll Spezifikation innerhalb der Grenzen fiir die Leistungs-
aufnahme nach ISO/IEC 7816-3.

Die Karte arbeitet mit Vo, = 3 V (+/- 0,3 V) oder mit Vo, = 5 V (+/- 0,5 V).
Die Spannungswahl erfolgt gemd3 ISO/IEC 7816-3.

2.2. Programmierspannung V,,

Die Karte benétigt am Kontakt C6 keine Programmierspannung. Es wird davon
ausgegangen, dass Kontakt C6 in einem Schnittstellengerdt nicht angeschlossen
ist. Der Kontakt C6 kann an V, auf der Karte angeschlossen sein, aber nicht an
Masse. Auf jeden Fall ist diese Spannung nicht zu interpretieren.

2.3. Taktversorgung und -frequenz

Die Karte arbeitet im Frequenzbereich von 1 bis 5 MHz. Innerhalb eines Karten-
vorgangs darf die Taktfrequenz um + 2 % schwanken. Die Taktfrequenz wird
von der Fahrzeugeinheit und nicht von der Karte selbst erzeugt. Fiir den Arbeits-
zyklus ist eine Schwankung zwischen 40 und 60 % zuldssig.

Unter den in der Kartendatei EFjcc enthaltenen Bedingungen kann der externe
Taktgeber angehalten werden. Das erste Byte des Hauptteils der EFj-c-Datei
kodiert die Bedingungen fiir den Clockstop-Modus (néhere Einzelheiten siche
EN 726-3):
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L-Pegel H-Pegel

Bit 3 Bit 2 Bit 2
0 0 1 Clockstop zuldssig, kein Vorzugspegel
0 1 1 Clockstop zuldssig, Vorzugspegel: H
1 0 1 Clockstop zuldssig, Vorzugspegel: L
0 0 0 Clockstop nicht zulédssig
0 1 0 Clockstop nur bei H-Pegel zuléssig
1 0 0 Clockstop nur bei L-Pegel zuldssig

Bits 4 bis 8 werden nicht genutzt.
2.4. E/A-Kontakt

Der E/A-Kontakt C7 wird fiir den Empfang von Daten vom Schnittstellengerdt
und das Senden von Daten zum Schnittstellengerdt verwendet. Wahrend des
Betriebs befindet sich entweder die Karte oder das Schnittstellengerdt im Sende-
modus. Sollten sich beide Einheiten im Sendemodus befinden, darf die Karte
dadurch nicht beschddigt werden. Sofern die Karte nicht sendet, tritt sie in den
Empfangsmodus.

2.5. Kartenzustinde
Bei angelegter Versorgungsspannung arbeitet die Karte in zwei Zusténden:

— im Betriebszustand wihrend der Ausfiihrung von Befehlen oder wihrend der
Verbindung zur Digitaleinheit,

— im Ruhezustand zu allen anderen Zeiten; in diesem Zustand bleiben alle
Daten auf der Karte erhalten.

3. HARDWARE UND DATENAUSTAUSCH
3.1 Einleitung

Dieser Abschnitt beschreibt die fiir die Kontrollgerdtkarten und Fahrzeugeinheit
(FE) erforderliche Mindestfunktionalitit, mit der ein korrekter Betrieb und Inter-
operabilitit gewahrleistet werden.

Kontrollgeritkarten erfiillen so weit wie moglich die geltenden ISO/IEC-Normen
(insbesondere ISO/IEC 7816). Befehle und Protokolle werden jedoch vollstindig
beschrieben, um gegebenenfalls bestimmte eingeschrinkte Verwendungen oder
Unterschiede herauszustellen. Die spezifizierten Befehle entsprechen, sofern nicht
anders angegeben, in vollem Umfang den angefiihrten Normen.

3.2. Ubertragungsprotokoll

Das Ubertragungsprotokoll entspricht den Festlegungen von ISO/IEC 7816-3.
Insbesondere erkennt die FE von der Karte gesendete Wartezeitverldngerungen.

3.2.1.  Protokolle
Die Karte unterstiitzt sowohl Protokoll T=0 als auch Protokoll T=1.

T=0 ist das Standardprotokoll; zum Wechsel auf das Protokoll T=1 ist daher ein
PTS-Befehl erforderlich.

Die Gerite unterstiitzen in beiden Protokollen die ,,direct convention®, die somit
fiir die Karte obligatorisch ist.

Das Byte fiir die Informationsfeldgrole der Karte wird im ATR im Zeichen TA3
dargestellt. Dieser Wert betrdgt mindestens ,,FOh* (= 240 Byte).

Fiir die Protokolle gelten die folgenden Einschrinkungen:
T=0

— Das Schnittstellengerét unterstiitzt eine Antwort bei E/A nach der ansteigen-
den Flanke des Signals bei RST von 400 cc.

— Das Schnittstellengerdt muss Zeichen im Abstand von 12 etu lesen konnen.

— Das Schnittstellengerét liest ein fehlerhaftes Zeichen und dessen Wiederho-
lung, wenn der Abstand 13 etu betrdgt. Wird ein fehlerhaftes Zeichen fest-
gestellt, kann das Fehlersignal bei E/A zwischen 1 etu und 2 etu auftreten.
Das Gerit unterstiitzt eine Verzogerung von 1 etu.

— Das Schnittstellengerit akzeptiert ein ATR von 33 Byte (TS+32).
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— Befindet sich TC1 im ATR, ist fiir vom Schnittstellengerit gesendete Zeichen
die Extra Guard Time vorhanden, obwohl von der Karte gesendete Zeichen
weiterhin mit 12 etu getrennt werden konnen. Dies gilt auch fiir das von der
Karte gesendete ACK-Zeichen nach Aussendung eines P3-Zeichens vom
Schnittstellengerit.

— Das Schnittstellengerit beriicksichtigt ein von der Karte ausgesendetes NUL-
Zeichen.

— Das Schnittstellengerit akzeptiert den Ergénzungsmodus fiir ACK.

— Der Befehl GET RESPONSE kann im Verkettungsmodus nicht zum Einholen
von Daten verwendet werden, deren Lange 255 Byte iibersteigen kénnte.

T=1

— NAD-Byte: nicht verwendet (NAD ist auf ,,00° gesetzt).
— S-Block ABORT: nicht verwendet.

— S-Block VPP-Zustandsfehler: nicht verwendet.

— Die Gesamtverkettungslidnge fiir ein Datenfeld darf 255 Byte (vom Schnitt-
stellengerdt abzusichern) nicht tibersteigen.

— Die InformationsfeldgroBe des Schnittstellengeréts (IFSD) wird vom Schnitt-
stellengerdt unmittelbar nach dem ATR angezeigt: Das Schnittstellengert
tibertrdgt die S-Block IFS-Anforderung nach dem ATR, und die Karte sendet
S-Block IFS zuriick. Der empfohlene Wert fiir IFSD ist 254 Byte.

— Die Karte fordert keine IFS-Nachkorrektur an.

322. ATR

Das Gerit iiberpriift ATR-Bytes gemiB ISO/IEC 7816-3. Es erfolgt keine Uber-
prifung von historischen ATR-Zeichen.

Beispiel fiir ein Zweiprotokoll-Basis-ATR gemil ISO/IEC 7816-3

Zeichen Wert Bemerkungen
TS ,,3Bh* Anzeiger fiir ,,direct convention®
TO ,»85h* TD1 vorhanden; 5 historische Bytes vorhanden
TD1 ,,80h* TD2 vorhanden; T=0 verwenden
TD2 ,,11h* TA3 vorhanden; T=1 verwenden
TA3 »XXh* (mind. | Informationsfeldgrofe der Karte (IFSC)

,,FOh)

THI1 bis THS »XXh* Historische Zeichen
TCK »XXh* Priifzeichen (ohne OR)

Nach der Antwort auf das Zuriicksetzen (ATR) wird das Wurzelverzeichnis (MF)
implizit ausgewdhlt und zum aktuellen Verzeichnis.

323. PTS

Das Standardprotokoll ist T=0. Zur Einstellung des Protokolls T=1 muss ein PTS
(auch PPS genannt) vom Gerit gesendet werden.

Da fiir die Karte beide Protokolle, T=0 und T=1, obligatorisch sind, ist das Basis-
PTS fiir die Protokollumschaltung ebenfalls obligatorisch.

Wie in ISO/IEC 7816-3 angegeben, kann das PTS zur Umschaltung auf hohere
Ubertragungsraten als die von der Karte im ATR vorgeschlagene Geschwindig-
keit verwendet werden (TA(1) Byte).

Hohere Ubertragungsraten sind fiir die Karte fakultativ.

Wird keine andere ﬁbertragqusrate als die Standardgeschwindigkeit unterstiitzt
(oder wird die ausgewdhlte Ubertragungsrate nicht unterstiitzt), antwortet die
Karte auf das PTS korrekt gemaB ISO/IEC 7816-3 durch Weglassen des PPS1-
Byte.
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Beispiele fiir ein Basis-PTS zur Protokollwahl:

Zeichen Wert Bemerkungen
PPSS ,,FFh* Startzeichen
PPS0O ,,00h* oder ,,01h“ | PPS1 bis PPS3 nicht vorhanden; ,,00h* zur Auswahl von TO,
,,01h* zur Auswahl von T1
PK HXXh Priifzeichen: ,,XXh“ = , FFh* wenn PPSO = ,,00h*
XXh“ =, FEh* wenn PPSO =, 01h*

3.3. Zugriffsbedingungen (AC)

Fiir jede Elementardatei sind Zugriffsbedingungen (AC) fiir die Befehle UP-
DATE BINARY und READ BINARY festgelegt.

Vor dem Zugriff auf die aktuelle Datei miissen deren AC erfiillt werden.

Die Definitionen der verfiighbaren Zugriffsbedingungen lauten wie folgt:

ALW: Die Aktion ist immer moglich und kann ohne Ein-
schrankung ausgefiihrt werden.
— NEV: Die Aktion ist nie moglich.
— AUT: Das Zugriffsrecht, das einer erfolgreichen externen

Authentisierung entspricht, muss erdffnet werden
(durch den Befehl EXTERNAL AUTHENTI-
CATE).

PRO SM: Befehl muss mit einer kryptografischen Priifsumme
unter Verwendung von Secure Messaging iibertra-
gen werden (sieche Anlage 11).

— AUT und PRO SM (kombiniert).

Mit den Verarbeitungsbefehlen (UPDATE BINARY und READ BINARY) kon-
nen die folgenden Zugriffsbedingungen auf der Karte gesetzt werden:

UPDATE BINARY READ BINARY
ALW Ja Ja
NEV Ja Ja
AUT Ja Ja
PRO SM Ja Nein
AUT und PRO SM Ja Nein

Die Zugriffsbedingung PRO SM steht fiir den Befehl READ BINARY nicht zur
Verfligung. Das bedeutet, dass das Vorhandensein einer kryptografischen Priif-
summe fiir einen READ-Befehl nie obligatorisch ist. Unter Verwendung des
Wertes ,,OC* fiir die Klasse ist es jedoch mdglich, wie im Abschnitt 3.6.2 be-
schrieben wird, den Befehl READ BINARY mit Secure Messaging zu benutzen.

3.4. Datenverschliisselung

Wenn die Vertraulichkeit von aus einer Datei auszulesenden Daten geschiitzt
werden muss, wird die Datei als ,,verschliisselt” gekennzeichnet. Die Verschliis-
selung erfolgt mit Hilfe von Secure Messaging (siche Anlage 11).

3.5. Befehle und Fehlercodes — Ubersicht

Befehle und Dateiorganisation sind von der ISO/IEC 7816-4 abgeleitet und erfiil-
len diese Norm.

Dieser Abschnitt beschreibt die folgenden APDU-Befehl-Antwort-Paare:

Befehl INS
SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
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Befehl INS

PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE
COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22

SETTING A KEY

PERFORM HASH OF FILE 2A

In jeder Antwortnachricht werden die Statusbytes SW1 SW2 zuriickgesendet, die
den Verarbeitungszustand des Befehls bezeichnen.

SW1 SW2 Bedeutung
90 00 Normale Verarbeitung
61 XX Normale Verarbeitung. XX = Zahl der verfiigbaren Antwortbytes
62 81 Verarbeitungswarnung. Ein Teil der zuriickgesendeten Daten kann besché-
digt sein
63 CX Falsche CHV (PIN). Zihler fiir verbleibende Versuche ,,.X*
64 00 Ausfiihrungsfehler — Zustand des nichtfliichtigen Speichers unveréndert.
Integritétsfehler
65 00 Ausfiihrungsfehler — Zustand des nichtfliichtigen Speichers verdndert
65 81 Ausfiihrungsfehler — Zustand des nichtfliichtigen Speichers verdndert —
Speicherfehler
66 88 Sicherheitsfehler:: falsche kryptografische Priiffsumme (bei Secure Messa-
ging) oder
falsches Zertifikat (bei Zertifikatsverifizierung) oder
falsches Kryptogramm (bei externer Authentisierung)
(f?:}:f:he Signatur (bei Signaturverifizierung)
67 00 Falsche Linge (falsche Lc oder Le)
69 00 Verbotener Befehl (keine Antwort verfligbar in T=0)
69 82 Sicherheitsstatus nicht erfiillt
69 83 Authentisierungsverfahren blockiert
69 85 Nutzungsbedingungen nicht erfullt
69 86 Befehl nicht zuldssig (keine aktuelle EF)
69 87 Erwartete Secure-Messaging-Datenobjekte fehlen
69 88 Inkorrekte Secure-Messaging-Datenobjekte
6A 82 Datei nicht gefunden
6A 86 Falsche Parameter P1-P2
6A 88 Bezugsdaten nicht gefunden
6B 00 Falsche Parameter (Offset aulerhalb der EF)
6C XX Falsche Lange, SW2 gibt die genaue Linge an. Kein Datenfeld wird zu-
riickgesendet
6D 00 Befehlscode nicht unterstiitzt oder ungiiltig
6E 00 Klasse nicht unterstiitzt
6F 00 Sonstige Priiffehler

3.6.

Beschreibung der Befehle

In diesem Kapitel werden die obligatorischen Befehle fiir die Kontrollgeritkarten
beschrieben.
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Weitere sachdienliche Einzelheiten zu kryptografischen Operationen sind in An-
lage 11, Gemeinsame Sicherheitsmechanismen, aufgefiihrt.

Alle Befehle werden unabhdngig vom verwendeten Protokoll (T=0 oder T=1)
beschrieben. Die APDU-Bytes CLA, INS, P1, P2, Lc und Le werden immer
angegeben. Wird Lc oder Le fiir den beschriebenen Befehl nicht bendtigt, bleiben
die entsprechende Lange, der Wert und die Beschreibung leer.

Werden beide Langenbytes (Lc und Le) angefordert, ist der Befehl in zwei Teile
aufzuspalten, wenn das IFD das Protokoll T=0 verwendet: Das IFD sendet den
Befehl wie beschrieben mit P3=Lc¢ + Daten und sendet dann einen GET RES-
PONSE-Befehl (siche Abschnitt 3.6.6) bei P3=Le.

Wenn beide Léngenbytes angefordert werden und wenn Le=0 (Secure Messa-
ging) gilt Folgendes:

— Bei Verwendung von Protokoll T=1 antwortet die Karte auf Le=0 mit dem
Senden aller verfliigbaren Ausgabedaten.

— Bei Verwendung von Protokoll T=0 sendet das IFD den ersten Befehl mit
P3=Lc + Daten und die Karte antwortet auf dieses implizierte Le=0 mit den
Statusbytes ,,61La“, wobei La die Anzahl der verfligbaren Antwortbytes ist.
Darauthin generiert das IFD einen GET RESPONSE-Befehl mit P3=La zum
Lesen der Daten.

3.6.1. Select File

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4; seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrankt.

Der Befehl SELECT FILE wird verwendet:

— zur Auswahl eines Applikations-DF (Auswahl nach Namen obligatorisch)
— zur Auswahl einer Elementardatei, die der vorgelegten Datei-ID entspricht.
3.6.1.1. Auswahl nach Namen (AID)

Dieser Befehl ermdglicht die Auswahl eines Applikations-DF auf der Karte.

Dieser Befehl kann von jeder beliebigen Stelle in der Dateistruktur aus ausge-
fithrt werden (nach dem ATR oder jederzeit).

Bei Auswahl einer Anwendung wird die derzeitige Sicherheitsumgebung zuriick-
gesetzt. Nach Auswahl der Anwendung wird kein aktueller 6ffentlicher Schliissel
mehr ausgewdhlt, und der frithere Sitzungsschliissel steht nicht mehr fiir das
Secure Messaging zur Verfligung. Die Zugriffsbedingung AUT geht ebenfalls

verloren.
Befehlsnachricht
Byte Lange Wert Beschreibung
CLA 1 ,,00h*
INS 1 ,,A4h*
P1 1 ,,04h* Auswahl nach Namen (AID)
P2 1 ,,0Ch* Keine Antwort erwartet
Lc 1 ,,NNh* Anzahl der an die Karte gesendeten Bytes (Lange der AID):
,,06h* fiir die Kontrollgerdtanwendung
#6—H#(5+N- NN »XX.XX- | AID: ,,FF 54 41 43 48 4F* fir die Kontrollgerdtanwendung
N) h*

Es wird keine Antwort auf den Befehl SELECT FILE benétigt (Le fehlt in T=1,
oder keine Antwort angefordert in T=0).

Antwortnachricht (keine Antwort angefordert)

Byte Lange Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000 zuriick.

— Wird die der AID entsprechende Anwendung nicht gefunden, lautet der zu-
riickgesendete Verarbeitungsstatus ,,6A82%.
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— Bei Vorhandensein des Bytes Le lautet in T=1 der zuriickgesendete Status
,,0700%.

— Wenn nach dem Befehl SELECT FILE eine Antwort angefordert wird, lautet
in T=0 der zuriickgesendete Status ,,6900°.

— Wird die ausgewéhlte Anwendung als verfdlscht betrachtet (weil in den Da-
teiattributen ein Integritdtsfehler festgestellt wurde), lautet der zuriickgesen-
dete Verarbeitungsstatus ,,6400“ oder ,,6581°.

3.6.1.2. Auswahl einer Elementardatei anhand ihrer Dateikennung

Befehlsnachricht
Byte Lénge Wert Beschreibung
CLA 1 ,,00h*
INS 1 ,,A4h*
P1 1 ,,02h* Auswahl einer EF unter dem aktuellen DF
P2 1 ,,0Ch* Keine Antwort erwartet
Lc 1 ,,02h* Anzahl der an die Karte gesendeten Bytes
H#H6—H#7 2 »XXXXh* | Dateikennung

Es wird keine Antwort auf den Befehl SELECT FILE benétigt (Le fehlt in T=1,
oder keine Antwort angefordert in T=0).

Antwortnachricht (keine Antwort angefordert)

Byte Lange Wert Beschreibung

SW 2 »XXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000 zuriick.

— Wird die der AID entsprechende Anwendung nicht gefunden, lautet der zu-
riickgesendete Verarbeitungsstatus ,,6A82.

— Bei Vorhandensein des Bytes Le lautet in T=1 der zuriickgesendete Status
,,0700%.

— Wenn nach dem Befehl SELECT FILE eine Antwort angefordert wird, lautet
in T=0 der zuriickgesendete Status ,,6900%.

— Wird die ausgewéhlte Anwendung als verfdlscht betrachtet (weil in den Da-
teiattributen ein Integrititsfehler festgestellt wurde), lautet der zuriickgesen-
dete Verarbeitungsstatus ,,6400° oder ,,6581°.

3.6.2. Read Binary

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4; seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrinkt.

Der Befehl Read Binary wird zum Auslesen von Daten aus einer transparenten
Datei verwendet.

Die Antwort der Karte besteht im Zuriicksenden der gelesenen Daten, die optio-
nal in einer Secure-Messaging-Struktur eingekapselt werden kénnen.

Der Befehl kann nur ausgefiihrt werden, wenn der Sicherheitsstatus den fiir die
EF fur die READ-Funktion festgelegten Sicherheitsattributen geniigt.

3.6.2.1. Befehl ohne Secure Messaging

Dieser Befehl ermoglicht dem IFD das Lesen von Daten aus der zu dem entspre-
chenden Zeitpunkt ausgewdhlten EF ohne Secure Messaging.

Das Lesen aus einer als verschliisselt gekennzeichneten Datei darf mit diesem
Befehl nicht moglich sein.

Befehlsnachricht

Byte Lénge Wert Beschreibung

CLA 1 ,,00h* Kein Secure Messaging angefordert
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Byte Linge Wert Beschreibung

INS 1 ,,BOh*

P1 1 »XXh* Offset in Bytes vom Dateianfang: hochstwertiges Byte
P2 1 ,XXh* Offset in Bytes vom Dateianfang: niedrigstwertiges Byte
Le 1 »XXh* Erwartete Datenlédnge. Anzahl der zu lesenden Bytes

Anmerkung: Bit 8 von P1 muss auf 0 gesetzt sein.

Antwortnachricht
Byte Linge Wert Beschreibung
#1—H#X X HXX. XX- | Gelesene Daten
h“
SW 2 »XXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000“ zuriick.

— Ist keine EF ausgewdhlt, lautet der zurlickgesendete Verarbeitungsstatus
,,0986%.

— Sind die Zugangsbedingungen der ausgewidhlten Dateien nicht erfiillt, wird
der Befehl mit ,,6982° unterbrochen.

— Ist das Offset nicht mit der GroBe der EF kompatibel (Offset > EF-Grofe),
lautet der zuriickgesendete Verarbeitungsstatus ,,6B00*.

— Ist die Grofle der auszulesenden Daten nicht mit der Grole der EF kompati-
bel (Offset + Le > EF-Grofie) lautet der zurlickgesendete Verarbeitungsstatus
,,0700% oder ,,6Cxx*“, wobei ,,xx* die genaue Linge angibt.

— Wird in den Dateiattributen ein Integritétsfehler festgestellt, so betrachtet die
Karte die Datei als beschadigt und nicht wieder herstellbar und der zuriick-
gesendete Verarbeitungsstatus lautet ,,6400“ oder ,,6581°.

— Wird in den gespeicherten Daten ein Integrititsfehler festgestellt, so gibt die
Karte die angeforderten Daten aus und der zuriickgesendete Verarbeitungs-
status lautet ,,6281°.

3.6.2.2. Befehl mit Secure Messaging

Dieser Befehl ermoglicht dem IFD das Lesen von Daten aus der zu dem entspre-
chenden Zeitpunkt ausgewéhlten EF mit Secure Messaging, um die Integritdt der
empfangenen Daten zu iiberpriifen und die Vertraulichkeit der Daten bei als
verschliisselt gekennzeichneter EF zu schiitzen.

Befehlsnachricht
Byte Linge Wert Beschreibung
CLA 1 ,,0Ch* Secure Messaging angefordert
INS 1 ,,BOh* INS
Pl 1 »XXh* P1 (Offset in Bytes vom Dateianfang): hochstwertiges Byte
P2 1 ,XXh* P2 (Offset in Bytes vom Dateianfang): niedrigstwertiges Byte
Le 1 ,,09h* Lénge der Eingabedaten fiir Secure Messaging
#6 1 ,,97h* Tpg: Tag zur Spezifikation der erwarteten Lénge
#7 1 ,,01h* L;g: Erwartete Lange
#8 1 ,,NNh* Spezifikation der erwarteten Lange (Original Le): Anzahl der
zu lesenden Bytes
#9 1 ,.8Eh* Tee: Tag fiir die kryptografische Priifsumme
#10 1 ,,04h* Lcc: Léange der folgenden kryptografischen Priifsumme
#11—#14 4 ”XX};;‘XX- Kryptografische Priifsumme (4 hochstwertige Bytes)
Le 1 ,,00h Gemil Spezifikation in ISO/IEC 7816-4

Antwortnachricht, wenn EF nicht als verschliisselt gekennzeichnet und wenn
Secure-Messaging-Eingabeformat korrekt:
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Byte Lénge Wert Beschreibung
#1 1 ,»81h* Tpy: Tag fir Klarwertdaten
#2 L ,»NNh* oder ,,81 | Lpy: Lange der zuriickgesendeten Daten (= Ori-
NNh* ginal Le)
L gleich 2 Byte, wenn Lpy> 127 Byte
#(2+L)—#(1+L+- NN »XX.. XXh Klardatenwert
NN)
#(2+L+NN) 1 ,,SEh* Tce: Tag fiir kryptografische Priifsumme
#(3+L+NN) 1 ,,04h* Lcc: Léange der folgenden kryptografischen Priif-
summe
#(4+L+N- 4 XX XXh* Kryptografische Priifsumme (4 hochstwertige
N)—#(7+L+NN) Bytes)
SW 2 LXXXXh* Statusbytes (SW1, SW2)

Antwortnachricht, wenn EF als verschliisselt gekennzeichnet und wenn Secure-

Messaging-Eingabeformat korrekt:

Byte Lange Wert Beschreibung
#1 1 ,,87h* Tpr cg: Tag fiir verschliisselte Daten (Krypto-
gramm)
#2 L -MMh* oder ,,81 | Lp; cg: Linge der zuriickgesendeten verschliisse-
MMh* Iten Daten (wegen Auffiillung anders als Origi-
nal-Le des Befehls)
L gleich 2 Byte, wenn Lp; ¢ > 127 Byte
#(2+L)—#(1+L+- MM ,01XX..XXh* | Verschliisselte Daten: Auffiillindikator und Kryp-
MM) togramm
#(2+L+MM) 1 ,SEh* Tce: Tag fiir kryptografische Priifsumme
#(3+L+MM) 1 ,,04h* Lcc: Lénge der folgenden kryptografischen Prif-
summe
#(4+L+M- 4 » XX XXh Kryptografische Priifsumme (4 hochstwertige
M)—#(7+L+MM) Bytes)
SW 2 »XXXXh* Statusbytes (SW1, SW2)

Die zuriickgesendeten verschliisselten Daten enthalten ein erstes Byte, das den
verwendeten Auffiillmodus angibt. Fiir die Kontrollgerdtanwendung nimmt der
Auffiillindikator stets den Wert ,,01h* an und zeigt damit an, dass der verwendete
Auffiillmodus dem Modus in ISO/IEC 7816-4 entspricht (ein Byte mit Wert
,,80h*, gefolgt von einigen Nullbytes: ISO/IEC 9797 Methode 2).

Die fiir den Befehl READ BINARY ohne Secure Messaging beschriebenen
Lreguldren™ Verarbeitungszustinde (siche Abschnitt 3.6.2.1), konnen unter Ver-
wendung der oben aufgefiihrten Antwortnachrichtstrukturen zuriickgesendet wer-
den.

Dariiber hinaus konnen einige Fehler speziell im Zusammenhang mit Secure
Messaging auftreten. In diesem Fall wird der Verarbeitungsstatus einfach ohne
Secure-Messaging-Struktur zuriickgesendet:

Antwortnachricht bei inkorrektem Secure-Messaging-Eingabeformat

Wert
HXXXXh

Beschreibung

Statusbytes (SW1, SW2)

Byte Linge
SW 2

— Ist kein aktueller Sitzungsschliissel vorhanden, wird der Verarbeitungsstatus
,,0A88% zurlickgesendet. Dies geschieht entweder, wenn der Sitzungsschliissel
noch nicht erzeugt wurde oder wenn dessen Giiltigkeit abgelaufen ist (in
diesem Fall muss das IFD erneut eine gegenseitige Authentisierung durch-
fithren, um einen neuen Sitzungsschliissel zu setzen).

— Wenn im Secure-Messaging-Format einige erwartete Datenobjekte (siche
oben) fehlen, wird der Verarbeitungsstatus ,,6987“ zuriickgesendet. Dieser
Fehler tritt auf, wenn ein erwartetes Tag fehlt oder wenn der Befehlskorper
nicht den Anforderungen entsprechend aufgebaut ist.

— Sind Datenobjekte nicht korrekt, lautet der zuriickgesendete Verarbeitungs-
status ,,6988. Dieser Fehler tritt auf, wenn zwar alle benétigten Tags vor-
handen sind, einige Langen sich jedoch von den erwarteten unterscheiden.
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— Schligt die Uberpriifung der kryptografischen Priifsumme fehl, lautet der
zuriickgesendete Verarbeitungsstatus ,,6688%.

3.6.3. Update Binary

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4; seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrénkt.

Die Befehlsnachricht UPDATE BINARY initiiert die Aktualisierung (erase +
write) der bereits in einer EF-Bindrzahl vorhandenen Bits mit den im APDU-
Befehl gegebenen Bits.

Der Befehl kann nur ausgefiihrt werden, wenn der Sicherheitsstatus den fiir die
EF fiir die UPDATE-Funktion festgelegten Sicherheitsattributen geniigt (wenn
die Zugangskontrolle der UPDATE-Funktion PRO SM enthilt, muss im Befehl
ein Secure Messaging hinzugefiigt werden).

3.6.3.1. Befehl ohne Secure Messaging

Dieser Befehl ermoglicht dem IFD das Schreiben von Daten in die zu dem
entsprechenden Zeitpunkt ausgewihlte EF, ohne dass die Karte die Integritdt
der empfangenen Daten {iiberpriift. Dieser Klarmodus ist nur dann zuléssig,
wenn die entsprechende Datei nicht als verschliisselt gekennzeichnet ist.

Befehlsnachricht
Byte Lange Wert Beschreibung
CLA 1 ,,00h* Kein Secure Messaging angefordert
INS 1 ,,D6h*
P1 1 ,XXh* Offset in Bytes vom Dateianfang: hochstwertiges Byte
P2 1 »XXh* Offset in Bytes vom Dateianfang: niedrigstwertiges Byte
Lc 1 L, NNh* Lc Léange der zu aktualisierenden Daten. Anzahl der zu
schreibenden Bytes
#6—H#(5+N- NN LXX.. XX- | Zu schreibende Daten
N) h*

Anmerkung: Bit 8 von P1 muss auf 0 gesetzt sein.

Antwortnachricht
Byte Lange Wert Beschreibung
SW 2 X XXXh Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000 zuriick.

— Ist keine EF ausgewdhlt, lautet der zurlickgesendete Verarbeitungsstatus
,,0986°.

— Sind die Zugriffsbedingungen der ausgewéhlten Dateien nicht erfiillt, wird
der Befehl mit ,,6982 abgebrochen.

— Ist das Offset nicht mit der GroBe der EF kompatibel (Offset > EF-Grofe),
lautet der zuriickgesendete Verarbeitungsstatus ,,6B00°.

Ist die GroBe der auszulesenden Daten nicht mit der Grofe der EF kompati-
bel »MI10 (Offset + Lc > EF-Grofle) < lautet der zuriickgesendete Ver-
arbeitungsstatus ,,6700%.

— Wird in den Dateiattributen ein Integritéitsfehler festgestellt, so betrachtet die
Karte die Datei als beschéddigt und nicht wieder herstellbar und der zuriick-
gesendete Verarbeitungsstatus lautet ,,6400° oder ,,6500%.

Schldgt der Schreibvorgang fehl, so lautet der zuriickgesendete Verarbei-
tungsstatus ,,6581%.

3.6.3.2. Befehl mit Secure Messaging

Dieser Befehl ermdglicht dem IFD das Schreiben von Daten in die zu dem
entsprechenden Zeitpunkt ausgewihlte EF, wobei die Karte die Integritdt der
empfangenen Daten tberpriift. Da keine Vertraulichkeit erforderlich ist, werden
die Daten nicht verschlisselt.
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M7
Befehlsnachricht
Byte Lie Wert Beschreibung
CLA 1 ,,0Ch* Secure Messaging angefordert
INS 1 ,,D6h* INS
P1 1 ,XXh* Offset in Bytes vom Dateianfang: hochstwertiges Byte
P2 1 »XXh* Offset in Bytes vom Dateianfang: niedrigstwertiges Byte
Lc 1 ,XXh* Lange des gesicherten Datenfeldes
#6 1 ,»81h* Tpy: Tag fiir Klarwertdaten
#7 L »NNh* Lpy: Lénge der tibermittelten Daten
oder ,,81 | L gleich 2 Byte, wenn Lpy> 127 Byte
NNh*
#(7T+L)—H#(- NN »XX..XX- | Klardatenwert (zu schreibende Daten)
6+L+NN) h*
#(7TH+L+NN) 1 ,,8Eh™ Tec: Tag fiir die kryptografische Priiffsumme
#(8+L+NN) 1 ,,04h* Lcc: Lénge der folgenden kryptografischen Priifsumme
#(9+L+N- 4 »XX..XX- | Kryptografische Priifsumme (4 hochstwertige Bytes)
N)—#(12+- h*
L+NN)
Le 1 ,,00h* Gemail Spezifikation in ISO/IEC 7816-4
Antwortnachricht bei korrektem Secure-Messaging-Eingabeformat
Byte Lange Wert Beschreibung
#1 1 ,,99h* Tgw: Tag fiir Statusbytes (durch CC zu schiitzen)
#2 1 ,,02h* Lgw: Lédnge der zuriickgesendeten Statusbytes
#3—H#4 2 »XXXXh* | Statusbytes (SW1, SW2)
#5 1 ,.8Eh* Tec: Tag fiir die kryptografische Priifsumme
#6 1 ,,04h* Lcc: Léange der folgenden kryptografischen Priifsumme
#T—#10 4 »XX..XX- | Kryptografische Priifsumme (4 hochstwertige Bytes)
he
SW 2 »XXXXh* | Statusbytes (SW1, SW2)

Die fir den Befehl UPDATE BINARY ohne Secure Messaging beschriebenen
Lreguldren™ Verarbeitungszustande (siehe Abschnitt 3.6.3.1) konnen unter Ver-
wendung der oben aufgefiihrten Antwortnachrichtstrukturen zuriickgesendet wer-
den.

Dariiber hinaus konnen einige Fehler speziell im Zusammenhang mit Secure
Messaging auftreten. In diesem Fall wird der Verarbeitungsstatus einfach ohne
Secure-Messaging-Struktur zuriickgesendet:

Antwortnachricht bei Fehler im Secure Messaging

Byte Lange Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist kein aktueller Sitzungsschliissel vorhanden, wird der Verarbeitungsstatus
,,O0A88“ zurlickgesendet.

— Wenn im Secure-Messaging-Format einige erwartete Datenobjekte (siche
oben) fehlen, wird der Verarbeitungsstatus ,,6987 zuriickgesendet. Dieser
Fehler tritt auf, wenn ein erwartetes Tag fehlt oder wenn der Befehlskdrper
nicht den Anforderungen entsprechend aufgebaut ist.

— Sind Datenobjekte nicht korrekt, so lautet der zuriickgesendete Verarbeitungs-
status ,,0988“. Dieser Fehler tritt auf, wenn zwar alle bendtigten Tags vor-
handen sind, einige Léngen sich jedoch von den erwarteten unterscheiden.

— Schligt die Uberpriifung der kryptografischen Priifsumme fehl, lautet der
zurlickgesendete Verarbeitungsstatus ,,6688°.
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3.6.4. Get Challenge

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4; seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrankt.

Der Befehl GET CHALLENGE fordert die Karte zur Ausgabe einer Zufallszahl
aus, damit diese in einem sicherheitsbezogenen Verfahren verwendet werden
kann, bei dem ein Kryptogramm oder chiffrierte Daten an die Karte gesendet
werden.

Die von der Karte ausgegebene Zufallszahl ist nur fiir den néchsten Befehl giiltig,
der eine an die Karte gesendete Zufallszahl verwendet.

Befehlsnachricht

Byte Lénge Wert Beschreibung

CLA 1 ,,00h* CLA

INS 1 ,,84h* INS

P1 1 ,,00h* P1

P2 1 ,,00h* P2

Le 1 ,,08h* Le (erwartete Lange der Zufallszahl)
Antwortnachricht

Byte Lange Wert Beschreibung

#1—#8 8 »XX..XX- | Zufallszahl
h“
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000% zuriick.

— Unterscheidet sich Le von ,,08h*, ist der Verarbeitungsstatus ,,6700%.
— Sind die Parameter P1-P2 inkorrekt, ist der Verarbeitungsstatus ,,6A86.
3.6.5. Verify

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4, seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrénkt.

Der Befehl Verify leitet auf der Karte den Vergleich der vom Befehl gesendeten
CHV (PIN)-Daten mit der auf der Karte gespeicherten Bezugs-CHV ein.

Anmerkung:Die vom Benutzer eingegebene PIN muss durch das IFD bis zu einer
Lange von 8 Byte nach rechts mit ,,FFh“-Bytes aufgefiillt sein.

Ist der Befehl erfolgreich, werden die der CHV-Prisentation entsprechenden
Rechte freigegeben, und der Zihler fiir die verbleibenden CHV-Versuche wird
reinitialisiert.

Ein erfolgloser Vergleich wird auf der Karte registriert, um die Anzahl weiterer
Versuche der Verwendung der Bezugs-CHV zu beschrianken.

Befehlsnachricht
Byte Lénge Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 ,,20h* INS
P1 1 ,,00h* P1
P2 1 ,,00h* P2 (die iiberpriifte CHV ist implizit bekannt)
Le 1 ,,08h* Lénge des tibertragenen CHV-Codes
#o—#13 8 »XX.XX- | CHV
h“
Antwortnachricht
Byte Lénge Wert Beschreibung
SW 2 »XXXXh* | Statusbytes (SW1, SW2)
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— Ist der Befehl erfolgreich, sendet die Karte ,,9000“ zuriick.

— Wird die Bezugs-CHV nicht gefunden, lautet der zuriickgesendete Verarbei-
tungsstatus ,,6A88.

— Ist die CHV blockiert (der Zéhler fiir verbleibende Versuche steht auf Null),
lautet der zuriickgesendete Verarbeitungsstatus ,,6983“. Wenn dieser Zustand
erreicht ist, kann die CHV nie wieder erfolgreich présentiert werden.

— Ist der Vergleich erfolglos, wird der Zahler fiir die verbleibenden Versuche
herabgesetzt und der Status ,,63CX* zuriickgesendet (X > 0, und X ist gleich
dem Zihler fiir verbleibende CHV-Versuche. Wenn X = | F“, ist der Zihler
fiir CHV-Versuche grofler als ,,F*).

— Wird die Bezugs-CHV als verfilscht betrachtet, lautet der zuriickgesendete
Verarbeitungsstatus ,,6400° oder ,,6581.

3.6.6. Get Response
Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4.

Dieser (nur fiir das Protokoll T=0 notwendige und verfiigbare) Befehl wird zur
Ubertragung vorbereiteter Daten von der Karte zum Schnittstellengerét verwendet
(wenn ein Befehl sowohl Lc als auch Le enthalten hat).

Der Befehl GET RESPONSE muss sofort nach dem Befehl zur Vorbereitung der
Daten ausgegeben werden, sonst gehen die Daten verloren. Nach der Ausfithrung
des Befehls GET RESPONSE (auBler bei Auftreten der Fehler ,,61xx“ oder
,»0Cxx“, sieche unten) stehen die zuvor vorbereiteten Daten nicht mehr zur Ver-
fligung.

Befehlsnachricht

Byte Lénge Wert Beschreibung

CLA 1 ,,00h*

INS 1 ,,COh*

Pl 1 ,,00h*

P2 1 ,,00h*

Le 1 X Xh* Anzahl der erwarteten Bytes
Antwortnachricht

Byte Linge Wert Beschreibung

#1—#X X »XX..XX- | Daten
h“
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000“ zuriick.

— Wurden von der Karte keine Daten vorbereitet, lautet der zuriickgesendete
Verarbeitungsstatus ,,6900“ oder ,,6F00*.

— Ubersteigt Le die Anzahl der verfiigbaren Bytes oder ist Le gleich null, lautet
der zuriickgesendete Verarbeitungsstatus ,,6Cxx“, wobei ,,xx*“ die genaue An-
zahl der verfligbaren Bytes bezeichnet. In diesem Fall stehen die vorbereite-
ten Daten fiir einen weiteren Befehl GET RESPONSE zur Verfligung.

— Ist Le nicht null und kleiner als die Anzahl der verfiigbaren Bytes, werden
die angeforderten Daten normal von der Karte gesendet. Der zuriickgesendete
Verarbeitungsstatus lautet ,,61xx“, wobei ,.xx“ die Anzahl der zusétzlichen
Bytes angibt, die noch fiir einen nachfolgenden Befehl GET RESPONSE zur
Verfiigung stehen.

— Wird der Befehl nicht unterstiitzt (Protokoll T=1), sendet die Karte ,,6D00*
zurlick.

3.6.7. PSO: Verify Certificate

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-8, seine Verwen-
dung ist jedoch im Vergleich zu dem in der Norm definierten Befehl einge-
schrinkt.

Der Befehl VERIFY CERTIFICATE wird von der Karte zur Einholung eines
offentlichen Schliissels von aulen und zur Priifung seiner Giiltigkeit verwendet.
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Ist der Befehl VERIFY CERTIFICATE erfolgreich, wird der 6ffentliche Schliis-
sel zur kiinftigen Verwendung in der Sicherheitsumgebung gespeichert. Dieser
Schliissel wird explizit zur Verwendung in sicherheitsbezogenen Befehlen (IN-
TERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE oder VERIFY
CERTIFICATE) durch den Befehl MSE (siche Abschnitt 3.6.10) unter Verwen-
dung seines Schliisselbezeichners gesetzt.

Auf jeden Fall verwendet der Befehl VERIFY CERTIFICATE den zuvor vom
Befehl MSE zur Eréffnung des Zertifikats ausgewdhlten 6ffentlichen Schliissel.
Dabei muss es sich um den offentlichen Schliissel eines Mitgliedstaates oder
Europas handeln.

Befehlsnachricht
Byte Lénge Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 L2Ah Perform Security Operation
P1 1 ,,00h* Pl
P2 1 LAEh“ P2: nicht BER-TLV-kodierte Daten (Verkettung von Daten-
elementen)
Lc 1 »M10 Lc: Léange des Zertifikats, 194 Byte
,,C2h* «
#6—#199 194 »XX..XX- | Zertifikat: Verkettung von Datenelementen (entsprechend Be-
h* schreibung in Anlage 11)
Antwortnachricht
Byte Linge Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000% zuriick.

— Schlégt die Zertifikatsverifizierung fehl, lautet der zuriickgesendete Verarbei-
tungsstatus ,,6688. Das Priifungs- und Entpackungsverfahren fiir das Zerti-
fikat wird in Anlage 11 beschrieben.

— Ist in der Sicherheitsumgebung kein offentlicher Schliissel vorhanden, wird
,,0A88 zuriickgesendet.

— Wird der (zum Entpacken des Zertifikats verwendete) ausgewéhlte 6ffentliche
Schliissel als verfélscht betrachtet, lautet der zuriickgesendete Verarbeitungs-
status ,,6400° oder ,,6581°.

— Weist der (zum Entpacken des Zertifikats verwendete) 6ffentliche Schliissel
ein CHA.LSB (CertificateHolderAuthorisation.equipmentType) mit einem an-
deren Wert als ,,00 auf (d. h. es ist der Schliissel eines Mitgliedstaates oder
Europas), so lautet der zuriickgesendete Verarbeitungsstatus ,,6985.

3.6.8. Internal Authenticate

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4.

Mit Hilfe des Befehls INTERNAL AUTHENTICATE kann das IFD die Karte
authentisieren.

Der Authentisierungsvorgang wird in Anlage 11 beschrieben. Er beinhaltet fol-
gende Aussagen:

Der Befehl INTERNAL AUTHENTICATE verwendet den (implizit ausgewéahl-
ten) privaten Kartenschliissel zum Signieren von Authentisierungsdaten ein-
schlieBlich K1 (erstes Element fiir die Sitzungsschliisselvereinbarung) und
RND1 und verwendet den aktuell (durch den letzten MSE-Befehl) ausgewdhlten
offentlichen Schliissel zur Verschliisselung der Signatur und zur Bildung des
Authentisierungstokens (ndhere Angaben in Anlage 11).

Befehlsnachricht
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Byte Lénge Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 ,,88h* INS
P1 1 ,,00h* P1
P2 1 ,,00h* P2
Le 1 ,»10h* Lénge der an die Karte gesendeten Daten
#H6—#13 8 »XX..XX- | Zufallszahl zur Authentisierung der Karte
h“
#14—#21 8 »XX.XX- | VU.CHR (siche Anlage 11)
héﬂ
Le 1 ,,80h* Lange der von der Karte erwarteten Daten
Antwortnachricht
Byte Lénge Wert Beschreibung
#1—#128 128 »XX..XX- | Kartenauthentisierungstoken (siehe Anlage 11)
h‘ﬂ
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000% zuriick.

— Ist in der Sicherheitsumgebung kein offentlicher Schliissel vorhanden, lautet
der zuriickgesendete Verarbeitungsstatus ,,6A88*.

— Ist in der Sicherheitsumgebung kein privater Schliissel vorhanden, lautet der
zuriickgesendete Verarbeitungsstatus ,,6A88.

— Stimmt VU.CHR nicht mit dem aktuellen Bezeichner des &ffentlichen Schliis-
sels tiberein, lautet der zuriickgesendete Verarbeitungsstatus ,,6A88*.

— Wird der ausgewihlte private Schliissel als verfdlscht betrachtet, lautet der
zuriickgesendete Verarbeitungsstatus ,,6400° oder ,,6581°.

Ist der Befehl INTERNAL AUTHENTICATE erfolgreich, wird der aktuelle Sit-
zungsschliissel, sofern vorhanden, geloscht und ist nicht mehr verfiigbar. Um
einen neuen Sitzungsschliissel zur Verfiigung zu haben, muss der Befehl EX-
TERNAL AUTHENTICATE erfolgreich ausgefithrt werden.

3.6.9. External Authenticate
Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-4.

Mit Hilfe des Befehls EXTERNAL AUTHENTICATE kann die Karte das IFD
authentisieren.

Der Authentisierungsvorgang wird in Anlage 11 beschrieben. Er beinhaltet fol-
gende Aussagen:

Ein GET CHALLENGE-Befehl muss dem Befehl EXTERNAL AUTHENTI-
CATE unmittelbar vorausgehen. Die Karte gibt eine Zufallszahl (RND3) nach
auflen aus.

Die Verifizierung des Kryptogramms verwendet RND3 (von der Karte ausgege-
bene Zufallszahl), den (implizit ausgewihlten) privaten Kartenschliissel und den
zuvor durch den MSE-Befehl ausgewdhlten offentlichen Schliissel.

Die Karte priift das Kryptogramm, und wenn es korrekt ist, wird die Zugriffsbe-
dingung AUT erdffnet.

Das Eingabekryptogramm tragt das zweite Element fiir die Sitzungsschliisselver-
einbarung K2.

Befehlsnachricht
Byte Lange Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 ,»82h* INS
P1 1 ,,00h* P1
P2 1 ,,00h* P2 (der zu verwendende offentliche Schliissel ist implizit
bekannt und wurde vorher durch den MSE-Befehl gesetzt)
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Byte Linge Wert Beschreibung
Lc 1 ,,80h* Lc (Lange der an die Karte gesendeten Daten)
#6—#133 128 »XX.. XX- | Kryptogramm (sieche Anlage 11)
h“
Antwortnachricht
Byte Linge Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (Statusbytes (SW1, SW2))

— Ist der Befehl erfolgreich, sendet die Karte ,,9000% zuriick.

— Ist kein offentlicher Schliissel in der Sicherheitsumgebung vorhanden, wird

,,0A88 zurlickgesendet.

— Ist die CHA des derzeit gesetzten Schliissels nicht die Verkettung der AID
der Kontrollgeratanwendung und eines FE-Gerétetyps, lautet der zuriickge-
sendete Verarbeitungsstatus ,,6F00* (siche Anlage 11).

— Ist kein privater Schliissel in der Sicherheitsumgebung vorhanden, lautet der
zuriickgesendete Verarbeitungsstatus ,,6A88.

— Ist die Priifung des Kryptogramms falsch, lautet der zuriickgesendete Verar-

beitungsstatus ,,6688%.

— Geht dem Befehl nicht unmittelbar ein GET CHALLENGE-Befehl voraus,
lautet der zurlickgesendete Verarbeitungsstatus ,,6985.

— Wird der ausgewihlte private Schliissel als verfdlscht betrachtet, lautet der
zuriickgesendete Verarbeitungsstatus ,,6400° oder ,,6581°.

Ist der Befehl EXTERNAL AUTHENTICATE erfolgreich und ist der erste Teil
des Sitzungsschliissels eines kurz zuvor erfolgreich ausgefiihrten INTERNAL
AUTHENTICATE verfiigbar, wird der Sitzungsschliissel fiir kiinftige Befehle
unter Verwendung von Secure Messaging gesetzt.

Ist der erste Teil des Sitzungsschliissels nicht aus einem vorhergehenden INTER-
NAL AUTHENTICATE-Befehl verfiigbar, wird der vom IFD gesendete zweite
Teil des Sitzungsschliissels nicht auf der Karte gespeichert. Mit diesem Mecha-
nismus wird sichergestellt, dass der Vorgang der gegenseitigen Authentisierung
in der in Anlage 11 spezifizierten Reihenfolge abléuft.

3.6.10. Manage Security Environment

Dieser Befehl wird zum Setzen eines o6ffentlichen Schliissels zu Authentisie-

rungszwecken verwendet.

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-8. Die Verwen-
dung des Befehls ist jedoch im Vergleich zur entsprechenden Norm einge-

schrinkt.

Der Schliissel, auf den im MSE-Datenfeld verwiesen wird, ist filir jede Datei des
DF Tachograph giiltig.

Der Schliissel, auf den im MSE-Datenfeld verwiesen wird, bleibt bis zum néchs-
ten korrekten MSE-Befehl der aktuelle 6ffentliche Schliissel.

Ist der Schliissel, auf den verwiesen wird, (noch) nicht in der Karte vorhanden,
bleibt die Sicherheitsumgebung unverandert.

Befehlsnachricht
Byte Lange Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 »22h* INS
P1 1 ,,C1h* P1: Schliissel, auf den verwiesen wird, giiltig fiir alle krypto-
grafischen Operationen
P2 1 ,,BOh P2 (mit Verweis versehene Daten zur digitalen Signatur)
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Byte Linge Wert Beschreibung
Lc 1 ,,0Ah* Lc: Lange des folgenden Datenfelds
#6 1 ,»83h* Tag zum Verweis auf einen Offentlichen Schliissel in asym-
metrischen Fillen
#7 1 ,,08h* Lange des Schliisselverweises (Schliisselbezeichner)
#8—#15 08h »XX..XX- | Schliisselbezeichner laut Anlage 11
h‘ﬂ
Antwortnachricht
Byte Lange Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

Ist der Befehl erfolgreich, sendet die Karte ,,.9000* zuriick.

— Ist der Schliissel, auf den verwiesen wird, auf der Karte nicht vorhanden,
lautet der zuriickgesendete Verarbeitungsstatus ,,6A88%.

Fehlen einige erwartete Datenobjekte im Secure-Messaging-Format, wird
0987 zuriickgesendet. Dies kann der Fall sein, wenn der Tag ,,83h* fehlt.

— Sind einige Datenobjekte inkorrekt, lautet der zuriickgesendete Verarbeitungs-
status ,,6988“. Dies kann der Fall sein, wenn der Schliisselbezeichner nicht
,,08h* ist.

Wird der ausgewiéhlte Schliissel als verfilscht betrachtet, lautet der zuriick-
gesendete Verarbeitungsstatus ,,6400° oder ,,6581%.

3.6.11. PSO: Hash

Dieser Befehl dient dazu, Ergebnisse der Hashwertberechnung fiir bestimmte
Daten an die Karte zu iibertragen. Der Hashwert wird im EEPROM fiir den
folgenden Befehl zur Priifung der digitalen Signatur gespeichert.

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-8. Die Verwen-
dung des Befehls ist jedoch im Vergleich zur entsprechenden Norm einge-

schrinkt.

Befehlsnachricht
Byte Lange Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 ,,2Ah* Perform Security Operation
P1 1 ,.90h* Hash-Code zuriicksenden
P2 1 ,AOh Tag: Datenfeld enthilt relevante DO fiir Hash-Code-Anwen-

dung
Le 1 ,»16h* Lénge Lc des folgenden Datenfelds
#6 1 ,,90h* Tag fiir den Hash-Code
#7 1 ,,14h* Lénge des Hash-Codes
H#H8—H#27 20 »XX.. XX- | Hash-Code
he

Antwortnachricht
Byte Longitud Wert Beschreibung
SW 2 »XXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000“ zuriick.

— Fehlen einige der erwarteten Datenobjekte (siehe oben), wird der Verarbei-
tungsstatus ,,6987* zuriickgesendet. Dies kann der Fall sein, wenn der Tag
,,90h* fehlt.

— Sind einige Datenobjekte inkorrekt, lautet der zuriickgesendete Verarbeitungs-
status ,,6988. Dieser Fehler tritt auf, wenn der erforderliche Tag zwar vor-
handen ist, aber eine andere Léange als ,,14h* aufweist.
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3.6.12. Perform Hash of File

Dieser Befehl entspricht nicht den Festlegungen von ISO/IEC 7816-8. Das CLA-
Byte dieses Befehls gibt daher an, dass eine proprietire Verwendung von PER-
FORM SECURITY OPERATION / HASH erfolgt.

Der Befehl PERFORM HASH OF FILE wird zur Hash-Berechnung des Daten-
bereichs der zu dem entsprechenden Zeitpunkt ausgewihlten transparenten EF
verwendet.

Das Ergebnis der Hash-Operation wird auf der Karte gespeichert. Es kann dann
zur Einholung einer digitalen Signatur der Datei mit Hilfe des Befehls PSO:
COMPUTE DIGITAL SIGNATURE verwendet werden. Dieses Ergebnis bleibt
bis zum néchsten erfolgreichen Befehl Perform Hash of File fiir den Befehl
COMPUTE DIGITAL SIGNATURE verfiigbar.

Befehlsnachricht
Byte Lénge Wert Beschreibung
CLA 1 ,»80h* CLA
INS 1 L2ANh Perform Security Operation
P1 1 ,,90h* Tag: Hash
P2 1 ,,00h* P2: Hash-Berechnung der Daten der zu dem entsprechenden
Zeitpunkt ausgewdhlten transparenten Datei
Antwortnachricht
Byte Lénge Wert Beschreibung
SW 2 »XXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000 zuriick.

— Ist keine Anwendung ausgewdhlt, wird der Verarbeitungsstatus ,,6985“ zu-
riickgesendet.

— Wird die ausgewihlte EF als verfilscht betrachtet (wegen Integrititsfehlern in
den Dateiattributen oder den gespeicherten Daten), lautet der zuriickgesendete
Verarbeitungsstatus ,,6400° oder ,,6581.

— Ist die ausgewidhlte Datei keine transparente Datei, lautet der zuriickgesendete
Verarbeitungsstatus ,,6986.

3.6.13. PSO: Compute Digital Signature

Dieser Befehl wird zur Berechnung der digitalen Signatur des zuvor berechneten
Hash-Codes (siehe Perform Hash of File, 3.6.12) verwendet.

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-8. Die Verwen-
dung des Befehls ist jedoch im Vergleich zur entsprechenden Norm einge-
schrankt.

Zur Berechnung der digitalen Signatur wird der private Schliissel der Karte, der
der Karte implizit bekannt ist, herangezogen.

Die Karte fiihrt eine digitale Signatur mit Hilfe einer Auffiillmethode gemaf
PKCSI aus (Einzelheiten siche Anlage 11).

Befehlsnachricht
Byte Lénge Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 ,,2Ah* Perform Security Operation
P1 1 ,»9Eh* Zuriickzusendende digitale Signatur
P2 1 ,,9Ah Tag: Datenfeld enthélt zu signierende Daten. Da kein Daten-
feld enthalten ist, wird davon ausgegangen, dass die Daten
bereits auf der Karte vorhanden sind (hash of file)
Le 1 ,,80h* Lange der erwarteten Signatur
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Antwortnachricht
Byte Lénge Wert Beschreibung
#1—#128 128 »XX..XX- | Signatur des zuvor berechneten Hash
he
SW 2 »XXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000% zuriick.

— Wird der implizit ausgewdhlte private Schliissel als verfilscht betrachtet,
lautet der zuriickgesendete Verarbeitungsstatus ,,6400 oder ,,6581°.

3.6.14. PSO: Verify Digital Signature

Dieser Befehl wird zur Verifizierung der als Eingabe gemal PKCS1 bereitge-
stellten digitalen Signatur einer Nachricht verwendet, deren Hash der Karte be-
kannt ist. Der Signaturalgorithmus ist der Karte implizit bekannt.

Dieser Befehl entspricht den Festlegungen von ISO/IEC 7816-8. Die Verwen-
dung des Befehls ist jedoch im Vergleich zur entsprechenden Norm einge-
schrinkt.

Der Befehl VERIFY DIGITAL SIGNATURE verwendet stets den vom vorher-
gehenden Befehl MANAGE SECURITY ENVIRONMENT ausgewihlten offent-
lichen Schliissel sowie den von einem PSO: Hash-Befehl eingegebenen Hash-

Code.
Befehlsnachricht
Byte Linge Wert Beschreibung
CLA 1 ,,00h* CLA
INS 1 L2Ah Perform Security Operation
P1 1 ,,00h*
P2 1 ,,A8h* Tag: Datenfeld enthilt verifizierungsrelevante DO
Lc 1 ,»,83h* Lange Lc des folgenden Datenfelds
#28 1 .. 9Eh* Tag fiir digitale Signatur
#29—#30 2 ,8180h* | Lange der digitalen Signatur (128 Byte, kodiert gemafl 1SO/
IEC 7816-6)
#31—#158 128 »XX..XX- | Inhalt der digitalen Signatur
h“
Antwortnachricht
Byte Longitud Wert Beschreibung
SW 2 HXXXXh* | Statusbytes (SW1, SW2)

— Ist der Befehl erfolgreich, sendet die Karte ,,9000 zuriick.

— Schlédgt die Verifizierung der Signatur fehl, lautet der zuriickgesendete Ver-
arbeitungsstatus ,,6688“. Der Verifizierungsvorgang wird in Anlage 11 be-
schrieben.

— Ist kein offentlicher Schliissel ausgewahlt, lautet der zuriickgesendete Verar-
beitungsstatus ,,6A88*.

— Fehlen einige der erwarteten Datenobjekte (siehe oben), wird der Verarbei-
tungsstatus ,,6987 zuriickgesendet. Das kann der Fall sein, wenn der erfor-
derliche Tag fehlt.

— Ist kein Hash-Code zur Verarbeitung des Befehls verfiigbar (im Ergebnis
eines PSO: Hash-Befehls), lautet der zuriickgesendete Verarbeitungsstatus
,,0985¢.

— Sind einige Datenobjekte inkorrekt, lautet der zuriickgesendete Verarbeitungs-
status ,,6988. Dies kann der Fall sein, wenn eine Lange der erforderlichen
Datenobjekte inkorrekt ist.

— Wird der ausgewihlte 6ffentliche Schliissel als verfélscht betrachtet, lautet der
zurlickgesendete Verarbeitungsstatus ,,6400 oder ,,6581°.
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4. STRUKTUR DER KONTROLLGERATKARTEN

In diesem Abschnitt werden die Dateistrukturen, die auf den Kontrollgeritkarten
der Speicherung zugénglicher Daten dienen, spezifiziert.

Nicht spezifiziert werden vom Kartenhersteller abhéngige interne Strukturen, wie
z. B. Dateianfangskennsétze oder die Speicherung und Verarbeitung von Daten-
elementen, die nur fiir den internen Gebrauch benétigt werden, z. B.

EuropeanPublicKey,
oder

CardPrivateKey, TDesSessionKey

WorkshopCardPin.

Die nutzbare Speicherkapazitit von Kontrollgerdtkarten betrdgt mindestens
11 KB, doch sind hohere Kapazititen zuldssig. In einem derartigen Fall bleibt
die Struktur der Karte gleich, wihrend sich die Anzahl der Datensétze einiger
Elemente der Struktur erhoht. Dieser Abschnitt spezifiziert die Mindest- und die
Hochstwerte dieser Datensatzzahlen.

4.1. Struktur der Fahrerkarte

Nach der Personalisierung weist die Fahrerkarte folgende permanente Dateistruk-
tur und Dateizugriffsbedingungen auf:

Zugriffsbedingungen
File File ID Read Update Encrypted
MF 3F00

EF ICC 0002 ALW NEV Nein
EF IC 0005 ALW NEV Nein
DF Tachograph 0500

—EF Application_TIdentification 0501 ALW NEV Nein
—EF Card_Certificate C100 ALW NEV Nein
—EF CA_Certificate C108 ALW NEV Nein
—EF Identification 0520 ALW NEV Nein
—EF Card_Download 050E ALW ALW Nein
—EF Driving_Licence_Info 0521 ALW NEV Nein
—EF Events_Data 0502 ALW PRO SM | AUT Nein
—EF Faults_Data 0503 ALW PRO SM | AUT Nein
—EF Driver_Activity_Data 0504 ALW PRO SM | AUT Nein
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nein
—EF Places 0506 ALW PRO SM | AUT Nein
—EF Current_Usage 0507 ALW PRO SM | AUT Nein
—EF Control_Activity Data 0508 ALW PRO SM | AUT Nein
—EF Specific_Conditions 0522 ALW PRO SM | AUT Nein

Die Strukturen aller EF sind transparent.

Lesen mit Secure Messaging muss fiir alle Dateien unter dem DF Tachograph
moglich sein.

Die Fahrerkarte hat folgende Datenstruktur:
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Datei/Datenelement ADnzahl"der
atensatze
MF
—EF ICC
LCardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
DriverCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardvehicleRecords
noOfCardPlaceRecords
—EF Card_Certificate
CardCertificate
—EF CA_Certificate
L MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
'—cardExpiryDate
DriverCardHolderIdentification
—cardHolderName
holderSurname
holderFirstNames
—cardHolderBirthDate
—cardHolderPreferredLanguage

Grofe (in Byte)
Min. Max.
11411 24959
25 25
25 25
1 1
8 8
8 8
1 1
5 5
2 2
8 8
8 8
4 4
4 4
11378 24926
10 10
10 10
1 1
2 2
1 1
1 1
2 2
2 2
1 1
194 194
194 194
194 194
194 194
143 143
65 65
1 1
16 16
36 36
4 4
4 4
4 4
78 78
72 72
36 36
36 36
4 4
2 2

Standardwerte

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}

{00..00}
{00..00}

{00}
{20..20}
{20.20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{00..00}
{20 20}
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—EF Card_Download 4 4
LastCardDownload 4 4
—EF Driving_ Licence_Info 53 53
CardDrivingLicenceInformation 53 53
drivingLicenceIssuingAuthority 36 36 {00, 20..20}
drivingLicenceIssuingNation 1 1 {00}
drivingLicenceNumber 16 16 {20..20}
—EF Events_Data 864 1728
LcardEventData 864 1728
cardEventRecords 6 144 288
CardEventRecord n, 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
ehicleRegistrationNation 1 1 {oo}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 576 1152
L cardraultData 576 1152
cardFaultRecords 2 288 576
LcardFaultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Driver_Activity_Data 5548 13780
CardDriverActivity 5548 13780
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords ng 5544 13776 {00..00}
—EF Vehicles_Used 2606 6202
LcardvehiclesUsed 2606 6202
ehiclePointerNewestRecord 2 2 {00 00}
cardVehicleRecords 2604 6200
L-cardvehicleRecord ns 31 31
ehicleOdometerBegin 3 3 {00..00}
ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
uDataBlockCounter 2 2 {00 00}
—EF Places 841 izl
L cardPlaceDailyWorkPeriod 841 1121
lacePointerNewestRecord 1 1 {00}
laceRecords 840 1120
PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage 19 19
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_ Activity_Data 46 46
CardControlActivityDataRecord 46 46
—controlType 1 1 {oo}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {o0}
cardNumber 16 16 {20..20}
—controlvVehicleRegistration
ehicleRegistrationNation 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 280 280
SpecificConditionRecord 56 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}

Die folgenden, in der vorstehenden Tabelle zur Groenangabe herangezogenen
Werte sind die Mindest- und die Hochstwerte fiir die Anzahl der Datensitze, die
die Datenstruktur der Fahrerkarte verwenden muss:
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Min. Max.
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
n3 NoOfCardVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 Byte 13 776 Byte
(28 Tage * 93 (28 Tage * 240
Tatigkeitsinde- | Tétigkeitsdnderun-
rungen) gen)
4.2. Struktur der Werkstattkarte
Nach der Personalisierung weist die Werkstattkarte folgende permanente Datei-
struktur und Dateizugriffsbedingungen auf:
Zugriffsbedingungen
File File ID Read Update Encrypted
MF 3F00
EF ICC 0002 ALW NEV Nein
EF IC 0005 ALW NEV Nein
DF Tachograph 0500
—EF Application_TIdentification 0501 ALW NEV Nein
—EF Card_Certificate C100 ALW NEV Nein
—EF CA_Certificate C108 ALW NEV Nein
—EF Identification 0520 ALW NEV Nein
—EF Card_Download 0509 ALW ALW Nein
—EF Calibration 050A ALW PRO SM | AUT Nein
—EF Sensor_Installation_Data 050B ALW NEV Ja
—EF Events_Data 0502 ALW PRO SM | AUT Nein
—EF Faults_Data 0503 ALW PRO SM | AUT Nein
—EF Driver_Activity Data 0504 ALW PRO SM | AUT Nein
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nein
—EF Places 0506 ALW PRO SM | AUT Nein
—EF Current_Usage 0507 ALW PRO SM | AUT Nein
—EF Control_Activity_ Data 0508 ALW PRO SM | AUT Nein
—EF Specific_Conditions 0522 ALW PRO SM | AUT Nein
Die Strukturen aller EF sind transparent.
Lesen mit Secure Messaging muss fiir alle Dateien unter dem DF Tachograph
moglich sein.
Die Werkstattkarte hat folgende Datenstruktur:
Datei/Datenelement ADI;::xkllsléfzeg Migroﬁe i BYIEZX Standardwerte
MF 11088 29061
—EF ICC 25 25
CardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
LcardchipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11055 29028
—EF Application_Identification 11 11
LworkshopCardapplicationIdentification 11 11
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
oOfCardvehicleRecords 2 2 {00 00}
oOfCardPlaceRecords 1 1 {00}
oOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberstateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
WorkshopCardHolderIdentification 146 146
—workshopName 36 36 {00, 20..20}
—workshopAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Card_Download 2 2
LNoofcalibrationsSinceDownload 2 2 {00 00}
—EF Calibration 9243 26778
Ly orkshopCardCalibrationData 9243 26778
—calibrationTotalNumber 2 2 {00 00}
—calibrationPointerNewestRecord 1 1 {00}
—calibrationRecords 9240 26775
LWorkshopCardCalibrationRecord ng 105 105
—calibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
—vehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—wVehicleCharacteristicConstant 2 2 {00 00}
—kConstantOfRecordingEquipment 2 2 {00 00}
—1TyreCircumference 2 2 {00 00}
—tyreSize 15 15 {20..20}
—authorisedSpeed 1 1 {00}
—oldOdometerValue 3 3 {00..00}
FnewOdometerValue 3 3 {00..00}
—oldTimeValue 4 4 {00..00}
FnewTimeValue 4 4 {00..00}
FnextCalibrationDate 4 4 {00..00}
—vuPartNumber 16 16 {20..20}
—vuSerialNumber 8 8 {00..00}
'—sensorSerialNumber 8 8 {00..00}
—EF Sensor_Installation_Data 16 16
L-SensorInstallationSecData 16 16 {00..00}
—EF Events_Data 432 432
CardEventData 432 432
L-cardEventRecords 6 72 72
CardEventRecord n, 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 288 288
LcardraultData 288 288
L cardraultRecords 2 144 144
CardFaultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Driver_Activity_Data 202 496
L cardpriveraActivity 202 496
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords ng 198 492 {00..00}
—EF Vehicles_Used 126 250
CardvVehiclesUsed 126 250
ehiclePointerNewestRecord 2 2 {00 00}
cardvVehicleRecords 124 248
CardVehicleRecord nj 31 31

ehicleOdometerBegin 3 3 {00..00}
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M7
ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
DataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—Cardl?laceDailyWorkPeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry il 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage 19 JE]
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_Activity_Data 46 46
I—C‘ardControlActivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 10 10
SpecificConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
vei
Die folgenden, in der vorstehenden Tabelle zur Gréflenangabe herangezogenen
Werte sind die Mindest- und Hochstwerte fiir die Anzahl der Datensitze, die die
Datenstruktur der Werkstétte verwenden muss:
Min Max
np NoOfEventsPerType 3 3
ny NoOfFaultsPerType 6 6
ns NoOfCardVehicleRecords 4 8
ny | NoOfCardPlaceRecords 6 8
n5 | NoOfCalibrationRecords 88 255
né | CardActivityLengthRange 198 bytes (1 Tag * 492 bytes (1 Tag *
93 Tiitigkeits- 240 Titigkeits-
veranderungen) veranderungen)
M7
4.3. Struktur der Kontrollkarte
Nach der Personalisierung weist die Kontrollkarte folgende permanente Datei-
struktur und Dateizugriffsbedingungen auf:
Zugriffsbedingungen
File File ID Read Update Encrypted
MF 3F00
EF ICC 0002 ALW NEV Nein
EF IC 0005 ALW NEV Nein
DF Tachograph 0500
EF Application_TIdentification 0501 ALW NEV Nein
EF Card_Certificate C100 ALW NEV Nein
EF CA_Certificate C108 ALW NEV Nein
EF Identification 0520 AUT NEV Nein
EF Controller_Activity Data 050C ALW PRO SM | AUT Nein

Die Strukturen aller EF sind transparent.
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Lesen mit Secure Messaging muss fiir alle Dateien unter dem DF Tachograph

moglich sein.

Die Kontrollkarte hat folgende Datenstruktur:

Datei/Datenelement ggf:rﬂi‘?zeer Miiroﬁe in By}i{elx, Standardwerte
MF 11219 24559
—EF ICC 25 25
LcardTccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—Card.ChipIdentifica.tion 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11186 24526
—EF Application Identification 5 5
I—ControlCard.ApplicaltionI(ilentification 5 5
typeOfTachographCardId 1 1 {o0}
cardStructureVersion 2 2 {00 00}
oOfControlActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
LMemberstateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
FcardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
ControlCardHolderIdentification 146 146
—controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Controller_Activity Data 10582 23922
ControlCardControlActivityData 10582 23922
I:controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
controlActivityRecord n, 46 46
controlType 1 1 {00}
—controlTime 4 4 {00..00}
controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
[—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
Die folgenden, in der vorstehenden Tabelle zur GroBenangabe herangezogenen
Werte sind die Mindest- und die Hochstwerte fiir die Anzahl der Datensitze, die
die Datenstruktur der Kontrollkarte verwenden muss:
Min. Max.
n, NoOfControlActivityRecords 230 520
4.4, Struktur der Unternehmenskarte

Nach der Personalisierung weist die Unternehmenskarte folgende permanente

Dateistruktur und Dateizugriffsbedingungen auf:
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Zugriffsbedingungen
File File ID Read Update Encrypted

MF 3F00

EF ICC 0002 ALW NEV Nein

EEF IC 0005 ALW NEV Nein
DF Tachograph 0500

EF Application_TIdentification 0501 ALW NEV Nein

EF Card_Certificate C100 ALW NEV Nein

EF CA_Certificate C108 ALW NEV Nein

EF Identification 0520 AUT NEV Nein

EF Company_Activity Data 050D ALW PRO SM | AUT Nein

Die Strukturen aller EF sind transparent.

Lesen mit Secure Messaging muss fiir alle Dateien unter dem DF Tachograph
moglich sein.

Die Unternehmenskarte hat folgende Datenstruktur:

Datei/Datenelement II\)I;:::SIQS:; Mi([?‘oﬁe (in By;gx, Standardwerte
MF 11147 24487
—EF ICC 25 25
L cardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
‘—CardChipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11114 24454
—EF Application_Identification 5 5
CompanyCardApplicationIdentification 5 5
typeOfTachographCardIld 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 139 139
CardIdentification 65 65
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00, 20..20}
cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
companyName 36 36 {00, 20..20}
companyAddress 36 36 {00, 20..20}
cardHolderPreferredLanguage 2 2 {20 20}
—EF Company_Activity_Data 10582 23922
CompanyActivityData 10582 23922
tcompanyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
I—company]—\ctiv:'LtyRecorc'{ ng 46 46
companyActivityType 1 1 {00}
companyActivityTime 4 4 {00..00}
cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
ehicleRegistrationInformation
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
[Spe—
downloadPeriodBegin 4 4 {00..00}
downloadPeriodEnd 4 4 {00..00}

>0 C1

Die folgenden, in der vorstehenden Tabelle zur Groenangabe herangezogenen
Werte sind die Mindest- und die Hochstwerte fiir die Anzahl der Datensitze, die
die Datenstruktur der Unternechmenskarte verwenden muss:
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Min.

Max.

ng

NoOfCompanyActivityRecords

230

520
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Anlage 3
PIKTOGRAMME
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Vom Kontrollgerit konnen folgende Piktogramme und Piktogrammkombinationen verwendet wer-

den:

1. EINZELPIKTOGRAMME

Personen
Unternehmen
Kontrolleur
Fahrer
Werkstatt/Priifstelle
Hersteller

m—+ oo

Tétigkeiten
Bereitschaft
Lenken
Ruhe
Arbeit
Unterbrechung
Unbekannt

@ T o

=J

Gerite

Steckplatz Fahrer
Steckplatz 2. Fahrer
Karte

Uhr

Anzeige

Externe Speicherung
Stromversorgung
Drucker/Ausdruck
Sensor

Reifengrofie

F o=md+«kHO @ OM—

Fahrzeug/Fahrzeugeinheit

Spezifische Bedingungen
auT

Fahriiberfahrt/Zugfahrt

Verschiedenes
! Ereignisse

Beginn des Arbeitstages
* Ort
o Sicherheit

Zeit

Qualifikatoren
24h tglich
[ wochentlich
Il zwei Wochen

von oder bis

Mafinahmen

Kontrolle

Lenken

Uberpriifung/Kalibrierung

Kontrollgerét nicht erforderlich

Betriebsarten
Unternehmen

Kontrolle
Betrieb

Kalibrierung

Dauer

Laufende Bereitschaftszeit
Kontinuierliche Lenkzeit
Laufende Ruhezeit
Laufende Arbeitszeit

Kumulative Pausenzeit

Funktionen

Anzeigen
Herunterladen

Drucken

Storungen

H Ende des Arbeitstages

Manuelle Eingabe von Fah-
rertitigkeiten

> Geschwindigkeit

Gesamt/Zusammenfassung
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2. PIKTOGRAMMKOMBINATIONEN

Ooe
L A1

o+
R+
OuT +

OO0 0

oo

Lol

24hW ¥
24hl ¥
=R
g
ToY
>rr

- — v re— ottt b —

v r— re— s —

A

Esapo0OO

[

Verschiedenes
Kontrollort

Ort des Beginns des Ar-
beitstages

He

Anfangszeit +®

von Fahrzeug
Kontrollgerdt nicht erfor-

derlich — Beginn +OUT

Karten

Fahrerkarte
Unternehmenskarte
Kontrollkarte
Werkstattkarte
Keine Karte

Lenken

Team

Lenkzeit fiir eine Woche
Lenkzeit fiir zwei Wochen

Ausdrucke

Téglicher Ausdruck Fahrertitigkeiten von der Karte
Téglicher Ausdruck Fahrertitigkeiten von der FE
Ausdruck Ereignisse und Stérungen von der Karte
Ausdruck Ereignisse und Stérungen von der FE
Ausdruck Technische Daten

Ausdruck Geschwindigkeitsiiberschreitung

Ereignisse

Einstecken einer ungiiltigen Karte
Kartenkonflikt

Zeitiiberlappung

Lenken ohne geeignete Karte

Einstecken der Karte wihrend des Lenkens
Letzter Kartenvorgang nicht korrekt abgeschlossen
Geschwindigkeitsiiberschreitung
Unterbrechung der Stromversorgung
Datenfehler Weg und Geschwindigkeit
Sicherheitsverletzung

Zeiteinstellung (durch Werkstatt)

Kontrolle Geschwindigkeitsiiberschreitung

Stérungen

Kartenfehlfunktion (Steckplatz Fahrer)
Kartenfehlfunktion (Steckplatz 2. Fahrer)
Anzeigestorung

Herunterladestorung

Druckerstorung

Sensorstorung

Interne FE-Stérung

Ort des Endes des Arbeits-
tages
Endzeit

Kontrollgerdt nicht erfor-
derlich — Ende
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Manueller Eingabevorgang
I+ T Bl Weiterhin derselbe Arbeitstag?

Mo Ende des vorherigen Arbeitstages?

Pl @ 7 Bestitigung oder Eingabe Ort des Arbeitstagendes
@ I+ ¥ Eingabe Anfangszeit
® IF 7 Eingabe Ort des Arbeitstagbeginns

Anmerkung: Weitere Piktogrammkombinationen als Block- oder Datensatzbe-
zeichner bei Ausdrucken sind in Anlage 4 festgelegt.
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3.1
3.2.
3.3.
3.4.
3.5.
3.6.

Anlage 4
AUSDRUCKE
INHALTSVERZEICHNIS

Allgemeines . ...................
Spezifikationen der Datenblocke ... ...
Spezifikationen der Ausdrucke ........
Ausdruck Fahrertitigkeiten von der Karte
Tagesausdruck Fahrertitigkeiten von der FE

Ausdruck Ereignisse und Stdrungen von der Karte . ... ..

Ausdruck Ereignisse und Storungen von der FE .. ... ...

Ausdruck Technische Daten . ........

Ausdruck Geschwindigkeitsiiberschreitung
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1. ALLGEMEINES

Jeder Ausdruck besteht aus einer Aneinanderreihung verschiedener Datenblocke,
die durch einen Blockbezeichner ausgewiesen werden koénnen.

Ein Datenblock enthilt einen oder mehrere Datensitze, die durch einen Daten-
satzbezeichner ausgewiesen werden kdnnen.

Steht ein Blockbezeichner unmittelbar vor einem Datensatzbezeichner, wird der
Datensatzbezeichner nicht gedruckt.

Ist eine Datenangabe unbekannt oder darf aus datenzugriffsrechtlichen Griinden
nicht gedruckt werden, werden statt dessen Leerzeichen ausgedruckt.

Ist der Inhalt einer ganzen Zeile unbekannt oder braucht nicht gedruckt zu wer-
den, wird die gesamte Zeile weggelassen.

Nummerische Datenfelder werden rechtsbiindig, mit einer Leerstelle zur Abtren-
nung von Tausendern und Millionen und ohne Fiithrungsnullen gedruckt.

Datenfelder mit Zeichenfolgen werden linksbiindig gedruckt und nach Bedarf bis
zur Datenelementlédnge mit Leerzeichen aufgefiillt oder auf Datenelementldnge
abgeschnitten (Namen und Anschriften).

2. SPEZIFIKATION DER DATENBLOCKE

In diesem Kapitel wurden folgende Konventionen fiir die Notation verwendet:

— Zeichen in Fettdruck stehen fir zu druckenden Klartext (im Ausdruck er-
scheinen die Zeichen unformatiert).

— Unformatierte Zeichen stehen fiir Variablen (Piktogramme oder Daten), die
beim Ausdrucken durch ihre Werte ersetzt werden.

— Bezeichnungen von Variablen wurden mit Unterstrichen ergédnzt, um die fir
die Variable verfiigbare Datenelementlange sichtbar zu machen.

— Datumsangaben sind im Format ,,TT/MM/JJJJ* (Tag, Monat, Jahr) spezifi-
ziert. Verwendet werden kann auch das Format ,,TT.MM.JJJJ.

— Die ,,Kartenkennung™ setzt sich aus folgenden Elementen zusammen: Angabe
der Kartenart durch entsprechende Piktogrammkombination, Code des aus-
stellenden Mitgliedstaates, Schrégstrich und Kartennummer mit durch Leer-
stelle abgetrenntem Ersatzindex und Erneuerungsindex:

P|E x|x|x /x|x|x|x|x|x|x|x|x‘x|x|x|x|x X X
L= 858 Die ersten 14 Zeichen der Kartennummer % 4]
= TE 3 (moglichst mit einem fortlaufenden Index) E 2
z 2 <245 g £
B = =]
.5 STE 3 g
ZE Z B & g
& 2 zE s
o = g
AQ—I) -
= S5
5
e

Ausdrucke verwenden die folgenden Datenblocke und/oder Datensdtze in der
jeweiligen Bedeutung und Form:

Datenformat
Block- oder Datensatznummer

Bedeutung

. ¥ TT/MM/JJIJTJT hh:mm (UTC)
1 Datum und Uhrzeit des Ausdrucks

2 Art des Ausdrucks [ __C [
Blockbezeichner pikto xxx km/h
Ausdruck Piktogrammkombination (siche
Anlage 3), Einstellung des Geschwindig-
keitsbegrenzers (nur bei Ausdruck Ge-
schwindigkeitsiiberschreitung)
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8.1

8.1a

8.1b

8.1c

8.2

Angaben zum Karteninhaber
Blockbezeichner. P = Piktogramm Personen
Name des Karteninhabers

Vorname(n) des Karteninhabers (wenn zu-
treffend)

Kartenkennung

Karte giiltig bis (wenn zutreffend)

Handelt es sich um eine nicht personenge-
bundene Karte ohne Namen des Kartenin-
habers, ist statt dessen der Name des Unter-
nehmens, der Werkstatt oder der Kontroll-
stelle zu drucken

Fahrzeugkennung

Blockbezeichner
Fahrzeugidentifizierungsnummer (VIN)
Zulassender Mitgliedstaat und amtliches
Kennzeichen

FE-Kennung
Blockbezeichner

Name des FE-Herstellers
FE-Teilnummer

Letzte Kalibrierung des Kontrollgeriits
Blockbezeichner

Name der Werkstatt
Werkstattkartenkennung

Datum der Kalibrierung

Letzte Kontrolle (durch einen Kontrol-
leur)

Blockbezeichner

Kontrollkartenkennung

Datum, Uhrzeit und Art der Kontrolle

Art der Kontrolle: bis zu vier Piktogramme.
Die Art der Kontrolle kann sein (auch in
Kombination):

g: Herunterladen von der Karte,F: Herun-
terladen von der FE,¥: Drucken,o: Anzei-
gen

Fahrertitigkeiten, auf einer Karte in der
Reihenfolge des Auftretens gespeichert
Blockbezeichner

Abfragedatum (Kalendertag des Ausdrucks)
+ Tagesanwesenheitszéhler

Zeitraum, in dem die Karte nicht einge-
steckt war

Datensatzbezeichner (Beginn des Zeit-
raums)

Unbekannter Zeitraum. Uhrzeit Beginn und
Ende, Dauer

Manuell eingegebene Titigkeit
Piktogramm Tétigkeit (A), Uhrzeit Beginn
und Ende, Dauer, Ruhezeiten von mindes-
tens einer Stunde sind mit einem Stern ge-
kennzeichnet

Einstecken der Karte in Steckplatz S
Datensatzbezeichner; S = Piktogramm
Steckplatz

Zulassender Mitgliedstaat und amtliches
Kennzeichen

Kilometerstand beim Einstecken der Karte

___________ =T

P Zuname __ _
Vorname _

Kartenkennung

TT/MM/JTTIT

B VIN
Nat/Kennzeichen _

____________ E___________

H FE-Hersteller __
FE-Tellnummer

Kartenkennung
T TT/MM/JITIT

,,,,,,,,,,,, - T
Kartenkennurg R —
g TT/MM/JJJTJT hh:mm pppp

____________ [y R,
TT/MM/JJTIT XXX

7 hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm

__________ S
B Nat/Kennzeichen
X Xxx xxx km
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8.3

8.3a

8.4

10

10.1

10.2

10.3

10.3a

10.4

Tétigkeit (bei eingesteckter Karte)
Piktogramm Tétigkeit (A), Uhrzeit Beginn
und Ende, Dauer, Status der Fahrzeugfiih-
rung (Piktogramm Team bei TEAM, Leer-
stellen bei EINMANNBETRIEB), Ruhezei-
ten von mindestens einer Stunde sind mit
einem Stern gekennzeichnet.

Spezifische Bedingung. Eingabezeit, Pikto-
gramm Spezifische Bedingung (oder Pikto-
grammkombination).

Entnahme der Karte

Kilometerstand und zuriickgelegte Wegstre-
cke seit dem letzten Einstecken, fiir das der
Kilometerstand bekannt ist

Fahrertitigkeiten, in einer FE je Steck-
platz in chronologischer Reihenfolge ge-
speichert

Blockbezeichner

Anfragedatum (Kalendertag des Ausdrucks)
Kilometerstand um 00:00 Uhr und 24:00
Uhr

Titigkeiten in Steckplatz S
Blockbezeichner

Zeitraum, in dem keine Karte in Steckplatz
S eingesetzt ist

Datensatzbezeichner

Keine Karte eingesetzt

Kilometerstand zu Beginn des Zeitraums

Einstecken der Karte

Datensatzbezeichner Einstecken der Karte
Name des Fahrers

Vorname(n) des Fahrers
Fahrerkartenkennung

Fahrerkarte giiltig bis

Zulassender Mitgliedstaat und amtliches
Kennzeichen des vorherigen Fahrzeuges
Datum und Uhrzeit der Kartenentnahme aus
vorherigem Fahrzeug

Leerzeile

Kilometerstand beim Einstecken der Karte,
manuelle Eingabe der Fahrertitigkeits-Flags
(M = ja, leer = nein)

Titigkeit

Piktogramm Titigkeit (A), Uhrzeit Beginn
und Ende, Dauer, Status der Fahrzeugfiih-
rung (Piktogramm Team bei TEAM, Leer-
stellen bei EINMANNBETRIEB), Ruhezei-
ten von mindestens einer Stunde sind mit
einem Stern gekennzeichnet.

Spezifische Bedingung. Eingabezeit, Pikto-
gramm Spezifische Bedingung (oder Pikto-
grammkombination)

Kartenentnahme oder Ende des Zeitraums
., keine Karte*“

Kilometerstand bei Kartenentnahme oder
Ende des Zeitraums , keine Karte* und zu-
riickgelegte Wegstrecke seit Einstecken der
Karte oder seit Beginn des Zeitraums
keine Karte*

A hh:mm hh:mm hhhmm 20 *

| X XX xxx km; x xxx km

____________ [,
TT/MM/JTIT
X XXX XXX - X XXX xxx km

oF ---

X XXX xxx km

@ Zuname _

Vorname ___ -

Kartenkennung
TT/MM/JTIT

B+ Nat/VRN

TT/MM/JJIJIT hh:mm

X XXX XXX km M

A hh:mm hh:mm hhhmm Q@ *

| X XXX XXX km; X xxx km
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11.3

11.4

11.6

11.7

11.8

12

12.1

12.2

12.3

Tageszusammenfassung
Blockbezeichner

FE-Zusammenfassung der Zeitabschnitte
ohne Karte im Steckplatz Fahrer
Blockbezeichner

FE-Zusammenfassung der Zeitabschnitte
ohne Karte im Steckplatz 2. Fahrer
Blockbezeichner

FE-Tageszusammenfassung je Fahrer
Datensatzbezeichner

Name des Fahrers

Vorname(n) des Fahrers
Fahrerkartenkennung

Eingabe Ort des Beginns oder Endes des
Arbeitstages

pi = Piktogramm Ort Beginn/Ende, Uhrzeit,
Land, Region

Kilometerstand

Gesamtwerte Tdtigkeiten (von einer Karte)
Gesamtlenkzeit, zuriickgelegte Wegstrecke
Gesamte Arbeits- und Bereitschaftszeit
Gesamte Ruhezeit und unbekannte Zeiten
Gesamtzeit Teamtitigkeiten

Gesamtwerte  Tdtigkeiten  (Zeitabschnitte
ohne Steckplatz Fahrer)

Gesamtlenkzeit, zuriickgelegte Wegstrecke
Gesamte Arbeits- und Bereitschaftszeit
Gesamtruhezeit

Gesamtwerte  Tdtigkeiten (Zeitabschnitte
ohne Steckplatz 2. Fahrer)

Gesamte Arbeits- und Bereitschaftszeit
Gesamtruhezeit

Gesamtwerte Titigkeiten (je Fahrer, beide
Steckpldtze)

Gesamtlenkzeit, zuriickgelegte Wegstrecke
Gesamte Arbeits- und Bereitschaftszeit
Gesamtruhezeit

Gesamtzeit Teamtitigkeiten

Wird ein Tagesausdruck fiir den aktuellen
Tag benoétigt, erfolgt die Berechnung der
Angaben fiir die Tageszusammenfassung
anhand der zum Zeitpunkt des Ausdrucks
vorhandenen Daten

Auf einer Karte gespeicherte Ereignisse
und/oder Stérungen

Blockbezeichner fiir die letzten 5 Ereignisse
und Storungen auf der Karte

Blockbezeichner fiir alle aufgezeichneten
Ereignisse auf der Karte

Blockbezeichner fiir alle aufgezeichneten
Storungen auf der Karte

[ T |

| 1o@--- |

| zom--- |
@ Zuname
Vorname ___
Kartenkennung _____

pihh:mm Ind Reg
X XXX XXX km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

o T %D

D hhhmm x xxx km
hhhmm @ hhhmm
hhhmm

T s

# hhhmm B hhhmm
h hhhmm

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm
hhhmm

2T D




1985R3821 — DE — 24.07.2009 — 013.001 — 158

12.4

13

13.4

14

15

16

Datensatz Ereignis und/oder Storung
Datensatzbezeichner

Piktogramm Ereignis/Stérung, Datensatz-
zweck, Datum/Zeit Beginn

(ggf.) weiterer  Ereignis-/Storungscode,
Dauer

Zulassender Mitgliedstaat und amtliches
Kennzeichen des Fahrzeugs, in dem Ereig-
nis oder Storung auftrat

In einer FE gespeicherte oder an-
dauernde Ereignisse und Stérungen

Blockbezeichner fiir die letzten 5 Ereignisse
und Stoérungen in der FE

Blockbezeichner fiir alle aufgezeichneten
oder andauernden Ereignisse in der FE

Blockbezeichner fiir alle aufgezeichneten
oder andauernden Stérungen in der FE

Datensatz Ereignis und/oder Stérung
Datensatzbezeichner
Pikt.  Ereignis/Storung,
Datum/Zeit Beginn
(ggf.) weiterer Ereignis-/Storungscode, An-
zahl dhnlicher Ereignisse an diesem Tag,
Dauer

Kennung der zu Beginn oder am Ende des
Ereignisses oder der Storung eingesteckten
Karten (bis zu 4 Zeilen ohne Wiederholung
derselben Kartennummern)

Bei nicht eingesteckter Karte

Der Datensatzzweck (z) ist ein numerischer
Code zur Erlduterung, warum das Ereignis
oder die Storung aufgezeichnet wurde; die
Codierung erfolgt entsprechend dem Daten-
element EventFaultRecordPurpose.

Datensatzzweck,

FE-Kennung

Blockbezeichner

Name des FE-Herstellers

Anschrift des FE-Herstellers
FE-Teilnummer
FE-Bauartgenehmigungsnummer
FE-Seriennummer

FE-Baujahr

Version und Installationsdatum der FE-
Software

Kennnummer des Weg- und/oder Ge-
schwindigkeitsgebers (Sensor)
Blockbezeichner

Seriennummer des Sensors
Bauartgenehmigungsnummer des Sensors
Ersteinbaudatum des Sensors

Kalibrierungsdaten
Blockbezeichner

Pik TT/MM/JJJTT hh:mm

| xxx hhhmm
B Nat/Kennzeichen __

Pik (z) TT/MM/JJJIT hh:mm
| xxx (xxx) hhhmm

Kartenkennung
Kartenkennung
Kartenkennung
Kartenkennung

B Name
Anschrift

Genehmigungsnr. _
Seriennr
JJJJ

Vv xx.xx.xx TT/MM/JJITT

____________ n-------—--—--

Il Seriennr
Genehmigungsnr .
TT/MM/JJITT
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16.1

17.1

18

19

20

20.1

20.2

20.3

Datensatz Kalibrierung
Datensatzbezeichner

Werkstatt, die die Kalibrierung ausgefiihrt
hat

Anschrift der Werkstatt
Werkstattkartenkennung

Werkstattkarte giiltig bis

Leerzeile

Datum und Zweck der Kalibrierung
Fahrzeugidentifizierungsnummer (VIN)
Zulassender Mitgliedstaat und amtliches
Kennzeichen

Wegdrehzahl des Fahrzeugs

Konstante des Kontrollgerits

Tatsédchlicher Reifenumfang

Reifengrofie

Einstellung des Geschwindigkeitsbegrenzers
Alter und neuer Kilometerstand

Der Kalibrierungszweck (z) ist ein numeri-
scher Code zur Erlduterung, warum diese
Kalibrierungsparameter aufgezeichnet wur-
den; die Codierung erfolgt entsprechend
dem Datenelement CalibrationPur-
pose.

Zeiteinstellung
Blockbezeichner

Datensatz Zeiteinstellung
Datensatzbezeichner

Datum und Ubhrzeit, alt

Datum und Uhrzeit, neu

Werkstatt, die die Zeiteinstellung vorge-
nommen hat

Anschrift der Werkstatt
Werkstattkartenkennung

Werkstattkarte giiltig bis

Jiingste(s) in der FE aufgezeichnete(s)
Ereignis und Stérung

Blockbezeichner

Jingstes Ereignis, Datum und Uhrzeit
Jingste Storung, Datum und Uhrzeit

Angaben zur Kontrolle Geschwindig-
keitsiiberschreitung (GU)
Blockbezeichner

Datum/Uhrzeit der letzten KONTROLLE
GU

Datum/Uhrzeit der ersten Geschwindig-
keitstiberschreitung und Anzahl der weite-
ren Uberschreitungen seitdem

Datensatz  Geschwindigkeitsiiberschrei-
tung

Blockbezeichner ,.Erste Geschwindigkeits-
iberschreitung nach der letzten Kalibrie-

«

rung

Blockbezeichner ,,5 schwerste Geschwin-
digkeitsiiberschreitungen in den letzten
365 Tagen*

Blockbezeichner ,,Schwerste GU der letzten
10 Tage mit derartigen Ereignissen‘

T Name_Werkstatt ___
Anschrift_Werkstatt

Kartenkennung ___
TT/MM/JIITT

T TT/MM/JITIT (z)
B VIN
Nat/Kennzeichen

xx xxx Imp/km

Xx xxx Imp/km

XX XXX mm

© Reifengréfe

» xxx km/h

X XXX XXX — X XXX XXX km

H oo

| @ TT/MM/JJJIJT hh:mm
® TT/MM/JJJIT hh:mm
T Name_Werkstatt __
Anschrift_Werkstatt _
Kartenkennung
TT/MM/JIIT

----------- L3 R--m-mmmm -
| TT/MM/JJITT  hh:mm
w TT/MM/JJJIJT  hh:mm

>0 TT/MM/JJIIT hh:mm
»» TT/MM/JJIT hh:mm (nnn)
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[

0.4 Datensatzbezeichner
Datum, Uhrzeit und Daver | tmmmmmmommmmoooooo-
Hochst- und Durchschnittsgeschwindigkeit, >3 TT/MM/JI3T Bh:mm hihmm
Anzahl dhnlicher Ereignisse an diesem Tag e I/ e G
Name des Fahrers

O Zuname

Vorname
Vorname(n) des Fahrers Kartenkennung _____
Fahrerkartenkennung
20.5 Wenn in einem Block kein Datensatz fiir
GU existiert 33 - - -

21 Handschriftliche Angaben
Blockbezeichner
21.1 Ort der Kontrolle me
21.2  Unterschrift des Kontrolleurs E;
21.3 Anfangszeit @

21.4 Endzeit

21.5 Unterschrift des Fahrers
,.Handschriftliche Angaben®: Es sind so viele
Leerzeilen iiber einem handschriftlichen Ein-
trag einzufiigen, dass der Platz fir die
erforderlichen Angaben oder eine Unterschrift
ausreicht.

3. SPEZIFIKATION DER AUSDRUCKE

In diesem Kapitel werden die folgenden Konventionen fiir die Notation verwen-

det:
Nummer N des Druckblocks oder -datensatzes
Nummer N des Druckblocks oder -datensatzes, Wiederholung so oft wie
notig
XiY Druckblocke oder Datensétze X und/oder Y nach Bedarf, Wiederholung

so oft wie notig

3.1. Ausdruck Fahrertitigkeiten von der Karte

Der Ausdruck Fahrertitigkeiten von der Karte hat folgendes Format:
Datum und Uhrzeit des Ausdrucks
Art des Ausdrucks

Angaben zum Kontrolleur (bei eingesteckter Kontrollkarte)

Angaben zum Fahrer (von der Karte, auf die sich Ausdruck bezieht)
Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
FE-Kennung (FE, mit der Ausdruck erstellt wird)

Letzte Kalibrierung dieser FE

Letzte Kontrolle des hier kontrollierten Fahrers

Begrenzungszeichen Fahrertdtigkeiten

Tétigkeiten des Fahrers in der Reihenfolge ihres Auftretens

81a [ 81b [ 81c/ 82
8383 (84

Begrenzungszeichen Tageszusammenfassung
Eingegebene Orte in chronologischer Reihenfolge
Gesamtwerte Téatigkeiten

Begrenzungszeichen Ereignisse und Stérungen von der Karte
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12.4

13.4

211
21.2
215

Datensdtze Ereignis/Stérung (die letzten 5 auf Karte gespeicherten
Ereignisse/Storungen)
Begrenzungszeichen Ereignisse oder Storungen von der FE

Datensitze Ereignis/Storung (die letzten 5 in der FE gespeicherten oder
andauernden Ereignisse/Storungen)
Ort der Kontrolle

Unterschrift des Kontrolleurs

Unterschrift des Fahrers

3.2. Tagesausdruck Fahrertitigkeiten von der FE

Der Tagesausdruck Fahrertitigkeiten von der FE hat folgendes Format:

%

Datum und Uhrzeit des Ausdrucks

Art des Ausdrucks

Angaben zum Karteninhaber (fiir alle in die FE eingesteckten Karten)
Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
FE-Kennung (FE, mit der Ausdruck erstellt wird)

Letzte Kalibrierung dieser FE

Letzte Kontrolle des hier kontrollierten Fahrers

Begrenzungszeichen Fahrertitigkeiten

Begrenzungszeichen Steckplatz Fahrer (Steckplatz 1)

Titigkeiten in chronologischer Reihenfolge (Steckplatz Fahrer)
Begrenzungszeichen Steckplatz 2. Fahrer (Steckplatz 2)

Tatigkeiten in chronologischer Reihenfolge (Steckplatz 2. Fahrer)
Begrenzungszeichen Tageszusammenfassung

Zusammenfassung der Zeitabschnitte ohne Karte im Steckplatz Fahrer
Eingegebene Orte in chronologischer Reihenfolge

Gesamtwerte Tétigkeiten

Zusammenfassung der Zeitabschnitte ohne Karte im Steckplatz 2. Fah-
rer

Eingegebene Orte in chronologischer Reihenfolge

Gesamtwerte Téatigkeiten

Zusammenfassung der Tétigkeiten fiir einen Fahrer, beide Steckplétze
Von diesem Fahrer eingegebene Orte in chronologischer Reihenfolge
Gesamtwerte Tatigkeiten flir diesen Fahrer

Begrenzungszeichen Ereignisse/Storungen

Datensétze Ereignis/Storung (die letzten 5 in der FE gespeicherten oder
andauernden Ereignisse/Storungen)

Ort der Kontrolle

Unterschrift des Kontrolleurs

(Raum, in dem ein Fahrer die zu-
treffenden Zeitabschnitte angeben
Endzeit kann)

Anfangszeit

Unterschrift des Fahrers

3.3. Ausdruck Ereignisse und Stérungen von der Karte

Der Ausdruck Ereignisse und Storungen von der Karte hat folgendes Format:

Datum und Uhrzeit des Ausdrucks
Art des Ausdrucks
Angaben zum Kontrolleur (bei eingesteckter Kontrollkarte)

Angaben zum Fahrer (von der Karte, auf die sich Ausdruck bezieht)
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Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
Begrenzungszeichen Ereignisse

Ereignisdatensétze (alle auf der Karte gespeicherten Ereignisse)
Begrenzungszeichen Stérungen

Storungsdatensétze (alle auf der Karte gespeicherten Ereignisse)
Ort der Kontrolle

Unterschrift des Kontrolleurs

Unterschrift des Fahrers

3.4. Ausdruck Ereignisse und Storungen von der FE

Der Ausdruck Ereignisse und Stérungen von der FE hat folgendes Format:

Datum und Uhrzeit des Ausdrucks

Art des Ausdrucks

Angaben zum Karteninhaber (fiir alle in die FE eingesteckten Karten)
Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
Begrenzungszeichen Ereignisse

Ereignisdatensitze (alle in der FE gespeicherten oder andauernden Ereig-
nisse)

Begrenzungszeichen Storungen

Stérungsdatensétze (alle in der FE gespeicherten oder andauernden
Ereignisse)

Ort der Kontrolle
Unterschrift des Kontrolleurs

Unterschrift des Fahrers

3.5. Ausdruck Technische Daten

Der Ausdruck Technische Daten hat folgendes Format:

Datum und Uhrzeit des Ausdrucks

Art des Ausdrucks

Angaben zum Karteninhaber (fiir alle in die FE eingesteckten Karten)
Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
FE-Kennung

Sensorkennung

Begrenzungszeichen Kalibrierungsdaten

Kalibrierungsdatensitze (alle verfigbaren Datensdtze in chronologischer
Reihenfolge)

Begrenzungszeichen Zeiteinstellung

Datensitze Zeiteinstellung (alle verfliigbaren Datensdtze fiir Zeiteinstel-
lung und Kalibrierung)

Jiingste(s) in der FE aufgezeichnete(s) Ereignis und Storung

3.6. Ausdruck Geschwindigkeitsiiberschreitung

Der Ausdruck Geschwindigkeitsiiberschreitung hat folgendes Format:

Datum und Uhrzeit des Ausdrucks
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Art des Ausdrucks

Angaben zum Karteninhaber (fiir alle in die FE eingestecken Karten)
Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
Information Kontrolle Geschwindigkeitsiiberschreitung

Kennung Daten Geschwindigkeitsiiberschreitung

Erste Geschwindigkeitsiiberschreitung nach der letzten Kalibrierung
Kennung Daten Geschwindigkeitsiiberschreitung

Die 5 schwersten GU in den letzten 365 Tagen

Kennung Daten Geschwindigkeitsiiberschreitung

Die schwersten GU der letzten 10 Tage mit derartigen Ereignissen
Ort der Kontrolle

Unterschrift des Kontrolleurs

Unterschrift des Fahrers
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Anlage 5
ANZEIGE
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In dieser Anlage werden folgende Konventionen fiir die Notation verwendet:

— Zeichen in Fettdruck stehen fiir anzuzeigenden Klartext (in der Anzeige er-

scheinen die Zeichen unformatiert).

— Unformatierte Zeichen stehen fiir Variablen (Piktogramme oder Daten), die in

der Anzeige durch ihre Werte ersetzt werden:

TT MM JIIJ: Tag, Monat, Jahr,

hh: Stunden,

mm: Minuten,

D: Piktogramm Dauer,

EF: Piktogrammkombination Ereignis oder Storung,
O: Piktogramm Betriebsart.

Die Anzeige von Daten durch das Kontrollgerit erfolgt in folgendem Format:

Daten Format

Standardanzeige

Ortszeit hh:mm

Betriebsart (6]

Information zum Fahrer {Dhhhmmugthhhmm
Information zum 2. Fahrer = Dhhhmm

Betriebsart ,,Kontrollgerdt nicht erforderlich® ein- | QIJT

geschaltet

Warnanzeige

Uberschreitung der ununterbrochenen Lenkzeit

{ @hhhmmpthhhmm

Ereignis oder Storung

EF

Sonstige Anzeigen

UTC-Datum

Uhrzeit

UTC@®TT/MM/JJI]
oder
UTC@®TT.MM.JIJ]

hh:mm

Ununterbrochene Lenkzeit und kumulative Pau-
senzeit des Fahrers

{ @hhhmmithhhmm

Ununterbrochene Lenkzeit und kumulative Pau- | 2 @hhhmm ilhhhmm
senzeit des 2. Fahrers
Kumulierte Lenkzeit des Fahrers flir die Vorwo-
che und die laufende Woche
R uiihhhhllllll . N
Kumulierte Lenkzeit des 2. Fahrers fiir die Vor- | 2@ |[|[hhhhmm

woche und die laufende Woche
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1. HARDWARE
1.1. Steckverbinder

Das Herunterladen/Kalibrieren erfolgt {iber eine sechspolige Steckverbindung, die
an der Frontplatte zugénglich ist, ohne dass ein Teil des Kontrollgerits abgetrennt
werden muss. Sie ist entsprechend der folgenden Abbildung auszulegen (sdmt-
liche MaBlangaben in mm):

0
= 2.5440.03
0 2.5440.03
ol 6
(e '
AN ! e ///—u
< S o R3.5°0
- . )/)
2 g L7
jj 2—/ 1
o 12.5492

5.8+0.9

00.63

10

30

max.
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Die folgende Abbildung zeigt einen typischen sechspoligen Stecker:
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1.2. Belegung der Kontakte

Die Kontakte sind entsprechend der nachstehenden Tabelle zu belegen:

Stift Beschreibung Anmerkung

1 Batterie minus Zum Minuspol der Fahrzeugbatterie

2 Datenkommunikation K-Leitung (ISO 14230-1)

3 RxD — Herunterladen Dateneingang Kontrollgert

4 Eingabe-/Ausgabesignal Kalibrierung

5 Dauerausgangsleistung Zur Beriicksichtigung des Spannungsabfalls am Schutz-
stromkreis entspricht der Spannungsbereich dem des Fahr-
zeugs minus 3 V
Ausgangsleistung: 40 mA

6 TxD — Herunterladen Datenausgang Kontrollgerét

1.3. Blockschaltbild

Folgendes Blockschaltbild ist vorgegeben:

Vece=5V
i
4,7k
> M —1 o 4
o U J 220
- X
zs — —_
1nF inF
1 Praif-/Kalibrier-
© Buchse
ISO : )
14 230-1 HW K-Leitg.

O
Permanente Leistungsabgabe

o 3
o 6

Herunterladen RxD

Herunterladen TxD

2. SCHNITTSTELLE ZUM HERUNTERLADEN
Die Schnittstelle zum Herunterladen entspricht den RS232-Spezifikationen.

Die Schnittstelle zum Herunterladen verwendet ein Startbit, 8 Datenbits mit dem
niedrigstwertigen Bit an erster Stelle, ein Bit geradzahliger Paritit und 1 Stoppbit.

Start- Datenbits DO-D7 Pari- Stopp-
bit titsbit| bit

Aufbau der Datenbytes
Startbit: Ein Bit mit dem Logikpegel 0
Datenbits: An erster Stelle Ubertragung des niedrigstwertigen Bits

Paritétsbit: Gerade Paritit
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Stoppbit: Ein Bit mit dem Logikpegel 1

Bei der Ubermittlung nummerischer Daten, die aus mehr als einem Byte be-
stehen, wird das hochstwertige Byte an erster Stelle und das niedrigstwertige
Byte an letzter Stelle iibertragen.

Die Baudrate bei der Ubertragung ist zwischen 9 600 und 115 200 bit/s einstell-
bar. Die Ubertragung hat mit der hochstmoglichen Ubertragungsgeschwindigkeit
zu erfolgen, wobei die anfingliche Bitgeschwindigkeit nach dem Aufbau der
Verbindung auf 9 600 bit/s gesetzt wird.

3. KALIBRIERUNGSSCHNITTSTELLE

Die Datenkommunikation erfolgt nach ISO 14230-1 Straenfahrzeuge — Diag-
nosesysteme — Schliisselwort 2000 — Teil 1: Bitiibertragungsschicht, 1999.

Das Eingabe-/Ausgabesignal entspricht den folgenden elektrischen Spezifikatio-

nen:

Parameter Minimum Typisch Maximum Anmerkung
UL pegel (Eingang) 1,0V I =750 pA
Upi_pegel (Eingang) Y I =200 pA
Frequenz 4 kHz
UL pegel (Ausgang) 1,0 V I=1mA
Uhi-pegel (Ausgang) 4V =1 mA

Fiir das Eingabe-/Ausgabesignal gelten die folgenden Zeitdiagramme:

Sensorsignal (abgehend)

min. 100 min. 100
Usec. Usec.
<4 PA+— >

I o

Sensorimpuls
4 »p

Testsignal (ankommend)

min. 100 min. 100
usec. Usec.
<4+ rb<«< >

-

Testimpuls
UTC-Taktsignal (abgehend)
min. 100 min. 100
psec. psec.
<4 P« >

=

4>
Teil oder Vielfaches einer Sekunde
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1. EINLEITUNG

Diese Anlage enthidlt die Spezifizierung der Verfahren fiir die verschiedenen
Arten der Ubertragung der Daten von der Karte auf ein externes Speichermedium
(ESM) sowie die Protokolle, die zur Sicherung der korrekten Dateniibertragung
und der vollstindigen Kompatibilitdt des heruntergeladenen Datenformats zu im-
plementieren sind, damit ein Kontrolleur diese Daten inspizieren und vor ihrer
Analyse ihre Echtheit und Integritdt kontrollieren kann.

1.1. Geltungsbereich
Das Herunterladen von Daten auf ein ESM kann erfolgen:

— von einer Fahrzeugeinheit (FE) durch ein an die FE angeschlossenes Intelli-
gent Dedicated Equipment (IDE),

— von einer Kontrollgerdtkarte durch ein mit einem Kartenschnittstellengerat
(IFD) ausgestattetes IDE,

— von einer Kontrollgeritkarte iiber eine Fahrzeugeinheit durch ein an die FE
angeschlossenes IDE.

Um eine Priifung der Echtheit und Integritit der auf einem ESM gespeicherten
heruntergeladenen Daten zu ermdglichen, werden die Daten mit einer geméf
Anlage 11 (Gemeinsame Sicherheitsmechanismen) angefligten Signatur herunter-
geladen. Ebenfalls heruntergeladen werden die Kennung des Ursprungsgerits (FE
oder Karte) und dessen Sicherheitszertifikate (Mitgliedstaatszertifikat und Geréte-
zertifikat). Der Priifer der Daten muss einen zuverldssigen européischen offent-
lichen Schliissel besitzen.

Die wihrend eines Download-Vorgangs heruntergeladenen Daten miissen auf
dem ESM in einer einzigen Datei gespeichert werden.

1.2. Akronyme und Notation
In dieser Anlage werden folgende Akronyme verwendet:
AID Application Identifier (Anwendungskennung)

ATR Answer To Reset (Antwort auf Zuriicksetzen)

CS Checksum Byte (Priifsummenbyte)

DF Dedicated File (Verzeichnis)

DS Diagnostic Session (Diagnosevorgang)

EF Elementary File (Elementardatei)

ESM External Storage Medium (externes Speichermedium)
FE Fahrzeugeinheit

FID File Identifier (File ID, Dateikennung)
FMT Formatbyte (erstes Byte eines Nachrichtenkopfes)
ICC Integrated Circuit Card (Chipkarte)

IDE Intelligent Dedicated Equipment: Gerdt, das zum Herunterladen von
Daten auf das ESM verwendet wird (z. B. Personalcomputer)

IFD Interface Device (Schnittstellengerit, Kartenterminal)

KWP Keyword Protocol 2000

LEN Léangenbyte (letztes Byte eines Nachrichtenkopfes)

PPS Protocol Parameter Selection (Auswahl der Protokollparameter)
PSO Perform Security Operation (Sicherheitsoperation ausfiihren)
SID Service Identifier

SRC Source Byte (Quellbyte)

TGT Target Byte (Zielbyte)

TLV Tagléangenwert

TREP  Transfer Response Parameter (Antwortiibertragungsparameter)

TRTP  Transfer Request Parameter (Anfragelibertragungsparameter)
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2. HERUNTERLADEN VON DATEN VON DER FAHRZEUGEINHEIT
2.1. Download-Verfahren

Zur Durchfithrung eines FE-Datendownloads muss der Bediener folgende Ar-
beitsschritte ausfiihren:

— Einfiihren seiner Kontrollgerétkarte in einen Steckplatz der FE (1);
— AnschlieBen des IDE an den FE-Anschluss zum Herunterladen;
— Herstellen der Verbindung zwischen IDE und FE;

— Auswihlen der herunterzuladenden Daten auf dem IDE und Senden der An-
forderung an die FE;

— Beenden des Download-Vorgangs.
2.2. Datendownload-Protokoll

Das Protokoll ist auf Master/Slave-Basis aufgebaut, wobei das IDE den Master
und die FE den Slave bildet.

Nachrichtenstruktur, -typ und -fluss beruhen prinzipiell auf dem Keyword Proto-
col 2000 (KWP) (ISO 14230-2 StraBenfahrzeuge — Diagnosesysteme — Schliis-
selwort 2000 — Teil 2: Sicherungsschicht).

Die Anwendungsschicht beruht grundsitzlich auf dem aktuellen Normentwurf
ISO 14229-1 (StraBBenfahrzeuge — Diagnosesysteme — Teil 1: Diagnosedienste,
Version 6 vom 22. Februar 2001).

2.2.1. Nachrichtenstruktur

Alle zwischen dem IDE und der FE ausgetauschten Nachrichten sind mit einer
dreiteiligen Struktur formatiert, die sich zusammensetzt aus

— dem Kopf, bestehend aus einem Formatbyte (FMT), einem Zielbyte (TGT),
einem Quellbyte (SRC) und méglicherweise einem Langenbyte (LEN),

— dem Datenfeld, bestehend aus einem Service-Identifier-Byte (SID) und einer
variablen Anzahl von Datenbytes, z. B. ein optionales Diagnostic-Session-
Byte (DS_) oder ein optionales Transfer-Parameter-Byte (TRTP oder TREP).

— der Priifsumme, bestehend aus einem Priifsummenbyte (CS).

Kopf Datenfeld Priif-

summe

FMT | TGT | SRC | LEN SID | DATA | CS
4 Bytes Max. 255 Bytes 1 Byte

TGT- und SRC-Byte stellen die physische Adresse des Empfangers und des
Absenders der Nachricht dar. Die Werte sind FO Hex fir das IDE und EE
Hex fiir die FE.

Das LEN-Byte ist die Liange des Datenfeldteils.

Das Priifsummenbyte ist die 8-Bit-Summenreihe modulo 256 aller Bytes der
Nachricht auler CS selbst.

Die Bytes FMT, SID, DS , TRTP und TREP werden an anderer Stelle dieses
Dokuments definiert.

Sind die von der Nachricht aufzunehmenden Daten lénger als der im Datenfeld-
teil zur Verfiigung stehende Platz, wird die Nachricht in mehreren Teilnachrich-
ten gesendet. Jede Teilnachricht hat einen Kopf, die gleiche SID, TREP sowie
einen 2-Byte-Teilnachrichtenzahler, der die Teilnachrichtnummer innerhalb der
Gesamtnachricht angibt. Damit Fehlerpriifung und Abbruch méglich sind, be-
statigt das IDE jede Teilnachricht. Das IDE kann die Teilnachricht annehmen,
ihre erneute Ubertragung anfordern sowie die FE zum Neubeginn oder zum
Abbruch der Ubertragung auffordern.

Enthélt die letzte Teilnachricht genau 255 Bytes im Datenfeld, muss eine ab-
schlieBende Teilnachricht mit leerem Datenfeld (auBer SID, TREP und Teilnach-
richtenzdhler) angefligt werden, die das Ende der Nachricht anzeigt.

Beispiel:

(') Die eingesetzte Karte 16st die erforderlichen Zugriffsrechte fiir die Herunterladefunktion
und die Daten aus.
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Kopf SID | TREP | Nachricht CS
4 Bytes Léanger als 255 Bytes

wird iibertragen als:

Kopf SID | TREP [ 00 [ 01 | Teilnachricht 1 CS |
4 Bytes 255 Bytes

Kopf SID [ TREP ][00 [ 02 | Teilnachricht 2 CS |
4 Bytes 255 Bytes

Kopf SID | TREP [ =xx [ vy | Teilnachricht n CS |
4 Bytes Weniger als 255 Bytes

oder als:

Kopf SID | TREP ] 00 [ 01 | Teilnachricht 1 CS |
4 Bytes 255 Bytes

Kopf SID | TREP | 00 [ 02 | Teilnachricht 2 CS |
4 Bytes 255 Bytes

Kopf SID | TREP [ xx [yy [ Teilnachricht n CS |
4 Bytes 255 Bytes

Kopf SID [ TREP [ xx [ yy+l CS
4 Bytes 4 Bytes

2.2.2. Nachrichtentypen

Das Kommunikationsprotokoll fiir das Herunterladen von Daten zwischen der FE
und dem IDE verlangt den Austausch von 8 verschiedenen Nachrichtentypen.

In der folgenden Tabelle sind diese Nachrichten zusammengefasst.
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Nachrichtenstruktur Maxkipl?ytes Max. [iftan ytes Prili fgx}rﬁne
IDE > <- FE FMT TGT SRC LEN SID T]?RS'fl/’ DATA CS
Start Communication Request 81 EE FO
Positive Response Start 80 FO EE
Communication
Start Diagnostic Session Re- 80 EE FO
quest
Positive Response Start 80 FO EE
Diagnostic
Link Control Service
Verity Baud Rate (stage 1)
9 600 Baud 80 EE FO 04 87 01,01,01 EC
19 200 Baud 80 EE FO 04 87 01,01,02 ED
38 400 Baud 80 EE FO 04 87 01,01,03 »C1 EE «
57 600 Baud 80 EE FO 04 87 01,01,04 EF
115200 Baud 80 EE Fo 04 87 01,01,05 FO
Positive Response Verify 80 FO EE 02 C7 01 28
Baud Rate
Transition Baud Rate (stage 80 EE FO 03 87 02,03 ED
2)
Request Upload 80 EE FoO 0A 35 00,00,00,0- 99
0,00,FF,F-
F,FF,FF
Positive Response Request 80 FO EE 03 75 00,FF D5
Upload
Transfer Data Request
Overview 80 EE Fo 02 36
Activities 80 EE FO 06 36
Events & Faults 80 EE FoO 02 36
Detailed Speed 80 EE FO 02 36
Technical Data 80 EE FoO 02 36
Card download 80 EE FO 02 36
Positive Response Transfer 80 FO EE Len 76
Data
Request Transfer Exit 80 EE FO 01 37
Positive Response Request 80 FO EE 01 77
Transfer Exit
Stop Communication Request 80 EE FO 01 82
Positive Response Stop 80 FO EE 01 Cc2
Communication
Acknowledge sub message 80 EE FO Len 83
Negative responses
General reject 80 FO EE 03 7F Sid Req 10 CS
Service not supported 80 FO EE 03 TF Sid Req 11 CS
Sub function not supported 80 FO EE 03 7F Sid Req 12 CS
Incorrect Message Length 80 FO EE 03 TF Sid Req 13 CS
Conditions not correct or 80 FO EE 03 7F Sid Req 22 CS
Request sequence error
Request out of range 80 FO EE 03 TF Sid Req 31 CS
Upload not accepted 80 FO EE 03 7F Sid Req 50 CS
Response pending 80 FO EE 03 7F Sid Req 78 CS




1985R3821 — DE — 24.07.2009 — 013.001 — 176

Nachrichtenstruktur Maxkipl?ytes Max. DlstSenBytes Prl'li fsl?l}rlrtfr:ne
IDE > <- FE FMT TGT SRC LEN SID DS/ DATA CS
TRTP
Data not available 80 FO EE 03 7F Sid Req FA CS
Anmerkungen:

— Sid Req = Sid der entsprechenden Anforderung.

— TREP = der TRTP der entsprechenden Anforderung.

— Geschwirzte Felder zeigen an, dass nichts iibertragen wird.

— Der Ausdruck ,,Upload”“ (vom IDE aus gesehen) wird in Anlehnung an die ISO 14229 verwendet. Er bedeutet dasselbe wie
,Download” (von der FE aus gesehen).

— Magliche 2-Byte-Teilnachrichtenzihler sind in dieser Tabelle nicht aufgefiihrt.

2.2.2.1. Start Communication Request (SID 81)

Diese Nachricht wird vom IDE zum Aufbau der Kommunikationsverbindung mit
der FE ausgegeben. Der Verbindungsaufbau und die Kommunikation erfolgt
anfangs stets mit einer Datenrate von 9 600 Baud (solange die Ubertragungsge-
schwindigkeit nicht durch einen Link Control Service (Verbindungssteuerungs-
dienst) gedndert wird).

2.2.2.2. Positive Response Start Communication (SID CI)

Diese Nachricht wird von der FE als positive Antwort auf einen Start Commu-
nication Request ausgegeben. Sie enthilt die beiden Schliisselbytes »M10 ,,
EA“,8F* <« als Hinweis darauf, dass die Einheit das Protokoll mit Kopf ein-
schlieBlich Ziel-, Quell- und Langeninformation unterstiitzt.

2.2.2.3. Start Diagnostic Session Request (SID 10)

Die Nachricht Start Diagnostic Session Request wird vom IDE ausgegeben, um
einen neuen Diagnosevorgang mit der FE zu beginnen. Die Untervariable ,,de-
fault session (81 Hex) zeigt an, dass ein Standard-Diagnosevorgang eingeleitet
werden soll.

2.2.2.4. Positive Response Start Diagnostic (SID 50)

Die Nachricht Positive Response Start Diagnostic wird von der FE als positive
Antwort auf einen Diagnostic Session Request gesendet.

2.2.2.5. Link Control Service (SID 87)

Mit Hilfe des Link Control Service (Verbindungssteuerungsdienst) leitet die IDE
einen Wechsel der Ubertragungsgeschwindigkeit (Baudrate) ein. Dies erfolgt in
zwei Schritten. Zunichst schldgt die IDE einen Wechsel vor und gibt dazu die
neue Baudrate an. Nach einer positiven Antwort der FE sendet die die IDE dann
im zweiten Schritt eine Bestitigung des Geschwindigkeitswechsels an die FE und
geht danach zur neuen Baudrate tiber. Nach Erhalt der Bestitigung geht auch die
FE zur neuen Baudrate iiber.

2.2.2.6. Link Control Positive Response (SID C7)

Die Nachricht Link Control Positive Response wird von der FE als positive
Antwort auf einen Link Control Service Request (Schritt 1) gesendet. Die Be-
statigungsmeldung (Schritt 2) wird dagegen nicht beantwortet.

2.2.2.7. Request Upload (SID 35)

Die Nachricht Request Upload wird vom IDE als Mitteilung an die FE ausge-
geben, dass eine Download-Operation angefordert wird. In Ubereinstimmung mit
der ISO 14229 umfasst diese Anforderung stets Angaben zu Adresse, Grofle und
Format der angeforderten Daten. Da diese Angaben der IDE jedoch vor dem
Herunterladen nicht bekannt sind, wird die Speicheradresse auf ,,0“, das Format
auf ,,verschliisselt und unkomprimiert® und die Speichergrofle auf den Hochst-
wert gesetzt.

2.2.2.8. Positive Response Request Upload (SID 75)

Die Nachricht Positive Response Request Upload wird von der FE gesendet, um
dem IDE anzuzeigen, dass die FE zum Herunterladen der Daten bereit ist. In
Ubereinstimmung mit der ISO 14229 enthilt diese Positive-Response-Nachricht
auch Daten, mit denen der IDE mitgeteilt wird, dass die spiatere Nachrichten
Positive Response Transfer Data hochstens 00FF Hex Bytes umfassen werden.
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2.2.2.9. Transfer Data Request (SID 36)

Die Nachricht Transfer Data Request wird vom IDE gesendet und spezifiziert der
FE den herunterzuladenden Datentyp. Mit dem Byte Transfer Request Parameter
(TRTP) wird die Ubertragungsart angegeben.

Es gibt sechs Arten der Dateniibertragung:

— Uberblick (TRTP 01),

— Tatigkeiten eines bestimmten Tages (TRTP 02),
— Ereignisse und Stérungen (TRTP 03),

— Genaue Geschwindigkeitsangaben (TRTP 04),
— Technische Daten (TRTP 05),

— Kartendownload (TRTP 06).

Die IDE muss beim Herunterladen eine Uberblicks-Dateniibertragung (TRTP 01)
anfordern, da nur so die FE-Zertifikate in der heruntergeladenen Datei gespei-
chert werden (und die digitale Signatur gepriift werden kann).

Im zweiten Fall (TRTP 02) schlieft die Nachricht Transfer Data Request die
Angabe des herunterzuladenden Kalendertags (Format TimeReal) ein.

2.2.2.10. Positive Response Transfer Data (SID 76)

Die Nachricht Positive Response Transfer Data wird von der FE als Antwort auf
die Transfer Data Request gesendet. Sie enthdlt die angeforderten Daten, wobei
die Transfer Response Parameter (TREP) den TRTP der Anforderung entspricht.

Im ersten Fall (TREP 01), sendet die FE Daten, die es dem IDE-Bediener
erleichtern, die von ihm herunterzuladenden Daten auszuwihlen. Diese Nachricht
enthdlt folgende Informationen:

— Sicherheitszertifikate,

— Fahrzeugkennung,

— aktuelles Datum und Uhrzeit der FE,

— min. und max. herunterladbares Datum (FE-Daten),
— Angabe der in die FE eingesteckten Karten,

— der vorherige Download an ein Unternehmen,

— Unternehmenssperren,

— bisherige Kontrollen.

2.2.2.11. Request Transfer Exit (SID 37)

Mit der Nachricht Request Transfer Exit teilt das IDE der FE mit, dass der
Download-Vorgang beendet ist.

2.2.2.12. Positive Response Request Transfer Exit (SID 77)

Die Nachricht Positive Response Request Transfer Exit wird von der FE zur
Quittierung der Request Transfer Exit gesendet.

2.2.2.13. Stop Communication Request (SID 82)

Die Nachricht Stop Communication Request wird vom IDE gesendet, um die
Kommunikationsverbindung mit der FE zu trennen.

2.2.2.14. Positive Response Stop Communication (SID C2)

Mit der Nachricht Positive Response Stop Communication quittiert die FE die
Nachricht Stop Communication Request.

2.2.2.15. Acknowledge Sub Message (SID 83)

Mit der Nachricht Acknowledge Sub Message bestitigt das IDE den Empfang
der einzelnen Teile einer Nachricht, die in mehreren Teilnachrichten gesendet
wird. Das Datenfeld enthélt die von der FE empfangene SID sowie einen 2-Byte-
Code wie folgt:

— MsgC + 1 quittiert den korrekten Empfang der Teilnachricht Nummer MsgC.
Anforderung vom IDE an die FE zur Sendung der ndchsten Teilnachricht.

— MsgC zeigt ein Problem beim Empfang der Teilnachricht Nummer MsgC an.



1985R3821 — DE — 24.07.2009 — 013.001 — 178

Anforderung von IDE an die FE zur erneuten Sendung der Teilnachricht.
— FFFF fordert zur Beendigung der Nachricht auf.

Kann vom IDE zur Beendigung der Ubertragung der FE-Nachricht aus ir-
gendeinem Grund verwendet werden.

Die letzte Teilnachricht einer Nachricht (LEN-Byte < 255) kann unter Verwen-
dung eines dieser Codes oder gar nicht quittiert werden.

Folgende FE-Antwort besteht aus mehreren Teilnachrichten:
— Positive Response Transfer Data (SID 76).

2.2.2.16. Negative Response (SID 7F)

Die Nachricht Negative Response wird von der FE als Antwort auf die obenge-
nannten Anforderungsnachrichten gesendet, wenn sie die Anforderung nicht er-
fiillen kann. Die Datenfelder der Nachricht enthalten die SID der Antwort (7F),
die SID der Anforderung sowie einen Code zur Angabe des Grundes der negati-
ven Antwort. Folgende Codes stehen zur Verfiigung:

— 10 general reject

Aktion kann aus einem im Folgenden nicht aufgefiihrten Grund nicht ausge-
fithrt werden.

— 11 service not supported
Die SID der Anforderung wird nicht verstanden.
— 12 sub function not supported

Die DS_ oder TRTP der Anforderung wird nicht verstanden, oder es sind
keine weiteren Teilnachrichten zu {ibertragen.

— 13 incorrect message length
Die Lange der erhaltenen Nachricht ist nicht korrekt.
— 22 conditions not correct or request sequence error

Der angeforderte Dienst ist nicht aktiv oder die Reihenfolge der Anforde-
rungsnachrichten ist nicht korrekt.

— 31 Request out of range
Der Parameterdatensatz der Anforderung (Datenfeld) ist ungiiltig.
— 50 upload not accepted

Die Anforderung kann nicht ausgefiihrt werden (FE in einem nicht geeigneten
Modus oder interne Stérung der FE).

— 78 response pending

Die angeforderte Aktion kann nicht rechtzeitig abgeschlossen werden, und die
FE ist nicht bereit, eine weitere Anforderung anzunehmen.

— FA data not available

Das Datenobjekt einer Datentibertragungsanforderung ist in der FE nicht ver-
fiigbar (z. B. keine Karte eingesetzt, ...).

2.2.3. Nachrichtenfluss

Ein typischer Nachrichtenfluss wihrend einer normalen Datendownload-Prozedur
sieht folgendermaflen aus:



1985R3821 — DE — 24.07.2009 — 013.001 — 179

IDE

FE

Start Communication Request

Positive Response

Start Diagnostic Service Request

Positive Response

Request Upload

Transfer Data Request #2

Positive Response

Acknowledge Sub Message #1

Acknowledge Sub Message #2

Acknowledge Sub Message #m

Acknowledge Sub Message (optional)

Positive Response #1

Positive Response #2

Positive Response #m

Positive Response (Data Field < 255 Bytes)

Transfer Data Request #n

Request Transfer Exit

Positive Response

Stop Communication Request

Positive Response

Positive Response
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2.2.4. Timing

Wiéhrend des normalen Betriebs sind die in der folgenden Abbildung dargestell-
ten Timing-Parameter relevant:

Abbildung 1

Nachrichtenfluss, Timing

IDE Anforderung /
IDE Anforderg. FE Antwort 1 IDE Quittung 1
* [ * J P’ ! ! -
T4 T2 Tl T3 T2

Hierbei sind:
Pl= Zeit zwischen den Bytes bei FE-Antwort.

P2= Zeit zwischen dem Ende der IDE-Anforderung und dem Beginn der FE-
Antwort bzw. zwischen dem Ende der IDE-Quittung und dem Beginn der
néchsten FE-Antwort.

P3= Zeit zwischen dem Ende der FE-Antwort und dem Beginn der neuen
IDE-Anforderung bzw. zwischen dem Ende der FE-Antwort und dem
Beginn der IDE-Quittung bzw. zwischen dem Ende der IDE-Anforderung
und dem Beginn der neuen IDE-Anforderung, wenn FE nicht antwortet.

P4=  Zeit zwischen den Bytes bei IDE-Anforderung.
P5=  Erweiterter Wert von P3 fiir das Herunterladen der Karte.

Die zuldssigen Werte fiir die Timing-Parameter sind in der folgenden Tabelle
aufgefiihrt (KWP — erweiterter Timing-Parametersatz, verwendet bei physischer
Adressierung zwecks schnellerer Kommunikation).

FE Antwort 2

U

Timing-Parameter Unterer Grenzwert (ms) Oberer Grenzwert (ms)
P1 0 20
P2 20 1 000 (*)
P3 10 5000
P4 5 20
PS5 10 20 Minuten

(*) Wenn die FE mit einer negativen Antwort reagiert, die einen Code mit der Bedeutung ,,Anforderung korrekt
empfangen, Antwort kommt* enthilt, wird dieser Wert auf den gleichen oberen Grenzwert erweitert wie P3.

2.2.5. Fehlerbehandlung

Tritt wihrend des Nachrichtenaustauschs ein Fehler auf, erfolgt eine Modifizie-
rung des Nachrichtenflusses in Abhdngigkeit von dem Gerdt, das den Fehler
erkannt hat, sowie von der Nachricht, die den Fehler hervorgerufen hat.

In Abbildung 2 und 3 sind die Fehlerbehandlungsprozeduren fiir die FE bzw. fiir
das IDE dargestellt.

2.2.5.1. Start Communication-Phase

Erkennt das IDE einen Fehler wihrend der Start Communication-Phase entweder
durch Timing oder durch den Bitstrom, wartet es P3min bis zur erneuten Aus-
gabe der Anforderung.

Erkennt die FE einen Fehler in der vom IDE eingehenden Folge, sendet sie keine
Antwort und wartet innerhalb des Zeitraums P3max auf eine weitere Nachricht
Start Communication Request.
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2.2.5.2. Communication-Phase

Es lassen sich zwei verschiedene Fehlerbehandlungsbereiche definieren:

1. Die FE erkennt einen IDE-Ubertragungsfehler.

Die FE priift jede empfangene Nachricht auf Timing-Fehler, Byteformatfehler
(z. B. Start- und Stoppbitverletzungen) sowie Datenpaketfehler (falsche Bytean-

zahl empfangen, falsches Priifsummenbyte).

Erkennt die FE einen der vorstehend genannten Fehler, sendet sie keine Antwort

und ignoriert die empfangene Nachricht.

Die FE kann andere Fehler im Format oder Inhalt der empfangenen Nachricht
(z. B. Nachricht nicht unterstiitzt) feststellen, selbst wenn die Nachricht die
erforderlichen Léngen und Priifsummen einhilt; in diesem Fall antwortet die
FE dem IDE mit einer Negative Response-Nachricht unter Angabe der Fehlerart.

Abbildung 2

Fehlerbehandlung durch die FE

Y
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N P3max 7

Herunterladen der Karte
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Negative Response:
‘ Aligemeine Ablehnung

Fiﬁ

2. Das IDE erkennt einen FE-Ubertragungsfehler.

Das IDE priift jede empfangene Nachricht auf Timing-Fehler, Byteformatfehler
(z. B. Start- und Stoppbitverletzungen) sowie Datenpaketfehler (falsche Bytean-

zahl empfangen, falsches Priifsummenbyte).
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Das IDE erkennt Sequenzfehler, z. B. die inkorrekte Erhohung des Teilnach-
richtenzéhlers bei nacheinander empfangenen Nachrichten.

Erkennt das IDE einen Fehler oder ist innerhalb des Zeitraums T2max keine
Antwort von der FE erfolgt, wird die Anforderungsnachricht fiir insgesamt ma-
ximal drei Ubertragungen erneut gesendet. Zum Zwecke dieser Fehlererkennung
wird eine Teilnachrichtquittung als Anforderung an die FE betrachtet.

Vor dem Beginn jeder Sendung wartet das IDE mindestens T3min; die Wartezeit
wird vom letzten errechneten Auftreten eines Stoppbits nach der Fehlererkennung
an gemessen.

Abbildung 3
Fehlerbehandlung durch das IDE
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2.2.6. Inhalt der Antwortnachricht

In diesem Abschnitt wird der Inhalt der Datenfelder der verschiedenen positiven

Antwortnachrichten spezifiziert.

Die Datenelemente sind in Anlage 1, Datenglossar, definiert.

2.2.6.1. Positive Response Transfer Data Overview

Das Datenfeld der Nachricht Positive Response Transfer Data Overview liefert
folgende Daten in folgender Reihenfolge unter SID 76 Hex und TREP 01 Hex.
Es muss eine geeignete Aufteilung und Zahlung der Teilnachrichten erfolgen:

Datenelement

MemberStateCertificate
VUCertificate

VehicleIdentificationNumber

VehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber

CurrentDateTime

VuDownloadablePeriod
minDownloadableTime
maxDownloadableTime

CardSlotsStatus

VuDownloadActivityData
downloadingTime
fullCardNumber
companyOrWorkshopName

VuCompanyLocksData
noOfLocks

lockInTime
lockOutTime
companyName
companyAddress
companyCardNumber

Vu
Company
Locks
Record

VuControlActivityData

noOfControls
—_ B'U controlType
© ¢ g | controlTime
2 L 2 9| controlCardiumber
o ﬁ &) downloadPeriodBeginTime
© & | downloadPeriodEndTime

Signature

Liange
(Byte)

194
194

17

18
36

©8)

36
36
18

128

Bemerkung

FE-Sicherheitszertifikate

Fahrzeugkennung

Aktuelle(s) Datum und Uhrzeit der FE

Herunterladbarer Zeitraum

Art der in die FE eingesteckten Karten

Vorhergehender FE-Download

Alle gespeicherten Unternehmenssper-
ren. Ist der Abschnitt leer, wird ledig-
lich noOfLocks = 0 gesendet.

Alle in der FE gespeicherten Kontroll-
datensitze. Ist der Abschnitt leer, wird
lediglich noOfControls = 0 gesendet.

RSA-Signatur aller Daten (aufler
Zertifikate), beginnend mit
VehicleldentificationNumber bis hin
zum letzten Byte des letzten
VuControlActivityRecord.
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2.2.6.2. Positive Response Transfer Data Activities

Das Datenfeld der Nachricht Positive Response Transfer Data Activities liefert
folgende Daten in folgender Reihenfolge unter SID 76 Hex und TREP 02 Hex.
Es muss eine geeignete Aufteilung und Zédhlung der Teilnachrichten erfolgen:

Datenelement

TimeReal
OdometerValueMidnight

VuCardIWData
noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardIngertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime

manualInputFlag

VuActivityDailyData

noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData

noOfPlaceRecords

S fullCardNumber

= “g placeRecord

8 Q E entryTime

v U O entryTypeDailyWorkPeriod
% E 8 dailyWorkPeriodCountry
e dailyWorkPeriodRegion

g = vehicleOdometervValue

vuSpecificConditionData

noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Signature

2.2.63.

Liange

(Bytes

(129)

36
36
18

Wk =W R

28)

W=

128

Positive Response Transfer Data Events and Faults

Bemerkung

Datum des heruntergeladenen Tages

Kilometerstand am Ende des herunter-
geladenen Tages

Daten zu den Einsteck-/Entnahmevor-
gingen der Karte:
— Enthiélt dieser Abschnitt keine ver-

fiigbaren Daten, wird lediglich
noOfVuCard[WRecords =0  gesen-
det.

— Geht ein VuCard[WRecord iiber
00:00 (Einstecken der Karte am Vor-
tag) oder 24:00 (Kartenentnahme
am Folgetag) hinaus, erscheint er
vollstindig fiir beide Tage.

Steckplatzstatus um 00.00 Uhr und
aufgezeichnete  Titigkeitsinderungen
fiir den heruntergeladenen Tag.

Aufgezeichnete Ortsdaten fiir den he-
runtergeladenen Tag. Ist der Abschnitt
leer, wird lediglich noOfPlaceRecords =
0 gesendet.

Aufgezeichnete spezifische Bedingun-
gen fiir den heruntergeladenen Tag.
Ist der Abschnitt leer, wird lediglich
noOfSpecificConditionRecords=0
gesendet.

RSA-Signatur aller Daten, beginnend ab
TimeReal bis hin zum letzten Byte des
letzen Datensatzes einer spezifischen
Bedingung.

Das Datenfeld der Nachricht Positive Response Transfer Data Events and Faults
liefert folgende Daten in folgender Reihenfolge unter SID 76 Hex und TREP 03
Hex. Es muss eine geeignete Aufteilung und Zéhlung der Teilnachrichten erfol-
gen:
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Datenelement (LB':I_:eg:) Bemerkung
VuFaultData Alle in der FE gespeicherten oder an-
NoOfVuFaults 1 dauernden Storungen. Ist der Abschnitt
82y  |leer, wird lediglich noOfVuFaults = 0
gesendet.
o |FaultType 1
¥ |FaultRecordPurpose 1
8 FaultBeginTime 4
& |FaultEndTime 4
= |CardNumberDriverSlotBegin 18
% cardNumberCodriverSlotBegin 18
L‘:*, CardNumberDriverSlotEnd 18
¥ |CardNumberCodriverSlotEnd 18
VuEventData Alle in der FE gespeicherten oder an-
NoOfVuEvents 1 dauernden Ereignisse (auRer Geschwin-
(83) digkeitsiiberschreitung). Ist der Ab-
schnitt leer, wird lediglich
o | EventType 1 noOfVuEvents = 0 gesendet.
& | EventRecordPurpose 1
9 | EventBeginTime 4
2| EventEndTime 4
-E‘ CardNumberDriverSlotBegin 18
0 | cardNumberCodriverSlotBegin 18
;5 CardNumberDriverSlotEnd
& | CaraNumberCodriverSlotEnd 18
SimilarEventsNumber 18
1
VuOverSpeedingControlData Daten zur letzten Kontrolle Geschwin-
LastOverspeedControlTime 4 digkeitsiiberschreitung  (Standardwert,
FirstOverspeedSince 4 wenn keine Daten vorhanden).
NumberOfOverspeedSince 1
VuOverSpeedingEventData Alle in der FE gespeicherten Ereignisse
NoOfVuOverSpeedingEvents 1 Geschwindigkeitsiiberschreitung.
o | ey | der Abschnitt leer, wird lediglich no
S OfVuOverSpeedingEvents = 0 gesendet.
=% EventType 1
[y 8 EventRecordPurpose 1
g g EventBeginTime 4
2 EventEndTime 4
g) 5 MaxSpeedValue 1
& 5 AverageSpeedValue 1
; CardNumberDriverSlotBegin 18
SimilarEventsNumber 1
VuTimeAdjustmentData Alle in der FE gespeicherten Zeiteinstel-
NoOfvVuTimeAdjRecords 1 lungsereignisse {auferhalb des Rahmens
| (98) |einer vollstindigen Kalibrierung).
b=t Ist der Abschnitt leer, wird lediglich
8T | oldTimevalue 4 noOfVuTimeAdjRecords = 0 gesendet.
0% 9 | NewTimeValue 4
:;’ 2 % | workshopName 36
’g Workshopaddress 36
WorkshopCardNumber 18
Signature 128  |RSA-Signatur aller Daten, beginnend ab

noOfVuFaults bis hin zum letzten Byte
des letzten Zeiteinstellungsdatensatzes.

2.2.6.4. Positive Response Transfer Data Detailed Speed

Das Datenfeld der Nachricht Positive Response Transfer Data Detailed Speed
liefert folgende Daten in folgender Reihenfolge unter SID 76 Hex und TREP 04
Hex. Es muss eine geeignete Aufteilung und Zahlung der Teilnachrichten erfol-

gen:
Datenelement {éa‘f:eg:) Bemerkung
VuDetailledSpeedData Alle in der FE gespeicherten detaillier-
NoOfSpeedBlocks 2 ten Geschwindigkeitsdaten (ein  Ge-
. schwindigkeitsblock pro Minute, in der
= - sich das Fahrzeug bewegt hat) 60 Ge-
@ % | SpeedBlockBeginDate 4 schwindigkeitswerte pro Minute {ein
o ¢ | speedsPerSecond 60 |Wert pro Sekunde).
Sn
s
T 0
g0
5 2
S [}
Signature 128 RSA-Signatur aller Daten, beginnend ab

100{SpeedBlocks bis hin zum letzten
Byte des letzten Geschwindigkeits-
blocks.

2.2.6.5. Positive Response Transfer Data Technical Data

Das Datenfeld der Nachricht Positive Response Transfer Data Technical Data
liefert folgende Daten in folgender Reihenfolge unter SID 76 Hex und TREP 05
Hex. Es muss eine geeignete Aufteilung und Zéhlung der Teilnachrichten erfol-

gen:
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Datenelement (I}f;g:) Bemerkung
VuIldentification
vuManufacturerName 36
vuManufacturerAddress 36
vuPartNumber 16
vuSerialNumber 8
vuSoftwareldentification
vuSoftwareVersion 4
vuSoftInstallationDate 4
vuManufacturingDate 4
vuApprovalNumber 8
SensorPaired
sengorSerialNumber 8
sengorApprovalNumber 8
gsengorPairingDateFirst 4
VuCalibrationData Alle in der FE gespeicherten Kalibrie-
noOfvuCalibrationRecords 1 rungsdatensitze.
»P(167)
calibrationPurpese 1
workshopName 36
workshopaddress 36
workshopCardNumber 18
"S workshopCardExpiryDate 4
9 vehicleIdentificationNumber 17
¢ |vehicleRegistrationIdentification
Qé vehicleRegistrationNation 1
S vehicleRegistrationNumber 14
= wVehicleCharacteristicConstant 2
4 kConstantOfRecordingEquipment 2
ﬁ 1TyreCircumference 2
o tyreSize 15
[5 authorisedSpeed 1
B oldOdometervValue 3
newOdometervValue 3
oldTimevValue 4
newTimeValue 4
nextCalibrationDate 4
Signature 128  |RSA-Signatur aller Daten, beginnend ab
vuManufacturerName bis hin zum letz-
ten Byte des letzten VuCalibration
Record.

2.3. ESM-Datenspeicherung

War eine FE-Dateniibertragung Bestandteil eines Download-Vorgangs, speichert
das IDE in einer einzigen physischen Datei alle Daten, die wihrend des Down-
load-Vorgangs von der FE in Positive Response Transfer Data-Nachrichten emp-
fangen wurden. Dabei nicht gespeichert werden Nachrichtenkdpfe, Teilnachrich-
tenzdhler, leere Teilnachrichten und Priifsummen, gespeichert werden jedoch SID
und TREP (nur der ersten Teilnachricht bei mehreren Teilnachrichten).

3. PROTOKOLL FUR DAS HERUNTERLADEN VON DATEN VON KON-
TROLLGERATKARTEN

3.1. Geltungsbereich

Dieser Abschnitt beschreibt das direkte Herunterladen der Kartendaten einer
Kontrollgeritkarte auf ein IDE. Da das IDE nicht Bestandteil der Sicherheitsum-
gebung ist, erfolgt keine Authentisierung zwischen der Karte und dem IDE.

3.2. Begriffsbestimmungen

Download-Vorgang: Die Ausfithrung eines Download der Chipkartenda-
ten. Der Vorgang umfasst die gesamte Prozedur
vom Zurlicksetzen der Chipkarte durch ein IFD
bis zur Deaktivierung der Chipkarte (Entnahme
der Karte oder nichstes Zuriicksetzen).

Signierte Datei: Eine Datei von der Chipkarte. Die Datei wird in
Klartext zum IFD iibertragen. Auf der Chipkarte
erfolgt eine Hash-Code-Anwendung fiir die Datei,
sie wird signiert, und die Signatur wird an das IFD
tibertragen.

3.3. Herunterladen von der Karte

Das Herunterladen einer Kontrollgeritkarte beinhaltet die folgenden Schritte:
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— Herunterladen der gemeinsamen Informationen der Karte in den EF 1CC
und IC. Diese Informationen sind fakultativ und wer-
den nicht mit einer digitalen Signatur gesichert.

— Herunterladen der EF Card_Certificate und CA_Certificate.
Diese Informationen sind nicht mit einer digitalen
Signatur gesichert.

Das Herunterladen dieser Dateien ist bei jedem Download-Vorgang obliga-
torisch.

— Herunterladen der anderen Anwendungsdaten-EF (innerhalb des DF
Tachograph) auBBer EF Card Download. Diese Informa-
tionen sind mit einer digitalen Signatur gesichert.

— Bei jedem Download-Vorgang ist zumindest das Herunterladen der EF
Application_Identification und ID obligatorisch.

— Beim Herunterladen einer Fahrerkarte ist zudem der Download folgender
EF obligatorisch:

— Events Data,

— Faults Data,

— Driver_ Activity Data,
— Vehicles Used,

— Places,

— Control Activity Data,
— Specific _Conditions.

— Beim Herunterladen einer Fahrerkarte, wird das Datum LastCard -
Download in EF Card Download aktualisiert.

— Beim Herunterladen einer Werkstattkarte ist der Kalibrierungszahler in der EF
Card Download zuriickzusetzen.

3.3.1. Initialisierungssequenz

Das IDE leitet folgende Sequenz ein:

Karte Richtung IDE/TIFD Bedeutung/Bemerkungen
Hardware zuriicksetzen
=]
ATR
=

Mit PPS kann auf eine hohere Baudrate gewechselt werden, sofern die Chipkarte
diese Baudrate unterstiitzt.

3.3.2. Sequenz fiir unsignierte Dateien

Die Sequenz fiir das Herunterladen der EF ICC, IC, Card Certificate
und CA Certificate lautet folgendermaBen::

Karte Richtung IDE/IFD Bedeutung/Bemerkungen
Select File Auswahl nach Dateikennung
=1
OK
=
Read Binary Enthilt die Datei mehr Daten
& als der Puffer des Lesers

oder der Karte fassen kann,

ist der Befehl so lange zu

wiederholen, bis die gesamte

Datei ausgelesen ist.

File Data Speicherung der Daten auf | gemdl 3.4, Datenspeiche-
OK = ESM rungsformat
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Anmerkung: Vor Auswahl der EF Card Certificate muss die Kontroll-
geritanwendung ausgewihlt werden (Auswahl durch AID).

3.3.3. Sequencz fiir signierte Dateien

Die folgende Sequenz wird fiir die folgenden Dateien verwendet, die jeweils mit
ihrer Signatur herunterzuladen sind:

Karte Richtung IDE/IFD Bedeutung/Bemerkungen
Select File
«
OK
=
Perform Hash of File Berechnet den Hashwert tiber
= dem Dateninhalt der ausge-
wihlten Datei mit Hilfe des
vorgeschriebenen ~ Hash-Al-
gorithmus  geméll  Anlage
11. Dieser Befehl ist kein
ISO-Befehl.
Hash of File berechnen und
Hashwert tempordr speichern
OK
=
Read Binary Enthélt die Datei mehr Daten
& als der Puffer des Lesers
oder der Karte fassen kann,
ist der Befehl so lange zu
wiederholen, bis die gesamte
Datei ausgelesen ist.
File Data Empfangene Daten auf | gemdl 3.4, Datenspeiche-
OK = ESM speichern rungsformat
PSO: Compute Digital Sig-
b=| nature
Perform Security Operation
Compute Digital Signature
mit Hilfe des temporér ge-
speicherten Hashwerts
Signature Daten an die zuvor auf dem | gemdll 3.4, Datenspeiche-
OK = ESM gespeicherten Daten | rungsformat
anfligen

3.3.4. Sequenz fiir das Zuriicksetzen des Kalibrierungszdhlers

Die Sequenz fiir das Zuriicksetzen des Zihlers NoOfCalibrationsSin-
ceDownload inder EF Card Download auf einer Werkstattkarte lautet

folgendermaf3en:
Karte Richtung IDE/IFD Bedeutung/Bemerkungen
Select File EF Card_- | Auswahl nach Dateikennung
= Download
OK

=

Update Binary

= NoOfCalibrations-
SinceDownload =
00 00

setzt Kartendownloadzahl
zuriick
OK

3.4. Datenspeicherungsformat
3.4.1. Einleitung

Die heruntergeladenen Daten sind nach folgenden Bedingungen zu speichern:
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— Die Daten sind transparent zu speichern, d. h. die Reihenfolge der von der
Karte {ibertragenen Bytes sowie die Reihenfolge der in ihnen enthaltenen Bits
muss wihrend der Speicherung erhalten bleiben.

— Alle im Rahmen eines Download-Vorgangs heruntergeladenen Dateien der
Karte werden in einer einzigen Datei auf dem ESM gespeichert

3.4.2. Dateiformat

Das Dateiformat ist eine Verkettung mehrerer TLV-Objekte.

Der Tag fiir eine EF ist die FID sowie der Zusatz ,,00.

Der Tag der Signatur einer EF ist die FID der Datei sowie der Zusatz ,,01%

Die Liange ist ein 2-Byte-Wert. Der Wert legt die Anzahl der Bytes im Wertfeld
fest. Der Wert ,,FF FF“ im Langenfeld ist fiir eine kiinftige Verwendung reser-
viert.

Wird eine Datei nicht heruntergeladen, ist auch nichts zu speichern, was mit der
Datei im Zusammenhang steht (also kein Tag und keine Nullldnge).

Eine Signatur wird als néchstes TLV-Objekt unmittelbar nach dem Objekt, das
die Daten der Datei enthilt, gespeichert.

Definition Bedeutung Lénge
FID (2 Bytes) ,,00 Tag fiir EF (FID) 3 Bytes
FID (2 Bytes) ,,01* Tag fiir Signatur der EF (FID) | 3 Bytes
XX XX Lange des Wertfelds 2 Bytes

Beispiel fiir Daten in einer Download-Datei auf einem ESM:

Tag Linge Wert
00 02 00 00 11 Daten von EF ICC
C1 00 00 00 C2 Daten von EF Card Certi-
ficate
05 0500 0A 2E Daten von Vehicles Used
050501 00 80 Signatur von EF Vehicle-
s Used

4. HERUNTERLADEN VON DER KONTROLLGERATKARTE UBER EINE
FAHRZEUGEINHEIT

Die FE muss das Herunterladen des Inhalts einer eingesteckten und an ein IDE
angeschlossenen Fahrerkarte zulassen.

Zum Starten dieses Modus sendet das IDE die Nachricht Transfer Data Request
Card Download an die FE (sieche 2.2.2.9).

Daraufhin l4dt die FE die gesamte Karte dateiweise in Ubereinstimmung mit dem
in Abschnitt 3 definierten Download-Protokoll herunter und leitet alle von der
Karte empfangenen Daten im entsprechenden TLV-Dateiformat (siche 3.4.2) so-
wie eingekapselt in eine Positive Response Transfer Data-Nachricht an das IDE
weiter.

Das IDE ruft die Kartendaten aus der Nachricht Positive Response Transfer Data
ab (unter Fortlassung aller Kopfe, SID, TREP, Teilnachrichtenzihler und Priif-
summen) und speichert sie innerhalb einer in Abschnitt 2.3 beschriebenen physi-
schen Datei.

Danach aktualisiert die FE gegebenenfalls die Dateien ControlActivity-
Data oder Card Download der Fahrerkarte.
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1. EINLEITUNG

In dieser Anlage wird der Datenaustausch zwischen einer Fahrzeugeinheit und
einem Priifgerdt tiber die K-Leitung, die Teil der in Anlage 6 beschriebenen
Kalibrierungsschnittstelle ist, beschrieben. Auflerdem enthélt sie eine Beschrei-
bung der Steuerung der Eingangs-/Ausgangssignalleitung am Kalibrierungsan-
schluss.

Das Aufbauen der K-Leitungskommunikation wird im Abschnitt 4 ,, Kommunika-
tionsdienste” beschrieben.

In dieser Anlage ist vom Konzept der Diagnosevorginge die Rede, mit dem der
Umfang der K-Leitungssteuerung unter verschiedenen Bedingungen festgelegt
wird. Der Standardvorgang ist dabei die ,,StandardDiagnosticSession®, bei der
aus einer Fahrzeugeinheit alle Daten ausgelesen, jedoch keine Daten in die Fahr-
zeugeinheit geschrieben werden konnen.

Die Auswahl des Diagnosevorgangs wird im Abschnitt 5 ,,Verwaltungsdienste*
beschrieben.

Im Programmiervorgang ,,ECUProgrammingSession® ist es moglich, Daten in die
Fahrzeugeinheit einzugeben. Bei der Eingabe von Kalibrierungsdaten (Anforde-
rungen 097 und 098) muss sich die Fahrzeugeinheit aulerdem in der Betriebsart
KALIBRIERUNG befinden.

Die Dateniibertragung iiber die K-Leitung wird im Abschnitt 6 ,,Dateniibertra-
gungsdienste” beschrieben. Die Formate der iibertragenen Daten werden in Ab-
schnitt 8 ,,Datensatzformate® erldutert.

Der Einstellvorgang ,,ECUAdjustmentSession® ermoglicht die Auswahl der E/A-
Betriebsart der Kalibrierungs-E/A-Signalleitung iiber die Schnittstelle der K-Lei-
tung. Die Steuerung der Kalibrierungs-E/A-Signalleitung wird in Abschnitt 7
,HPrifimpulssteuerung — Funktionseinheit Eingabe/Ausgabe-Steuerung™ beschrie-
ben.

Im vorliegenden Dokument wird als Adresse fiir das Priifgerdt durchgéngig 'tt'
verwendet. Ungeachtet dessen, dass fiir Priifgerite bevorzugte Adressen verwen-
det werden konnen, muss die FE auf jede Priifgerdtadresse richtig antworten. Die
physische Adresse der FE ist OXxEE.

2. BEGRIFFE, BEGRIFFSBESTIMMUNGEN UND REFERENZDOKU-
MENTE

Fiir die Service Identifier (SID), die Bedienanforderungen und -antworten sowie
die Standardparameter werden Byte-Codierungen und hexadezimale Werte ver-
wendet.

Der Begriff ,,Priifgerit™ bezeichnet das zur Eingabe der Programmierungs-/Kalib-
rierungsdaten in die FE verwendete Gerét.

Die Begriffe ,,Client” und ,,Server* beziehen sich auf das Priifgerit bzw. die FE.

Der Begriff ,,ECU* bedeutet ,elektronische Steuereinheit und bezieht sich auf
die FE.

Referenzdokumente:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol
2000 — Part 2: Data Link Layer. First edition: 1999. (Stra-
Benfahrzeuge — Diagnosesysteme — Schliisselwort 2000

— Teil 2: Sicherungsschicht. 1. Ausgabe 1999)
3. DIENSTEUBERSICHT
3.1. Verfiigbare Dienste

Die folgende Tabelle gibt einen Uberblick iiber die in dieser Anlage beschriebe-
nen Dienste, die im Kontrollgerdt verfiigbar sein werden.

In der Tabelle sind die Dienste aufgefiihrt, die bei aktiviertem Diagnosevorgang
verfligbar sind.

— Spalte 1 enthdlt die verfligbaren Dienste.

— Spalte 2 nennt den Abschnitt in der vorliegenden Anlage, in der der Dienst
néher beschrieben wird.

— Spalte 3 ordnet die Service-Identifier-Werte bei Anforderungsnachrichten zu.

— Spalte 4 gibt die Dienste des Standardvorgangs ,,StandardDiagnosticSession‘
(SD) an, die in jeder FE implementiert sein miissen.
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— Spalte 5 gibt die Dienste des Einstellvorgangs ,, ECUAdjustmentSession®
(ECUAS) an, die implementiert sein miissen, um die Steuerung der E/A-
Signalleitung der fiir die Kalibrierung vorgesehenen Steckverbindung an
der Frontplatte der FE zu gestatten.

— Spalte 6 gibt die Dienste des Programmiervorgangs ,,ECUProgrammingSes-
sion* (ECUPS) an, die implementiert sein miissen, um die Programmierung
von Parametern in der FE zu ermoglichen.

Tabelle 1
Ubersicht iiber die SID-Werte

Bezeichnu(xi]i%e ndS:ZSDiagnose— Abschnitt Nr. SIrlz;lAg;l\ioerge— Diagnosevorginge
SD ECUAS ECUPS

StartCommunication 4.1 81 ™ ™ ™
StopCommunication 42 82 ™

TesterPresent 43 3E ™ ™ ™
StartDiagnosticSession 5.1 10 ™ ™ ™
SecurityAccess 5.2 27 ™ O] ™
ReadDataByldentifier 6.1 22 ™ ™ ™
WriteDataByldentifier 6.2 2E ™
InputOutputControlByl- 7.1 2F ™

dentifier

(") Dieses Symbol zeigt an, dass der betreffende Dienst bei diesem Diagnosevorgang obligatorisch ist.Ein Feld ohne
Symbol bedeutet, dass der betreffende Dienst bei diesem Diagnosevorgang nicht zugelassen ist.

3.2. Antwortcodes
Fiir jeden Dienst sind Antwortcodes festgelegt.
4. KOMMUNIKATIONSDIENSTE

Um die Kommunikation aufzubauen und aufrecht zu erhalten, sind einige Dienste
erforderlich, die nicht auf der Anwendungsschicht liegen. Die zur Verfiigung
stehenden Dienste sind in nachstehender Tabelle aufgefiihrt:

Tabelle 2

Kommunikationsdienste

Dienstbezeichnung Beschreibung
StartCommunication Client fordert Beginn eines Kommunikationsvorgangs mit einem (meh-
reren) Server(n) an
StopCommunication Client fordert Beendigung des laufenden Kommunikationsvorgangs an
TesterPresent Client teilt dem Server mit, dass die Verbindung noch aktiv ist

Der Dienst StartCommunication wird genutzt, um eine Kommunikation einzu-
leiten. Fiir die Ausfilhrung eines Dienstes ist es immer erforderlich, dass die
Kommunikation initialisiert und die fiir die gewiinschte Betriebsart geeigneten
Kommunikationsparameter verwendet werden.

4.1. Der Dienst StartCommunication

Bei Erhalt eines StartCommunication-Primitivs priift die FE, ob die angeforderte
Kommunikationsverbindung unter den gegebenen Bedingungen initialisiert wer-
den kann. Giiltige Bedingungen fiir die Initialisierung einer Kommunikationsver-
bindung sind im Dokument ISO 14230-2 beschrieben.

Die FE fiihrt daraufhin alle erforderlichen MafBinahmen zur Initialisierung der
Kommunikationsverbindung aus und versendet ein StartCommunication-Ant-
wort-Primitiv mit den gewdéhlten Positive Response-Parametern.

Erhélt eine bereits initialisierte (und in eine Diagnosesitzung eingetretene) FE die
Anforderung StartCommunication (z. B. aufgrund Wiederanlauf des Priifgerts
nach einer Fehlerbedingung), muss die Anforderung angenommen und die FE
neu initialisiert werden.
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Falls sich die Kommunikationsverbindung aus irgendeinem Grund nicht initiali-
sieren lésst, setzt die FE den Betrieb in der gleichen Weise wie unmittelbar vor
dem Versuch zur Initialisierung der Kommunikationsverbindung fort.

Die Anforderungsnachricht StartCommunication muss an eine physische Adresse
erfolgen.

Die Initialisierung der FE fiir Dienste erfolgt mit Hilfe einer ,,Schnellinitialisie-

.

rung“:
— Jeder Aktivitdt geht ein Bus-Ruhezustandstakt voraus.
— Das Priifgerit tibertragt anschlieend eine Initialisierungssequenz.

— Alle zum Aufbau der Kommunikation bendtigten Informationen sind in der
Antwort der FE enthalten.

Nach Beendigung der Initialisierung:

— Alle Kommunikationsparameter werden entsprechend der Schliissel-Bytes auf
die Werte in Tabelle 5 gesetzt.

— Die FE wartet auf die erste Anforderung vom Priifgerat.

— Die FE befindet sich in der Standarddiagnosebetriebsart, d. h. der ,,Standard-
DiagnosticSession®.

— Die Kalibrierungs-E/A-Signalleitung befindet sich im Standardzustand, d. h.
im deaktivierten Zustand.

Die Ubertragungsgeschwindigkeit (Baudrate) auf der K-Leitung betrigt 10 400
Baud.

Die Schnellinitialisierung wird ausgeldst, indem das Priifgerdt eine Wake-Up-
Sequenz (Wup) auf der K-Leitung iibertrdgt. Diese beginnt nach dem Ruhezus-
tandstakt auf der K-Leitung mit einem L-Takt TInil. Das Priifgerdt sendet das
erste Bit des Dienstes StartCommunication im Anschluss an einen TWup-Takt,
der nach der ersten fallenden Flanke beginnt.

Wake-Up-Sequenz

K-Leitung

I Priifgerat I . FE_| Priifgerit

Ruhezustand Tnil Beginn Beginn /Dienst- \
b i b ook it

ung Y
Positive Antwort

SRRRRII

P4 P1
Byte-T: d Byte-T: d

Prifaerat FE

Die Taktwerte fiir die Schnellinitialisierung sowie fiir die Kommunikation ge-
nerell sind in den nachstehenden Tabellen im einzelnen aufgefiihrt. Fir den
Ruhezustandstakt existieren mehrere Moglichkeiten:

— Erste Ubertragung nach Einschalten, Tgyye = 300 ms.

— Nach Abschluss eines Dienstes StopCommunication, Tgyp. = P3 Minimum

— Nach Beendigung der Kommunikation durch Zeitiiberschreitung (Time-Out)
P3 Maximum, Trype = 0.

Tabelle 3

Taktwerte zur Schnellinitialisierung

Parameter Min.

Max.

TlInil 25 £ 1 ms 24 ms

26 ms

TWup 50 £ 1 ms 49 ms

51 ms
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Tabelle 4

Taktwerte fiir die Kommunikation

Untere Grenzwerte (in ms) | Obere Grenzwerte (in ms)
Takt-Parameter Beschreibung der Parameter
Min. Max.
P1 Byte-Taktabstand fiir die FE-Ant- 0 20
wort
P2 Zeit zwischen Priifgerdtanforde- 25 250
rung und FE-Antwort bzw. zwei
FE-Antworten
P3 Zeit zwischen Ende der FE-Ant- 55 5000
worten und Beginn einer neuen
Priifgerdtanforderung
P4 Byte-Taktabstand fiir die Priifge- 5 20
ratantwort
Das Nachrichtenformat fiir die Schnellinitialisierung ist in den nachstehenden
Tabellen spezifiziert:
Tabelle 5
Anforderungsnachricht fiir StartCommunication
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 81 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Service Identifier fiir Anforderung StartCom- 81 SCR
munication
#5 Priifsumme 00-FF CS
Tabelle 6
Nachricht Positive Response auf StartCommunication
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Positive Response Start- Cl1 SCRPR
Communication
#6 Schliissel-Byte 1 EA KB1
#7 Schliissel-Byte 2 8F KB2
#8 Priifsumme 00-FF CS

Eine negative Antwort (Negative Response) auf die Anforderungsnachricht Start-
Communication gibt es nicht. Kann keine positive Nachricht (Positive Response)
gegeben werden, so erfolgt keine Initialisierung der FE, und diese verbleibt in
ihrer normalen Betriebsart.

4.2. Der Dienst StopCommunication
4.2.1. Beschreibung der Nachricht

Dieser Dienst der Kommunikationssteuerungsschicht hat zum Zweck, einen
Kommunikationsvorgang zu beenden.

Bei Erhalt eines StopCommunication-Primitivs priift die FE, ob die derzeitigen
Bedingungen die Beendigung dieser Kommunikation gestatten. Ist dies der Fall,
so fiihrt die FE alle erforderlichen MaBinahmen zur Beendigung dieser Kommu-
nikation durch.
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Ist die Beendigung der Kommunikation moglich, gibt die FE vor der Beendigung
der Kommunikation ein StopCommunication-Antwort-Primitiv mit den gewéhlten
Positive Response-Parametern aus.

Falls sich die Kommunikation aus irgendeinem Grund nicht beenden ldsst, gibt
die FE ein StopCommunication-Antwort-Primitiv mit den gewéhlten Parametern
fiir Negative Response aus.

Wird von der FE eine Zeitiiberschreitung aufgrund P3max erkannt, muss die
Kommunikation ohne Ausgabe eines Antwortelements beendet werden.

4.2.2. Nachrichtenformat

Die Nachrichtenformate fiir die StopCommunication-Primitive sind in den folgen-
den Tabellen aufgefiihrt:

Tabelle 7

Anforderungsnachricht fiir StopCommunication

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzlingen-Byte 01 LEN
#5 Service Identifier fiir Anforderung StopCom- 82 SPR

munication
#6 Priifsumme 00-FF CS
Tabelle 8
Nachricht Positive Response auf StopCommunication

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 01 LEN
#5 Service Identifier fiir Positive Response auf C2 SPRPR

StopCommunication
#6 Priifsumme 00-FF CS
Tabelle 9
Nachricht Negative Response auf StopCommunication

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zicladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier flir Anforderung StopCom- 82 SPR

municationentification
#7 responseCode = generalReject 10 RC GR
#8 Priifsumme 00-FF CS

4.2.3. Parameterdefinition

Dieser Dienst erfordert keine Parameterdefinition.
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4.3. Der Dienst TesterPresent
4.3.1. Beschreibung der Nachricht

Mit Hilfe des Dienstes TesterPresent teilt das Priifgerdt dem Server mit, dass es
sich noch immer in einer aktiven Verbindung mit ihm befindet, um zu verhin-
dern, dass der Server automatisch in die normale Betriebsart zuriickkehrt und
dadurch moglicherweise die Verbindung beendet. Dieser Dienst sorgt durch re-
gelmafBiges Aussenden einer Anforderung dafiir, dass die Diagnosesitzung oder
Verbindung aktiv bleibt, indem der P3-Zeitgeber jedem Erhalt einer Anforderung
fiir diesen Dienst zuriickgesetzt wird.

4.3.2. Nachrichtenformat

Die Nachrichtenformate fiir die TesterPresent-Primitive sind in den folgenden
Tabellen aufgefiihrt.

Tabelle 10

Anforderungsnachricht TesterPresent

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform

#1 Format-Byte — Physische Adressierung 80 FMT

#2 Zieladress-Byte EE TGT

#3 Quelladress-Byte t SRC

#4 Zusatzldngen-Byte 02 LEN

#5 Service Identifier fiir Anforderung TesterPre- 3E TP

sent

#6 Sub Function = responseRequired = [yes 01 RESPREQ Y
noJ 02 RESPREQ NO

#1 Priifsumme 00-FF CS

Ist der Parameter responseRequired auf ,,yes* gesetzt, so antwortet der Server mit
folgenden positiven Antwortnachrichten. Ist der Parameter auf ,,no* gesetzt, sen-
det der Server keine Antwort.

Tabelle 11

Nachricht TesterPresent Positive Response

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 01 LEN
#5 Service Identifier fiir TesterPresent Positive 7E TPPR

Response
#6 Priifsumme 00-FF CS

Der Dienst verwendet die folgenden negativen Antwort-Codes:

Tabelle 12

Nachricht TesterPresent Negative Response

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
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Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#6 Service Identifier fiir Anforderung TesterPre- 3E TP
sent
#1 responseCode = [SubFunctionNotSupported- 12 RC SFNS [IF
InvalidFormat 13 RC_IML
incorrectMessageLength]
#8 Priifsumme 00-FF CS 00-FF CS

5. VERWALTUNGSDIENSTE

Die zur Verfligung stehenden Dienste sind in nachstehender Tabelle aufgefiihrt:

Tabelle 13
Verwaltungsdienste
Dienstbezeichnung Beschreibung
StartDiagnosticSession Client fordert Beginn eines Diagnosevorgangs mit einer FE an
SecurityAccess Client ruft Funktionen auf, zu denen nur berechtigte Benutzer Zugriff
haben

5.1. Der Dienst StartDiagnosticSession
5.1.1. Beschreibung der Nachricht

Der Dienst StartDiagnosticSession dient dazu, verschiedene Diagnosevorgéinge
im Server zu aktivieren. Ein Diagnosevorgang aktiviert bestimmte Dienste
nach Maf3gabe von Tabelle 17. Mit einem solchen Vorgang kann der Fahrzeug-
hersteller bestimmte Dienste aktivieren, die hier nicht beschrieben werden. Die
Implementierungsregeln haben folgenden Festlegungen zu entsprechen:

— Es ist stets genau ein Diagnosevorgang in der FE aktiv.

— Die FE startet die ,,StandardDiagnosticSession* bei jedem Einschaltvorgang.
Wird kein anderer Diagnosevorgang gestartet, so lduft die ,,StandardDiagnos-
ticSession” so lange wie die FE eingeschaltet ist.

— Wird vom Priifgerét ein bereits laufender Diagnosevorgang angefordert, sen-
det die FE eine positive Antwortnachricht (Positive Response).

— Fordert das Priifgerdt einen neuen Diagnosevorgang an, sendet die FE zuerst
eine positive Antwortnachricht auf ,,StartDiagnosticSession®, bevor der neue
Diagnosevorgang in der FE aktiviert wird. Kann die FE den angeforderten
neuen Diagnosevorgang nicht starten, antwortet sie mit einer negativen Ant-
wortnachricht auf StartDiagnosticSession und setzt den laufenden Diagnose-
vorgang fort.

Ein Diagnosevorgang darf erst begonnen werden, wenn die Nachrichtenverbin-
dung zwischen dem Client und der FE errichtet wurde.

Nach einer erfolgreichen Anforderung StartDiagnosticSession sind die in Tabelle
4 aufgefiihrten Taktparameter aktiv, wobei der Parameter diagnosticSession in
der Anforderungsnachricht auf ,,StandardSession“ gesetzt ist, wenn zuvor ein
anderer Diagnosevorgang aktiv war.

5.1.2. Nachrichtenformat

Die Nachrichtenformate fiir die StartDiagnosticSession-Primitive sind in den fol-
genden Tabellen spezifiziert:

Tabelle 14

Anforderungsnachricht StartDiagnosticSession

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzlingen-Byte 02 LEN
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Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#5 Service Identifier fiir Anforderung StartDiag- 10 STDS
nosticSession
#6 diagnosticSession = [ein Wert aus Tabelle XX DS
17]
#1 Priifsumme 00-FF CS
Tabelle 15
Nachricht Positive Response auf StartDiagnosticSession
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 02 LEN
#5 Service Identifier fiir Positive Response auf 50 STDSPR
StartDiagnosticSession
#6 DiagnosticSession = [gleicher Wert wie Byte XX DS
Nr. 6 in Tabelle 14]
#7 Priifsumme 00-FF CS
Tabelle 16
Nachricht Negative Response auf StartDiagnosticSession
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung StartDiag- 10 STDS
nosticSession
#7 ResponseCode = [subFunctionNotSupported (?) 12 RC_SFNS
13 RC IML
incorrectMessageLength (°)
conditionsNotCorrect (°)] 22 RC CNC
#8 Priifsumme 00-FF CS

(* Der in Byte Nr. 6 der Anforderungsnachricht eingetragene Wert wird nicht unterstiitzt, d. h. er ist nicht in Tabelle

17 definiert.

(*) Die Nachricht hat eine falsche Lénge.
(°) Die Bedingungen fiir die angeforderte StartDiagnosticSession sind nicht erfiillt.

5.1.3. Parameterdefinition

Der Parameter DiagnosticSession (DS_) dient dem Dienst StartDiagnosticSession
dazu, das spezielle Verhalten des Servers bzw. der Server zu wihlen. Im vor-
liegenden Dokument sind folgende Diagnosevorgénge spezifiziert:

Tabelle 17

Definition der Werte fiir diagnosticSession

Beschreibung

Symbolform

81

StandardDiagnosticSession

Dieser Diagnosevorgang aktiviert alle Dienste, die in Spalte 4 ,,SD*
von Tabelle 1 angegeben sind. Diese Dienste ermdglichen das Aus-
lesen der Daten von einem Server (FE). Dieser Diagnosevorgang ist
aktiv, nachdem die Initialisierung zwischen Client (Priifgerdt) und

SD
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Hex Beschreibung Symbolform

Server (FE) erfolgreich abgeschlossen wurde. Dieser Diagnosevor-
gang kann durch andere in diesem Abschnitt genannte Diagnosevor-
génge liberschrieben werden.

85 ECUProgrammingSession ECUPS
Dieser Diagnosevorgang aktiviert alle Dienste, die in Spalte 6
,,ECUPS* von Tabelle 1 angegeben sind. Diese Dienste unterstiitzen
die Speicherprogrammierung eines Servers (FE). Dieser Diagnosevor-
gang kann durch andere in diesem Abschnitt genannte Diagnosevor-
génge Uiberschrieben werden.

87 ECUAdjustmentSession ECUAS
Dieser Diagnosevorgang aktiviert alle Dienste, die in Spalte 5
LECUAS* von Tabelle 1 angegeben sind. Diese Dienste unterstiitzen
die Eingabe/Ausgabe-Steuerung eines Servers (FE). Dieser Diagnose-
vorgang kann durch andere in diesem Abschnitt genannte Diagnose-
vorgdnge iiberschrieben werden.

5.2. Der Dienst SecurityAccess

Das Schreiben von Kalibrierungsdaten bzw. der Zugrift auf die Eingabe/Aus-
gabe-Leitung fiir die Kalibrierung ist nur dann moglich, wenn sich die FE in
der Betriebsart KALIBRIERUNG befindet. Der Zugrift auf die Betriebsart KA-
LIBRIERUNG wird erst gewéhrt, nachdem eine giiltige Werkstattkarte in die FE
eingesteckt und zusitzlich die richtige personliche Geheimzahl (PIN) in die FE
eingegeben wurde.

Der Dienst SecurityAccess stellt die Moglichkeit zur PIN-Eingabe bereit und
zeigt dem Priifgerdt an, ob sich die FE in der Betriebsart KALIBRIERUNG
befindet.

Eine PIN-Eingabe durch alternative Methoden ist zuldssig.

5.2.1. Beschreibung der Nachricht

Der Dienst SecurityAccess besteht aus der Anforderung requestSeed, der mogli-
cherweise eine Nachricht sendKey folgt. Der Dienst SecurityAccess muss nach
dem Dienst StartDiagnosticSession ausgefiihrt werden.

Mit der SecurityAccess-Anforderung requestSeed stellt das Priifgerit fest, ob die
Fahrzeugeinheit zur Annahme einer PIN bereit ist.

Befindet sich die Fahrzeugeinheit bereits in der Betriebsart KALIBRIERUNG,
beantwortet sie die Anforderung durch Versenden eines Seed 0x0000 mit Hilfe
des Dienstes auf SecurityAccess Positive Response.

Ist die Fahrzeugeinheit zur Annahme einer PIN zur Verifizierung einer Werk-
stattkarte bereit, beantwortet sie die Anforderung durch Versenden eines Seed,
der grofer als 0x0000 ist, mit Hilfe des Dienstes SecurityAccess Positive Res-
ponse.

Ist die Fahrzeugeinheit zur Annahme einer PIN vom Priifgerdt nicht bereit, weil
entweder die eingesteckte Werkstattkarte ungiiltig ist, keine Werkstattkarte ein-
gesteckt wurde oder die Fahrzeugeinheit eine andere Methode der PIN-Eingabe
erwartet, beantwortet sie die Anforderung mit einer Negative Response, wobei
der Antwortcode ,,conditionsNotCorrectOrRequestSequenceError lautet.

Das Priifgerdt sendet dann gegebenenfalls eine SecurityAccess-Nachricht send-
Key, um eine PIN an die Fahrzeugeinheit zu tibergeben. Um ausreichend Zeit fiir
den Prozess der Kartenauthentisierung zu gewihren, sendet die FE den negativen
Antwortcode ,requestCorrectlyReceived-ResponsePending®, mit dem die Ant-
wortzeit verlangert wird. Die langstmogliche Wartezeit darf jedoch 5 Minuten
nicht iiberschreiten. Sobald der angeforderte Dienst abgeschlossen ist, sendet die
FE eine positive oder negative Antwortnachricht mit einem anderen Antwortcode
als diesem. Der negative Antwortcode ,,requestCorrectlyReceived-ResponsePen-
ding™ kann so oft von der FE wiederholt werden, bis der angeforderte Dienst
abgeschlossen ist und die abschlieBende Antwortnachricht gesandt wurde.

Die Fahrzeugeinheit darf diese Anforderung nur dann mit dem Dienst Securi-
tyAccess Positive Response beantworten, wenn sie sich in der Betriebsart KA-
LIBRIERUNG befindet.

In den nachstehenden Fillen muss die Fahrzeugeinheit diese Anforderung mit
einer Negative Response bei folgendermaflen gesetzten Antwortcodes quittieren:
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— subFunctionNotSupported: ungiiltiges Format fiir den Parameter der Unter-
funktion (accessType),

— conditionsNotCorrectOrRequestSequenceError: Fahrzeugeinheit ist zur An-
nahme einer PIN-Eingabe nicht bereit,

— invalidKey: ungiiltige PIN, Zahl der zuldssigen PIN-Priifversuche jedoch
nicht {iberschritten,

— exceededNumberOfAttempts: ungiiltige PIN und Zahl der zuldssigen PIN-
Priifversuche tiiberschritten,

— generalReject: richtige PIN, gegenseitige Authentisierung mit Werkstattkarte
ist jedoch fehlgeschlagen.

5.2.2. Nachrichtenformat — SecurityAccess — requestSeed

Die Nachrichtenformate fiir die SecurityAccess requestSeed-Primitive sind in den
folgenden Tabellen spezifiziert:

Tabelle 18

Anforderungsnachricht SecurityAccess

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
4 Zusatzldngen-Byte 02 LEN
#5 Service Identifier fiir Anforderung Securi- 27 SA

tyAccess
#6 accessType — requestSeed 7D AT RSD
#7 Priifsumme 00-FF CS
Tabelle 19
Nachricht Positive Response auf SecurityAccess requestSeed

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 04 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — requestSeed 7D AT RSD
#1 H-Seed 00-FF SEEDH
#8 L-Seed 00-FF SEEDL
#9 Priifsumme 00-FF CS

Tabelle 20
Nachricht Negative Response auf SecurityAccess

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung Securi- 27 SA

tyAccess
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Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#7 responseCode = [conditionsNotCorrectOrReq- 22 RC_CNC
uestSequenceError 13 RC IML
incorrectMessageLength]
#8 Priifsumme 00-FF CS
5.2.3. Nachrichtenformat — SecurityAccess — sendKey
Die Nachrichtenformate fiir die SecurityAccess sendKey-Primitive sind in den
folgenden Tabellen spezifiziert:
Tabelle 21
Nachricht SecurityAccess — sendKey
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzldngen-Byte m+2 LEN
#5 Service Identifier fiir Anforderung Securi- 27 SA
tyAccess
#6 accessType — sendKey 7E AT SK
#7 bis #m+6 Schliissel 1 (H) XX KEY
Schlissel m (N, m muss mindestens 4 und XX
darf hochstens 8 betragen)
#m+7 Priifsumme 00-FF CS
Tabelle 22
Nachricht Positive Response auf SecurityAccess — sendKey
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 02 LEN
#5 Service Identifier fiir Positive Response auf 67 SAPR
SecurityAccess
#6 accessType — sendKey 7E AT SK
#71 Priifsumme 00-FF CS
Tabelle 23
Nachricht Negative Response auf SecurityAccess
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung Securi- 27 SA

tyAccess
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Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform

#7 ResponseCode = [generalReject 10 RC GR
subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequ- 22 RC_CNC
estSequenceError
invalidKey 35 RC IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived- 78 RC_RCR_RP
ResponsePending]

#8 Priifsumme 00-FF CS

6. DATENUBERTRAGUNGSDIENSTE

Die zur Verfiigung stehenden Dienste sind in nachstehender Tabelle aufgefiihrt:

Tabelle 24

Dateniibertragungsdienste

Dienstbezeichnung Beschreibung
ReadDataByldentifier Client fordert an, dass der aktuelle Wert eines Datensatzes durch Zu-
griff von recordDataldentifier iibertragen wird
WriteDataByldentifier Client fordert an, dass ein Datensatz von recordDataldentifier geschrie-
ben wird

6.1. Der Dienst ReadDataByldentifier
6.1.1. Beschreibung der Nachricht

Mit dem Dienst ReadDataByldentifier fordert der Client vom Server die Uber-
tragung von Datensatzwerten an, die mit durch einen RecordDataldentifier ge-
kennzeichnet sind. Der Fahrzeughersteller muss dafiir sorgen, dass die Server-
bedingungen zur Abwicklung dieses Dienstes erfiillt sind.

6.1.2. Nachrichtenformat

Die Nachrichtenformate fiir die ReadDataByldentifier-Primitive sind in den fol-
genden Tabellen aufgefiihrt:

Tabelle 25
Anforderungsnachricht ReadDataByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzldngen-Byte 03 LEN
#5 Service Identifier fiir Anforderung ReadData- 22 RDBI
Byldentifier

#6 bis #7 RecordDataldentifier :z[gi]n Wert aus Tabelle XXXX RDI_

#8 Priifsumme 00-FF CS
Tabelle 26

Nachricht Positive Response auf ReadDataByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform

#1 Format-Byte — Physische Adressierung 80 FMT

#2 Zieladress-Byte tt TGT
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Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte m+3 LEN
#5 Service Identifier fiir Positive Response auf 62 RDBIPR
ReadDataByldentifier
#6 bis #7 recordDataldentifier = [gleicher Wert wie XXXX RDI_
Byte 6 bis 7 in Tabelle 25]
#8 bis #m+7 dataRecord[] = [data 1 XX DREC DATAI1
data m] XX DREC DATAm
#m+8 Priifsumme 00-FF CS
Tabelle 27
Nachricht Negative Response auf ReadDataByldentifier
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzldngen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung ReadData- 22 RDBI
Byldentifier
#7 ResponseCode = [requestOutOfRange 31 RC ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC CNC
#8 Priifsumme 00-FF CS
6.1.3. Parameterdefinition
Der Parameter recordDataldentifier (RDI ) in der Anforderungsnachricht Read-
DataByldentifier kennzeichnet einen Datensatz.
Die hier definierten Werte fiir recordDataldentifier sind der folgenden Tabelle
aufgefiihrt.
Die Tabelle recordDataldentifier enthélt 4 Spalten mit mehreren Zeilen.
— Die 1. Spalte (Hex) enthdlt jeweils den hexadezimalen Wert fiir die in der 3.
Spalte angefiihrte Anforderungsnachricht recordDataldentifier.
— Die 2. Spalte (Datenelement) gibt zum jeweiligen recordDataldentifier das
Datenelement gemdf3 Anlage 1 an (ggf. Umkodierung erforderlich).
— Die 3. Spalte (Beschreibung) enthélt den dazugehorigen Namen des record-
Dataldentifier.
— Die 4. Spalte (Symbolform) gibt die Symbolschreibweise des jeweiligen re-
cordDataldentifier an.
Tabelle 28
Definition der Werte fiir recordDataldentifier
Beschreibung von
Hex Datenelement recordl%e;tfldentl- Symbolform
(ISO 16844-7)
F90B CurrentDateTime TimeDate RDI_TD
F912 HighResOdometer HighResoluti- RDI HRTVD
onTotalVehicle-
Distance
Fo18 K-ConstantOfRecordingEquip- Kfactor RDI_KF

ment
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Beschreibung von
Hex Datenelement recordl?le:fldentl- Symbolform
(ISO 16844-7)
Fo1C L-TyreCircumference LfactorTyreCir- RDI_LF
cumference
F91D W-VehicleCharacteristicCons- WrvehicleCha- RDI WVCF
tant racteristicFactor
Fo21 TyreSize TyreSize RDI TS
F922 nextCalibrationDate NextCalibrati- RDI NCD
onDate
F92C SpeedAuthorised SpeedAuthori- RDI_SA
sed
F97D vehicleRegistrationNation Registering- RDI_RMS
MemberState
F97E VehicleRegistrationNumber VehicleRegist- RDI_VRN
rationNumber
F190 VehicleldentificationNumber VIN RDI VIN

Der Parameter dataRecord (DREC ) dient der Nachricht Positive Response auf
ReadDataByldentifier dazu, dem Client (Priifgerdt) den durch die recordDatal-
dentifier gekennzeichneten Datensatz bereitzustellen. Die Datensatzformate wer-
den in Abschnitt 8 definiert. Es konnen zusitzliche, vom Benutzer wihlbare
dataRecord-Werte, z. B. FE-abhingige Eingabedaten, interne Daten und Ausga-
bedaten integriert werden, diese werden jedoch hier nicht definiert.

6.2. Der Dienst WriteDataByldentifier
6.2.1. Beschreibung der Nachricht

Der Dienst WriteDataByldentifier dient dem Client dazu, Datensatzwerte auf
einen Server zu schreiben. Die Daten sind durch einen recordDataldentifier ge-
kennzeichnet. Der Fahrzeughersteller muss dafiir sorgen, dass die Serverbedin-
gungen zur Abwicklung dieses Dienstes erfiillt sind. Zur Aktualisierung der in
Tabelle 28 aufgefithrten Parameter muss sich die FE in der Betriebsart KALIB-
RIERUNG befinden.

6.2.2. Nachrichtenformat

Die Nachrichtenformate fiir die WriteDataByldentifier-Primitive sind in den fol-
genden Tabellen aufgefiihrt:

Tabelle 29
Anforderungsnachricht WriteDataByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzlingen-Byte m+3 LEN
#5 Service Identifier fiir Anforderung WriteDa- 2E WDBI
taByldentifier
#6 a #7 recordDataldentifier = [ein Wert aus Tabelle XXXX RDI
28]
#8 bis #m+7 dataRecord[] = [data 1 XX DREC DATAI1
;iata m] x:x DRECf]:DATAm
#m+8 Priifsumme 00-FF CS
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Tabelle 30
Nachricht Positive Response auf WriteDataByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Positive Response Wri- 6E WDBIPR

teDataByldentifier
#6 bis #7 recordDataldentifier = [gleicher Wert wie XXXX RDI
Byte 6 bis 7 in Tabelle 29]0
#8 Priifsumme 00-FF CS
Tabelle 31

Nachricht Negative Response auf WriteDataByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung WriteDa- 2E WDBI

taByldentifier
#7 ResponseCode = [requestOutOfRange 31 RC ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC CNC
#8 Priifsumme 00-FF CS

6.2.3. Parameterdefinition
Der Parameter recordDataldentifier (RDI ) ist in Tabelle 28 definiert.

Der Parameter dataRecord (DREC ) dient der Aufforderungsnachricht WriteDa-
taByldentifier dazu, dem Server (FE) den durch die recordDataldentifier gekenn-
zeichneten Datensatzwerte bereitzustellen. Die Datensatzformate werden in Ab-
schnitt 8 definiert.

7. PRUFIMPULSSTEUERUNG — FUNKTIONSEINHEIT EINGABE/AUS-
GABE-STEUERUNG

Die zur Verfligung stehenden Dienste sind in nachstehender Tabelle aufgefiihrt:
Tabelle 32

Funktionseinheit Eingabe/Ausgabe-Steuerung

Dienstbezeichnung Beschreibung

InputOutputControlByldenti- | Der Client fordert die Steuerung einer speziellen Eingabe/Ausgabe fiir
fier den Server an

7.1. Der Dienst InputOutputControlByldentifier
7.1.1. Beschreibung der Nachricht

Uber einen der Steckanschliisse an der Vorderseite ist es moglich, Priifimpulse
mit einem geeigneten Priifgerdt zu steuern bzw. zu liberwachen.

Diese Kalibrierungs-E/A-Signalleitung ist mit einem K-Leitungsbefehl konfigu-
rierbar, wobei mit dem Dienst InputOutputControlByldentifier die fiir die Leitung
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gewiinschte Eingabe- bzw. Ausgabefunktion gewihlt wird. Es gibt folgende Lei-
tungszustinde:

— deaktiviert,

— speedSignallnput: iiber die Kalibrierungs-E/A-Signalleitung wird ein Ge-
schwindigkeitssignal (Testsignal) eingegeben, das das Geschwindigkeitssignal
des Weg- und Geschwindigkeitsgebers ersetzt,

— realTimeSpeedSignalOutputSensor: iiber die Kalibrierungs-E/A-Signalleitung
wird das Geschwindigkeitssignal des Weg- und Geschwindigkeitsgebers aus-
gegeben,

— RTCOutput: iiber die Kalibrierungs-E/A-Signalleitung wird das UTC-Zeitsig-
nal ausgegeben.

Um den Leitungsstatus zu konfigurieren, muss sich die Fahrzeugeinheit in einem
Einstellvorgang befinden und in die Betriebsart KALIBRIERUNG gesetzt sein.
Bei Verlassen des Einstellvorgangs bzw. der Betriebsart KALIBRIERUNG muss
die Fahrzeugeinheit die Riickkehr der E/A-Signalleitung in den Status ,,deakti-
viert“ (Standardzustand) gewahrleisten.

Treffen an der Echtzeit-Eingabeleitung fiir Geschwindigkeitssignale der FE Ge-
schwindigkeitsimpulse ein, wahrend die E/A-Signalleitung auf Eingabe gesetzt
ist, muss die E/A-Signalleitung auf Ausgabe gesetzt werden oder in den deakti-
vierten Zustand zuriickkehren.

Der Ablauf muss wie folgt sein:

— Autfbau der Verbindung durch den Dienst StartCommunication

— Einleiten eines Einstellvorgangs durch den Dienst StartDiagnosticSession und
Eintritt in die Betriebsart KALIBRIERUNG (die Reihenfolge dieser beiden

Vorgénge ist nicht von Bedeutung).

— Anderung des Ausgabestatus durch den Dienst InputOutputControlBylden-
tifier.

7.1.2. Nachrichtenformat

Die Nachrichtenformate fiir die InputOutputControlByldentifier-Primitive sind in
den folgenden Tabellen spezifiziert:

Tabelle 33

Anforderungsnachricht InputOutputControlByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte EE TGT
#3 Quelladress-Byte tt SRC
#4 Zusatzldngen-Byte XX LEN
#5 Service Identifier fiir Anforderung InputOut- 30 I0CBI
putControlByldentifier
#6 bis #7 InputOutputldentifier = [CalibrationInputOut- F960 I0I_CIO
put]
#8 oder #8 bis | ControlOptionRecord = [ XX COR ...
#9 inputOutputControl- 10CP_
Parameter — ein
Wert aus Tabelle 36
controlState — ein XX CS_
Wert aus Tabelle
37 (siche Hinweis
unten)]
#9 oder #10 Priifsumme 00-FF CS

Hinweis: Der Parameter controlState liegt nur in bestimmten Fillen vor (siche 7.1.3).
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Tabelle 34

Nachricht Positive Response auf InputOutputControlByldentifier

Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte XX LEN
#5 Service Identifier fiir Positive Response auf 6F IOCBIPR
inputOutputControlByldentifier
#6 bis #7 inputOutputldentifier = [CalibrationInputOut- F960 I0L_CIO
put]
#7 bis #8 controlStatusRecord = [ XX CSR_
inputOutputControl- I0CP_ ...
Parameter  (gleicher
Wert wie Byte 8 in
Tabelle 33)
controlState (gleicher XX CS_
Wert wie Byte 9 in
Tabelle 33)]
#9 Priifsumme 00-FF CS
Tabelle 35
Nachricht Negative Response auf InputOutputControlByldentifier
Byte-Nr. Parameterbezeichnung Hex-Wert Symbolform
#1 Format-Byte — Physische Adressierung 80 FMT
#2 Zieladress-Byte tt TGT
#3 Quelladress-Byte EE SRC
#4 Zusatzlingen-Byte 03 LEN
#5 Service Identifier fiir Negative Response 7F NR
#6 Service Identifier fiir Anforderung inputOut- 2F I0CBI
putControlByldentifier
#7 responseCode = [ 13 RC IML
incorrectMessageLength
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC ROOR
deviceControlLimitsExcee- TA RC DCLE
ded]
8# Priifsumme 00-FF CS
7.1.3. Parameterdefinition
Der Parameter inputOutputControlParameter (IOCP ) ist in folgender Tabelle
beschrieben:
Tabelle 36
Definition der Werte fiir inputOutputControlParameter
Hex Beschreibung Symbolform
00 ReturnControlToECU RCTECU
Dieser Wert zeigt dem Server (FE) an,
dass das Priifgerdt die Steuerung der
Kalibrierungs-E/A-Signalleitung been-
det hat.
01 ResetToDefault RTD

Dieser Wert zeigt dem Server (FE) die
Anforderung an, den Status der Kalib-
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Hex Beschreibung Symbolform
rierungs-E/A-Signalleitung in den Stan-
dardstatus zuriickzusetzen.

03 ShortTermAdjustment STA

Dieser Wert zeigt dem Server (FE) die
Anforderung an, die Kalibrierungs-E/
A-Signalleitung auf den im Parameter
controlState enthaltenen Wert einzu-
stellen.

Der Parameter controlState liegt nur vor, wenn der inputOutputControlParameter
auf ShortTermAdjustment gesetzt ist; folgende Werte sind mdoglich:

Tabelle 37

Beschreibung der Werte fiir controlState

Betriebsart Hex-Wert Beschreibung
Deaktiviert 00 E/A-Leitung deaktiviert (Ausgangszustand)
Aktiviert 01 Kalibrierungs-E/A-Leitung als speedSignallnput akti-
viert
Aktiviert 02 Kalibrierungs-E/A-Leitung als realTimeSpeedSigna-
1OutputSensor aktiviert
Aktiviert 03 Kalibrierungs-E/A-Leitung als RTCOutput aktiviert

8. DATENSATZFORMATE

Dieser Abschnitt enthélt:

— allgemeine Regeln fiir die Parameter, die von der Fahrzeugeinheit zum Priif-
gerét iibertragen werden,

— die Beschreibung der Formate fiir die in Abschnitt 6 erlduterten Dateniibert-
ragungsdienste.

Alle hier angegebenen Parameter miissen von der FE unterstiitzt werden.

Von der FE an das Priifgerdt aufgrund einer Anforderungsnachricht iibertragene
Daten miissen dem jeweiligen Messtyp entsprechen (d. h. dem aktuellen Wert des
angeforderten Parameters, wie ihn die FE gemessen oder vorgegeben hat).

8.1. Wertebereiche der iibertragenen Parameter

Tabelle 38 enthélt die Wertebereiche, mit deren Hilfe die Giiltigkeit der tiber-
mittelten Parameter festgestellt wird.

Mit den Werten im Bereich ,,Errorindikator kann die Fahrzeugeinheit sofort
mitteilen, dass aufgrund eines Fehlers im Kontrollgerdt derzeit keine giiltigen
Werte vorhanden sind.

Mit den Werten im Bereich ,,Nicht verfiigbar kann die Fahrzeugeinheit eine
Nachricht iibermitteln, die einen in diesem Modul nicht verfligbaren oder nicht
unterstiitzten Parameter enthidlt. Die Werte im Bereich ,,Nicht angefordert® er-
moglichen es der Fahrzeugeinheit eine Befehlsnachricht zu tibermitteln und die
Parameter anzugeben, flir die es vom anderen Gerét keine Antwort erwartet.

Konnen wegen eines defekten Bauteils keine giiltigen Daten fiir einen Parameter
ibermittelt werden, sollte mit dem in Tabelle 38 angegebenen Fehlerindikator
anstelle von Daten fiir den angeforderten Parameter geantwortet werden. Wenn
die gemessenen oder errechneten Daten Werte annehmen, die zwar giiltig sind,
aber auflerhalb des festgelegten Wertebereichs fiir diesen Parameter liegen, ist der
Fehlerindikator jedoch nicht zu verwenden. In diesem Fall sollte der jeweilige
Mindest- oder Hochstwert fiir diesen Parameter iibertragen werden.
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Tabelle 38

Wertebereiche der dataRecords

. 1 Byte 2 Bytes 4 Bytes
Wertebereichsname (Hex-Wert) (Hex-Wert) (Hox-Wert) ASCIT
Giiltiges Signal 00 bis FA 0000 bis FAFF 00000000 bis 1 bis 254
FAFFFFFF
Parameterspezifi- FB FBOO bis FBFF FB000000 bis keiner
scher Indikator FBFFFFFF
Reserviert fiir FC bis FD FCO00 bis FDFF FC000000 bis keiner
kiinftige Indikator- FDFFFFFF
bits
Fehlerindikator FE FEO0 bis FEFF FE000000 bis 0
FEFFFFFF
Nicht verfiigbar FF FF00 bis FFFF FF000000 bis FF
oder nicht angefor- FFFFFFFF
dert
Bei den in ASCII dargestellten Parametern ist der Stern ,,** als Trennzeichen
reserviert.
8.2. dataRecords-Formate
In Tabelle 39 bis Tabelle 42 sind die Datensatzformate fiir die Dienste ReadDa-
taByldentifier und WriteDataByldentifier angegeben.
In Tabelle 39 sind die Lénge, die Auflosung und der Betriebsbereich fiir jeden
durch seinen recordDataldentifier gekennzeichneten Parameter aufgefiihrt:
Tabelle 39
dataRecords-Formate
Parameterbezeichnung Da(t;l;ltir)lge Auflosung Betriebsbereich
TimeDate 8 siche Tabelle 40
HighResolutionTotalVehic- 4 Zuwachs 5 m/Bit, Aus- 0 bis + 21 055 406 km
leDistance gangswert 0 m
Kfactor 2 Zuwachs 0,001 Impulse/ 0 bis 64,255 pulse/m
m/Bit, Ausgangswert 0
LfactorTyreCircumference 2 Zuwachs 0,125 103 m/ »C1 0 bis 8,031 m «
Bit, Ausgangswert 0
WrehicleCharacteristicFac- 2 Zuwachs 0,001 Impulse/ 0 bis 64,255 Impulse/m
tor m/Bit, Ausgangswert 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 siche Tabelle 41
SpeedAuthorised 2 Zuwachs 1/256 km/h/Bit, »Cl1 0 bis 250,996 km/
Ausgangswert 0 h «
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 siche Tabelle 42
VIN 17 ASCII ASCII

Tabelle 40 enthilt die Formate der verschiedenen Bytes fiir den Parameter Time-

Date:

Tabelle 40

Ausfiihrliches Format des Parameters TimeDate ( »M10 Dataldentifier-Wert F90B <)

Byte

Parameterdefinition

Auflosung Betriebsbereich

1 Sekunden

Zuwachs 0,25 s/Bit, Aus-
gangswert 0 s

0 bis 59,75 s
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M7
Byte Parameterdefinition Auflosung Betriebsbereich
2 Minuten Zuwachs 1 min/Bit, Aus- 0 bis 59 min
gangswert 0 min
3 Stunden Zuwachs 1 h/Bit, Zu- 0 bis 23 h
wachs 0 h
4 Monat Zuwachs 1 Monat/Bit, 1 bis 12 Monate
Ausgangswert 0 Monate
5 Tag Zuwachs 0,25 Tag/Bit, 0,25 bis 31,75 Tage

Ausgangswert 0 Tage
(sieche Hinweis unter Ta-
belle 41)

6 Jahr Zuwachs 1 Jahr/Bit, Aus- 1985 bis 2235 Jahre
gangswert +1985 Jahre
(siche Hinweis unter Ta-

belle 41)
7 Lokaler Ausgangswert | Zuwachs 1 min/Bit, Aus- »M10 - 59 bis + 59
Minuten gangswert - 125 min min <«
8 Lokaler Ausgangswert | Zuwachs 1 h/Bit, Aus- -23bis +23 h
Stunden gangswert - 125 h

Tabelle 41 enthilt die Formate der verschiedenen Bytes fiir den Parameter Next-
CalibrationDate:

Tabelle 41

Ausfiihrliches Format des Parameters NextCalibrationDate ( »M10 recordDataldentifier-
Wert F922 <)

Byte Parameterdefinition Auflosung Betriebsbereich

1 Monat Zuwachs 1 Monat/Bit, 1 bis 12 Monate
Ausgangswert 0 Monate

2 Tag Zuwachs 0,25 Tage/Bit, 0,25 bis 31,75 Tage

Ausgangswert 0 Tage
(siehe Hinweis unten)

3 Jahr Zuwachs 1 Jahr/Bit, Aus- 1985 bis 2235 Jahre
gangswert +1985 Jahre
(siche Hinweis unten)

Hinweis zur Verwendung des Tag-Parameters:

1. Der Datumswert 0 ist ungiiltig. Die Werte 1, 2, 3 und 4 kennzeichnen den ersten Tag des Monats; die Werte 5, 6,
7 und 8 kennzeichnen den zweiten Tag des Monats usw.

2. Dieser Parameter hat keinen Einfluss auf den Stundenparameter oben.

Hinweis zur Verwendung des Jahr-Parameterbits:
Der Wert 0 fiir das Jahr kennzeichnet das Jahr 1985; der Wert 1 das Jahr 1986 usw.

Tabelle 42 enthélt die Formate der verschiedenen Bytes fiir den Parameter Ve-
hicleRegistrationNumber:

Tabelle 42

Ausfiihrliches Format des Parameters VehicleRegistrationNumber
( »M10 recordDataldentifier-Wert F97E «)

Byte Parameterdefinition Auflosung Betriebsbereich
1 Codeseite  (entsprechend ASCII 01 bis 0A
Anhang 1)
2 bis 14 amtliches  Kennzeichen ASCII ASCII
(entsprechend Anhang 1)
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Anlage 9

BAUARTGENEHMIGUNG — MINDESTANFORDERUNGEN AN DIE
DURCHZUFUHRENDEN PRUFUNGEN

INHALTSVERZEICHNIS

1. Einleitung . .. .. ...
1.1.  Bauartgenehmigung . .................... ..
1.2, Referenzdokumente . ........... ... ... . . . ...
2. Funktionspriifungen an der Fahrzeugeinheit .. ..................
3 Funktionspriifungen am Weg- und/oder Geschwindigkeitsgeber . ... ..
4. Funktionspriifungen an Kontrollgerdtkarten . ...................
5 Interoperabilititspriiffungen ... ... .. ... .. ... .
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1.  EINLEITUNG
1.1. Bauartgenehmigung

Die EWG-Bauartgenehmigung von Kontrollgerdten (oder deren Komponenten)
oder einer Kontrollgerétkarte beruht auf:

— einer Sicherheitszertifizierung durch eine ITSEC-Stelle anhand einer Sicher-
heitsvorgabe in volliger Ubereinstimmung mit Anlage 10 dieses Anhangs,

— einer Funktionszertifizierung durch die Behorde eines Mitgliedstaates, mit der
bestétigt wird, dass das gepriifte Teil hinsichtlich der ausgefiihrten Funktio-
nen, der Messgenauigkeit und der Umwelteigenschaften die Anforderungen
dieses Anhangs erfiillt,

— eciner Interoperabilititszertifizierung durch die zustdndige Stelle, mit der be-
statigt wird, dass das Kontrollgerit (oder die Kontrollgeritkarte) mit dem
erforderlichen Muster der Kontrollgeritkarte (bzw. des Kontrollgerits) (siehe
Kapitel VIII in diesem Anhang) uneingeschriankt interoperabel ist.

In dieser Anlage ist in Form von Mindestanforderungen festgelegt, welche Prii-
fungen eine Behorde der Mitgliedstaaten wéhrend der Funktionspriifungen und
welche Priifungen eine zustandige Stelle wihrend der Interoperabilititspriifungen
durchfithren muss. Die Verfahren zur Durchfiihrung der Priifungen bzw. die Art
der Priifungen werden nicht weiter spezifiziert.

Die Aspekte der Sicherheitszertifizierung sind in dieser Anlage nicht enthalten.
Werden bestimmte Priifungen bereits fiir die Bauartgenehmigung im Rahmen des
Verfahrens zur Sicherheitsbewertung und -zertifizierung durchgefiihrt, so brau-
chen diese Priifungen nicht wiederholt zu werden. In diesem Fall sind lediglich
die Ergebnisse dieser Sicherheitspriifungen nachzupriifen. Zu Informationszwe-
cken sind in dieser Anlage Anforderungen, bei denen wihrend der Sicherheits-
zertifizierung die Durchfiihrung einer Priifung erwartet wird (oder die mit durch-
zufiihrenden Priifungen in einem engen Verhiltnis stehen), mit einem ,,*“ ge-
kennzeichnet.

In dieser Anlage wird die Bauartgenehmigung fiir den Weg- und/oder Geschwin-
digkeitsgebers getrennt von der fiir die Fahrzeugeinheit betrachtet, da es sich
dabei um Komponenten des Kontrollgerdts handelt. Da Interoperabilitit nicht
zwischen samtlichen Modellen von Weg- und/oder Geschwindigkeitsgebern
und Fahrzeugeinheiten erforderlich ist, kann die Bauartgenehmigung fiir einen
Weg- und/oder Geschwindigkeitsgeber nur in Verbindung mit der Bauartgeneh-
migung fiir eine Fahrzeugeinheit und umgekehrt erteilt werden.

1.2. Referenzdokumente
Referenzdokumente zu dieser Anlage:

IEC 68-2-1 Environmental testing — Part 2: Tests — Tests A: Cold.
1990 + Amendment 2: 1994.

IEC 68-2-2 Environmental testing — Part 2: Tests — Tests B: Dry
heat. 1974 + Amendment 2: 1994.

IEC 68-2-6 Basic environmental testing procedures — Test methods
— Test Fc and guidance: Vibrations (sinusoidal). 6th
edition: 1985.

IEC 68-2-14 Basic environmental testing procedures — Test methods
— Test N: Change of temperature. Modification 1:
1986.

IEC 68-2-27 Basic environmental testing procedures — Test methods

— Test Ea and guidance: Shock. Edition 3: 1987.

IEC 68-2-30 Basic environmental testing procedures — Test methods
— Test Db and guidance: Damp heat, cyclic (12 + 12
— hour cycle). Modification 1: 1985.

IEC 68-2-35 Basic environmental testing procedure — Test methods
— Test Fda: Random Vibrations wide band — Repro-
ducibility High. Modification 1: 1983.

IEC 529 Degrees of protection provided by enclosures (IP code).
Edition 2: 1989.

1IEC 61000-4-2 Electromagnetic Compatibility (EMC) — Testing and
measurement techniques — Electrostatic discharge im-

munity test: 1995/Amendment 1: 1998
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ISO 7637-1 Road vehicles — Electrical disturbance by conduction
and coupling — Part 1: Passenger cars and light
commercial vehicles with nominal 12 V supply voltage
— Electrical transient conduction along supply lines
only. Edition 2: 1990. (StraBenfahrzeuge; Elektrische
Stérungen durch Leitung und Kopplung; Teil 1: Perso-
nenkraftwagen und leichte Nutzkraftwagen mit 12-V-
Bordnetzen — Leitungsgefiihrte Storgrofien auf Versor-

gungsleitungen)

ISO 7637-2 Road vehicles — Electrical disturbance by conduction
and coupling — Part 2: Commercial vehicles with
nominal 24 V supply voltage — Electrical transient

conduction along supply lines only. First edition:
1990. (StraBenfahrzeuge; Elektrische Stoérungen durch
Leitung und Kopplung; Teil 2: Nutzkraftwagen mit 24-
V-Bordnetzen; Leitungsgefiihrte Storgrolen auf Versor-

gungsleitungen)

ISO 7637-3 Road vehicles — Electrical disturbance by conduction
and coupling — Part 3: Vehicles with 12 V or 24 V
supply voltage — Electrical transient transmission by

capacitive and inductive coupling via lines other than
supply lines. First Edition: 1995 + Cor 1: 1995. (Stra-
Benfahrzeuge — Elektrische Stérungen durch Leitung
und Kopplung — Teil 3: Fahrzeuge mit 12 V oder
24 V Nenn-Versorgungsspannung — Kapazitiv und in-
duktiv gekoppelte Stérungen auf andere als Versor-

gungsleitungen)
ISO/IEC 7816-1 Identification cards — Integrated circuit(s) cards with
contacts — Part 1: Physical characteristics. First

edition: 1998. (Identifikationskarten — Integrierte Schal-
tungen mit Kontakten — Teil 1: Physikalische Eigen-

schaften)
ISO/IEC 7816-2 Information technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 2:

Dimensions and location of the contacts. First edition:
1999. (Informationstechnik — Identifikationskarten —
Integrierte Schaltungen mit Kontakten — Teil 2: Ab-
messungen und Lage der Kontakte)

ISO/IEC 7816-3 Information technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 3: Electronic
signals and transmission protocol. Edition 2: 1997.
(Informationstechnik — Identifikationskarten — Chip-
karten mit Kontakten — Teil 3: Elektronische Eigen-
schaften und Ubertragungsprotokolle)

ISO/IEC 10373 Identification cards — Test methods. First edition: 1993.
(Identifikationskarten — Priifverfahren)

2. FUNKTIONSPRUFUNGEN AN DER FAHRZEUGEINHEIT

Nr. Priifung Beschreibung Anforderungsentsprechung
1. Administrative Priifung
1.1. Dokumentation | Richtigkeit der Dokumentation
1.2. Priifergebnisse | Ergebnisse der beim Einbau vom | 070, 071, 073

des Herstellers | Hersteller durchgefiihrten Priifung.
Nachweis auf Papier

2. Sichtpriifung

2.1. Ubereinstimmung mit der Dokumentation

2.2. Kennung/Markierungen 168, 169
2.3. Werkstoffe 163 bis 167
2.4 Plombierung 251

2.5. Externe Schnittstellen




1985R3821 — DE — 24.07.2009 — 013.001 — 214

Nr. Priifung Beschreibung Anforderungsentsprechung
3. Funktionspriifungen
3.1. Mogliche Funktionen 002, 004, 244
3.2. Betriebsarten 006*, 007*, 008*, 009*, 106,
107
3.3. Funktionen und Datenzugriffsrechte 010%*, 011%*, 240, 246, 247
34. Uberwachung des Finsteckens und Entnehmens der | 013, 014, 015*, 016*, 106
Karten
3.5. Geschwindigkeits- und Wegstreckenmessung 017 bis 026
3.6. Zeitmessung (Priifung bei 20 °C) 027 bis 032
3.7. Uberwachung der Fahrertitigkeiten 033 bis 043, 106
3.8. Uberwachung des Status der Fahrzeugfiihrung 044, 045, 106
3.9. Manuelle Eingabe durch die Fahrer 046 bis 050b
3.10. Verwaltung der Unternehmenssperren 051 bis 055
3.11. Uberwachung von Kontrollaktivititen 056, 057
3.12. Feststellung von Ereignissen und Stérungen 059 bis 069, 106
3.13. Kenndaten der Fahrzeugeinheit 075%*, 076*, 079
3.14. Einsteck- und Entnahmedaten der Fahrerkarte 081* bis 083*
3.15. Fahrertétigkeitsdaten 084* bis 086*
3.16. Ort des Arbeitstagsbeginns und -endes 087* bis 089*
3.17. Kilometerstandsdaten 090* bis 092*
3.18. Detaillierte Geschwindigkeitsdaten 093*
3.19. Ereignisdaten 094%*, 095
3.20. Stérungsdaten 096*
3.21. Kalibrierungsdaten 097%*, 098*
3.22. Zeiteinstellungsdaten 100%*, 101*
3.23. Kontrolldaten 102*, 103*
3.24. Unternehmenssperredaten 104*
3.25. Erfassen des Herunterladens 105*
3.26. Daten zu spezifischen Bedingungen 105a*, 105b*
3.27. Aufzeichnung und Speicherung von Daten auf Kon- | 108, 109*, 109a*, 110*, 111,
trollgerétkarten 112
3.28. Anzeige 072, 106, 113 bis 128, PIC_001,
DIS 001
3.29. Drucken 072, 106, 129 bis 138, PIC_001,
PRT 001 bis PRT 012
3.30. Warnung 106, 139 bis 148, PIC_001
3.31. Herunterladen von Daten auf externe Datentriger 072, 106, 149 bis 151
3.32. Datenausgabe an zusitzliche externe Gerite 152, 153
3.33. Kalibrierung 154*, 155%, 156*, 245
3.34. Zeiteinstellung 157%, 158%*
3.35. Storungsfreiheit zusitzlicher Funktionen 003, 269
4. Umweltpriifungen
4.1. Temperatur Funktionspriifung anhand: 159

— IEC 68-2-1, Priifung Ad, Prif-
dauer 72 Std. bei Mindesttem-
peratur (- 20 °C), 1 Std. Be-
trieb, 1 Std. auBler Betrieb,

— IEC 68-2-2, Prifung Bd, Prif-
dauer 72 Std. bei Hochsttempe-
ratur (+ 70 °C), 1 Std. Betrieb,
1 Std. auBer Betrieb

Temperaturzyklen: IEC  68-2-14

Priifung Na zum Nachweis, dass
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Priifung

Beschreibung

Anforderungsentsprechung

Fahrzeugeinheit einem  raschen
Wechsel der Umgebungstemperatur
standhilt, 20 Zyklen, jeweils mit ei-
nem Temperaturwechsel zwischen
Mindest- (- 20 °C) und Hochsttem-
peratur (+ 70 °C) und jeweils 2 Std.
Verweilzeit bei Mindest- und
Hochsttemperatur

In Bezug auf Mindest- und Hochst-
temperatur sowie wahrend der Tem-
peraturzyklen ist (fiir die in Ab-
schnitt 3 dieser Tabelle aufgefiihrten
Priifungen) eine geringere Anzahl
an Priifungen zuldssig

4.2.

Luftfeuchtigkeit

IEC 68-2-30, Priifung Db, zum
Nachweis, dass die Fahrzeugeinheit
einer zyklischen Feuchtigkeitsprii-
fung (Wéarmepriifung) von sechs
24-Std.-Zyklen jeweils mit einer
Temperaturdnderung von + 25 °C
bis + 55 °C und einer relativen
Luftfeuchtigkeit von 97 % bei
+ 25 °C bzw. entsprechend 93 %
bei + 55 °C standhilt

160

4.3.

Schwingungen

1. Sinusschwingungen:
Nachweis, dass Fahrzeugeinheit
Sinusschwingungen mit folgen-
den Merkmalen standhélt
konstante ~ Verschiebung  zwi-
schen 5 und 11 Hz: max. 10 mm
konstante Beschleunigung zwi-
schen 11 und 300 Hz: 5 g
Nachweis nach IEC 68-2-6, Prii-
fung Fc, mit Mindestpriifdauer
von 3 x 12 Std. (12 Std. je
Achse)

2. Zufallsschwingungen:
Nachweis, dass Fahrzeugeinheit
Zufallsschwingungen mit folgen-
den Merkmalen standhilt:
Frequenz 5—150 Hz, Ebene
0,02 g?/Hz
Nachweis nach IEC 68-2-35,
Prifung Ffda, mit Mindestprif-
dauer von 3 x 12 Std. (12 Std.
je Achse), 1 Std. in Betrieb,
1 Std. auBer Betrieb

Diese beiden Prifungen werden
an zwei unterschiedlichen Pro-
ben des zu priifenden Geritetyps
durchgefiihrt

163

4.4.

Schutz vor
Wasser und
Fremdkorpern

Nachweis, dass Schutzgrad der
Fahrzeugeinheit in eingebautem Zu-
stand in einem Fahrzeug unter Be-
triebsbedingungen nach IEC 529
mindestens IP 40 betrdgt

164, 165

4.5.

Uberspan-
nungsschutz

Nachweis, dass die Fahrzeugeinheit
folgende  Versorgungsspannungen
aushalt:
24-V-Modelle: 34 V bei + 40 °C
1 Std.
12-V-Modelle: 17 V bei + 40 °C
1 Std.

161

4.6.

Falschpolungs-
schutz

Nachweis, dass die Fahrzeugeinheit
einer Umkehrung der Polaritdt der
Stromversorgung standhalt

161
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Nr. Priifung Beschreibung Anforderungsentsprechung
4.7. Kurzschluss- Nachweis, dass fiir Eingangs-/Aus- | 161
schutz gangssignale Schutz vor Kurz-
schluss der Stromversorgung und
vor Erdschluss besteht
5. EMV-Priifungen
5.1. Storaussendung | Einhaltung der Richtlinie 95/54/ | 162
und Stéranfil- | EWG
ligkeit
5.2. Elektrostatische | Einhaltung von IEC 61000-4-2, | 162
Entladung + 2 kV (Stufe 1)
5.3. Leitungsge- Bei 24-V-Modellen: Einhaltung von | 162

filhrte  Storgro-
Ben auf Versor-
gungsleitungen

ISO 7637-2

Impuls la: Vs = - 100 V, Ri = 10
Ohm
Impuls 2: Vs =+ 100 V, Ri = 10
Ohm
Impuls 3a: Vs = - 100 V, Ri = 50
Ohm
Impuls 3b: Vs =+ 100 V, Ri = 50
Ohm
Impuls 4: Vs = - 16 V, Va = -

12 V, t6=100 ms

Impuls 5: Vs = + 120 V, Ri = 2,2
Ohm, td = 250 ms

Bei 12-V-Modellen: Einhaltung von
ISO 7637-1

Impuls 1: Vs = - 100 V, Ri = 10
Ohm

Impuls 2: Vs =+ 100 V, Ri = 10
Ohm

Impuls 3a: Vs = - 100 V, Ri
Ohm

Impuls 3b: Vs =+ 100 V, Ri = 50
Ohm

Impuls 4: Vs =-6 V,Va=-5V,
t6 = 15 ms

Impuls 5: Vs = + 65 V, Ri = 3
Ohm, td = 100 ms

Impuls 5 ist nur in Fahrzeugeinhei-
ten zu prifen, die in Fahrzeugen
installiert werden sollen, fiir die
keine gemeinsame externe Blindlast
vorgesehen ist

50

3. FUNKTIONSPRUFUNGEN AM WEG-

UND/ODER GESCHWINDIG-

KEITSGEBER
Nr. Priifung Beschreibung Anf:;;i:gﬁ;lﬁ;ent-

1. Administrative Priifung

1.1. Dokumentation | Richtigkeit der Dokumentation

2. Sichtpriifung

2.1. Ubereinstimmung mit der Dokumentation

2.2. Kennung/Markierungen 169, 170

2.3. Werkstoffe 163 bis 167

2.4. Plombierung 251

3. Funktionspriifungen

3.1. Kenndaten des Weg- und/oder Geschwindigkeitsgebers 077*

3.2. Koppelung des Weg- und/oder Geschwindigkeitsgebers | 099%*, 155
mit der Fahrzeugeinheit

3.3. Messung Wegstrecke/Geschwindigkeit
Messgenauigkeit Wegstrecke/Geschwindigkeit 022 bis 026
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Priifung

Beschreibung

Anforderungsent-
sprechung

Umweltpriifungen

Betriebstempe-
ratur

Priifung der Funktionstiichtigkeit (ent-

sprechend Festlegung in Priifung Nr.

3.3) im Temperaturbereich [- 40 °C;

+ 135 °C] anhand:

— IEC 68-2-1, Priiffung Ad, Prif-
dauer 96 Std. bei Mindesttempera-
tur TOmin

— IEC 68-2-2, Prifung Bd, Prif-
dauer 96 Std. bei Hochsttempera-
tur Toyax

159

4.2.

Temperaturzyk-
len

Priifung der Funktionstiichtigkeit (ent-
sprechend Festlegung in Priifung Nr.
3.3) anhand IEC 68-2-14, Priifung
Na, 20 Zyklen, jeweils mit Wechsel
von der Mindest- (- 40 °C) zur Hochst-
temperatur (+135 °C) und jeweils
2 Std. Verweilzeit bei Mindest- und
Hochsttemperatur

In Bezug auf Mindest- und Hochsttem-
peratur sowie wihrend der Temperatur-
zyklen ist (fir die in Prifung 3.3 auf-
gefiihrten Priifungen) eine geringere
Anzahl an Priifungen zuldssig

159

4.3.

Luftfeuchtig-
keitszyklen

Priifung der Funktionstiichtigkeit (ent-
sprechend Festlegung in Priifung Nr.
3.3) anhand IEC 68-2-30, Priifung
Db, sechs 24-Std.-Zyklen, jeweils mit
einer Temperaturdnderung von + 25 °C
bis + 55 °C und einer relativen Luft-
feuchtigkeit von 97 % bei + 25 °C
bzw. entsprechend 93 % bei + 55 °C

160

44.

Schwingungen

Priifung der Funktionstiichtigkeit (ent-
sprechend Festlegung in Priifung Nr.
3.3) anhand IEC 68-2-6, Priifung Fc,
Priifdauer 100 Frequenzzyklen: kon-
stante Verschiebung zwischen 10 und
57 Hz: max. 1,5 mm

konstante Beschleunigung zwischen 57
und 500 Hz: 20 g

163

4.5.

Mechanischer
Stof

Priifung der Funktionstiichtigkeit (ent-
sprechend Festlegung in Priifung Nr.
3.3) anhand IEC 68-2-27, Priifung Ea,
3 StoBe in beiden Richtungen der 3
senkrechten Achsen

163

4.6.

Schutz vor
Wasser und
vor Fremdkor-
pern

Nachweis, dass Schutzgrad des Weg-
und/oder Geschwindigkeitsgebers in
eingebautem Zustand in einem Fahr-
zeug unter Betriebsbedingungen gemél
IEC 529 IP mindestens 64 betrdgt

165

4.7.

Falschpolungs-
schutz

Nachweis, dass der Weg- und/oder Ge-
schwindigkeitsgeber einer Umkehrung
der Polaritit der Stromversorgung
standhalt

161

4.8.

Kurzschluss-
schutz

Nachweis, dass fiir Eingangs-/Aus-
gangssignale Schutz vor Kurzschluss
der Stromversorgung und vor Erd-
schluss besteht

161

EMV

Storaussendung
und  Storanfal-
ligkeit

Nachweis der Einhaltung der Richtlinie
95/54/EWG

162

5.2.

Elektrostatische
Entladung

Einhaltung von IEC 61000-4-2, + 2 kV
(Stufe 1)

162
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Nr. Priifung Beschreibung Anforderungsent-
sprechung
5.3. Anfilligkeit ge- | Einhaltung von ISO 7637-3 (Stufe III) | 162
geniiber lei-
tungsgefiihrten
Storgrofen auf
Datenleitungen
4. FUNKTIONSPRUFUNGEN AN KONTROLLGERATKARTEN
Nr. Priifung Beschreibung Anforderungsent-
sprechung
1. Administrative Priifung
1.1. Dokumentation | Richtigkeit der Dokumentation
2. Sichtpriifung
2.1. Gewihrleistung, dass sdmtliche Schutz- | 171 bis 181
anforderungen und die sichtbar anzu-
bringenden Angaben korrekt gedruckt
sind und den Vorgaben entsprechen
3. Physische Priifungen
3.1 Kontrolle der Abmessungen der Karten und der Lage der | 184
Kontakte ISO/IEC 7816-1
ISO/IEC 7816-2
Protokollpriifungen
4.1. ATR Priifen, dass ATR den Anforderungen | ISO/IEC 7816-3
entspricht TCS 304, 307,
308
4.2. T=0 Priifen, dass Protokoll T=0 den Anfor- | ISO/IEC 7816-3
derungen entspricht TCS 302, 303,
305
4.3. PTS Priifen, dass Kommando PTS durch | ISO/IEC 7816-3
Einstellen von T=1 ausgehend von | TCS 309 a 311
T=0 den Anforderungen entspricht
4.4, T=1 Priifen, dass Protokoll T=1 den Anfor- | ISO/IEC 7816-3
derungen entspricht TCS 303, / 306
5. Kartenstruktur
5.1. Priifen, dass die Dateistruktur der | TCS 312
Karte den Anforderungen entspricht. | TCS 400%*, 401,
Hierzu sind das Vorhandensein der ob- | 402, 403*, 404,
ligatorischen Dateien auf der Karte und | 405%, 406, 407,
die Zugriffsbedingungen darauf zu | 408%*, 409,
iiberpriifen 410%*, 411, 412,
413%, 414,
415*, 416, 417,
418*, 419
Funktionspriifungen
6.1. Normale Verar- | Fiir jeden Befehl ist jede zuldssige | TCS 313  bis
beitung Ausfiihrung zumindest einmal zu prii- | TCS 379
fen (z. B.: Priifung des Befehls UP-
DATE BINARY mit CLA = '00/,
CLA = '0C’ und mit unterschiedlichen
Parametern P1, P2 und Lc). Priifen,
dass die Operationen auf der Karte tat-
sdchlich ausgefiihrt wurden (z. B.:
durch das Lesen der Datei, in der der
Befehl ausgefiihrt wurde)
6.2. Fehlermeldun- | Fiir jeden Befehl ist jede Fehlermel-
gen dung (entsprechend Anlage 2) zumin-

dest einmal zu priifen. Jeder generische
Fehler ist zumindest einmal zu priifen
(mit Ausnahme von '6400'-Integritits-
fehlern, die wihrend der Sicherheits-
zertifizierung geprift werden)
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Priifung

Anforderungsent-

Beschreibung sprechung

Umweltpriifungen

Gewihrleistung, dass die Karten inner- | 185 bis 188
halb der in Ubereinstimmung mit ISO/ | ISO/IEC 7816-1
IEC 10373 festgelegten Grenzbedin-
gungen funktionstiichtig sind

5. INTEROPERABILITATSPRUFUNGEN

Nr. Priifung Beschreibung
1. Gegenseitige Priifen, dass gegenseitige Authentisierung zwischen der
Authentisierung | Fahrzeugeinheit und der Kontrollgeritkarte normal abliuft
2. Lese-/Schreib- | Ausfiihrung eines typischen Tétigkeitsszenarios an der
Prifungen Fahrzeugeinheit. Dabei sind in Abhéngigkeit von der zu

prifenden Karte so viele Schreibvorginge wie bei der
Karte moglich zu Ereignissen und Storungen durchzufiih-
ren

Durch Herunterladen von der Karte ist nachzupriifen, ob
die entsprechenden Aufzeichnungen ordnungsgemill er-
folgt sind

Mit Hilfe eines Tagesausdrucks der Karte ist nachzupriifen,
ob die entsprechenden Aufzeichnungen ordnungsgeméf
gelesen werden konnen
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Anlage 10
ALLGEMEINE SICHERHEITSANFORDERUNGEN

In dieser Anlage werden die Mindestanforderungen und -inhalte fiir Weg- un-
d/oder Geschwindigkeitsgeber, Fahrzeugeinheit und Sicherheitsanforderungen der
Kontrollgeritkarten festgelegt.

Zur Formulierung der Sicherheitsanforderungen, die bei der Beantragung einer
Sicherheitszertifizierung erfiillt werden miissen, sind die Hersteller aufgefordert,
die Dokumente nach Bedarf zu konkretisieren und zu vervollstindigen, ohne die
hier angegebenen Spezifizierungen moglicher Sicherheitsgefahrdungen sowie der
Ziele, Verfahrensmoglichkeiten und sicherheitserzwingenden Funktionen zu an-
dern bzw. zu streichen.

INHALTSVERZEICHNIS

Allgemeine Sicherheitsanforderungen fiir Weg- und/oder
Geschwindigkeitsgeber

1. Einleitung . ... ...
2. Abkiirzungen, Begriffsbestimmungen und Referenzdokumente . .......
2.1, Abkilirzungen . ... ...
2.2, Begriffsbestimmungen ... .......... ...
2.3.  Referenzdokumente . .......... .. ...
3. Grundprinzip des Produkts .. ....... .. ... ... o
3.1.  Beschreibung und Verwendung des Weg- und/oder Geschwindigkeitsgebers
3.2.  Lebenszyklus des Weg- und/oder Geschwindigkeitgebers . ..........
3.3.  Sicherheitsgefdhrdungen . ... ..... .. ... ... . .. .
3.3.1. Sicherheitsgefdhrdungen im Zusammenhang mit der Zugriffskontrolle

3.3.2. Konstruktionsbedingte Sicherheitsgefdhrdungen . .................
3.3.3. Betriebsbedingte Sicherheitsgefdhrdungen . .....................
3.4.  Sicherheitsziele . ......... ... ...
3.5. Informationstechnische Sicherheitsziele ........................
3.6.  Physische, personelle bzw. verfahrenstechnische Mittel . ............
3.6.1. Gerdtekonstruktion . ... ...... ... ...
3.6.2. Auslieferung der Gerdte . ........ ... ... ... . ...
3.6.3. Generierung und Lieferung der Sicherheitsdaten . .................
3.6.4. Einbau, Kalibrierung und Nachpriifung des Kontrollgerdtes . .........
3.6.5. Kontrolle der Einhaltung von Vorschriften ......................
3.6.6. Software-Upgrades . ........... ... ...
4. Sicherheitserzwingende Funktionen . ................ ... ......
4.1.  Identifizierung und Authentisierung . ... .......... ... ........
4.2.  Zugriffskontrolle ... ...
4.2.1. Zugriffsberechtigung . .. ......... ... ...
4.2.2. Datenzugriffsrechte .. ... ... ... ...
4.2.3. Dateistruktur und -zugriffsbedingungen . ........... ... ... . ...
4.3.  Zuordnungsmoglichkeit ... .......... . .. ...
44, Audit ..
4.5, Genauigkeit ... ...
4.5.1. Malnahmen zur Kontrolle des Informationsflusses . ...............
4.5.2. Interne Datenilibertragung . ... ....... ... .. ... ...
4.5.3. Integritdt der Speicherdaten ... ......... ... ... .. ... . ... . . ...
4.6.  Zuverlédssigkeit wihrend des Betriebes .. .......... ... ... . ...
4.6.1. Prifungen ... .. ... ...
4.6.3. Physischer Schutz .. ... ... ... . . ... ...
4.6.4. Unterbrechung der Stromversorgung . .........................
4.6.5. Riicksetzbedingungen . ........... .. ... .. ...
4.6.6. Datenbereitstellung . . ... ... ... ...
4.6.7. Multifunktionsgerdte . ............ .. ... .. ...
4.7. Datenaustausch . ........... ...
4.8.  Kryptografische Unterstiitzung . .. .......... ... ... ........
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® N

Beschreibung der Sicherheitsmechanismen . ....................
Mindestrobustheit der Sicherheitsmechanismen . .................
Gewihrleistungsebene . ........ ...

Grundlegendes Prinzip . ...... ... ... ...

Allgemeine Sicherheitsanforderungen fiir die Fahrzeugeinheit (FE)

2.1.
2.2.
2.3.

3.1
3.2.
3.3.
3.3.1.

33.2.
3.33.
3.4.

3.5.

3.6.

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.
3.6.8.

4.1.
4.1.1.

4.1.2.
4.1.3.

4.14.
4.2.

4.2.1.
4.2.2.
4.23.
4.2.4.
4.3.

4.4.

4.5.

4.6.

4.6.1.
4.6.2.
4.6.3.
4.7.

4.7.1.
4.7.2.
4.7.3.
4.74.
4.7.5.
4.7.6.

Einfihrung ... .. .. .
Abkiirzungen, Begriffsbestimmungen und Referenzdokumente ........
ADbKUrzUngen . ... ...
Begriffsbestimmungen . ........ ... ...
Referenzdokumente ... .......... .. .. ... ... ... . ...
Grundprinzip des Produkts .. ... ... ... . ...
Beschreibung und Verwendung der Fahrzeugeinheit ...............
Lebenszyklus der Fahrzeugeinheit . ....................... ...
Sicherheitsgefdhrdungen .. ........ ... ... ... ... . . .. . ...,

Sicherheitsgefahrdungen im Zusammenhang mit Identifizierung und Zu-
gangskontrolle .. ... ... ...

Konstruktionsbedingte Sicherheitsgefédhrdungen . .................
Betriebsbedingte Sicherheitsgefdhrdungen ... ....... ... ... .. ...
Sicherheitsziele . ... ....... ... ..
Informationstechnische Sicherheitsziele . .......................
Physische, personelle bzw. verfahrenstechnische Mittel ... ..........
Gerdtekonstruktion .. ...... .. ...
Auslieferung und Aktivierung der Gerdte . .....................
Generierung und Lieferung der Sicherheitsdaten . .................
Kartenlibergabe . ... ... .. ... .. ...
Einbau, Kalibrierung und Nachpriifung des Kontrollgerdtes . .........
Betrieb der Gerdte . ........ ... ...
Kontrolle der Einhaltung von Vorschriften . .....................
Software-Upgrades . .......... ... ..
Sicherheitserzwingende Funktionen . .........................
Identifizierung und Authentisierung ... .......... . ... .........

Identifizierung und Authentisierung des Weg- und/oder Geschwindigkeits-
GEDETS L L

Identifizierung und Authentisierung des Benutzers . ...............

Identifizierung und Authentisierung eines entfernt angeschlossenen Un-
ENENMENS . . .. oot

Identifizierung und Authentisierung des Verwaltungsgerits . .........
Zugriffskontrolle ... ... .. ...
Zugriffsberechtigung . .. ... ..
Funktionszugriffrechte .. ..... ... ... ... .. ... . .
Datenzugriffsrechte .. ....... ... .. .. ...
Dateistruktur und -zugriffsbedingungen .. .......... ... ... .. ...
Zuordnungsmoglichkeit .. ....... ... .
Audit .o
Wiederverwendung von Speichermedien . ......................
GenauigKelt . .. ...
MaBnahmen zur Kontrolle des Informationsflusses . ...............
Interne Dateniibertragung . ... ... ... ...
Integritdt der Speicherdaten ... ........ ... ... .. .. .. ... .. ...
Zuverldssigkeit wahrend des Betriebs .. ....... ... ... L
Prifungen . ... ... ...
Software . ... ...
Physischer Schutz .. ... ... ... . . ...
Unterbrechung der Stromversorgung ... .......................
Riicksetzbedingungen . ............ . ... .. ...

Datenbereitstellung . .. ........ ... ...
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Letztliche Ziele . ...
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Sicherheitsziele . . . .

Informationstechnische

Sicherheitsziele ........................
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Funktionen . .........................

Einhaltung von Schutzprofilen . .................. ... .. ......
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Identifizierung des Benutzers . .............. ... ... ... . ......
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Zuordnungsmoglichkeit
Audit . ... ...
Genauigkeit . ......

Speicherdatenintegritat

Basisdatenauthentisierung . ... ... ...

Zuverléssigkeit wihrend des Betriebs .. ......... .. ... ... ... ...

Prifungen ........
Software .........
Stromversorung . . . .
Riicksetzbedingungen

Datenaustausch . . . .

Datenaustausch mit einer Fahrzeugeinheit ... ....................

Kryptografische Unterstiitzung . ... ......... ... . ... ........

Beschreibung der Sicherheitsmechanismen .. ...................

Mindesrobustheit der Sicherheitsmechanismen .. .................

Gewihrleistungsebene
Grundlegendes Prinzip
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ALLGEMEINE SICHERHEITSANFORDERUNGEN FUR WEG- UND/ODER
GESCHWINDIGKEITSGEBER

1. Einleitung

In diesem Abschnitt werden der Weg- und/oder Geschwindigkeitsgeber, mog-
liche Sicherheitsgefidhrdungen sowie die zu erfiillenden Sicherheitsziele beschrie-
ben. Auflerdem enthélt er Erldauterungen zu den zur Durchsetzung der Sicher-
heitsanforderungen erforderlichen Funktionen, und es erfolgt eine Auflistung der
Mindestanforderungen an die Sicherheitsmechanismen und die erforderliche Ge-
wihrleistungsebene fiir Entwicklung und Evaluierung.

Die hier aufgefiihrten Anforderungen entsprechen den Anforderungen im Haupt-
teil von Anhang I B. Im Interesse einer besseren Verstiandlichkeit konnen sich
zwischen den Anforderungen im Hauptteil von Anhang I B und den Sicherheits-
anforderungen Doppelungen ergeben. Bei Diskrepanzen zwischen einer Sicher-
heitsanforderung und der Anforderung im Hauptteil von Anhang I B, auf die sich
diese Sicherheitsanforderung bezieht, geht die Anforderung im Hauptteil von
Anhang 1 B vor.

Anforderungen im Hauptteil von Anhang I B, auf die sich diese Sicherheits-
anforderungen nicht beziehen, sind nicht Gegenstand der Funktionen zur Durch-
setzung von Sicherheitsanforderungen.

Zwecks besserer Zuordnung zu den in der Dokumentation iiber Entwicklung und
Evaluierung verwendeten Begriffen wurden fiir die moglichen Sicherheitsgefahr-
dungen sowie die zu erfiillenden Ziele, Verfahrensmdglichkeiten und SEF-Spe-
zifikationen eindeutige Bezeichnungen gewihlt.

2. Abkiirzungen, Begriffsbestimmungen und Referenzdokumente

2.1. Abkiirzungen

ROM Festspeicher (Read Only Memory)
SEF Sicherheitserzwingende Funktion
PO Priifobjekt

FE Fahrzeugeinheit (Vehicle Unit)

2.2. Begriffsbestimmungen
Digitaler Fahrtenschreiber Kontrollgerit

Geriteeinheit Ein an den Weg- und/oder Geschwindig-
keitsgeber angeschlossenes Gerét

Weg- und Geschwindigkeitsdaten Die mit der FE ausgetauschten Daten iiber
Fahrgeschwindigkeit — und  zurlickgelegte
Wegstrecke

Physisch getrennte Teile Komponenten des Weg- und/oder Geschwin-
digkeitsgebers, die sich im Gegensatz zu den
im Gehéduse des Weg- und/oder Geschwindig-
keitsgebers untergebrachten Bauteilen an
anderer Stelle im Fahrzeug befinden

Sicherheitsdaten Spezielle Daten, die zur Unterstiitzung der
sicherheitserzwingenden  Funktionen erfor-
derlich sind (z. B. kryptografische Schliissel)

System Geritetechnik, Menschen bzw. Organisa-
tionen, die in welcher Weise auch immer
mit den Kontrollgerdten in Beziehung stehen

Benutzer Den Weg- und/oder Geschwindigkeitsgeber
anwendende Person

Benutzerdaten Abgesehen von den Weg- und Geschwin-
digkeits- sowie den Sicherheitsdaten alle
sonstigen Daten, die vom Weg- und/oder
Geschwindigkeitsgeber aufgezeichnet bzw.
gespeichert werden

2.3. Referenzdokumente

ITSEC ITSEC Information Technology Security Evaluation Criteria 1991
(Kriterien fiir die Bewertung der Sicherheit von Systemen der Informa-
tionstechnik)
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3. Grundprinzip des Produkts
3.1. Beschreibung und Verwendung des Weg- und/oder Geschwindigkeitsgebers

Der Weg- und/oder Geschwindigkeitsgeber ist zum  Einbau in
StraBentransportfahrzeuge vorgesehen. Seine Aufgabe ist es, der FE gesicherte
Daten im Hinblick auf die Fahrzeuggeschwindigkeit und die zuriickgelegte
Wegstrecke zur Verfligung zu stellen.

Der Weg- und/oder Geschwindigkeitsgeber ist mit einem bewegten Fahrzeugteil,
dessen Bewegung fiir die Fahrtgeschwindigkeit bzw. die zuriickgelegte
Wegstrecke stellvertretend ist, mechanisch verbunden. Er kann im Getriebe
oder in einem anderen Teil des Fahrzeugs installiert werden.

Im Betriebszustand ist der Weg- und/oder Geschwindigkeitsgeber an eine FE
angeschlossen.

Ebenso liee er sich zu Verwaltungszwecken an spezielle Gerite anschlieen
(durch den Hersteller festzulegen).

Der typische Weg- und/oder Geschwindigkeitsgeber ist in der folgenden
Abbildung dargestellt:

Abbildung 1
Typischer Weg- und/oder Geschwindigkeitsgeber
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3.2. Lebenszyklus des Weg- und/oder Geschwindigkeitsgebers

Der typische Lebenszyklus des Weg- und/oder Geschwindigkeitsgebers ist in der
folgenden Abbildung dargestellt:

Abbildung 2
Typischer Lebenszyklus des Weg- und/oder Geschwindigkeitsgebers
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3.3. Sicherheitsgefihrdungen

In diesem Abschnitt werden mogliche Sicherheitsgefdhrdungen des Weg-
und/oder Geschwindigkeitsgebers beschrieben.

3.3.1. Sicherheitsgefihrdungen im Zusammenhang mit der Zugriffskontrolle

T.Access Versuch seitens der Benutzer, Zugriff auf ihnen nicht
erlaubte Funktionen zu erlangen

3.3.2. Konstruktionsbedingte Sicherheitsgefihrdungen

T.Faults Fehler bei Hardware, Software oder Kommunika-
tionsverfahren konnen den Weg- und/oder Geschwin-
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digkeitsgeber in einen unvorhergesehenen Zustand
versetzen, der seine Sicherheit beeintrichtigt

T.Tests Die Nutzung nicht validierter Priifmodi bzw.
vorhandener , Hintertiiren kann die Sicherheit des
Weg- und/oder Geschwindigkeitsgebers — beein-
trachtigen

T.Design Versuch seitens der Benutzer, auf illegale Weise
Kenntnis iiber Konstruktionsdaten zu erlangen, sei
es aus Unterlagen des Herstellers (durch Diebstahl,
Bestechung usw.) oder durch Methoden des Reverse
Engineering

3.3.3. Betriebsbedingte Sicherheitsgefihrdungen

T.Environment Gefadhrdung der Sicherheit des Weg- und/oder Gesch-
windigkeitsgebers durch (thermische, elektromagne-
tische, optische, chemische, mechanische usw.)
Einwirkung von auflen

T.Hardware Versuch seitens der Benutzer, Anderungen an der
Weg- und/oder  Geschwindigkeitsgeberhardware
vorzunehmen

T.Mechanical Origin Versuch seitens der Benutzer, die Eingabe des Weg-

und/oder Geschwindigkeitsgebers zu manipulieren
(z. B. durch Abschrauben vom Getriebe usw.)

T.Motion_Data Versuch seitens der Benutzer, die Weg- und Gesch-
windigkeitsdaten des Fahrzeugs zu verfilschen (durch
Signaladdition, -modifizierung, -l6schung, -wieder-
holung)

T.Power_Supply Versuch seitens der Benutzer, Sicherheitsziele des
Weg- und/oder Geschwindigkeitsgebers durch Manip-
ulation der Stromversorgung (Leitungstrennung,
Spannungserhéhung bzw. -reduzierung) zu unter-
graben

T.Security_Data Versuch seitens der Benutzer, auf illegale Weise
Kenntnis iiber Sicherheitsdaten wéhrend deren Gener-
ierung, Ubertragung bzw. Speicherung im Gerit zu

erlangen

T.Software Versuch seitens der Benutzer, Anderungen an der
Software des Weg- und/oder Geschwindigkeitsgebers
vorzunehmen

T.Stored Data Versuch seitens der Benutzer, gespeicherte Daten

(Sicherheits- bzw. Benutzerdaten) zu verfilschen

3.4. Sicherheitsziele

Das wichtigste Sicherheitsziel des digitalen Fahrtenschreibersystems ist
folgendes:

0.Main Die von den Kontrollbehdrden zu priifenden Daten
miissen verfligbar sein und die Handlungen der
kontrollierten Fahrer und Fahrzeuge hinsichtlich
Lenk-, Arbeits-, Bereitschafts- und Ruhezeiten sowie
Fahrzeuggeschwindigkeit  vollstindig und genau
widerspiegeln

Das zum globalen Sicherheitsziel beitragende Sicherheitsziel des Weg- und/oder
Geschwindigkeitsgebers ist somit folgendes:

O.Sensor Main Die vom Weg- und/oder Geschwindigkeitsgeber
iibermittelten Daten miissen der FE so bereitgestellt
werden, dass die FE die Bewegung des Fahrzeugs in
Bezug auf Geschwindigkeit und zuriickgelegte
Wegstrecke vollstindig und genau feststellen kann

3.5. Informationstechnische Sicherheitsziele

Die speziellen, zum Hauptsicherheitsziel beitragenden IT-Sicherheitsziele des
Weg- und/oder Geschwindigkeitsgebers sind folgende:
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O.Access Der Weg- und/oder Geschwindigkeitsgeber muss den
Zugriff der angeschlossenen Geriteeinheiten auf
Funktionen und Daten steuern

O.Audit Der Weg- und/oder Geschwindigkeitsgeber muss
Versuche zur Umgehung seiner Sicherheitsfunktionen
prifen und zu den angeschlossenen Geriteeinheiten
zuriickverfolgen

O.Authentication Der Weg- und/oder Geschwindigkeitsgeber muss
angeschlossene Gerdteeinheiten authentisieren

O.Processing Der Weg- und/oder Geschwindigkeitsgeber stellt
sicher, dass die Eingabedaten, aus denen sich die
Weg- und Geschwindigkeitsdaten ableiten, exakt
verarbeitet werden

O.Reliability Der Weg- und/oder Geschwindigkeitsgeber muss
zuverlédssig arbeiten

O.Secured Data ExchangeDer Weg- und/oder Geschwindigkeitsgeber muss den
sicheren Datenaustausch mit der FE gewiéhrleisten

3.6. Physische, personelle bzw. verfahrenstechnische Mittel

In diesem Abschnitt werden die physischen, personellen bzw. verfahrenstech-
nischen Anforderungen, die zur Sicherheit des Weg- und/oder Geschwindigkeits-
gebers beitragen, beschrieben.

3.6.1. Gerdtekonstruktion

M.Development Die Entwickler des Weg- und/oder Geschwindigkeits-
gebers miissen sicherstellen, dass die Zuweisung von
Verantwortlichkeiten wihrend des Entwicklungszei-
traums in einer die IT-Sicherheit wahrenden Weise
erfolgt

M.Manufacturing Die Hersteller des Weg- und/oder Geschwindigkeits-
gebers miissen sicherstellen, dass die Zuweisung von
Verantwortlichkeiten wéhrend des Herstellungspro-
zesses in einer die IT-Sicherheit wahrenden Weise
erfolgt und dass der Weg- und/oder Geschwindig-
keitsgeber in diesem Prozess vor physischen
Angriffen, die die IT-Sicherheit beeintrachtigen
konnten, geschiitzt wird

3.6.2. Auslieferung der Gerdte

M.Delivery Die Hersteller des Weg- und/oder Geschwindigkeits-
gebers, die Fahrzeughersteller und die Installateure
bzw. Werkstitten miissen beim Umgang mit dem
Weg- und/oder Geschwindigkeitsgeber sicherstellen,
dass die IT-Sicherheit gewahrt bleibt

3.6.3. Generierung und Lieferung der Sicherheitsdaten

M.Sec_Data Generation Die Algorithmen zur Generierung von Sicher-
heitsdaten diirfen nur berechtigten und vertrauens-
wiirdigen Personen zugénglich sein

M.Sec_Data_Transport Die Sicherheitsdaten miissen in einer Weise generiert,
transportiert und in den Weg- und/oder Geschwindig-
keitsgeber eingebracht werden, die Vertraulichkeit
und Integritit der Daten angemessen gewihrleistet

3.6.4. Einbau, Kalibrierung und Nachpriifung des Kontrollgerdts

M.Approved Workshops Einbau, Kalibrierung und Reparatur des Kontroll-
gerits dirfen nur durch vertrauenswiirdige und zuge-
lassene Installateure bzw. Werkstitten erfolgen

M.Mechanical Interface  Es miissen Moglichkeiten geschaffen werden (z. B.
durch Plombierung), um physische Manipulationen an
der mechanischen Schnittstelle zu erkennen

M.Regular Inpections Die Kontrollgerdte miissen einer regelméfigen Nach-
priifung und Kalibrierung unterzogen werden



1985R3821 — DE — 24.07.2009 — 013.001 — 228

3.6.5. Kontrolle der Einhaltung von Vorschriften

M.Controls Die Einhaltung der gesetzlichen Vorschriften ist
regelmdflig und stichprobenartig zu kontrollieren,
unter anderem durch Sicherheitsaudits

3.6.6. Sofiware-Upgrades

M.Software Upgrade Neue Softwareversionen diirfen erst nach Erhalt der
Sicherheitszertifizierung im Weg- und/oder Gesch-
windigkeitsgeber implementiert werden

4. Sicherheitserzwingende Funktionen
4.1. Identifizierung und Authentisierung

Der Weg- und/oder Geschwindigkeitsgeber muss in der Lage sein, flir jede
Interaktion die Identitdt der angeschlossenen Geriteeinheit festzustellen.

Die Identitdt einer angeschlossenen Gerdteeinheit setzt sich zusammen aus:
— einer Geriteeinheitsgruppe:

— Fahrzeugeinheit (FE),

— Verwaltungsgerit,

— sonstige Einheit,
— einer Geriteeinheitskennung (nur FE).

Die Geriteeinheitskennung einer FE besteht aus der Bauartgenehmigungsnummer
der FE und der Seriennummer der FE.

Der Weg- und/oder Geschwindigkeitsgeber ist in der Lage, die Authentisierung
jeder angeschlossenen FE bzw. jedes angeschlossenen Verwaltungsgerits

— bei Anschliefen der Geriteeinheit,
— bei Wiederzuschalten der Stromversorgung
vorzunehmen.

Der Weg- und/oder Geschwindigkeitsgeber ist in der Lage, die Authentisierung
der angeschlossene FE in bestimmten Abstinden zu wiederholen.

Der Weg- und/oder Geschwindigkeitsgeber erkennt und verhindert den Gebrauch
kopierter und wieder eingespielter Authentisierungsdaten.

Nach Erkennen einer (vom Hersteller noch festzulegenden, jedoch 20 nicht iiber-
steigenden) Zahl von aufeinander folgenden erfolglosen Authentisierungsver-
suchen wird die SEF:

— ein Auditprotokoll iiber das Ereignis anlegen,
— eine Warnung an die Geriteeinheit ausgeben,

— die Ausgabe von Weg- und Geschwindigkeitsdaten im ungesicherten Modus
fortsetzen.

4.2. Zugriffskontrolle

Die Zugriffskontrolle gewdhrleistet, dass nur speziell dazu berechtigte Personen
Informationen aus dem PO auslesen sowie im PO anlegen bzw. nach Anderung
in das PO einlesen.

4.2.1. Zugriffsberechtigung

Der Weg- und/oder Geschwindigkeitsgeber kontrolliert die Zugriffsberechtigung
auf Funktionen und Daten.

4.2.2. Datenzugriffsrechte

Der Weg- und/oder Geschwindigkeitsgeber stellt sicher, dass die Kenndaten nur
ein einziges Mal in den Weg- und/oder Geschwindigkeitsgeber geschrieben
werden konnen (Anforderung 078).

Der Weg- und/oder Geschwindigkeitsgeber darf nur von authentisierten Gera-
teeinheiten Benutzerdaten annehmen und/oder speichern.

Der Weg- und/oder Geschwindigkeitsgeber setzt geeignete Zugriffsrechte fiir das
Lesen und Schreiben von Sicherheitsdaten durch.
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4.2.3. Dateistruktur und -zugriffsbedingungen

Die Strukturen der Anwendungs- und Datendateien und die Zugriffsbedingungen
auf diese Dateien werden bereits im Herstellungsprozess angelegt und gegen
jegliche spétere Verfalschung bzw. Loschung gesperrt.

4.3. Zuordnungsmaoglichkeit

Im Speicher des Weg- und/oder Geschwindigkeitsgebers werden die Kenndaten
des Weg- und/oder Geschwindigkeitsgebers gespeichert gehalten (Anforderung
077).

Im Speicher des Weg- und/oder Geschwindigkeitsgebers werden die Installa-
tionsdaten abgespeichert (Anforderung 099).

Der Weg- und/oder Geschwindigkeitsgeber ist in der Lage, Zuordnungsdaten auf
Verlangen an authentisierte Gerédteeinheiten auszugeben.

4.4, Audit

Der Weg- und/oder Geschwindigkeitsgeber legt bei Ereignissen, die seine
Sicherheit beeintrachtigen, Auditprotokolle fir die betreffenden Ereignisse an.

Folgende Ereignisse beeintriachtigen die Sicherheit des Weg- und/oder Geschwin-
digkeitsgebers:

— Sicherheitsverletzende Versuche:
— fehlgeschlagene Authentisierung,
— Integritétsfehler der Speicherdaten,
— interner Dateniibertragungsfehler,
— unberechtigtes Offnen des Geh#uses,
— Hardwaremanipulation.
— Stoérung des Gebers.
Die Auditprotokolle enthalten folgende Angaben:
— Datum und Uhrzeit des Ereignisses,
— Art des Ereignisses,
— Identitat der angeschlossenen Gerdteeinheit.

Stehen die geforderten Daten nicht zur Verfligung, wird ein entsprechender
Fehlvermerk ausgegeben (vom Hersteller noch festzulegen).

Der Weg- und/oder Geschwindigkeitsgeber tibertragt die angefertigten Auditpro-
tokolle zum Zeitpunkt ihrer Generierung an die FE, und kann sie zugleich in
seinem Speicher ablegen.

Fiir den Fall, dass der Weg- und/oder Geschwindigkeitsgeber Auditprotokolle
speichert, muss sichergestellt sein, dass unabhéngig von der anderweitigen Spei-
cherbelegung 20 Auditprotokolle gespeichert und diese gespeicherten Auditpro-
tokolle auf Anfrage an authentisierte Geréteeinheiten ausgegeben werden konnen.

4.5. Genauigkeit
4.5.1. Mafinahmen zur Kontrolle des Informationsflusses

Der Weg- und/oder Geschwindigkeitsgeber stellt sicher, dass nur vom mechan-
ischen Gebereingang stammende Weg- und Geschwindigkeitsdaten angenommen
und verarbeitet werden.

4.5.2. Interne Dateniibertragung

Die Anforderungen dieses Absatzes gelten nur, wenn der Weg- und/oder Gesch-
windigkeitsgeber physisch getrennte Teile nutzt.

Werden Daten zwischen physisch getrennten Teilen des Weg- und/oder Gesch-
windigkeitsgebers iibertragen, miissen diese Daten gegen Verfilschungen
geschiitzt werden.

Bei Erkennen eines Dateniibertragungsfehlers im Verlauf einer internen Datenti-
bertragung wird die Ubertragung wiederholt und zu dem Ereignis durch die SEF
ein Auditprotokoll angelegt.
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4.5.3. Integritit der Speicherdaten

Der Weg- und/oder Geschwindigkeitsgeber priift die in seinem Speicher abge-
legten Benutzerdaten auf Integrititsfehler.

Bei Erkennen eines Integrititsfehlers der Benutzerdaten generiert die SEF ein
Auditprotokoll.

4.6. Zuverldssigkeit wihrend des Betriebs
4.6.1. Priifungen

Samtliche speziell fiir den Priifbedarf wihrend der Herstellungsphase erforder-
lichen Befehle, Handlungen bzw. Priifpunkte werden vor Abschluss der Herstel-
lungsphase deaktiviert oder entfernt. Es darf nicht moglich sein, sie zum spéteren
Gebrauch wiederherzustellen.

Der Weg- und/oder Geschwindigkeitsgeber fiihrt zur Funktionspriifung beim
ersten Einschalten sowie wéhrend des iiblichen Betriebs Selbsttests durch. Die
Selbsttests des Weg- und/oder Geschwindigkeitsgebers beinhalten eine Integritét-
spriffung der Sicherheitsdaten sowie eine Integrititspriifung des gespeicherten
Ausfiihrungscodes (sofern dieser nicht im ROM gespeichert ist).

Bei Erkennen einer internen Fehlfunktion wihrend der Selbstpriifung erstellt die
SEF ein Auditprotokoll (Geberstorung).

4.6.2. Software

Es darf keine Moglichkeit gegeben sein, die Weg- und/oder Geschwindigkeits-
gebersoftware bei der Praxisanwendung zu analysieren bzw. auszutesten.

Eingaben aus externen Quellen diirfen als Ausfithrungscode nicht akzeptiert
werden.

4.6.3. Physischer Schutz

Falls die Konstruktionsweise des Weg- und/oder Geschwindigkeitsgebers ein
Offnen des Gehiuses erlaubt, muss der Weg- und/oder Geschwindigkeitsgeber
jedes Offnen des Gehéuses feststellen, selbst wenn die externe Stromversorgung
bis zu 6 Monate unterbrochen ist. Die SEF legt in diesem Fall ein Auditprotokoll
iber das Ereignis an (hierbei ist zuldssig, dass das Auditprotokoll erst nach
Wiederzuschalten der Stromversorgung erstellt und gespeichert wird).

Ist der Weg- und/oder Geschwindigkeitsgeber so konstruiert, dass er nicht
geoffnet werden kann, muss seine Bauweise dennoch jeden Versuch der
physischen Manipulation leicht erkennen lassen (z. B. durch Sichtpriifung).

Der Weg- und/oder Geschwindigkeitsgeber muss bestimmte (vom Hersteller noch
festzulegende) Formen der Hardwaremanipulation erkennen.

In vorgenannten Fall erstellt die SEF ein Auditprotokoll und wird der Weg-
und/oder Geschwindigkeitsgeber ... (vom Hersteller noch festzulegen).

4.6.4. Unterbrechung der Stromversorgung

Der Weg- und/oder Geschwindigkeitsgeber behélt bei Stromunterbrechungen
bzw. -schwankungen seinen gesicherten Status bei.

4.6.5. Riicksetzbedingungen

Bei einer Unterbrechung der Stromversorgung, beim Abbruch einer Transaktion
vor deren Vollendung bzw. bei Vorliegen jeder sonstigen Riicksetzbedingung
muss der Weg- und/oder Geschwindigkeitsgeber sauber zuriickgesetzt werden.

4.6.6. Datenbereitstellung

Der Weg- und/oder Geschwindigkeitsgeber stellt sicher, dass auf den Daten-
bestand bei Bedarf zugegriffen werden kann und dass die Daten weder unnétig
abgerufen noch zuriickgehalten werden.

4.6.7. Multifunktionsgerdte

Falls der Weg- und/oder Geschwindigkeitsgeber neben der Kontrollgeratfunktion
noch weitere Anwendungen bietet, miissen alle diese Anwendungen physisch
und/oder logisch voneinander getrennt sein. Jede dieser Anwendungen muss
auf eigene Sicherheitsdaten zuriickgreifen, und es darf immer nur eine
Funktion aktiv sein.
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4.7. Datenaustausch

Der Weg- und/oder Geschwindigkeitsgeber tibertragt die Weg- und Geschwin-
digkeitsdaten mit den zugehorigen Sicherheitsattributen an die FE, so dass die FE
in die Lage versetzt wird, die Integritdt und Authentizitdt der Daten festzustellen.

4.8. Kryptographische Unterstiitzung

Je nach Sicherheitsmechanismus und vom Hersteller gewéhlten Losungen gelten
die Anforderungen dieses Absatzes nur soweit erforderlich.

Jede vom Weg- und/oder Geschwindigkeitsgeber durchgefiihrte kryptografische
Operation entspricht einem genau festgelegten Algorithmus und einer genau
festgelegten Schliisselgrofie.

Falls der Weg- und/oder Geschwindigkeitsgeber kryptografische Schliissel
generiert, miissen diese genau festgelegten Schliisselgenerierungsalgorithmen
und genau festgelegten Schliisselgroen entsprechen.

Falls der Weg- und/oder Geschwindigkeitsgeber kryptografische Schliissel
vergibt, muss dies nach genau festgelegten Schliisselvergabemethoden erfolgen.

Falls der Weg- und/oder Geschwindigkeitsgeber auf kryptografische Schliissel
zugreift, muss dies nach genau festgelegten Schliisselzugriffsmethoden erfolgen.

Falls der Weg- und/oder Geschwindigkeitsgeber kryptografische Schliissel
vernichtet, muss dies nach genau festgelegten Schliisselvernichtungsmethoden
erfolgen.

5. Beschreibung der Sicherheitsmechanismen

Die der Erfiillung der sicherheitserzwingenden Funktionen des Weg- und/oder
Geschwindigkeitsgebers dienenden Sicherheitsmechanismen werden durch die
Hersteller des Weg- und/oder Geschwindigkeitsgebers bestimmt.

6. Mindestrobustheit der Sicherheitsmechanismen

Die Mindestrobustheit der Sicherheitsmechanismen des Weg- und/oder Gesch-
windigkeitsgebers ist Hoch, gemifl Definition in ITSEC.

7. Gewibhrleistungsebene

Die fiir den Weg- und/oder Geschwindigkeitsgeber vorgegebene Gewahrleistung-
sebene ist die ITSEC-Ebene E3, gemill Definition in ITSEC.

8. Grundlegendes Prinzip

Mit der folgenden Matrix wird das Prinzip der SEF begriindet. Hierzu wird
verdeutlicht:

— welche SEF bzw. Mittel welchen Sicherheitsgefdhrdungen entgegenwirken,

— welche SEF welche IT-Sicherheitsziele erfiillen.
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Sicherheitsgefdhrdungen IT-Zielsetzungen

Gesicherter Date-
naustausch

Daten Weg und
Geschwindigkeit

Fehler/Storungen
Mechanischer Ur-
sprung
Stromversorgung
Sicherheitsdaten
Speicherdaten
Authentisierung
Datenverarbeitung
Gewihrleistung

Konstruktion

Zugrift
Priifungen
Umfeld
Hardware
Software
Zugriff
Audit

IPhysische, personelle, verfahrenstechnische Mittel

Entwicklung X | x| x

Herstellung X | X

|Auslieferung X X | x

Generierung von Sicherheitsdaten X

Transport von Sicherheitsdaten X

Zugelassene Werkstitten X

Mechanische Schnittstelle X

RegelmafBige Nachpriifung X | x X X

Durchsetzung gesetzl. Vorschriften X | x| x X | x| X

Software-Upgrades X

Sicherheitserzwingende Funktionen

Kennung und Authentisierung

IUIA_101 Geréteidentifizierung X X X X X

IUIA_ 102 Geritekenndaten X X X

UIA 103 FE-Kenndaten X

IUIA 104 Geriteauthentisierung X X X X X

IUIA_105 Neuauthentisierung X X X X X

IUIA_106 Félschungssichere Authentisierung x X X X

IUIA_ 107 Authentisierungsfehler X X X

Zugriftskontrolle

IACC 101 Zugriffskontrollregeln X X X | X




1985R3821 — DE — 24.07.2009 — 013.001 — 233

Sicherheitsgefdhrdungen IT-Zielsetzungen

Gesicherter Date-

Daten Weg und
naustausch

Fehler/Storungen
Konstruktion
Mechanischer Ur-
sprung
Geschwindigkeit
Stromversorgung
Sicherheitsdaten
Speicherdaten
Authentisierung
Datenverarbeitung
Gewihrleistung

Zugriff
Priifungen
Umfeld
Hardware
Software
Zugriff
Audit

P

IACC 102 Weg- und/oder Geschwindig-
keitsgeber-Kennung

IACC_103 Benutzerdaten X | X

IACC 104 Sicherheitsdaten X X | x

IACC 105 Datenstruktur und Zugriffsbedin{ x X X | x
gungen

Zuordnungsmoglichkeit

IACT 101 Weg- und/oder Geschwindigkeits- X
geberkenndaten

IACT 102 Koppelungsdaten X

IACT_103 Zuordnungsdaten X

|Auditoria

IAUD_101 Auditprotokolle X

IAUD_102 Auditereignislisten X X | X X X

IAUD 103 Auditdaten X

IAUD_104 Auditwerkzeuge X

IAUD_105 Auditprotokollspeicherung X

Genauigkeit

IACR_101 Informationsflusskontrolle X X | x

IACR_102 Interne Dateniibertragung X | x

IACR_103 Interne Dateniibertragung X

IACR 104 Speicherdatenintegritat X X

IACR_105 Speicherdatenintegritdt X X

Zuverlassigkeit

RLB 101 Herstellungspriifungen X | x X

RLB 102 Selbsttests X X X X X

RLB 103 Selbsttests X X X X

IRLB_104 Softwareanalyse X X X

RLB_105 Softwareeingabe X X | X

RLB_106 Offnen des Gehiuses x| x| x x| x| x X

RLB 107 Hardwaremanipulation X X

RLB_108 Hardwaremanipulation X X

RLB 109 Unterbrechungen der Stromver- X X
sorgung

RLB 110 Riicksetzen X X
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M7
Sicherheitsgefahrdungen IT-Zielsetzungen
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RLB_111 Datenbereitstellung X | X
RLB_112 Multifunktionsgerite X
Datenaustausch
DEX 101 Gesicherter Export von Weg- und| X X
Geschwindigkeitsdaten
Kryptografische Unterstiitzung
CSP_101 Algorithmen X | x
CSP_102 Schliisselgenerierung X | x
CSP_103 Schliisselvergabe X | X
CSP_104 Schliisselzugriff XX
CSP_105 Schliisselvernichtung XX
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ALLGEMEINE SICHERHEITSANFORDERUNGEN FUR DIE FAHRZEU-
GEINHEIT (FE)

1. Einfiihrung

In diesem Abschnitt werden die Fahrzeugeinheit, mogliche Sicherheitsgefihr-
dungen sowie die zu erfiillenden Sicherheitsziele beschrieben. Auflerdem
enthélt er Erlduterungen zu den zur Durchsetzung der Sicherheitsanforderungen
erforderlichen Funktionen, und es erfolgt eine Auflistung der Mindestanfor-
derungen an die Sicherheitsmechanismen und die erforderliche Gewdhrleistung-
sebene flir Entwicklung und Evaluierung.

Die hier aufgefiihrten Anforderungen entsprechen den Anforderungen im
Hauptteil von Anhang I B. Im Interesse einer besseren Verstdndlichkeit konnen
sich Doppelungen zwischen den Anforderungen im Hauptteil von Anhang I B
und den Sicherheitsanforderungen ergeben. Bei Diskrepanzen zwischen einer
Sicherheitsanforderung und der Anforderung im Hauptteil von Anhang I B, auf
die sich diese Sicherheitsanforderung bezieht, geht die Anforderung im Hauptteil
von Anhang I B vor.

Anforderungen im Hauptteil von Anhang I B, auf die sich diese Sicherheitsan-
forderungen nicht beziehen, sind nicht Gegenstand der Funktionen zur Durch-
setzung von Sicherheitsanforderungen.

Zwecks besserer Zuordnung zu den in der Dokumentation iiber Entwicklung und
Evaluierung verwendeten Begriffen wurden fiir die Sicherheitsgefdhrdungen, die
Ziele, Verfahrensmoglichkeiten und SEF-Spezifikationen eindeutige Bezeich-
nungen gewdahlt.

2. Abkiirzungen, Begriffsbestimmungen und Referenzdokumente
2.1. Abkiirzungen

PIN Personliche Geheimzahl

ROM Festspeicher (Read Only Memory)

SEF Sicherheitserzwingende Funktion
PO Priifobjekt
FE Fahrzeugeinheit (Vehicle Unit)

2.2. Begriffsbestimmungen
Digitaler Fahrtenschreiber Kontrollgerit

Weg- und Geschwindigkeitsdaten Die mit dem Weg- und/oder
Geschwindigkeitsgeber  ausge-
tauschten Daten tiber Fahrgesch-
windigkeit und zuriickgelegte
Wegstrecke

Physisch getrennte Teile Komponenten der FE, die sich
im Gegensatz zu den im
Gehduse der FE untergebrachten
Bauteilen an anderer Stelle im
Fahrzeug befinden

Sicherheitsdaten Spezielle Daten, die zur Unter-
stiitzung der sicherheitserzwin-
genden Funktionen erforderlich
sind (z. B. kryptografische
Schliissel)

System Geritetechnik, Menschen bzw.
Organisationen, die in welcher
Weise auch immer mit den
Kontrollgerdten in Beziehung
stehen

Benutzer Als Benutzer sind die Personen
zu verstehen, die das Gerit
anwenden. Die Benutzer einer
FE sind in der Regel Fahrer,
Kontrolleure, Werkstitten und
Unternehmen

Benutzerdaten Mit Ausnahme der Weg- und
Geschwindigkeits- sowie und
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Sicherheitsdaten, alle sonstigen
nach Kapitel II.12 erforder-
lichen Daten, die von der FE
aufgezeichnet bzw. gespeichert

werden
2.3. Referenzdokumente
ITSEC ITSEC Information Technology Security Evaluation Criteria 1991
(Kriterien fiir die Bewertung der Sicherheit von Systemen der Infor-

mationstechnik)
3. Grundprinzip des Produkts
3.1. Beschreibung und Verwendung der Fahrzeugeinheit

Die FE ist zum Einbau in Straentransportfahrzeuge vorgesehen. Ihre Aufgabe ist
es, Daten tiber die Tétigkeit der Fahrer aufzuzeichnen, zu speichern, anzuzeigen,
auszudrucken und auszugeben.

Sie ist an einen Weg- und/oder Geschwindigkeitsgeber angeschlossen, mit dem
sie Daten iiber die Fahrzeugbewegung austauscht.

Die Benutzer identifizieren sich gegeniiber der FE durch Kontrollgeratkarten.

Die FE zeichnet die Tatigkeitsdaten der Benutzer auf und legt sie in seinem
Massenspeicher ab. Die Benutzerdaten werden auflerdem auf Kontrollgerétkarten
aufgezeichnet.

Die FE gibt die Daten an Anzeigegerit, Drucker und externe Gerdte aus.

Die Betriebsumgebung einer im Fahrzeug installierten Fahrzeugeinheit wird in
der folgenden Abbildung beschrieben:

Abbildung 2
Betriebsumgebung der FE

A
Steckplatz
Fahrer Andere Eingaien/Ausgaben
Steckplatz
2. Fahrer
\ Kartenschnitsteie | Display (Ferndaten-
W-u/o. -u. G Kartenschniistelle | Lo bertragung)
G-Geber | Daten Benutzer-
Ubertragungs- u.
Kalibrierungs- - Drucker
anschluss Kalibr 9 Daten- Y '
Ubertragg. | Externe Externe
i i Andere
Kalibriergerat L—p| Speicher- Speicher-
0 medien medien Geréto

Allgemeine Merkmale, Funktionen und Betriebsarten der FE werden in Anhang
I B, Kapitel I, beschrieben.

Die Funktionsanforderungen an die FE werden in Anhang I B, Kapitel III,
beschrieben.

Eine typische FE ist in der folgenden Abbildung dargestellt:

Abbildung 3
Typische Fahrzeugeinheit (FE) (...) optional

(Andere
Anschlasse)
A

Display u
Karenleser Fahrer > optsche Dnicker
Wamung

Kartonloser (Sum- Pagior-
2. Faor 4 > men) ausdruck
vy

M

Prozessor
> Scramompran 3

A A

Gnortragungs- und
Kaltbrionungsansahluss

v

Operatoreingaben

Stromuersorg. P passen
speicher

Anschiuss
Stromyersorg

Zu beachten ist, dass zwar der Druckermechanismus ein Teil des PO ist, das
einmal ausgedruckte Dokument jedoch nicht mehr.
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M7
3.2. Lebenszyklus der Fahrzeugeinheit
Der typische Lebenszyklus der FE ist in der folgenden Abbildung dargestellt:
Abbildung 4
Typischer Lebenszyklus der FE
Konstruktion/ )
¢ Entwicklung s °
Ea
Konstruktion und =
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% <
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3.3. Sicherheitsgefihrdungen
In diesem Abschnitt werden mogliche Sicherheitsgefdhrdungen fiir die FE
beschrieben.

3.3.1. Sicherheitsgefihrdungen im Zusammenhang mit Identifizierung und

Zugangskontrolle
T.Access Versuch seitens der Benutzer, Zugriff auf ihnen
nicht erlaubte Funktionen zu erlangen (z. B. wenn
Fahrer Zugriff auf die Kalibrierfunktion erlangen)
T.Identification Versuch seitens der Benutzer, sich mehrfach oder

gar nicht zu identifizieren
3.3.2. Konstruktionsbedingte Sicherheitsgefihrdungen

T.Faults Fehler bei Hardware, Software oder Kommunika-
tionsverfahren konnen die FE in einen unvorherge-
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T.Tests

T.Design

sehenen Zustand versetzen, der ihre Sicherheit
beeintrachtigt

Die Nutzung nicht validierter Priifmodi bzw.
vorhandener ,,Hintertiiren* kann die Sicherheit der
FE beeintrachtigen

Versuch seitens der Benutzer, auf illegale Weise
Kenntnis iiber Konstruktionsdaten zu erlangen, sei
es aus Unterlagen des Herstellers (durch Diebstahl,
Bestechung usw.) oder durch Methoden des Reverse
Engineering

3.3.3. Betriebsbedingte Sicherheitsgefihrdungen

T.Calibration Parameters

T.Card Data Exchange

T.Clock

T.Environment

T.Fake Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power Supply

T.Saturation

T.Security_Data

T.Software

T.Stored_Data

3.4. Sicherheitsziele

Das  wichtigste
Folgendes:

0.Main

Versuch seitens der Benutzer, falsch kalibrierte
Gerite zu verwenden (durch Anderung der Kalibrier-
ungsdaten bzw. aufgrund organisatorischer Schwach-
punkte)

Versuch seitens der Benutzer, Daten wihrend deren
Austauschs zwischen FE und Kontrollgerétkarten zu
verfalschen (durch Signaladdition, -modifizierung, -
16schung, -wiederholung)

Versuch seitens der Benutzer, die Systemuhr zu
verstellen

Versuch seitens der Benutzer, die Sicherheit der FE
durch  duBere (thermische, elektromagnetische,
optische, chemische, mechanische usw.) Einwir-
kungen zu durchbrechen

Versuch seitens der Benutzer, nachgebaute Gerite
(Weg- und/oder Geschwindigkeitsgeber, Smartcards)
an die FE anzuschliefen

Versuch seitens der Benutzer, Anderungen an der
FE-Hardware vorzunehmen

Versuch seitens der Benutzer, die Weg- und Gesch-
windigkeitsdaten des Fahrzeugs zu verfilschen
(durch Signaladdition, -modifizierung, -16schung, -
wiederholung)

Verwendung nichtaktivierter Gerdte durch Benutzer

Versuch seitens der Benutzer, die Datenausgabe zu
manipulieren (Ausdruck, Anzeige bzw. Ubertragung)

Versuch seitens der Benutzer, Sicherheitsziele der
FE durch Manipulation der Stromversorgung
(Leitungstrennung, Spannungserhhung bzw. -redu-
zierung) zu untergraben

Versuch seitens der Benutzer, den Massenspeicher
so zu erschopfen (selbst durch legalen Gebrauch),
dass bereits gespeicherte Daten geloscht werden

Versuch seitens der Benutzer, auf illegale Weise
Kenntnis iber Sicherheitsdaten wéhrend deren
Generierung, Ubertragung bzw. Speicherung im
Gerit zu erlangen

Versuch seitens der Benutzer, Anderungen an der
FE-Software vorzunehmen

Versuch seitens der Benutzer, gespeicherte Daten
(Sicherheits- bzw. Benutzerdaten) zu verfalschen

Sicherheitsziel des digitalen Fahrtenschreibersystems ist

Die von den Kontrollbehorden zu priifenden Daten
miissen verflighar sein und die Handlungen der
kontrollierten Fahrer und Fahrzeuge hinsichtlich
Lenk-, Arbeits-, Bereitschafts- und Ruhezeiten
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sowie Fahrzeuggeschwindigkeit vollstindig und
genau widerspiegeln

Das zum globalen Sicherheitsziel beitragende Sicherheitsziel der FE ist somit

Folgendes:
0.VU_Main

0O.VU_Export

Die zu messenden und aufzuzeichnenden sowie
darauthin von den Kontrollbehdrden zu priifenden
Daten miissen verfiigbar sein und die Tétigkeiten
der kontrollierten Fahrer und Fahrzeuge hinsichtlich
Lenk-, Arbeits-, Bereitschafts- und Ruhezeiten sowie
Fahrzeuggeschwindigkeit genau widerspiegeln

Mit der FE muss es moglich sein, Daten an externe
Datentriger so zu exportieren, dass sich die Integritdt
und Authentizitét dieser Daten verifizieren ldsst

3.5. Informationstechnische Sicherheitsziele

Die speziellen, zum Hauptsicherheitsziel beitragenden IT-Sicherheitsziele der FE

sind Folgende:
0O.Access

0O.Accountability
O.Audit

O.Authentication

O.Integrity
O.Output

O.Processing

O.Reliability
O.Secured_Data Exchange

Die FE muss den Zugriff der Benutzer auf Funk-
tionen und Daten steuern

Die FE muss exakte Zuordnungsdaten erfassen

Die FE muss Versuche zur Umgehung ihrer Sicher-
heitsfunktionen priifen und zu den betreffenden
Benutzern zuriickverfolgen

Die FE sollte Benutzer und angeschlossene Gera-
teeinheiten authentisieren (wenn ein vertrauens-
wiirdiger Weg zwischen Geriteeinheiten eingerichtet
werden muss)

Die FE muss die Integritit der Speicherdaten wahren

Die FE stellt sicher, dass die Datenausgabe die
gemessenen bzw. gespeicherten Daten genau wide-
rspiegelt

Die FE stellt sicher, dass die Eingabedaten, aus
denen sich die Benutzerdaten ableiten, exakt verar-
beitet werden

Die FE muss zuverldssig arbeiten

Die FE muss den sicheren Datenaustausch mit dem
Weg- und/oder Geschwindigkeitsgeber und mit
Kontrollgeritkarten gewihrleisten

3.6. Physische, personelle bzw. verfahrenstechnische Mittel

In diesem Abschnitt werden die physischen, personellen bzw. verfahrenstech-
nischen Anforderungen, die zur Sicherheit der FE beitragen, beschrieben.

3.6.1. Gerdtekonstruktion

M.Development

M.Manufacturing

Die Entwickler der FE miissen sicherstellen, dass die
Zuweisung von Verantwortlichkeiten wéhrend des
Entwicklungszeitraums in einer die IT-Sicherheit
wahrenden Weise erfolgt

Die Hersteller der FE miissen sicherstellen, dass die
Zuweisung von Verantwortlichkeiten wéhrend des
Herstellungsprozesses in einer die IT-Sicherheit
wahrenden Weise erfolgt und dass die FE in
diesem Prozess vor physischen Angriffen, die die
IT-Sicherheit beeintrdchtigen konnten, geschiitzt
wird

3.6.2. Auslieferung und Aktivierung der Gerite

M.Delivery

M. Activation

Die Hersteller der FE, die Fahrzeughersteller und die
Installateure bzw. Werkstétten miissen beim Umgang
mit noch nicht aktivierten FE sicherstellen, dass die
Sicherheit der FE gewahrt bleibt

Die Fahrzeughersteller und die Installateure bzw.
Werkstitten miissen die FE nach erfolgtem Einbau
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aktivieren, und zwar noch bevor das Fahrzeug den
Einbauort verldsst

3.6.3. Generierung und Lieferung der Sicherheitsdaten

M.Sec_Data_Generation  Die Algorithmen zur Generierung von Sicher-
heitsdaten diirfen nur berechtigten und vertrauens-
wiirdigen Personen zuginglich sein

M.Sec_Data Transport Die Sicherheitsdaten miissen in einer Weise
generiert, transportiert und in die FE eingebracht
werden, die Vertraulichkeit und Integritdt der Daten
angemessen gewahrleistet

3.6.4. Karteniibergabe

M.Card_Availability Kontrollgeritkarten diirfen nur berechtigten Personen
zuginglich gemacht und iibergeben werden

M.Driver_Card_Uniqueness Ein Fahrer darf immer nur eine giiltige Fahrerkarte
besitzen

M.Card_Traceability Die Ubergabe der Karten muss riickverfolgbar sein
(weile und schwarze Listen), und fiir die Sicherheit-
saudits miissen schwarze Listen herangezogen
werden

3.6.5. Einbau, Kalibrierung und Nachpriifung des Kontrollgerdts

M.Approved Workshops  Einbau, Kalibrierung und Reparatur des Kontroll-
gerdts dirfen nur durch vertrauenswiirdige und
zugelassene Installateure bzw. Werkstétten erfolgen

M.Regular_Inpections Die Kontrollgerdte miissen einer regelmafligen
Nachpriifung und Kalibrierung unterzogen werden

M.Faithful Calibration Zugelassene Installateure und Werkstitten miissen
bei der Kalibrierung die richtigen Fahrzeugparameter
in die Kontrollgerite eingegeben

3.6.6. Betrieb der Gerdte

M. Faithful Drivers Die Fahrer miissen sich an die Vorschriften halten
und verantwortungsvoll handeln (z. B. ihre Fahrer-
karten benutzen, manuell auszuwéhlende Tétigkeiten
korrekt anwihlen usw.)

3.6.7. Kontrolle der Einhaltung von Vorschriften

M.Controls Die Einhaltung der gesetzlichen Vorschriften ist
regelmdfBig und stichprobenartig zu kontrollieren,
unter anderem durch Sicherheitsaudits

3.6.8. Sofiware-Upgrades

M.Software Upgrade Neue Softwareversionen diirfen erst nach Erhalt der
Sicherheitszertifizierung in der FE implementiert
werden

4. Sicherheitserzwingende Funktionen
4.1. Identifizierung und Authentisierung

4.1.1. Identifizierung und Authentisierung des Weg- und/oder Geschwindigkeits-
gebers

Die FE ist in der Lage, fiir jede Interaktion die Identitit des angeschlossenen
Weg- und/oder Geschwindigkeitsgebers festzustellen.

Die Kennung des Weg- und/oder Geschwindigkeitsgebers setzt sich zusammen
aus der Bauartgenehmigungsnummer und der Seriennummer des Weg- und/oder
Geschwindigkeitsgebers.

Die FE authentisiert den angeschlossenen Weg- und/oder Geschwindigkeitsgeber:
— Dbei AnschlieBen des Weg- und/oder Geschwindigkeitsgebers,

— bei jeder Kalibrierung des Kontrollgerits,

— bei Wiederzuschalten der Stromversorgung.

Die Authentisierung erfolgt gegenseitig und wird durch die FE ausgeldst.
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Die FE identifiziert und authentisiert in regelméBigen Intervallen (Intervalldauer
vom Hersteller noch festzulegen, jedoch haufiger als einmal pro Stunde) den
angeschlossenen Weg- und/oder Geschwindigkeitsgeber erneut und stellt dabei
sicher, dass der bei der zuletzt erfolgten Kalibrierung des Kontrollgerits erkannte
Weg- und/oder Geschwindigkeitsgeber nicht ausgetauscht wurde.

Die FE erkennt und verhindert den Gebrauch kopierter und wieder eingespielter
Authentisierungsdaten.

Nach Erkennen einer (vom Hersteller noch festzulegenden, jedoch 20 nicht iiber-
steigenden) Zahl von aufeinander folgenden erfolglosen Authentisierungsver-
suchen und/oder nach Erkennen, dass der Weg- und/oder Geschwindigkeitsgeber
ohne Berechtigung (d. h. nicht wéhrend einer Kalibrierung des Kontrollgerits)
ausgewechselt wurde, wird die SEF:

— ein Auditprotokoll tiber das Ereignis anlegen,
— den Benutzer warnen,

— die vom Weg- und/oder Geschwindigkeitsgeber gesendeten ungesicherten
Weg- und Geschwindigkeitsdaten weiterhin annehmen und nutzen.

4.1.2. Identifizierung und Authentisierung des Benutzers

Die FE wird die Identitit von zwei Benutzern durch Uberwachung der in den
Kartensteckplatz des Fahrers bzw. in den Kartensteckplatz des zweiten Fahrers
eingesteckten Kontrollgeratkarten stindig und ausgewahlt nachpriifen.

Die Benutzeridentitét setzt sich zusammen aus:
— einer Benutzergruppe:

— FAHRER (Fahrerkarte),

— KONTROLLEUR (Kontrollkarte),

— WERKSTATT (Werkstattkarte),

— UNTERNEHMEN (Unternehmenskarte),

— UNBEKANNT (keine Karte eingesteckt),
— einer Benutzerkennung, bestehend aus:

— dem Code des die Karte ausstellenden Mitgliedstaats und der Karten-
nummer,

— UNBEKANNT, falls die Benutzergruppe UNBEKANNT ist.
UNBEKANNTE Identititen kénnen implizit oder explizit bekannt sein.
Die FE authentisiert ihre Benutzer bei Einstecken der Karte.

Die FE authentisiert ihre Benutzer erneut:
— bei Wiederzuschalten der Stromversorgung,

— regelméBig nach bestimmten Ereignissen (vom Hersteller noch festzulegen,
jedoch ofter als einmal am Tag).

Die Authentisierung besteht in der Nachweisfithrung, dass die eingesteckte Karte
eine giiltige Kontrollgeritkarte ist, die iiber Sicherheitsdaten verfligt, die nur aus
dem System selbst stammen konnen. Die Authentisierung erfolgt gegenseitig und
wird durch die FE ausgelost.

Zusitzlich ist auch eine erfolgreiche Authentisierung der Werkstitten mittels
PIN-Priifung erforderlich. Eine PIN umfasst mindestens 4 Zeichen.

Anmerkung: Falls die PIN durch ein in der Néhe der FE angeordnetes externes
Gerit an die FE tbertragen wird, ist ein Schutz der PIN wihrend der Uber-
tragung nicht erforderlich.

Die FE erkennt und verhindert den Gebrauch kopierter und wieder eingespielter
Authentisierungsdaten.

Nach 5 aufeinander folgenden erfolglosen Authentisierungsversuchen wird die
SEF:

— ein Auditprotokoll tiber das Ereignis anlegen,

— eine Warnung an den Benutzer ausgeben,
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— davon ausgehen, dass der Benutzer UNBEKANNT und die Karte ungiiltig ist
(Begriffsbestimmung z) und Anforderung 007).

4.1.3. Identifizierung und Authentisierung eines entfernt angeschlossenen Unter-
nehmens

Die Fahigkeit zum entfernten Anschluss von Unternehmen ist optional. Dieser
Absatz gilt daher nur, wenn dieses Merkmal implementiert ist.

Bei jeder Interaktion mit einem entfernt angeschlossenen Unternehmen muss die
FE zur Feststellung der Identitit des Unternehmens in der Lage sein.

Die Identitit des entfernt angeschlossenen Unternehmens setzt sich aus dem
Code des die Unternehmenskarte ausstellenden Mitgliedstaats und der Nummer
seiner Unternehmenskarte zusammen.

Die FE muss das entfernt angeschlossene Unternehmen erst erfolgreich authenti-
sieren, bevor sie jeglichen Datenexport an das Unternechmen zuldsst.

Die Authentisierung besteht in der Nachweisfithrung, dass das Unternehmen im
Besitz einer giiltigen Unternehmenskarte ist, die iiber Sicherheitsdaten verfiigt,
die nur aus dem System selbst stammen konnen.

Die FE erkennt und verhindert den Gebrauch kopierter und wieder eingespielter
Authentisierungsdaten.

Nach 5 aufeinander folgenden erfolglosen Authentisierungsversuchen sendet die
FE:

— An das entfernt angeschlossene Unternehmen eine Warnung aus.
4.1.4. Identifizierung und Authentisierung des Verwaltungsgerdits

Die Hersteller der FE konnen spezielle Geriéte fiir zusétzliche FE-Verwaltungs-
funktionen vorsehen (z. B. fiir Software-Upgrade, Neuladen von Sicherheitsdaten,
...). Dieser Absatz gilt daher nur, wenn dieses Merkmal implementiert ist.

Bei jeder Interaktion mit einem Verwaltungsgerdt muss die FE zur Feststellung
der Identitdt des Geréts in der Lage sein.

Die FE muss das Verwaltungsgerdt erst erfolgreich authentisieren, bevor sie
jegliche weitere Interaktion zulésst.

Die FE erkennt und verhindert den Gebrauch kopierter und wieder eingespielter
Authentisierungsdaten.

4.2. ZugriffSkontrolle

Die Zugriffskontrolle gewdhrleistet, dass nur speziell dazu berechtigte Personen
Informationen aus dem PO auslesen sowie im PO anlegen bzw. nach Anderung
in das PO einlesen.

Zu beachten ist, dass die von der FE aufgezeichneten Benutzerdaten zwar private
bzw. kommerziell sensible Aspekte beinhalten, ihrem Wesen nach jedoch nicht
vertraulich sind. Aus diesem Grund ist die auf das Zugriffsrecht zum Lesen von
Daten bezogene funktionelle Anforderung (Anforderung 011) nicht Gegenstand
einer sicherheitserzwingenden Funktion.

4.2.1. Zugriffsberechtigung
Die FE verwaltet und priift die Zugriffsberechtigung auf Funktionen und Daten.
4.2.2. Funktionszugriffrechte

Die FE dient der Durchsetzung der Vorschriften zur Betriebsartauswahl (Anfor-
derungen 006 bis 009).

Mit der FE werden ausgehend von der Betriebsart die Vorschriften fiir die
Funktionszugriffskontrolle durchgesetzt (Anforderung 010).

4.2.3. Datenzugriffsrechte

Die FE dient der Durchsetzung der Vorschriften fiir den Schreibzugriff auf die
FE-Kenndaten (Anforderung 076)

Die FE dient der Durchsetzung der Vorschriften fiir den Schreibzugriff auf die
gekoppelten Weg- und/oder Geschwindigkeitsgeberkenndaten (Anforderungen
079 und 155)

Nach der FE-Aktivierung stellt die FE sicher, dass Kalibrierungsdaten einzig in
der Betriebsart Kalibrierung in die FE eingegeben und in ihrem Massenspeicher
abgelegt werden konnen (Anforderungen 154 und 156).
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Nach der FE-Aktivierung sorgt die FE fiir die Durchsetzung der Vorschriften fiir
den Schreib- und Loschzugriff auf die Kalibrierungsdaten (Anforderung 097).

Nach der FE-Aktivierung stellt die FE sicher, dass Zeiteinstellungsdaten einzig in
der Betriebsart Kalibrierung in die FE eingegeben und in ihrem Massenspeicher
abgelegt werden konnen. (Diese Anforderung trifft nicht auf geringfiigige
Zeiteinstellungen zu, wie sie im Rahmen der Anforderungen 157 und 158
gestattet sind.)

Nach der FE-Aktivierung sorgt die FE fiir die Durchsetzung der Vorschriften fiir
den Schreib- und Loschzugriff auf die Zeiteinstellungsdaten (Anforderung 100).

Die FE gewihrleistet angemessene Zugriffsrechte zum Lesen und Schreiben von
Sicherheitsdaten (Anforderung 080).

4.2.4. Dateistruktur und -zugriffsbedingungen

Die Strukturen der Anwendungs- und Datendateien und die Zugriffsbedingungen
auf diese Dateien werden bereits im Herstellungsprozess angelegt und gegen
jegliche spétere Verfalschung bzw. Loschung gesperrt.

4.3. Zuordnungsmaoglichkeit

Die FE stellt sicher, dass den Fahrern ihre Tétigkeiten zugeordnet werden konnen
(Anforderungen 081, 084, 087, 105a, 105b, 109 und 109a).

Die FE speichert Kenndaten dauerhaft (Anforderung 075).

Die FE stellt sicher, dass den Werkstitten ihre Tatigkeiten zugeordnet werden
konnen (Anforderungen 098, 101 und 109).

Die FE stellt sicher, dass den Kontrolleuren ihre Tétigkeiten zugeordnet werden
konnen (Anforderungen 102, 103 und 109).

Die FE zeichnet Kilometerstinde (Anforderung 090) und Geschwindigkeitsdaten
mit Detailangaben auf (Anforderung 093).

Die FE stellt sicher, dass die Anforderungen 081 bis 093 und 102 bis eins-
chlieflich 105b betreffende Benutzerdaten nach Aufzeichnung nicht mehr
gedndert werden, aufler wenn diese zu den éltesten Daten werden, die bei
erschopftem Speicher durch neue Daten iiberschrieben werden.

Die FE darf bereits auf einer Kontrollgeritekarte gespeicherte Daten nicht dndern
(Anforderungen 109 und 109a), auBer beim Uberschreiben der iltesten Daten
durch neue Daten (Anforderung 110) bzw. im in der Anmerkung zu Absatz
2.1 in Anlage 1 beschriebenen Fall.

4.4. Audit

Die Moglichkeit der Durchfithrung von Audits ist nur fiir Ereignisse erforderlich,
die auf einen Versuch der Manipulation bzw. Sicherheitsverletzung hindeuten.
Fiir die tibliche Ausiibung von Rechten sind Auditfahigkeiten auch dann, wenn
dies sicherheitserzwingend ist, nicht gefordert.

Die FE muss Ereignisse, die ihre Sicherheit beeintrichtigen, mit den dazuge-
horigen Daten aufzeichnen (Anforderungen 094, 096 und 109).

Folgende Ereignisse beeintrdchtigen die Sicherheit der FE:
— Sicherheitsverletzende Versuche:

— fehlgeschlagene Authentisierung des Weg- und/oder Geschwindigkeits-
gebers,

— fehlgeschlagene Authentisierung der Kontrollgerétkarte,
— unberechtigtes Auswechseln des Weg- und/oder Geschwindigkeitsgebers,
— Integritétsfehler der Karteneingabedaten,
— Integritédtsfehler der gespeicherten Benutzerdaten,
— interner Datentibertragungsfehler,
— unberechtigtes Offnen des Gehuses,
— Hardwaremanipulation,
— Letzte Kartentransaktion nicht ordnungsgemal3 abgeschlossen,
— Weg- und Geschwindigkeitsdatenfehlerereignis,

— Unterbrechung der Stromversorgung,
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— FE-interne Storung.

Mit der FE werden die Speicherungsvorschriften fiir Auditprotokolle durchgesetzt
(Anforderung 094 und 096).

Die FE legt die vom Weg- und/oder Geschwindigkeitsgeber generierten Audi-
tprotokolls in ihrem Massenspeicher ab.

Es muss moglich sein, Auditprotokolle auszudrucken, anzuzeigen und zu iiber-
tragen.

4.5. Wiederverwendung von Speichermedien

Die FE stellt sicher, dass Zwischenspeichermedien wiederverwendet werden
konnen, ohne einen unzulédssigen Informationsfluss zu beinhalten.

4.6. Genauigkeit
4.6.1. Mafinahmen zur Kontrolle des Informationsflusses

Die FE stellt sicher, dass die Anforderungen 081, 084, 087, 090, 093, 102, 104,
105, 105a und 109 betreffende Benutzerdaten nur verarbeitet werden, wenn sie
von den richtigen Eingabequellen stammen:

— Weg- und Geschwindigkeitsdaten des Fahrzeugs,
— Echtzeituhr der FE,

— Kalibrierungsparameter des Kontrollgerits,

— Kontrollgeritkarten,

— Eingaben durch Benutzer.

Die FE stellt sicher, dass die Anforderung 109a betreffende Benutzerdaten nur
fiir den Zeitraum von der letzten Kartenentnahme bis zum derzeitigen Einstecken
der Karte eingegeben werden konnen (Anforderung 050a).

4.6.2. Interne Dateniibertragung

Die Anforderungen dieses Absatzes gelten nur, wenn die FE physisch getrennte
Teile nutzt.

Werden Daten zwischen physisch getrennten Teilen der FE iibertragen, miissen
diese Daten gegen Verfilschungen geschiitzt werden.

Bei Erkennen eines Dateniibertragungsfehlers im Verlauf einer internen Datenti-
bertragung wird die Ubertragung wiederholt und tiber das Ereignis ein Auditpro-
tokoll durch die SEF angelegt.

4.6.3. Integritdt der Speicherdaten

Die FE priift die in ihrem Speicher abgelegten Benutzerdaten auf Integritits-
fehler.

Bei Erkennen eines Integritdtsfehlers der Benutzerdaten generiert die SEF ein
Auditprotokoll.

4.7. Zuverldssigkeit wihrend des Betriebs
4.7.1. Priifungen

Samtliche speziell fir den Priifbedarf wahrend der Herstellungsphase der FE
erforderlichen Befehle, Handlungen bzw. Priifpunkte werden vor Aktivierung
der FE deaktiviert oder entfernt. Es darf nicht mdoglich sein, sie zum spéteren
Gebrauch wiederherzustellen.

Die FE fiihrt zur Funktionspriifung beim ersten Einschalten sowie wihrend des
normalen Betriebs Selbsttests durch. Die Selbsttests der FE beinhalten eine Integ-
ritdtspriifung der Sicherheitsdaten sowie eine Integrititspriifung des gespeicherten
Ausfiihrungscodes (sofern dieser nicht im ROM gespeichert ist).

Bei Erkennen einer internen Fehlfunktion wéhrend der Selbstpriifung wird die
SEF:

— ein Auditprotokoll erstellen (auBer in der Betriebsart Kalibrierung) (FE-
interne Stérung),

— die Speicherdatenintegritdt wahren.
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4.7.2. Software

Es darf keine Moglichkeit gegeben sein, die Software nach Aktivierung der FE
bei der Praxisanwendung zu analysieren bzw. auszutesten.

Eingaben aus externen Quellen diirfen als Ausfiihrungscode nicht akzeptiert
werden.

4.7.3. Physischer Schutz

Falls die Konstruktionsweise der FE ein Offnen des Gehéuses erlaubt, muss die
FE jedes Offnen des Gehiuses feststellen, selbst wenn die externe Stromver-
sorgung bis zu 6 Monate unterbrochen ist. Die SEF legt in diesem Fall ein
Auditprotokoll an (hierbei ist zuldssig, dass das Auditprotokoll erst nach Wieder-
zuschalten der Stromversorgung erstellt und gespeichert wird).

Ist die FE so konstruiert, dass sie nicht gedffnet werden kann, muss ihre
Bauweise dennoch jeden Versuch der physischen Manipulation leicht erkennen
lassen (z. B. durch Sichtpriifung).

Die FE muss nach ihrer Aktivierung bestimmte (vom Hersteller noch festzu-
legende) Formen der Hardwaremanipulation erkennen.

In vorgenannten Fall erstellt die SEF ein Auditprotokoll und wird die FE ...
(vom Hersteller noch festzulegen).

4.7.4. Unterbrechung der Stromversorgung

Die FE erkennt Abweichungen von den festgelegten Stromwerten einschlielich
einer Unterbrechung der Stromversorgung.

Im vorgenannten Fall wird die SEF:
— ein Auditprotokoll erstellen (aufler in der Betriebsart Kalibrierung),
— den Sicherheitsstatus der FE wahren,

— die Sicherheitsfunktionen fiir die noch in Betrieb befindlichen Komponenten
bzw. noch laufenden Prozesse aufrechterhalten,

— die Speicherdatenintegritidt wahren.
4.7.5. Riicksetzbedingungen

Bei einer Unterbrechung der Stromversorgung, beim Abbruch einer Transaktion
vor deren Vollendung bzw. bei Vorliegen jeder sonstigen Riicksetzbedingung
muss die FE sauber zuriickgesetzt werden

4.7.6. Datenbereitstellung

Die FE stellt sicher, dass auf den Datenbestand bei Bedarf zugegriffen werden
kann und dass die Daten weder unnétig abgerufen noch zuriickgehalten werden.

Die FE muss gewdhrleisten, dass die Kartenfreigabe erst erfolgt, nachdem die
relevanten Daten auf die Karten gespeichert wurden (Anforderungen 015 und
016).

Im vorgenannten Fall wird die SEF ein Auditprotokoll iiber das Ereignis anlegen.
4.7.7. Multifunktionsgerdte

Falls die FE neben der Kontrollgeratfunktion noch weitere Anwendungen bietet,
miissen alle diese Anwendungen physisch und/oder logisch voneinander getrennt
sein. Jede dieser Anwendungen muss auf eigene Sicherheitsdaten zuriickgreifen,
und es darf immer nur eine Funktion aktiv sein.

4.8. Datenaustausch

Dieser Absatz betrifft den Datenaustausch zwischen der FE und angeschlossenen
Geréten.

4.8.1. Datenaustausch mit dem Weg- und/oder Geschwindigkeitsgeber

Die FE priift die Integritit und Authentizitit der vom Weg- und/oder Geschwin-
digkeitsgeber importierten Daten.

Bei Erkennen eines Integritdts- bzw. Authentizititsfehlers der Weg- und Gesch-
windigkeitsdaten wird die SEF:

— ein Auditprotokoll generieren,

— die importierten Daten weiterhin verwenden.
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4.8.2. Datenaustausch mit Kontrollgeritkarten

Die FE priift die Integritdt und Authentizitdt der von den Kontrollgerétkarten
importierten Daten.

Bei Erkennen eines Integritits- bzw. Authentizitéitsfehlers der Weg- und Gesch-
windigkeitsdaten wird die FE:

— ein Auditprotokoll generieren,
— die Daten nicht verwenden.

Die FE exportiert die Daten mit den zugehdrigen Sicherheitsattributen an die
Kontrollgeritkarten, so dass die Karte die Integritit und Authentizitit der
Daten priifen kann.

4.8.3. Datenaustausch mit externen Datentrigern (Ubertragungsfunktion)

Die FE generiert flir an externe Datentrdger iibertragene Daten einen Herkunfts-
nachweis.

Die FE stellt dem Empfianger der tibertragenen Daten eine Fahigkeit zur Priifung
des Herkunftsnachweises bereit.

Die FE exportiert die Daten mit den zugehdrigen Sicherheitsattributen an den
externen Datentrdger, so dass sich Integritdt und Authentizitdt der Daten priifen
lassen.

4.9. Kryptografische Unterstiitzung

Je nach Sicherheitsmechanismus und vom Hersteller gewahlten Losungen gelten
die Anforderungen dieses Absatzes nur soweit erforderlich.

Jede von der FE durchgefiihrte kryptografische Operation entspricht einem genau
festgelegten Algorithmus und einer genau festgelegten Schliisselgrofie.

Falls die FE kryptografische Schliissel generiert, miissen diese genau festgelegten
Schliisselgenerierungsalgorithmen und genau festgelegten Schliisselgrofen
entsprechen.

Falls die FE kryptografische Schliissel vergibt, muss dies nach genau festgelegten
Schliisselvergabemethoden erfolgen.

Falls die FE auf kryptografische Schliissel zugreift, muss dies nach genau festge-
legten Schliisselzugriffsmethoden erfolgen.

Falls die FE kryptografische Schliissel vernichtet, muss dies nach genau festge-
legten Schliisselvernichtungsmethoden erfolgen.

5. Beschreibung der Sicherheitsmechanismen

Die geforderten Sicherheitsmechanismen werden in Anlage 11 beschrieben.
Alle sonstigen Sicherheitsmechanismen werden durch die Hersteller festgelegt.
6. Mindestrobustheit der Sicherheitsmechanismen

Die Mindestrobustheit der Sicherheitsmechanismen der Fahrzeugeinheit ist Hoch,
gemdf3 Definition in ITSEC.

7. Gewibhrleistungsebene

Die fiir die Fahrzeugeinheit vorgegebene Gewdhrleistungsebene ist die ITSEC-
Ebene E3, gemdll Definition in ITSEC.

8. Grundlegendes Prinzip

Die folgenden Kreuzgitter sollen das Prinzip der SEF begriinden, indem sie
verdeutlichen:

— welche SEF bzw. Mittel welchen Sicherheitsgefdhrdungen entgegenwirken,
— welche SEF welche IT-Sicherheitsziele erfiillen.
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Physische, personelle, verfahrenstechnische Mittel
Entwicklung x| x
Herstellung x| x
Auslieferung X
Aktivierung X X
Generierung von Sicherheitsdaten X
Transport von Sicherheitsdaten X
Kartenverfugbarkeit X
Nur cine Karte pro Fahrer
Riickverfolgbarkeit der Karte X
Zugelassene Werkstitten
RegelmaRige Nachpriifung, Kalibricrung X X X X X
Verlassliche Werkstatten
Verlassliche Fahrer X
Durchsctzung gesetzlicher Vorschriften X X x| x x x x x
Software-Upgrade X
Sicherheitserzwingende Funktionen
Identifizierung und Authentisierung
UIA_201  Geberidentifizierung X X X X
UIA 202 Geberidentitit X X X
UIA_203  Geberauthentisierung X X X X
UIA_204  Sensor-Neuidentifizierung X X X
und-Neuauthentisicrung
UIA_205  Falschungssichere X X X
Authentisierung
UIA_206  Fehlgeschlagene X X X X
Authentisicrung
UIA_207  Benutzeridentifizicrung X | x X X X X
UIA 208  Benutzeridentitdt X | x X X X
UIA_209  Benutzerauthentisierung X | x X X X
UIA_210  Benutzer-Neuauthentisierung | x | x X X X
UIA_211  Authentisierungsmittel x| x X X X
UIA_212  PIN-Priifungen x| x X X X x
UIA_213  Filschungssichere x| x X x x
Authentisierung
UIA_214  Fehlgeschlagene x| x X X
Authentisicrung
UIA_215  Identifizierung entfernter x| x X X X
Benutzer
UIA_216  Identitit entfernter Benutzer | x | x X X
UIA 217 Authentisicrung entfernter x| x X X X
Benutzer
UIA_218  Authentisierungsmittel x| x X X
UIA_219  Falschungssichere x| x X X
Authentisierung
UIA_220  Fehlgeschlagene x| x
Authentisierung
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UIA_221  Verwaltungsgerdt- x| x X
Identifizierung
UIA_222  Verwaltungsgerat- X|x X X
Authentisierung
UIA_223  Filschungssichere x| x X X
Authentisierung
Zugriffskontrolle
ACC_201 Zugriffskontrollregeln X X X x x| x
ACC_202  Zugriffsrechte auf Funktionen | x X
ACC_203  Zugriffsrechte auf Funktionen | x X X X
ACC_204  FE-Kennung X|x
ACC_205 Kennung angeschlossener X x| x
Geber
ACC_206  Kalibricrungsdaten X x| x
ACC_207 Kalibrierungsdaten X x|x
ACC_208  Zeiteinstellungsdaten X x|x
ACC_209  Zeiteinstellungsdaten x| x
ACC 210 Sicherhcitsdaten X x| x
ACC 211 Datenstruktur und X X X x| x
Zugriffsbedingungen
Zuordnungsméaglichkeit
ACT_201  Zuordnung zu Fahrern X
ACT_202 FE-Kenndaten x| x
ACT_ 203 Zuordnung zu Werkstatten X
ACT_204  Zuordnung zu Kontrolleuren X
ACT_205  Zuordnung zu Fahrzeugen x
ACT_206  Zuordnungsdateninderung X X X
ACT_207  Zuordnungsdateniinderung X X X
Audit
AUD_201 Auditprotokolle X
AUD_202 Auditcrcignislisten X x x| x x| x x
AUD_203  Auditprotokoll- X
Speichervorschriften
AUD_204  Geber-Auditprotokolle X
AUD_205 Auditwerkzeuge X
Wiederverwendung
REU_ 201 Wiederverwendung N N N O 3 I I B M B3 EY
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Genauigkeit
ACR_201 Informationsflusskontrolle X X X X
ACR_202 Interne Dateniibertragung X X[ x
ACR_203 Interne Dateniibertragung X X
ACR_204  Speicherdatenintegritat X X X
ACR_205  Speicherdatenintegritat X X
Gewihrleistung
RLB_201  Herstellungsprifungen x| x X
RLB_202  Sclbsttests X X X X X
RLB 203  Selbsttests X X X X
RLB_204  Softwareanalyse X X X
RLB_205  Softwarecingabe X x| x|x
RLB 206  Offnen des Gehauses X X X X X|x|x X X
RLB_207  Hardwaremanipulation X X
RLB_208  Hardwarcrnanipulation X X
RLB_209  Unterbrechungen der X X
Stromversorgung
RLB_210  Unterbrechungen der X X
Stromversorgung
RLB 211  Riicksetzen X X
RLB_212  Datenbereitstellung X | x
RLB_213  Kartenfreigabe X
RLB 214  Kartentransaktion nicht X
ordnungsgemif
abgeschlossen
RLB_215  Multifunktionsgerate X
Datenaustausch
DEX_201  Gesicherter [mport von Weg- X X
und Geschwindigkeitsdaten
DEX_202  Gesicherter [Import von Weg- X X
und Geschwindigkeitsdaten
DEX_203  Gesicherter [mport von X X
Kartendaten
DEX_204  Gesicherter Import von X X
Kartendaten
DEX_205  Gesicherter Export von Daten X X
an Karten
DEX 206 Herkunftsnachweis X X
DEX 207 Herkunftsnachweis X X
DEX_208  Gesicherter Export an externe X X
Datentrager
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ALLGEMEINE SICHERHEITSANFORDERUNGEN FUR DIE
KONTROLLGERATKARTE

1. Einfithrung

In diesem Abschnitt werden die Kontrollgerdtkarte, mogliche Sicherheitsgeféhr-
dungen sowie die zu erfiillenden Sicherheitsziele beschrieben. Aulerdem enthélt
er Erlduterungen zu den zur Durchsetzung der Sicherheitsanforderungen erforder-
lichen Funktionen, und es erfolgt eine Auflistung der Mindestanforderungen an
die Sicherheitsmechanismen und die erforderliche Gewéhrleistungsebene fiir
Entwicklung und Evaluierung.

Die hier aufgefiihrten Anforderungen entsprechen den Anforderungen im
Hauptteil von Anhang I B. Im Interesse einer besseren Verstandlichkeit kénnen
sich Doppelungen zwischen den Anforderungen im Hauptteil von Anhang I B
und den Sicherheitsanforderungen ergeben. Bei Diskrepanzen zwischen einer
Sicherheitsanforderung und der Anforderung im Hauptteil von Anhang I B, auf
die sich diese Sicherheitsanforderung bezieht, geht die Anforderung im Hauptteil
von Anhang I B vor.

Anforderungen im Hauptteil von Anhang I B, auf die sich diese Sicherheitsan-
forderungen nicht beziehen, sind nicht Gegenstand der Funktionen zur Durch-
setzung von Sicherheitsanforderungen.

Eine Kontrollgerdtkarte ist eine serienmdfige Chipkarte mit einer speziellen
Kontrollgerdtanwendung. Sie muss den aktuellen Funktions- und Sicherheitsan-
forderungen an Chipkarten geniigen. Die im Folgenden dargelegten Sicherheit-
sanforderungen beinhalten daher nur die zusdtzlichen Sicherheitsanforderungen in
Bezug auf die Kontrollgerdtanwendung.

Zwecks besserer Zuordnung zu den in der Dokumentation iiber Entwicklung und
Evaluierung verwendeten Begriffen wurden fiir die moglichen Sicherheitsgefdhr-
dungen sowie die zu erfiillenden Ziele, Verfahrensmoglichkeiten und SEF-Spezi-
fikationen eindeutige Bezeichnungen gewihlt.

2. Abkiirzungen, Begriffsbestimmungen und Referenzdokumente
2.1. Abkiirzungen

IC Integrierter Schaltkreis (Elektronisches Bauelement zum Ausfithren von
Datenverarbeitungs- und/oder Speicherfunktionen)

oS Betriebssystem

PIN Personliche Geheimzahl (Personal Identification Number)
ROM  Festspeicher (Read Only Memory)

SFP Sicherheitsfunktionsregeln

PO Priifobjekt

TSF Sicherheitsfunktion des Priifobjekts

FE Fahrzeugeinheit (Vehicle Unit)

2.2. Begriffsbestimmungen

Digitaler Fahrtenschreiber Kontrollgerit

Sensible Daten Von der Kontrollgeritkarte gespeicherte Daten,
deren Schutz hinsichtlich Integritit, unberech-
tigten Zugriff und Vertraulichkeit (sofern auf
Sicherheitsdaten zutreffend) erforderlich ist. Zu
sensiblen Daten zdhlen Sicherheitsdaten und
Benutzerdaten

Sicherheitsdaten Spezielle Daten, die zur Unterstiitzung der
sicherheitserzwingenden ~ Funktionen  erfor-
derlich sind (z. B. kryptografische Schliissel)

System Gerdtetechnik, Menschen bzw. Organisationen,
die in welcher Weise auch immer mit den
Kontrollgerdten in Beziehung stehen

Benutzer Jede Person oder externe IT-Geriteeinheit, die
nicht Teil des PO ist, jedoch mit dem PO in
Interaktion tritt

Benutzerdaten Auf der Kontrollgeritekarte gespeicherte
sensible Daten, mit Ausnahme der Sicher-
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heitsdaten. Zu den Benutzerdaten zdhlen
Kenndaten und Tétigkeitsdaten

Kenndaten Die Kenndaten beinhalten die Kenndaten der
Karte und die Kenndaten des Karteninhabers

Kartenkenndaten Benutzerdaten zur  Kartenidentifizierung
entsprechend den Anforderungen 190, 191,
192, 194, 215, 231 und 235

Karteninhaberkenndaten Benutzerdaten zur Identifizierung des Karte-
ninhabers entsprechend den Anforderungen
195, 196, 216, 232 und 236

Tatigkeitsdaten Zu den Tatigkeitsdaten zdhlen die Karteninha-
bertitigkeitsdaten, die Ereignis- und Stor-
ungsdaten sowie die Kontrolltitigkeitsdaten

Karteninhabertétigkeitsdaten Die Titigkeiten des Karteninhabers betreffende
Benutzerdaten  entsprechend den  Anfor-
derungen 197, 199, 202, 212, 212a, 217,
219, 221, 226, 227, 229, 230a, 233 und 237

Ereignis- und Stérungsdaten Ereignisse bzw. Stérungen und Fehlfunktionen
betreffende Benutzerdaten entsprechend den
Anforderungen 204, 205, 207, 208 und 223

Kontrolltitigkeitsdaten Die Kontrollen der Durchsetzung gesetzlicher
Vorschriften betreffende Benutzerdaten
entsprechend den Anforderungen 210 und 225

2.3. Referenzdokumente

ITSEC ITSEC Information Technology Security
Evaluation Criteria 1991 (Kriterien fiir die
Bewertung der Sicherheit von Systemen der
Informationstechnik)

IC PP Smartcard Integrated Circuit Protection Profile
(Profil fiir den Schutz von Chipkarten-ICs) —
Version 2.0 — Ausgabe September 1998.
Eingetragen bei der franzosischen Zertifizier-
ungsstelle unter Nummer PP/9806

ES PP Smart Card Integrated Circuit With Embedded
Software Protection Profile (Profil fiir den
Schutz von Chipkarten-ICs mit eingebetteter
Software) — Version 2.0 — Ausgabe Juni
1999. Eingetragen bei der franzosischen Zerti-
fizierungsstelle unter Nummer PP/9911

3. Grundprinzip des Produkts
3.1. Beschreibung und Verwendung der Kontrollgerdtekarte

Eine Kontrollgeratekarte ist eine Chipkarte wie in IC PP und ES PP beschrieben,
die eine Anwendung zur Verwendung der Karte mit dem Kontrollgerdt
beherbergt.

Die grundlegenden Funktionen der Kontrollgerdtekarte sind:

— das Speichern der Karten- und der Karteninhaberkenndaten. Diese Daten
werden von der Fahrzeugeinheit verwendet, um den Karteninhaber zu identi-
fizieren, dementsprechende Funktionen und Datenzugriffsrechte zu gewéhren
und sicherzustellen, dass dem Karteninhaber seine Tatigkeiten zugerechnet
werden konnen,

— das Speichern von Karteninhabertétigkeitsdaten, von Ereignis- und Stor-
ungsdaten sowie von Kontrolltitigkeitsdaten, die auf den Karteninhaber
bezogen sind.

Eine Kontrollgerétekarte ist somit zur Verwendung durch das Kartenschnittstel-
lengerdt einer Fahrzeugeinheit gedacht. Ebenso kann es durch jeden sonstigen
Kartenleser (z. B. eines PC), der das uneingeschrinkte Zugriffsrecht auf jegliche
Benutzerdaten hat, verwendet werden.

In der Endnutzungsphase des Lebenszyklus einer Kontrollgeratekarte (Phase 7
des Lebenszyklus gemill Beschreibung in ES PP), konnen nur Fahrzeugeinheiten
Benutzerdaten auf die Karte schreiben.
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Die funktionellen Anforderungen an eine Kontrollgeritekarte sind im Hauptteil
von Anhang I B und in Anlage 2 beschrieben.

3.2. Lebenszyklus der Kontrollgerdtekarte

Der Lebenszyklus der Kontrollgeritekarte entspricht dem in ES PP beschriebenen
Lebenszyklus einer Chipkarte.

3.3. Sicherheitsgefihrdungen

Neben den in ES PP und IC PP aufgelisteten allgemeinen Sicherheitsgefahr-
dungen fiir eine Chipkarte kann es bei Kontrollgeritekarten zu folgenden Sicher-
heitsgefahrdungen kommen.

3.3.1. Letztliche Ziele

Das Ziel von Manipulationen wird letztendlich darin bestehen, die im PO gespei-
cherten Benutzerdaten zu verfélschen.

T.Ident Data Eine erfolgreiche Anderung der im PO abge-
legten Kenndaten (z. B. des Kartentyps, des
Kartenablaufdatums oder der Karteninhaber-
kenndaten) wiirde eine betriigerische
Verwendung des PO ermdglichen und eine
erhebliche Gefahrdung des globalen Sicher-
heitsziels des Systems bedeuten.

T.Activity Data Eine erfolgreiche Anderung der im PO abge-
legten Tatigkeitsdaten wiirde die Sicherheit
des PO gefihrden.

T.Data Exchange Eine erfolgreiche Anderung der Titigkeitsdaten
(Hinzufugung, Loschung, Verfélschung)
wiahrend des Datenimports bzw. -exports
wiirde die Sicherheit des PO gefdhrden.

3.3.2. Angriffswege
Angriffe auf die Ressourcen des PO sind moglich durch:

— den Versuch, unrechtmifige Kenntnis tiber Hardware- und Softwareentwurf
des PO zu erlangen, insbesondere iiber dessen Sicherheitsfunktionen bzw.
Sicherheitsdaten. Unrechtméfige Kenntnis kann durch Angriffe auf Material
der Konstrukteure bzw. Hersteller (Diebstahl, Bestechung) oder durch unmit-
telbare Untersuchung des PO (physische Erkundung, Interferenzanalyse)
erworben werden.

— Ausnutzung von Schwiéchen im konstruktiven Entwurf bzw. in der
Ausfiihrung des PO (Hardware- bzw. Softwarefehler, Ubertragungsfehlfunk-
tionen, im PO durch duflere Einwirkungen hervorgerufene Fehler, Ausnutzen
von Schwichen der Sicherheitsfunktionen, wie z. B. der Authentisierungsver-
fahren, Datenzugriffskontrolle, kryptografischen Operationen usw.).

— Manipulation des PO bzw. der Sicherheitsfunktionen des PO durch physische,
elektrische oder logische Angriffe bzw. durch eine Kombination derselben.

3.4. Sicherheitsziele

Das wichtigste Sicherheitsziel des gesamten digitalen Fahrtenschreibersystems ist
Folgendes:

0.Main Die von den Kontrollbehorden zu prifenden
Daten miissen verfiigbar sein und die
Handlungen der kontrollierten Fahrer und
Fahrzeuge  hinsichtlich  Lenk-,  Arbeits-,
Bereitschafts- und Ruhezeiten sowie Fahrzeug-
geschwindigkeit vollstindig und genau wide-
rspiegeln.

Das zum iibergreifenden Sicherheitsziel beitragende Sicherheitsziel des PO ist
somit Folgendes:

O.Card_Identification Data Das PO muss die wihrend des Prozesses der
Kartenpersonalisierung  gespeicherten Karten-
kenndaten und Karteninhaberkenndaten
bewahren.

O.Card_Activity Storage Das PO muss die von Fahrzeugeinheiten auf

der Karte  gespeicherten  Benutzerdaten
bewahren.
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3.5. Informationstechnische Sicherheitsziele

Neben den in ES PP und IC PP aufgelisteten allgemeinen Sicherheitszielen fiir
eine Chipkarte tragen folgende spezielle IT-Sicherheitsziele des PO zu dessen
Hauptsicherheitsziel wihrend der Endnutzungsphase des Lebenszyklus bei:

O.Data_Access Das PO muss die Zugriffsrechte fiir das
Schreiben von Benutzerdaten auf authentisierte
Fahrzeugeinheiten beschrianken.

O.Secure_ Communications Das PO muss sichere Kommunikationspro-
tokolle und -verfahren zwischen der Karte
und dem Kartenschnittstellengerit unterstiitzen,
wenn die jeweilige Anwendung dies erfordert.

3.6. Physische, personelle bzw. verfahrenstechnische Mittel

Die physischen, personellen bzw. verfahrenstechnischen Anforderungen, die zur
Sicherheit des PO beitragen, sind in ES PP und IC PP aufgefiihrt (Kapitel zu
Sicherheitszielen fiir das Umfeld).

4. Sicherheitserzwingende Funktionen

In diesem Abschnitt werden einige der zuldssigen Operationen wie Zuweisung
bzw. Auswahl von ES PP néher spezifiziert und zusitzliche funktionelle Anfor-
derungen an die SEF gestellt.

4.1. Einhaltung von Schutzprofilen
Das PO hilt die IC PP ein.

Das PO hilt die ES PP, wie im weiteren naher spezifiziert, ein.

4.2. Identifizierung und Authentisierung des Benutzers

Die Karte muss die Geriteeinheit, in die sie eingesteckt wird, identifizieren und
erkennen, ob es sich um ein authentisiertes Fahrzeug handelt oder nicht. Die
Karte darf ungeachtet der Geriteeinheit, an die sie angeschlossen ist, jegliche
Benutzerdaten exportieren. Eine Ausnahme »M10 bilden die Kontrollkarte und
die Unternehmenskarte, die die Karteninhaberkenndaten nur an authentisierte
Fahrzeugeinheiten exportieren diirfen <« (damit sich ein Kontrolleur durch
Lesen seines Namens auf der Anzeige bzw. dem Ausdruck vergewissern kann,
dass es sich bei der Fahrzeugeinheit nicht um einen Nachbau handelt).

4.2.1. Identifizierung des Benutzers

Zuweisung (FIA_UID.1.1) Liste von TSF-vermittelten Handlungen: keine.
Zuweisung (FIA ATD.1.1) Liste von Sicherheitsattributen:
— USER_GROUP: VEHICLE_UNIT, NON_VEHICLE_UNIT,

— USER ID: amtl. Kennzeichen (VRN) und Code des regis-
trierenden Mitgliedstaats (USER_ID ist nur bei
USER_GROUP = VEHICLE UNIT bekannt).

4.2.2. Authentisierung des Benutzers

Zuweisung (FIA UAU.1.1) Liste von TSF-vermittelten Handlungen:

— Fahrer- und Werkstattkarten: Export von Benutzerdaten mit Sicherheitsat-
tributen (Kartendaten-Ubertragungsfunktion),

— Kontrollkarte: Export von Benutzerdaten ohne Sicherheitsattribute, mit
Ausnahme der Karteninhaberkenndaten.

Die Authentisierung der Fahrzeugeinheit besteht in der Nachweisfithrung, dass
sie iber Sicherheitsdaten verfiigt, die nur aus dem System selbst stammen
konnen.

Auswahl (FIA_ UAU.3.1 und FIA UAU.3.2): verhindern.

Zuweisung (FIA_UAU.4.1) Identifizierte(r) Authentisierungsmechanismen(-mus):
jeder beliebige Authentisierungsmechanismus.

Die Werkstattkarte stellt durch Priifung eines PIN-Codes einen zuséitzlichen
Authentisierungsmechanismus bereit. (Dieser Mechanismus soll es der Fahrzeu-
geinheit ermoglichen, die Identitit des Karteninhabers zu priifen; er dient indes
nicht dem Schutz des Inhalts der Werkstattkarte.)
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M7
4.2.3. Fehlgeschlagene Authentisierungen
» M10 Zusitzlich beschreiben die folgenden Zuweisungen <« die Reaktion der
Karte auf jede einzelne fehlgeschlagene Authentisierung.
Zuweisung (FIA AFL.1.1) Nummer: 1, Liste der Authentisierungsereignisse:
Authentisierung eines Kartenschnittstellengeréts.
Zuweisung (FIA AFL.1.2) Handlungsliste:
— Warnung der angeschlossenen Geréteeinheit,
— Behandlung des Benutzers als NON_VEHICLE UNIT.
»M10 Zusitzlich beschreiben die folgenden Zuweisungen < die Reaktion der
Karte im Fall eines fehlgeschlagenen zusétzlichen Authentisierungsmechanismus
gemil Anforderung UIA 302.
Zuweisung (FIA AFL.1.1) Nummer: 5, Liste der Authentisierungsereignisse:
PIN-Priifungen (Werkstattkarte).
Zuweisung (FIA AFL.1.2) Handlungsliste:
— Warnung der angeschlossenen Geriteeinheit,
— Sperren des PIN-Priifverfahrens, so dass jeder nachfolgende Versuch der PIN-
Priifung fehlschlégt,
— Moglichkeit der Anzeige der Sperrung an nachfolgende Benutzer.
4.3. Zugriffskontrolle
4.3.1. Zugriffskontrollregeln
Wiéhrend der Endnutzungsphase ihres Lebenszyklus ist die Kontrollgeritkarte
Gegenstand der Sicherheitsfunktionsregeln (SFP) fiir einfache Zugriffskontrolle
mit der Bezeichnung AC_SFP.
Zuweisung (FDP_ACC.2.1) Zugriffskontroll-SFP: AC_SFP.
4.3.2. Zugriffskontrollfunktionen
Zuweisung (FDP_ACF.1.1) Zugriffskontroll-SFP: AC_SFP.
Zuweisung (FDP_ACF.1.1) Benannte Gruppe von Sicherheitsattributen:
USER_GROUP.
Zuweisung (FDP_ACF.1.2) Vorschriften fiir den Zugriff durch/auf kontrol-
lierte Subjekte und kontrollierte Objekte unter Anwendung von Kontrol-
lierten Operationen auf kontrollierte Objekte:
VYM10
GENERAL READ: Die Benutzerdaten darf jeder Dbeliebige
Benutzer aus dem PO lesen, mit Ausnahme
der Karteninhaberkenndaten, die nur durch
VEHICLE _UNIT aus Kontrollkarten und
Unternehmenskarten gelesen werden diirfen.
M7

IDENTIF_WRITE: Kenndaten diirfen nur einmal und vor Ende der
Phase 6 des Lebenszyklus der Karte
geschrieben werden. Wihrend der Endphase
des Lebenszyklus der Karte darf kein
Benutzer die Kenndaten schreiben oder dndern.

ACTIVITY_WRITE: Tétigkeitsdaten diirfen nur durch die VEHI-
CLE_UNIT in das PO geschrieben werden.

SOFT_UPGRADE: Ein Upgrading der PO-Software durch
Benutzer ist nicht gestattet.

FILE STRUCTURE: Dateistruktur und -zugriffsbedingungen werden
vor dem Ende der Phase 6 des Lebenszyklus
des PO geschaffen und anschliefend gegen
jegliche spitere Anderung oder Loschung
durch Benutzer gesperrt.

4.4. Zuordnungsmoglichkeit

Das PO muss die Kenndaten dauerhaft gespeichert halten.
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Uhrzeit und Datum der Personalisierung des PO werden angegeben. Diese
Angaben sind von einer Anderung ausgeschlossen.

4.5. Audit

Die PO muss Ereignisse, die auf eine potentielle Sicherheitsverletzung des PO
hindeuten, tiberwachen.

Zuweisung (FAU SAA.1.2) Teilmenge von beschriebenen auditierbaren
Ereignissen:

— fehlgeschlagene Karteninhaberauthentisierung (5 aufeinander folgende
erfolglose PIN-Priifungen),

— Fehler beim Selbsttest,

— Speicherdatenintegritétsfehler,

— Integritétsfehler bei der Eingabe von Tétigkeitsdaten.
4.6. Genauigkeit

4.6.1. Speicherdatenintegritdt

Zuweisung (FDP_SDI.2.2) Vorzunehmende Handlungen: Warnung der anges-
chlossenen Geriteeinheit.

4.6.2. Basisdatenauthentisierung

Zuweisung (FDP _DAU.1.1) Liste von Objekten bzw. Informationsarten: Tatig-
keitsdaten.

Zuweisung (FDP_DAU.1.2) Liste von Subjekten: beliebige.
4.7, Zuverlissigkeit wihrend des Betriebs
4.7.1. Priifungen

Auswahl (FPT_TST.1.1): beim ersten Einschalten sowie regelmaflig wahrend des
normalen Betriebs.

Hinweis: ,,Beim ersten Einschalten* bedeutet: bevor der Code ausgefiihrt wird
(und nicht notwendigerweise wahrend Antwort auf Riicksetzverfahren).

Die Selbsttests des PO beinhalten die Integrititsfeststellung eines jeglichen nicht
im ROM abgelegten Softwarecodes.

Bei Erkennen eines Fehlers wihrend der Selbstpriifung warnt die TSF die anges-
chlossene Geriteeinheit.

Nach Abschluss der OS-Prifung werden alle speziellen Priifbefehle und -
handlungen deaktiviert bzw. entfernt. Es darf nicht moglich sein, diese
Steuerungen zu iiberschreiben und zur erneuten Verwendung zu reaktivieren.
Ausschlieflich auf ein bestimmtes Lebenszyklusstadium bezogene Befehle
diirfen nie wihrend eines anderen Stadiums zugreifbar sein.

4.7.2. Software

Es darf keine Moglichkeit gegeben sein, die Software des PO bei der Praxisan-
wendung zu analysieren, auszupriifen oder abzuindern.

Eingaben aus externen Quellen diirfen als Ausfiihrungscode nicht akzeptiert
werden.

4.7.3. Stromversorgung

Bei Unterbrechungen bzw. der Stromversorgung bzw. bei Stromschwankungen
verbleibt das PO im Sicherheitsstatus.

4.7.4. Riicksetzbedingungen

Bei einer Unterbrechung der Stromversorgung (bzw. bei Stromschwankungen)
am PO, beim Abbruch einer Transaktion vor deren Vollendung bzw. bei
Vorliegen jeder sonstigen Riicksetzbedingung muss das PO sauber zuriickgesetzt
werden.

4.8. Datenaustausch
4.8.1. Datenaustausch mit einer Fahrzeugeinheit

Das PO priift die Integritit und Authentizitit der von einer Fahrzeugeinheit
importierten Daten.

Bei Erkennen eines Integrititsfehlers der importierten Daten wird das PO:
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— die datenexportierende Geriteeinheit warnen,
— die Daten nicht verwenden.

Das PO exportiert die Daten mit den zugehorigen Sicherheitsattributen an die
Fahrzeugeinheit, so dass die Fahrzeugeinheit die Integritdt und Authentizitdt der
empfangenen Daten ebenfalls priifen kann.

4.8.2. Export von Daten an eine Nicht-Fahrzeugeinheit (Ubertragungsfunktion)

Das PO muss in der Lage sein, fiir an externe Datentrdger iibertragene Daten
einen Herkunftsnachweis zu generieren.

Das PO muss in der Lage sein, dem Empfinger der iibertragenen Daten eine
Fahigkeit zur Prifung des Herkunftsnachweises bereitzustellen.

Das PO muss in der Lage sein, die Daten mit den zugehorigen Sicherheitsat-
tributen an den externen Datentrdger zu exportieren, so dass sich Integritit und
Authentizitit der iibertragenen Daten priifen lassen.

4.9. Kryptografische Unterstiitzung

Falls die TSF kryptografische Schliissel generiert, miissen diese genau festge-
legten Schliisselgenerierungsalgorithmen und genau festgelegten SchliisselgroBBen
entsprechen. Die generierten kryptografischen Sitzungsschliissel diirfen nur
begrenzt oft (vom Hersteller noch festzulegen, jedoch hochstens 240mal)
verwendbar sein.

Falls die TSF kryptografische Schliissel vergibt, muss dies nach genau festge-
legten Schliisselvergabemethoden erfolgen.

5. Beschreibung der Sicherheitsmechanismen
Die geforderten Sicherheitsmechanismen werden in Anlage 11 beschrieben.

Alle sonstigen Sicherheitsmechanismen werden durch die Hersteller des PO
festgelegt.

6. Mindestrobustheit der Sicherheitsmechanismen

Die Mindestrobustheit der Sicherheitsmechanismen der Fahrzeugeinheit ist Hoch,
gemil Definition in ITSEC.

7. Gewibhrleistungsebene

Die fiir die Kontrollgeritkarte vorgegebene Gewihrleistungsebene ist die ITSEC-
Ebene E3, gemidll Definition in ITSEC.

8. Grundlegendes Prinzip

Aus der folgenden Matrix ist das Prinzip der zusitzlichen SEF ersichtlich. Hierzu
wird verdeutlicht:

— welche SEF welchen Sicherheitsgefahrdungen entgegenwirken,

— welche SEF welche IT-Sicherheitsziele erfiillen.
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Sicherheitsgefahrdungen IT-Zielsetzungen

T.T ES
1SM2
ORY*

nikation

T.T_CMD

T.CLON*
T.DIS_ES2
TMOD_SOFT*
T.MOD _LOAD
T.MOD EXE
T.MOD SHARE
Kenndaten
Tétigkeitsdaten
Datenaustausch
O.TAMPER_ES
O.CLON*
O.OPERATE*
O.FLAW*
0.DIS MECHAN-
0.DIS_ MEMORY*
0.MOD_MEM-
Datenzugriff
Gesicherte Kommu-

UIA_301 Authentisierungs- X
mittel

UIA_302 PIN-Priifungen X

ACT 301 Kenndaten

ACT 302 Personalisier-
ungszeitpunkt

RLB_301 Softwareintegritit X X

RLB 302 Selbsttests X X

RLB 303 Herstellungsprii- X | x X X
fungen

RLB 304 Softwareanalyse X X | X X X

RLB_305 Softwareeingabe X | x X X X

RLB_306 Stromversorgung X | x X X

RLB 307 Riicksetzen X X

DEX 301 Gesicherter Date- X X
nimport

DEX 302 Gesicherter Date-| X X
nimport

DEX 303 Gesicherter Date-| X X
nexport an FE
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DEX_304 Herkunfts- X X
nachweis
DEX_305 Herkunfts-| X X
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DEX 306 Gesicherter Date- X *
nexport an externe Daten-
trager
CSP_301  Schliisselgener- X X
ierung
CSP_302 Schliisselvergabe X X
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1. ALLGEMEINES

Diese Anlage enthilt die Spezifizierung der Sicherheitsmechanismen zur Gewéhr-
leistung

— der gegenseitigen Authentisierung von Fahrzeugeinheiten (FE) und Kontroll-
gerdtkarten, einschlieBlich der Sitzungsschliisselvereinbarung,

— der Vertraulichkeit, Integritit und Authentisierung der Daten, die zwischen
FE und Kontrollgerdtkarten iibertragen werden,

— der Integritdt und Authentisierung der Daten, die von FE auf externe Spei-
chermedien heruntergeladen werden,

— der Integritdt und Authentisierung der Daten, die von Kontrollgerdtkarten auf
externe Speichermedien heruntergeladen werden.

1.1. Referenzdokumente
Die folgenden Referenzdokumente werden in dieser Anlage herangezogen:

SHA-1 National Institute of Standards and Technology
(NIST). FIPS Publication 180-1: Secure Hash
Standard. April 1995

PKCSI1 RSA Laboratories. PKCS 1: RSA Encryption
Standard. Version 2.0. Oktober 1998

TDES National Institute of Standards and Technology
(NIST). FIPS Publication 46-3: Data Encryption
Standard. Draft 1999

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm
Modes of Operation. 1998

ISO/IEC 7816-4 Information Technology — Identification cards —
Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First
edition: 1995 + Amendment 1: 1997. (Informa-
tionstechnik — Identifizierungskarten — Identifi-
zierungskarten mit integrierten Schaltkreisen und
Kontakten — Teil 4: Ubergreifende Austauschbe-
fehle)

ISO/IEC 7816-6 Information Technology — Identification cards —
Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First edition: 1996 +
Cor 1: 1998. (Informationstechnik — Identifizie-
rungskarten mit integrierten Schaltkreisen und
Kontakten — Teil 6: Ubergreifende Datenele-
mente)

ISO/IEC 7816-8 Information Technology — Identification cards —
Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First
edition 1999 (Informationstechnik — Identifizie-
rungskarten — Chipkarten mit Kontakten —
Teil 8: Ubergreifende sicherheitsbezogene Be-
fehle)

ISO/IEC 9796-2 Information Technology — Security techniques —
Digital ~signature schemes giving message
recovery — Part 2: Mechanisms using a hash
function. First edition: 1997. (Informationstechnik
— Sicherheitsverfahren — Digitaler Unterschrifts-
mechanismus mit Riickgewinnung der Nachricht
— Teil 2: Mechanismen unter Nutzung einer
Hash-Funktion)

ISO/IEC 9798-3 Information Technology — Security techniques —
Entity authentication mechanisms — Part 3: Entity
authentication using a public key algorithm.
Second edition 1998. (Informationstechnik — Si-
cherheitsverfahren — Mechanismen zur Authenti-
fizierung von Instanzen — Teil 3: Authentifizie-
rung von Instanzen unter Nutzung eines Algorith-
mus mit 6ffentlichem Schliissel)
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ISO 16844-3

Road vehicles — Tachograph systems — Part 3:
Motion sensor interface (StraBenfahrzeuge —
Fahrtenschreibersysteme — Teil 3: Schnittstelle
Weg- und Geschwindigkeitsgeber)

1.2. Notationen und Abkiirzungen

In dieser Anlage werden folgende Notationen und Abkiirzungen verwendet:

(Ka> Kba Kc)

CA
CAR

CcC

CG
CH
CHA

CHR

DO
DE
DO

EO
EQT
Hash()
Hash
KID

Km

vu

Y

PB
PI

PV

SsC
SM
TCBC
TDEA

TLV
FE

ein Schliisselbund zur Verwendung durch den
Triple Data Encryption Algorithm

Certification Authority (Zertifizierungsstelle)

Certification Authority Reference(Referenz der
Zertifizierungsstelle)

Cryptographic Checksum (kryptografische Priif-
summe)

Cryptogram (Kryptogramm)
Command Header (Befehlskopf)

Certificate Holder Authorisation (Autorisierung
des Zertifikatsinhabers)

Certificate Holder Reference (Referenz des Zerti-
fikatsinhabers)

Entschlisselung mit DES

Datenelement

Datenobjekt

privater RSA-Schliissel, privater Exponent
offentlicher RSA-Schliissel, 6ffentlicher Exponent
Verschliisselung mit DES

Equipment (Gerét)

Hash-Wert, ein Ergebnis von Hash
Hash-Funktion

Key Identifier (Schliisselbezeichner)

T-DES-Schliissel. Hauptschliissel gemafl SO
16844-3

in Fahrzeugeinheiten integrierter T-DES-Schliissel
in Werkstattkarten integrierter T-DES-Schliissel

Nachrichtenreprdsentant, eine ganze Zahl zwi-
schen 0 und n-1

RSA-Schliissel, Modulus
Padding Bytes (Fiillbytes)

Padding Indicator-Byte (Verwendung im Krypto-
gramm filir Vertraulichkeits-DO)

Plain Value (Klarwert)

Signaturreprisentant, eine ganze Zahl zwischen 0
und n-1

Send Sequence Counter (Sendesequenzzihler)
Secure Messaging
TDEA-Modus Cipher Block Chaining

Triple Data Encryption Algorithm (Triple-Daten-
verschliisselungsalgorithmus)

Tag Length Value (Tag-Léngenwert)
Fahrzeugeinheit (Vehicle Unit, VU)
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X.C Zertifikat von Benutzer X, ausgestellt durch eine
Zertifizierungsstelle

X.CA Zertifizierungsstelle von Benutzer X

X.CA.PK X.C Vorgang des Entpackens eines Zertifikats zur

Herauslosung eines offentlichen Schliissels; es
handelt sich um einen Infix-Operator, dessen
linker Operand der offentliche Schliissel einer
Zertifizierungsstelle und dessen rechter Operand
das von der Zertifizierungsstelle ausgestellte
Zertifikat ist; das Ergebnis ist der Offentliche
Schliissel von Benutzer X, dessen Zertifikat der
rechte Operand darstellt

X.PK offentlicher RSA-Schliissel eines Benutzers X

X.PK[I] RSA-Chiffrierung einer Information 1 unter
Verwendung des oOffentlichen Schliissels von
Benutzer X

X.SK privater RSA-Schliissel eines Benutzers X

X.SK[I] RSA-Chiffrierung einer Information 1 unter
Verwendung des privaten  Schliissels von
Benutzer X

"xx ein Hexadezimalwert
Verkettungsoperator

2. KRYPTOGRAFISCHE SYSTEME UND ALGORITHMEN
2.1. Kryptografische Systeme

Fahrzeugeinheiten und Kontrollgeritkarten verwenden ein klassisches RSA-
Public-Key-Verschliisselungssystem, so dass folgende Sicherheitsmechanismen
vorliegen:

— Authentisierung zwischen Fahrzeugeinheiten und Karten,

— Ubertragung von Triple-DES-Sitzungsschliisseln zwischen Fahrzeugeinheiten
und Kontrollgerétkarten,

— digitale Signatur von Daten, die von Fahrzeugeinheiten oder Kontrollgerit-
karten an externe Medien heruntergeladen werden.

Fahrzeugeinheiten und Kontrollgerétkarten verwenden ein symmetrisches Triple-
DES-Verschliisselungssystem, so dass ein Mechanismus fiir die Datenintegritét
wihrend des Benutzerdatenaustauschs zwischen Fahrzeugeinheiten und Kontroll-
gerdtkarten und gegebenenfalls die Vertraulichkeit beim Datenaustausch
zwischen Fahrzeugeinheiten und Kontrollgerdtkarten gewéhrleistet sind.

2.2. Kryptografsche Algorithmen
2.2.1. RSA-Algorithmus

Der RSA-Algorithmus wird durch folgende Beziehungen vollstindig definiert:

X.SK[m] = s = m? mod n

X.PK[s] = m = s* mod n

Eine ausfiihrlichere Beschreibung der RSA-Funktion findet sich im Referenzdo-
kument PKCSI.

»M10 Der im RSA-Algorithmus verwendete Offentliche Exponent e ist eine
Ganzzahl zwischen 3 und n-1 sein, wobei gilt: ged(e, lem(p-1, g-1))=1 <.

2.2.2. Hash-Algorithmus

Die Mechanismen fiir die digitale Signatur verwenden den SHA-1-Hash-Algor-
ithmus gemél Definition im Referenzdokument SHA-1.

2.2.3. Datenverschliisselungsalgorithmus

DES-gestiitzte Algorithmen werden im Modus Cipher Block Chaining verwendet.
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3. SCHLUSSEL UND ZERTIFIKATE
3.1. Erzeugung und Verteilung der Schliissel
3.1.1. Erzeugung und Verteilung der RSA-Schliissel

Die Erzeugung der RSA-Schliissel erfolgt auf drei hierarchischen Funktion-
sebenen:

— auf europdischer Ebene,
— auf Mitgliedstaatebene,
— auf Geriteebene.

Auf europdischer Ebene wird ein einziges Schliisselpaar (EUR.SK und EUR.PK)
erzeugt. Der europdische private Schliissel wird zur Zertifizierung der offen-
tlichen Schliissel der Mitgliedstaaten verwendet. Uber alle zertifizierten
Schliissel sind Belege aufzubewahren. Diese Aufgaben werden von einer Euro-
péischen Zertifizierungsstelle wahrgenommen, die der Européischen Kommission
untersteht.

Auf Mitgliedstaatebene wird ein Mitgliedstaatschliisselpaar (MS.SK und MS.PK)
erzeugt. Offentliche Mitgliedstaatschliissel werden von der Europdischen Zertifi-
zierungsstelle zertifiziert. Der private Mitgliedstaatschliissel wird fiir die Zertifi-
zierung von Offentlichen Schliisseln verwendet, die in Gerdten (Fahrzeugeinheit
oder Kontrollgeritkarte) eingefiigt sind. Uber alle zertifizierten offentlichen
Schliissel sind Belege zusammen mit der Kennung des Gerits, fiir das sie
bestimmt sind, aufzubewahren. Diese Aufgaben werden von der Zertifizierungs-
stelle des jeweiligen Mitgliedstaats wahrgenommen. Ein Mitgliedstaat darf sein
Schliisselpaar in regelmaBigen Abstinden dndern.

Auf Geridteebene wird ein einziges Schliisselpaar (EQT.SK und EQT.PK) erzeugt
und in jedes Gerit eingefligt. Die offentlichen Geréteschliissel werden von der
Zertifizierungsstelle des jeweiligen Mitgliedstaats zertifiziert. Diese Aufgaben
konnen von Geriteherstellern, Geréteintegratoren und Behorden der Mitglied-
staaten wahrgenommen werden. Dieses Schliisselpaar wird zur Authentisierung,
fiir die digitale Signatur sowie zur Chiffrierung verwendet.

Bei der Erzeugung, ggf. bei der Ubertragung sowie bei der Speicherung ist die
Vertraulichkeit der privaten Schliissel zu wahren.

Im folgenden Schaubild ist der Datenfluss dieses Prozesses zusammengefasst:

Europiische Ebene

EURSK Europiischer privater Schlissel
EUR.PK Europiischer &ffentlicher Schliissel

Belege zertifizierter offentlicher Mitgliedstaatschliissel

t |

MS,.CHR MS,.C
MS,.PK EUR.PK

| v

Mitgliedstaatebene (Mitgliedstaat i)

MS.CHR Kennung Mitgliedstaat i
MS,.SK  Privater Schliissel Mitgliedstaat i
MS,PK  Offentlicher Schliissel Mitgliedstaat i

MS,C Zertifikat fiir 6ff, Schliissel Mitgliedstaat i durch EUR
EURPK  Europiischer ffentlicher Schliissel

Belege zertifizierter ffentlicher Geriteschliissel

?

EQT,.CHA EQT,C
EQT,.CHR MS,.C
EQT,PK EURPK

Gerateebene (Gerat j)

EQT,CHA Art Gerét j
EQT;.CHR Kennung Gerdt j
EQTSK  Privater Schlissel Gerit j
EQT,PK  Offentlicher Schliissel Gerdt j

EQTC Zertifikat fiir offentlichen Schlissel Gerdt j von MS i
MS,.C Zertifikat fiir 6ff. Schliissel Mitgliedstaat i durch EUR
EURPK Europiischer offentlicher Schliissel

3.1.2. RSA-Priifschliissel

Zum Zwecke der Geritepriifung (einschlieSlich Interoperabilitétspriifungen)
erzeugt die Europdische Zertifizierungsstelle ein anderes einziges europdisches
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Priifschliisselpaar und mindestens zwei Mitgliedstaat-Priifschliisselpaare, deren
Offentliche Schliissel mit dem europdischen privaten Priifschliissel zertifiziert
werden. Von den Herstellern werden in Geréte, die der Bauartgenehmigung-
spriifung unterzogen werden, Priifschliissel eingefiigt, die durch einen dieser
Mitgliedstaatpriifschliissel zertifiziert sind.

3.1.3. Schliissel fiir Weg-/Geschwindigkeitsgeber

Die Geheimhaltung der drei genannten T-DES-Schliissel ist wiéhrend der
Erzeugung, der Ubermittlung und ggf. der Aufbewahrung in geeigneter Weise
zu gewihrleisten.

Um die Unterstiitzung von Kontrollgeraten, die der ISO 16844 entsprechen, zu
gewihrleisten, stellen die Europdische Zertifizierungsstelle und die Zertifizier-
ungsstellen der Mitgliedstaaten dariiber hinaus Folgendes sicher:

Europdische Zertifizierungsstelle erzeugt Kmyy und Kmye als zwei von
einander unabhéngige und einmalige Triple-DES-Schliissel sowie Km, wobei gilt:

Km = Kmyyy XOR Kmyye

Die Europiische Zertifizierungsstelle {ibermittelt diese Schliissel unter geeigneten
Sicherheitsvorkehrungen auf deren Anforderung an die Zertifizierungsstellen der
Mitgliedstaaten.

Die Zertifizierungsstellen der Mitgliedstaaten:

— verschliisseln mit Km die von den Herstellem der Weg-/Geschwindig-
keitsgeber angeforderten Weg-/Geschwindigkeitsgeberdaten (die mit Km zu
verschliisselnden Daten sind ISO 16844-3 festgelegt),

— tlbermitteln Kmy; zum Einbau in die Fahrzeugeinheiten unter geeigneten
Sicherheitsvorkehrungen an deren Hersteller,

— stellen sicher, dass Kmyc bei der Personalisierung der Karten in alle Werk-
stattkarten eingefiigt wird (SensorinstallationSecData in der Grunddatei
Sensor_Installation_Data).

3.1.4. Erzeugung und Verteilung von T-DES-Sitzungsschliisseln

Im Rahmen des Prozesses der gegenseitigen Authentisierung erzeugen Fahrzeu-
geinheiten und Kontrollgerétkarten die erforderlichen Daten zur Erstellung eines
gemeinsamen Triple-DES-Sitzungsschliissels und tauschen diese Daten aus. Die
Vertraulichkeit dieses Datenaustauschs wird durch einen RSA-Verschliisselungs-
mechanismus geschiitzt.

Dieser Schliissel wird fiir alle nachfolgenden kryptografischen Operationen unter
Anwendung des Secure Messaging benutzt. Seine Giiltigkeit erlischt am Ende der
Sitzung (Entnahme oder Zuriicksetzen der Karte) und/oder nach 240 Benut-
zungen (eine Benutzung des Schliissels = ein mittels Secure Messaging an die
Karte gesandter Befehl und die dazugehorige Antwort).

3.2. Schliissel

RSA-Schliissel haben (ungeachtet der Ebene) folgende Lange: Modulus n 1024
Bit, o6ffentlicher Exponent e max. 64 Bit, privater Exponent d 1024 Bit.

Triple-DES-Schliissel haben die Form (K,, K, K,), wobei K, und K; unab-
hingige Schliissel mit einer Lange von 64 Bit sind. Es wird kein Paritits-
fehler-Erkennungsbit gesetzt.

3.3. Zertifikate

Bei den RSA-Public-Key-Zertifikaten muss es sich um Zertifikate entsprechend
der Definition ,,non self descriptive und ,card verifiable® des Referenzdo-
kuments ISO/IEC 7816-8 handeln.

3.3.1. Inhalt der Zertifikate

RSA-Public-Key-Zertifikate sind aus den folgenden Daten in folgender
Reihenfolge aufgebaut:
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Daten Format Bytes Bemerkung

CPI INTEGER 1 Certificate Profile Identifier (Zertifikatsprofil
'01" in dieser Version)

CAR OCTET STRING 8 Certification Authority Reference (Referenz
der Zertifizierungsstelle)

CHA OCTET STRING 7 Certificate Holder Authorisation (Autori-
sierung des Zertifikatsinhabers)

EOV TimeReal 4 Ablauf der Giiltigkeit des Zertifikats, bei
Nichtverwendung mit 'FF' gefullt

CHR OCTET STRING 8 Certificate Holder Reference (Referenz des
Zertifikatsinhabers)

n OCTET STRING 128 Offentlicher Schliissel (Modulus)

e OCTET STRING 8 Offentlicher Schliissel (6ffentlicher Expo-
nent)

164
Anmerkungen:

1. Mit demCertificate Profile Identifier (Zertifikatsprofilbezeichner, CPI) wird
die genaue Struktur eines Authentisierungszertifikats abgegrenzt. Er kann
als interner Geridtebezeichner einer relevanten Kopfliste verwendet werden,
die die Verkettung der Datenelemente innerhalb des Zertifikats beschreibt.

Die Kopfliste fiir diesen Zertifikatinhalt lautet wie folgt:

4D'| 16" [ '5F 29'|'01' |42 | '08'|'SF 4B'| 07" |'5F 24'|'04' |'SF 20" |'08'|'7F 49'| '05'|'81"|'$1 80'| '82" | ‘08
Sl el & | & & &% & | & &|& | % EF|8| & & |E§E|E55
Sl 5 |55l &8l 5 |S| 55| 5|5 €2(2|%| & |SE|S¢
2 | = Sl 3 < 3 = |3 = | € & E 2 |E2|ls8
SIS © |=| 5|« £ : 9 |2 T || 58|53 2 |EE|E8
Moo 3] o 4 = /M = o S |< = =1 5 g |8
o | = o S|~ T Q Sl |E|B| B |5k
g1 3 o =) = Yl e | g, s 2 S | S|
5 = | =
£l a £37 (< = | |8

= . =
£ 5 FZ |3 EES
- 32 w R
£ Ed =
o 3
&

2. ,Certification Authority Reference” (Referenz der Zertifizierungsstelle,

CAR) identifiziert die das Zertifikat ausstellende Zertifizierungsstelle so,
dass das Datenelement gleichzeitig alsAuthority Key Identifier (Schliissel-
bezeichner der Stelle) zur Angabe des oOffentlichen Schlissels der Zertifi-
zierungsstelle verwendet werden kann (Kodierung siehe ,,Key Identifier*).

3. Mit ,,Certificate Holder Authorisation (Autorisierung des Zertifikatsinha-
bers, CHA) wird die Berechtigung des Zertifikatsinhabers ausgewiesen.
Sie besteht aus der Kontrollgerdtanwendungs-ID sowie aus der Art des
Gerits, flir das das Zertifikat bestimmt ist (entsprechend dem Datenele-
ment EquipmentType, ,,00“ fiir einen Mitgliedstaat).

4. ,Certificate Holder Reference” (Referenz des Zertifikatsinhabers, CHR)
dient der eindeutigen Identifizierung des Zertifikatsinhabers, so dass das
Datenelement gleichzeitig als ,,Subject Key Identifier* (Schliisselbe-
zeichner des Subjekts) zur Angabe des o6ffentlichen Schliissels des Zerti-
fikatsinhabers verwendet werden kann.

5. ,.Key Identifiers” (Schliisselbezeichner, KID) dienen der eindeutigen Iden-
tifizierung des Zertifikatsinhabers oder der Zertifizierungsstellen. Sie sind
wie folgt kodiert:

5.1.  Gerét (FE oder Karte):
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Daten Seriennummer Datum Art Hersteller
Gerét
Lange 4 Byte 2 Byte 1 Byte 1 Byte
Wert Ganze Zahl MM JJ BCD- | Herstellerspezi- | Herstellercode
Kod. fisch

Dem Hersteller einer FE ist die Kennung des Gerits, in das die Schliissel
eingefiigt werden, bei der Beantragung von Zertifikaten unter Umsténden
nicht bekannt.

Ist dem Hersteller die Gerdtekennung bekannt, sendet er sic mit dem
offentlichen Schliissel zwecks Zertifizierung an die Zertifizierungsstelle
seines Mitgliedstaats. Das Zertifikat enthélt dann die Geritekennung,
und der Hersteller muss sicherstellen, dass Schliissel und Zertifikat in
das vorgesehene Gerit eingefiigt werden. Der Key Identifier weist die
obengenannte Form auf.

Ist dem Hersteller die Gerdtekennung nicht bekannt, muss er jeden Antrag
auf ein Zertifikat eindeutig kennzeichnen und diese Kennung zusammen
mit dem offentlichen Schliissel zwecks Zertifizierung an die Zertifizie-
rungsstelle seines Mitgliedstaats senden. Das Zertifikat enthdlt dann die
Antragskennung. Nach dem Einfligen der Schliissel in das Gerdt muss der
Hersteller der Zertifizierungsstelle die Zuordnung des Schliissels zum Ge-
rat mitteilen (d. h. Kennung des Zertifikatsantrags, Gerdtekennung). Der
Key Identifier (KID) hat folgende Form:

Daten Seriennummer Datum Art Hersteller
Zertifikatsantrag

Lénge 4 Byte 2 Byte 1 Byte 1 Byte

Wert »M10 Ganz- | MM JJ BCD- | 'FF’ Herstellercode
zahl « Kod.

5.2.  Zertifizierungsstelle:

Daten Kennung Seriennr. Zusatzinfo Bezeichner
Schliissel

Lange 4 Byte 1 Byte 2 Byte 1 Byte
Wert 1 Byte numeri- | Ganze Zahl Zusatzkodierung | '01

scher  Landes- (CA-spezifisch)

code

3 Byte alphanu- 'FF FF'  bei

merischer Lan- Nichtverwen-

descode dung

Mit der Seriennummer Schliissel werden die verschiedenen Schliissel eines
Mitgliedstaates unterschieden, sofern der Schliissel verdndert wird.

6. Den Zertifikatspriifern ist implizit bekannt, dass es sich bei dem zertifi-
zierten Schliissel um einen fiir die Authentisierung, fiir die Verifizierung
der digitalen Signatur und fiir die vertrauliche Chiffrierung relevanten
RSA-Schliissel handelt (das Zertifikat enthélt keine Objektkennung zur
entsprechenden Spezifizierung).

3.3.2. Ausgestellte Zertifikate

Das ausgestellte Zertifikat ist eine digitale Signatur mit teilweiser Wiederherstel-
lung des Zertifikatsinhalts gema3 ISO/IEC 9796-2 »M10 Verschliisselung von
Signature* < mit angefiigter ,,Certification Authority Reference®.

X.C = X.CASK['6A’ || C, || Hash(Cc) || 'BC] || C, || X.CAR

wobei Zertifikatsinhalt = Cc = G I Cp
106 Byte 58 Byte
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Anmerkungen:
1. Dieses Zertifikat ist 194 Byte lang.

2. Die von der Signatur verdeckte CAR wird ebenfalls an die Signatur an-
gefiigt, so dass der offentliche Schliissel der Zertifizierungsstelle zur Ve-
rifizierung des Zertifikats gewéhlt werden kann.

3. Dem Zertifikatspriifer ist der von der Zertifizierungsstelle fiir die Unter-
zeichnung des Zertifikats verwendete Algorithmus implizit bekannt.

4. Die zu dem ausgestellten Zertifikat gehdrende Kopfliste lautet wie folgt:

'09"|'SF 37'|'81 80'|'5F 38' '42'

~J
i
N
—

(konstruiert)
Signatur-Tag
Signaturlinge
Rest-Tag
Restlinge ‘5’;
CAR-Tag
CAR-Linge | &

Tag fiir CV-Zertificat

Linge der folgenden DOs

3.3.3. Verifizieren und Entpacken der Zertifikate

Das Verifizieren und Entpacken der Zertifikate besteht in der Verifizierung der
Signatur entsprechend ISO/IEC 9796-2, wodurch der Zertifikatsinhalt und der
enthaltene offentliche Schliissel aufgerufen werden: X.PK = X.CA.PK X.C, so-
wie in der Verifizierung der Giiltigkeit des Zertifikats.

Dazu gehoren folgende Schritte:
Verifizierung der Signatur und Abrufen des Inhalts:

— von X.C Abruf von Sigl’l, Cnl N CAR": XC = Sign Il ) Il CAR'
128 Byte 58 Byte 8§ Byte

— von CAR' Auswahl des entsprechenden 6ffentlichen Schliissels der Zertifizie-
rungsstelle (wenn nicht bereits zuvor durch andere Mittel erfolgt),

— Offnen von Sign mit 6ffentlichem CA-Schliissel: Sr' = X.CA.PK [Sign],
— Priifung Sr' beginnt mit '6A’ und endet mit 'BC’

— Berechnung von Cr’ und H' aus: g - 64 || H I BC

ol
106 Byte 20 Byte

— Wiederherstellung des Zertifikatsinhalts C',’ C/,

— Priifung Hash(C') = H'

Sind die Priifungen positiv, ist das Zertifikat echt und sein Inhalt ist C'.
Verifizierung der Giiltigkeit. Von C":

— Priifung des Ablaufdatums der Giiltigkeit, wenn zutreffend,

Abruf und Speicherung des offentlichen Schliissels, des Key Identifier, der Cer-
tificate Holder Authorisation und des Ablaufs der Giiltigkeit des Zertifikats von
(O

— XPK =ne
— X.KID = CHR
— X.CHA = CHA

— X.EOV = EOV
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4. GEGENSEITIGE AUTHENTISIERUNG

Die gegenseitige Authentisierung zwischen Karten und FE beruht auf dem fol-
genden Prinzip:

Jede Seite weist der Gegenseite nach, dass sie sich im Besitz eines giiltigen
Schliisselpaares befindet, dessen o6ffentlicher Schliissel von der Zertifizierungs-
stelle des jeweiligen Mitgliedstaats zertifiziert worden ist, die wiederum von der
europdischen Zertifizierungsstelle zertifiziert wurde.

Der Nachweis wird geflihrt, indem mit dem privaten Schliissel eine von der
Gegenseite gesandte Zufallszahl signiert wird; die Gegenseite muss bei der Ve-
rifizierung dieser Signatur die Zufallszahl wiederherstellen konnen.

Der Mechanismus wird von der FE beim Einstecken der Karte ausgelost. Er
beginnt mit dem Austausch der Zertifikate und dem Entpacken der o6ffentlichen
Schliissel und endet mit der Erzeugung eines Sitzungsschliissels.

Folgendes Protokoll findet Verwendung (Pfeile weisen auf Befehle und ausge-
tauschte Daten hin, siche Anlage 2):
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FE Einstecken der Karte
Reset———p»
Kart lickset:
arte zuriicksetzen ATR

Select File (EF.ICC)—— 9

Kartenkennung < OK
einholen ——Read Binary (Offset=1, Le=8) —9»
- Card.CHR

Fahrtenschreiberanw. wahlen

Select File (Tacho AID) ——»
- K

Gard.PK fur VU be anmn

Nein
v —Select File (EF.Card_Certificate)
4—OK————
——Read Binary (Offset=0, Le=206) —»

<4—CardC————

Kartenzertifikat
einholen

ard.CA.PK fir FE bekar

und Card.CA.EQV glltig-?
Nein
Ja v —— Select File (EF.CA_Certificate) —#»
Card.CA-Zertifikat 4+ OK———
einholen Read Binary (Offset=0, Le=206) b
Ja ‘ <«4—CardCAC———
Verifizierung Card.CA.C mit Eur.PK =
Speicherg. Card.CA PK KID und CHA
T
OK
v
Verifizierung Card.C mit Card.CA.PK
Speicherg. Card PK KID und CHA
I
Not
OK
v OK
ﬂ FE-Kennung an Karte senden MSE : SET (VUKID) >
- OK /KO

Nein
A 4
VU.CA-Kennung an Karte senden

MSE : SET(VU.CAKID) L

- OK/KO

Nein

v

EUR-Kennung an Karte senden
MSE : SET(EUR.KID)
a <4 OK/KO————
Ja
Ja
v

VU.CA-Zertif. zur Verifizierung senden

Verify Certificate (VU.CA.C) —»

- OK/KO
@ Nein
MSE : SET (VU.CAKID)

Ja
v
9 FE-Zertifikat zur Verifizierung senden

>

Verify Certificate (VU.C) ——»>
i < OK/KO——
Ja @ Nein MSE : SET (VU.KID) >

A 4

\/ Karte abweisen

risetzg. gegenseﬁ

o
XAuthentlsuerung /

KARTE

‘ Datei wahlen

Angeforderte Daten von
ausgewabhlter Datei senden

‘ Anwendung wahlen

‘ Datei wahlen

Angeforderte Daten von
ausgewabhlter Datei senden

‘ Datei wéhlen

Angeforderte Daten von
ausgewahlter Datei senden

Wenn Schllssel bekannt, zum
aktuellen Schllssel machen

Wenn Schllssel bekannt, zum
aktuellen Schllssel machen

Wenn Schllssel bekannt, zum
aktuellen Schllssel machen

Zertifikat mit aktuellem PK verifizieren
Gefundene PK KID u. CHA speichern

Zertifikat mit aktuellem PK verifizieren
Gefundene PK KID u. CHA speichern
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FE 7 N
1 Gegenseitige Authentisierung |
\. { S
T Card.CHA S
~~-Fahrtenschreiber || Karte-— "
R
Ja
e Card CHA =
e || Werkstattkarte
T
Ja
v

Vom Benutzer PIN anfordern
u. zur Verifiz. an Karte senden

Nein
Nein
JA
v
Challenge generieren
Rnd1 (8 Byte)
Karte authentisieren
T Nein

Ja

- Berechnen: Signature=VU.SK.[AutToken]

- Signature mit Card.PK entschliisseln und
verifizieren z. Wiederherst. PRnd2 || K1 {| H'

- Verif. Hash(PRnd2||K1[|Rnd1|[VU.CHR) = H'

- K1 speichem

Not
OK
oK
v

Challenge anfordern
(8 Byte}

- K2 generieren, Zufallszahl 16 Byte
- PRnd4 90 Byte generieren (Zufallsfillung)

- Authentisierungs-Token berechnen:
Card.PK[VU.SK*P6A' || PRnd4 || K2 ||
Hash(PRnd4||K2|[Rnd3||Card.CHR) || BCT]
=Verschlisselg. d.» " Signatur* « (IS09796-2)
von PRnd4 || K2 || Rnd3 || Card.CHR

- Selbstauthentisierung gegeniber Karte

e Nein

Ja

TDES-Sitzungsschlus. setzen auf {Ka, Kb, Ka)
mit Ka || Kb = K1 XOR K2
S8C setzen auf Rnd3 || Rnd1 (je 4 LSB)

v
—Nein®. abweisen
N S

Karte N

Verify (PIN}

-4—OK/KO

Intemal Authenticate
(Rnd1 || VU.CHR)

- AutToken / KO

Get Challenge
-t Rnd3

External Authenticate
{AutToken)

- OK/KO

\.
Fortsetzen |
N

> M10

‘/Authentisierg. fehlgeschlagen\~
Karte abweisen !

KARTE

PIN verifizieren

- Verifizierg. d. Ubereinst, empf. CHR mit akt. PK.KID

- Generierung K1, Zufallszahl, 16 Byte
- Generierung PRnd2 90 Byte (Zufallsfillung)

- Authentisierungstoken berechnen:
VU PK[Card. SK*T6A' || PRnd2 || K1 |
Hash(PRnd2||K1{|Rnd1|VU.CHR} || 'BCT)
= Verschliisselung der Signatur” { ISO9786-2) von
PRnd2 || K1 || Rnd1 || VU.CHR.

e N
Signature* = min {Signature,n-Signature}
wobei n der Modulus des zum Signieren

verwendeten Schlissels ist

Challenge generieren
Rnd3 (8 Byte)

- Verifizieren, dass PK.CHA = Tachograph || VU

- Berechnen: Signature=Card.SK[AutToken],

- Signatur mit VU.PK entschliisseln und verifizieren,
zur Wiederherstellung von PRnd4 | K2 || H'

- Verif. Hash(PRnd4||K2|[Rnd3||Card.CHR) = H’

- wenn Verif. OK, AUT-Rechte freigeben

- K2 speichern.

TDES-Sitzungsschliis. setzen auf (Ka, Kb, Ka)
mit Ka || Kb = K1 XOR K2
SSC setzen auf Rnd3 || Rnd1 (je 4 LSB}
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5. VERTRAULICHKEITS-, INTEGRITATS- UND AUTHENTISIERUNGS-
MECHANISMEN FUR DIE DATENUBERTRAGUNG FE-KARTE

5.1. Secure Messaging

Die Integritit der Dateniibertragung zwischen FE und Karte wird durch Secure
Messaging entsprechend den Referenzdokumenten ISO/IEC 7816-4 und ISO/IEC
7816-8 geschiitzt.

Miissen Daten wihrend der Ubertragung geschiitzt werden, wird den innerhalb
des Befehls oder der Antwort gesandten Datenobjekten ein Datenobjekt ,,Crypto-
graphic Checksum® angefiigt. Diese kryptografische Priifsumme wird vom Emp-
fanger verifiziert.

Die kryptografische Priifsumme der innerhalb eines Befehls gesandten Daten
integriert den Befehlskopf sowie alle gesandten Datenobjekte (= > CLA =
'0C’, und alle Datenobjekte sind mit Tags zu kapseln, bei denen bl=1).

Die Statusinformationsbytes der Antwort sind durch eine kryptografische Priif-
summe zu schiitzen, wenn die Antwort kein Datenfeld enthélt.

Kryptographische Priifsummen sind 4 Byte lang.

Somit weisen Befehle und Antworten bei Anwendung von Secure Messaging
folgende Struktur auf:

Die DO werden als Teilmenge der in ISO/IEC 7816-4 beschriebenen Secure-
Messaging-DOs verwendet:

Tag Mnemonik Bedeutung

‘81’ Tpy Klarwert, nicht in BER-TLV kodiert (durch CC zu schiitzen)

97' TiE Wert von Le im ungesicherten Befehl (durch CC zu schiit-
zen)

99’ Tsw Status-Info (durch CC zu schiitzen)

'8E’ Tce Kryptografische Priifsumme (CC)

'87' Tp1 cG Padding Indicator Byte Cryptogram (Klarwert, nicht in BER-
TLV kodiert)

Ausgehend von einem ungesicherten Befehl-Antwort-Paar:

Befehlskopf Befehlskorper
CLA INS P1 P2 | [L.-Feld] [Datenfeld] [L.-Feld]
vier Byte L Byte, bezeichnet als B; bis By
Antwortkorper Antwortendmarke
[Datenfeld] SW1 SW2
L, Datenbyte zwei Byte

lautet das entsprechende gesicherte Befehl-Antwort-Paar:

Gesicherter Befehl:

Bef(eggl)copf Befehlskorper
CLA INS P1 | [Neues L- [Neues Datenfeld] [L¢-Feld neu]
P2 Feld]
'0C’ Léinge des Tp_ Lp_ PV TL— LL— Le TCC Lc_ CC '00’
neuen Daten- | v v E E c
felds Q17 977 | 01’ QR naA’
81" | L, | Datenfeld | '97" | 01" | L, 8E 04" | CC

In die Priifsumme zu integrierende Daten = CH PB Tpy Lpy PV Tyg L1 L, PB

PB = Padding Bytes (80 .. 00) gemal3 ISO-IEC 7816-4 und ISO 9797, Methode 2.
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Die PV und LE der DO sind nur vorhanden, wenn entsprechende Daten im
ungesicherten Befehl vorliegen.

Gesicherte Antwort:

1. Wenn das Antwortdatenfeld nicht leer ist und vertraulichkeitsgeschiitzt werden
muss:

Antwortkorper Ant;lwsriznd—
[Neues Datenfeld] SW1 SW2 neul
Tpy Lpy PV Tec Lec CcC
81 L, Datenfeld "8E' '04' CC

In die Priifsumme zu integrierende Daten = Tp g Lp; ¢cg PI CG PB

2. Wenn das Antwortdatenfeld nicht leer ist und vertraulichkeitsgeschiitzt werden
muss:

Antwortkorper An:;r]:nd—
[Neues Datenfeld] SWI1 SW2 neu
Tpi cg Lpicg | PICG Tee Lee cC
87" PI CG 'SE’ 04’ cC

Daten in CG: nicht-BER-TLV-kodierte Daten und Fiillbytes.
In die Priifsumme zu integrierende Daten = Tp; g Lp; ¢cg PI CG PB

3. Wenn das Antwortdatenfeld leer ist:

Antwortkorper Antr\nN;ﬁznd-
[Neues Datenfeld] SW1 SW2 neu
TSW LSW SW TCC L cc cC
99’ 02’ SW1 'SE/ 04 cC
SwW2
neu

In die Priifsumme zu integrierende Daten = Tgw Lgw SW PB
5.2. Behandlung von Secure-Messaging-Fehlern

Erkennt die Kontrollgerétkarte beim Interpretieren eines Befehls einen SM-Feh-
ler, miissen die Status-Bytes ohne SM zuriickgesandt werden. Laut ISO/IEC
7816-4 sind folgende Status-Bytes zur Anzeige von SM-Fehlern definiert:

'66 88" Verifizierung der kryptografischen Priifsumme fehlgeschlagen,
'69 87" erwartete SM-Datenobjekte fehlen,
'69 88" SM-Datenobjekte inkorrekt.

Sendet die Kontrollgerdtekarte Status-Bytes ohne SM-DO oder mit einem fehler-
haften SM-DO zuriick, muss die FE den Vorgang abbrechen.

5.3. Algorithmus zur Berechnung der kryptografischen Priifsummen

Kryptografische Prifsummen werden unter Verwendung eines iiblichen MAC
gemdl ANSI X9.19 mit DES aufgebaut:

— Ausgangsstufe: Der Ausgangspriifblock y0 ist E(Ka, SSC).

— Folgestufe: Unter Verwendung von Ka werden die Priifblocke yl1, ..., yn
berechnet.

— Endstufe: Die kryptografische Priifsumme wird aus dem letzten Priifblock yn
wie folgt berechnet: E(Ka, D(Kb, yn)).

E() bedeutet Verschliisselung mit DES, und D() bedeutet Entschliisselung mit
DES.
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Die vier hochstwertigen Bytes der kryptografischen Priifsumme werden iibertra-
gen.

Wihrend der Schliisselvereinbarung wird der ,,Send Sequence Counter” (Sende-
sequenzzihler, SSC) wie folgt initialisiert:

Anfangs-SSC: Rnd3 (4 niedrigstwertige Bytes) Rnd1 (4 niedrigstwertige Bytes).

Vor jeder Berechnung eines MAC wird der SSC um 1 erhoht (d. h. der SSC fiir
den ersten Befehl ist Anfangs-SSC + 1, der SSC fiir die erste Antwort Anfangs-
SSC + 2).

Die folgende Abbildung zeigt die Berechnung des MAC:

X1 72Xn—1 Xn
v Ny v
x x
‘ ) 5}
sl s)
ssC
¢ yo yn-1
v v
% ENCRYPT % ENCRYPT % ENCRYPT —Kay| encryPT
|
y1 4
oy
v [
Kbyl pecRYPT
oy
K2y EncrRYPT

CcC
(4 héchstwertige Bytes)
\4

5.4. Algorithmus zur Berechnung von Kryptogrammen fiir Vertraulichkeits-
DOs

Kryptogramme werden mit TDEA im Modus TCBC entsprechend den Referenz-
dokumenten TDES und TDES-OP sowie mit dem Nullvektor als Initial Value-
Block berechnet.

Die folgende Abbildung zeigt die Anwendung von Schliisseln in TDES:

TDES Encryption | |
Ka

v

Ka Kb
v v
&{ ENCRYPT H DECRYPT » ENCRYPT E(K, Data)

TDES Decryption | |
Ka

Kb Ka
4 v 4
E(K.Data) | pecrypT » ENCRYPT » DECRYPT Data

6. DIGITALE SIGNATURMECHANISMEN BEIM HERUNTERLADEN VON
DATEN

Das Intelligent Dedicated Equipment (IDE) speichert die von einem Gerit (FE
oder Karte) wihrend eines Ubertragungsvorgangs empfangenen Daten in einer
Datei ab. Diese Datei muss die Zertifikate MS;.C und EQT.C enthalten. Die
Datei enthilt digitale Signaturen von Datenblocken gemdl3 Anlage 7, Protokolle
zum Herunterladen der Daten.

Fiir die digitalen Signaturen heruntergeladener Daten wird ein digitales Signatur-
system mit Anhang verwendet, so dass die heruntergeladenen Daten auf Wunsch
ohne Dechiffrierung lesbar sind.
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6.1. Erzeugung der Signatur

Die Erzeugung der Datensignatur durch das Gerét folgt dem in Referenzdoku-
ment PKCS1 definierten digitalen Signatursystem mit Anhang und der Hash-
Funktion SHA-1:

Signatur = EQT.SK['00" ‘01" PS '00" DER(SHA-1(Data))]
PS=  Fillstring von Oktetten mit Wert 'FF’, so dass die Lange 128 betrigt.

DER(SHA-1(M)) ist die Kodierung des Algorithmus-ID fiir die Hash-Funktion
und den Hash-Wert in einen ASN.1-Wert des Typs DigestInfo (Kodierungsre-
geln):

'3021"30"09"06"05""2B"0E"03"02""1 A""05"00""04"" 14'Hash-Wert.
6.2. Verifizierung der Signatur

Die Verifizierung der Datensignatur bei heruntergeladenen Daten folgt dem in
Referenzdokument PKCS1 definierten digitalen Signatursystem mit Anhang und
der Hash-Funktion SHA-1.

Der européische Schliissel EUR.PK muss dem Priifer von unabhéngiger Seite her
(fiir ihn verldsslich) bekannt sein.

Die folgende Tabelle veranschaulicht das Protokoll, das von einem IDE mit
Kontrollkarte zur Verifizierung der Integritit von heruntergeladenen und in
ESM (externen Speichermedien) gespeicherten Daten herangezogen werden
kann. Die Kontrollkarte wird zur Dechiffrierung digitaler Signaturen verwendet.
Diese Funktion kann in diesem Fall nicht im IDE implementiert sein.

Das Gerit, das die zu analysierenden Daten heruntergeladen und signiert hat, ist
mit EQT bezeichnet.

ESM/IDE KARTE
A4

Karte zuriicksetzen Reset
<4 ATR————

v
EQT-Zertifikat zur Analyse
von Datei abrufen u. EQT.CA-
Kennung an Karte senden

EQT.CA.PK
ir Karte bekannt?

Nein

MSE : SET(EQT.CA.KID)—» Wenn Schliissel bekannt, zum
-4+——OK/KO aktuellen Schliissel machen

A 4
MS-Zertifikat zur Analyse von
Datei abrufen und EUR-
Kennung an Karte senden

. R.PK fiir Karté
<4—Nein Ja

Ja

A4
MS-Zertifikat zur Verifizierung senden ‘

MSE : SET(EUR.KID) > Wenn Schliissel bekannt, zum
- OK/ KO aktuellen Schliissel machen

Verify Certificate (EQT.CA.C) —b»> Zertifikat mit aktuellem PK verifizieren

<4 OK/KO——— Gefundene PK KID u. CHA speichem
— Nei ‘
en MSE : SET(EQT.CA.KID)— B>

Ja

v
EQT-Zertifikat z. Verifizierung senden F—

Verify Certificate (EQT.C) —#» Zertifikat mit aktuellem PK verifizieren

y
N - OK/ KO Gefundene PK KID u. CHA speichem
Fehler bei \aNein
Zertifikaten j MSE : SET(EQT.KID) —— B>

Ja
A 4

Zu analysierende Daten und
deren Signatur abrufen

\ 4

Daten Hash
Hash-Ergebnis senden

PSO : Hash (Hash) ——» Hashwert speichern

v
) . PSO : Verify Digital Signature
Signatur zur Verifizierung - (Signature) > Berechnen M' = EQT.PK[Signature]
senden Verif. M hat Form 00II011IPSIIO0IDER(H')
< OK/KO—— Verifizieren Hash=H'
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Anlage 12
ADAPTER FUR FAHRZEUGE DER KLASSEN M1 UND N1
INHALTSVERZEICHNIS

1. Abkiirzungen und Referenzdokumente . .............. 5
1.1. Abkilirzungen . ... ... 5
1.2. Referenznormen . ......... ... ... ... ... . ... 5
2. Allgemeine Eigenschaften und Funktionen des Adapters 5
2.1. Allgemeine Beschreibung des Adapters . ............. 5
2.2. Funktionen . .. ........ . .. .. ... ... 6
2.3. Sicherheit . .. ... ... ... . . 6
3. Vorschriften fiir das Kontrollgerét bei Nutzung eines Adapters 6
4. Bauart- und Funktionsmerkmale des Adapters . . ........ 7
4.1. Entgegennahme und Anpassung eingehender Geschwindig-

keitsimpulse . . ....... .. ... 7
4.2. Einspeisung der Eingangsimpulse in den eingebetteten Weg-

und/oder Geschwindigkeitsgeber . . ................. 7
4.3. Eingebetteter Weg- und/oder Geschwindigkeitsgeber . . . . . 7
4.4. Sicherheitsanforderungen . ... ...... ... ... .. ..... 7
4.5. Leistungsmerkmale .. .......................... 7
4.6. Werkstoffe . ....... .. . ... 7
4.7. Markierungen . .. ..... .. ... 8
5. Einbau des Kontrollgerits bei Nutzung eines Adapters . . . . 8
5.1 Einbau . ... ... . . 8
5.2. Plombierung . . ... ... ... 8
6. Einbaupriifungen, Nachpriifungen und Reparaturen . . . . .. 8
6.1. RegelmiBige Nachpriifungen .. ................... 8
7. Bauartgenehmigung fiir das Kontrollgerdat bei Nutzung eines

Adapters . ... 9
7.1. Allgemeines . .. ....... ... 9

7.2. Funktionszertifikat . . . ..........................
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1.  ABKURZUNGEN UND REFERENZDOKUMENTE

1.1. Abkiirzungen

NF  noch festzulegen

FE Fahrzeugeinheit

1.2. Referenznormen

1SO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion
sensor interface (Straflenfahrzeuge — Fahrtenschreibersysteme — Teil 3:
Schnittstelle Weg- und Geschwindigkeitsgeber)

2. ALLGEMEINE EIGENSCHAFTEN UND FUNKTIONEN DES ADAP-

TERS

2.1. Allgemeine Beschreibung des Adapters

ADA_001

ADA_002

2.2. Funktionen

ADA 003

2.3. Sicherheit

ADA_004

Der Adapter stellt gesicherte, permanent die Fahrzeugge-
schwindigkeit und die zuriickgelegte Wegstrecke darstel-
lende Daten fiir eine angeschlossene FE bereit.

Der Adapter ist nur fiir die Fahrzeuge bestimmt, die mit
Kontrollgerdt nach MaBigabe dieser Verordnung ausgestattet
sein miissen.

Der Adapter wird nur in den unter (rr) bestimmten Fahr-
zeugen eingebaut und genutzt, in denen der Einbau eines
bestehenden Weg- und/oder Geschwindigkeitsgebers anderer
Art, der ansonsten den Bestimmungen dieses Anhangs und
dessen Anlagen 1 bis 11 entspricht, mechanisch unméoglich
ist.

Der Adapter wird nicht gemidB Anlage 10 (Abschnitt 3.1)
dieses Anhangs mechanisch mit einem bewegten Fahrzeug-
teil verbunden, sondern an die durch integrierte Sensoren
oder alternative Schnittstellen generierten Geschwindig-
keits-/Entfernungsimpulse angeschlossen.

Ein bauartgenehmigter Weg- und/oder Geschwindigkeitsge-
ber (gemiB den Bestimmungen dieses Anhangs, Abschnitt
VIII — Bauartgenehmigung von Kontrollgerdten und Kon-
trollgerdtkarten) ist im Adaptergehduse anzubringen, das da-
neben einen Impulskonverter enthdlt, der die Eingangsim-
pulse in den eingebetteten Weg- und/oder Geschwindig-
keitsgeber einspeist. Der eingebettete Weg- und/oder Ge-
schwindigkeitsgeber ist an die FE anzuschlieen, so dass
die Schnittstelle zwischen der FE und dem Adapter den
Anforderungen der Norm ISO16844-3 entspricht.

Der Adapter muss folgende Funktionen erfiillen:

— Entgegennahme und Anpassung der eingehenden Ge-
schwindigkeitsimpulse,

— Einspeisung der Eingangsimpulse in den eingebetteten
Weg- und/oder Geschwindigkeitsgeber,

— samtliche Funktionen des eingebetteten Weg- und/oder
Geschwindigkeitsgebers unter Bereitstellung gesicherter
Weg- und Geschwindigkeitsdaten an die FE.

Fiir den Adapter erfolgt keine Sicherheitszertifizierung ge-
méil den in Anlage 10 dieses Anhangs definierten allgemei-
nen Sicherheitsanforderungen fiir Weg- und/oder Geschwin-
digkeitsgeber. Stattdessen gelten die in Abschnitt 4.4 dieses
Anhangs festgelegten sicherheitsbezogenen Anforderungen.
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VORSCHRIFTEN FUR DAS KONTROLLGERAT BEI NUTZUNG EI-
NES ADAPTERS

Die Vorschriften in diesem und den folgenden Kapiteln geben Hinweise fiir
die Auslegung der Vorschriften dieses Anhangs bei der Nutzung eines
Adapters. Die entsprechenden Randnummern sind in Klammern angegeben.

ADA 005

ADA_006

ADA 007

ADA 008

ADA_009

ADA 010

Das Kontrollgerdt eines mit einem Adapter ausgestatteten

Fahrzeugs muss — sofern in dieser Anlage nicht anders
angegeben — allen Bestimmungen dieser Anlage entspre-
chen.

Ist ein Adapter eingebaut, so besteht das Kontrollgerit aus
Verbindungskabeln, dem Adapter (anstelle eines Weg- bzw.
Geschwindigkeitsgebers) und einer FE (001).

Die Funktion zur Feststellung von Ereignissen und/oder Sto-
rungen des Kontrollgerdts wird wie folgt gedndert:

— Das Ereignis ,,Unterbrechung der Stromversorgung*
wird, sofern sich das Kontrollgerét nicht in der Betriebs-
art Kalibrierung befindet, von der FE bei einer 200 Mil-
lisekunden {iiberschreitenden Unterbrechung der Strom-
versorgung des eingebetteten Weg- und/oder Geschwin-
digkeitsgebers ausgeldst (066).

— Jede 200 Millisekunden iiberschreitende Unterbrechung
der Stromversorgung des Adapters muss eine ebenso
lang dauernde Unterbrechung der Stromversorgung des
eingebetteten Weg- und/oder Geschwindigkeitsgebers
bewirken. Die Unterbrechungsschwelle des Adapters
wird vom Hersteller des Adapters festgelegt.

— Das Ereignis ,,Datenfehler Weg und Geschwindigkeit*
wird von der FE bei einer Unterbrechung des normalen
Datenflusses zwischen dem eingebetteten Weg- und/oder
Geschwindigkeitsgeber und der FE und/oder bei einem
Datenintegritits- oder Datenauthentizititsfehler wihrend
des Datenaustauschs zwischen dem eingebetteten Weg-
und/oder Geschwindigkeitsgeber und der FE ausgeldst
(067).

— Das Ereignis ,,Versuch Sicherheitsverletzung* wird, so-
fern sich das Kontrollgerdt nicht in der Betriebsart Ka-
librierung befindet, von der FE bei jedem anderen die
Sicherheit des eingebetteten Weg- und/oder Geschwin-
digkeitsgebers bertihrenden Ereignis ausgelost (068).

— Die Storung ,,Kontrollgerdt™ wird, sofern sich das Kon-
trollgerét nicht in der Betriebsart Kalibrierung befindet,
von der FE bei jeder Stérung des eingebetteten Weg-
und/oder Geschwindigkeitsgebers ausgelost (070).

Die mit dem eingebetteten Weg- bzw. Geschwindigkeitsge-
ber zusammenhéingenden Stérungen des Adapters miissen
durch das Kontrollgerit feststellbar sein (071).

Die Kalibrierungsfunktion der FE muss die automatische
Koppelung des eingebetteten Weg- und/oder Geschwindig-
keitsgebers mit der Fahrzeugeinheit erlauben (154, 155).

Der Begriff ,,Weg- und/oder Geschwindigkeitsgeber in den
Allgemeinen Sicherheitsanforderungen in Anlage 10 dieses
Anhangs bezieht sich auf den eingebetteten Weg- und/oder
Geschwindigkeitsgeber.

BAUART- UND FUNKTIONSMERKMALE DES ADAPTERS

ADA 011

. Entgegennahme und Anpassung eingehender Geschwindigkeitsimpulse

Die Eingangsschnittstelle des Adapters nimmt Frequenzim-
pulse entgegen, die die Fahrzeuggeschwindigkeit und die
zuriickgelegte Wegstrecke darstellen. Elektrische Eigen-
schaften der Eingangsimpulse: Durch den Hersteller NF.
Erforderlichenfalls kann die korrekte Verbindung der Ein-
gangsschnittstelle des Adapters mit dem Fahrzeug durch
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Anpassungen ermoglicht werden, zu denen ausschlieSlich
der Adapterhersteller und die zugelassene Werkstatt, die
den Adapter einbaut, befugt sind.

ADA 012 Die Eingangsschnittstelle des Adapters muss gegebenenfalls
die Frequenzimpulse der eingehenden Geschwindigkeitsim-
pulse um einen festen Faktor multiplizieren oder durch ei-
nen festen Faktor dividieren kdnnen, um das Signal an einen
Wert in der durch diesen Anhang festgelegten Spanne fiir
den Parameter ,,Kfactor” (4 000 bis 25 000 Imp/km) anzu-
passen. Dieser feste Faktor darf nur vom Adapterhersteller
und der zugelassenen Werkstatt, die den Adapter einbaut,
programmiert werden.

4.2. Einspeisung der Eingangsimpulse in den eingebetteten Weg- und/oder
Geschwindigkeitsgeber

ADA 013 Die Eingangsimpulse werden — gegebenenfalls wie oben
ausgefiihrt angepasst — in den eingebetteten Weg- und/oder
Geschwindigkeitsgeber eingespeist, so dass jeder Eingangs-
impuls vom Weg- und/oder Geschwindigkeitsgeber erfasst
wird.

4.3. Eingebetteter Weg- und/oder Geschwindigkeitsgeber

ADA_014 Der eingebettete Weg- und/oder Geschwindigkeitsgeber
wird durch die Eingangsimpulse stimuliert und kann auf
diese Weise — als wire er mechanisch mit einem bewegten
Fahrzeugteil verbunden — Weg- und Geschwindigkeitsda-
ten generieren, die die Fahrzeugbewegung exakt darstellen.

ADA 015 Die Kenndaten des eingebetteten Weg- und/oder Geschwin-
digkeitsgebers werden von der FE zur Identifizierung des
Adapters genutzt (077).

ADA 016 Die im eingebetteten Weg- und/oder Geschwindigkeitsgeber
gespeicherten Installationsdaten werden als Informationen
zur Installation des Adapters betrachtet (099).

4.4. Sicherheitsanforderungen

ADA 017 Das Adaptergehduse muss so konstruiert sein, dass es nicht
geoffnet werden kann. Es muss plombiert sein, damit jeder
Versuch der physischen Manipulation leicht erkennbar ist
(z. B. durch Sichtpriifung, siche ADA_035).

ADA 018 Die Entfernung des eingebetteten Weg- und/oder Geschwin-
digkeitsgebers aus dem Adapter darf nicht ohne Zerstdrung
der Plombe(n) des Adaptergehduses oder der Plombe zwi-
schen dem Weg- und/oder Geschwindigkeitsgeber und dem
Adaptergehduse moglich sein (siche ADA_035).

ADA 019 Der Adapter stellt sicher, dass nur vom Adaptereingang
stammende Weg- und Geschwindigkeitsdaten angenommen
und verarbeitet werden.

4.5. Leistungsmerkmale
ADA_020 Der Adapter muss im Temperaturbereich (vom Hersteller in

Abhdingigkeit von der Einbauposition NF) voll einsatzbereit
sein (159).

ADA 021 Der Adapter muss bei einer Luftfeuchtigkeit von 10 % bis
90 % voll einsatzbereit sein (160).

ADA 022 Der Adapter muss gegen Uberspannung, Falschpolung der
Stromversorgung und Kurzschluss geschiitzt sein (161).

ADA_023 Der Adapter muss hinsichtlich der elektromagnetischen Ver-
traglichkeit der Richtlinie 2006/28/EG der Kommission (')
zur Anpassung der Richtlinie 72/245/EWG des Rates ent-

(") ABL L 65 vom 7.3.2006, S. 27.
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sprechen und gegen elektrostatische Entladungen und Stor-
groflen geschiitzt sein (162).

4.6. Werkstoffe

ADA 024 Der Adapter muss den Schutzgrad (vom Hersteller in Ab-
hingigkeit von der Einbauposition NF) erfiillen (164, 165).

ADA 025 Das Adaptergehduse muss gelb sein.

4.7. Markierungen

ADA_026 Am Adapter ist ein Typenschild mit folgenden Angaben
anzubringen (169):

— Name und Anschrift des Adapterherstellers,
— Teilnummer und Baujahr des Adapters,

— Priifzeichen des Adaptertyps oder des Typs des Kon-
trollgeréts, das den Adapter enthdlt,

— Einbaudatum des Adapters,

— Identifizierungsnummer des Fahrzeugs, in das der Adap-
ter eingebaut ist.

ADA_027 Das Typenschild muss daneben folgende Angaben enthalten
(sofern diese nicht unmittelbar an der Auflenseite des ein-
gebetteten Weg- und/oder Geschwindigkeitsgebers ersicht-
lich sind):

— Name des Herstellers des eingebetteten Weg- und/oder
Geschwindigkeitsgebers,

— Teilnummer und Baujahr des eingebetteten Weg- und/o-
der Geschwindigkeitsgebers,

— Priifzeichen des eingebetteten Weg- und/oder Geschwin-
digkeitsgebers.

5. EINBAU DES KONTROLLGERATS BEI NUTZUNG EINES ADAPTERS
5.1. Einbau

ADA 028 Zum Einbau in Fahrzeuge bestimmte Adapter diirfen nur an
Fahrzeughersteller oder an Werkstitten, die von den zustin-
digen Behorden der Mitgliedstaaten zum Einbau, zur Akti-
vierung und zur Kalibrierung digitaler Fahrtenschreiber zu-
gelassen sind, geliefert werden.

ADA_029 Die zugelassenen Werkstitten, die den Einbau von Adaptern
vornehmen, passen die Eingangsschnittstelle an und wihlen
gegebenenfalls das Umrechnungsverhaltnis fiir das Ein-
gangssignal.

ADA_030 Die zugelassenen Werkstitten, die den Einbau von Adaptern
vornehmen, plombieren das Adaptergehéuse.

ADA 031 Der Adapter muss moglichst nahe an dem Fahrzeugteil an-
gebracht werden, das ihm die Eingangsimpulse bereitstellt.

ADA_032 Die Anschlusskabel fiir den Adapter miissen rot (Stromver-
sorgung) und schwarz (Masse) sein.

5.2. Plombierung

ADA 033 Fiir die Plombierung gelten folgende Vorschriften:

— Das Adaptergehduse muss plombiert sein (siche
ADA 017).

— Das Gehduse des eingebetteten Weg- und/oder Ge-
schwindigkeitsgebers muss plombiert sein, es sei denn,
der eingebettete Weg- und/oder Geschwindigkeitsgeber
kann nicht ohne Zerstérung der Plombe(n) des Adapter-
gehduses entfernt werden (siche ADA_018).
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— Die Befestigung des Adaptergehduses am Fahrzeug
muss plombiert sein.

— Die Verbindung zwischen dem Adapter und dem Gerit,
dass diesem seine Eingangsimpulse bereitstellt, muss
(soweit nach verniinftigem Ermessen mdglich) an beiden
Enden plombiert sein.

6. EINBAUPRUFUNGEN, NACHPRUFUNGEN UND REPARATUREN

6.1. Regelmiflige Nachpriifungen

ADA_034 Bei Verwendung eines Adapters ist bei jeder regelmafBigen
Nachpriifung (d. h. entsprechend den Randnummern 256 bis
258 von Kapitel VI des Anhangs I B) des Kontrollgerits
Folgendes zu iiberpriifen (257):

— Vorhandensein der entsprechenden Priifzeichen auf dem
Adapter,

— Unversehrtheit der Plomben des Adapters und seiner
Anschliisse,

— Einbau des Adapters gemill der Angabe auf dem Ein-
bauschild,

— Einbau des Adapters gemdB den Adapter- und/oder
Fahrzeugherstellerspezifikationen,

— Zuléssigkeit des Einbaus eines Adapters in das iiber-
priifte Fahrzeug.

7. BAUARTGENEHMIGUNG FUR DAS KONTROLLGERAT BEI NUT-
ZUNG EINES ADAPTERS

7.1. Allgemeines

ADA 035 Kontrollgeréte sind zusammen mit dem Adapter zur Bauart-
genehmigung vorzulegen (269).

ADA_036 Adapter konnen entweder als eigenstindiges Gerét oder als
Bauteil eines Kontrollgerits zur Bauartgenehmigung vorge-
legt werden.

ADA_037 Die Bauartgenchmigung muss Funktionspriifungen umfas-
sen, die sich auch auf den Adapter erstrecken. Die positiven
Ergebnisse der einzelnen Priifungen werden in einem ge-
eigneten Zertifikat ausgewiesen (270).

7.2. Funktionszertifikat

ADA 038 Ein Funktionszertifikat fiir einen Adapter oder ein Kontroll-
gerit, das einen Adapter einschliefit, wird dem Adapterher-
steller erst erteilt, nachdem die folgenden Mindestfunktions-
priifungen erfolgreich bestanden wurden:

Nr. Priifung Beschreibung Randnun:lmem der Anfor-
erungen
1. Administrative Priifung
1.1. Dokumentation Richtigkeit der Dokumenta-
tion zum Adapter
2. Sichtpriifung
2.1. Ubereinstimmung des Adapters mit der Dokumentation
2.2. Kennung / Markierungen des Adapters ADA 026, ADA 027
2.3. Werkstoffe des Adapters 163 bis 167
ADA 025
2.4. Plombierung ADA 017, ADA 018,
ADA 035
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Priifung

Beschreibung

Randnummern der Anfor-

derungen
3. Funktionspriifungen
3.1. Einspeisung der Geschwindigkeitsimpulse in den eingebette- | ADA 013
ten Weg- und/oder Geschwindigkeitsgeber
3.2. Entgegennahme und Anpassung eingehender Geschwindig- | ADA_011, ADA_012
keitsimpulse
3.3. Messgenauigkeit Wegstrecke/Geschwindigkeit 022 bis 026
4. Umweltpriifungen
4.1. Priifergebnisse des Herstellers | Ergebnisse der Umweltprii- | ADA_020, ADA_021,
fung des Herstellers ADA 022, ADA_023,
ADA_024
5. EMV
5.1 Storaussendung und Stéran- | Priffung auf Einhaltung der | ADA_023
falligkeit Richtlinie 2006/28/EG
5.2. Priifergebnisse des Herstellers | Ergebnisse der Umweltprii- | ADA 023

fung des Herstellers
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VY Mi12

VA2

L
1.

ANHANG 11

PRUFZEICHEN UND BAUARTGENEHMIGUNGSBOGEN

PRUFZEICHEN

Das Priifzeichen besteht

— aus einem Rechteck, in dem der Buchstabe e), gefolgt von der Kennzahl
oder dem Kennbuchstaben des Landes, das die Bauartgenehmigung er-

teilt hat, und zwar

Belgien

Bulgarien

Tschechische Republik
Dianemark
Deutschland
Estland
Griechenland
Spanien
Frankreich
Irland

Italien
Zypern
Lettland
Litauen
Luxemburg
Ungarn
Malta
Niederlande
Osterreich
Polen

Portugal

Ruménien

Slowenien
Slowakei
Finnland
Schweden

Vereinigtes Konigreich

angebracht ist, und

34

18

29
23

24

CY
32
36
13

MT

12

20
21

26
27
17

11,

— aus einer Bauartgenehmigungsnummer, die der Nummer des fiir das
Muster des Kontrollgerits oder des Schaublatts » M8 oder einer Kon-
trollgerétkarte(n) <« ausgestellten Bauartgenehmigungsbogens entspricht
und an einer beliebigen Stelle in der Néhe des Rechtecks anzubringen

1st.

Das Priifzeichen wird auf dem Typenschild eines jeden Gerites, auf jedem
Schaublatt M8 und auf jeder Kontrollgeritkarte(n) < angebracht. Das

Priifzeichen mufl unverwischbar und gut lesbar sein.

Die nachstehend angegebenen Abmessungen des Priifzeichens sind in Mil-
limetern ausgedriickt und stellen die Mindestabmessungen dar. Die Relatio-
nen zwischen diesen Abmessungen miissen eingehalten werden.
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1 2,5 1 1,5 1

S 4
1479

!
i
|
|
I
'

5

(') Diese Zahlen sind lediglich als Beispiel angefihrt.
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II. BAUARTGENEHMIGUNGSBOGEN »M8 FUR PRODUKTE, DIE DIE
ANFORDERUNGEN VON ANHANG I ERFULLEN <«

Der Mitgliedstaat, der eine Bauartgenehmigung erteilt hat, stellt dem Antragstel-
ler eine Bauartgenehmigung nach folgendem Muster aus. Fiir die Bekanntgabe
der erteilten Bauartgenehmigung oder etwaigen Entzug verwendet jeder Mitglied-
staat Durchschriften dieses Dokuments.

BAUARTGENEHMIGUNGSBOGEN

Name der zustindigen Behérde ROV BT OO DU YOOV BTSSP

Mitteitung betreffend (')

— die Bauartgenehmigung fiir das Muster eines Kontrollgerits

— den Entzug der Bauartgenchmigung fir das Muster eines Kontrollgerits
— die Genehmigung fir ein Schaublatt

— den Entzug der Genehmigung fiir ein Schaublatt

1. Fabrik- oder HandelSmarke ... ettt e

2. Bezeichniung des MUSLETS oot e e b et

3. Name des Herstellers ........ B OO OO OSSOSO OO PP PO TRO SRRt

4, Anschrift des HETStEllErS oottt ettt ettt sttt sttt

5. Zur Bauartgenehmigung vorgelegt am ...

6. Pritfstelle oo

7. Datum und Nummer des Prif protokolls ...t s

8. Datum der Bauartgenehmigung SRV OO S OPOON

9. Datum des Entzugs der Bauartgenehmigung ...t

10. Muster des Gerites (oder der Gerate), fiir das (die) das Schaublatt zuldssig ist ...,

14. Bemerkungen

(Unterschrift

(") Unzutreffendes ist zu streichen.
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III. BAUARTGENEHMIGUNGSBOGEN FUR PRODUKTE, DIE DIE AN-
FORDERUNGEN VON ANHANG I B ERFULLEN

Der Mitgliedstaat, der eine Bauartgenehmigung erteilt hat, stellt dem Antragstel-
ler einen Bauartgenehmigungsbogen nach dem im Folgenden dargestellten Mus-
ter aus. Fir die Unterrichtung der anderen Mitgliedstaaten tiber erteilte Bauart-
genehmigungen bzw. deren etwaigen Entzug verwendet der jeweilige Mitglied-
staat Kopien dieses Dokuments.

BAUARTGENEHMIGUNGSBOGEN FUR PRODUKTE, DIE DIE ANFORDERUNGEN VON ANHANG [ B

ERFULLEN

Name der zustindigen Behorde
Mitteilung betreffend (¥):

[ die Bauartgenehmigung fiir
den Entzug der Bauartgenehmigung fiir
das Muster eines Kontrollgerits

die Kontrollgeritkomponente (**)

eine Fahrerkarte
einne Werkstattkarte

eine Unternehmenskarte

I A B B

eine Kontrollkarte

Bauartgenehmigung Nr.

—_

. Hersteller- oder Handelsmarke

. Modellbezeichnung

. Name des Herstellers

. Anschrift des Herstellers

. Vorgelegt zur Bauartgenehmigung fiir

. Priifstelle(n)

. Datum und Nr. der Priifung(en)

. Datum der Bauartgenehmigung

=R - T T SRR

. Datum des Entzugs der Bauartgenehmigung

—_ =
_- 0

. Ort

. Muster der Kontrollgeritkomponente(n), fiir die die Komponente bestimmt ist ............

—
[

. Datum

—
w

. Anlagen (Beschreibungen usw.)

14. Bemerkungen (gegebenenfalls Position von Siegeln)

(Unterschrift)

(¥) Zutreffendes ankreuzen.
(**) Komponente angeben, auf die sich die Mitteilung bezieht.



