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podataka u svrhu borbe protiv seksualnog zlostavljanja djece na internetu
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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
. Ciljevi prijedloga

Direktivom 2002/58/EZ (,,Direktiva o e-priva‘mos‘[i”)1 osigurava se zaStita privatnog zivota,
povjerljivosti komunikacija i osobnih podataka u podru¢ju elektronickih komunikacija.
Njome se provode ¢lanci 7. i 8. Povelje Europske unije o temeljnim pravima (,,Povelja”) u
sekundarnom zakonodavstvu Unije.

Stupanjem na snagu Europskog zakonika elektroni¢kih komunikacija (,,EECC”)2 21. prosinca
2020. definicija elektronickih komunikacijskih usluga bit ¢e zamijenjena novom definicijom
kojom se obuhvacaju brojevno neovisne interpersonalne komunikacijske usluge. Stoga ¢e od
tog datuma te usluge biti obuhvacene Direktivom o e-privatnosti koja se oslanja na definiciju
iz EECC-a. Ta se promjena odnosi na komunikacijske usluge kao $to su usluge razmjene
poruka, internetske posta i internetska telefonija.

Odredeni pruzatelji brojevno neovisnih interpersonalnih komunikacijskih usluga vec se
koriste posebnim tehnologijama za otkrivanje seksualnog zlostavljanja djece na svojim
uslugama 1 prijavljivanje takvih slucajeva tijelima nadleznima za izvrSavanje zakonodavstva i
organizacijama koje djeluju u javnom interesu protiv seksualnog zlostavljanja djece i/ili za
uklanjanje materijala koji sadrzava seksualno zlostavljanje djece. Te organizacije obracaju se
nacionalnim deZzurnim telefonskim linijama za prijavu materijala koji sadrzava seksualno
zlostavljanje djece te organizacijama ¢ija je svrha smanjiti seksualno iskoriStavanje djece i
sprijeciti viktimizaciju djece, a smjestene su u EU-u 1 u tre¢im zemljama.

Seksualno zlostavljanje djece posebno je tesko kazneno djelo koje ima dalekoseZne 1 ozbiljne
dozivotne posljedice za Zrtve. Ta kaznena djela povreduju djecu, ali uzrokuju i znatnu i
dugoro¢nu drustvenu Stetu. Borba protiv seksualnog zlostavljanja djece prioritet je EU-a.
Europska komisija donijela je 24. srpnja 2020. strategiju EU-a za ucinkovitiju borbu protiv
seksualnog zlostavljanja djece®, &iji je cilj pruziti u¢inkovit odgovor na razini EU-a na
kazneno djelo seksualnog zlostavljanja djece. Komisija je najavila da ¢e predloziti potrebno
zakonodavstvo za ucinkovito suzbijanje seksualnog zlostavljanja djece na internetu, medu
ostalim tako Sto ¢e se od relevantnih pruzatelja internetskih usluga zahtijevati da otkriju
poznate materijale koji sadrZzavaju seksualno zlostavljanje djece i obvezati ih da te materijale
prijave javnim tijelima do drugog tromjesecja 2021. Najavljeno zakonodavstvo trebalo bi
zamijeniti ovu Uredbu uspostavljanjem obveznih mjera za otkrivanje i prijavljivanje
seksualnog zlostavljanja djece kako bi djelovanje tijela za izvrSavanje zakonodavstva i
relevantnih aktera u privatnom sektoru bilo jasnije i izvjesnije u borbi protiv internetskog
zlostavljanja, istodobno osiguravaju¢i posStovanje temeljnih prava korisnika, ukljucujuci
posebice pravo na slobodu izrazavanja i misljenja, zastitu osobnih podataka i privatnosti te
stavljajuci na raspolaganje mehanizme koji osiguravaju odgovornost i transparentnost.

Pruzatelji elektroni¢kih komunikacijskih usluga moraju se pridrzavati obveze iz Direktive o e-
privatnosti o poStovanju povjerljivosti komunikacija i uvjeta za obradu komunikacijskih

Direktiva 2002/58/EZ Europskog parlamenta i Vijec¢a od 12. srpnja 2002. o obradi osobnih podataka i
zastiti privatnosti u podruc¢ju elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31.7.2002., str. 37.).

Direktiva (EU) 2018/1972 Europskog parlamenta i Vijec¢a od 11. prosinca 2018. o Europskom zakoniku
elektroni¢kih komunikacija (preinaka) (SL L 321, 17.12.2018., str. 36.-214.).

Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom
odboru i Odboru regija — Strategija EU-a za ucinkovitiju borbu protiv seksualnog zlostavljanja djece,
24.7.2020., COM(2020) 607 final
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podataka. Trenutacna praksa nekih brojevno neovisnih interpersonalnih komunikacijskih
usluga za otkrivanje seksualnog zlostavljanja djece na internetu mogla bi se kositi s
odredenim odredbama Direktive o e-privatnosti. Direktiva o e-privatnosti ne sadrzava izricitu
pravnu osnovu za dobrovoljnu obradu sadrzaja ili podataka o prometu u svrhu otkrivanja
seksualnog zlostavljanja djece na internetu. Stoga ¢e, za usluge u podrucju primjene Direktive
0 e-privatnosti, pruzatelji usluga i dalje moc¢i primjenjivati takve mjere samo ako drzave
Clanice donesu zakonodavne mjere u skladu s ¢lankom 15. te direktive koje udovoljavaju
zahtjevima te odredbe. Dok takve nacionalne zakonodavne mjere ne postoje i do donosSenja
dugoro¢nog zakonodavstva najavljenog u Strategiji Komisije od 24. srpnja 2020., pruzatelji
brojevno neovisnih interpersonalnih komunikacijskih usluga ne bi imali pravnu oshovu za
daljnje otkrivanje seksualnog zlostavljanja djece na svojim uslugama. Te dobrovoljne
aktivnosti imaju dragocjenu ulogu u identifikaciji i spasavanju zrtava te smanjenju daljnjeg
Sirenja materijala koji sadrzava seksualno zlostavljanje djece, dok istodobno pridonose
identifikaciji i istrazivanju pocinitelja te prevenciji kaznenih djela seksualnog zlostavljanja
djece.

Komisija smatra da je nuzno hitno poduzeti mjere. Stoga ovaj prijedlog predstavlja usko 1
ciljano zakonodavno privremeno rjeSenje s jedinim ciljem stvaranja privremenog i strogo
ograni¢enog odstupanja od primjenjivosti ¢lanka 5. stavka 1. i ¢lanka 6. Direktive o e-
privatnosti, koji Stite povjerljivost komunikacija i podataka o prometu. Tim se prijedlogom
postuju temeljna prava, ukljucujuéi prava na privatnost i zastitu osobnih podataka, istodobno
omogucujuci pruzateljima brojevno neovisnih interpersonalnih komunikacijskih usluga da se
nastave koristiti odredenim tehnologijama te da nastave sa svojim trenutacnim aktivnostima u
mjeri u kojoj je to potrebno za otkrivanje i prijavljivanje seksualnog zlostavljanja djece na
internetu i uklanjanje materijala koji sadrzava seksualno zlostavljanje djece na svojim
uslugama, do donoSenja najavljenog dugoro¢nog zakonodavstva. Dobrovoljni napori za
otkrivanje mamljenja djece za zadovoljavanje seksualnih potreba moraju isto tako biti
ograni¢eni na upotrebu postojece, suvremene tehnologije koja je u skladu s propisanim
zaStitnim mehanizmima. Ova bi se Uredba trebala prestati primjenjivati u prosincu 2025. U
slucaju da najavljeno dugoro¢no zakonodavstvo bude doneseno i stupi na snagu prije tog
datuma, tim bi se zakonodavstvom ovu Uredbu trebalo staviti izvan snage.

2. PRAVNA OSNOVA, SUPSIDIJARNOST | PROPORCIONALNOST
. Pravna osnova

Relevantna pravna osnova ovog prijedloga su ¢lanci 16. i 114. Ugovora o funkcioniranju
Europske unije (,,UFEU™).

S obzirom da se ovom Uredbom predvida privremeno odstupanje od odredenih odredbi iz
Direktive 2002/58/EZ, koja je donesena na temelju ¢lanka 95. Ugovora o osnivanju Europske
zajednice, prikladno je ovu Uredbu donijeti na temelju odgovaraju¢e odredbe Clanka 114.
UFEU-a. Osim toga, nisu sve drzave c¢lanice donijele zakonodavne mjere u skladu s
¢lankom 15. stavkom 1. Direktive o e-privatnosti u pogledu pruzatelja brojevno neovisnih
interpersonalnih komunikacijskih usluga koji upotrebljavaju tehnologije u svrhu borbe protiv
seksualnog zlostavljanja djece na internetu te donoSenje takvih mjera podrazumijeva znatan
rizik od rascjepkanosti sto bi moglo negativno utjecati na unutarnje trziste. Stoga je prikladno
ovu Uredbu donijeti na temelju ¢lanka 114. UFEU-a.

Clankom 16. UFEU-a uvodi se posebna pravna osnova za donoienje pravila u vezi sa
zaStitom pojedinaca u pogledu obrade osobnih podataka koju provode institucije Unije,
drzave Clanice pri provedbi aktivnosti koje spadaju u podrucje primjene prava Unije i pravila
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povezanih sa slobodnim kretanjem takvih podataka. Budu¢i da se elektronicka komunikacija
koja ukljucuje fizi¢ku osobu obi¢no smatra osobnim podacima, i ova bi se Uredba trebala
temeljiti na ¢lanku 16. UFEU-a.

. Supsidijarnost (za neisklju¢ivu nadleznost)

U skladu s nacelom supsidijarnosti djelovanje na razini EU-a moze se poduzeti samo ako
drzave Clanice predvidene ciljeve ne mogu ostvariti same. Intervencija EU-a potrebna je da bi
se odrzala sposobnost pruzatelja brojevno neovisnih interpersonalnih komunikacijskih usluga
da dobrovoljno otkrivaju i prijavljuju seksualno zlostavljanje djece na internetu i da uklanjaju
materijale koji sadrzavaju seksualno zlostavljanje djece te da bi se osigurao jedinstven i
koherentan pravni okvir za predmetne aktivnosti na cijelom unutarnjem trzistu. Nedostatnim
djelovanjem Unije u pogledu tog pitanja riskiralo bi se stvaranje rascjepkanosti ako bi drzave
Clanice donijele razli¢ito nacionalno zakonodavstvo. Osim toga, takva nacionalna rjeSenja
najvjerojatnije ne bi mogla biti donesena do 21. prosinca 2020. u svim drzavama ¢lanicama.
Stovise, odstupanje od primjene odredaba Direktive o e-privatnosti za odredene aktivnosti
obrade na razini Unije moze se donijeti samo zakonodavstvom Unije. Stoga nijedna drzava
Clanica koja djeluje sama ne moze ucinkovito posti¢i Cilj, pa ¢ak ni drzave ¢lanice koje
zajednicki djeluju.

. Proporcionalnost

Prijedlog je u skladu s nac¢elom proporcionalnosti kako je utvrdeno u ¢lanku 5. Ugovora o
Europskoj uniji jer se prijedlogom ne prelazi ono sto je potrebno za ostvarenje postavljenih
ciljeva. Njime se uvodi ciljano i privremeno odstupanje u pogledu odredenih aspekata
promjena trenutaénog okvira kako bi se osiguralo da odredene mjere ostanu dopustene u mjeri
u kojoj su trenuta¢no u skladu s pravom Unije. Prijedlog posebice stvara privremeno i strogo
ograni¢eno odstupanje od primjenjivosti ¢lanka 5. stavka l. i c¢lanka 6. Direktive o e-
privatnosti, s jedinim ciljem da se pruzateljima brojevno neovisnih interpersonalnih
komunikacijskih usluga omoguc¢i da nastave upotrebljavati odredene tehnologije te da nastave
trenutacne aktivnosti u mjeri u kojoj je to potrebno za otkrivanje 1 prijavljivanje seksualnog
zlostavljanja djece na internetu i uklanjanje materijala koji sadrzava seksualno zlostavljanje
djece na njihovim uslugama, do donoSenja najavljenog dugoro¢nog zakonodavstva.
Odstupanje od revidiranog podruéja primjene Direktive o e-privatnosti mora se usko tumaciti,
posebice jer ¢e brojevno neovisne interpersonalne komunikacijske usluge i dalje biti
regulirane Direktivom o e-privatnosti u pogledu svih svojih ostalih aktivnosti. Prijedlog stoga
sadrzava zaStitne mjere kojima se osigurava da tehnologije za koje se dopusta odstupanje
udovoljavaju standardima najboljih praksi koje se trenuta¢no primjenjuju, a time se
ograni¢ava narusavanje povjerljivosti komunikacija i rizik od izbjegavanja mjera. Odstupanje
je ogranic¢eno na tehnologije kojima su se redovito koristile brojevno neovisne interpersonalne
komunikacijske usluge u svrhu otkrivanja i prijavljivanja seksualnog zlostavljanja djece na
internetu 1 uklanjanja materijala koji sadrzava seksualno zlostavljanje djece prije stupanja na
snagu ove Uredbe i njime se osigurava da vrste tehnologija koje se upotrebljavaju najmanje
narusavaju privatnost u skladu s najnovijim dostignu¢ima u industriji. Pruzatelji usluga trebali
bi objaviti i godiSnja izvjes¢a o poduzetoj obradi. Trajanje odstupanja ogranic¢eno je na
vremensko razdoblje koje je strogo nuzno za donosenje dugoro¢nog zakonodavstva.

. Odabir instrumenta

Ciljevi ovog prijedloga mogu se najbolje posti¢i uredbom. Time ¢e se osigurati izravna
primjenjivost odredbi te jedinstven i koherentan pristup na cijelom unutarnjem trzistu. To je
od posebne vaznosti jer se aktivnosti poduzeca za borbu protiv seksualnog zlostavljanja djece
na internetu primjenjuju na jedinstven nacin u njihovoj cjelokupnoj usluzi; razli¢ite
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nacionalne mjere za prenoSenje mogle bi predstavljati ¢imbenike koji odvracaju od daljnjeg
dobrovoljnog sudjelovanja. Stovise, ¢ini se da se samo uredbom moze udovoljiti uvjetu
datuma za pocetak primjene od 21. prosinca.

3. REZULTATI EX POST EVALUACIJA, SAVIETOVANJA S DIONICIMA |
PROCJENA UCINKA
. Ex post evaluacije/provjere primjerenosti postojeceg zakonodavstva

Nije primjenjivo

. Savjetovanja s dionicima

Nije primjenjivo

. Prikupljanje i primjena stru¢nog znanja
Nije primjenjivo

. Procjena u¢inka

S obzirom na cilj politike i vremenski osjetljivu prirodu problema, ne postoje druge bitno
drukcije opcije politike, a time ni odgovaraju¢a procjena ucinka. Mjerom se posebice zeli
uvesti privremeno i strogo ograni¢eno odstupanje od primjenjivosti ¢lanka 5. stavka 1. i
Clanka 6. Direktive o e-privatnosti kako bi se osiguralo da pruzatelji usluga brojevno
neovisnih interpersonalnih komunikacijskih usluga mogu i dalje nakon 20. prosinca 2020.
dobrovoljno upotrebljavati odredene tehnologije za otkrivanje i prijavljivanje seksualnog
zlostavljanja djece na internetu i uklanjanje materijala koji sadrzava seksualno zlostavljanje
djece na svojim uslugama , a do donoSenja dugoro¢nog zakonodavstva. Dugoro¢no
zakonodavstvo predlozit ¢e se u drugom tromjeseéju 2021., kao §to je najavljeno u Strategiji
EU-a za ucinkovitiju borbu protiv seksualnog zlostavljanja djece, i bit ¢e popraceno
procjenom uéinka.

. Temeljna prava

Prijedlogom se u cijelosti uzimaju u obzir temeljna prava i nacela priznata Poveljom Europske
unije o temeljnim pravima. Predlozenim se mjerama osobito uzima u obzir ¢lanak 7. Povelje
Europske unije o temeljnim pravima kojim se §titi temeljno pravo svake osobe na postovanje
njezina privatnog i obiteljskog zivota, doma i komuniciranja, $to obuhvaca i povjerljivost
komunikacija. Osim toga, prijedlogom se uzima u obzir ¢lanak 24. stavak 2. Povelje kojim se
predvida da u svim radnjama u vezi s djecom, neovisno o tome poduzimaju li ih javna tijela ili
privatne institucije, prioritet mora biti najbolji interes djeteta. Nadalje, u mjeri u kojoj obrada
elektronickih komunikacija koju provode pruzatelji brojevno neovisnih interpersonalnih
komunikacijskih usluga s jedinom svrhom otkrivanja i prijavljivanja seksualnog zlostavljanja
djece na internetu i uklanjanja materijala koji sadrzava seksualno zlostavljanje djece spada u
podrucje primjene odstupanja iz ovog prijedloga, na takvu se obradu i dalje primjenjuje Opc¢a
uredba o zastiti podataka koja se u sekundarnom zakonodavstvu provodi ¢lankom 8.
stavkom 1. Povelje.

4, UTJECAJ NA PRORACUN
Ovaj prijedlog ne utjece na proracun EU-a.
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5. DRUGI ELEMENTI

. Planovi provedbe i mehanizmi praéenja, evaluacije i izvje$¢ivanja
Nije primjenjivo

. Detaljno obrazlozenje posebnih odredaba prijedloga

U clanku 1. definiran je cilj prijedloga za stvaranje privremenog i strogo ograni¢enog
odstupanja od primjene odredenih obveza iz Direktive 2002/58/EZ, s jedinim ciljem da se
pruzateljima brojevno neovisnih interpersonalnih komunikacijskih usluga omogu¢i da nastave
upotrebljavati tehnologije za obradu osobnih i drugih podataka u mjeri potrebnoj za otkrivanje
I prijavljivanje seksualnog zlostavljanja djece na internetu i uklanjanje materijala koji
sadrzava seksualno zlostavljanje djece na svojim uslugama.

Clanak 2. odnosi se na definiciju brojevno neovisnih interpersonalnih komunikacijskih usluga
iz Direktive (EU) 2018/1972 (Europski zakonik elektronickih komunikacija) i na odredene
definicije u Direktivi 2011/93/EU o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece 1 djecje pornografije, te o zamjeni Okvirne odluke Vije¢a 2004/68/PUP.

U ¢lanku 3. utvrduje se podrucje primjene odstupanja, stvaranjem ograni¢enog izuzeca od
obveza utvrdenih ¢lankom 5. stavkom 1. i ¢lankom 6. Direktive o e-privatnosti za obradu
osobnih i drugih podataka u vezi s pruzanjem brojevno neovisnih interpersonalnih
komunikacijskih usluga potrebnih za upotrebu tehnologije, prema potrebi ukljucujuéi svako
preispitivanje koje provodi Covjek koje je izravno povezano s upotrebom tehnologije, s
jedinom svrhom otkrivanja ili prijavljivanja seksualnog zlostavljanja djece na internetu
tijelima za izvrSavanje zakonodavstva i organizacijama koje djeluju u javnom interesu protiv
seksualnog zlostavljanja djece, te se utvrduje popis uvjeta za primjenu takvog odstupanja.

U ¢lanku 4. navode se datum stupanja na snagu i datum pocetka primjene Uredbe te kada ili
pod kojim se uvjetima Uredba prestaje primjenjivati.
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2020/0259 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA

o privremenom odstupanju od odredenih odredbi Direktive 2002/58/EZ Europskog
parlamenta i Vijeéa u pogledu tehnologija koje pruzatelji brojevno neovisnih
interpersonalnih komunikacijskih usluga upotrebljavaju za obradu osobnih i drugih
podataka u svrhu borbe protiv seksualnog zlostavljanja djece na internetu

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajué¢i u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 16.
stavak 2. u vezi s ¢lankom 114. stavkom 1.,

uzimajuéi u obzir prijedlog Europske komisije,
nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,
uzimajuéi u obzir mi§ljenje Europskoga gospodarskog i socijalnog odbora’,
u skladu s redovnim zakonodavnim postupkom,

buducéi da:

1) U Direktivi 2002/58/EZ Europskog parlamenta i Vijeéa2 utvrduju se pravila kojima se
osigurava pravo na privatnost i povjerljivost u pogledu obrade osobnih podataka pri
razmjenama podataka u podrucju elektroni¢kih komunikacija. Ta Direktiva ?osebno
precizira 1 nadopunjuje Uredbu (EU) 2016/679 Europskog parlamenta i Vijeca®.

2 Direktiva 2002/58/EZ primjenjuje se na obradu osobnih podataka u vezi s pruzanjem
javno dostupnih elektroni¢kih komunikacijskih usluga. Definicija elektronicke
komunikacijske usluge trenutaéno se moze naéi u c¢lanku 2. tocki (€) Direktive
2002/21/EZ Europskog parlamenta i Vije¢a®. Direktivom (EU) 2018/1972 Europskog
parlamenta i Vijeéa® stavlja se izvan snage Direktiva 2002/21/EZ, s uginkom od
21. prosinca 2020. Od tog ¢e datuma definicija elektroni¢kih komunikacijskih usluga
biti zamijenjena novom definicijom, u ¢lanku 2. stavku 4. Direktive (EU) 2018/1972,
koja obuhvaca brojevno neovisne interpersonalne komunikacijske usluge kako je
definirano u ¢lanku 2. stavku 7. te direktive. Te ¢e usluge, koje na primjer obuhvacaju

SLC,,str..

Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i

zastiti privatnosti u podrucju elektroni¢kih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31.7.2002., str. 37.).

$ Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s

obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).

Direktiva 2002/21/EZ Europskog parlamenta i Vijeca od 7. ozujka 2002. o zajednickom regulatornom
okviru za elektronicke komunikacijske mreze i usluge (Okvirna direktiva) (SL L 108, 24.4.2002.,
str. 33.).

Direktiva (EU) 2018/1972 Europskog parlamenta i Vije¢a od 11. prosinca 2018. o Europskom zakoniku
elektroni¢kih komunikacija (SL L 321, 17.12.2018., str. 36.).
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internetsku telefoniju (VolIP), usluge slanja poruka i usluge elektronicke poste na
internetu, stoga od 21. prosinca 2020. biti u podru¢ju primjene Direktive 2002/58/EZ.

U skladu s ¢lankom 6. stavkom 1. Ugovora o Europskoj uniji Unija priznaje prava,
slobode i naéela odredena Poveljom Europske unije o temeljnim pravima. Clankom 7.
Povelje Europske unije o temeljnim pravima (,,Povelja”) stiti se temeljno pravo svake
osobe na postovanje njezina privatnog i obiteljskog zivota, doma i komuniciranja, $to
obuhvaéa i povjerljivost komunikacija. Clanak 8. Povelje odnosi se na pravo na zastitu
osobnih podataka. U ¢lanku 24. stavku 2. Povelje navodi se da u svim radnjama u vezi
s djecom, neovisno o tome poduzimaju li ih javna tijela ili privatne institucije, prioritet
mora biti najbolji interes djeteta.

Seksualno zlostavljanje i seksualno iskoriStavanje djece ozbiljna su krSenja ljudskih
prava, osobito prava djece da budu zasticena od svih oblika nasilja, zlostavljanja i
zanemarivanja, loseg postupanja ili iskoriStavanja, ukljucujuéi seksualno zlostavljanje,
kako je predvideno Konvencijom Ujedinjenih naroda iz 1989. o pravima djeteta te
Poveljom. Digitalizacija je donijela brojne koristi za drustvo i gospodarstvo, ali i
izazove, ukljucujuéi povecanje seksualnog zlostavljanja djece na internetu. Zastita
djece na internetu jedan je od prioriteta Unije. Komisija je 24. srpnja 2020. donijela
Strategiju EU-a za ucinkovitiju borbu protiv seksualnog zlostavljanja djece6
(,,Strategija”) s ciljem da se pruzi uc¢inkovit odgovor na razini Unije na kazneno djelo
seksualnog zlostavljanja djece.

Odredeni pruzatelji brojevno neovisnih interpersonalnih komunikacijskih usluga, kao
Sto su usluge elektronicke poste 1 slanja poruka na internetu, ve¢ se koriste posebnim
tehnologijama za otkrivanje i prijavljivanje seksualnog zlostavljanja djece na internetu
na svojim uslugama tijelima nadleznima za izvrSavanje zakonodavstva i
organizacijama koje djeluju u javnom interesu protiv seksualnog zlostavljanja djece ili
za uklanjanje materijala koji sadrZava seksualno zlostavljanje djece. Te organizacije
obracaju se nacionalnim dezurnim telefonskim linijama za prijavu materijala koji
sadrzava seksualno zlostavljanje djece te organizacijama ¢ija je svrha smanjiti
seksualno iskoriStavanje djece 1 sprijeciti viktimizaciju djece, a smjeStene su u Uniji 1
u tre¢im zemljama. Zajednicki, te dobrovoljne aktivnosti imaju dragocjenu ulogu u
identifikaciji 1 spaSavanju Zrtava te smanjenju daljnjeg Sirenja materijala koji sadrzava
seksualno zlostavljanje djece, dok istodobno pridonose identifikaciji i istraZivanju
pocinitelja te prevenciji kaznenih djela seksualnog zlostavljanja djece.

Do 20. prosinca 2020. obrada osobnih podataka koju vrSe pruzatelji brojevno
neovisnih interpersonalnih komunikacijskih usluga putem dobrovoljnih mjera u svrhu
otkrivanja i prijavljivanja seksualnog zlostavljanja djece na internetu i uklanjanja
materijala koji sadrzava seksualno zlostavljanje djece uredena je Uredbom (EU)
2016/679.

Direktiva 2002/58/EZ ne sadrzava nikakve posebne odredbe o obradi osobnih 1 drugih
podataka u vezi s pruzanjem elektronic¢kih komunikacijskih usluga u svrhu otkrivanja i
prijavljivanja seksualnog zlostavljanja djece na internetu i uklanjanja materijala koji
sadrzava seksualno zlostavljanje djece. Medutim, u skladu s ¢lankom 15. stavkom 1.
Direktive 2002/58/EZ, drzave c¢lanice mogu donijeti zakonodavne mjere za
ograniCavanje podru¢ja primjene prava i obveza predvidenih, medu ostalim,
¢lancima 5. i 6. te Direktive, koji se odnose na povjerljivost komunikacije i podataka o

Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom
odboru i Odboru regija — Strategija EU-a za ucinkovitiju borbu protiv seksualnog zlostavljanja djece,
24.7.2020., COM(2020) 607 final
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prometu, u svrhu sprjeavanja, istrage, otkrivanja i progona kaznenih djela povezanih
sa seksualnim zlostavljanjem djece. U nedostatku takvih zakonodavnih mjera i do
donosenja novog dugorocnijeg pravnog okvira za ucinkovito suzbijanje seksualnog
zlostavljanja djece na razini Unije, kako je najavljeno u Strategiji, ne bi postojala
pravna osnova da pruzatelji brojevno neovisnih interpersonalnih komunikacijskih
usluga nastave i nakon 21.prosinca 2020. otkrivati i prijavljivati seksualno
zlostavljanje djece na internetu i uklanjati materijal koji sadrzava seksualno
zlostavljanje djece u svojim uslugama.

Stoga ova Uredba predvida privremeno odstupanje od ¢lanka 5. stavka 1. i ¢lanka 6.
Direktive 2002/58/EZ, koji Stite povjerljivost komunikacija i podataka o prometu.
Buduéi da je Direktiva 2002/58/EZ donesena na temelju ¢lanka 114. Ugovora o
funkcioniranju Europske unije, prikladno je donijeti ovu Uredbu na istoj pravnoj
osnovi. Nadalje, nisu sve drzave ¢lanice donijele zakonodavne mjere na nacionalnoj
razini kako bi ogranicCile podrucje primjene prava i obveza predvidenih tim odredbama
u skladu s ¢lankom 15. stavkom 1. Direktive 2002/58/EZ, a donoSenje takvih mjera
podrazumijeva znatan rizik od rascjepkanosti, Sto bi moglo negativno utjecati na
unutarnje trziste.

S obzirom na to da ¢e se elektroni¢ke komunikacije koje ukljuCuju fizicke osobe
obi¢no smatrati osobnim podacima, i ova Uredba trebala bi se temeljiti na ¢lanku 16.
Ugovora, u kojem se navodi posebna pravna osnova za donosenje pravila povezanih sa
zaStitom pojedinaca u pogledu obrade osobnih podataka koju provode institucije Unije
1 drzave Clanice pri provodenju aktivnosti u okviru podruc¢ja primjene prava Unije, 1
pravila povezana sa slobodnim kretanjem takvih podataka.

U mjeri u kojoj obrada osobnih podataka u vezi s elektronickim komunikacijskim
uslugama koje pruzaju brojevno neovisne interpersonalne komunikacijske usluge s
jedinom svrhom otkrivanja i prijavljivanja seksualnog zlostavljanja djece na internetu i
uklanjanja materijala koji sadrzava seksualno zlostavljanje djece spada u podrucje
primjene odstupanja predvidenog ovom Uredbom, Uredba (EU) 2016/679 primjenjuje
se na takvu obradu, ukljucuju¢i zahtjev da se prije primjene predmetnih tehnologija
provede procjena ucinka predvidenih postupaka obrade, prema potrebi, u skladu s
¢lankom 35. te uredbe.

Budu¢i da je jedini cilj ove Uredbe omoguditi nastavak odredenih postojecih
aktivnosti usmjerenih na suzbijanje seksualnog zlostavljanja djece na internetu,
odstupanje predvideno ovom Uredbom trebalo bi biti ograni¢eno na ustaljenu
tehnologiju kojom su se redovito koristile brojevno neovisne interpersonalne
komunikacijske usluge u svrhu otkrivanja i prijavljivanja seksualnog zlostavljanja
djece na internetu 1 uklanjanja materijala koji sadrzava seksualno zlostavljanje djece
prije stupanja na snagu ove Uredbe. Upucivanje na tehnologiju po potrebi obuhvaca
svako preispitivanje koje provodi Covjek koje je izravno povezano s upotrebom
tehnologije te nadgledanje te upotrebe. Upotreba predmetne tehnologije stoga bi
trebala biti uobi¢ajena u industriji, bez nuznog uvjetovanja da svi pruzatelji
upotrebljavaju tu tehnologiju i bez spre¢avanja daljnjeg razvoja tehnologije na nacin
prilagoden ocuvanju privatnosti. U tom bi pogledu trebalo biti nebitno koristi li se
odredeni pruzatelj, koji se Zeli osloniti na to odstupanje, ve¢ takvom tehnologijom na
datum stupanja na snagu ove Uredbe. Vrste tehnologija koje se primjenjuju trebale bi
u najmanjoj mogucoj mjeri narusavati privatnost u skladu s najnovijim dostignu¢ima u
industriji 1 ne bi smjele obuhvacati sustavno filtriranje 1 skeniranje komunikacija koje
sadrzavaju tekst, ve¢ samo istrazivati odredene komunikacije u sluc¢aju konkretnih
elemenata sumnje na seksualno zlostavljanje djeteta.
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Kako bi se Sto je viSe moguce osigurala tocnost i pouzdanost, koriStena tehnologija
trebala bi, u skladu s najnovijim dostignu¢ima u industriji, biti takva da ograni¢ava
stopu pogreSaka lazno pozitivnih rezultata u najve¢oj mogucoj mjeri i da prema
potrebi bez odlaganja ispravi sve takve pogreske do kojih bi svejedno moglo do¢i.

Osobne i druge podatke koji se upotrebljavaju tijekom provodenja aktivnosti
obuhvacenih odstupanjem utvrdenim ovom Uredbom te razdoblje tijekom kojeg se
podaci naknadno zadrzavaju u slucaju pozitivnih rezultata treba svesti na najmanju
mogucu mjeru kako bi se osiguralo da odstupanje ostane ograni¢eno na ono S§to je
strogo nuzno.

Kako bi se osigurala transparentnost i odgovornost u pogledu poduzetih aktivnosti na
temelju odstupanja, pruzatelji usluga trebali bi objavljivati godisnja izvjes¢a o obradi
koja spada u podrucje primjene ove Uredbe, ukljucuju¢i vrstu i koli¢inu obradenih
podataka, broj identificiranih slucajeva, mjere primijenjene za odabir i poboljSanje
kljuénih pokazatelja, broj i omjere pogresaka (lazno pozitivnih slucajeva) raznih
upotrijebljenih tehnologija, mjere primijenjene za ograni¢avanje stope pogresaka i
postignutu stopu pogresaka, politiku zadrZzavanja 1 primijenjene zaStitne mjere za
zaStitu podataka.

Ova bi Uredba trebala stupiti na snagu tre¢eg dana od dana objave u Sluzbenom listu
Europske unije kako bi se osigurala njezina primjena od 21. prosinca 2020.

Ovom se Uredbom ograniava pravo na zastitu povjerljivosti komunikacija i odstupa
od odluke donesene u Direktivi (EU) 2018/1972 da u pogledu privatnosti brojevno
neovisne interpersonalne komunikacijske usluge podlijezu istim pravilima kao i sve
ostale elektronicke komunikacijske usluge. Stoga bi razdoblje primjene ove Uredbe
trebalo biti ograniceno na razdoblje do 31. prosinca 2025., odnosno vremensko
razdoblje koji je razumno potrebno za donosenje novog dugorocnog pravnog okvira s
razradenijim za$titnim mjerama. U slucaju da se dugoro¢no zakonodavstvo donese i
stupi na snagu prije tog datuma, tim bi se zakonodavstvom stavilo izvan snage ovu
Uredbu.

Pruzatelji brojevno neovisnih interpersonalnih komunikacijskih usluga trebali bi
podlijegati posebnim obvezama utvrdenima u Direktivi 2002/58/EZ u vezi sa svim
drugim djelatnostima koje su u okviru njezina podrucja primjene.

Cilj je ove Uredbe stvoriti privremeno odstupanje od odredenih odredbi Direktive
2002/58/EZ, bez stvaranja rascjepkanosti na unutarnjem trziStu. Osim toga, nacionalna
rjeSenja najvjerojatnije ne bi bila na vrijeme donesena u svim drZzavama c¢lanicama. S
obzirom na to da drzave ¢lanice ne mogu dostatno ostvariti taj cilj, ve¢ se on na bolji
nacin moZe ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s na¢elom
supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s nacelom
proporcionalnosti utvrdenim u tom ¢lanku, ova Uredba ne prelazi ono sto je potrebno
za ostvarivanje tih ciljeva. Ona uvodi privremeno 1 strogo ogranic¢eno odstupanje od
primjene ¢lanka 5. stavka 1. i ¢lanka 6. Direktive 2002/58/EZ s nizom zastitnih mjera
kako bi se osiguralo da ne prelazi ono §to je potrebno za postizanje postavljenih
ciljeva.
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(19) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s
&lankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijec¢a’ i on
je dostavio svoje misljenje [...].

DONHELI SU OVU UREDBU:

Clanak 1.
Predmet

Ovom se Uredbom utvrduju privremena i strogo ogranicena pravila koja odstupaju od
odredenih obveza utvrdenih u Direktivi 2002/58/EZ, s jedinim ciljem da se pruzateljima
brojevno neovisnih interpersonalnih komunikacijskih usluga omogué¢i da nastave
upotrebljavati tehnologije za obradu osobnih i drugih podataka u mjeri potrebnoj za otkrivanje
I prijavljivanje seksualnog zlostavljanja djece na internetu i uklanjanje materijala Kkoji
sadrzava seksualno zlostavljanje djece na svojim uslugama.

Clanak 2.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedeée definicije:

(1) ,,brojevno neovisna interpersonalna komunikacijska usluga” znaci uslugu kako je
definirana u ¢lanku 2. stavku 7. Direktive (EU) 2018/1972;
(2) ,,seksualno zlostavljanje djece na internetu” znaci:
(a) materijal koji ¢ini dje¢ju pornografiju kako je definirana u c¢lanku 2.
tocki (c) Direktive 2011/93/EU Europskog parlamenta i Vijeca;

(b) mamljenje djece u svrhu sudjelovanja u seksualnim aktivnostima s
djetetom ili proizvodnju djecje pornografije na bilo koji od sljede¢ih nacina:

1. vitbovanjem djeteta nudenjem darova ili drugih koristi;

ii. prijetnjom djetetu negativnim posljedicama koje mogu imati znatan
utjecaj na dijete;

iii. prikazivanjem djetetu pornografskog sadrzaja ili stavljanjem djetetu
takvog sadrZaja na raspolaganje;

(¢) ,,pornografska predstava” kako je definirana u ¢lanku 2. toc¢ki (e) Direktive
2011/93/EU.

Clanak 3.
Podrucje primjene odstupanja

Posebne obveze utvrdene u ¢lanku 5. stavku 1. i ¢lanku 6. Direktive 2002/58/EZ nece
se primjenjivati na obradu osobnih i drugih podataka u vezi s pruZanjem brojevno
neovisnih interpersonalnih komunikacijskih usluga koje su strogo potrebne za

Uredba (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br.
1247/2002/EZ (SL C 20, 21.1.2019., str. 1.).
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upotrebu tehnologije s jedinom svrhom uklanjanja materijala koji sadrzava seksualno
zlostavljanje djece i otkrivanja i prijavljivanja seksualnog zlostavljanja djece na
internetu tijelima za izvrSavanje zakonodavstva i1 organizacijama koje djeluju u
javnom interesu protiv seksualnog zlostavljanja djece, pod uvjetom:

da je obrada proporcionalna i ograni¢ena na ustaljene tehnologije koje redovito
upotrebljavaju pruzatelji brojevno neovisnih interpersonalnih komunikacijskih
usluga u tu svrhu prije stupanja na snagu ove Uredbe, a koje su u skladu s najnovijim
dostignué¢ima u industriji i najmanje narusavaju privatnost;

da je koriStena tehnologija sama po sebi dovoljno pouzdana na nacin da ograni¢ava u
najvecoj mogucoj mjeri stopu pogreSaka u vezi s otkrivanjem sadrzaja koji
predstavlja seksualno zlostavljanje djece, a ako se takve sporadi¢ne pogreske pojave,
njihove se posljedice ispravljaju bez odgadanja;

da je tehnologija koja se upotrebljava za otkrivanje mamljenja djece ograni¢ena na
upotrebu relevantnih kljuénih pokazatelja, kao Sto su klju¢ne rije¢i i objektivno
utvrdeni ¢imbenici rizika poput razlike u godinama, ne dovodeéi u pitanje pravo na
preispitivanje koje provodi covjek;

da je obrada je ograni¢ena na ono S$to je strogo potrebno u svrhu otkrivanja i
prijavljivanja seksualnog zlostavljanja djece na internetu i uklanjanja materijala koji
sadrzava seksualno zlostavljanje djece i, ako seksualno zlostavljanje djece na
internetu nije otkriveno i potvrdeno kao takvo, da se odmah brise;

da pruzatelj godi$nje objavljuje izvjesce o svojoj povezanoj obradi, ukljucujuci vrstu
1 koli¢inu obradenih podataka, broj utvrdenih slucajeva, mjere primijenjene za odabir
i poboljsanje kljucnih pokazatelja, brojeve i omjere pogresaka (lazno pozitivnih
sluajeva) raznih upotrijebljenih tehnologija, mjere primijenjene za ogranicavanje
stope pogreSaka i postignute stope pogreSaka, politiku zadrzavanja 1 primijenjene
zaStitne mjere za zaStitu podataka.

U pogledu tocke (c), ako je seksualno zlostavljanje djece na internetu otkriveno i
potvrdeno kao takvo, relevantni podaci mogu se zadrzati samo u sljedece svrhe 1 samo
tijekom potrebnog vremenskog razdoblja:

—  zaizvjeStavanje o njemu i odgovaranje na proporcionalne zahtjeve tijela za
izvrSavanje zakonodavstva i drugih relevantnih javnih tijela;

— za blokiranje racuna doti¢nog korisnika;
— u vezi s podacima koji su pouzdano utvrdeni kao dje¢ja pornografija, za
stvaranje jedinstvenog, ireverzibilnog digitalnog potpisa (engl. ,,hash”).
Clanak 4.
Stupanje na snagu i primjena

Ova Uredba stupa na snagu tre¢eg dana od dana objave u Sluzbenom listu Europske
unije.
Primjenjuje se od 21. prosinca 2020. do 31. prosinca 2025.
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Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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