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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

Protectia datelor ca pilon al capacitarii cetiatenilor si al abordarii UE privind tranzitia
digitala - doi ani de aplicare a Regulamentului general privind protectia datelor

1 NORMELE DE PROTECTIE A DATELOR CA PILON AL CAPACITARII CETATENILOR SI
AL ABORDARII UE PRIVIND TRANZITIA DIGITALA

Prezentul raport este primul de acest fel referitor la evaluarea si revizuirea
Regulamentului general privind protectia datelor’ (denumit in continuare ,,RGPD”), in
special in ceea ce priveste aplicarea si functionarea normelor privind transferul de
date cu caracter personal cétre tari terte si organizatii internationale si a normelor
privind cooperarea si consecventa, in conformitate cu articolul 97 din RGPD.

RGPD, care se aplicd incepand cu 25mai 2018, se afla in centrul cadrului?
Uniunii Europene de garantare a dreptului fundamental la protectia datelor, astfel cum
este consacrat in Carta drepturilor fundamentale a Uniunii Europene (articolul 8) si in
tratate (articolul 16 din Tratatul privind functionarea Uniunii Europene, ,,TFUE”).
RGPD a consolidat garantiile de protectie a datelor, acorda persoanelor fizice drepturi
suplimentare si mai solide, a sporit transparenta si garanteaza cd toti cei care
prelucreaza date cu caracter personal in conformitate cu domeniul sdu de aplicare sunt
mai responsabili si pot fi trasi mai usor la raspundere. Regulamentul le acorda
autoritatilor independente pentru protectia datelor atributii mai importante si mai
armonizate de aplicare a legii si stabileste un nou sistem de guvernanta. De asemenea,
acesta asigurd conditii de concurentd echitabile pentru toate Tntreprinderile care
opereazd pe piata UE, indiferent de locul unde sunt stabilite, si asigura libera
circulatie a datelor in interiorul UE, intarind, prin urmare, piata interna.

RGPD este o componenta importanta a abordarii centrate pe factorul uman a
tehnologiei si un punct de reper pentru utilizarea tehnologiei digitale in cadrul dublei
tranzitii, verzi si digitale, care caracterizeaza elaborarea politicilor UE. Acest lucru a
fost subliniat mai recent in Cartea albi privind inteligenta artificiald® si in
Comunicarea intitulatai ,,O strategie europeand privind datele”® (denumiti in
continuare ,,strategia privind datele”) din februarie 2020.

Tntr-o economie din ce in ce mai dependenti de prelucrarea datelor, inclusiv a celor cu
caracter personal, RGPD este un instrument esential care garanteaza ca persoanele au
un control mai bun asupra datelor cu caracter personal si ca datele sunt prelucrate intr-

! Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE - JO L 119, 4.5.2016, p. 1.

2 In urma incorporarii sale in Acordul privind Spatiul Economic European (SEE), regulamentul se
aplica si Norvegiei, Islandei si Liechtensteinului.

3 https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust_en.

4 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy.
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un scop legitim, intr-un mod legal, echitabil si transparent. In acelasi timp, RGPD
ajuta la promovarea inovarii fiabile, in special prin abordarea sa bazatd pe riscuri si
prin principii cum ar fi protejarea vietii private incepand cu momentul conceperii si in
mod implicit. Comisia a propus completarea cadrului legislativ privind protectia
datelor si viata privati® prin Regulamentul privind viata privatd si comunicatiile
electronice®, care este destinat si inlocuiascd actuala Directiva asupra
confidentialitatii si comunicatiilor electronice’. Aceastd propunere este examinata in
prezent de colegiuitori si este foarte important sa se asigure adoptarea sa rapida.

In contextul priorititilor-cheie ale Comisiei privind ,,0 Europa pregatiti pentru era
digitalét”8 si ,,Pactul verde european”g, pot fi dezvoltate noi initiative care sa
capaciteze cetdtenii sa joace un rol mai activ In tranzitia digitald si In valorificarea
utilizarii instrumentelor digitale pentru a crea o societate neutra din punct de vedere
climatic si pentru o dezvoltare mai durabild. RGPD stabileste un cadru pentru aceste
initiative si garanteaza cd ele sunt concepute pentru a capacita efectiv cetatenii.

Strategia europeana privind datele' face apel la crearea unui ,,spatiu european unic al
datelor” — o piatd unicad veritabila pentru date — precum si a zece spatii sectoriale
comune europene ale datelor, relevante pentru dubla tranzitie verde si digitald®.
Pentru toate aceste prioritati, este esential sd existe un cadru clar si functional pentru
schimbul de date in conditii de siguranta si o disponibilitate sporita a datelor. Strategia
privind datele a anuntat, totodata, intentia Comisiei de a analiza, n acte legislative
viitoare, modalitati prin care sa se permita utilizarea datelor detinute in bazele de date
publice 1n scopuri de cercetare stiintifica, intr-o manierd conforma cu RGPD. Spatiile
datelor urmeaza sa fie sprijinite prin agregarea serviciilor n cloud la nivel european,
furnizandu-se astfel servicii de prelucrare a datelor si de infrastructura de tip cloud
conforme cu RGPD. RGPD asigura un nivel ridicat de protectie a datelor cu caracter
personal si acorda un rol central persoanelor fizice in toate aceste spatii ale datelor,
oferind in acelasi timp flexibilitatea necesara pentru a permite abordari diferite.

Cu sigurantd, necesitatea de a asigura un anumit nivel de incredere si cererea pentru
protectia datelor cu caracter personal nu se limiteazd la UE. Cetateni din intreaga

> Acest cadru legislativ include, de asemenea, Directiva privind protectia datelor in materie de asigurare
a respectarii legii (Directiva 2016/680) si Regulamentul privind protectia datelor pentru institutiile si
organele UE (Regulamentul 2018/1725).

Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii private
si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a
Directivei 2002/58/CE  (Regulamentul privind viata privatd si comunicatiile electronice) -
COM/2017/010 final - 2017/03 (COD).

" Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO L 201, 31.7.2002, p. 37.
® https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_ro.
® Comunicarea Comisiei catre Parlamentul European, Consiliul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor ,,Pactul verde european” COM(2019) 640 final.

0 Comunicarea Comisiei cétre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor ,,0 strategie europeand privind datele”, COM/2020/66 final.

1 Aceste zece spatii sectoriale comune europene ale datelor se refera la: sanitate, productia industriala,
energie, mobilitate, agricultura, date financiare, administratia publica, un spatiu comun european al
datelor privind competentele in materie de date, un spatiu al datelor privind Pactul verde european,
precum si la Cloudul european pentru stiinta deschisa.
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lume apreciaza din ce in ce mai mult confidentialitatea si securitatea propriilor date.
Dupa cum arata un sondaj recent la nivel mondial®?, acestia considerd protectia
datelor cu caracter personal ca fiind un factor important care influenteaza deciziile lor
de cumparare si comportamentul lor online. Un numar din ce in ce mai mare de
intreprinderi a raspuns acestei solicitdri de respectare a vietii private, in special prin
aplicarea, Tn mod voluntar, a unora dintre drepturile si garantiile prevazute in RGPD
si in cazul clientilor lor din afara UE. Totodatd, multe intreprinderi promoveaza
respectarea datelor cu caracter personal ca factor de diferentiere din punct de vedere
concurential si ca atu comercial pe piata mondiala, prin oferirea de produse si servicii
inovatoare, cu solutii noi privind respectarea vietii private sau securitatea datelor. De
asemenea, capacitatea sporita a actorilor din sectorul public si privat de a colecta si a
prelucra datele la o scara larga ridicd intrebari importante si complexe, care plaseaza
din ce in ce mai des viata privatd in centrul dezbaterii publice in diferite parti ale
lumii.

Adoptarea RGPD a determinat si alte tari, din numeroase regiuni ale lumii, sa urmeze
exemplul Uniunii Europene. Se contureazd o tendintd cu adevarat mondiala, care se
manifestd din Chile pana in Coreea de Sud, din Brazilia pana in Japonia, din Kenya
pana in India si din California pana in Indonezia. Asumarea de catre UE a rolului de
lider in domeniul protectiei datelor aratd ca aceasta poate actiona ca un model in
materie de stabilire a standardelor la nivel mondial pentru reglementarea economiei
digitale, aceastd pozitionare fiind salutatd de voci importante ale comunitatii
internationale, cum ar fi secretarul general al ONU, Antonio Guterres, care a remarcat
modul in care RGPD ,,a stabilit un exemplu [...] care inspira mdsuri similare si in
alte tari” si ,,a indemdnat UE si statele sale membre sa continue sa joace un rol de
lider in vederea conturarii erei digitale si sa se situeze in avangarda inovarii §i a

reglementarii tehnologice”.13

Actuala criza provocata de pandemia de COVID-19 ofera o imagine foarte sugestiva a
acestei globalizdri a dezbaterii privind viata privata, atat in timpul crizei si cat ulterior,
pe misura ce lumea incearca si iasa din criza. in UE, mai multe state membre au luat
masuri de urgenta pentru a proteja sdnatatea publicd. RGPD mentioneaza clar ca orice
restrictie trebuie sa respecte esenta drepturilor si libertatilor fundamentale si sa fie o
masurd necesard si proportionald intr-o societate democraticd pentru a proteja un
interes public, cum ar fi sanatatea publicd. Odata cu eliminarea treptatd a masurilor de
limitare a raspandirii, factorii de decizie trebuie sa raspunda asteptarilor cetatenilor de
a beneficia de solutii digitale de incredere, care sa respecte drepturile la viata privata
si la protectia datelor cu caracter personal.

In numeroase tari, masurile integrate de protectie a vietii private, cum ar fi inscrierea
voluntard a utilizatorilor, minimizarea datelor si securitatea acestora, precum si
excluderea geolocalizarii, sunt considerate esentiale pentru a asigura fiabilitatea si

2 A se vedea, de exemplu, Studiul Cisco privind viata privati a consumatorilor din 2019
(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-cps.pdf).
Conform acestui studiu, care a vizat 2 600 de consumatori din intreaga lume, un numar semnificativ de
consumatori a luat deja masuri pentru a-si proteja viata privatd, de exemplu, schimband intreprinderile
sau furnizorii din cauza politicilor lor privind datele sau a practicilor acestora Tn materie de schimb de
date.

B3 Alocutiunea secretarului general al ONU in Senatul italian, 18 decembrie 2019 (disponibild la
adresa: https://www.un.org/press/en/2019/sgsm19916.doc.htm).
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acceptarea sociala a solutiilor bazate pe date care vizeaza monitorizarea si limitarea
raspandirii virusului, calibrarea contramasurilor de politici publice, acordarea de
asistentd pacientilor sau punerea in aplicare a strategiilor de iesire. in UE, cadrul
legislativ privind protectia datelor si a vietii private™® s-a dovedit a fi un instrument
suficient de flexibil pentru a permite dezvoltarea de solutii practice (de exemplu,
aplicatiile de depistare a contactilor), asigurand in acelasi timp un nivel ridicat de
protectie a datelor cu caracter personal. In acest context, la 16 aprilie 2020, Comisia a
publicat orientdri In domeniul protectiei datelor privind aplicatiile care sprijina
combaterea pandemiei®®.

Protejarea datelor cu caracter personal este, de asemenea, esentiald pentru prevenirea
manipularii alegerilor facute de cetdteni, in special prin adresarea de continut
personalizat alegatorilor, bazata pe prelucrarea ilegald a datelor cu caracter personal,
pentru evitarea interferentelor in procesele democratice si mentinerea unei dezbateri
deschise, a corectitudinii si a transparentei, care sunt esentiale intr-o democratie. Din
acest motiv, in septembrie 2018, Comisia a publicat orientari privind aplicarea
legislatiei Uniunii Tn materie de protectie a datelor in contextul alegerilorlG.

Pentru prezenta evaluare si revizuire, Comisia a luat in considerare contributiile
Consiliului*’, ale Parlamentului European®®, ale Comitetului european pentru protectia
datelor (denumit in continuare ,,comitetul”)!® si ale autoritatilor individuale pentru
protectia datelor®®, ale Grupului multipartit de experti®* si ale altor parti interesate,
inclusiv prin feedbackul acordat cu privire la foaia de parcurs®.

1 Acest cadru cuprinde, pe langa RGPD, si Directiva asupra confidentialitatii si comunicatiilor
electronice (Directiva 2002/58/CE), care prevede, printre altele, norme privind accesarea si stocarea
informatiilor pe terminalul utilizatorului.

>Comunicare a Comisiei - Orientari in domeniul protectiei datelor privind aplicatiile care sprijind
combaterea pandemiei de COVID-19 (2020/C 124 1/01 - C/2020/2523 - JO C 1241, 17.4.2020, p. 1). La
16 aprilie 2020, statele membre ale UE, sprijinite de Comisie, au elaborat un set de instrumente al UE
pentru utilizarea aplicatiilor mobile de depistare a contactilor si de avertizare ca raspuns la pandemia de
COVID-19. Acesta face parte dintr-o abordare coordonata comuna pentru a sprijini ridicarea treptata a
masurilor de limitare a miscarii persoanelor.
(https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf).

18 Orientarile Comisiei privind aplicarea legislatiei Uniunii in materie de protectie a datelor in

contextul alegerilor. Contributia Comisiei Europene la reuniunea liderilor din
19-20 septembrie 2018 de la Salzburg (COM/2018/638 final).

o Pozitia Consiliului si constatarile privind aplicarea Regulamentului general privind protectia datelor
(RGPD):

https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/ro/pdf.

8 Scrisoarea Comisiei LIBE a Parlamentului European din 21 februarie 2020 citre comisarul
Reynders, Ref.: IPOL-COM-LIBE D (2020)6525.

¥ Contributia comitetului la evaluarea RGPD in conformitate cu articolul 97, adoptata la
18 februarie 2020: https://edpb.europa.eu/our-work-tools/our-documents/other/contribution-edpb-
evaluation-gdpr-under-article-97 en.

20 https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en.

21 Grupul multipartit de experti privind regulamentul, instituit de Comisie, cuprinde reprezentanti ai
societatii civile si ai mediului de afaceri, ai mediului universitar si practicieni:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3537.

2 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Regulation/feedback?p _id=7669437.
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In general, se considera ca, dupa doi ani de cand a inceput sa se aplice, RGPD si-a
atins cu succes obiectivele de a asigura o protectie mai buna a drepturilor persoanelor
fizice la protectia datelor cu caracter personal si de a garanta libera circulatie a datelor
cu caracter personal Tn cadrul UE?®. Cu toate acestea, au fost identificate si cateva
domenii care ar putea fi imbunatatite in viitor. La fel ca majoritatea partilor interesate
si a autoritdtilor pentru protectia datelor, Comisia este de parere ca, in aceastd etapa,
ar fi prematur sd se tragd concluzii definitive cu privire la aplicarea RGPD.
Dobandirea unei experiente mai ample in aplicarea RGPD 1n anii urmatori va fi utila
pentru cele mai multe dintre problemele identificate de catre statele membre si partile
interesate. Totusi, prezentul raport scoate in evidenta provocarile intalnite pana acum
in aplicarea RGPD si prezinta posibile modalitati de a le aborda.

Fara a aduce atingere accentului pus pe cele doud aspecte evidentiate la articolul 97
alineatul (2) din RGPD, si anume transferurile internationale si mecanismele de
cooperare si coerentd, prezenta evaluare si revizuire are o sfera mai larga, abordand si
aspecte care au fost ridicate de diferiti actori in ultimii doi ani.

2 PRINCIPALELE CONSTATARI

Aplicarea RGPD si functionarea mecanismelor de cooperare si coerentd

RGPD a instituit un sistem de guvernantd inovator, bazat pe autoritati independente
pentru protectia datelor in statele membre si pe cooperarea dintre acestea in cazurile
transfrontaliere si In cadrul Comitetului european pentru protectia datelor (denumit in
continuare ,,comitetul”). Opinia generald este cd autoritatile pentru protectia datelor
au utilizat in mod echilibrat competentele lor corective consolidate, inclusiv
avertizarile si mustrarile, amenzile si limitarile temporare sau definitive in materie de
prelucrare?®’. Comisia constati ci autoritatile au aplicat amenzi administrative
cuprinse intre citeva mii de euro si cateva milioane, in functie de gravitatea
incdlcarilor. Alte sanctiuni, cum ar fi interzicerea prelucrarii, pot avea un efect de
descurajare similar, daca nu chiar mai important, decat amenzile. Obiectivul final al
RGPD este schimbarea culturii si a comportamentului tuturor actorilor implicati, Tn
beneficiul persoanelor fizice. Informatii mai detaliate privind utilizarea competentelor
corective de catre autoritatile pentru protectia datelor sunt prezentate in documentul
de lucru al serviciilor Comisiei care insoteste prezentul document.

Desi este incd prematur sd se evalueze pe deplin functionarea noilor mecanisme de
cooperare si coerentd, autoritatile pentru protectia datelor au dezvoltat cooperarea prin
mecanismul ghiseului unic®® §i printr-o largd utilizare a asistentei reciproceZG.
Mecanismul ghiseului unic, care este un element-cheie al pietei interne, este utilizat
pentru a lua decizii Tn numeroase cazuri transfrontaliere?’. Sunt in curs de adoptare
decizii importante cu o dimensiune transfrontalierd care vor face obiectul
mecanismului ghiseului unic. Aceste decizii, care implicd deseori mari companii

2% A se vedea, de exemplu, pozitia si constatirile Consiliului, precum si contributia comitetului.

2 A se vedea punctul 2.1 din documentul de lucru al serviciilor Comisiei.

% Daci o intreprindere prelucreazi date la nivel transfrontalier, autoritatea competentd pentru protectia
datelor este cea din statul membru in care intreprinderea isi are sediul principal.

% A se vedea punctul 2.2 din documentul de lucru al serviciilor Comisiei.

%" Tntre 25 mai 2018 si 31 decembrie 2019, au fost prezentate prin procedura ghiseului unic 141 de
proiecte de decizie, iar pentru 79 dintre acestea s-au emis decizii finale.
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multinationale din domeniul tehnologiei informatiei, vor avea un impact substantial
asupra drepturilor persoanelor in multe state membre.

Cu toate acestea, dezvoltarea unei veritabile culturi europene comune in ceea ce
priveste protectia datelor Intre autoritatile pentru protectia datelor reprezinta un proces
continuu. Autoritatile pentru protectia datelor nu au recurs inca la toate instrumentele
pe care le ofera RGPD, cum ar fi operatiunile comune care ar putea duce la
investigatii comune. Uneori, gasirea unei abordari comune a Tnsemnat identificarea
celui mai mic numitor comun si, ca urmare, au fost pierdute oportunitati de a promova
un grad mai inalt de armonizare®.

Sunt necesare progrese suplimentare pentru a eficientiza si a armoniza gestionarea
cazurilor transfrontaliere Tn intreaga UE, inclusiv din punct de vedere procedural, de
exemplu, Tn ceea ce priveste aspecte cum ar fi procedurile de solutionare a
plangerilor, criteriile de admisibilitate a plangerilor, durata procedurilor din cauza
diferitelor intervale de timp sau a absentei termenelor in dreptul procesual
administrativ national, momentul in cadrul procedurii in care se acorda dreptul de a fi
audiat sau informarea si implicarea reclamantilor in timpul procedurii. Procesul de
reflectie lansat de comitet in legaturd cu acest aspect este binevenit, iar Comisia
participa la aceste discu‘giizg.

Activitatile si orientdrile comitetului sunt de o importanta esentiald pentru dezvoltarea
consecventd in viitor a schimburilor dintre comitet si partile interesate®®. Pani la
sfarsitul anului 2019, comitetul adoptase 67 de documente, inclusiv 10 noi orientari®*
si 43 de avize®. In general, partile interesate salutd orientirile comitetului si solicita
orientdri suplimentare cu privire la conceptele-cheie ale RGPD, dar indica, de
asemenea, neconcordante intre orientarile nationale si cele ale comitetului. Ele
subliniaza necesitatea unor sfaturi mai practice, in special a unor exemple mai
concrete, precum si necesitatea ca autoritatile pentru protectia datelor sa detind
resursele umane, tehnice si financiare necesare pentru a-si indeplini efectiv sarcinile.

Comisia a subliniat constant obligatia statelor membre de a aloca suficiente resurse
umane, financiare si tehnice autoritatilor nationale pentru protectia datelor®,
Majoritatea autoritatilor au beneficiat de o crestere a numarului de personal si a
bugetului intre 2016 si 2019%, autoritatile irlandeze, neerlandeze, islandeze,

% De exemplu, listele nationale ale tipurilor de operatiuni de prelucrare care necesiti evaluarea
impactului asupra protectiei datelor in conformitate cu articolul 35 din RGPD ar fi putut fi mai bine
armonizate.

9 A se vedea punctul 2.2 din documentul de lucru al serviciilor Comisiei.

% fn special reprezentantii mediului de afaceri si ai societatii civile. A se vedea punctul 2.3 din
documentul de lucru al serviciilor Comisiei.

1 Acestea completeazi cele 10 orientdri care au fost adoptate de Grupul de lucru instituit prin
articolul 29 in perioada prealabila intrarii in vigoare a regulamentului si care au fost aprobate de
comitet. Comitetul a adoptat, de asemenea, 4 orientéri suplimentare intre luna ianuarie si sfarsitul lunii
mai 2020 si a actualizat o orientare existenta.

%2 42 dintre aceste avize au fost adoptate in temeiul articolului 64 din RGPD, iar un aviz a fost adoptat
n temeiul articolului 70 alineatul (1) litera (s) din RGPD si a vizat decizia privind caracterul adecvat al
nivelului de protectie cu privire la Japonia.

% Comunicare a Comisiei citre Parlamentul European si Consiliu, Normele privind protectia datelor,
factor favorizant al increderii in UE si in afara acesteia — bilant — COM(2019) 374 final, 24.7.20109.

% S-a inregistrat o crestere globald de 42 % 1n ceea ce priveste personalul si de 49 % in ceea ce priveste
bugetul la nivelul tuturor autoritatilor nationale pentru protectia datelor din SEE, luate impreuna, intre
2016 si 2019.



luxemburgheze si finlandeze beneficiind de cele mai mari cresteri relative in ceea ce
priveste personalul. Avand in vedere ca cele mai mari companii multinationale din
domeniul tehnologiei informatiei isi au sediul in Irlanda si in Luxemburg, autoritatile
pentru protectia datelor ale acestor tari actioneaza ca autoritati principale in multe
cazuri transfrontaliere importante si ar putea avea nevoie de resurse mai mari
comparativ cu populatia tarilor lor. Cu toate acestea, situatia este inca inegala intre
statele membre si nesatisfacdtoare in ansamblu. Autoritdtile pentru protectia datelor
joacd un rol esential pentru a garanta ca RGPD este pus in aplicare la nivel national si
ca mecanismele de cooperare si coerentd din cadrul comitetului functioneaza efectiv,
in special mecanismul ghiseului unic pentru cazurile transfrontaliere. Prin urmare,
statele membre sunt invitate sd pund la dispozitia autoritatilor mentionate suficiente
resurse, Tn conformitate cu dispozitiile RGPD™.

Normele sunt armonizate, dar persista un anumit grad de fragmentare si abordari
divergente

Comisia monitorizeaza punerea in aplicare a RGPD in legislatia nationald. La data
prezentului raport, toate statele membre, cu exceptia Sloveniei, adoptasera noua
legislatie sau 1si adaptasera legislatia nationala privind protectia datelor. Slovenia® a

e e . e o .. .. . . 37
fost invitata sa furnizeze clarificari Comisiei cu privire la finalizarea acestui proces™".

RGPD asigura o abordare coerentd a normelor de protectie a datelor in intreaga UE.
Cu toate acestea, RGPD le impune statelor membre obligatia de a legifera In anumite
domenii*® si le acordd posibilitatea de a detalia mai mult dispozitiile RGPD in alte
domenii®. Ca urmare, existd inca un anumit grad de fragmentare, care se datoreaza in
special utilizarii pe scard largd a clauzelor de specificare facultative. De exemplu,
diferenta dintre statele membre in ceea ce priveste varsta consimtdmantului copiilor n
raport cu serviciile societatii informationale creeaza incertitudine pentru copii i
parintii lor in ceea ce priveste aplicarea drepturilor lor in materie de protectie in cadrul
pietei unice. Aceastd fragmentare creeaza, de asemenea, provocdri in ceea ce priveste
desfasurarea de activitati comerciale transfrontaliere si inovarea, in special In legdtura
cu noile evolutii tehnologice si solutii de securitate cibernetica. Pentru a se asigura
functionarea eficace a pietei interne si pentru a se evita impunerea unor sarcini inutile
asupra intreprinderilor, este de asemenea esential ca legislatia nationala sa nu
depaseascd limitele stabilite de RGPD si sd nu introducd cerinte suplimentare atunci
cand nu existd astfel de limite.

O provocare specificd pentru legislatia nationala o reprezinta reconcilierea dintre
dreptul la protectia datelor cu caracter personal si libertatea de exprimare si informare,
precum si echilibrarea corespunzitoare a acestor drepturi. In ceea ce priveste ordinea
precedentei, in unele legislatii nationale primeaza libertatea de exprimare, Tn timp ce
in altele protectia datelor cu caracter personal este prioritara, aplicarea normelor de
protectie a datelor fiind exceptatd numai In anumite situatii, cum ar fi In cazul in care

% A se vedea punctul 2.4 din documentul de lucru al serviciilor Comisiei.

% Cel mai recent, printr-o scrisoare a comisarului Reynders din martie 2020.

%" Trebuie mentionat ci autoritatea nationald pentru protectia datelor din Slovenia este infiintatd pe
baza legii privind protectia datelor in vigoare si supravegheazd aplicarea RGPD in statul membru
respectiv.

% A se vedea punctul 3.1 din documentul de lucru al serviciilor Comisiei.

% A se vedea punctul 3.2 din documentul de lucru al serviciilor Comisiei.
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este vorba despre o persoani publica. In sfarsit, alte state membre previad stabilirea de
catre legiuitor a unui anumit echilibru si/sau a unei evaludri de la caz la caz in ceea ce
priveste derogdrile de la anumite dispozitii ale RGPD.

Comisia va continua evaluarea legislatiei nationale. Reconcilierea trebuie sd fie
prevazuta in lege, sa resgecte esenta drepturilor fundamentale respective si sa fie
proportionala si necesara®’. Normele de protectie a datelor (precum si interpretarea si
aplicarea lor) nu ar trebui sd afecteze exercitarea libertdtii de exprimare si de
informare, de exemplu, prin efecte de intimidare sau prin exercitarea de presiuni
asupra jurnalistilor ca sa isi dezvaluie sursele. Echilibrarea acestor doud drepturi in
legislatia nationald ar trebui sa tind cont de jurisprudenta Curtii de Justitie si a
Curtii Europene a Drepturilor Omului®*.

Legislatia statelor membre urmareste abordari diferite atunci cdnd pune in aplicare
derogari de la interdictia generald de prelucrare a categoriilor speciale de date cu
caracter personal, in ceea ce priveste nivelul specificarii si al garantiilor, inclusiv 1n
scopuri legate de sanatate si de cercetare. Pentru a aborda aceasta problema, Comisia
realizeaza, intr-o primd etapd, o cartografiere a diferitelor abordari ale statelor
membre® si, intr-o etapd urmitoare, va sprijini stabilirea unui cod (a unor coduri) de
conduita care sa contribuie la o abordare mai coerentd in acest domeniu si sa faciliteze
prelucrarea transfrontaliera a datelor cu caracter personal®. Tn plus, viitoarele
orientari ale comitetului in ceea ce priveste utilizarea datelor cu caracter personal in
domeniul cercetarii stiintifice vor contribui la o abordare armonizata. Comisia va
furniza contributii comitetului, in special in ceea ce priveste cercetarea Tn domeniul
sanatatii, inclusiv sub forma de intrebari si analize concrete cu privire la scenarii
specifice, pe care le-a primit de la comunitatea de cercetare.

“ Articolul 52 alineatul (1) din Carta.

*1 A se vedea punctul 3.1 din documentul de lucru al serviciilor Comisiei. Reconcilierea dintre dreptul
la protectia datelor cu caracter personal si libertatea de exprimare si informare.

2 Comisia a lansat un studiu privind ,,Evaluarea normelor statelor membre referitoare la datele privind
sanatatea din perspectiva RGPD”, Chafea/2018/Health/03, contractul specific nr. 2019 70 01.

* A se vedea actiunile anuntate in strategia europeand privind datele, pagina 30.
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Capacitarea persoanelor fizice pentru a-si controla datele

Potrivit unui sondaj privind drepturile fundamentale®, 69 % din populatia UE in
varsta de peste 16 ani a auzit de RGPD, iar 71 % din cetatenii UE stiu despre existenta
autoritatii lor nationale pentru protectia datelor.

Persoanele fizice sunt din ce in ce mai constiente de drepturile lor: drepturile de acces,
de rectificare, de stergere si de portabilitate a datelor lor cu caracter personal, dreptul
de a se opune prelucrdrii, precum si o transparentd sporitd. RGPD a consolidat
drepturile procedurale, incluzand dreptul de a depune o plangere la o autoritate pentru
protectia datelor, inclusiv prin actiuni de reprezentare, precum si dreptul la o cale de
atac judiciara. Persoanele fizice invoca din ce in ce mai des aceste drepturi, dar este
necesar sa se faciliteze exercitarea si deplina aplicare a acestora. Exercitiile de
reflectie efectuate sub conducerea comitetului vor clarifica si facilita in continuare
exercitarea drepturilor individuale si se preconizeaza ca, odatd adoptatd, Directiva
privind actiunile de reprezentare propusd® le va permite persoanelor fizice si
introducd actiuni colective in toate statele membre si va reduce costurile actiunilor
transfrontaliere.

Dreptul la portabilitatea datelor are un potential clar, neutilizat inca pe deplin, de a
plasa persoanele fizice In centrul economiei bazate pe date, permitandu-le sa faca
transferul intre furnizori de servicii diferiti, sa combine servicii diferite, sa utilizeze
alte servicii inovatoare si sd aleaga serviciile care sunt cele mai favorabile protectiei
datelor. Acest lucru va incuraja, in mod indirect, concurenta si va sprijini inovarea.
Deblocarea acestui potential este una dintre prioritatile Comisiei, in special deoarece,
odata cu utilizarea mai frecventd a dispozitivelor bazate pe internetul obiectelor, din
ce in ce mai multe date sunt generate de catre consumatori, care risca sa se confrunte
cu practici neloiale si cu efecte de blocare. Portabilitatea ar putea aduce beneficii
semnificative in ceea ce priveste sdndtatea si bunastarea, reducerea amprentei
ecologice si accesul la servicii publice si private, o productivitate mai mare in
industria prelucratoare si cresterea calitatii i a sigurantei produselor.

Strategia privind datele a subliniat necesitatea de a aborda dificultétile precum lipsa
unor standarde care sd permita furnizarea de date intr-un format care poate fi citit
automat, pentru a spori utilizarea efectivd a dreptului la portabilitatea datelor, in
prezent limitat la cateva sectoare (de exemplu, sectorul bancar si al
telecomunicatiilor). Acest lucru s-ar putea realiza in special prin proiectarea de
instrumente adecvate si prin formate si interfete standardizate®®. De asemenea, aceasta
utilizare sporitd ar putea sd fie realizatd In special prin impunerea obligativitatii
interfetelor tehnice si a formatelor care pot fi citite automat ce permit portabilitatea
datelor in timp real. Utilizarea sporita a dreptului la portabilitate ar putea, printre
altele, sa faciliteze utilizarea de catre persoanele fizice a datelor proprii pentru binele
public (de exemplu, pentru a favoriza cercetarea n sectorul sandtatii), daca doresc

* Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA) (2020): Sondaj privind drepturile
fundamentale 20109. Protectia datelor si tehnologia:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection.

*® Propunerea de directiva privind actiunile de reprezentare pentru protectia intereselor colective ale
consumatorilor [COM/2018/0184 final - 2018/089 (COD)], odatd adoptata, va consolida cadrul pentru
actiunile de reprezentare si in domeniul protectiei datelor.

* Aceste instrumente ar putea include instrumente de gestionare a consimtamantului si aplicatii de
gestionare a informatiilor personale.



acest lucru (,,altruismul in materie de date™). In vederea pregitirii pachetului legislativ
privind serviciile digitale*’, Comisia va examina mai pe larg rolul datelor si al
practicilor legate de date n ecosistemul platformelor.

47 https://ec.europa.eu/commission/presscorner/detail/ro/ip 20 962.
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Oportunitati si provocari pentru organizatii, in special pentru intreprinderile mici §i
mijlocii

RGPD, impreund cu Regulamentul privind libera circulatie a datelor fara caracter
personal48, le oferd oportunitati intreprinderilor prin promovarea concurentei $i a
inovarii, asigurand fluxul liber de date in cadrul UE si creand conditii de concurenta
egale cu cele de care beneficiaza intreprinderile stabilite in afara UE*. Dreptul la
portabilitate si numarul tot mai mare de persoane care cautd solutii mai favorabile
vietii private au potentialul de a reduce barierele la intrare pentru intreprinderi si de a
raporteaza ca aplicarea RGPD reprezintd o provocare mai ales pentru intreprinderile
mici si mijlocii (IMM-uri). Conform abordarii bazate pe riscuri, nu ar fi adecvat sa se
prevadd derogari in functie de dimensiunea operatorilor, intrucat dimensiunea nu
constituie, in sine, un indicator al riscurilor pe care le poate crea pentru persoanele
fizice prelucrarea datelor cu caracter personal. Mai multe autorititi de protectie a
datelor au pus la dispozitie instrumente practice pentru a facilita punerea in aplicare a
RGPD de catre IMM-uri care desfasoara activitati de prelucrare cu risc scdzut. Ar
trebui ca aceste eforturi sa fie accelerate si extinse, de preferintd in cadrul unei
abordari europene comune, astfel Tncat sd nu se creeze bariere 1n calea pietei unice.

Autoritatile pentru protectia datelor au luat o serie de masuri pentru a ajuta IMM-urile
sa respecte RGPD, de exemplu, prin furnizarea de modele de contracte de prelucrare
si de evidente ale activitatilor de prelucrare, de seminare si de linii de asistentd
telefonica pentru consultare. Unele dintre aceste initiative au beneficiat de fonduri din
partea UE™. Ar trebui luate in considerare si alte activitati pentru a facilita aplicarea
RGPD de catre IMM-uri.

RGPD pune la dispozitia tuturor tipurilor de intreprinderi si organizatii un set de
instrumente care sd le ajute sd demonstreze conformitatea, cum ar fi coduri de
conduitd, mecanisme de certificare si clauze contractuale standard. Acest set de
instrumente ar trebui sa fie utilizat pe deplin. IMM-urile subliniaza in special
importanta si utilitatea codurilor de conduita, care sunt adaptate situatiei lor si care nu
implicd costuri disproportionate. In ceea ce priveste schemele de certificare,
securitatea (inclusiv securitatea ciberneticd) si protectia datelor incepand cu momentul
conceperii sunt elemente-cheie care trebuie luate in considerare in cadrul RGPD si
care ar beneficia de o abordare comuni si ambitioasd in intreaga UE. In prezent,
Comisia lucreazd la elaborarea unor clauze contractuale standard intre operatori si

*® Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea Europeana,
JO L 303, 28.11.2018, p. 59.

* A se vedea punctul 5 din documentul de lucru al serviciilor Comisiei. A se vedea, de asemenea,
COM/2019/250 final - Orientari referitoare la Regulamentul privind un cadru pentru libera circulatie a
datelor fara caracter personal in Uniunea Europeana, care explica regulile ce reglementeaza prelucrarea
seturilor de date mixte, compuse atdt din date cu caracter personal, cat si din date fard caracter
personal, facilitind prelucrarea practica de cétre intreprinderi, inclusiv IMM-uri.

* Comisia a oferit sprijin financiar prin granturi organizate in trei etape, in valoare totald de
5 milioane EUR, cele mai recente doud astfel de etape vizdnd in special sprijinirea autoritatilor
nationale pentru protectia datelor in eforturile lor de a interactiona cu persoanele fizice si cu
IMM-urile: https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-
supporting-implementation-gdpr_en. Tn 2020 vor mai fi alocati inca 1 milion EUR.
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persoanele imputernicite de citre operatori>, pornind de la eforturile in curs privind
modernizarea clauzelor contractuale standard pentru transferurile interna‘gionale52.

Aplicarea RGPD in cazul noilor tehnologii

Tntrucat a fost conceput intr-un mod neutru din punct de vedere tehnologic, RGPD are
la baza principii si este, prin urmare, proiectat pentru a acoperi noile tehnologii pe
masura ce acestea se dezvolta.

RGPD este considerat un instrument esential si flexibil al carui obiectiv este de a se
asigura ca dezvoltarea noilor tehnologii respectd drepturile fundamentale. Protectia
datelor si cadrul legislativ privind viata privatd si-au dovedit importanta si
flexibilitatea in cursul crizei cauzate de pandemia de COVID-19, in special in ceea ce
priveste proiectarea aplicatiilor de depistare a contactilor si a altor solutii tehnologice
pentru combaterea pandemiei. Viitoarele provocari vizeaza clarificarea modului in
care principiile consacrate se pot aplica tehnologiilor specifice, cum ar fi inteligenta
artificiald, tehnologia blockchain, internetul obiectelor sau recunoasterea faciala, care
necesitda o monitorizare continud. Cartea albd a Comisiei privind inteligenta
artificiala®, de exemplu, a deschis o dezbatere publica cu privire la circumstantele
specifice, dupa caz, care ar putea justifica folosirea inteligentei artificiale pentru
identificarea la distanta a datelor biometrice (cum ar fi recunoasterea faciald) in locuri
publice, precum si cu privire la garantii comune. In acest sens, autorititile pentru
protectia datelor ar trebui sa fie pregatite sa sprijine procesele de proiectare tehnica in
etapa initiala.

Mai mult, aplicarea ferma si eficace a RGPD 1n ceea ce priveste platformele digitale
de mari dimensiuni si companiile integrate, inclusiv in domenii precum publicitatea
online si adresarea de continut personalizat, reprezintd un element esential pentru
protejarea persoanelor.

Elaborarea unui set de instrumente modern pentru transferul international de date

RGPD oferad un set de instrumente modernizat pentru a facilita transferul de date cu
caracter personal din UE catre o tard tertd sau o organizatie internationala,
asigurandu-se in acelasi timp faptul ca datele continua sa beneficieze de un nivel
ridicat de protectie. In ultimii doi ani, Comisia si-a intensificat activitatea pentru a
valorifica intregul potential al instrumentelor disponibile in cadrul RGPD.

Acest lucru a inclus colaborarea activd cu partenerii-cheie in vederea ludrii unei
»decizii privind caracterul adecvat”. Efectul unei astfel de decizii este de a permite
fluxul sigur si liber de date cu caracter personal catre tara tertd in cauza, fard a fi
necesar ca exportatorul de date sd ofere garantii suplimentare sau sd obtind o
autorizatie. In special, deciziile reciproce privind caracterul adecvat intre UE si
Japonia, care au intrat Tn vigoare Tn februarie 2019, au creat cel mai mare spatiu de
fluxuri gratuite si sigure de date din lume. Mai mult, procesul de evaluare a
caracterului adecvat cu Republica Coreea se afld Intr-un stadiu avansat si sunt in curs
discutii preliminare si cu alti parteneri importanti din Asia si America Latina.

*"Tn temeiul articolului 28 din RGPD.
52T temeiul articolului 46 din RGPD.

%3 Cartea alba ,Inteligenta artificiali - O abordare europeand axati pe excelentd si incredere” -
COM/2020/65 final.
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Caracterul adecvat joaca, de asemenea, un rol important in contextul relatiilor viitoare
cu Regatul Unit, daca sunt indeplinite conditiile relevante. Acesta constituie un factor
favorizant pentru comert, inclusiv pentru comertul digital, si o preconditie esentiala
pentru o cooperare stransa si ambitioasa in domeniul aplicarii legii si al securitétii.
Mai mult, un grad ridicat de convergenta in domeniul protectiei datelor reprezintd un
element important pentru asigurarea unor conditii de concurentda egale intre
doud economii atdt de bine integrate. In conformitate cu Declaratia politici de
stabilire a cadrului viitoarelor relatii dintre Uniunea Europeana si Regatul Unit,
Comisia efectueaza in prezent o evaluare a caracterului adecvat atat in temeiul RGPD,
cat 8311 al Directivei privind protectia datelor in materie de asigurare a respectarii
legii™.

In cadrul primei evaluiri a RGPD, Comisia are obligatia si revizuiasca deciziile
privind caracterul adecvat adoptate n conformitate cu normele anterioare™. Serviciile
Comisiei s-au implicat intr-un dialog intens cu fiecare dintre cele 11 tari si teritorii
terte vizate®® pentru a evalua modul in care sistemele lor de protectie a datelor au
evoluat de la adoptarea deciziei privind caracterul adecvat si a determina daca acestea
respecta standardele stabilite in RGPD. Necesitatea de a asigura continuitatea acestor
decizii, ca instrument esential pentru cooperarea comerciald si internationala,
reprezintd unul dintre factorii care au determinat mai multe astfel de tari si teritorii sa
isi modernizeze si sa isi consolideze legile privind viata privatd. Cu unele dintre
aceste tari si teritorii sunt discutate garantii suplimentare pentru a rezolva diferentele
relevante in materie de protectie. Cu toate acestea, avand in vedere ca este posibil ca,
printr-o hotarare pronuntatd la 16 iulie, Curtea de Justitie sa ofere clarificari care ar
putea fi relevante pentru anumite elemente ale standardului privind caracterul adecvat,
Comisia va elabora un raport separat cu privire la evaluarea deciziilor privind
caracterul adecvat existente dupd ce Curtea de Justitie 1si va fi pronuntat hotararea in
cauza respectiV5157.

Pe langa activitatea privind caracterul adecvat, Comisia lucreazd la o modernizare
completd a clauzelor contractuale standard, pentru a le actualiza n conformitate cu
noile cerinte introduse de RGPD. Scopul este de a reflecta mai bine realitatile
operatiunilor de prelucrare in economia digitald modernd si de a lua in considerare
eventuala necesitate, inclusiv in lumina jurisprudentei viitoare a Curtii de Justitie, de a
clarifica anumite masuri de protec‘;ie58. Aceste clauze reprezintd, de departe,
mecanismul de transfer de date utilizat cel mai des, mii de intreprinderi din UE

> Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor
sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului, JO L 119, 4.5.2016, p. 89.

% Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, JO L 281, 23.11.1995, p. 31.

% Aceste tari si teritorii sunt: Andorra, Argentina, Canada, Insulele Feroe, Guernsey, Jersey,
Insula Man, Israel, Noua Zeelanda, Elvetia si Uruguay.

*" A se vedea cauza C-311/18, Data Protection Commissioner/Facebook Ireland Limited, Maximillian
Schrems (,,Schrems II”), care se referd la o trimitere preliminara privind asa-numitele clauze
contractuale standard. Cu toate acestea, este posibil ca si anumite elemente ale standardului privind
caracterul adecvat sa fie clarificate de Curte.

% A se vedea cauza Schrems II.
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bazéndu-se pe ele in scopul de a le oferi o gama larga de servicii clientilor,
furnizorilor, partenerilor si angajatilor lor.

Comitetul a jucat, de asemenea, un rol activ in dezvoltarea aspectelor internationale
ale RGPD. Este vorba, printre altele, de actualizarea orientarilor privind mecanismele
existente de transfer, cum ar fi normele corporative obligatorii si asa-numitele
»derogari”, precum si de dezvoltarea infrastructurii juridice pentru utilizarea noilor
instrumente introduse de RGPD, si anume, codurile de conduita si certificarea.

Pentru a le permite partilor interesate sa utilizeze pe deplin setul de instrumente de
transfer prevazute in RGPD, este important ca comitetul sa isi intensifice activitatea in
curs cu privire la diferitele mecanisme de transfer, inclusiv prin simplificarea in
continuare a procesului de aprobare pentru normele corporative obligatorii, prin
finalizarea orientdrilor privind codurile de conduita si certificare ca instrumente de
transfer si prin clarificarea interactiunii dintre normele privind transferurile
internationale de date (capitolul V) si domeniul de aplicare teritorial al RGPD
(articolul 3).

Un alt aspect important al dimensiunii internationale a normelor UE de protectie a
datelor este domeniul de aplicare teritorial extins al RGPD, care acopera si activitatile
de prelucrare ale operatorilor straini care desfasoara activitati pe piata UE. Pentru a se
asigura respectarea efectiva a RGPD si a se crea conditii de concurentd cu adevarat
echitabile, este esential ca aceastd extindere sd fie reflectatd In mod adecvat 1n
actiunile de aplicare a legii ale autoritatilor pentru protectia datelor. Acestea ar trebui,
in special, sa implice, dupa caz, reprezentantul din Uniunea Europeana al operatorului
sau al persoanei imputernicite de catre operator, care poate fi abordat pe langa sau in
locul intreprinderii cu sediul in afara UE. Aceasta abordare ar trebui sa fie aplicata cu
mai multa rigurozitate, pentru a transmite un mesaj clar ca lipsa unui sediu in UE nu
scuteste operatorii straini de responsabilitatile care le revin in temeiul RGPD.

Promovarea convergentei si a cooperarii internationale in domeniul protectiei
datelor

RGPD s-a dovedit deja a fi un punct de referintd esential la nivel international si a
actionat ca un catalizator pentru multe tari din intreaga lume, care au luat astfel in
considerare introducerea unor norme moderne privind viata privata. Aceastd tendinta
catre o convergentd globald este o evolutie pozitiva care aduce noi oportunitati de a
proteja mai bine persoanele fizice din UE atunci cand datele lor sunt transferate in
straindtate, facilitand, in acelasi timp, fluxurile de date.

Pornind de la aceasta tendinta, Comisia si-a intensificat dialogurile purtate intr-o serie
de forumuri bilaterale, regionale si multilaterale pentru a incuraja o culturd globala a
respectarii vietii private si a dezvolta elemente de convergenta intre sisteme diferite de
protectie a vietii private. in eforturile sale, Comisia s-a bazat si va continua si se
bazeze pe sprijinul activ al Serviciului European de Actiune Externd, al retelei de
delegatii UE din térile terte si al misiunilor pe 1anga organizatiile internationale. Acest
lucru a permis, de asemenea, 0 mai mare consecventd si complementaritate intre
diferite aspecte ale dimensiunii externe a politicilor UE - de la comert la noul
parteneriat UE-Africa. Totodata, G20 si G7 au recunoscut recent contributia protectiei
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datelor la increderea in economia digitala si in fluxurile de date, in special prin
conceptul de ,,Data Free Flow with Trust”, propus initial de presedintia japoneza a
G20%. Strategia privind datele evidentiaza intentia Comisiei de a continua si
promoveze schimbul de date cu parteneri fiabili, combatand in acelasi timp abuzurile,
cum ar fi accesul disproportionat al autoritatilor publice (strdine) la datele cu caracter
personal.

Comisia promoveazd convergenta standardelor de protectie a datelor la nivel
international, ca modalitate de a facilita fluxurile de date si, prin urmare, comertul, dar
este hotarata sa abordeze, in acelasi timp, si protectionismul digital, astfel cum a fost
evidentiat recent in Strategia privind datele®. Tn acest scop, Comisia a elaborat
dispozitii syeciﬁce privind fluxurile de date si protectia datelor in acordurile
comerciale™, pe care le inscrie sistematic pe agenda negocierilor bilaterale - cel mai
recent cu Australia, Noua Zeelandd si Regatul Unit - si multilaterale, cum ar fi
actualele discutii privind comertul electronic din cadrul OMC®. Aceste dispozitii
orizontale exclud restrictiile nejustificate, precum cerintele de localizare fortatd a
datelor, pastrand in acelasi timp autonomia in materie de reglementare a partilor,
pentru a proteja dreptul fundamental la protectia datelor.

Sinergiile dintre comert si instrumentele de protectie a datelor ar trebui sa fie analizate
in continuare, pentru a se asigura fluxuri internationale libere si sigure de date, care
sunt esentiale pentru operatiunile comerciale, pentru competitivitate si pentru
cresterea intreprinderilor europene, inclusiv a IMM-urilor, intr-o economie din ce in
ce mai digitalizata.

In mod similar, este important si se asigure faptul ci, atunci cand societatilor care
desfasoara activitati pe piata europeana li se solicitd, pe baza unei cereri legitime, sd
comunice date in scopul aplicédrii legii, acestea pot face acest lucru fara sa se
confrunte cu conflicte de legi si cu respectarea deplina a drepturilor fundamentale ale
UE. Pentru a imbunatati aceste transferuri, Comisia se angajeazd sa dezvolte cadre
juridice adecvate cu partenerii sdi internationali pentru a evita conflictele de legi si a
sprijini formele de cooperare eficace, in special prin asigurarea garantiilor necesare
pentru protectia datelor, contribuind astfel la combaterea cu mai multa eficacitate a
criminalitatii.

In sfarsit, intr-un moment in care problemele legate de respectarea vietii private sau
incidentele de securitate a datelor pot afecta simultan un numar mare de persoane din
mai multe jurisdictii, cooperarea ,,pe teren” dintre autoritdtile de reglementare
europene si internationale ar trebui si fie consolidati in continuare. Tn mod concret,
este necesar sd se elaboreze instrumente juridice adecvate pentru forme mai stranse de

¥ A se vedea, de exemplu, textul Declaratiei liderilor G20 de la Osaka:
https://www.consilium.europa.eu/media/40124/final_g20_osaka_leaders declaration.pdf.

% Strategia privind datele, p. 23.

1 A se vedea textul dispozitiilor orizontale privind fluxurile transfrontaliere de date si protectia
datelor cu caracter personal (in acordurile comerciale si de investitii ale UE):
https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf.

%284 de membri ai OMC sunt implicati in prezent in negocieri plurilaterale privind comertul electronic,
in urma unei initiative de declaratie comuni, adoptatd de ministri la 25 ianuarie 2019 la Davos. In
cadrul acestui proces, UE a prezentat, la data de 3 mai 2019, o propunere de text referitoare la normele
si obligatiile viitoare privind comertul electronic. Propunerea include dispozitii orizontale privind
fluxurile de date si protectia datelor cu caracter personal:
https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.
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cooperare si asistentd reciprocd, inclusiv prin permiterea schimburilor de informatii
necesare in contextul anchetelor. Tot Tn acest spirit, Comisia va infiinta o ,,Academie
de protectie a datelor”, o platforma prin intermediul careia autoritatile pentru protectia
datelor din UE si strdine ar face schimb de cunostinte, de experientd si de bune
practici pentru a facilita si a sprijini cooperarea dintre autoritatile de aplicare a legii
din domeniul protectiei vietii private.

3 CALEA DE URMAT

Pentru a beneficia de intregul potential al RGPD, este important sa existe o abordare
armonizatd si o culturd europeand comund de protectie a datelor, precum i sd se
promoveze o gestionare mai eficientd si mai armonizatd a cazurilor transfrontaliere.
Aceasta abordare este asteptatd de cetteni si de Intreprinderi si constituie un obiectiv
esential al reformei normelor UE de protectie a datelor. Este la fel de important sa se
garanteze cd toate instrumentele disponibile in RGPD sunt utilizate pe deplin pentru a
se asigura o aplicare eficientd, n beneficiul persoanelor fizice si al intreprinderilor.

Comisia va continua schimburile bilaterale cu statele membre in ceea ce priveste
punerea in aplicare a RGPD si, daca este necesar, va continua sd utilizeze toate
instrumentele de care dispune pentru a promova respectarea de catre statele membre a
obligatiilor care le revin in cadrul RGPD.

Avand 1n vedere evaluarea continud a legislatiei nationale, perioada scurtd de
experientd practicd de cand RGPD a devenit aplicabil, precum si faptul ca legislatia
specifica acestui sector este incd in curs de revizuire In multe state membre, este
prematur sa se tragd concluzii definitive cu privire la nivelul de fragmentare existent.
In ceea ce priveste eventualul conflict de legi rezultat In urma punerii in aplicare de
catre statele membre a unor clauze de specificare, este necesar mai intdi sa se
inteleagd mai bine consecintele asupra operatorilor si asupra persoanelor
imputernicite de catre 0perat0ri63.

In cadrul monitorizarii acestor aspecte, jurisprudenta relevanti a instantelor nationale
si a Curtii de Justitie contribuie la o interpretare consecventa a normelor de protectie a
datelor. Instantele nationale au emis recent hotdrari care invalideazd anumite
dispozitii din legile nationale care se abat de la prevederile RGPD®.

In ceea ce priveste dimensiunea internationald, Comisia va continua si se concentreze
pe promovarea convergentei normelor de protectie a datelor ca modalitate de a asigura
fluxuri de date sigure. Sunt incluse aici diferite forme de activitati ,,in amonte”, de
exemplu, Tn contextul reformelor in curs pentru adoptarea de acte legislative noi sau
actualizate privind protectia datelor ori al promovarii conceptului de ,,Data Free Flow
with Trust” In forumurile multilaterale. Acest demers acopera, de asemenea, diverse
dialoguri privind caracterul adecvat si modernizarea, precum si extinderea setului de
instrumente privind transferul de care dispunem, prin actualizarea clauzelor
contractuale standard si prin punerea bazelor pentru mecanismele de certificare. La
acestea se adaugd negocierile internationale, de exemplu in domeniul accesului

%3 Cf. pozitia si constatarile Consiliului privind aplicarea RGPD.
® Acest lucru s-a intamplat in Germania si in Spania, precum si in Austria, unde a fost acoperitd o
lacuna existentd in legislatia nationala.
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transfrontalier la probe electronice, pentru a se asigura ca transferurile de date se vor
desfasura cu garantii adecvate de protectie a datelor. In cele din urmi, prin
participarea la negocieri cu privire la cooperarea internationald si acordarea de
asistentd reciproca intre autoritdtile pentru protectia datelor, Comisia va depune
eforturi pentru a transfera convergenta din teorie in practica.

Pe baza acestei evaluari a aplicarit RGPD din luna mai 2018 pana in prezent, actiunile
enumerate mai jos au fost identificate ca fiind necesare pentru a sprijini aplicarea
regulamentului. Comisia va monitoriza punerea lor in aplicare, inclusiv in perspectiva
urmatorului raport de evaluare din 2024.

Punerea in aplicare si completarea cadrului juridic
Statele membre ar trebui:
- sa finalizeze alinierea legislatiei lor sectoriale la RGPD;

- sdia 1n considerare limitarea utilizarii clauzelor de specificare susceptibile sa
cauzeze o fragmentare si sa puna in pericol libera circulatie a datelor in cadrul
UE;

- sa evalueze daca legislatia nationald de punere 1n aplicare a RGPD se situeaza,
in toate privintele, in limitele prevazute de legislatia statului membru.

Comisia:

- va continua schimburile bilaterale cu statele membre cu privire conformitatea
legislatiei nationale cu RGPD, inclusiv in ceea ce priveste independenta si
resursele autoritdtilor nationale pentru protectia datelor; va utiliza toate
instrumentele de care dispune, inclusiv procedurile de constatare a incalcarii
obligatiilor, pentru a se asigura ca statele membre respectd RGPD;

- va sustine In continuare schimbul de opinii si de practici nationale intre statele
membre pe teme care fac obiectul unei specificari suplimentare la nivel
national, astfel incat sd se reduca gradul de fragmentare a pietei unice, cum ar
fi prelucrarea datelor cu caracter personal referitoare la sdnatate si in contextul
cercetarii, sau pentru care trebuie asigurat un echilibru cu alte drepturi, cum ar
fi libertatea de exprimare;

- va sprijini o aplicare consecventd a cadrului de protectie a datelor in raport cu
noile tehnologii, pentru a sprijini inovatiile si evolutiile tehnologice;

- va utiliza Grupul de experti al statelor membre privind RGPD (infiintat in
etapa de tranzitie, inainte de intrarea In vigoare a RGPD) pentru a facilita
discutiile si schimbul de experienta intre statele membre si cu Comisia;

- va analiza dacd, in lumina unor experiente ulterioare si a jurisprudentei
relevante, ar putea fi oportuna propunerea in viitor a unor eventuale modificari
directionate ale anumitor dispozitii din RGPD, in special in ceea ce priveste
evidentele activitatilor de prelucrare ale IMM-urilor a céror activitate
principald nu este prelucrarea datelor cu caracter personal (risc redus)®,

% Articolul 30 alineatul (5) din RGPD.
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precum si posibila armonizare a varstei de la care copii isi pot da
consimtamantul Tn ceea ce priveste serviciile societatii informationale.

Utilizarea intregului potential al noului sistem de guvernanta

Comitetul si autoritatile pentru protectia datelor sunt invitate:

sa instituie modalitati de lucru eficiente intre autorititile pentru protectia
datelor privind functionarea mecanismelor de cooperare si coerentd, inclusiv
privind aspectele procedurale, pornind de la experienta propriilor membri si
prin intensificarea implicarii secretariatului;

sa sprijine armonizarea in ceea ce priveste aplicarea si asigurarea respectarii
RGPD, recurgand la toate mijloacele disponibile, inclusiv prin clarificarea in
continuare a conceptelor-cheie ale RGPD, si asigurdndu-se ca orientarile
nationale sunt pe deplin conforme cu orientarile adoptate de comitet;

sa Incurajeze utilizarea tuturor instrumentelor prevazute in RGPD pentru a se
asigura cd acesta este aplicat in mod consecvent;

sa intensifice cooperarea dintre autoritatile pentru protectia datelor, de
exemplu, prin efectuarea de anchete comune.

Comisia:

va continua sd monitorizeze indeaproape independenta efectiva si deplind a
autoritatilor nationale pentru protectia datelor;

va incuraja cooperarea dintre autoritdtile de reglementare (in special in
domenii precum concurenta, comunicatiile electronice, securitatea retelelor si
a sistemelor informatice si politica de protectie a consumatorilor);

va sprijini procesul de reflectie din cadrul comitetului cu privire la procedurile
aplicate de autoritatile nationale pentru protectia datelor, pentru a imbunatati
cooperarea privind cazurile transfrontaliere.

Statele membre:

vor aloca suficiente resurse autoritdtilor pentru protectia datelor, astfel incat
acestea sa 1s1 poatd indeplini sarcinile.

Sprijinirea partilor interesate

Comitetul si autoritatile pentru protectia datelor sunt invitate:

sa adopte orientdri suplimentare care sa fie practice, usor de inteles si care sa
ofere raspunsuri clare si sd evite ambiguitatile cu privire la problemele legate
de aplicarea RGPD, de exemplu cu privire la prelucrarea datelor copiilor si
drepturile persoanelor vizate, inclusiv exercitarea dreptului de acces si a
dreptului la stergerea datelor, cu consultarea partilor interesate care sunt
implicate Tn acest proces;

sa revizuiasca orientarile atunci cand sunt necesare clarificari suplimentare
avand in vedere experienta dobanditd si evolutiile inregistrate, inclusiv in
jurisprudenta Curtii de Justitie;
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sa elaboreze instrumente practice, de exemplu formulare armonizate pentru
incalcdrile securitatii datelor si evidente simplificate ale activitatilor de
prelucrare, pentru a ajuta IMM-urile cu risc scazut sa isi indeplineasca
obligatiile.

Comisia:

va furniza clauze contractuale standard atat pentru transferurile internationale,
cat si pentru relatia dintre operator si persoana imputernicita de catre operator;

va furniza instrumente care sa clarifice/sa sprijine aplicarea normelor de
protectie n cazul copiilor®;

in conformitate cu strategia privind datele, va analiza mijloacele practice de a
facilita utilizarea sporitd a dreptului la portabilitate de catre persoanele fizice,
de exemplu, oferindu-le mai mult control asupra entitdtilor care pot accesa si
utiliza datele generate automat;

va sprijini standardizarea/certificarea, in special cu privire la aspecte de
securitate ciberneticd, prin cooperarea dintre Agentia Uniunii Europene pentru
Securitate Cibernetica (ENISA), autoritatile pentru protectia datelor si comitet;

dacd este cazul, se va prevala de dreptul sdu de a solicita comitetului sa
elaboreze orientari si avize cu privire la probleme specifice care prezintad
importantd pentru partile interesate;

atunci cand este necesar, va elabora orientari, respectand pe deplin rolul
comitetulut;

va sprijini activitatile autoritatilor de protectie a datelor care faciliteaza
punerea in aplicare de citre IMM-uri a obligatiilor impuse prin RGPD, prin
acordarea de sprijin financiar, Tn special pentru orientari practice si
instrumente digitale care pot fi reproduse si in alte state membre.

Incurajarea inovarii

Comisia:

va monitoriza aplicarea RGPD in cazul noilor tehnologii, tinand cont si de
eventualele initiative viitoare adoptate in domeniul inteligentei artificiale si in
cadrul strategiei privind datele;

va incuraja, inclusiv prin sprijin financiar, elaborarea codurilor de conduita ale
UE in domeniul sanatatii si al cercetarii;

va urmari indeaproape dezvoltarea si utilizarea aplicatiilor in contextul
pandemiei de COVID-19.

% Project al Comisiei privind instrumentele de identificare a varstei — proiect-pilot pentru demonstrarea
unei infrastructuri tehnice interoperabile pentru protectia copiilor, inclusiv verificarea varstei si acordul
parintilor. Se preconizeaza cad acesta va sprijini punerea In aplicare a mecanismelor de protectie a
copiilor bazate pe legislatia UE 1n vigoare care prezintd relevanta pentru protectia copiilor in mediul

online.
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Comitetul este invitat:

sd elaboreze orientdari privind aplicarea RGPD 1n domeniul cercetarii
stiintifice, al inteligentei artificiale, al tehnologiei blockchain si al altor
eventuale evolutii tehnologice;

sd revizuiasca orientarile atunci cand sunt necesare clarificari suplimentare ca
urmare a evolutiilor tehnologice.

Dezvoltarea in continuare a setului de instrumente pentru transferurile de date

Comisia:

va continua dialogurile privind caracterul adecvat cu tarile terte interesate, in
conformitate cu strategia prezentatd in Comunicarea sa din 2017 intitulata
,»Schimbul de date cu caracter personal si protectia acestora intr-o lume
globalizata”, inclusiv, dupa caz, prin acoperirea transferurilor de date catre
autoritatile de aplicare a legislatiei in materie penald (in conformitate cu
Directiva privind protectia datelor in materie de asigurare a respectdarii legii) si
catre alte autoritdti publice; este inclusa aici si finalizarea, cat mai curand
posibil, a procesului de evaluare a caracterului adecvat cu Republica Coreea;

va finaliza evaluarea 1n curs a deciziilor existente privind caracterul adecvat si
va informa Parlamentul European si Consiliul;

va finaliza activitatea de modernizare a clauzelor contractuale standard, in
vederea actualizarii acestora in functie de RGPD, acoperind toate scenariile de
transfer relevante si reflectdnd mai bine practicile comerciale moderne.

Comitetul este invitat:

sa clarifice in continuare interactiunea dintre normele privind transferurile
internationale de date (capitolul V) si domeniul de aplicare teritorial al RGPD
(articolul 3);

sa asigure respectarea efectivd a legii de catre operatorii cu sediul in tari terte
care intrd in domeniul de aplicare teritorial al RGPD, inclusiv in ceea ce
priveste numirea unui reprezentant, daca este cazul (articolul 27);

sa simplifice evaluarea si eventuala aprobare a normelor corporative
obligatorii, cu scopul de a accelera procesul,

sa finalizeze activitatea privind arhitectura, procedurile si criteriile de evaluare
pentru codurile de conduitd si mecanismele de certificare ca instrumente
pentru transferurile de date.

Promovarea convergentei si dezvoltarea cooperarii internationale

Comisia;

va sprijini procesele de reforma in curs din tarile terte cu privire la normele noi
sau modernizate de protectie a datelor, prin schimburi de experienta si de bune
practici;
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se va implica 1n relatiile cu partenerii africani pentru a promova convergenta
normativd si pentru a sprijini consolidarea capacitatii autoritatilor de
supraveghere in cadrul capitolului digital al noului parteneriat UE-Africa;

va evalua modul in care ar putea fi facilitatd cooperarea dintre operatorii
privati si autoritatile de aplicare a legii, inclusiv prin negocierea unor cadre
bilaterale si multilaterale pentru transferurile de date in contextul accesului
autoritatilor strdine de aplicare a legii in materie penald la probele electronice,
pentru a se evita conflictele de legi, asigurandu-se in acelasi timp garantii
adecvate pentru protectia datelor;

se va implica 1n relatiile cu organizatii regionale si internationale, cum ar fi
OCDE, ASEAN sau G20, pentru a promova fluxurile de date de incredere
bazate pe standarde ridicate de protectie a datelor, inclusiv in contextul
initiativei ,,Data Flow with Trust initiative”;

va Infiinta o ,,Academie de protectie a datelor” pentru a facilita si a sprijini
schimburile dintre autoritatile de reglementare europene si internationale;

va promova cooperarea internationald in materie de aplicare intre autoritatile
de supraveghere, inclusiv prin negocierea unor acorduri de cooperare si
asistenta reciproca.
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