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1. Inledning

Femte generationens (5G) telendt kommer att ha en avgdrande betydelse for den samhélleliga
och ekonomiska utvecklingen i Europa. Tekniken véantas erbjuda enorma ekonomiska
mojligheter och utgdra en viktig grund for den digitala och grona omvandlingen inom sadana
omraden som transport, energi, tillverkning, hélsa, jordbruk och media.

5G kommer med andra ord att kunna paverka nastan alla aspekter av EU-medborgarnas liv.
Cybersékerheten i 5G-nat ar darmed en mycket viktig fraga, inte bara for att skydda vara
ekonomier, samhéllen och demokratiska processer, utan &ven for att sdkerstdlla en
fortroendebaserad digital omvandling till gagn for alla EU-medborgare.

Manga kritiska tjanster dr beroende av 5G-nat och darmed skulle en systemisk och omfattande
storning fa valdigt allvarliga konsekvenser, och eftersom de digitala ekosystemen &r
sammankopplade skulle de gréansdverskridande effekterna kunna bli stora. Sékerstéllandet av
cybersakerheten i 5G-naten ar darfor en fraga av strategisk vikt for unionen, vid en tidpunkt
da cyberattackerna ar fler och mer sofistikerade an nagonsin och initieras av manga olika
fientliga aktorer, i synnerhet aktorer som &r tredjelander eller understods av stater. Nar det
galler sakerheten for sadana kritiska infrastrukturer som 5G valjer vi for forsta gangen en
gemensam europeisk strategi. Denna strategi ar helt i enlighet med 6ppenheten pa EU:s inre
marknad sé lange som EU:s riskbaserade sakerhetskrav uppfylls.

Den 22 mars 2019 efterlyste Europeiska radet en samordnad strategi i fraga om 5G-natens
sékerhet. Den 26 mars 2019 antog kommissionen rekommendation (EU) 2019/534 om it-
sikerhet i 5G-nat’. Rekommendationen uppmanade medlemsstaterna att genomfora nationella
riskbedémningar och se 6ver nationella atgarder samt att arbeta tillsammans pa EU-niva med
en samordnad riskbedomning och en gemensam verktygslada med riskreducerande atgérder.
Detta meddelande &r ett led i kommissionens overgripande europeiska digitala strategi, i
enlighet med Europeiska radets uppmaning.

2. 5G-utbyggnaden i EU

Utbyggnaden av 5G-nétinfrastraktur i Europa d&r avgorande for den europeiska
industristrategin och konkurrenskraften. Kommissionen har konstaterat att inférandet av 5G-
natteknik dr en viktig faktor for framtidens digitala tjanster. Ar 2016 antog kommissionen en
5G-handlingsplan for att se till att unionen har den konnektivitetsinfrastruktur som behovs for
den digitala omvandlingen fram till 2020 och en omfattande 5G-anvéandning i tatorter och pa
viktiga transportleder fram till 2025% | meddelandet om ett europeiskt gigabitsamhélle sétter
man upp malet att det ska finnas tillgdng till mobil datakonnektivitet 6verallt®, dven pa
landsbygden och i avlagset belagna omraden.

Nar det galler frekvenstilldelning har medlemsstaterna tilldelat 16 % av 5G-
pionjarfrekvensbanden®. Samrad om ett antal tilldelningsforfaranden kommer att genomforas

! Rekommendation (EU) 2019/534 om it-sdkerhet i 5G-nét, EUT L 88, 29.3.2019, s. 42.

256 for Europa: en handlingsplan, COM(2016) 588 av den 14 september 2016.

* Konnektivitet for en konkurrenskraftig digital inre marknad - mot ett europeiskt gigabitsamhélle, COM(2016) 587.
4 http://www.5GObservatory.eu.
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de narmaste manaderna mot bakgrund av den réttsliga skyldigheten att tillata anvandning av
samtliga 5G-pionjarband fore arets utgang.

Europa ar en av de regioner i varlden som har kommit langst nar det galler kommersiell
lansering av 5G-tjanster”. De forsta 5G-tjansterna véntas finnas tillgangliga i 138 europeiska
stader fore utgangen av 2020. Tidiga 5G-nat bygger pa den nuvarande fjarde generationen
(4G) av natteknik, och 5G-tjanster tillhandahalls i huvudsak at allmanheten, antingen som en
forbattring av 4G i frdga om kapacitet och hastighet, eller som ett kostnadseffektivt tradlost
alternativ till fasta nat®.

Né&r det géller mojligheter inom nya foretagstjanster, t.ex. inom energi, livsmedel och
jordbruk, halso- och sjukvard, tillverkning och transport, ligger Europa langt framme med
investeringar som uppgar till en miljard euro, inklusive 300 miljoner euro i EU-finansiering
inom ramen for det offentlig-privata 5G-partnerskapet inom Horisont 2020. Investeringarna
avser bl.a. Over 160 storskaliga 5G-forsok som identifierats i Europa, inbegripet tio
gransoverskridande motorvégskorridorer for storskalig testning av 5G-baserade uppkopplade
och automatiserade mobilitetstjanster. FOrsoken omfattar 5G-baserade tillampningar inom
olika omraden fran hallbar hélso- och sjukvard och automatiserad mobilitet till resurseffektivt
jordbruk, smarta eln&t och industri 4.0. Dessutom har EIB, med stod av Europeiska fonden for
strategiska investeringar, tillhandahallit lan for att accelerera forsknings- och
utvecklingsarbetet avseende 5G-teknik.

Den europeiska kodexen for elektronisk kommunikation (nedan kallad kodexen)’, som
tillampas fran och med den 21 december 2020, utgor en viktig grund for att skapa en
investeringsvanlig miljo for 5G-ndt och for den fortsatta utvecklingen. Offentliga
finansieringsprogram, som Fonden for ett sammanlankat Europa — Digitalt® eller europeiska
struktur- och investeringsfonder, kommer ocksa att vara viktiga for att stodja den framtida
utbyggnaden av 5G-nat, i synnerhet genom att koppla samman olika delar av samhallet med
5G-baserade tjanster som skolor, sjukhus, stdder och lokal forvaltning.

Med tanke pa Europas strategiska mojligheter inom 5G-tjanster for olika branscher kommer
det att vara mycket viktigt att operatérer och tjansteleverantorer investerar i avancerade nat-
och tjanstelosningar for 5G. Dessa kommer inte bara att krava nya 5G-radionét utan ocksa s.k.
sjalvstandiga 5G-stomnat, for att tillhandahalla avancerade 5G-funktioner som
natverksskivning® och edge computing™.

> http://Amww.5GObservatory.eu.

e Négra av de nya 5G-funktionerna kommer att fasas in. | en forsta fas (kort eller valdigt kort sikt) kommer 5G-utbyggnaden i
forsta hand att bestd av nat som inte ar sjélvstandiga (non stand-alone networks), dar endast radioaccessnatet uppgraderas till
5G-teknik. Det kommer att ge slutanvandarna forbattrad mobil bredbandskapacitet, men bygger fortfarande pa befintliga 4G-
stomnat. | nasta fas (kort/medelldng till 1&ng sikt) kommer utbyggnaden av sjilvstandiga 5G-nat, inklusive 5G-
stomnatsfunktioner att krava — och pa sikt resultera i — betydligt mer omfattande forandringar av natarkitekturen.

7 Europaparlamentets och radets direktiv (EU) 2018/1972 om inrattande av en europeisk kodex for elektronisk
kommunikation (omarbetning).

strsIag till forordning om inréattande av Fonden for ett ssmmanlénkat Europa och om upphévande av férordningarna (EU) nr
1316/2013 och (EU) nr 283/2014, COM(2018)438 av den 6 juni 2018.

? 5G-natverksskivning mojliggér en hdg grad av separation mellan olika tjansteskikt pd samma fysiska nét, vilket okar
méjligheterna att erbjuda differentierade tjanster pa hela néatet.

10 Edge computing &r ett distribuerat berékningsparadigm som utfor berdkningar och datalagring ndrmare den plats dér de
behdvs, for att forbattra responstiden och spara bandbredd.
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Kommissionen kommer att fortsatta att ge sitt fulla stod at en framgangsrik 5G-utbyggnad i
EU, bl.a. genom kontakter med medlemsstaterna och intressenterna for att tillvarata 5G-
teknikens mojligheter. Relevanta halsoaspekter kommer att beaktas baserat pa
forsiktighetsprincipen®, i samarbete med berdrda internationella organisationer och
vetenskapssamhallet.

3. EU:s samordnade riskbeddmning av cybersakerheten i 5G-nét

Inom ramen for det kollektiva arbetet i samarbetsgruppen for nat- och informationssakerhet'?
genomforde varje medlemsstat sin egen nationella riskbedémning av sina 5G-
natinfrastrukturer och sande resultaten till kommissionen och Enisa (Europeiska unionens
cybersakerhetsbyra) i borjan av juli 2019.

Baserat pa dessa nationella riskbedomningar offentliggjorde samarbetsgruppen, som bestar av
medlemsstaternas foretradare, kommissionen och Enisa, den 9 oktober 2019 en rapport om
EU:s samordnade riskbeddmning av cybersakerheten i 5G-nat'®. | rapporten redogérs for de
storsta hoten, de huvudsakliga fientliga aktorerna, de kansligaste tillgangarna och de framsta
sarbarheterna (bade tekniska och andra typer av sarbarheter) som paverkar 5G-nat. Pa denna
grundval identifierades ocksa ett antal riskkategorier av strategisk betydelse ur ett EU-
perspektiv, illustrerade med konkreta riskscenarier, vilka speglar relevanta kombinationer av
olika parametrar (sarbarheter, hot och fientliga aktorer) med avseende pa de olika tillgangarna
(se bilagan).

Som komplement till den har rapporten, och som ytterligare underlag for verktygsladan,
utforde Enisa en sarskild kartlaggning av hotbilden'®. Den omfattade en detaljerad analys av
vissa tekniska aspekter, i synnerhet en kartlaggning av nattillgangar och de hot som paverkar
dessa.

| den EU-samordnade riskbedémningsrapporten lyfter man fram foljande aspekter som ar
viktiga for 5G-nat:

a) De tekniska forandringar som infors genom 5G kommer att 6ka den totala attackytan och
antalet potentiella ingangar for attacker:

— Forbattrade funktioner i natets periferi och en mindre centraliserad arkitektur &n i tidigare
generationers mobilnat. Det innebar att vissa av stomnatets funktioner kan vara integrerade i
andra delar av natet vilket medfor att den motsvarande utrustningen blir kansligare (t.ex.
basstationer eller manofunktioner).

— Det 6kade beroendet av programvara i 5G-utrustningen medfor okade risker forbundna
med utvecklings- och uppdateringsprocesserna for programvara. Det ger ocksa upphov till

! Radets rekommendation av den 12 juli 1999 om begransning av allméanhetens exponering for elektromagnetiska falt (0
Hz-300 GHz) (1999/519/EG).

© Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog gemensam niva pa
sékerhet i ndtverks- och informationssystem i hela unionen. Samarbetsgruppen for nét- och informationssakerhet inrdttades
genom direktivet om nét- och informationssékerhet och ska sakerstélla ett strategiskt samarbete och informationsutbyte
mellan EU:s medlemsstater ndr det géller cybersékerhet.

'3 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

14 Enisa, Threat landscape for 5G networks: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-
networks.
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nya risker for konfigurationsfel och innebé&r att val som gors av varje mobilnatsoperator i
natets utbyggnadsfas far storre betydelse i sakerhetsanalysen.

b) Dessa nya tekniska funktioner kommer att 6ka betydelsen av mobilnétoperatdrernas
beroende av tredjepartsleverantérer och deras roll i 5G-forsorjningskedjan.

Det kommer i sin tur att 6ka antalet angreppsvagar som skulle kunna utnyttjas av fientliga
aktorer, i synnerhet aktrer som ar tredjelander eller understods av stater, pa grund av deras
kapacitet (avsikt och resurser) att utfora attacker mot EU-medlemsstaters telenat, samt de
potentiellt allvarliga konsekvenserna av sadana attacker.

Med tanke pa den Okade exponeringen for attacker som underlattas av
tredjepartsleverantdrer kommer leverantdrernas individuella riskprofiler att vara sarskilt
viktiga, i synnerhet i de fall da en leverantor har en betydande narvaro inom ett nat eller
omrade.

c) Ett stort beroende av en enskild leverantor 0kar exponeringen for och konsekvenserna av
potentiella fel hos den leverantdren. Ett sddant beroende forvarrar ocksa de potentiella
konsekvenserna av svagheter och sarbarheter och risken for att de kan utnyttjas av fientliga
aktorer, i synnerhet nar beroendet galler en leverantér som ar forknippade med en hdg
riskniva.

d) Om nagra av de nya anvandningsfall som planeras for 5G forverkligas kommer 5G-naten
att bli en viktig del av forsorjningskedjan for manga kritiska it-tillampningar. Darmed
kommer inte bara konfidentialitets- och integritetskrav att paverkas, utan natens integritet
och tillganglighet kommer att bli en viktig nationell sakerhetsfrdga och en stor
sakerhetsutmaning ur ett EU-perspektiv.

Kélla: EU:s samordnade riskbedémning

En slutsats av EU:s samordnade riskbeddmningsrapport &r att dessa utmaningar skapar ett nytt
sékerhetsparadigm som gor det nodvéandigt att ompréva den nuvarande politik- och
sakerhetsramen for 5G-sektorn och dess ekosystem och gor att medlemsstaterna maste vidta
de riskreducerande atgarder som kravs.

For att pa ett effektivt satt hantera de identifierade riskerna och starka 5G-nétens sékerhet och
resiliens kravs en Overgripande strategi, som omfattar ett antal nyckelatgarder och
stodatgarder som kan angripa riskerna samtidigt. EU:s samordnade riskbedomning ger ett
underlag for framtagandet av riskreducerande atgarder som kan tillampas pa nationell och
europeisk niva.

Radets slutsatser av den 3 december 2019 stodde resultaten av den samordnade
riskbedomningen och betonade ”vikten av en samordnad strategi och ett effektivt
genomforande av rekommendationen i syfte att undvika fragmentering pa den inre
marknaden™®®. Darfor uppmanade réddet medlemsstaterna, kommissionen och Enisa att vidta
“alla ndodvéndiga atgiarder inom ramen for sina behorigheter for att sdkerstilla sidkerhet och

15 R&dets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska sakerhetsriskerna i samband
med 5G, den 3 december 2019, 14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.
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integritet i elektroniska kommunikationsnat, sérskilt 5G-nat, och att fortsétta att konsolidera
en samordnad strategi for hantering av sakerhetsutmaningarna i samband med 5G-teknik”.

4. EU:s verktygslada for 5G-cybersakerhet

Den 29 januari 2020 offentliggjorde samarbetsgruppen for nét- och informationssakerhet
EU:s verktygslada med riskreducerande tgarder'®. Den behandlar alla risker som identifierats
i den samordnade riskbedémningsrapporten.

EU:s verktygslada omfattar identifiering och beskrivning av ett antal strategiska och tekniska
atgarder samt motsvarande stodatgarder som ska starka atgardernas effektivitet. Dessa
atgarder kan vidtas for att reducera identifierade risker. Strategiska atgarder innefattar
atgarder som ror okade regleringsbefogenheter for myndigheter att granska upphandling och
utbyggnad av nat, sarskilda atgarder for att hantera risker kopplade till icke-tekniska
sarbarheter, samt tinkbara initiativ for att framja en hallbar och diversifierad 5G-
forsorjningskedja och 5G-vardekedja, sa att man kan undvika systemiska langsiktiga
beroenderisker. Tekniska atgarder omfattar atgarder for att starka sakerheten for 5G-nat och
5G-utrustning genom att angripa de risker som orsakas av teknik, processer och manskliga
och fysiska faktorer. For varje riskomrade som identifieras i EU:s samordnade riskbeddmning
tillhandahalls ocksa riskreduceringsplaner som baseras pa de effektivaste atgarderna.

| slutsatserna om EU:s verktygslada, som antagits av samarbetsgruppen for nat- och
informationsséakerhet, rekommenderas darfor bland annat ett antal nyckelatgarder som ska
genomfdras av alla medlemsstater och av kommissionen enligt foljande:

Slutsatser om EU:s verktygslada

EU:s verktygslada omfattar ett antal olika atgarder som — om de kombineras pa lampligt sétt och
genomfors effektivt — ger en grund for en samordnad strategi pa detta omrade. Med tanke pa de
manga olika riskomraden som identifieras i EU:s samordnade riskbedémning och det faktum att de ar
sa olika, finns det ingen enskild typ av atgard som kommer att vara tillracklig. I stallet kréavs det flera
olika atgarder som kombineras pa lampligt sétt for att tacka alla de viktigaste riskomradena.

Baserat pa bedémningen av tankbara riskreduceringsplaner och identifieringen av de effektivaste
atgarderna, rekommenderas foljande enligt verktygsladan:

1. Alla medlemsstater bor sakerstalla att de vidtagit atgarder (inklusive gett de nationella
myndigheterna befogenheter) som gor att de pa ett andamalsenligt och proportionerligt satt kan
reagera pa nu identifierade och framtida risker och i synnerhet att de kan begransa, forhindra
och/eller inféra sarskilda krav eller villkor enligt en riskbaserad strategi nar det géaller forsorjning,
utbyggnad och drift av 5G-natutrustning pa grundval av ett antal sakerhetsrelaterade skal.

De bér i synnerhet gora foljande:
0 Starka sakerhetskraven for operatorer av mobilndt (bl.a. strikta tilltradeskontroller,
bestdmmelser om séker drift och évervakning och begransning av mojligheterna att l1agga ut specifika

funktioner pa entreprenad).

O Beddma leverantorers riskprofil och till foljd av detta tillampa relevanta begransningar pa
leverantdrer som anses utgéra hog risk — inbegripet uteslutande nar sa kravs for en effektiv

16 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, den 29 januari 2020. https://ec.europa.eu/digital-single-
market/en/nis-cooperation-group.




riskreducering — nar det galler nyckeltillgangar som definieras som kritiska och kansliga i EU:s
samordnade riskbedémning (t.ex. stomnatsfunktioner, natférvaltnings- och orkestreringsfunktioner
samt accessnatsfunktioner).

0 Sakerstalla att varje operator har en lamplig flerleverantorsstrategi, sa att man kan undvika
eller begransa mer omfattande beroenden av en enda leverantdr (eller leverantérer med liknande
riskprofil), sakerstalla en lamplig balans av leverantérer pa nationell niva och undvika ett beroende
av leverantorer som anses forknippade med hog risk. Detta kréver ocksa att man undviker alla
inlsningssituationer dar man binds till en enda leverantdr, inklusive genom att framja mer
interoperabel utrustning.

2. Europeiska kommissionen bor tillsammans med medlemsstaterna bidra till foljande:

O Uppratthallande av en diversifierad och hallbar 5G-forsorjningskedja for att undvika
langsiktiga beroenden, t.ex. genom foljande:

o Fullstdndigt utnyttjande av befintliga EU-verktyg och EU-instrument, i synnerhet genom
screening av potentiella utlandska direktinvesteringar som paverkar 5G-nyckeltillgdngar och
motverkande av snedvridning pa forsorjningsmarknaden for 5G till foljd av dumpning eller
subventioner.

0 Fortsatt starkande av EU:s kapacitet inom 5G-teknik och post-5G-teknik genom
anvandning av relevanta EU-program och EU-medel.

O Framjande av samordningen mellan medlemsstater pa standardiseringsomradet for att uppna
specifika sakerhetsmal och utveckling av relevanta EU-certifieringssystem for att framja sakrare
produkter och processer.

3. For att sakerstélla att denna samordnade strategi fungerar 6ver tid bor mandatet férlangas for
samarbetsgruppen for nat- och informationssakerhet, liksom samarbetet med andra berérda organ
och enheter, for att i synnerhet gora féljande:

O Periodisk 0Oversyn (med stéd av kommissionen och Enisa) av de nationella
riskbedémningarna och EU:s riskbeddmning av sakerheten for 5G-nat och post-5G-nat, for att
vidareutveckla och justera bedémningsmetoden och anpassa den till 5G-teknikens snabba utveckling.

O Detaljerad och regelbunden Overvakning och utvardering av genomfbrandet av
verktygsladan baserat pa strukturerad rapportering fran medlemsstaterna.

0 Samordning av och stod till genomfoérandet av stodatgarder, som kraver samarbete pa EU-
niva, i synnerhet nar det galler utarbetandet av riktlinjer och utbyte av béasta praxis for de olika
atgarderna.

a Stod till ytterligare mojlig samordning pa EU-niva dar sa ar lampligt, i synnerhet for
ytterligare konvergens i frdga om tekniska och organisatoriska sakerhetskrav for natoperatorer.

Kalla: EU:s verktygslada.

Slutsatserna om verktygsladan visar medlemsstaternas starka vilja att gemensamt hantera 5G-
natens sdkerhetsutmaningar. Det &r av grundldggande betydelse for sékerheten inom
medlemsstater och EU som helhet, for nationella ekonomier, fér EU:s inre marknad och for
Europas tekniska suveranitet. Bade EU:s samordnade riskbedémning och EU:s verktygslada
visar det stora vardet av det kollektiva arbete som gjorts i samarbetsgruppen for nét- och
informationssékerhet, med en intensiv samverkan mellan foretradare for alla medlemsstater
och kommissionen och Enisa.




Verktygsladan mojliggér en gemensam EU-strategi for 5G-cybersdkerhet, vilket framjar
konsekvens pa hela den inre marknaden genom EU-politik och EU-samordning, liksom
medlemsstaternas utévande av sina befogenheter nér det géller i synnerhet nationell
sakerhet. De riskreducerande atgarder och riskreduceringsplaner som verktygsladan omfattar
mojliggor en andamalsenlig, effektiv och proportionerlig EU-respons pa gemensamma 5G-
cybersékerhetsutmaningar.

Kommissionen valkomnar offentliggérandet av EU-verktygsladan for 5G-cybersékerhet och
stoder helt alla ovannamnda slutsatser.

Kommissionen uppmanar medlemsstaterna och unionens berdrda institutioner, byraer och
organ att

i) sakerstilla ett snabbt genomférande av effektiva och &ndamalsenliga
riskreduceringsstrategier i hela EU i linje med EU:s verktygslada, och

ii) vidta alla ytterligare atgarder som &r nodvandiga for att sakerstilla samordning pa
unionsniva, bl.a. genom fortsatt arbete inom samarbetsgruppen for nat- och
informationssékerhet och inrédttandet av en robust mekanism for att 6vervaka genomférandet
av EU:s verktygslada och for att sakerstalla effektiva atgarder och en vélfungerande inre
marknad.

5. Genomforandet av verktygsladan

Medlemsstaternas beslutsamhet att utnyttja verktygsladan fullt ut &r nodvandig for en
trovardig och framgangsrik europeisk strategi for 5G-sakerhet. Det ar medlemsstaterna som
beslutar om en viss atgard ar lamplig baserat pa de nationella forhallandena. For att de
identifierade riskerna ska kunna undanrfjas ar det dock avgorande att ett antal
nyckelatgarder, enligt rekommendationerna fran samarbetsgruppen for nat- och
informationssdkerhet (se slutsatserna om verktygslddan ovan), vidtas i varje
medlemsstat och, nar det galler nagra av atgarderna, pa EU-niva.

Kommissionen dr redo att fortsdtta ge sitt fulla stéd under de kommande faserna och
uppmanar medlemsstaterna att

- senast den 30 april 2020 vidta konkreta och matbara atgarder for att genomféra de
nyckelatgarder som rekommenderas i slutsatserna om EU:s verktygslada, och

- senast den 30 juni 2020, inom ramen for samarbetsgruppen for nét- och
informationssakerhet, utarbeta en rapport om genomférandeléget i varje medlemsstat for
dessa nyckelatgarder, baserat pa den regelbundna rapportering och tillsyn som gors i
synnerhet inom samarbetsgruppen for ndt- och informationssékerhet, med stod av
kommissionen och Enisa.

5.1. Ett riskbaserat och samordnat tillvagagangssatt for hantering av 5G-leverantorer

Eftersom slutmalet ar att sdkerstalla att 5G-ndten &ar sakra, resilienta och hallbara har
medlemsstaterna enats om att de enskilda leveranttrernas riskprofiler maste bedémas. Som en
foljd av detta bor relevanta begréansningar tillampas pa leverantérer som anses utgora en hog
risk for nyckeltillgangar (dven uteslutande om det kravs for att verkligen reducera riskerna),
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sasom anges i verktygsladan. Kommissionen dar redo att stodja medlemsstaterna i
genomforandet av dessa atgarder.

For att stodja genomforandet i hela EU omfattar EU:s samordnade riskbeddmningar och EU:s
verktygslada riktlinjer for 1) beddmningen av leverantorers riskprofil'’ och 2)
kanslighetsgraden for natelement och natfunktioner'®, liksom andra tillgdngar. Bade EU:s
samordnade riskbedomning och atgarderna enligt verktygsladan tacker risker forknippade
med leverantorer av 5G-ndtutrustning och néttjanster. De tdcker inte andra produkter eller
tjanster som kan tillhandahallas av dessa eller andra leverantorer.

Sasom anges i punkt 2.37 i EU:s samordnade riskbeddmning kan individuella leverantcrers
riskprofiler bedomas baserat pa flera faktorer.

Bedomningen av leverantérers riskprofiler bor endast utforas av sékerhetsskal och baserat pa
objektiva kriterier. For att framja ett samordnat satt att genomfora dessa atgarder
rekommenderas i verktygsladan att medlemsstaterna utbyter information om nationella
tillvagagangssatt och basta praxis. Kommissionen anser ocksa att detta bor goras som en av de
forsta prioriteringarna for nasta fas av arbetet i samarbetsgruppen for nédt- och
informationssékerhet, tillsammans med kommissionen och Enisa.

Det &r viktigt att begransningarna i fraga om leverantGrer som anses utgora hog risk, inklusive
uteslutande om det kravs for en effektiv riskreducering, liksom atgarderna for att motverka ett
beroende av sadana leverantorer, vidtas snabbt. Om detta gors i ett sa tidigt stadium som
mojligt, aven i samband med licensforfarandet for 5G-frekvenser nar sa ar mojligt, sa okar det
forutsebarheten for marknadsaktorerna. Detta bidrar i sin tur till en snabb utbyggnad av 5G-
naten och sakerstaller den langsiktiga natsakerheten och resiliensen for 5G-
forsorjningskedjan.

Samtidigt kan man vid det nationella genomforandet av dessa atgéarder specificera andra
tidsramar, nar sa ar nédvandigt och motiverat, i synnerhet nar det redan finns en hog grad av
beroende av utrustning eller tjanster frn leverantrer som bedoms utgéra hog risk (t.ex.
genom beaktande av cyklerna for uppgradering av utrustning, i synnerhet migreringen fran nat
som inte &r sjalvstandiga 5G-nat till sjalvstandiga sddana). Medlemsstaterna kan évervaga att
faststalla genomforandeplaner som inkluderar lampliga Gvergangsperioder for berorda
natoperatorer. Dessa Gvergangsperioder bor i sa fall definieras pa ett sddant satt att de bevarar
eller till och med stérker incitamenten for investering i modern natutrustning, inklusive att
accelerera inforandet av fullt utvecklade sjalvstandiga 5G-stomnét och ersatta befintlig 4G-
utrustning i andra delar av naten (t.ex. i radioaccessnatet), i linje med malen for 5G-
handlingsplanen®®.

Eftersom de programvarubaserade 5G-naten ar sa komplexa kan teleoperatérerna tankas
forlita sig allt mer pa tredjeparter som utfor vissa uppgifter, sdsom underhall och
uppgradering av 5G-ndt och programvara, liksom andra utkontrakterade tjanster, utdver
leveranserna av natutrustning. Sasom beskrivs i EU:s samordnade riskbedémning utgor detta

Y7 Punkt 2.37 i EU:s samordnade riskbeddmning.

el punkt 2.21 i EU:s samordnade riskbedémning anges de viktigaste kategorierna av element och funktioner samt deras
allmanna kanslighetsgrad. Dar anges ocksa ett antal nyckelelement som identifierats av medlemsstaterna for varje kategori. |
punkterna 2.28 och 2.29 identifieras ett antal andra typer av kansliga tillgangar eller omraden (t.ex. specifika enheter eller
geografiska omraden).
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en kalla till allvarliga sakerhetsrisker. Sarskild uppmarksamhet maste darfor dgnas at denna
aspekt. Det ar mycket viktigt att en grundlig sakerhetsbeddmning ocksa gors av riskprofilen
for de leverantérer som utfor dessa uppgifter, i synnerhet nar uppgifterna inte utfors i EU.
Andamalsenliga atgarder bor vidtas, inklusive begransningar som tillampas pd i synnerhet
kansliga delar av 5G-naten eller nodvandigt uteslutande av hogriskenheter i linje med
verktygsladans riskreducerande atgarder, for att bevara 5G-infrastrukturens integritet pa lang
sikt.

5.2. Kommissionens roll for att stodja genomférandet av verktygsladan

Kommissionen kommer att fortsatta att stodja det allménna genomférandet av EU:s strategi
for 5G-cybersakerhet och dessutom ta sarskilda initiativ for de atgarder och mal i
verktygsladan dar detta kan ge ett mervarde. Kommissionen kommer att utnyttja alla sina
befogenheter och relevanta instrument i den man som det ar nodvandigt for att atgarda
identifierade sékerhetsaspekter. Genom att gdéra detta, och genom att agera tillsammans med
medlemsstaterna och den privata sektorn, vill kommissionen stodja strategiska atgarder som
kommer att bidra till att sakerstalla EU:s suveranitet pa det tekniska omradet och ledarskap i
den fortsatta utvecklingen av natteknik, cyberteknik och alla de berérda byggstenar som var
hela ekonomi och sékerhet ar beroende av.

Mer specifikt kommer kommissionen att gora foljande for att sékerstalla genomférandet av
motsvarande riskreducerande atgarder fran verktygsladan inom sina behdrighetsomraden.

Skydda cybersédkerheten i 5G-néat och en diversifierad 5G-vardekedja:

-Cybersakerhetssamarbete: Fortsétta att ge medlemsstaterna stod till ett effektivt, samordnat
och snabbt genomférande av nationella atgarder genom samarbetsgruppen for nat- och
informationssékerhet.

- Tele- och cybersakerhetsbestammelser: Stodja genomforandet av verktygsladans atgarder
med avseende pa sakerhetskraven, i synnerhet vad galler relevanta foreskrifter inom de
europeiska bestammelserna om elektronisk kommunikation, och ta stéllning till mervardet av
eventuella genomférandeakter med tekniska och organisatoriska sakerhetsatgarder som
kompletterar de nationella bestammelserna och gor de sakerhetsatgarder som alaggs
operatdrerna effektivare och mer konsekventa.

- Standardisering: Vidta atgarder for att bidra till att uppratthalla och vid behov utéka det
europeiska deltagandet i respektive standardiseringsorgan, for att uppna Europas sakerhets-
och interoperabilitetsmal. Kommissionen kommer i synnerhet att tillsammans med
medlemsstaterna bedéma och framja tekniska specifikationer och standarder som maojliggér
interoperabilitet mellan leverantorer av 5G-utrustning i olika delar av natet, inklusive
befintliga nat, for att mojliggéra en verklig flerleverantorsmiljo, genom t.ex. Oppna
interoperabla granssnitt.

- Certifiering: Stod till utvecklingen av 5G-certifieringssystem som tillgodoser 5G-natens
behov inom EU:s cybersékerhetscertifieringsram.

- Screening av utlandska direktinvesteringar: Stodja genomférandet av EU:s screeningram
genom att kartligga 5G-vardekedjan, inklusive kansliga nattillgangar, och regelbundet
Overvaka utlandska direktinvesteringar langs hela vardekedjan. | linje med
screeningtidsplanen (fran och med oktober 2020) kommer kommissionen att granska




utlandska direktinvesteringar pa 5G-omradet i enlighet med riktlinjerna i férordning (EU)
2019/452, med beaktande av EU:s samordnade riskbeddmning och EU:s verktygslada.

- Handelspolitiska skyddsatgarder: Overvaka all relevant marknadsutveckling inom EU och
tredjelander och skydda EU-aktorer pa den europeiska 5G-marknaden med handelspolitiska
skyddsatgarder for att motverka potentiell snedvridning av handeln (dumpning eller
subventioner), &ven genom preliminéra undersokningar.

- Konkurrensregler: Overvaka hur marknaderna for tillhandahallande av 5G-maskinvara och
5G-programvara fungerar for att sakerstélla att de leder till konkurrenspréaglade forhallanden,
aven nar det galler avtalsmassiga eller tekniska inlasningssituationer.

- EU:s finansieringsprogram: Sékerstélla att deltagandet i EU:s finansieringsprogram inom
relevanta teknikomraden kommer att forenas med villkor om uppfyllande av sakerhetskrav,
genom att fullt ut utnyttja och fortsatta att infora sakerhetsvillkor i forsknings- och
innovationsprogram, i synnerhet Horisont Europa, programmet for ett digitalt Europa och
Fonden for ett sammanlankat Europa 2, europeiska struktur- och investeringsfonder och andra
relevanta program. Detta bor ocksda goras i EU:s externa finansieringsprogram och
finansieringsinstrument, &aven nar det galler finansiering som tillhandahélls genom
internationella finansiella institutioner.

- Offentlig upphandling: Anvénda offentlig upphandling som en havstang pa omradet 5G-
nat for att framja identifierade mal avseende sakerhet, diversifierad leverantdrsbas och
langsiktig hallbarhet for 5G-nat. | synnerhet forsoka sakerstalla att sakerhetsaspekter beaktas
pa vederborligt satt vid tilldelning av offentliga kontrakt relaterade till 5G-nét, i linje med
EU:s regler for offentlig upphandling.

- Incident- och krishantering (strategi) samt cyberdvningar: Maximalt utnyttja
utvecklingen av EU:s strategi for samordnade insatser vid storskaliga cyberincidenter och
cyberkriser®. Tillsammans med Enisa ta stéllning till en eventuell 5G-cyberdvning s& snart
marknaden blivit tillrdckligt mogen.

Dessutom féljande, under ansvar av unionens hoga representant for utrikes fragor och
sakerhetspolitik och Europeiska kommissionens vice ordférande samt radet:

- Ram fér en gemensam diplomatisk respons fran EU mot skadlig cyberverksamhet
(verktygslada for cyberdiplomati)®: Vid skadlig cyberverksamhet som hotar EU:s integritet
och sékerhet uppmuntras medlemsstaterna att utnyttja relevanta atgarder inom den
gemensamma utrikes- och sakerhetspolitiken som ingar i EU:s verktygslada for
cyberdiplomati (inklusive restriktiva atgarder vid behov), for att framja samarbete, underlatta
reducering av hot och paverka potentiella angripares beteende.

Ett antal program kommer ocksa att bidra till malet att undvika eller begransa risken for
langsiktigt beroende, genom att framja en diversifierad och hallbar marknad for 5G, &ven
genom att uppratthalla EU-kapacitet i 5G-vardekedjan och investera i innovation, i enlighet
med EU:s internationella ataganden.

%% Kommissionens rekommendation (EV) 2017/1584 om samordnade insatser vid storskaliga cyberincidenter och
cyberkriser.
2 R&dets slutsatser av den 20 november 2017, 9916/17.
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Framja innovation och investera i teknik for cybersakerhet och i natinfrastruktur:

- EU:s finansieringsprogram: Oka investeringarna i forskning, innovation och anvéandning
av natteknik och de relevanta underliggande byggstenarna. Kommissionen har foreslagit att
nastan tre miljarder euro ska avséttas for cybersdkerhetsteknik i nédsta EU-budget for
perioden 2021-27. Detta innefattar forskning och innovation inom Horisont Europa och st6d
till cybersakerhetskapacitet inom programmet for ett digitalt Europa. InvestEU kan ocksa
lamna finansiellt stod till forskning och utveckling inom 5G liksom stod for utbyggnaden.

Inom nésta Horisont Europa-program? har kommissionen féreslagit att det ska inréttas ett
institutionaliserat EU-partnerskap for NGI/6G (’smarta nét och tjanster”), i partnerskap med
branschen och i samordning med medlemsstaterna for att slutféra 5G-utbyggnaden och
framfor allt for att forbereda for 6G, nasta generations mobilteknik. Det foreslogs att mer
an 2,5 miljarder euro av EU-investeringar skulle avsattas fran EU-budgeten (2021-27) och
att dessa skulle matchas med minst 7,5 miljarder euro av privata investeringar for detta
initiativ.

- Industriell utveckling och utbyggnad: Utvardera potentiella marknadsluckor eller
marknadsmisslyckanden langs 5G-vardekedjan som skulle motivera malinriktade insatser
inom ndsta ldngtidsbudget eller ett eventuellt “viktigt projekt av gemensamt europeiskt
intresse” pa cybersdkerhetsomradet, i linje med forslagen fran hognivaforumet for viktiga
projekt av gemensamt europeiskt intresse. Beslut om att utarbeta och inrétta viktiga projekt
av gemensamt europeiskt intresse ligger i medlemsstaternas och foretagens hander. EU-
bestammelserna utgér en maojliggorande ram och kommissionen star beredd att underlatta de
nddvandiga kontakterna och lamna vagledning.

2 Finansiering kan ocksa tillhandahallas genom fonden for ett ssmmanlankat Europa 2.0 och programmet for ett digitalt
Europa.
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6. Slutsats

5G-nét kan erbjuda en méngd olika mojligheter for europeiska medborgare och det europeiska
samhéllet och ekonomin. Det ar darfor nodvandigt att se till att 5G-ndten &r sdkra och
resilienta. Samtidigt utgor cybersakerhetshoten (aven risken for inblandning fran tredjelander
eller statsstodda aktorer) en utmaning som snabbt utvecklas och blir allt viktigare i takt med
det Okade beroendet av teknik och data. Om vi forsummar cybersékerheten kan det
underminera fortroendet for den digitala ekonomins och det digitala samhallets utveckling och
EU kommer darmed inte att kunna utnyttja alla fordelarna. Darfor krévs en utvecklingsbar
och starkt respons.

Det behdvs en samordnad och konsekvent strategi for cybersdkerhet i EU nar det géller kritisk
teknik och kritiska nat for att EU ska kunna sékra sin tekniska suveranitet och uppréatthalla
och utveckla sin industriella kapacitet. Kommissionen kommer att ge sitt fulla stod at
genomforandet av EU:s cybersakerhetsstrategi for 5G-nat och samtidigt se till att EU-
marknaderna forblir ppna for produkter och tjanster som uppfyller kraven for cybersakerhet
och fortroende, som standigt utvecklas.

| detta avseende &r det viktigt att alla intressenter pa omradet 5G-sakerhet visar ett starkt
engagemang, och det kraver ett fortsatt samarbete mellan medlemsstaterna, kommissionen
och Enisa.

Som ett omedelbart nésta steg, sdsom anges ovan, uppmanar kommissionen medlemsstaterna
att snabbt agera for att pa ett effektivt och objektivt satt vidta de atgarder som
overenskommits inom ramen for verktygsladan och att fortsétta att arbeta tillsammans, med
stod av kommissionen och Enisa, for att sdakra samordningen pa EU-niva. Samtidigt kommer
kommissionen att vidta alla relevanta atgarder inom sitt behorighetsomrade for att stodja
medlemsstaternas genomforande av verktygsladan och starka dess effekter.
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TillAgg: Riskkateqgorier (kalla: EU:s samordnade riskbeddmning)

Riskkategorier

R1: Felkonfigurering av nat

R2: Bristande tilltradeskontroll

R3: L&g kvalitet pa produkter

R4: Beroende av en enda leverantér inom
ett enskilt nat eller bristande
diversifiering pa nationell niva

R5:  Statlig inblandning i 5G-
forsorjningskedjan

R6: Utnyttjande av 5G-naten fran
organiserad brottslighet eller organiserad
kriminell grupp som inriktar sig pa
slutanvéndare

R7: Betydande storningar av Kkritisk
infrastruktur eller kritiska tjanster

R8: Omfattande néatfel pa grund av
avbrott i elforsorjningen eller andra
stodsystem

R9: Utnyttjande av sakernas internet
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