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postoje Rady k prijeti smérnice Evropského parlamentu a Rady o opatienich k zajiSténi
vysoké spole¢né iirovné bezpecnosti siti a informaci v Unii

(Text s vyznamem pro EHP)

1. SOUVISLOSTI

Datum piedani navrhu (COM(2013) 48 — 2013/0027 (COD))

Evropskému parlamentu a Radé: 7.2.2013
Datum vydani stanoviska Evropského hospodatského a socialniho

vyboru: 22.5.2013
Datum pfijeti postoje Evropského parlamentu v prvnim cteni: 13. 3. 2014
Datum pfijeti postoje Rady: 17.5. 2016
2. CiL NAVRHU KOMISE

Navrh za prvé vyzaduje, aby vSechny clenské staty zajistily alespoil minimalni uroven
vnitrostatnich kapacit, a to:

o ziizenim ptisluSnych organt pro bezpecnost siti a informaci,
. ziizenim Skupin pro reakci na incidenty v oblasti pocitacové bezpecnosti (CSIRT),
. pfijetim vnitrostatnich strategii bezpecnosti siti a informaci a vnitrostatnich plani

spolupréce v této oblasti.

Za druhé by odpovédné vnitrostatni organy mély spolupracovat v rdmci sit€¢ umoziujici
bezpecnou a efektivni spolupraci véetné koordinované vymeény informaci, jakoz i odhalovani
a reakci na urovni EU. Prostfednictvim této sit¢ by si Clenské staty mély vymeénovat
informace a spolupracovat na potirdni bezpecnostnich hrozeb a incidentli na zakladé
evropského planu spoluprace v oblasti bezpecnosti siti a informaci. Aby bylo zajisténo fadné
a v€asné zapojeni vSech piislusnych organii, navrh rovnéz pozaduje, aby byly donucovacim
orgdniim oznamovany incidenty trestni povahy a aby byl Europol zapojen do koordina¢nich
mechanismu v ramci celé EU.

Za tfeti je po vzoru ramcové smérnice o elektronickych komunikacich cilem navrhu zajistit
rozvoj kultury fizeni rizik a sdileni informaci mezi soukromym a vetfejnym sektorem.
Spole¢nosti z konkrétnich klicovych odvétvi a organy veifejné spravy budou mit povinnost
posuzovat rizika, jimz celi, a pfijimat odpovidajici a pfiméfena opatfeni k zajisténi
bezpecnosti siti a informaci. Budou odpovédnym orgdnlim povinné podavat zpravy o vSech
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incidentech, které vazné ohrozi jejich sité a informacni systémy a které maji vyznamny dopad
na kontinuitu klicovych sluzeb a dodavek zbozi.

3. PRIPOMINKY K POSTOJI RADY

Rada ve svém postoji obecné schvaluje hlavni cile navrhu Komise, tedy zajisténi vysoké
spolecné urovné bezpecnosti siti a informacnich systému. Provadi vSak fadu zmén, pokud jde
0 zpiisob dosaZeni tohoto cile.

Vnitrostatni kapacity v oblasti kybernetické bezpecnosti

Na zéklad¢ postoje Rady budou ¢lenské staty muset pfijmout narodni strategii pro bezpecnost
siti a informaci, ktera stanovi strategické cile a vhodna politické a regulaéni opatieni v oblasti
kybernetické bezpe¢nosti. Clenské staty budou rovnéz povinny uréit piisluiny vnitrostatni
organ pro provadéni a prosazovani smérnice, jakoz 1 Skupiny pro reakci na incidenty v oblasti
pocitacové bezpecnosti (CSIRT) odpoveédné za feseni incidentt a rizik.

Ptestoze postoj Rady clenskym statim neukladd, aby pfijaly narodni plan spoluprace pro
bezpecnost siti a informaci, jak pifedpoklada piivodni navrh, Ize tento postoj podpofit, jelikoz
nekteré aspekty planu spoluprace jsou zachovany v ustanoveni ohledné narodni strategie pro
bezpecnost siti a informaci.

Spoluprdce mezi ¢lenskymi staty

Na zaklad¢ postoje Rady vytvofi smérnice ,,skupinu pro spolupraci® slozenou ze zdstupcu
Clenskych statt, Komise a Agentury Evropské unie pro bezpecnost siti a informaci (ENISA),
aby podporovala a usnadnovala strategickou spolupraci a vyménu informaci mezi ¢lenskymi
staty. Smérnice rovné€Zz vytvori sitt Skupin pro reakci na incidenty v oblasti pocitacové
bezpecnosti, nazyvanou sit CSIRT, jeZ mé& podporovat rychlou a uU€innou operativni
spolupréaci na konkrétnich incidentech v oblasti kybernetické bezpecnosti a sdileni informaci
o rizicich.

Ptestoze se 1181 podstatné od ptistupu pouzit¢ho v pivodnim navrhu, Ize postoj Rady podpofit,
nebot’ celkoveé odpovida cili zlepSeni spoluprace mezi ¢lenskymi stéty.

Bezpecnostni pozadavky a pozadavky na oznamovani incidentii pro provozovatele zakladnich
sluzeb

Na zakladé postoje Rady budou ,,provozovatel¢ zikladnich sluzeb* (pojem odpovidajici
»provozovatelim kritické infrastruktury* v pivodnim navrhu) povinni piijmout vhodna
bezpecnostni opatieni a oznamovat zdvazné incidenty piislusnému vnitrostdtnimu orgénu.
Rada vsak nepodpofila navrh, aby pfislusné vnitrostatni organy meély povinnost oznamovat
incidenty trestni povahy donucovacim organtm.

Podle pivodniho navrhu se postoj Rady tyka uvedenych provozovateli v oblasti energetiky,
dopravy, bankovnictvi, infrastruktury finan¢nich trhii a zdravotnictvi. Nicméné postoj Rady
navic zahrnuje také odvétvi vodohospodaistvi a digitalni infrastruktury.

Clenské staty budou povinny uréit tyto provozovatele na zakladé uréitych kritérii, napiiklad
¢innosti. Ackoli tento proces urceni nebyl soucasti plivodniho navrhu, lze jej ptijmout
vzhledem Kk tomu, Ze ¢lenské staty maji povinnost piedlozit Komisi informace, které potiebuje
K posouzeni toho, zda ¢lenské staty pouzivaji k uréeni provozovateli zakladnich sluzeb
jednotné postupy.

Organy vefejné spravy jako takové nejsou Vv postoji Rady zahrnuty. Pokud by vSak splnily
kritéria stanovend podle Clanku 5, ¢lenské staty je budou muset urcit jako provozovatele
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zakladnich sluzeb, jelikoz provozovateli zékladnich sluzeb mohou byt vefejné i soukromé
subjekty.

Bezpecnostni pozadavky a pozadavky na oznamovani incidentii pro poskytovatele digitdlnich
sluzeb

Na zaklad¢é postoje Rady budou clenské staty muset zajistit, aby poskytovatelé digitalnich
sluzeb pfijali vhodnd bezpe¢nostni opatfeni a oznamovali incidenty pfisluSnému orgéanu.
Postoj Rady zahrnuje online trzist€ (odpovidajici pojmu platformy pro elektronické
obchodovéani v piivodnim navrhu), sluzby cloud computingu a internetové vyhledavace. Ve
srovnani s pivodnim ndvrhem postoj Rady nezahrnuje:

o internetové platebni brany — na né se nyni vztahuje revidovana smérnice o platebnich
sluzbach,

o obchody s aplikacemi — ty je tfeba chapat jako urcity druh online trzisté,

J socialni sit€¢ — na zakladé¢ politické dohody Rady s Evropskym parlamentem.

Na zakladé postoje Rady byly Komisi udéleny provadéci pravomoci pro stanoveni procesnich
postupll nezbytnych pro fungovani skupiny pro spolupraci, jakoz i pro upiesnéni nekterych
dalSich prvka tykajicich se poskytovatelti digitalnich sluzeb, vcéetné formati a postupii
pouzitelnych na oznamovaci povinnosti téchto poskytovatela.

Komise uvedené vysledky podporuje.

Po neformalnich trojstrannych jednanich ve dnech 14. fijna 2014, 11. listopadu 2014,
30. dubna 2015, 29. ¢ervna 2015, 17. listopadu 2015 a 7. prosince 2015 dosahly Evropsky
parlament a Rada ohledné tohoto znéni ptedbézné politické dohody.

Rada tuto politickou dohodu potvrdila dne 18. prosince 2015. Dne 17. kvétna 2016 pftijala
Rada postoj v prvnim ¢éteni.

4, ZAVER

Komise podporuje vysledky interinstitucionalnich jednani, a mize proto piijmout postoj Rady
v prvnim ¢tend.
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