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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

om hur principerna om integritetsskydd (safe harbour) fungerar nar det géller EU:s
medbor gar e och foretag som &r etableradei EU

1. INLEDNING

| direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (nedan kallat
dataskyddsdirektivet) faststalls reglerna for Overforing av personuppgifter fran EU:s
medlemsstater till andra lander utanfér EU' i den mén sédana 6verféringar faller inom denna
réttsakts till ampningsomréde’.

Enligt direktivet kan kommissionen konstatera att ett tredjeland sorjer for en adekvat
skyddsniva pa grundval av dess nationella lagstiftning eller de internationella dtaganden som
landet gjort for att skydda enskildas réttigheter, i vilket fall de specifika begransningarna for
databverforing till det berérda landet inte ar tillampliga. Dessa beslut kallas allmant for beslut
om adekvat skyddsniva.

Den 26 juli 2000 antog kommissionen beslut 2000/520/EG® (nedan kallat safe harbour-
bedlutet) dar man erkénner att de principer om integritetsskydd (Safe Harbor Privacy
Principles) (nedan kallade safe harbour-principerna eller principerna) och de frégor och svar
(nedan kallade fragorna och svaren eller FoS) som Forenta staternas handelsministerium
utfardat, sikerstaller ett adekvat skydd vid overforing av personuppgifter fran EU. Safe
harbour-beslutet fattades sedan en kvalificerad majoritet av medlemsstaterna avgett ett
yttrande i artikel 29-gruppen respektive artikel 31-kommittén. | enlighet med radets beslut
1999/468 granskades safe harbour-beslutet forst av Europaparlamentet.

Till foljd av detta méjliggér det gallande safe harbour-beslutet fri dverforing® av
personuppgifter frén EU:s medlemsstater® till foretag i Forenta staterna som har anslutit sig
till principerna under omstandigheter dar éverféringen annars inte skulle uppfylla EU:s krav
pa en adekvat skyddsniva, mot bakgrund av de betydande olikheterna mellan
integritetsreglerna pa bagge sidor av Atlanten.

Det nuvarande safe harbour-systemet bygger pa ataganden och galvcertifiering fran de
medverkande foretagens sida. Deltagande i systemet &r frivilligt, men reglerna & bindande for
dem som andluter sig. De grundléggande principerna for systemet ar foljande:

a) De medverkande foretagens policy for integritetsskydd ska varatillganglig for insyn.
b) Safe harbour-principerna skainforlivasi foretagens policy for integritetsskydd.

| artiklarna 25 och 26 i dataskyddsdirektivet faststélls den réttsliga ramen for Gverforing av personuppgifter fran EU till
tredjelénder utanfor EES.

Ytterligare regler har lagtsfast i artikel 13 i rambesiut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffréttsligt
samarbete i den man sadana Gverforingar ror personuppgifter som éverfors eller gorstillgangliga av en medlemsstat till en annan
medlemsstat, som avser att sedan dverfora dessa uppgifter till en tredjestat eller ett internationellt organ i syfte att forebygga,
utreda, avslojaeller lagfra brott eller verkstélla straffréttsliga pafoljder.

K ommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och rédets direktiv 95/46/EG om huruvida ett
adekvat skydd sikerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och
svar som Foérenta staternas handel sministerium utfardat, EGT L 215, 28.8.2000, s. 7.

Det ovanstdende utesl uter inte att andra krav som kan finnasi nationell lagstiftning om genomférande av EU:s dataskyddsdirektiv
tillampas pa databehandlingen.

Datagverforingar frén de tre stater som & EES-medlemmar péverkas pa ett liknande sétt till f6ljd av utvidgningen av direktiv
95/46/EG till EES-avtalet genom beslut nr 83/1999 av den 25 juni 1999, EGT L 296, 23.11.2000, s. 41.
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¢) Genomforandet skafoljas upp, inbegripet av offentliga myndigheter.

Dessa grundprinciper for safe harbour maste ses Gver mot bakgrund av de nya
omstandigheter na med

a) den exponentiella 6kningen av dataflédena, som tidigare hade en stodfunktion men
som numera & av central betydelse for den snabba tillvaxten i den digitala ekonomin,
och de mycket stora férandringarna nar det géler insamling, behandling och
anvandning av data,

b) datafl6denas avgdrande betydelse sarskilt for den transatlantiska ekonomin,®

c) den snabba tkningen av antalet foretag i Forenta Staterna som & anslutna till safe
harbour-systemet; det finns nu atta ganger fler sddana foretag @n 2004 (en dkning fran
400 ar 2004 till 3 246 ar 2013),

d) de nyligen offentliggjorda uppgifterna om de amerikanska dvervakningsprogrammen,
som ger upphov till nya fragor om den skyddsniva som safe harbour-systemet ska
anses garantera.

Det & mot denna bakgrund som detta meddelande ger en dverblick av hur safe harbour-
systemet fungerar. Meddelandet bygger pa bevisning som kommissionen samlat in, det
arbete som utférdes 2009 inom EU-US Privacy Contact Group, en oberoende undersokning
som utarbetades 2008" samt information som inhémtats inom ramen fér den ad hoc-
arbetsgrupp mellan EU och Forenta staterna (nedan kallad arbetsgruppen) som inréttats till
foljd av avddjandena om Forenta staternas dvervakningsprogram (se parallellt dokument).
Meddelandet foljer pa tva utvarderingsrapporter fran kommissionen som offentliggjordes
under inkérningsperioden av safe harbour-systemet, 2002° respektive 2004°.

2. SAFE HARBOUR-SYSTEMETS STRUKTUR OCH FUNK TIONSSATT
2.1. Safe harbour -systemets struktur

Ett amerikanskt foretag som vill anduta sig till safe harbour maste a) i sin allmant tillgangliga
policy for integritetsskydd ange att det ansluter sig till principerna och tillampar dem i
praktiken, och b) lamna in en gdvcertifiering, dvs. anméda till Forenta Staternas
handelsministerium att det efterlever principerna. Sjévcertifieringen ska fornyas arligen.
Principerna om integritetsskydd (Safe Harbour Privacy Principles) i bilagal till safe harbour-
beslutet innefattar krav pa bade det materiella skyddet av personuppgifter (principer for
dataintegritet, sékerhet, vamaojlighet och vidare dverféring) och de registrerades processuella
réttigheter (principer for meddelande, tillgang samt genomférande och uppfoljning).

Om tjénster och grénsoverskridande datafloden skulle storas till f6ljd av att tilldmpningen av bindande foretagsregler, modeller
for avtalsklausuler och safe harbour-systemet avbryts, skulle den negativa effekten pd EU:s BNP enligt vissa undersokningar
kunna uppga till mellan -0,8 % och -1,3 % och EU:s export till Forenta staterna minska med -6,7 % pa grund av férsamrad
konkurrenskraft. Se The Economic Importance of Getting Data Protection Right, en studie av European Centre for International
Political Economy for den amerikanska handel skammaren (US Chamber of Commerce), mars 2013.

Konsekvensbeddmning utarbetad 2008 fér Europeiska kommissionen av Centre de Recherche Informatique et Droit (CRID) vid
universitetet i Namur.

Arbetsdokument frén kommissionens avdelningar om tilldmpningen av kommissionens beslut 2000/520/EG av den 26 juli 2000
enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sakerstalls genom de principer om
integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och svar som Forenta staternas handelsministerium
utférdat, SEK (2002) 196, 13.12.2002.

Arbetsdokument frén kommissionens avdelningar om genomférandet av kommissionens beslut 520/2000/EG om huruvida ett
adekvat skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frégor och
svar som Forenta staternas handel sministerium utférdat, SEK (2004) 1323, 20.10.2004.
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Nér det gdler genomforandet av Safe Harbour-systemet i Forenta Staterna har tva
amerikanska institutioner en central funktion: handelsministeriet (US Department of
Commerce) och den federala konkurrensmyndigheten (US Federal Trade Commission).

Handelsministeriet kontrollerar ala safe harbour-sdvcertifieringar och ala é&liga
fornyanden av galvcertifieringar som det far fran foretag i syfte att setill att de innehdller alt
som krévs for att delta i systemet’®. Ministeriet uppdaterar kontinuerligt en forteckning 6ver
foretag som har lamnat in skrivelser om gélvcertifiering och offentliggor foérteckningen och
skrivelserna pa sin webbplats. Dessutom Gvervakar det safe harbour-systemets funktionssatt
och stryker foretag som inte uppfyller kraven fran forteckningen.

Den federala konkurrensmyndigheten ingriper, inom ramen for sina befogenheter pa
konsumentskyddsomradet, mot illojala eller bedrégliga metoder i enlighet med avsnitt 5 i
Free Trade Commission Act. Till konkurrensmyndighetens verkstallighetsatgarder hor
utredningar av oriktiga pastéenden om att féretag ar anslutnatill safe harbour-systemet och av
bristande efterlevnad av safe harbour-principerna av foretag som & medlemmar i systemet. |
de specifika fall som ror uppféljning av lufttrafikforetags genomférande av safe harbour-
principerna ar det behoriga organet Forenta staternas transportministerium (US Department of
Transportation).™

Det gdlande safe harbour-beslutet & en del av EU:s lagstiftning som maste tillampas av
medlemsstaternas  myndigheter. | beslutet foreskrivs det att EU:s nationella
dataskyddsmyndigheter har rétt att avbryta Overféringar av personuppgifter till safe
harbour-certifierade féretag i sarskilda fall'*. Kommissionen kanner inte till ndgra fall d&
overforingar skulle ha avbrutits av en nationell dataskyddsmyndighet sedan safe harbour-
systemet infordes 2000. Oavsett vilka befogenheter de har enligt safe harbour-beslutet har
EU:s nationella dataskyddsmyndigheter behorighet att ingripa for att sdkerstdlla att de
allménna dataskyddsprinciperna i dataskyddsdirektivet fran 1995 efterlevs, dven i fréga om
internationella 6verforingar.

Som papekas i det gallande safe harbour-beslutet har kommissionen befogenhet —i enlighet
med det granskningsforfarande som avses i forordning (EG) nr 182/2011 — att nar som helst
anpassa bedutet, upphéva det eller begransa dess tillampningsomrade mot bakgrund av
erfarenheterna av dess genomférande. Detta galler sarskilt i handelse av et
systemsammanbrott pa Forenta staternas sida, t.ex. om ett organ som ansvarar for att seftill att
safe harbour-principernaiakttas i Forenta staternai praktiken inte utfor sina uppgifter eller om
den skyddsniva som safe harbour-principerna erbjuder &r l1agre an kraven i den amerikanska
lagstiftningen. Liksom varje annat kommissionsbeslut kan det ocksa andras av andra skal eller
till och med éterkallas.

10 Om ett foretags certifiering eller férnyade certifiering inte uppfyller kraven for safe harbour meddelar handel sministeriet foretaget

vilka &tgérder som maste vidtas (t.ex. klargéranden, andringar i policybeskrivningen) for att foretagets certifiering ska kunna
slutforas.
Enligt avdelning 49 i US Code Section 41712.

Mer specifikt kan avbrytande av 6verforingar kravasi tva situationer, varvid

a) det amerikanska myndighetsorganet har faststéllt att foretaget agerar i strid med safe harbour-principerna, eller

b) det & i hog grad sannolikt att safe harbour-principerna asidosétts, det finns valgrundad anledning att tro att den berérda
tillsynsmekanismen inte vidtar eller inte i tid kommer att vidta 8tgarder for att avgora drendet, det skulle medféra en
Overhéngande risk for alvarlig skada for de registrerade om Overforingen fortsétter, och de behdriga myndigheterna i
medlemsstaterna har vidtagit efter omstandigheterna rimliga atgarder for att varna foretaget och ge det mojlighet att reagera.
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2.2. Safe harbour -systemets funktionssatt

Bland de 3246™ certifierade foretagen finns bade sm& och stora foretag®. Aven om
finansiella tjanster och telekommunikationssektorn ligger utanfor den federala
konkurrensmyndighetens tillsynsbefogenheter och darfér inte omfattas av safe harbour &r
manga andra industri- och tjanstesektorer representerade bland de certifierade foretagen,
inklusive valkanda internetforetag och foretag inom sa vitt skilda omraden som informations-
och datatjanster, lékemedel, resetjanster och turism, halso- och sjukvard dler
kreditkortstjanster™. De flesta av dessa foretag & amerikanska foretag som tillhandahaller
tjanster pa EU:s inre marknad. Négra av dem & dotterbolag till EU-féretag som t.ex. Nokia
eller Bayer. 51 % av foretagen behandlar data rérande anstéllda i Europa som dverfors till
Forenta staternai personal forvaltningssyfte™.

Vissa dataskyddsmyndigheter i EU hyser allt storre farhagor rorande datadverforing inom
ramen for det nuvarande safe  harbour-systemet. Nagra  medlemsstaters
dataskyddsmyndigheter har kritiserat den mycket vaga formuleringen av principerna och den
stora tilltron till sjalvcertifiering och sévreglering. Liknande farhdgor har tagits upp av
naringslivet med hanvisning till snedvridning av konkurrensen pagrund av bristande tillsyn.

Det nuvarande safe harbour-systemet bygger pa att foretagen frivilligt ansluter sig, pa de
andutna foretagens savcertifiering och pa att offentliga myndigheter utévar tillsyn Gver
atagandena inom ramen for sjdvcertifieringen. | detta sammanhang utgor varje brist painsyn
och varje brist i tillsynen ett hot mot gava grunden for safe harbour-systemet.

Eventuella luckor nar det galler insyn och tillsyn pa den amerikanska sidan leder till att
ansvaret véltras over till europeiska dataskyddsmyndigheter och till de féretag som anvéander
systemet. Den 29 april 2010 utfardade den tyska dataskyddsmyndigheten ett beslut genom
vilket foretag som verfor data fran EU till Forenta staterna dlades att aktivt kontrollera att de
foretag i Forenta staterna som importerar data verkligen efterlever safe harbour-principerna
och rekommenderades att "&minstone faststélla huruvida importérens safe harbour-

certifiering fortfarande &r giltig”*".

Den 24 juli 2013, efter avddjandena om Férenta staternas Gvervakningsprogram, gick de
tyska dataskyddsmyndigheterna ett steg langre och uttryckte sin oro Gver "den stora
sannolikheten att principerna i kommissionens beslut overtrads''®. Det finns fall d&
dataskyddsmyndigheter (t.ex. den i Bremen) har kravt att ett foretag som Overfor
personuppgifter till amerikanska leverantdrer ska underrdita dataskyddsmyndigheten om
huruvida och pa vilket sitt de berdrda leverantorerna forhindrar att den nationella
sakerhetsmyndigheten (National Security Agency, NSA) fér tillgang till uppgifterna. Den

13 Den 26 september 2013 uppgick antalet organisationer pa safe harbour-férteckningen som var registrerade som ”for nérvarande

anslutna” till 3 246 och antalet "for nérvarande g anslutna” till 935.

Safe harbour-organisationer med hogst 250 anstallda: 60 % (1925 av 3246). Safe harbour-organisationer med minst 251
anstéllda: 40 % (1 295 av 3 246).

T.ex. MasterCard arbetar med tusentals banker och & ett tydligt exempel pa ett fall dar safe harbour-principerna inte kan erséttas
med andra réattsligainstrument for verféring av personuppgifter, sdsom bindande foretagsregler eller avtal.

Safe harbour-organisationer vars certifiering omfattar organisationens personaluppgifter (och vilka dérigenom har samtyckt till att
samarbeta med EU:s dataskyddsmyndigheter och foljaderasregler): 51 % (1 671 av 3 246).

Se beslut av Diisseldorfer Kreis av den 28-29 april 2010. Se Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im
nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover:

http://www.bfdi.bund.de/SharedDocs/Publikati onen/Entschliessungssamml ung/Duessel dorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile Europeiska datatillsynsmannen Peter Hustinx uttryckte dock vid en utfrégning i Europaparlamentets LIBE-
utskott den 7 oktober 2013 uppfattningen att " betydande forbéttringar har gjorts och de flesta frégor nu &r |6sta” vad géller safe
harbour: https://secure.edps.europa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/ EDPS/Publications/ Speeches/2013/13-
10-07 Speech LIBE PH_EN.pdf

Se resolutionen frén en tysk konferens for dataskyddsombud i vilken det framhavs att underréttel setjanster utgor ett massivt hot
mot datatrafiken mellan Tyskland och Iénder utanfor Europa:

http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html ?nn=408870
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irlandska dataskyddsmyndigheten har meddelat att den nyligen tagit emot tva klagomal
rérande safe harbour-programmet  efter rapporteringen  om den amerikanska
underréttel setjanstens program, men att den avvisat dem med motiveringen att dverforingen
av personuppgifter till ett tredjeland uppfyller kraven i den irlandska lagstiftningen om
dataskydd. Till foljd av ett liknande klagomal har dataskyddsmyndigheten i Luxemburg
fastdagit att Microsoft och Skype har iakttagit Luxemburgs dataskyddslagstiftning vid
overforing av data till Forenta staterna’®. Sedan dess har den irlandska High Court dock
bifallit en begaran om réttslig omprévning enligt vilken den kommer att granska det irlandska
dataskyddsombudets underldtenhet att vidta &garder med avseende pa USA
dvervakningsprogram. Ett av de tva klagomalen ingavs av en grupp studerande, Europe v
Facebook (EVF), som ocksa lamnat in ett liknande klagomad mot Yahoo i Tyskland som &r
under behandling hos de behériga dataskyddsmyndigheterna.

Dessa varierande reaktioner fran olika dataskyddsmyndigheters sida pa avsl6jandena om
dvervakningen visar pa en reell risk for fragmentisering av safe harbour-systemet och vacker
fragan omi vilken utstréackning genomférandet av systemet dvervakas.

3. INSYN | DE MEDVERKANDE FORETAGENSPOLICY FOR INTEGRITETSSK YDD

Enligt FoS 6 i bilaga Il till safe harbour-beslutet maste foretag som & intresserade av
certifiering inom ramen for safe harbour-systemet sdnda sin policy for integritetsskydd till
handel sministeriet och gora den tillganglig for allmanheten. Den maste innehdlla ett dtagande
att folja principerna om integritetsskydd. Kravet att géalvcertifierade foretag ska offentliggora
sin policy for integritetsskydd och sitt &tagande att f6lja principerna om integritetsskydd &r
av avgorande betydelse for genomforandet av systemet.

Otillracklig tillgang till sddana foretags policy for integritetsskydd &r till nackdel for de
enskilda vars personuppgifter samlas in och behandlas och kan innebéra en 6vertréadelse av
principen om meddelande. | sadana fall kan enskilda personer vars uppgifter 6verfors fran
EU vara omedvetna om vilka réattigheter och skyldigheter ett sjalvcertifierat foretag har.

Vidare innebér foretagens dtagande att respektera principerna om integritetsskydd att den
federala konkurrensmyndigheten har ratt att utdva tillsyn av dessa principer med
avseende pa foretag som underldter att efterleva dem, t.ex. genom illojala eller bedréagliga
metoder. Bristande insyn i amerikanska foretag forsvarar konkurrensmyndighetens
Overvakning och undergraver tillsynens effektivitet.

Under drens lopp har ett betydande antal galvcertifierade foretag underlatit att offentliggora
sin policy for integritetsskydd och/eller att gora ett offentligt tagande att f6lja principerna om
integritetsskydd. Rapporten om safe harbour frén 2004 pekar pa behovet av att
handelsministeriet intar en mer aktiv hallning nar det galler att kontrollera om detta krav
ar uppfylit.

Sedan 2004 har handelsministeriet utvecklat nya informationsverktyg som syftar till att
hjdlpa foretagen att fullgéra sina skyldigheter avseende insyn. Relevant information om
systemet finns tillganglig p& handelsministeriets webbplats om safe harbour®, dar foretag
ocksa kan lagga upp sin policy for integritetsskydd. Handelsministeriet har rapporterat att
foretag har utnyttjat denna funktion och publicerat sin policy for integritetsskydd pa
ministeriets webbplats i samband med att de anstkt om att ansluta sig till safe harbour®.
Dessutom har handelsministeriet 2009-2013 offentliggjort en rad riktlinjer for foretag som

1 Se pressmeddel andet fran Luxemburgs dataskyddsmyndighet av den 18 november 2013.
20 http://www.export.gov/SafeHarbour/
2 https://SafeHarbour.export.gov/list.aspx
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vill anduta sig till safe harbour, t.ex. Guide to Salf-Certification och Helpful Hints on Self-
Certifying Compliance®.

Foretagen fullgor skyldigheterna avseende insyn i varierande grad. Vissa foretag inskranker
sig till att meddela handelsministeriet en beskrivning av deras policy for integritetsskydd som
en del av séavcertifieringsprocessen, men de flesta offentliggér sin policy pa sin egen
webbplats vid sidan av att de laddar upp den pa handelsministeriet webbplats. Det & dock
inte alltid som policyn presenteras i en anvandarvanlig och lattlast form. Lankar till
policyn for integritetsskydd fungerar inte alltid som de ska och leder inte heller alltid till rétt
webbsidor.

Av bedlutet och dess bhilagor foljer att kravet att foretagen bor offentliggbra sin
integritetsskyddspolicy innebd&r mer an bara anméaan av gdvcertifiering till
handelsministeriet. Till de krav for certifiering som beskrivs i fragorna och svaren hor en
beskrivning av policyn for integritetsskydd och tydlig information om var den finns
tillganglig for allmanheten®. Redogorelserna for integritetsskyddspolicyer méste vara tydliga
och I&tt tillgangliga for almanheten. De maste innehdlla en hyperlank till handelsministeriet
webbplats for safe harbour dér férteckningar éver ala”for ndrvarande anslutna’ medlemmar |
systemet och en lank till den alternativa instansen for tvistlosning. Ett antal foretag anslutna
till systemet under perioden 2000-2013 har dock underl&tit att uppfylla dessa krav. | samband
med arbetskontakter med kommissionen i februari 2013 medgav handelsministeriet att upp till
10% av de certifierade foretagen kan ha underldtit att faktiskt publicera en policy for
integritetsskydd som innehdller foretagets atagande att iaktta safe harbour-principerna pa sin
offentliga webbplats.

Farsk statistik visar ocksa pa ett ihdlande problem med oriktiga pastdenden om anslutning
till safe harbour. Ca 10 % av de foretag som pastér sig vara andutna till safe harbour finns
inte upptagna pa handel sministeriets forteckningar dver for nérvarande anslutna medlemmar i
systemet®. Sadana oriktiga pastéenden kommer frén bade foretag som aldrig har medverkat i
safe harbour och foretag som har andlutit sig till systemet men senare inte arligen férnyat sin
savcertifiering hos handelsministeriet. | det sistnamnda fallet tas foretaget fortfarande upp pa
forteckningen pa safe harbour-webbplatsen, men med certifieringsstatus "for narvarande €j
andlutet”, vilket innebér att foretaget har varit medlem i systemet och darmed & skyldigt att
fortsdtta att skydda data som redan behandlats. Den federala konkurrensmyndigheten &r
behorig att ingripai fall av bedrégliga forfaranden och bristande efterlevnad av safe harbour-
principerna (se avsnitt 5.1). Otydligheten nar det géller dessa " oriktiga pastéenden” inverkar
menligt pa systemets trovardighet.

Europeiska kommissionen gjorde genom regelbundna kontakter under 2012 och 2013
handel sministeriet uppméarksamt pa att det inte racker med att foretagen sander en beskrivning
av sin integritetsskyddspolicy enbart till handelsministeriet for att de ska fullgora
skyldigheterna vad gédler insyn. Redogorelserna for integritetsskyddspolicyn maste goras
tillgangliga for alméanheten. Handelsministeriet ombads ocksd att intensifiera sina
regelbundna kontroller av for etagens webbplatser efter kontrollforfarandet i samband med

2 Det forstnamnda dokumentet (" Guide”) finns pa programmets webbplats: http:/export.gov/SafeHarbour/ Dokumentet om

"Helpful Hints” finns p&: http://export.gov/SafeHarbour/eu/eg_main_018495.asp

Den 12 november 2013 bekréftade handelsministeriet att "foretag som har offentliga webbplatser och som hanterar data om
konsumenter/klienter/bestkare maste i nul&get ha en policy for integritetsskydd som &r férenlig med safe harbour-principerna pa
deras respektive webbplats’ (se dokumentet U.S.-EU Cooperation to Implement the Safe Harbor Framework av den 12 november
2013).

| september 2013 jamforde det australiensiska konsultforetaget Galexia " oriktiga pastéenden” om safe harbour-mediemskap under
2008 och 2013. Det viktigaste resultatet var att det parallellt med dkningen av antalet medlemmar i safe harbour-systemet mellan
2008 och 2013 (frén 1109 till 3246) skett en oOkning av antalet oriktiga pastdenden frdn 206 till 427.
http://www.gal exia.com/public/about/news/about_news-id225.html
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den forsta sjalveertifieringsprocessen eller den éarlig fornyelsen av galvcertifieringen, och att
vidta atgarder mot de foretag som inte uppfyller kraven painsyn.

Som en forsta reaktion pa farhdgorna fran EU:s sida har konkurrensmyndigheten sedan
mars 2013 gjort det obligatoriskt for de foretag inom safe harbour-systemet som har en
offentlig webbplats att gora sin policy fér integritetsskydd avseende data om
kunder/anvandare l&tt tillganglig pa denna. Samtidigt har handelsministeriet borjat meddela
ala foretag vars integritetsskyddspolicy inte redan innehdler en lank till handelsministeriets
webbplats for safe harbour att de bor lagga till en sddan for att gora den officiella safe
harbour-forteckningen och webbplatsen direkt tillgangliga for konsumenter som besoker
foretagets webbplats. Detta kommer att gora det mgjligt for de registrerade i EU att
omedelbart, utan ytterligare internetsokningar, kontrollera de daganden som ett foretag
lamnat in till handelsministeriet. Dessutom har handel sministeriet borjat meddela foretagen att
kontaktuppgifter for deras oberoende instans for tvistiosning bor ingd i deras publicerade
integritetsskyddspolicy®.

Denna process bor paskyndas for att sakerstélla att alla certifierade foretag helt och hallet
uppfyller safe harbour-kraven senast i mars 2014 (da fristen for foretagens arliga fornyande av
certifieringen 16per ut, réknat fran det att de nya kraven infordesi mars 2013).

Farhagor kvarstar dock nér det géler huruvida alla sjévcertifierade foretag helt och hallet
uppfyller kraven pa insyn. Uppfyllandet av de aaganden som gjorts i samband med den
ursprungliga savcertifieringen och den &rliga fornyelsen av den bor Gvervakas och
undersbkas mer strikt av handel sministeriet.

4, INTEGRERING AV SAFE HARBOUR-PRINCIPERNA | FORETAGENS POLICYER FOR
INTEGRITETSSKYDD

Salveertifierade foretag maste iaktta principerna for integritetsskydd i bilaga | till beslutet for
att faanduta sig till och fortsatt kunna tnjuta fordel arna med safe harbour-systemet.

| rapporten frén 2004 fann kommissionen att ett betydande antal foretag inte pa ett korrekt
satt hade inforlivat safe harbour-principerna i sin policy for databehandling. Enskilda
personer fick t.ex. inte altid tydlig och lattbegriplig information om de &ndama for vilka
uppgifterna behandlades eller gavs inte mojlighet att valja (opt out) om deras uppgifter skulle
lamnas ut till en tredje part eller anvandas till ett andama som inte stdmde Gverens med de
syften for vilka de ursprungligen samlades in. | kommissionens rapport fran 2004 ansags det
att handelsministeriet borde inta en mer proaktiv hallning néar det galler tilltrade till safe
har bour-principerna och medvetenhet om grundprinciperna®.

Begransade framsteg har gjorts i detta avseende. Sedan den 1 januari 2009 har varje foretag
som ansoker om att fornya sin certifieringsstatus inom safe harbour, vilket maste goras
arligen, fétt sin policy for integritetsskydd utvérderad av handelsministeriet innan
certifieringen fornyats. Utvéarderingen har emellertid begrénsad réckvidd. Det finns ingen
fullstandig utvardering av nuvarande praxis i de galvcertifierade foretagen som pa nagot
markbart sétt skulle 6ka gl vcertifieringsprocessens trovardighet.

2
> Mellan mars och september 2013 har handel sministeriet

» meddelat de 101 foretag som redan hade laddat upp en policy for integritetsskydd som dverensstammer med safe harbour-
principerna pa webbsidan for safe harbour att de ocksd méste publicera policyn pa deras foretagswebbplats,

» meddelat de 154 foretag som inte redan gjort det att de bor 1aggatill en lank till webbplatsen for safe harbour i deras
integritetsskyddspolicy,

* meddelat 6ver 600 foretag att de bor lagga till kontaktuppgifter for deras oberoende instans for tvistldsning i deras
integritetsskyddspolicy.

2 Sesidan 81 rapporten; SEK (2004) 1323.
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Till foljd av kommissionens krav pa en mer noggrann och systematisk 6vervakning av de
géavcertifierade foretagen frén handelsministeriets sida &gnar man nu storre
uppmarksamhet at nya ansokningar. Antalet nya ansokningar som inte har godkéants utan
har dtersants till foretagen for att de ska gora forbéttringar i sin policy for integritetsskydd har
Okat avsevart mellan 2010 och 2013: det har fordubblats nér det galer ansbkningar om
fornyad certifiering och tredubblats nér det géller nya anstkningar om anslutning till safe
harbour-systemet?’. Handelsministeriet har férsakrat kommissionen att all certifiering eller
fornyande av certifiering kan dlutforas endast om foretagets integritetsskyddspolicy uppfyller
alakrav, sarskilt kravet att den skainnehdlla ett dtagande om anslutning till de relevanta safe
harbour-principerna och att policyn &r tillganglig for allméanheten. Ett foretag ér skyldigt att i
sin post i safe harbour-férteckningen ange var man kan hitta den relevanta policyn. Foretaget
maste ocksa pa sin webbplats tydligt ange en alternativ instans for tvistlosning och laggain en
lank till safe harbour-sjévcertifieringen pa handelsministeriets webbplats. Det uppskattas
dock att over 30 % av safe harbour-mediemmarna inte lamnar ndgon information om
tvistlésning i integritetsskyddspolicyerna pa sina webbplatser?®,

En majoritet av de foretag som handelsministeriet strukit fran safe harbour-forteckningen
stroks pa de berorda foretagens uttryckliga begéaran (t.ex. foretag som gétt samman eller
forvarvats, andrat sitt verksamhetsomrade eller lagt ned sin verksamhet). En mindre antal
foretag som upphort har strukits nér de webbplatser som angetts befunnits vara ur bruk och
foretagens certifieringsstatus varit "for narvarande g anslutet” under flera &%, Viktigt &r att
ingen av dessa strykningar forefaller ha gjorts till foljd av att handelsministeriets kontroll lett
till att man upptéckt problem med bristande Gverensstammel se.

Ett foretags post i safe harbour-férteckningen fungerar som ett offentligt tillkannagivande och
ett protokoll éver foretagets safe harbour-dtaganden. Atagandet att anduta sig till safe
harbour-principerna &r inte tidsbegrnsat nér det galer uppgifter som mottagits under den
period da foretaget omfattas av safe harbour, och foretaget maste fortsétta att tillampa
principerna pa dessa uppgifter sa lange det lagrar, anvander eller [amnar ut dem, &ven om det
av nagon anledning lamnar safe-harbour-systemet.

Antalet safe harbour-sbkande som inte klarat handelsministeriets administrativa
granskning och darfor aldrig forts upp pé safe harbour-forteckningen &r foljande: Ar 2010
lamnades endast 6 % (33) av de 513 foretag som anstkte om certifiering for forsta gangen
utanfor safe harbour-forteckningen pa grund av att de inte levde upp till handelsministeriets
normer for gjalveertifiering. Ar 2013 1&mnades 12 % (75) av de 605 féretag som ansokte om
certifiering for forsta gangen utanfor safe harbour-forteckningen pa grund av att de inte levde
upp till handel sministeriets normer for galvcertifiering.

Som ett minimikrav for storre 6ppenhet i tillsynen bor handelsministeriet pa sin webbplats ha
en forteckning 6ver ala foretag som har strukits fran safe harbour-forteckningen och ange
skadlen till certifieringen inte har fornyats. Beteckningen "for nérvarande g andutet” i
handelsministeriet forteckning Over safe harbour-féretag bor inte ses enbart som information
utan atféljas av en tydlig varning badei ord och grafiskt — om att ett foretag for narvarande
inte uppfyller kraven for safe harbour.

2 Enligt statistik som handelsministeriet |amnade i september 2013 uppmanade ministeriet & 2010 18 % (93) av de 512 féretag som

ansokte om certifiering for forsta géngen och 16 % (231) av de 1 417 féretag som foérnyade sin certifiering att gora forbéattringar i
deras integritetsskyddspolicy och/eller ansokningar avseende safe harbour. Som en uppféljning av kommissionens krav pa strikt,
noggrann och systematisk kontroll av alla ansdkningar uppmanade dock handelsministeriet fram till mitten av september 2013
56 % (340) av de 602 foretag som anstkte om certifiering for forsta gdngen och 27 % (493) av de 1 809 foretag som férnyade sin
certifiering att gora forbéttringar i deras integritetsskyddspolicy.

Enligt Chris Connolly (Galexia) vid utfragningen i Europaparlamentets L1BE-utskott den 7 oktober 2013.

Fram till december 2011 hade handelsministeriet strukit 323 foretag fran safe harbour-forteckningen: 94 foretag hade strukits for
att de inte langre var verksamma, 88 till f6ljd av forvarv eller sammanslagningar, 95 pa begéran av moderbolaget, 41 till foljd av
upprepad underl &tenhet att ansbka om fornyad certifiering och 5 av andra skal.
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Dessutom har vissa foretag annu inte helt och hdllet inforlivat alla safe harbour-principerna.
Vid sidan av frégan om insyn, som tas upp i avsnitt 3 ovan, ar de sjavcertifierade foretagens
policyer for integritetsskydd ofta oklara nér det géller de syften for vilka uppgifter samlasin
och rétten att valja huruvida uppgifter kan lamnas ut till tredje man. Detta vacker fragor om
forenlighet med principerna om meddelande och valmgjlighet. Meddelande och valméjlighet
ar avgorande for att garantera de registrerades kontroll 6ver vad som hander med deras
personuppgifter.

Den kritiska forsta steget i efterlevnadsforfarandet, att inforliva safe harbour-principerna i
foretagens policy for integritetsskydd, sdkerstdls inte i tillrdckligt hog grad.
Handelsministeriet bor prioritera att dtgarda detta genom att utveckla en metod for efterlevnad
| foretagens praktiska verksamhet och deras interaktion med kunder. Handelsministeriet
maste aktivt folja upp att safe harbour-principerna faktiskt integreras i foretagens
integritetsskyddspolicyer, snarare an att vidta verkstéllighetsatgarder enbart till foljd av
klagomal frén enskilda personer.

5. OFFENTLIGA MYNDIGHETERS UPPFOLJNING AV GENOMFORANDET

Ett antal mekanismer finns for att garantera ett effektivt genomférande av safe harbour-
systemet och ge enskilda personer majlighet till klagoma i fal da skyddet av deras
personuppgifter paverkas av bristande efterlevnad av principerna om integritetsskydd.

Enligt principen om genomférande och uppfdljning maste galvcertifierade organisationers
policy for integritetsskydd innefatta effektiva mekanismer for att se till att principerna foljs.
Enligt principen om genomférande och uppfdljning sdsom den fortydligas i FoS 11, 5 och 6
kan detta krav uppfyllas genom anvéndning av oberoende rattsmedel som offentligt har
tillkannagjort sin behdrighet att handlégga enskilda klagomd avseende underlatenhet att
iaktta principerna. Alternativt kan detta uppnds genom att organisationen atar sig att
samarbeta med EU:s arbetsgrupp for dataskydd®. Dessutom omfattas sjalvcertifierade
foretag av den federala konkurrensmyndighetens behdrighet enligt avsnitt 5 i Federal Trade
Commission Act, som forbjuder illojala eller bedrégliga handlingar eller metoder inom
handeln eller som péverkar handeln®.

| rapporten fran 2004 uttrycks farhagor nar det géler tillsynen av safe harbour-systemet och
anges att den federala konkurrensmyndigheten bor inta en mer proaktiv hallning nar det galler
att inleda utredningar och informera enskilda personer om deras réttigheter. Ett annat
problemomrade var bristen pa klarhet i forhdllande till konkurrensmyndighetens behorighet
att dvervaka efterlevnaden av principerna nér det galler personaluppgifter.

Det rattsmedel som ansvarar for personaluppgifter — EU:s arbetsgrupp for dataskydd — har
tagit emot ett klagomal avseende personaluppgifter®?. Denna avsaknad av klagoma gor det
omajligt att dra slutsatser om huruvida systemet i dess helhet fungerar val. Kontroller pa eget
initiativ av foretagens efterlevnad bor inforas for att kontrollera det faktiska genomférandet av

0 EU:s arbetsgrupp for dataskydd &r ett organ som &r behdrigt att undersdka och prova klagomél fran enskilda om pastadda

Overtrédelser av safe harbour-principerna av amerikanska foretag som & andlutna till safe harbour-systemet. Foretag som &r
certifierade inom ramen for safe harbour-principerna maste valja mellan att folja ett oberoende réttsmedel eller att samarbeta med
EU:s arbetsgrupp for dataskydd for att atgarda problem som uppstar till foljd av underldtenhet att iaktta safe harbour-principerna.
Samarbete med EU:s arbetsgrupp for dataskydd & dock obligatoriskt i de fall d& det amerikanska foretaget behandlar
personal uppgifter som éverfors fran EU i samband med ett anstalliningsférhallande. Om foretaget &tar sig att samarbeta med EU-
arbetsgruppen maste det ocksd &a sig att folja eventuella r&d fran arbetsgruppen om denna anser att foretaget behover vidta
specifika atgarder for att f6lja safe harbour-principerna, inklusive korrigerande eller kompenserande &tgarder.

Forenta staternas transportministerium utvar en liknande behdrighet nér det géller lufttrafikféretag med stéd av avdelning 49 i
United States Code Section 41712.

Klagomalet kom fran en schweizisk medborgare och EU:s arbetsgrupp for dataskydd har darfér hanskjutit det till den schweiziska
dataskyddsmyndigheten (Forenta staterna har ett sérskilt safe harbour-system for Schweiz).
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ataganden om dataskydd. EU:s dataskyddsmyndigheter bor ocksa vidta atgarder for att oka
medvetenheten om arbetsgruppens existens.

Problem har uppmarksammats nar det géller det sétt pa vilket alternativa réttsmedel fungerar
som tillsynsorgan. Ett antal av dessa organ saknar lampliga metoder for att dtgéarda fall av
underl &enhet att iaktta principerna. Denna brist maste atgardas.

5.1. Den federala konkurrensmyndigheten (Federal Trade Commission)

Den federala konkurrensmyndigheten kan vidta verkstallighetsétgarder vid Gvertradelser av
foretagens safe harbour-daganden. N&r safe harbour-systemet inréttades é&tog sig
konkurrensmyndigheten att prioritera granskning av ala hanskjutningar fran EU-
medlemsstaternas myndigheter®. Eftersom inga klagom& inkommit under de férsta tio &ren
med systemet besutade konkurrensmyndigheten att forstka identifiera eventuella
Overtradelser av safe harbour i varje utredning av integritetsskydd och uppgiftsskydd som den
genomfor. Sedan 2009 har konkurrensmyndigheten vidtagit tio verkstallighetsatgarder mot
foretag med anledning av safe harbour-6vertradelser. Dessa dtgéarder ledde i synnerhet till
vitesforelaggande — belagda med betydande péfoljder — med forbud mot falska uppgifter om
integritetsskydd, inbegripet falska uppgifter om efterlevnad av safe harbour-principerna, och
krav pa heltackande integritetsskyddsprogram och revisioner under 20 &r. Foretagen maste
godta oberoende beddmningar av deras program for integritetsskydd pa begdran av
konkurrensmyndigheten. Dessa beddémningar rapporteras regel bundet till
konkurrensmyndigheten. Konkurrensmyndighetens beslut forbjuder ocksa dessa foretag att ge
falska uppgifter om deras praxis for integritetsskydd och deras deltagande safe harbour-
systemet eller liknande system for integritetsskydd. Detta var fallet tex. |
konkurrensmyndighetens utredningar av Google, Facebook och MySpace®. Ar 2012 godtog
Google att betala boter pa 22,5 miljoner US-dollar for att reda ut misstankar om att féretaget
hade Gvertrétt en consent order (beslut om krav pa samtycke). | alla utredningar som ror
integritetsskydd undersoker konkurrensmyndigheten pa eget initiativ om safe harbour-
ataganden har Overtrétts.

Den federala konkurrensmyndigheten har nyligen &n en gang upprepat sina uttalanden och sitt
atagande att som en prioriterad fraga se 6ver varje hanskjutande fran foretag som alvreglerar
sitt integritetsskydd och fran EU-medlemsstater som hévdar att ett foretag inte efterlever safe
harbour-principerna®™. Konkurrensmyndigheten har f& endast ett f&tal hanskjutanden fran
europei ska dataskyddsmyndigheter under de tre senaste aren.

Ett transatlantiskt samarbete mellan dataskyddsmyndigheter har borjat vaxa fram under de
senaste manaderna. Till exempel undertecknade den federala konkurrensmyndigheten den 26
juni 2013 ett samforstandsavtal med Irlands dataskyddsombud om 6msesidigt bistand vid
tillsynen av lagstiftning om skydd for personuppgifter inom den privata sektorn. Genom
samforstandsavtalet inréttas en ram for ett utckat, mer enhetligt och effektivare samarbete for
tillsyn av integritetsskyddet™®.

8 Sebilaga V till radets beslut 2000/520/EG av den 26 juli 2000.

3 Under perioden 2009-2012 slutférde konkurrensmyndigheten tio verkstallighetsdtgéarder avseende safe harbour-ataganden: FTC
v. Javian Karnani, och Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx
Graphics, Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify LLC (2009), Google Inc.
(2011), Facebook, Inc. (2011), Myspace LLC (2012). Se Federal Trade Commission of Safe Harbour Commitments:
http://export.gov/buil d/groups/public/ @eg_main/@SafeHarbour/documents/webcontent/eg_main_052211.pdf. Se ocksd Case
Highlights: http://business.ftc.gov/us-eu-Safe-Harbour-framework. De flesta av dessa &enden ror problem med féretag som en
géng anglutit sig till safe harbour och sedan fortsatt att utge sig som medlemmar utan att &rligen fornya certifieringen.

Detta dtagande upprepades an en gang vid ett méte mellan chefen for den federala konkurrensmyndigheten Julie Brill och EU:s
dataskyddsmyndigheter (artikel 29-gruppen) i Bryssel den 17 april 2013.

% http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n
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| augusti 2013 tillkdnnagav konkurrensmyndigheten att kontrollerna av féretag som
kontrollerar stora databaser med personuppgifter skulle skérpas ytterligare. Myndigheten har
ocksd uppréttat en porta dar konsumenterna kan ldamna in integritetsskyddsrelaterade
klagomal mot amerikanska foretag®.

Den federala konkurrensmyndigheten bor aven utdka sina insatser for att undersoka oriktiga
pastdenden om anslutning till safe harbour. Ett foretag som pa sin webbplats pastar att det
uppfyller kraven for safe harbour men som inte tagits upp pa handel sministeriets forteckning
Over "for nérvarande anslutna” medlemmar vilseleder konsumenterna och missbrukar deras
fortroende. Oriktiga pastdenden minskar fortroendet for systemet som helhet och bor darfor
omedelbart tas bort fran foretagens webbplatser. Foretagen bor vara bundna av ett
verkstdllbart krav att konsumenterna inte far vilseledas. Konkurrensmyndigheten bor fortsétta
att forsoka upptacka oriktiga pastéenden om anslutning till safe harbour, som i fallet Karnani
dér konkurrensmyndigheten sténgde en kalifornisk webbplats for att den innehdll ett oriktigt
pastdende om safe harbour-registrering och anvandes for bedragliga metoder i samband med
e-handel riktade mot europeiska konsumenter™.

Den 29 oktober 2013 meddelade konkurrensmyndigheten att den hade inlett "méanga
utredningar av safe harbour-efterlevnad under de senaste manaderna’ och att fler
verkstdlighetstgarder pa detta omréde kan forvantas "under de kommande manaderna’.
Konkurrensmyndigheten bekréftade ocksa att den & "fast besluten att undersoka hur dess
effektivitet kan forbattras” och kommer att "fortsdtta att valkomna alla materiella ledtradar,
sasom det klagomd som inkommit under den senaste manaden fran en EU-baserad
konsumentorganisation om ett stort antal pastadda safe harbour-6vertradel ser”*. Myndigheten
atog sig ocksa att "systematiskt dvervaka efterlevnaden av beslut inom ramen for safe
harbour-systemet, p& samma sétt som vi dvervakar alla véra beslut®

Den 12 november 2013 meddelade den federala konkurrensmyndigheten Europeiska
kommissionen att "om ett foretags integritetsskyddspolicy utlovar safe harbour-skydd,
kan inte det faktum att foretaget inte har gjort eller bibehallit en registrering i sig
innebara att foretaget ar undantaget fran konkurrensmyndighetens tillsyn av att dessa
safe har bour-&taganden efterlevs’.

| november 2013 meddel ade handel sministeriet Europei ska kommissionen att ministeriet, " for
att garantera att foretag inte gor oriktiga pastaenden om anslutning till safe harbour-systemet,
i fortsdttningen kommer att kontakta safe harbour-deltagare en manad fore den dag da deras
certifiering ska fornyas for att beskriva vilka étgarder de maste vidta om de véljer att avsta
fran att fornya den”. Handelsministeriet "kommer att varna foretagen i denna kategori att
de maste avlagsna alla hanvisningar till safe harbour-deltagande, inbegripet anvandning av
ministeriets safe harbour-certifieringsmérke, i foretagens policyer for integritetsskydd och pa
deras webbplatser samt tydligt underratta dem om att underlatenhet att gora detta kan
gora att foretagen blir foremd for verkstallighetsatgarder fran den federala

konkur rensmyndighetens sida”*.

s Konsumenter kan lamna in sina klagoma via den federala konkurrensmyndighetens klagomalsassistent (Complaint Assistant)

(https.//www.ftccomplaintassistant.gov/) och internationella konsumenter kan lamnain klagomal via webbplatsen econsumer.gov
(http://www.econsumer.gov).

i http://www.ftc.gov/os/caselist/0923081/090806karnani cmpt.pdf

® http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf and
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf

0 Skrivelse fran konkurrensmyndighetens ordférande Edith Ramirez till Europeiska kommissionens vice ordférande Viviane
Reding.

4 Skrivelse frdn konkurrensmyndighetens ordférande Edith Ramirez till Europeiska kommissionens vice ordférande Viviane
Reding.

42 U.S-EU Cooperation to Implement the Safe Harbor Framework av den 12 november 2013.
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For att motverka oriktiga pastdenden om safe harbour-anslutning bér de géalvcertifierade
foretagens webbplatser altid innehdlla en 1ank till handel sministeriets safe harbour-webbsida
dar ala "for narvarande anslutna’ medlemmar fortecknas. Pa sa sétt kan ala registrerade i
Europa direkt, utan att behdva gora ytterligare sokningar, kontrollera om ett féretag for
narvarande & anslutet till safe harbour. Handelsministeriet borjade kréva detta av foretagen i
mars 2013, men processen bor paskyndas.

Den federala konkurrensmyndighetens fortl6pande Gvervakning och konsekventatillsyn av att
safe harbour-principerna faktiskt iakttas forblir — vid sidan av de ovanndmnda dtgérder som
handelsministeriet vidtar — en huvudprioritering for att se till att systemet fungerar korrekt
och effektivt. Det ar i synnerhet nodvandigt att 6ka antalet kontroller och utredningar pa
eget initiativ av hur foretagen efterlever safe harbour-principerna.  Det bor ocksa bli
enklare att 1amnain klagomadl till konkurrensmyndigheten om Gvertradel ser.

5.2. EU:sarbetsgrupp fér dataskydd

EU:s arbetsgrupp for dataskydd & ett organ som inréttats inom ramen for safe harbour-
beslutet. Den har behorighet att handlagga klagomal fran enskilda rérande personuppgifter
som samlats in inom ramen for ett anstdlningsférhdlande, och &renden som gdller
certifierade foretag som har valt detta alternativ for tvistlésning inom safe harbour-systemet
(53 % av ala foretag). Arbetsgruppen bestdr av representanter for olika
dataskyddsmyndigheter i EU.

Hittills har arbetsgruppen mottagit fyra klagomdl (tva klagomal 2010 och tva klagoma 2013).
Den hanskot ar 2010 tva klagoma till nationella dataskyddsmyndigheter (Forenade
kungariket och Schweiz). Det tredje och det fjarde klagomalet behandlas for nérvarande. Att
klagomalen & sa fa kan forklaras av att arbetsgruppens befogenheter, som namnts ovan,
huvudsakligen begrénsastill vissatyper av data.

Det begransade antalet drenden kan ocksd delvis forklaras av bristande kunskap om
arbetsgruppens existens. Kommissionen har sedan 2004 gjort information om arbetsgruppen
mer synlig pa sin webbplats®.

For ett béttre utnyttjande av arbetsgruppen bor amerikanska féretag som har valt att samarbeta
med denna och folja dess beslut, nar det gédler vissa eller samtliga av de kategorier av
personuppgifter som omfattas av deras respektive géavcertifieringar, klart och tydligt ange
detta i dtagandena i sin policy for integritetsskydd sd att handelsministeriet kan kontrollera
denna aspekt. Alla dataskyddsmyndigheter i EU bor pa sin webbplats skapa en sérskild safe
harbour-sida for att 6ka medvetenheten om safe harbour bland europeiska foretag och
registrerade.

5.3. Battre genomforande och uppfdljning

Den bristande insyn och de brister nér det géller genomférande och uppf6ljning som
konstaterats ovan har gett upphov till oro bland féretag i Europa nér det géller safe harbour-
systemets negativa inverkan pa de europeiska foretagens konkurrenskraft. Om ett europeiskt
foretag konkurrerar med ett amerikanskt foretag som deltar i safe harbour-systemet, men som

| enlighet med rapporten fran 2004 har ett informationsmeddelande i form av frégor och svar om EU:s arbetsgrupp for dataskydd
offentliggjorts p& kommissionens webbplats (GD Réttsliga frégor) for att informera enskilda och hjadlpa dem att Iamna in
klagomdl na de har anledning att tro att deras personuppgifter har behandlats i strid mot safe harbour-reglerna:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Standardblanketten for klagomal finns pa http://ec.europa.eu/justice/policies/privacy/docs/adequacy/ complaint_form_en.pdf
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I praktiken inte tillampar dess principer, har det europeiska foretaget en konkurrensnackde! i
forhallande till det amerikanska foretaget.

Dessutom omfattar den federala konkurrensmyndighetens behdrighet illojala eller
bedragliga handlingar eller metoder i handeln och i verksamhet som paverkar handeln. |
avsnitt 5 1 Federal Trade Commission Act faststdls dock wundantag till
konkurrensmyndigheten befogenheter nar det galler illojala eller bedréagliga handlingar eller
metoder bland annat n&r det galler telekommunikation. Eftersom telekomforetagen inte
omfattas av konkurrensmyndighetens tillsyn fér de inte lov att ansluta sig till safe harbour-
systemet. Med den 6kande konvergensen mellan teknik och tjanster & dock manga av deras
direkta konkurrenter i den amerikanska IKT-sektorn medlemmar i safe harbour-systemet.
Det faktum att telekomforetag ar uteslutna fran datautbyte inom ramen for safe harbour-
systemet oroar vissa europeiska telekomoperatdrer. Enligt Europeiska sammanslutningen
for  publika telendtoperatbrer (Etno) star detta i tydlig strid med
tel ekommunikati onsoperatorernas mest angeldgna krav, namligen behovet av lika villkor™.

6. SKARPNING AV SAFE HARBOUR-PRINCIPERNA OM INTEGRITETSSKYDD
6.1. Alternativ tvistlGsning

Enligt principen om genomférande och uppfdljning maste det finnas " enkelt tillgéngliga och
billiga oberoende rattsmedel genom vilka varje enskilds klagomdl och tvister kan
handl&dggas’. Inom ramen fér safe harbour-systemet har det inréttats darfor ett system for
aternativ tvistlésning av en oberoende tredje part® for att tillhandah&lla snabba |6sningar for
enskilda. De tre viktigaste organen for tvistlosning & EU:s arbetsgrupp for dataskydd, BBB
(Better Business Bureaus) och TRUSTe.

ETNO considerations, som kommissionen mottog den 4 oktober 2013, tar &en upp 1) definitionen av personuppgifter inom safe
harbour-systemet, 2) bristen pd 6vervakning av safe harbour, 3) det faktum att amerikanska foretag kan Gverféra data med
betydligt farre restriktioner @n europeiska foretag, vilket innebar en klar diskriminering av europeiska féretag och paverkar de
europeiska foretagens konkurrenskraft. Enligt safe harbour-reglerna méste organisationer tillampa principerna om meddelande
och valmgjlighet for att f& 1amna uppgifter till en tredje part. Om en organisation vill dverfora uppgifter till en tredje part som
agerar som formedlare kan organisationen gora detta, om den forst forvissar sig om att tredje part anduter sig till principerna eller
omfattas av direktivet eller pa annat sétt garanterar en adekvat skyddsniva eller om den ingdr ett skriftligt avtal med denna tredje
part om att denne skatillhandahdlla minst samma integritetsskyddsniva som kravsi principerna.

| EU-direktivet 2013/11/EU om alternativ tvistlosning framhalls vikten av oberoende, opartiska, dppna, effektiva, snabba och
réttvisa alternativa tvistlsningsforfaranden.

14



SV

DPAs

TRUSTe
=BBB
EAAA/ICDR

JAMS
mDMA

IRMs

B Privacy Trust

0 500 1000 1500 2000

Anvandningen av alternativ tvistlosning har kat sedan 2004 och handelsministeriet har skéarpt
Overvakningen av amerikanska aternativa tvistlosningsorgan for att se till att deras
information om klagomélsforfarandet &r tydlig, |ttillganglig och begriplig. An s lange vet
man dock inte hur effektivt detta system &r, eftersom endast f& &renden hittills behandlats™.

Aven om handelsministeriet har lyckats fa ner de avgifter som tas ut av de aternativa
tvistlsningsorganen fortsatter tva av de sju storre tvistldsningsorganen att ta ut avgifter fran
enskilda som lamnar in klagom&®’. Dessa anlitas av ungefar 20 % av foretagen inom safe
harbour-systemet. Dessa foretag har valt ett tvistlosningsorgan som tar ut en avgift av
konsumenter for att lamna in klagomdl. Denna praxis & inte forenlig med safe harbour-
principen om genomforande och uppfoljning som ger enskilda rétt till tillgang till ”enkelt
tillgangliga och billiga oberoende réttsmedel”. | EU & tillgangen till oberoende
tvistlosningstjanster som tillhandahdlls av EU:s arbetsgrupp for dataskydd gratis for ala
registrerade.

Den 12 november 2013 bekraftade handelsministeriet att det "kommer att fortsitta att verka
for EU-medborgarnas rétt till integritetsskydd och tillssmmans med de alternativa
tvistldsningsorganen undersbka om deras avgifter kan sankas ytterligare”.

Nér det gdler pafdljder forfogar inte dla de alternativa tvistlosningsorganen over de
nodvandiga verktygen for att avhjélpa situationer dér principerna for integritetsskydd inte har

6 Exempelvis rapporterade en storre tjansteleverantér (TRUSTE) att man & 2010 mottagit 881 forfragningar, men att endast tre av

dessa ansdgs godtagbara och végrundade, vilket ledde till att de berorda féretagen blev tvungna att &ndra sin policy for
integritetsskydd och sin webbplats. Ar 2011 var antalet klagomal 879, och i ett &rende blev féretaget tvunget att &ndra sin policy
for integritetsskydd. Enligt handelsministeriet kommer storre delen av klagomélen till de alternativa tvistldsningsorganen fran
konsumenter, till exempel anvandare som har glomt sitt |6senord och inte kunnat erhdlla detta fran sin internetleverantor. Pa
kommissionens begédran har handelsministeriet tagit fram nya kriterier for statistikrapportering som ska anvéndas av ala
alternativa tvistlésningsorgan. Kriterierna skiljer mellan rena forfrégningar och klagomal och klargér mer utforligt de olika typer
av klagomal som mottas. De nya kriterierna maste dock diskuteras ytterligare si att de nya statistikuppgifterna fér 2014 omfattar
ala aternativa tvistlosningsorgan, & jamférbara och ger den information som behdvs for beddmningen av réttsmedliens
effektivitet.

4 International Centre for Dispute Resolution/American Arbitration Association (ICDR/AAA) tar ut 200 US-dollar och JAMS en
registreringsavgift pd 250 US-dollar. Handelsministeriet meddelade kommissionen att man hade arbetat med AAA, det dyraste
tvistldsningsorganet for enskilda, for att utveckla ett sdrskilt safe harbour-program som minskade kostnaden for konsumenterna
frén tusentals dollar till ett fast pris pd 200 US-dollar.

15

SV



SV

foljts. Dessutom verkar inte ala aternativa tvistldsningsorgan tillampa offentliggérande av
konstaterade fall av bristande efterlevnad som en tillamplig péfoljd eller dtgard.

De adlternativa tvistlosningsorganen maste ocksa hanskjuta &drenden till den federala
konkurrensmyndigheten om ett féretag inte rattar sig efter resultatet av den aternativa
tvistlosningen, eller avvisar tvistlosningsorganets beslut, sa att konkurrensmyndigheten kan
granska och utreda &rendet och, vid behov, vidta verkstéllighetsatgéarder. Hittills har dock
tvistl 6sningsorganen inte hanskjutit nigra renden till konkurrensmyndigheten®.

De alternativa tvistlGsningsorganen har pa sina webbplatser aktuella forteckningar Gver
foretag (Dispute Resolution Participants) som anvander deras tjanster, vilket gor att
konsumenter vid tvist med ett foretag enkelt kan kontrollera om en enskild person kan lamna
in ett klagomal till ett visst tvistlésningsorgan. Exempelvis fortecknar tvistlosningsorganet
BBB alla foretag som omfattas av BBB:s tvistlosningssystem. Det finns dock ménga foretag
som pastar att de omfattas av ett sarskilt tvistldsningssystem men som inte tagits upp av de
alternativa tvistlsningsorganen som deltagare i deras system™.

Forfarandena for alternativ tvistlosning bor vara enkelt tillgangliga, oberoende och billiga for
enskilda. Den registrerade bor ha méjlighet att lamnain ett klagomal utan alltfor stora hinder.
Alla tvistlosningsorgan bor pa sina webbplatser offentliggora statistik om de klagomal som
handlagts och sarskild information om resultaten av dessa. TvistlGsningsorganen bor ocksa
foljas upp nérmare sa att deras information om forfarandet och om hur man lamnar in ett
klagoma &r tydlig och begriplig, och for att tvistlosning ska bli ett effektivt och tillforlitligt
instrument som ger goda resultat. Det bor &ven upprepas att offentliggdrande av konstaterade
fal av bristande efterlevnad bor vara en av de obligatoriska péféljderna vid alternativ
tvistlGsning.

6.2. Vidare overféring

Den exponentiella tillvaxten av datafl6den gor det nodvéandigt att sakerstédlla kontinuiteten i
skyddet av personuppgifter i alla skeden av databehandlingen, sérskilt nér data 6verfors av ett
safe harbour-andutet foretag till en tredje part som ar registerforare. Behovet av béttre
genomférande och uppfoljning av safe harbour galler darfor inte bara medlemmar i safe
harbour utan &en underleverantorer.

Enligt safe harbour-systemet & vidare overforing till en tredje part som agerar som
"formedlare” tilldten om foretaget — mediem i safe harbour-systemet — "forvissar sig om att
tredje part ansluter sig till principerna eller omfattas av direktivet eller pd annat sitt garanterar
en adekvat skyddsniva eller om den ingar ett skriftligt avtal med denna tredje part om att
denne skall tillhandahdlla minst samma integritetsskyddsnivd som kravs i princip”™.
Exempelvis kréaver handelsministeriet att en leverantorer av molntjénster, som mottar
personuppgifter som ska behandlas, ingdr ett avtal &ven om denne uppfyller safe harbour-
principerna™. Denna bestammelse & dock inte tydlig i bilaga l till safe harbour-beslutet.

“8 SeFoS11.

9 Exempel: Amazon har informerat handelsministeriet om att foretaget anvander BBB som sitt tvistlésningsorgan. Hos BBB finns
dock inte Amazon med pa forteckningen 6ver deltagare. Motsatt forhdllande géller for Arsalon Technologies (www.arsalon.net),
som tillhandahaller molnvardtjanster. Detta foretag finns med p& BBB:s forteckning éver féretag som deltar i tvistldsning inom
safe harbour-systemet, men & for narvarande inte andutet till safe harbour (den 1 oktober 2013). BBB, TRUSTe och andra
alternativa tvistlosningsorgan bor ta bort eller korrigera felaktiga pastdenden om certifiering. De bor vara bundna av ett
verkstéllbart krav att endast certifiera foretag som & medlemmar i safe harbour.

%0 Se kommissionens beslut 2000/520/EG sidan 7 (vidare éverféring).

5 Se  Clarifications  Regarding the  U.S-EU Safe  Harbor Framework  and Cloud Computing:
http://export.gov/stati c/Saf e%620Harbor%20and%20Cl oud%20Computing%20Clarification April%2012%202013 Latest eg ma

in_060351.pdf
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Eftersom anvandningen av underleverantorer okat kraftigt under de senaste aren, sarskilt i
samband med molntjanster, bor ett foretag inom safe harbour-systemet underrétta
handelsministeriet ndr det ingar ett sddant avtal och vara skyldigt att offentliggéra de
bestammel ser som rér integritetsskydd®?.

De tre ovannamnda fragorna, namligen en aternativ tvistlsningsmekanism, forstarkt tillsyn
och vidare 6verforing av data, bor klargoras béttre.

1. TILLGANG TILL UPPGIFTER SOM OVERFORS INOM RAMEN FOR SAFE HARBOUR-
SYSTEMET

Under 2013 har information om omfattningen och réckvidden av Forenta staternas
Overvakningsprogram gett anledning till oro for kontinuiteten i skyddet for personuppgifter
som Overforts lagligt till Forenta staterna inom ramen for safe harbour-systemet. Det verkar
t.ex. som om alla foretag som deltar i Prism-programmet och som ger de amerikanska
myndigheterna tillgang till uppgifter som lagras och behandlas i Forenta staterna, ar safe
harbour-certifierade. Detta har gjort safe harbour-systemet till en av de kanaler genom vilken
den amerikanska underréttelsetjansten far majlighet till att samla in personuppgifter som
ursprungligen behandlatsi EU.

Enligt bilaga | till safe harbour-beslutet kan efterlevnaden av principerna om integritetsskydd
begréansas, om det & befogat med hansyn till krav i fraga om nationell sakerhet,
allménintresset och réttsefterlevnaden eller till lagar, myndighetsféreskrifter eller rattspraxis.
For att begransningar och restriktioner for anjutande av grundlaggande réttigheter ska gélla
maste de tolkas restriktivt. De ska vara faststéllda i allmént tillganglig lag och de maste vara
nodvandiga och proportionerliga i ett demokratiskt samhdle. | safe harbour-beslutet
specificeras sarskilt att sddana begransningar endast &r tillatna om de & begransade till” vad
som ar nodvandigt” for att uppfylla krav i fraga om nationell sakerhet, allméanintresset och
réttsefterlevnaden®. Safe harbour-systemet medger visserligen behandling av uppgifter i
undantagsfall med héansyn till den nationella sdkerheten, almanintresset och
réttsefterlevnaden, men underréttel seorganens omfattande tillgang till uppgifter som overforts
till Forenta staterna i samband med handelstransaktioner var inget som kunde férutses vid
antagandet av safe harbour-bed utet.

For att skapa tydlighet och réttslig sdkerhet bor dessutom handelsministeriet underrétta
Europeiska kommissionen om lagar eller myndighetsforeskrifter som kan inverka pa
anslutningen till safe harbour-principerna om integritetsskydd™. Anvandningen av undantag
bor vervakas noggrant och de far inte anvandas pa ett sitt som undergraver det skydd som

52 Detta géller leverantorer av molntjanster som inte omfattas av safe harbour-systemet. Enligt konsultforetaget Galexia & andelen
molntjansteleverantrer som & medlemmar i safe harbour (och som féljer principerna) relativt hdg. Molntjansteleverantorer har
vanligtvis integritetsskydd i flera skikt, som ofta kombinerar direkta avtal med kunderna och den dvergripande policyn fér
integritetsskydd. Med ett eller tvAd viktiga undantag foljer molntjansteleverantérerna inom safe harbour de centrala
bestémmelserna for tvistlosning samt for genomforande och uppfdljning. | nuldget finns det inga stora molntjéanstleverantorer
upptagna pa forteckningen Gver foretag som anvander sig av oriktiga pastdenden (enligt Chris Connolly frén Galexia vid
utfrégningen i LIBE-utskottet om elektronisk massivervakning av EU-medborgare).

s Se hilaga |l i safe harbour-beslutet: ” Efterlevnaden av principerna kan begrénsas ) till vad som & nédvandigt for att uppfylla krav
i fréga om nationell sakerhet, allmanintresset och réttsefterlevnaden eller b) av lagar, myndighetsforeskrifter eller rattspraxis som
skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen da den utévar dessa befogenheter kan
visa att avvikelsen fran principerna begrénsar sig till vad som & nodvandigt for att de dvergripande legitima intressen som &r
beroende av dessa befogenheter skall kunna tillgodoses, eller ¢) om foljden av direktivet eller medlemsstaternas lagstiftning &r att
man till&ter undantag och avvikelser forutsatt att sddana undantag eller avvikelser tilldmpas i jamforbara sammanhang. |
Gverensstammelse med malen om okat integritetsskydd bor organisationerna stréva efter att genomfora dessa principer 6ppet och
fullt ut, samt dven ange i sina planer for integritetsskydd p& vilka omréden undantag frén principerna av skal angivnai b ovan
kommer att goras regelbundet. Av samma skél férvéntas organisationerna, sdvida det finns en valmgjlighet enligt principerna
och/eller amerikansk |ag, vélja en hogre skyddsniva om det & majligt.”

5 Y ttrande 4/2000 om den dataskyddsniva som garanteras genom safe harbor-principerna, antaget av artikel 29-gruppen den 16 maj
2000.
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principerna innebar™. Det & framfér allt de amerikanska myndigheternas omfattande
tillgang till uppgifter som behandlas av sjdvcertifierade safe harbour-foretag som riskerar att
undergrava konfidentialiteten vid elektronisk kommunikation.

7.1 Proportionalitet och nédvandighet

Som framgar av resultaten fran ad hoc-arbetsgruppen mellan EU och Férenta staterna finns
det ett antal rattsliga grunder enligt amerikansk lagstiftning som tillater omfattande insamling
och behandling av personuppgifter som lagras eller pa annat sétt behandlas av foretag som &r
baserade i Forenta staterna. S&dana uppgifter kan omfatta uppgifter som tidigare Gverforts
fran EU till Forenta staternainom ramen for safe harbour-systemet, och det vacker frégan om
safe harbour-principerna fortfarande efterlevs. Storskaligheten i dessa program kan ledartill att
amerikanska myndigheter far tillgang till och vidarebehandlar uppgifter som Gverfors inom
ramen for safe harbour utdver vad som & absolut nédvéandigt och proportionerligt for att
skydda den nationella sdkerheten enligt undantaget i safe harbour-beslutet.

7.2. Begransningar och mgjlighet till prévning

Som framgar av resultaten frén ad hoc-arbetsgruppen for dataskydd mellan EU och Forenta
staterna géller garantierna enligt amerikansk lagstiftning framst amerikanska medborgare eller
i Forenta staterna lagligen bosatta personer. Dessutom finns det ingen mdjlighet for
registrerade personer, varken i EU eller i Forenta staterna, att fatillgang till, rétta eller radera
uppgifter eller majlighet till administrativ eller réttslig provning med avseende pa insamling
och vidare behandling av personuppgifter som sker inom ramen foér amerikanska
Overvakningsprogram.

7.3. Insyn

Foretagen uppger inte systematiskt i sin integritetsskyddspolicy nér de tillampar undantag fran
principerna. Enskilda och foretag vet altsa inte vad som sker med deras uppgifter. Detta &
sarskilt relevant i samband med de amerikanska Gvervakningsprogrammen i fréga. Detta
innebér att de européer vars uppgifter overfors till ett foretag i Forenta staterna inom ramen
for safe harbour-systemet eventuellt inte far besked fran foretagen om att det kan beviljas
tillgang till deras uppgifter™. Detta vacker fr&gan om safe harbour-principerna for insyn
efterlevs. Insyn bor garanteras sa langt det & mdjligt utan att den nationella sikerheten
aventyras. Utdver de befintliga kraven pa foretagen att i sin integritetsskyddspolicy ange nar
principerna kan begréansas av lagar, myndighetsforeskrifter eller réttspraxis bor foretag ocksa
uppmanas att i sin policy for integritetsskydd ange néar de tillampar undantag fran principerna
for att uppfyllakrav i frdga om nationell sakerhet, allméanintresse eller réttsefterlevnad.

8. SLUTSATSER OCH REKOMMENDATIONER

Sedan safe harbour-systemet antogs 2000 har det blivit en kana for flédena av
personuppgifter mellan EU och Forenta staterna. Vikten av effektivt skydd vid dverféring av
personuppgifter har okat till foljd av den exponentiella 6kningen av datafléden som & av
central betydelse for den digitala ekonomin, och till f6ljd av de mycket stora féréndringarna

= Y ttrande 4/2000 om den dataskyddsniva som garanteras genom safe harbor-principerna, antaget av artikel 29-gruppen den 16 mgj

2000.

Vissa europeiska foretag som & med i safe harbour-systemet tillhandahéller relativt transparent information. Exempelvis anger
Nokia, som bedriver verksamhet i Forenta staterna och som & medlem i safe harbour i sin policy for integritetsskydd att " vi kan
komma att pliktas enligt tvingande lag att 1amna ut dina personuppgifter till vissa myndigheter eller annan tredje part, till
exempel brottsbekampande myndigheter i de lander dér vi eller tredje part som handlar & véra vagnar har verksamhet.”

56
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nér det gdler insamling, behandling och anvéndning av data. Internetforetag som Google,
Facebook, Microsoft, Apple och Yahoo har hundratals miljoner anvandare i Europa och
Overfor personuppgifter for behandling i Forenta staterna i en omfattning som ingen kunde
forestallasig & 2000 da safe harbour inréttades.

Pa grund av bristande dppenhet och insyn och brister i genomforandet och uppfoljningen av
safe harbour kvarstar vissa problem som bor atgardas:

a) Insyneni safe-harbourmedlemmarnas policy for integritetsskydd.
b) Amerikanska foretags faktiska tillampning av principerna for integritetsskydd.
c) Effektiviteten i genomfdrande och uppfoljning.

Underrattel seorganens omfattande tillgang till de uppgifter som safe harbour -certifierade
foretag overfor till Forenta staterna ger dessutom upphov till alvarliga fragor om
kontinuiteten for européers dataskyddsréttigheter nér deras uppgifter dverfors till Forenta
staterna.

Pa grundva av ovanstdende har kommissionen kommit fram till fdljande
rekommendationer:

Oppenhet och insyn

1. Salvcertifierade foretag bor offentliggéra sin policy for integritetsskydd. Det racker
inte att foretagen lamnar in en beskrivning av sin policy for integritetsskydd till
handelsministeriet. Foretagens policy for integritetsskydd bor goéras allmant
tillganglig pa foretagens webbplatser, pa ett klart och tydligt sprak.

2. Jalvcertifierade foretags webbplatser bor alltid innehdlla en lank till
handelsministeriets safe harbour-webbplats dar alla " fér narvarande ansutna’
medlemmar fortecknas. Pa sa sitt kan alla registrerade i Europa direkt, utan att
behtva gora ytterligare sokningar, kontrollera om ett foretag for narvarande ar
andlutet till safe harbour. Detta skulle bidra till att 6ka systemets trovardighet genom
att minska mojligheterna for oriktiga pastaenden om att ett foretag & anslutet till safe
harbour. Handelsministeriet borjade krava detta av foretagen i mars 2013, men
processen bor paskyndas.

3. Salvcertifierade foretag bor offentliggéra de bestdammelser som rér integritetsskydd i
alla avtal som de ingdr med underleveranttrer, t.ex. om datormolntjanster. Safe
harbour medger vidare 6verforing fran sjavcertifierade safe harbour-foretag till tredje
part som agerar som formedlare, t.ex. leverantrer av molntjanster. Sa vitt kant kraver
handelsministeriet i dessa fall att savcertifierade foretag ska ingd ett avtal. Nér
sadana avtal ingds bor ett safe harbour-foretag dock &ven underrétta
handelsministeriet och vara skyldigt att offentliggora de bestammelser som rér
integritetsskydd.

4. P& handelsministeriets webbplats bor alla foretag som inte for narvarande ar
anglutna till systemet tydligt anges. Beteckningen "for narvarande g andutet” |
handelsministeriets forteckning over safe harbour-medlemmar bor édtfdljas av en
tydlig varning om att foretaget for nérvarande inte uppfyller kraven for safe harbour.
Ett "for ndrvarande g andutet” foretag & dock skyldigt att fortsétta att tillampa safe
harbour-kraven for de uppgifter som det mottagit inom ramen for safe harbour.

Tvistlosning
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5. Den policy for integritetsskydd som foretagen publicerar pa sina webbplatser bor
omfatta en lank till det alternativa tvistlésningsorganet och/eller EU:s arbetsgrupp.
Detta gor det mojligt for registrerade i Europa att omedelbart kontakta
tvistiosningsorganet  eller EU:s arbetsgrupp om det uppstatt problem.
Handelsministeriet borjade kréva detta av foretagen i mars 2013, men processen bor
paskyndas.

6. Alternativ tvistlésning bor vara l&tt tillganglig och billig. Vissa organ for alternativ
tvistlosning inom ramen for safe harbour-systemet fortsitter att ta ut avgifter fran
enskilda — vilket kan bli mycket kostsamt fér en enskild anvéndare — for
handlaggning av klagomal (200250 US-dollar). | Europa daremot kostar det inget att
vanda sig till den arbetsgrupp for dataskydd som inréttats for att |6sa klagoma inom
ramen for safe harbour.

7. Handelsministeriet bor mer systematiskt dvervaka tvistlsningsorganen i fraga om
insyn i och tillgangligheten till den information som de tillhandahdller om det
forfarande de tillampar och deras uppfdljning av klagomal. Detta gor tvistlGsning till
ett effektivt och tillforlitligt instrument som ger goda resultat. Det bor &ven upprepas
att offentliggdrande av konstaterade fall av bristande efterlevnad bér vara en av de
obligatoriska péfoljdernavid alternativ tvistlGsning.

Genomforande och uppfdljning

8. Efter certifiering eller fornyande av certifiering av foretag inom ramen for safe
harbour bor en viss andel av dessa foretag bli foremal for en utredning (som omfattar
mer an bara en kontroll av att de formella kraven foljs) av att dei praktiken foljer sin
policy for integritetsskydd.

9. Om bristande efterlevnad konstateras till foljd av ett klagomal eller en utredning bor
foretaget bli foremal for en sarskild uppfdljningsutredning efter ett ar.

10. Vid misstanke om att ett foretag brister i efterlevnaden eller vid icke avgjorda
klagomdl bor handelsministeriet informera den behtriga europeiska
dataskyddsmyndigheten.

11. Oriktiga pastdenden om andutning till safe harbour bor fortsétta att utredas. Ett
foretag som pa sin webbplats pastar att det uppfyller kraven for safe harbour men som
inte tagits upp pa handelsministeriets forteckning Gver "for narvarande anslutna’
medlemmar vilseleder konsumenterna och missbrukar deras fértroende. Oriktiga
pastéenden minskar fortroendet for systemet som helhet och bor déarfor omedelbart tas
bort fran foretagens webbplatser.

De amerikanska myndigheter nastillgang

12. Salvcertifierade foretags policy for integritetsskydd bor innehalla uppgifter om i
vilken utstrackning den amerikanska lagstiftningen tillater offentliga myndigheter att
samla in och behandla de uppgifter som 6verforts inom ramen for safe harbour.
Framfor allt bor foretag uppmanas att i sin policy for integritetsskydd ange i vilka
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fall de tillampar undantag till principerna for att uppfylla krav i frdga om nationell
saker het, allmanintresse eller rattsefterlevnaden.

13. Det ar viktigt att undantaget avseende nationell sékerhet enligt safe harbour-besl utet
endast anvands i en omfattning som &r absolut nodvandig eller proportionerlig.
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