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UZASADNIENIE

Ustawodawstwo  Stanéw  Zjednoczonych  upowaznia  amerykanski  Departament
Bezpieczenstwa Wewngtrznego (ang. Department of Homeland Security, DHS) do
postawienia wszystkim przewoznikom lotniczym obstugujacym loty pasazerskie do Stanow
Zjednoczonych i z powrotem wymogu zapewnienia mu elektronicznego dostepu do danych
dotyczacych przelotu pasazera (danych PNR) przed przyjazdem pasazera do Stanow
Zjednoczonych lub przed opuszczeniem tego kraju. Wymogi stawiane przez wiadze Standéw
Zjednoczonych opieraja si¢ na przepisach ujetych w tytule 49 Kodeksu Stanow
Zjednoczonych § 44909c ust. 3 oraz odnos$nych przepisach wykonawczych w tytule 19
Kodeksu Przepisow Federalnych §122.49b.

Celem tego prawodawstwa jest uzyskanie droga elektroniczng danych PNR przed przylotem
samolotu, co znaczne zwigksza zdolnosci DHS w zakresie wydajnej 1 skutecznej wstgpnej
oceny ryzyka w stosunku do pasazerow oraz utatwia podr6z w uczciwych zamiarach,
zwigkszajac tym samym bezpieczenstwo Standw Zjednoczonych. Umowa bedzie takze
promowaé¢ migdzynarodowa wspotprace policyjna i sadowa poprzez przekazywanie przez
Stany Zjednoczone informacji analitycznych wynikajacych z danych PNR wtasciwym
organom panstw cztonkowskich oraz — w ramach zakresow ich kompetencji — Europolowi i
Eurojustowi.

Dane PNR sa zapisem danych, ktore kazdy pasazer zobowiazany jest udostgpnié, a ktore
dotycza jego podrézy i1 zawieraja wszystkie informacje konieczne do przetworzenia i
sprawdzenia rezerwacji przez przewoznikow lotniczych.

Przewoznicy maja obowiazek umozliwienia DHS dostgpu do pewnych danych PNR
przechowywanych w zautomatyzowanych systemach rezerwacji i odpraw pasazerskich
przewoznikow lotniczych.

Unijne przepisy o ochronie danych nie zezwalaja przewoznikom z Europy i spoza niej,
obstugujacym loty z UE, na przekazywanie danych PNR ich pasazerow panstwom trzecim,
ktére nie zapewniaja odpowiedniego poziomu ochrony danych osobowych, bez ustanowienia
dodatkowych wtasciwych zabezpieczen. Ze wzgledu na konieczno$¢ 1 znaczenie stosowania
danych PNR w walce z terroryzmem 1 innymi formami powaznej przestgpczosci
miedzynarodowe] konieczne jest rozwiazanie tej kwestii, polegajace na dostarczeniu
podstawy prawnej dla przekazywania danych PNR z UE do Standéw Zjednoczonych, a
jednoczesnie pozwalajace unikna¢ sytuacji niepewno$ci prawnej dla przewoznikow
lotniczych. Rozwiazanie to powinno by¢ ponadto stosowane jednolicie w calej Unii
Europejskiej, aby zapewni¢ przewoznikom lotniczym pewno$¢ prawna oraz poszanowanie dla
prawa o0sob fizycznych do ochrony danych osobowych i ich fizycznego bezpieczenstwa.

W 2007 r. Unia Europejska podpisata ze Stanami Zjednoczonymi umowe o przekazywaniu i
przetwarzaniu danych PNR w oparciu o zestaw zobowiazan podjgtych przez DHS w zwiazku
ze stosowaniem programu PNR'.

W zwiazku z wejSciem w zycie traktatu lizbonskiego i w oczekiwaniu na zawarcie umowy
Rada wystata do Parlamentu Europejskiego umowe ze Stanami Zjednoczonymi z 2007 r., aby

! Dz.U. L 204 z 4.8.2007, s. 16.
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wyrazil on zgode na jej zawarcie. Parlament Europejski przyjat rezolucje’, w ktorej podjat
decyzje o odroczeniu gtosowania w sprawie wniosku i zwrdcit si¢ o renegocjowanie umowy
w oparciu o pewne kryteria. W oczekiwaniu na renegocjacje tymczasowo stosowana bytaby
nadal umowa z 2007 .

W dniu 21 wrze$nia 2010 r. Rada otrzymala zalecenie Komisji dotyczace upowaznienia do
podjecia negocjacji w sprawie umowy migdzy Unia Europejska a Stanami Zjednoczonymi o
przekazywaniu i wykorzystywaniu danych dotyczacych przelotu pasazera (PNR) w celu
zapobiegania terroryzmowi 1 innym powaznym przestgpstwom o charakterze
mig¢dzynarodowym oraz walki z nimi.

W dniu 11 listopada 2010 r. Parlament Europejski przyjal rezolucje dotyczaca zalecenia
Komisji dla Rady w sprawie upowaznienia do rozpoczecia negocjacji.

W dniu 2 grudnia 2010 r. Rada przyjeta decyzje upowazniajaca Komisje¢ do rozpoczgcia
negocjacji w imieniu Unii Europejskiej oraz wytyczne negocjacyjne. Strony, po
przeprowadzeniu negocjacji, parafowaty umowe w dniu 17 listopada 2011 r.

Umowa ta uwzglednia ogolne kryteria, okre§lone w komunikacie Komisji w sprawie
globalnego podejécia do przekazywania danych dotyczacych przelotu pasazera (PNR)
panstwom trzecim®, oraz wytyczne negocjacyjne Rady i jest z nimi zgodna.

Dane PNR okazaty si¢ by¢ bardzo waznym narzedziem w walce z terroryzmem i1 powazna
przestgpczoscia. Umowe opatrzono szeregiem istotnych zabezpieczen w odniesieniu do osob,
ktorych dane bylyby przekazywane i wykorzystywane. W szczegdlnosci cele przetwarzania
danych PNR ograniczaja si¢ wytacznie do zapobiegania przestgpstwom terrorystycznym i
powaznej przestepczosci migdzynarodowej oraz ich wykrywania, $cigania i prowadzenia
odnosnych dochodzen. Okres zatrzymania danych PNR jest ograniczony, a dane beda
wykorzystywane przez krotszy czas w przypadku walki z powazna przestgpczoscia
mig¢dzynarodowa i dtuzy — w przypadku walki z terroryzmem. Ponadto po 6 miesigcach dane
te beda pozbawiane cech umozliwiajacych identyfikacj¢ osoby. Zainteresowane osoby maja
prawo dostgpu do danych, ich poprawiania, odwotlywania si¢ oraz prawo do informacji.
Metoda ,,dostarczania” (metoda ,,push”) jest uznawana za standardowa metode
przekazywania danych i wszyscy przewoznicy zobowiazani sa ja wprowadzi¢ w ciagu 2 lat od
umowy. Dane szczegblnie chronione bgda wykorzystywane w wyjatkowych sytuacjach i
wkrotce potem usuwane. Zgodnos$¢ dziatan z przedstawionymi zasadami bedzie przedmiotem
niezaleznego przegladu i nadzoru prowadzonego przez urzednikéw ds. prywatnosci z réznych
departamentdw, jak réwniez przez Biuro Inspektora Generalnego DHS, Biuro Kontroli Rzadu
(ang. Government Accountability Office) oraz Kongres Stanow Zjednoczonych.

Artykut 218 ust. 6 lit. a) Traktatu o funkcjonowaniu Unii Europejskiej stanowi, ze Rada
upowaznia do zawierania umoéw mig¢dzynarodowych.

W zwiazku z powyzszym Komisja proponuje, aby Rada przyjeta decyzje w sprawie
zatwierdzenia zawarcia umowy migdzy Unia Europejska a Stanami Zjednoczonymi o

2 P7_TA-(2010)0144, 5.5.2010
} COM(2010)492.
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wykorzystywaniu danych dotyczacych przelotu pasazera (danych PNR) i przekazywaniu ich
do Departamentu Bezpieczefistwa Wewngtrznego Stanow Zjednoczonych.
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2011/0382 (NLE)
Whniosek

DECYZJA RADY

w sprawie zawarcia umowy miedzy Stanami Zjednoczonymi Ameryki a Unia
Europejska o wykorzystywaniu danych dotyczacych przelotu pasazera oraz

przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewnetrznego Stanow

Zjednoczonych

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 82 ust.
1 lit. d) oraz art. 87 ust. 2 lit. a) w zwiazku z art. 218 ust. 6 lit. a),

uwzgledniajac wniosek Komisji Europejskie;j,

uwzgledniajac zgode Parlamentu Europejskiego?,

po zasiggnigciu opinii Europejskiego Inspektora Ochrony Danych,

a takze majac na uwadze, co nastgpuje:

(1)

)

3)
4

W dniu 2 grudnia 2010 r. Rada przyjeta decyzj¢ upowazniajaca Komisje do
rozpoczg¢ecia w imieniu Unii Europejskiej negocjacji migdzy Unia Europejska a
Stanami Zjednoczonymi Ameryki o przekazywaniu i wykorzystywaniu danych
dotyczacych przelotu pasazera (PNR) w celu zapobiegania terroryzmowi i innym
powaznym przestepstwom o charakterze migdzynarodowym oraz walki z nimi, a takze
wytyczne negocjacyjne w tej sprawie.

Zgodnie z decyzja Rady 2011/XXX z dnia []> Umowa miedzy Unia Europejska a
Stanami Zjednoczonymi o przekazywaniu i wykorzystywaniu danych dotyczacych
przelotu pasazera (PNR) w celu zapobiegania terroryzmowi i innym powaznym
przestgpstwom o charakterze migdzynarodowym oraz walki z nimi zostata podpisana
w dniu ... 2011 r., z zastrzezeniem jej zawarcia w terminie pozniejszym.

Umowa powinna zosta¢ zawarta.

Wskazana umowa respektuje prawa podstawowe i1 przestrzega zasad uznanych w
szczegolnosci w Karcie praw podstawowych Unii Europejskiej, zwlaszcza prawa do
zycia prywatnego i rodzinnego, uznanego w art. 7 Karty, prawa do ochrony danych
osobowych, uznanego w art. 8 Karty, oraz prawa do skutecznego srodka prawnego i
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dostgpu do bezstronnego sadu, uznanego w art. 47 Karty. Umowa ta powinna by¢
stosowana zgodnie z tymi prawami i zasadami.

(5) [Zgodnie z art. 3 Protokotu 21 w sprawie stanowiska Zjednoczonego Krolestwa i
Irlandii w odniesieniu do przestrzeni wolno$ci, bezpieczenstwa i1 sprawiedliwos$ci
zalaczonego do Traktatu o Unii Europejskiej i Traktatu o funkcjonowaniu Unii
Europejskiej Zjednoczone Krolestwo i Irlandia uczestnicza w przyjgciu niniejszej
decyzji.]

(6)  Zgodnie z art. 1 i 2 Protokotu 22 w sprawie stanowiska Danii, zataczonego do
Traktatu o Unii Europejskiej i Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie
uczestniczy w przyjeciu niniejszej decyzji 1 w zwiazku z tym nie jest zwigzana umowa
ani obj¢ta zakresem jej stosowania,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Niniejszym w imieniu Unii Europejskiej zatwierdza si¢ Umowe¢ migdzy Stanami
Zjednoczonymi Ameryki a Unia Europejska o wykorzystywaniu danych dotyczacych przelotu
pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewngtrznego
Stanow Zjednoczonych.

Tekst umowy, ktéra ma zosta¢ zawarta, jest zataczony do niniejszej decyz;ji.

Artykut 2

Niniejszym zatwierdza si¢ o§wiadczenie UE w sprawie umowy o wykorzystywaniu danych
dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu
Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych (,,Umowa’) odnosnie do jej
zobowiazan wynikajacych z art. 17 1 23 Umowy.

Tekst tego oswiadczenia zalacza si¢ do niniejszej decyz;ji.

Artykul 3

Przewodniczacy Rady wyznacza osobg uprawniona do przeprowadzenia w imieniu Unii
Europejskiej wymiany dokumentéw zatwierdzajacych, przewidzianych w art. 27 umowy, w
celu wyrazenia zgody Unii Europejskiej na to, aby umowa stata si¢ dla niej wiazaca.
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Artykut 4

Niniejsza decyzja wchodzi w zycie nastgpnego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady
Przewodniczqcy
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ZALACZNIK 1

UMOWA MIEDZY STANAMI ZJEDNOCZONYMI AMERYKI A UNIA
EUROPEJSKA O WYKORZYSTYWANIU DANYCH DOTYCZACYCH PRZELOTU
PASAZERA ORAZ PRZEKAZYWANIU TAKICH DANYCH DO DEPARTAMENTU
BEZPIECZENSTWA WEWNETRZNEGO STANOW ZJEDNOCZONYCH

STANY ZJEDNOCZONE AMERYKI
oraz

UNIA EUROPEJSKA,

zwane dalej ,,Stronami”,

PRAGNAC skutecznie zapobiega¢ terroryzmowi i powaznej przestgpczosci migdzynarodowej
oraz skutecznie zwalcza¢ te zjawiska w celu ochrony wlasnych demokratycznych
spoteczenstw 1 wspdlnych wartosci,

DAZAC do zacie$niania i wspierania wspolpracy miedzy Stronami w duchu partnerstwa
transatlantyckiego,

UZNAJAC prawo panstw do zapewnienia bezpieczenstwa swoim obywatelom oraz ochrony
swych granic, a takze ich odpowiedzialno§¢ w tym zakresie, oraz majac na wzgledzie
odpowiedzialno$¢ wszystkich narodéw za ochrong bezpieczenstwa publicznego i zycia 0sob,
rowniez tych korzystajacych z migdzynarodowych systemoéw transportu,

PRZEKONANE, Ze wymiana informacji jest zasadniczym elementem walki z terroryzmem 1i
powazna przestgpczoscia migdzynarodowa, a takze ze w tym kontek$cie przetwarzanie i
wykorzystywanie danych dotyczacych przelotu pasazera (PNR) jest koniecznym narzgdziem
pozwalajacym uzyskac informacje, ktorych uzyskanie w inny sposob nie jest mozliwe,

ZDECYDOWANE, by zapobiega¢ przestgpstwom terrorystycznym 1 przestgpstwom
miedzynarodowym oraz by zwalcza¢ te zjawiska, przy jednoczesnym poszanowaniu
podstawowych praw i wolno$ci 1 uznaniu znaczenia prywatnosci oraz ochrony informacji i
danych osobowych,

UWZGLEDNIAJAC instrumenty migdzynarodowe, ustawy Stanow Zjednoczonych i
uregulowania, ktéore wymagaja od kazdego przewoznika lotniczego, obstugujacego loty
pasazerskie w migdzynarodowym transporcie lotniczym do lub ze Stanéw Zjednoczonych,
zapewnienia Departamentowi Bezpieczenstwa Wewngetrznego (DHS) dostepu do danych PNR
w zakresie, w jakim sa one gromadzone i przechowywane w zautomatyzowanych systemach
rezerwacji lub odpraw pasazerskich przewoznikow lotniczych, jak rowniez porownywalne
wymagania, ktore sa lub moga by¢ wdrozone w UE,

PRZYIMUJAC DO WIADOMOSCI, ze DHS przetwarza i wykorzystuje dane PNR
wylacznie w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestgpczosci
migdzynarodowej oraz w celu ich wykrywania, $cigania i prowadzenia odno$nych dochodzen,
przy zachowaniu zabezpieczen dotyczacych prywatnos$ci i ochrony informacji i danych
osobowych okreslonych w niniejszej Umowie,
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PODKRESLAJAC znaczenie wymiany danych PNR oraz istotnych i whasciwych informacji
analitycznych uzyskanych przez Stany Zjednoczone z danych PNR z wiasciwymi organami
policyjnymi i sadowymi panstw cztonkowskich oraz z Europolem i Eurojustem jako $rodka
promowania mi¢dzynarodowej wspotpracy policyjnej i sadowej,

UZNAJAC wieloletnie tradycje obu Stron w zakresie poszanowania prawa do prywatnosci,
odzwierciedlone w ich prawie i dokumentach konstytutywnych;

MAJAC NA UWADZE zobowiazania UE wynikajace z art. 6 Traktatu o Unii Europejskiej
dotyczacego poszanowania praw podstawowych, prawo do prywatnosci w odniesieniu do
przetwarzania danych osobowych okreslone w art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej, zasady proporcjonalnosci i konieczno$ci odnoszace si¢ do prawa do zycia
prywatnego 1 rodzinnego, poszanowanie prawa do prywatnosci, oraz ochrong danych
osobowych na mocy art. 8 europejskiej Konwencji o ochronie praw czlowieka i
podstawowych wolnosci, konwencje nr 108 Rady Europy o ochronie oséb w zwiazku z
automatycznym przetwarzaniem danych osobowych wraz z dodatkowym protokotem nr 181,
jak rowniez art. 7 1 8 Karty praw podstawowych Unii Europejskiej,

MAJAC NA UWADZE, ze DHS stosuje obecnie sprawdzone procedury w celu ochrony
prywatno$ci 1 zapewnienia spdjnosci danych, w tym bezpieczenstwa fizycznego, kontroli
dostepu, rozdzielania danych i ich szyfrowania, zdolno$ci audytowych i skutecznych srodkow
umozliwiajacych rozliczenie z odpowiedzialnosci,

UZNAJAC znaczenie zapewnienia odpowiedniej jakosci danych, ich $cistosci, spdjnosci 1
bezpieczenstwa, a takze warunkéw umozliwiajacych rozliczanie z odpowiedzialno$ci, ktore
gwarantowalyby poszanowanie powyzszych zasad,

UWZGLEDNIAJAC w szczeg6élnosci zasade przejrzystosci oraz szereg Srodkoéw
podejmowanych przez Stany Zjednoczone w celu zagwarantowania wiedzy pasazeréw,
ktorych dane PNR gromadzone sa przez DHS, o potrzebie ich przekazania oraz o tym, Ze sa
one wykorzystywane,

UZNAJAC PONADTO, ze gromadzenie i analizowanie danych PNR jest konieczne, aby
DHS mogt zapewni¢ bezpieczenstwo na granicach, dopilnowujac jednoczesnie, ze dane PNR
sa gromadzone i wykorzystywane w odpowiednich celach oraz ze ich gromadzenie i
wykorzystywanie ma znaczenie 1 jest konieczne dla realizacji tych celow,

UZNAJAC, ze DHS, w poszanowaniu Umowy 1 jej wykonania, zapewni odpowiedni poziom
ochrony przetwarzanych i wykorzystywanych danych PNR przekazywanych DHS,

MAJAC NA UWADZE, ze Stany Zjednoczone i Unia Europejska sa zobowiazane zapewnic
wysoki poziom ochrony informacji osobowych w walce z przestepczoscia i terroryzmem i
pragna bezzwlocznie osiagnaé porozumienie dotyczace ochrony informacji osobowych
wymienianych w kontekscie walki z przestgpczoscia i terroryzmem w spojny sposob, ktory
przyczyni si¢ do realizacji naszych wspdlnych celow;

UZNAJAC, ze dokonane w 2005 r. 1 2010 r. wspolne przeglady Uméw o przekazywaniu
danych PNR zawartych w 2004 r. 1 2007 r. pomigdzy Stronami daty pomy$lne rezultaty,

BIORAC POD UWAGE zainteresowanie stron, a takze panstw czlonkowskich UE wymiana
informacji dotyczacych metod przekazywania danych PNR oraz dalszym przekazywaniem
tych danych, jak wskazano we wiasciwych artykulach Umowy, oraz biorac pod uwage
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zainteresowanie UE rozwiazaniem tej kwestii w kontek$cie mechanizmu konsultacji i
przegladu ustanowionego w niniejszej Umowie;

STWIERDZAJAC, zZe niniejsza Umowa nie stanowi precedensu dla jakichkolwiek przysztych
uzgodnien migdzy Stronami, ani migdzy jedna ze Stron i jakakolwiek inna strona w zakresie
przetwarzania, wykorzystywania i przekazywania danych PNR lub wszelkich innych form
danych, ani w zakresie ochrony danych;

UZNAJAC odnosne zasady dotyczace proporcjonalnosci, istotnosci i koniecznosci, lezace u
podstaw niniejszej] Umowy oraz jej wykonania przez Uni¢ Europejska 1 Stany Zjednoczone,
oraz

UWZGLEDNIAJAC mozliwo$¢ prowadzenia przez Strony dalszych rozméw na temat
przekazywania danych PNR w odniesieniu do transportu morskiego,

NINIEJSZYM UZGADNIAIJA:
RozpZIAL 1
POSTANOWIENIA OGOLNE
Artykutl 1
Cel
1. Celem niniejszej Umowy jest zapewnienie bezpieczenstwa oraz ochrona zycia i

bezpieczenstwa publicznego.

W tym celu w Umowie okresla si¢ obowiazki Stron w odniesieniu do warunkéw, na
jakich dane PNR moga by¢ przekazywane, przetwarzane, wykorzystywane oraz
chronione.

Artykul 2

Zakres

Zgodnie z wytycznymi Organizacji Migdzynarodowego Lotnictwa Cywilnego dane PNR
oznaczaja zapis danych utworzony przez przewoznika lotniczego lub jego upowaznionego
przedstawiciela w odniesieniu do kazdej podrézy zarezerwowanej przez dowolnego
pasazera lub w jego imieniu, zawarty w systemie rezerwacji przewoznika, systemie
odpraw pasazerskich lub rownorzegdnym systemie petniagcym podobna funkcje (w
niniejszej Umowie zwanych dalej systemami rezerwacji). W szczeg6lnos$ci, w rozumieniu
niniejszej Umowy, dane PNR to dane, ktérych rodzaje okre§lono w zataczniku do
niniejszej] Umowy.
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4. Niniejsza Umowa ma zastosowanie do przewoznikdw obstugujacych loty pasazerskie
pomigdzy Unia Europejska a Stanami Zjednoczonymi.

5. Niniejsza Umowa ma roéwniez zastosowanie do przewoznikdw zarejestrowanych lub
przechowujacych dane w Unii Europejskiej 1 obslugujacych loty pasazerskie do i ze
Stanow Zjednoczonych.

Artykul 3

Dostarczanie danych PNR

Strony uzgadniaja, ze przewoznicy dostarczaja DHS dane PNR zawarte w ich systemach
rezerwacji zgodnie z wymogami i standardami DHS oraz z niniejsza Umowa. Jesli dane PNR
przekazane przez przewoznikOw zawieraja dane niewymienione w zalaczniku do niniejszej
Umowy, DHS usuwa takie dane zaraz po ich otrzymaniu.

Artykul 4

Wykorzystywanie danych PNR

l. Stany Zjednoczone gromadza, wykorzystuja 1 przetwarzaja dane PNR dla celow
zapobiegania nizej wymienionym zjawiskom oraz w celu ich wykrywania, $cigania i
prowadzenia odno$nych dochodzen:

a)  przestepstwa terrorystyczne oraz przestgpstwa powiazane, w tym
1. dziatania, ktore

1.  wiaza si¢ z przemoca lub stanowia zagrozenie dla zycia ludzkiego,
dobr materialnych lub infrastruktury, oraz

2. wydaje sig, ze zostaly podjete w celu

a. zastraszenia ludnosci cywilnej lub wymuszenia na niej
okreslonych dzialan,

b. wywarcia wptywu na polityke rzadu poprzez zastraszenie lub
wymuszenie na nim okreslonych dziatan; lub

c. wywarcia wplywu na dzialania rzadu poprzez akty masowego
zniszczenia, zabodjstwa, porwania lub wzigcie zaktadnikow.

ii.  dziatania, ktore stanowia przestgpstwo w rozumieniu i zakresie majacych
zastosowanie migdzynarodowych konwencji i protokotow dotyczacych
terroryzmu,

iii.  udostgpnianie lub gromadzenie funduszy, za pomoca wszelkich srodkow,
bezposrednio lub posrednio, z zamiarem ich wykorzystania w catosci lub
czgsciowo w celu przeprowadzenia jakichkolwiek dziatah opisanych w
ppkt (1) lub (i1) lub z wiedza o takim ich przeznaczeniu,
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b)

1v.

V1.

Vil.

Viil.

proby popetnienia czyndéw opisanych w ppkt (i), (ii) lub (iii);
wspotudziat w popetieniu czyndéw opisanych ppkt (i), (ii) lub (iii);

organizacja dziatan opisanych w ppkt (i), (ii) lub (iii) lub kierowanie
innymi osobami w celu ich realizacji;

przyczynienie si¢ w dowolny inny sposob do popelnienia czynow
opisanych ppkt (1), (ii) lub (iii);

grozby dotyczace popetnienia czynu opisanego w ppkt (i) w
okolicznos$ciach wskazujacych na rzeczywiste zagrozenie;

inne przestgpstwa podlegajace karze pozbawienia wolnosci na czas nie krotszy
od lat trzech 1 majace charakter migdzynarodowy.

Uwaza sig, ze przestgpstwo ma charakter miedzynarodowy w szczeg6lnosci,

jesli:

1.

1l.

iil.

1v.

zostaje popelnione w wigcej niz jednym panstwie;

zostaje popetnione w jednym panstwie, lecz istotna czgs¢ przygotowan
do niego, jego planowania, kierowania nim Iub kontrolowania go,
odbywa si¢ w innym panstwie;

zostaje popelnione w jednym panstwie, lecz bierze w nim udziat
zorganizowana grupa przestgpcza zaangazowana w dzialalnos¢
przestgpcza w wigeej niz jednym panstwie;

zostaje popetnione w jednym panstwie, niemniej jednak jego zasadnicze
skutki odczuwane sa w innym panstwie; lub

zostaje popetnione w jednym panstwie, podczas gdy sprawca przebywa
w innym panstwie lub tez zamierza przemiesci¢ si¢ do innego panstwa.

O ile zajdzie konieczno$¢, dane PNR moga by¢ wykorzystywane i przetwarzane w
pojedynczych przypadkach w razie powaznego zagrozenia oraz w celu ochrony
zywotnych interesow dowolnej osoby lub tez o ile nakaze tak sad.

DHS moze wykorzystywac i przetwarza¢ dane PNR do identyfikacji osob, ktore po
przyjezdzie do Standéw Zjednoczonych lub tez przed opuszczeniem tego kraju
zostalyby poddane dokladniejszemu przestuchaniu lub badaniu lub w przypadku
ktorych moze zachodzi¢ koniecznos$¢ dalszego badania.

Ustepy 1, 2 1 3 niniejszego artykutu pozostaja bez uszczerbku dla dzialan krajowych
organéw $cigania oraz uprawnien i postgpowan sadowych w przypadku wykrycia
podczas wykorzystywania i przetwarzania danych PNR innych form naruszenia
prawa lub poszlak wskazujacych naruszenie.

RozpzIiAL 11
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ZABEZPIECZENIA MAJACE ZASTOSOWANIE W PRZYPADKU WYKORZYSTYWANIA DANYCH

10.

PNR

Artykul 5

Bezpieczenstwo danych

DHS zapewnia wdrozenie odpowiednich $rodkéw technicznych oraz rozwiazan
organizacyjnych w celu ochrony informacji i danych osobowych zawartych w PNR
przed przypadkowymi, niezgodnymi z prawem lub nieuprawnionymi: zniszczeniem,
utrata, ujawnieniem, zmianami, dostgpem, przetwarzaniem lub wykorzystywaniem.

DHS wykorzystuje odpowiednie technologie w celu zapewnienia ochrony danych,
ich bezpieczenstwa, poufnosci 1 spojnosci. W szczego6lnosci DHS dopilnowuje, by:

a)  stosowano procedury szyfrowania, autoryzacji i dokumentacji uznane przez
wlasciwe organy. W szczegolnosci dostep do danych PNR jest zabezpieczony i
maja go wyltacznie upowaznieni funkcjonariusze;

b) dane PNR byly przechowywane w bezpiecznym S$rodowisku fizycznym i
chronione przy uzyciu fizycznych zabezpieczen przed intruzami; oraz

c) istnialy mechanizmy gwarantujace, ze wyszukiwanie danych PNR odbywa si¢
zgodnie z postanowieniami art. 4.

W przypadku naruszenia prywatnosci (w tym nieupowaznionego dostepu do danych
lub ich ujawnienia) DHS podejmuje racjonalne dziatania, aby poinformowaé w
stosownych przypadkach odno$ne osoby w celu ograniczenia ryzyka szkod
zwigzanych z nieupowaznionym ujawnieniem informacji i danych osobowych oraz
w celu wprowadzenia technicznie dostepnych srodkéw zaradczych.

W zakresie niniejszej Umowy DHS bezzwlocznie informuje odpowiednie organy
europejskie o przypadkach naruszenia poufnosci danych PNR obywateli lub oséb
zamieszkalych w UE, =zaistniatych wskutek przypadkowego lub bezprawnego
zniszczenia danych lub wskutek ich przypadkowej utraty, zmiany, nieuprawnionego
ujawnienia lub dostgpu do nich, lub tez wskutek wszelkich innych niezgodnych z
prawem form przetwarzania lub wykorzystywania tych danych.

Stany Zjednoczone potwierdzaja, ze w amerykanskim prawie przewidziano
administracyjne, cywilne i karne $rodki egzekucji na wypadek naruszenia poufnosci
danych osobowych. DHS moze podja¢, w stosownym przypadku, dzialania
dyscyplinarne w odniesieniu do osob odpowiedzialnych za naruszenie poufnosci
danych osobowych, w tym odméwi¢ dostgpu do systemu, udzieli¢ formalnej nagany,
zawiesi¢, zdegradowac lub usunac ze stuzby.

Kazdorazowy dostgp do danych PNR, jak rowniez ich przetwarzanie i
wykorzystywanie, jest rejestrowany badz dokumentowany przez DHS. Rejestry lub
dokumentacja wykorzystywane sa wylacznie do celow kontroli, audytu i utrzymania
systemu lub w innych ustawowo okreslonych przypadkach.

13

PL



PL

Artykul 6

Dane szczegolnie chronione

1. Jezeli zgromadzone dane PNR pasazerow zawieraja dane szczegodlnie chronione (np.
dane osobowe, informacje ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do zwiazkéw
zawodowych 1 dane dotyczace zdrowia lub zycia seksualnego danej osoby), DHS
stosuje zautomatyzowane systemy filtrujace i maskujace dane szczegolnie chronione.
Ponadto DHS nie przetwarza dalej takich danych, ani ich nie wykorzystuje, chyba ze
zgodnie z postanowieniami ust. 3 i 4 niniejszego artykuhu.

2. W ciagu 90 dni od daty wejscia w zycie niniejszej] Umowy DHS dostarcza Komisji
Europejskiej wykaz kodoéw oraz terminow identyfikujacych dane szczegolnie
chronione, ktére podlegaja odfiltrowaniu.

3. Dostgp do danych szczegdlnie chronionych, jak réwniez ich przetwarzanie i
wykorzystywanie, jest dozwolony w wyjatkowych sytuacjach, gdy zagrozone jest
zycie lub zdrowie ludzkie. Dostep do takich danych jest mozliwy wylacznie w
indywidualnych przypadkach w drodze restrykcyjnych procedur, po uzyskaniu
zezwolenia cztonka kadry kierowniczej DHS wyzszego szczebla.

4. Dane szczeg6lnie chronione sa trwale usuwane najpozniej w ciagu 30 dni od
otrzymania przez DHS ostatnio przekazanych danych PNR zawierajacych tego typu
dane. Dane szczeg6lnie chronione moga by¢ jednak przechowywane przez okres
okreslony prawem Standow Zjednoczonych dla celow konkretnych dziatan w zakresie
dochodzenia, $cigania i egzekwowania prawa.

Artykul 7

Zautomatyzowane decyzje indywidualne

Stany Zjednoczone nie podejmuja decyzji skutkujacych znacznymi negatywnymi dzialaniami
mogacymi mie¢ wplyw na interesy prawne jednostek wytacznie w oparciu o
zautomatyzowane przetwarzanie 1 wykorzystywanie danych PNR.

Artykul 8

Zatrzymywanie danych

1. DHS zatrzymuje dane PNR w aktywnej bazie danych przez okres maksymalnie
pigciu lat. Po uptywie pierwszych szesciu miesigcy ich przechowywania dane
pozbawiane sa cech umozliwiajacych identyfikacj¢ osoby oraz maskowane zgodnie z
ust. 2 niniejszego artykulu. O ile niniejsza Umowa nie stanowi inaczej, dostgp do
wspomnianej aktywnej bazy danych ma ograniczona liczba funkcjonariuszy,
majacych szczegdtowe upowaznienie.

2. W celu depersonalizacji danych maskowane sa nast¢pujace rodzaje danych PNR
umozliwiajace identyfikacje osoby:
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a)  imig (imiona) i nazwisko(-a);
b)  inne imiona i nazwiska figurujace w danych PNR;

c) wszelkie dostepne informacje kontaktowe (w tym informacje na temat
jednostki, ktora utworzyla dane);

d) uwagi ogdlne, w tym inne informacje dodatkowe (OSI), informacje o ustugach
specjalnych (SSI) i1 o prosbach o ustugi specjalne (SSR); oraz

e)  wszystkie informacje zebrane w systemie APIS gromadzacym dane pasazera
przekazywane przed podrdza .

Po uptywie okresu przechowywania w bazie aktywnej dane przenoszone sa do
archiwalnej bazy danych na okres do dziesigciu lat. Archiwalna baza danych bedzie
przedmiotem dodatkowych kontroli, w tym liczba pracownikéw upowaznionych do
korzystania z tej bazy bedzie bardziej ograniczona, za§ dostgp do bazy bedzie
wymagatl zezwolenia 1 nadzoru na wyzszym poziomie. Danym PNR
przechowywanym w bazie archiwalnej nie bgda ponownie przywracane cechy
umozliwiajace identyfikacj¢ osoby, za wyjatkiem przypadkéw dotyczacych dziatan
organow Scigania 1 tylko w zwiazku z mozliwa do zidentyfikowania sprawa,
zagrozeniem lub ryzykiem. Jesli chodzi o cele wskazane w art. 4 ust. 1 lit. b), danym
PNR przechowywanym w takiej bazie archiwalnej moga by¢ ponownie przywracane
cechy umozliwiajace identyfikacj¢ osoby przez okres maksymalnie pigciu lat.

Po uptywie okresu przechowywania w bazie archiwalnej dane musza sta¢ sig
catkowicie anonimowe poprzez usunig¢cie wszystkich rodzajow danych, ktore
moglyby stuzy¢ identyfikacji pasazera, ktorego dotycza dane PNR, bez mozliwosci
ponownego przywrocenia tych elementow.

Dane zwiazane z konkretna sprawa lub §ledztwem moga by¢ zatrzymane w aktywne;j
bazie danych PNR do czasu zarchiwizowania tej sprawy lub §ledztwa. Niniejszy
ustep nie narusza wymogoOw przechowywania danych okreslonych dla akt
dotyczacych indywidualnych przypadkéw dochodzen lub $cigania.

Strony uzgadniaja, ze w ramach oceny przewidzianej w art. 23 ust. 1 zostanie

rozwazona konieczno$¢ zachowania 10-letniego okresu przechowywania danych w
bazie archiwalne;.

Artykul 9

Niedyskryminacja

Stany Zjednoczone dopilnowuja, aby zabezpieczenia majace zastosowanie do przetwarzania i
wykorzystywania danych PNR zgodnie z niniejsza Umowa byly stosowane do wszystkich
pasazerow na takich samych zasadach, bez niezgodnej z prawem dyskryminacji.

Artykul 10

Przejrzystos¢
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DHS informuje pasazerow o wykorzystywaniu i przetwarzaniu danych PNR poprzez:
a)  publikacje w Rejestrze Federalnym;
b)  publikacje na swojej stronie internetowej;

c)  wyjasnienia, ktére przewoznicy moga uwzgledni¢ w swoich umowach o
przewozie;

d) prawnie wymagane sprawozdania dla Kongresu; oraz
e) inne mozliwe odpowiednie $rodki.

DHS publikuje i dostarcza UE do celow ewentualnej publikacji swoje procedury oraz
zasady dotyczace procedur dostepu, poprawiania lub sprostowania danych, jak
réwniez procedur odwotawczych.

Strony wspolpracuja z przemysltem lotniczym w celu zapewnienia pasazerom w
momencie rezerwacji bardziej przejrzystych informacji na temat celu gromadzenia,
przetwarzania i wykorzystywania danych PNR oraz mozliwosci dostgpu do nich,
wprowadzania poprawek lub procedur odwotawczych.

Artykul 11

Dostep dla osob fizycznych

Zgodnie z przepisami ustawy o wolnosci informacji kazda osoba fizyczna,
niezaleznie od narodowosci, kraju pochodzenia lub miejsca zamieszkania, ma prawo
zwrdci¢ si¢ do DHS o udostgpnienie jej danych PNR. DHS dostarcza takie dane
PNR, z zastrzezeniem ust. 2 1 3 niniejszego artykutu.

Ujawnienie informacji zawartych w danych PNR moze by¢ przedmiotem
uzasadnionych ograniczen prawnych, majacych zastosowanie zgodnie z prawem
Stanow Zjednoczonych, w tym wszelkich ograniczen niezbgdnych w celu
zabezpieczenia szczegblnie chronionych informacji prywatnych, szczegdlnie
chronionych informacji dotyczacych bezpieczenstwa narodowego lub szczegolnie
chronionych informacji w zakresie egzekwowania prawa.

Kazda odmowa lub ograniczenie dostepu sa formutowane na pismie i przekazywane
wnioskodawcy w przewidzianym terminie. W takim zawiadomieniu wskazuje si¢
wnioskodawcy podstawg prawna, w oparciu o ktéra wstrzymano ujawnienie
informacji, oraz dostgpne $rodki odwolawcze przewidziane w prawie Stanow
Zjednoczonych.

DHS nie wujawnia publicznie danych PNR, wujawnia je jedynie osobie
zainteresowanej, ktorej dotycza przetwarzane i wykorzystywane dane PNR, lub jej

przedstawicielowi, lub wujawnia je zgodnie z wymogami prawa Standw
Zjednoczonych.

Artykul 12
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Wprowadzanie poprawek i sprostowan w danych w przypadku os6b fizycznych

Kazda osoba fizyczna, niezaleznie od swojej narodowosci, kraju pochodzenia lub
miejsca zamieszkania, moze ubiega¢ si¢ o poprawienie lub sprostowanie danych, w
tym o mozliwo$¢ usunigeia lub zablokowania jej danych PNR przez DHS zgodnie z
procedurami opisanymi w niniejszej Umowie.

DHS, bez nieuzasadnionej zwloki, informuje pisemnie wnioskodawcg o swojej
decyzji dotyczacej poprawienia lub sprostowania danych.

Kazda odmowa lub ograniczenie dotyczace poprawy lub sprostowania danych
zostang sformulowane na pismie i przekazane wnioskodawcy w przewidzianym
terminie. W takim zawiadomieniu wskazuje si¢ wnioskodawcy podstawe prawna
takiej odmowy lub ograniczenia oraz dostgpne $rodki odwotawcze przewidziane w
prawie Stanow Zjednoczonych.

Artykul 13

Whnoszenie odwolan przez osoby fizyczne

Kazda osoba fizyczna, niezaleznie od swojej narodowosci, kraju pochodzenia lub
miejsca zamieszkania, ktérej informacje i dane osobowe byly przetwarzane i
wykorzystywane w sposob niezgodny z niniejsza Umowa, ma prawo do skutecznych
administracyjnych i sadowych $rodkow odwotawczych zgodnie z prawem Stanow
Zjednoczonych.

Kazda osoba fizyczna ma prawo zakwestionowac na drodze administracyjnej decyzje
DHS dotyczace wykorzystywania i przetwarzania danych PNR.

Zgodnie z przepisami ustawy o postgpowaniu administracyjnym i innym majacymi
zastosowanie przepisami prawa kazda osoba fizyczna ma prawo do ztozenia wniosku
do sadu federalnego Stanow Zjednoczonych o kontrole sadowa dowolnej ostateczne;
decyzji DHS. Ponadto kazda osoba fizyczna ma prawo ztozenia wniosku o kontrolg
sadowa zgodnie z majacym zastosowanie prawem 1 wlasciwymi przepisami:

a)  ustawy o wolnosci informacji,

b)  ustawy o oszustwach i1 naduzyciach komputerowych,

c) ustawy o prywatnos$ci w tacznosci elektronicznej, oraz

d) innymi majacymi zastosowanie przepisami prawa Stanow Zjednoczonych.

W szczegbdlnosci DHS udostgpnia wszystkim osobom fizycznym $rodek
administracyjny (obecnie jest nim program DHS TRIP (ang. Traveler Redress
Inquiry Program)), w ramach ktérego rozpatrywane sa zapytania dotyczace podrozy,
w tym rowniez zapytania dotyczace wykorzystywania danych PNR. DHS TRIP
umozliwia wniesienie odwolania tym osobom fizycznym, ktére uwazaja, ze ich
podroz zostala opozniona lub ze nie zezwolono im wejs¢ na pokiad komercyjnego
statku powietrznego w wyniku niewfasciwego zidentyfikowania ich jako osob
stanowiacych zagrozenie. Zgodnie z ustawa o postgpowaniu administracyjnym i
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przepisami ujetymi w tytule 49 Kodeksu Stanéw Zjednoczonych § 46110 kazda taka
osoba fizyczna ma prawo ztozy¢ wniosek do federalnego sadu Stanow
Zjednoczonych o kontrole sadowa dowolnej ostatecznej decyzji DHS budzacej tego
typu zastrzezenia.

Artykul 14

Nadzor

Zgodno$¢ dziatania z zabezpieczeniami przewidzianymi w niniejszej Umowie bedzie
przedmiotem niezaleznego przegladu i nadzoru ze strony departamentalnych
urzednikow ds. prywatnosci, jak np. gtowny urzednik ds. prywatnosci w DHS,
ktorzy:

a)  dzialaja w sposob niezalezny, co mozna potwierdzi¢;

b) maja faktyczne uprawnienia w zakresie nadzoru, prowadzenia dochodzen,
interwencji 1 przegladu; oraz

c)  sa uprawnieni, w stosownych przypadkach, do zgtaszania naruszenia prawa
dotyczacego niniejszej Umowy do prokuratury lub w celu podjecia dziatan
dyscyplinarnych.

Urzednicy dopilnowuja w szczego6lnosci, by skargi dotyczace przypadkow

niedopetnienia warunkéw niniejszej Umowy byly przyjmowane 1 badane, by

udzielano na nie odpowiedzi oraz by skutkowaty podjeciem dziatan naprawczych.

Skargi te moga by¢ sktadane przez kazda osobe fizyczna, niezaleznie od jej
narodowosci, kraju pochodzenia lub miejsca zamieszkania.

Ponadto stosowanie niniejszej Umowy przez Stany Zjednoczone bedzie
przedmiotem niezaleznego przegladu i nadzoru prowadzonych przez jedna Ilub
wigcej wymienionych nizej instytucji:

a)  Biuro Inspektora Generalnego DHS;
b)  Biuro Kontroli Rzadu ustanowione przez Kongres; oraz
c)  Kongres Stanéw Zjednoczonych.

Przejawem takiego nadzoru moga by¢ publiczne sprawozdania, przestuchania i
analizy, zawierajace ustalenia i zalecenia.

RozDzIAL 111

TRYBY PRZEKAZYWANIA DANYCH

Artykul 15

Metody przekazywania danych PNR
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Dla celéw niniejszej Umowy przewoznicy sa zobowiazani do przekazania danych
PNR Departamentowi Bezpieczenstwa Wewngtrznego za pomoca metody
,dostarczania” (metody ,,push”), by zapewni¢ kompletnos¢ i doktadnos¢ danych
PNR oraz terminowos$¢ ich dostarczania.

Przewoznicy sa zobowiazani do przekazania DHS danych PNR droga elektroniczna
z wykorzystaniem zabezpieczen zgodnych z technicznymi wymogami okre§lonym
przez DHS.

PrzewozZnicy sa zobowiazani do przekazania DHS danych PNR zgodnie z ust. 11 2
niniejszego artykutu, najpierw na 96 godzin przed planowym odlotem, a dodatkowo
badz w czasie rzeczywistym, badz poprzez ustalona liczbe rutynowych
zaplanowanych transferow zgodnie z wymogami DHS.

W kazdym wypadku Strony uzgadniaja, ze wszyscy przewoznicy sa zobowiazani di
uzyskania mozliwosci technicznych pozwalajacych im wykorzystywa¢ metode
»push” nie pdzniej niz w ciagu 24 miesigcy od daty wejScia w zycie niniejszej
Umowy.

O ile zajdzie taka koniecznos¢, DHS moze w pojedynczych przypadkach wymagac
od przewoznika dostarczenia danych PNR pomigdzy regularnymi transferami danych
wspomnianymi w ust. 3 lub tez juz po dokonaniu takich transferow. W przypadku
gdy przewoznik z przyczyn technicznych nie jest w stanie odpowiedzie¢ na czas na
prosbe wynikajaca z niniejszego artykutu zgodnie ze standardami DHS lub w
wyjatkowych okoliczno$ciach, w celu zareagowania na konkretne, pilne i powazne
zagrozenie, Departament moze zada¢ od przewoznika zapewnienia takiego dostepu
W inny sposob.

Artykul 16

Wymiana danych na szczeblu krajowym

DHS moze wymienia¢ si¢ danymi PNR jedynie po przeprowadzeniu uwaznej oceny
pod katem nastgpujacych zabezpieczen:

a)  wymiana danych moze nastapi¢ wytacznie zgodnie z art. 4;

b)  dopuszczalna jest wymiana tylko z krajowymi organami rzadowymi wylacznie
w celu realizacji zamierzen okreslonych w art. 4;

c) przyjmujace organy rzadowe zapewniaja w odniesieniu do danych PNR takie
same lub rownorzedne zabezpieczenia, co zabezpieczenia okreSlone w
niniejszej Umowie; oraz

d) dane PNR sa wymieniane wylacznie na potrzeby spraw bedacych przedmiotem
badania lub dochodzenia oraz zgodnie z pisemnymi porozumieniami i prawem
Stanéw Zjednoczonych o wymianie informacji pomi¢dzy krajowymi organami
rzadowymi.
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W przypadku przekazania informacji analitycznych uzyskanych z danych PNR
zgodnie z niniejsza Umowa przestrzegane sa zabezpieczenia okreslone w ust. 1
niniejszego artykutu.

Artykul 17

Dalsze przekazywanie danych

Stany Zjednoczone moga przekazywa¢ dane PNR wiasciwym organom rzadowym
panstw trzecich jedynie na warunkach zgodnych z niniejsza Umowa i1 wylacznie po
upewnieniu sig, ze cel, w jakim panstwo otrzymujace wykorzystuje dane, jest zgodny
z tymi warunkami.

Za wyjatkiem nadzwyczajnych okoliczno$ci wszelkie takie transfery danych
odbywaja si¢ zgodnie z wyraznymi porozumieniami, obejmujacymi ochrong
prywatnosci danych porownywalna do ochrony stosowanej przez DHS w odniesieniu
do PNR, zgodnie z niniejsza Umowa.

Dane PNR sa wymieniane jedynie na potrzeby spraw bedacych przedmiotem badania
lub dochodzenia.

Jesli DHS wie, ze dane PNR obywatela lub rezydenta panstwa czlonkowskiego UE
sa przekazywane, powiadamia o tym przy najblizszej stosownej okazji wiasciwe
organy danego panstwa cztonkowskiego.

W przypadku przekazania informacji analitycznych uzyskanych z danych PNR
zgodnie z niniejsza Umowa przestrzega si¢ zabezpieczen okreslonych w ust. 1 do 4
niniejszego artykutu.

Artykul 18

Wspélpraca policji, organéw Scigania i sadow

Zgodnie z istniejacymi umowami w zakresie egzekwowania prawa lub dzielenia si¢
informacjami, zawartymi migdzy Stanami Zjednoczonymi a dowolnym panstwem
cztonkowskim UE lub Europolem i Eurojustem, DHS przekazuje wlasciwym
organom policyjnym lub innym wyspecjalizowanym organom $cigania lub sadowym
panstw cztonkowskich oraz Europolowi i Eurojustowi, w zakresie ich odnosnych
uprawnien, najszybciej jak to mozliwe, wlasciwe 1 odpowiednie informacje
analityczne uzyskane z danych PNR w sprawach bedacych przedmiotem badania lub
dochodzenia, w celu zapobiegania czynom 1 dzialaniom zwigzanym z
przestepstwami terrorystycznymi oraz przestepczosci miedzynarodowej okreslonej w
art. 4 ust. 1 lit. b), a takze w celu ich wykrywania, §cigania i prowadzenia odno$nych
dochodzen w obrgbie Unii Europejskie;.

Organ policyjny lub sadowy panstwa UE, Europol lub Eurojust, w zakresie ich
odno$nych uprawnien, moga zwrdci¢ si¢ o udostepnienie danych PNR lub
wlasciwych 1 odpowiednich informacji analitycznych uzyskanych z danych PNR,
ktore w danym przypadku sa niezbedne do celow zapobiegania przestgpstwom
terrorystycznym i przestgpczosci migdzynarodowej okreslonej w art. 4 ust. 1 lit. b)
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oraz ich wykrywania, $cigania oraz prowadzenia odno$nych dochodzen w obrgbie
Unii Europejskiej. DHS dostarcza takie informacje, z uwzglgednieniem umow i
ustalen okre§lonych w ust. 1 niniejszego artykutu.

3. Zgodnie z ust. 1 1 2 niniejszego artykutu DHS wymienia dane PNR wylacznie po
przeprowadzeniu uwaznej oceny pod katem nastepujacych zabezpieczen:

a)  wymiana danych moze nastapi¢ wylacznie zgodnie z art. 4;

b)  wymiana danych nastgpuje wylacznie w celu realizacji zamierzen okre§lonych
w art. 4; oraz

c) przyjmujace organy rzadowe zapewniaja w odniesieniu do danych PNR takie
same lub réwnorzedne zabezpieczenia, co zabezpieczenia okre§lone w
niniejszej Umowie.

4. W przypadku przekazania informacji analitycznych uzyskanych z danych PNR
zgodnie z niniejsza Umowa przestrzega si¢ zabezpieczen okreslonych w ust. 1 do 3
niniejszego artykutu.

ROZDZIAL IV

PRZEPISY WYKONAWCZE I KONCOWE

Artykul 19

Odpowiedni poziom ochrony

Uznaje sig, ze DHS, majac na wzglgdzie niniejsza Umowg oraz jej wykonanie, zapewnia w
rozumieniu odpowiednich przepisow UE o ochronie danych osobowych odpowiedni poziom
ochrony danych PNR podlegajacych przetwarzaniu i wykorzystywaniu. W tym wzgledzie
uznaje si¢, ze przewoznicy, ktorzy dostarczyli DHS dane PNR zgodnie z niniejsza Umowa,
spehili obowiazujace w UE wymogi prawne dotyczace przekazywania takich danych z UE
do Stanow Zjednoczonych.

Artykul 20

Wzajemnos$¢

1. Na podleglym ich jurysdykcji obszarze Strony aktywnie wspieraja wspotprace
przewoznikow lotniczych z kazdym funkcjonujacym systemem PNR lub systemem,
ktéry moze zosta¢ wprowadzony w na obszarze podleglym jurysdykcji drugiej
Strony, zgodnie z niniejsza Umowa.

2. Z uwagi na to, ze wprowadzenie unijnego systemu PNR mogloby mie¢ istotny
wplyw na zobowiazania Stron w ramach niniejszej Umowy, w przypadku przyjecia
takiego systemu Strony konsultuja sig¢, aby ustali¢ konieczno$¢ odpowiedniego
dostosowania niniejszej Umowy w celu zapewnienia pelnej wzajemnosci.
Konsultacje takie maja w szczeg6lno$ci na celu zbadanie, czy standardy w zakresie
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ochrony danych osobowych stosowane w przypadku przysztego unijnego systemu
PNR bylyby mniej rygorystyczne niz standardy ustanowione w niniejszej Umowie i
czy, w zwiazku z tym, wymaga ona zmian.

Artykul 21

Wykonanie Umowy i brak odstgpstw

1. Niniejsza umowa nie tworzy ani nie przyznaje, zgodnie z prawem Standw
Zjednoczonych, zadnych praw czy korzysci zadnym osobom ani podmiotom
prywatnym lub publicznym. Kazda ze Stron zapewnia prawidlowe wykonanie
postanowien niniejszej Umowy.

2. Zadne zapisy niniejszej Umowy nie stanowia odstepstwa od istniejacych zobowiazan
Stanow Zjednoczonych i panstw cztonkowskich, w tym zobowiazan na mocy
Umowy o wzajemnej pomocy prawnej migdzy Unia Europejska a Stanami
Zjednoczonymi Ameryki z dnia 25 czerwca 2003 r. oraz powiazanych instrumentéw
wzajemne] dwustronnej pomocy prawnej migdzy Stanami Zjednoczonymi i
panstwami cztonkowskimi.

Artykul 22

Zawiadomienie o zmianach w prawodawstwie wewnetrznym

Strony informuja si¢ wzajemnie o wprowadzeniu w zycie wszelkich przepisow, ktore maja
istotny wptyw na wykonanie niniejszej Umowy.

Artykul 23

Przeglad i ocena

1. Rok po wejsciu w zycie niniejszej Umowy Strony dokonuja wspolnego przegladu
wykonania jej postanowien, a nastgpnie — regularnych przegladow zgodnie ze
wspolnymi uzgodnieniami. Ponadto cztery lata po jej wejsciu w zycie Strony
przeprowadzaja wspdlna oceng niniejszej] Umowy.

2 Strony uzgadniaja z wyprzedzeniem tryb 1 warunki wspolnego przegladu i
przekazuja sobie informacje o sktadzie swoich zespoléw. Na potrzeby wspolnego
przegladu Uni¢ Europejska reprezentuje Komisja Europejska, a Stany Zjednoczone
reprezentuje DHS. W sktad zespoldw moga wchodzi¢ wtasciwi eksperci ds. ochrony
danych i egzekwowania prawa. Z zastrzezeniem majacych zastosowanie przepisow,
od wszystkich uczestnikbw wspolnego przegladu wymaga si¢ posiadania
poswiadczenia bezpieczenstwa osobowego 1 przestrzegania poufnosci rozméw. Na
potrzeby wspolnego przegladu DHS zapewnia dostgp do odpowiedniej
dokumentacji, systemow i personelu.

3. Po zakonczeniu wspolnego przegladu Komisja Europejska przedstawia sprawozdanie
dla Parlamentu Europejskiego 1 Rady Unii Europejskiej. Stanom Zjednoczonym
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zapewnia si¢ mozliwos$¢ przedstawienia uwag na pismie, ktore zostana dotaczone do
sprawozdania.

Artykul 24

Rozstrzyganie sporow i zawieszenie Umowy

Wszelkie spory wynikle z wykonania niniejszej Umowy i wszelkie sprawy z tym
zwigzane sa przedmiotem konsultacji migdzy Stronami w celu osiagnigcia
rozwigzania mozliwego do zaakceptowania przez obie Strony, z uwzglednieniem
zapewnienia kazdej z nich mozliwo$ci dostosowania si¢ do ustaleh w rozsadnym
czasie.

W przypadku, gdy takie konsultacje nie doprowadza do rozstrzygnigcia sporu, kazda
ze Stron moze zawiesi¢ stosowanie niniejszej] Umowy po pisemnym powiadomieniu
droga dyplomatyczna, przy czym takie zawieszenie stanie si¢ skuteczne w terminie
90 dni od dnia powiadomienia, jesli Strony nie uzgodnia innego terminu.

Niezaleznie od zawieszenia niniejszej Umowy wszelkie dane PNR otrzymane przez
DHS zgodnie z niniejsza Umowa przed jej zawieszeniem sa w dalszym ciagu
przetwarzane 1 wykorzystywane przy zastosowaniu zabezpieczen okre§lonych w
niniejszej Umowie.

Artykul 25

Wypowiedzenie

Kazda ze Stron moze w kazdej chwili wypowiedzie¢ niniejsza Umowe poprzez
powiadomienie droga dyplomatyczna.

Wypowiedzenie staje si¢ skuteczne 120 dni od daty otrzymania powiadomienia, o ile
Strony nie uzgodnia innej daty jego skutecznosci.

Przed ewentualnym wypowiedzeniem niniejszej Umowy Strony przeprowadzaja
wzajemne konsultacje w sposob zapewniajacy odpowiednio duzo czasu na
znalezienie rozwigzania mozliwego do przyjecia przez obie Strony.

Niezaleznie od wypowiedzenia niniejszej Umowy wszelkie dane PNR otrzymane
przez DHS zgodnie z niniejsza Umowa przed jej wypowiedzeniem sa w dalszym
ciagu przetwarzane i wykorzystywane przy zastosowaniu zabezpieczen okreslonych
w niniejszej Umowie.

Artykul 26

Okres obowigzywania

Z zastrzezeniem artykulu 25 niniejsza Umowa pozostaje w mocy przez okres
siedmiu lat od daty jej wejscia w zycie.
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2. Po uplywie terminu okre$lonego w ust. 1 niniejszego artykulu oraz wszelkich
kolejnych okresow przedluzenia umowy zgodnie z niniejszym ust¢gpem Umowa jest
przedtuzana na okres kolejnych siedmiu lat, o ile jedna ze Stron nie powiadomi
drugiej Strony droga dyplomatyczna, z co najmniej dwunastomiesigcznym
wyprzedzeniem, o zamiarze nieprzedtuzania Umowy.

3. Niezaleznie od wygasnigcia niniejszej Umowy wszelkie dane PNR otrzymane przez
DHS na mocy niniejszej Umowy przed jej wygasnigciem sa w dalszym ciagu
przetwarzane 1 wykorzystywane przy zastosowaniu zabezpieczen okre§lonych w
niniejszej Umowie. Podobnie wszystkie dane PNR uzyskane przez DHS na mocy
Umowy migdzy Unia Europejska a Stanami Zjednoczonymi Ameryki o
przetwarzaniu i przekazywaniu przez przewoznikow lotniczych danych dotyczacych
przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewngtrznego Standw
Zjednoczonych, podpisanej w Brukseli i Waszyngtonie w dniach 23 i 26 lipca 2007
r. sa nadal przetwarzane i wykorzystywane zgodnie z zabezpieczeniami okreslonymi
w niniejszej Umowie.

Artykul 27

Przepisy koncowe

1. Niniejsza Umowa wchodzi w zycie pierwszego dnia miesiaca przypadajacego po
dniu, w ktérym Strony powiadomily si¢ wzajemnie o zakonczeniu wewngtrznych
procedur z tym zwiazanych.

2. Niniejsza Umowa zastgpuje z dniem swego wejscia w zycie Umowe podpisang w
dniu 23 1 26 lipca 2007 .

3. Niniejsza Umowa ma zastosowanie do terytorium Danii, Zjednoczonego Krolestwa
lub Irlandii wytacznie w przypadku, gdy Komisja Europejska poinformuje Stany
Zjednoczone na piSmie, ze Dania, Zjednoczone Krolestwo lub Irlandia podjgly
decyzje o zwiazaniu si¢ niniejsza Umowa.

4. Jesli Komisja Europejska poinformuje Stany Zjednoczone przed wejSciem w zycie
niniejszej Umowy, ze bedzie ona miala zastosowanie do terytorium Danii,
Zjednoczonego Kroélestwa lub Irlandii, niniejsza Umowa bedzie obowiazywata na
terytorium tego panstwa od tego samego dnia, od ktorego wiaze ona pozostate
panstwa cztonkowskie UE.

5. Jesli Komisja Europejska poinformuje Stany Zjednoczone po wejsciu w zycie
niniejszej umowy, ze ma ona zastosowanie do terytorium Danii, Zjednoczonego
Krolestwa lub Irlandii, niniejsza Umowa begdzie obowiazywata na terytorium tego
panstwa od pierwszego dnia nastgpujacego po otrzymaniu powiadomienia przez
Stany Zjednoczone.

Sporzadzono w ... dnia ... 2011 r. w dwdch egzemplarzach.
Zgodnie z prawem UE niniejsza Umowa zostanie sporzadzona przez UE rowniez w jgzyku
bulgarskim, czeskim, dunskim, estonskim, finskim, francuskim, greckim, hiszpanskim,

litewskim, totewskim, maltanskim, niderlandzkim, niemieckim, polskim, portugalskim,
rumunskim, stowackim, stowenskim, szwedzkim, wegierskim i wtoskim.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

ZAYLACZNIK

Rodzaje danych PNR

Numer rezerwacji PNR

Data rezerwacji/wystawienia biletu

Data(-y) planowanej podrozy

Imig i nazwisko(-a)

Dostepne informacje dotyczace programow dla statych klientow (frequent flier) 1
dotyczace korzysci (np. darmowe bilety, zamiana biletu z klasy ekonomicznej na

wyzsza itd.)

Inne nazwiska podane w danych PNR, w tym liczba podréznych wynikajaca z
danych PNR;

Wszystkie dostepne informacje kontaktowe (w tym zrodto informaciji)

Wszystkie dostgpne informacje o ptatno$ciach/fakturowaniu (nie obejmuje to innych
szczegotow transakcji dotyczacych karty kredytowej lub konta i niepowiazanych z
transakcja dotyczaca podrédzy)

Trasa podrozy dla okreslonych danych PNR
Biuro podrézy/ agencja turystyczna
Informacje o wspolnej obstudze potaczen
Dane podzielone/rozdzielone

Dane o statusie podrozy pasazera (w tym potwierdzenia, stan odprawy biletowo-
bagazowej)

Informacje o biletach, w tym numer biletu, bilety w jedna strong i automatycznie
skalkulowana taryfa

Wszystkie informacje o bagazu
Informacje o miejscu, w tym numer miejsca w samolocie

Uwagi ogolne, w tym OSI (informacje o innych ustugach), SSI (informacje o
ustugach specjalnych) i SSR (prosby o ustugi specjalne)

Wszystkie informacje zebrane w systemie danych pasazera przekazywanych przed
podroza (ang. Advanced Passenger Information System — APIS)

Wszystkie dotychczasowe zmiany danych PNR wymienionych w pkt 1-18
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1.

ZALACZNIK 11

Oswiadczenie UE w sprawie umowy o wykorzystywaniu danych dotyczacvch przelotu

pasazera oraz przekazyvwaniu takich danych do Departamentu Bezpieczenstwa
Wewnetrznego Standéw Zjednoczonych (,,Umowa”) odnos$nie do jej zobowiazan
wynikajacych z art. 17 i 23 Umowy.

W kontek$cie mechanizmu wspolnego przegladu i oceny, o ktorym mowa w art. 23
Umowy, i bez uszczerbku dla innych kwestii, ktére moga wynikna¢ z tego mechanizmu,
Unia Europejska zwroci si¢ w razie potrzeby do Stanow Zjednoczonych o informacje na
temat wymiany informacji dotyczacych przekazywania danych PNR obywateli i
rezydentdéw Unii Europejskiej organom rzadowym panstw trzecich, zgodnie z art. 17

Umowy.

W konteks$cie mechanizmu konsultacji 1 przegladu, o ktérym mowa w art. 23 Umowy, UE
zazada od Standéw Zjednoczonych wszystkich stosownych informacji na temat spetnienia

warunkow regulujacych takie przekazywanie danych zgodnie z przepisami art. 17.

W konteks$cie mechanizmu konsultacji i przegladu, o ktorym mowa w art. 23 Umowy, UE
bedzie zwraca¢ szczegdlna uwage na stosowanie wszelkich zabezpieczen koniecznych do
wykonania przepisow art. 17 ust. 2, tak by uzyska¢ pewno$¢, ze panstwa trzecie
otrzymujace przedmiotowe dane zgodzity si¢ obja¢ dane ochrona prywatnosci

poréwnywalna do ochrony zapewnianej PNR przez DHS na mocy niniejszej Umowy.
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