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1. INTRODUCERE

Directiva privind pistrarea datelor' (denumitd in continuare ,,directiva”) prevede ca statele
membre trebuie sd impuna furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice (denumiti in continuare, ,,operatori’’) obligatia
de pastrare a datelor privind traficul si localizarea pe o perioada cuprinsa Intre sase luni si doi
ani in scopul cercetarii, detectarii si urmadririi penale a infractiunilor grave.

Prezentul raport al Comisiei evalueaza, in conformitate cu articolul 14 din directiva, aplicarea
acesteia de catre statele membre si impactul acesteia asupra operatorilor economici si a
consumatorilor, tindnd seama de evolutiile ulterioare ale tehnologiei comunicatiilor
electronice si de statisticile furnizate Comisiei, cu scopul de a stabili dacad este necesar sa se
modifice dispozitiile sale, in special in ceea ce priveste datele care intrd in sfera sa de aplicare
si perioadele de pastrare. De asemenea, prezentul raport analizeaza implicatiile directivei in
materie de drepturi fundamentale, avand 1n vedere criticile care au fost formulate, in general,
in legdtura cu pastrarea datelor si examineazd dacad sunt necesare masuri pentru a raspunde
preocupdrilor asociate cu utilizarea de cartele SIM anonime in scopul comiterii de infractiuni’.

In general, evaluarea a demonstrat ci pastrarea datelor este un instrument valoros pentru
sistemele de justitie penald si pentru aplicarea legii in UE. Contributia directivei la
armonizarea pastrarii datelor a fost restrdnsd in ceea ce priveste, de exemplu, limitarea
scopului si perioadele de pastrare si, de asemenea, in ceea ce priveste domeniul rambursarii
costurilor suportate de catre operatori, care nu intra sub incidenta sa. Avand In vedere
implicatiile si riscurile pentru piata interna si pentru respectarea dreptului la viata privata si la
protectia datelor cu caracter personal, UE ar trebui sd continue sa asigure, prin intermediul
unor norme comune, ca standardele ridicate pentru stocarea, recuperarea si utilizarea datelor
privind traficul si localizarea sunt mentinute Tn mod consecvent. Ludnd in considerare aceste
concluzii, Comisia intentioneaza sa propuna modificéri la directiva, pe baza unei evaluari a
impactului.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE, JO L 105,
13.4.2006, p. 54-63.

Concluziile Consiliului privind combaterea folosirii abuzive, in scopuri infractionale, a comunicatiilor
electronice §i a anonimatului acestora, a 2 908-a reuniune a Consiliului Justitie si Afaceri Interne -
Bruxelles, 27-28 noiembrie 2008.
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2. CONTEXTUL EVALUARII

Prezentul raport de evaluare se bazeazd pe informatiile obtinute in urma discutiilor ample
purtate cu statele membre, experti si parti interesate, precum si pe contributiile acestora.

In mai 2009, Comisia a gizduit o conferinti intitulati ,,Citre evaluarea Directivei privind
pastrarea datelor”, la care au participat autoritdti pentru protectia datelor, sectorul privat,
societatea civild si mediul academic. In septembrie 2009, Comisia a trimis un chestionar
partilor interesate din randul acestor grupuri, de la care a primit aproximativ 70 de
raspunsuri’. in decembrie 2010, Comisia a gazduit o a doua conferinta intitulatd ,, Asumarea
directivei privind pastrarea datelor”, la care au participat parti interesate din categorii similare,
pentru a efectua un schimb de evaludri preliminare ale directivei si a discuta despre
provocarile viitoare din acest domeniu.

In perioada octombrie 2009 - martie 2010, Comisia s-a intalnit cu reprezentanti ai fiecarui stat
membru si ai fiecdrei tari asociate din Spatiul Economic European pentru a discuta mai
amanuntit aspecte legate de aplicarea directivei. Statele membre au inceput sa aplice directiva
mai tarziu decat s-a prevazut, in special in ceea ce priveste datele referitoare la internet. Ca
urmare a intdrzierilor in transpunere, noud state membre au fost in masurd sd furnizeze
Comisiei statisticile complete prevazute la articolul 10 din directiva pentru anul 2008 sau
2009, in timp ce, in ansamblu, 19 state membre au furnizat unele statistici (a se vedea
sectiunea 4.7). In iulie 2010, Comisia s-a adresat in scris statelor membre, solicitand
informatii cantitative si calitative suplimentare referitoare la necesitatea de a pastra date
pentru a obtine rezultate in aplicarea legii. Zece state membre au oferit raspunsuri detaliate
privind anumite cazuri in care datele s-au dovedit a fi necesare”.

Prezentul raport se bazeaza pe documentele de pozitie adoptate de grupul de experti
,Platforma pentru pastrarea datelor electronice in vederea investigarii, a depistdrii si a
urmdririi penale a infractiunilor grave”, de la infiintarea acestuia in 2008°. Comisia a luat in
considerare rapoartele Grupului de lucru ,,articolul 29” pentru protectia datelor®, in special
raportul privind a doua actiune de asigurare a respectarii obligatiilor, si anume evaluarea
conformitatii statelor membre in ceea ce priveste cerintele prevazute de directiva in materie de
protectie si securitate a datelor’.

Réspunsurile au  fost  publicate  pe site-ul Comisiei (http://ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008_en.htm)

Belgia, Republica Ceha, Cipru, Lituania, Ungaria, Tarile de Jos, Polonia, Slovenia, Regatul Unit. De
asemenea, Suedia a mentionat mai multe cazuri de infractiuni grave specifice in care istoricul datelor
privind traficul, care a fost disponibil desi nu exista o obligatie in materie de pastrare a datelor, a fost
esential in pronuntarea hotararilor de condamnare.

Acest grup de experti a fost instituit in temeiul Deciziei 2008/324/CE a Comisiei, JO L 111, 23.4.2008,
p. 11-14. Comisia a avut intruniri periodice cu grupul. Documentele de pozitie ale acestuia sunt
publicate la urmatoarea adresa:
http://ec.europa.eu/justice_home/doc_centre/police/doc_police_intro_en.htm

Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
a fost instituit in temeiul articolului 29 din Directiva privind protectia datelor (Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24.10.1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, JO L 281, 23.11.1995,
p- 31).

Raportul nr. 1/2010 privind a doua actiune comund de asigurare a respectarii obligatiilor: respectarea, la
nivel national, de catre furnizorii de telecomunicatii si de servicii de internet a obligatiilor prevazute de
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3. PASTRAREA DATELOR iN UNIUNEA EUROPEANA

3.1. Pastrarea datelor pentru justitia penala si in scopul aplicarii legii

]

In cadrul activitatii lor, furnizorii de servicii si de retele (denumiti in continuare, ,,operatori”)
prelucreaza date cu caracter personal in scopul transmiterii unei comunicatii, facturarii,
efectudrii de plati de interconectare, prestarii de servicii de marketing si a altor servicii cu
valoare adaugatd. Un astfel de proces de prelucrare implicd date care indica sursa, destinatia,
data, ora, durata si tipul comunicatiei, precum si echipamentele de comunicatie ale
utilizatorilor si, in cazul telefoniei mobile, date privind localizarea echipamentului. In temeiul
Directivei 2002/58/CE asupra confidentialitatii si comunicatiilor electronice (denumita in
continuare ,,Directiva privind confidentialitatea in mediul electronic™)®, astfel de date privind
traficul generate de utilizarea serviciilor de comunicatii electronice trebuie, in principiu, sa fie
sterse sau trecute in anonimat atunci cand nu mai sunt necesare pentru transmiterea unei
comunicatii, cu exceptia cazului in care, si numai atat timp cat, acestea sunt necesare pentru
facturare sau atunci cand a fost obtinut consimtamantul abonatului sau al utilizatorului. Datele
privind localizarea pot fi prelucrate doar daca acestea sunt trecute in anonimat sau daca se
obtine consimtdmantul utilizatorului in cauza, in masura si pentru durata necesara in vederea
furnizarii unui serviciu cu valoare adaugata.

Inainte de intrarea in vigoare a directivei, sub rezerva unor conditii specifice, autoritatile
nationale solicitd operatorilor acordarea accesului la astfel de date, de exemplu pentru a
identifica abonatii care utilizeaza o adresa IP, pentru a analiza activitdtile de comunicatii si
pentru a localiza un telefon mobil.

La nivelul UE, pastrarea si utilizarea datelor in scopul aplicarii legii au fost abordate pentru
prima datd de Directiva 97/66/CE privind prelucrarea datelor cu caracter personal si protectia
vietii private In sectorul telecomunicatiilor. Aceasta directiva a prevdzut pentru prima data
posibilitatea ca statele membre sa adopte astfel de masuri legislative daca este necesar pentru
protectia securitatii publice, a apararii sau a ordinii publice, inclusiv a bunastarii economice a
statului, atunci cand activitatile se referi la securitatea statului si la aplicarea dreptului penal’.

Dispozitia respectivd a fost dezvoltatd in continuare in Directiva privind confidentialitatea in
mediul electronic, care prevede posibilitatea ca statele membre sa adopte masuri legislative
care derogd de la principiul confidentialititii comunicatiilor, inclusiv, in anumite conditii,
pastrarea, accesul si utilizarea datelor in scopul aplicirii legii. In temeiul articolului 15
alineatul (1), statele membre pot restrange sfera de aplicare a drepturilor si obligatiilor in
materie de confidentialitate, inclusiv prin pastrarea datelor pentru o perioada limitata, atunci

legislatia nationala n materie de pastrare a datelor privind traficul in baza temeiului juridic al articolelor
6 si 9 din Directiva 2002/58/CE asupra confidentialitatii si comunicatiilor electronice si din Directiva
2006/24/CE privind pastrarea datelor de modificare a Directivei asupra confidentialitdtii si
comunicatiilor electronice” (WP 172), 13.7.2010, (a se vedea
http://ec.europa.cu/justice/policies/privacy/workinggroup/wpdocs/2010_en.htm).

Directiva Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37-47).

Articolul 14 alineatul (1) din Directiva 97/66/CE a Parlamentului European si a Consiliului din 15
decembrie 1997 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
telecomunicatiilor (JO L 24, 30.1.1998, p. 1-8).
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cand aceastd restrangere constituie 0 masura ,,necesard, corespunzdtoare si proportionald in
cadrul unei societdti democratice pentru a proteja securitatea nationald (de exemplu siguranta
statului), apdrarea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice”.

Rolul pe care il au datele pastrate in ceea ce priveste sistemele de justitie penala si aplicarea
legii este discutat in detaliu in sectiunea 5.

3.2. Obiectivul si temeiul juridic al Directivei privind pastrarea datelor

Ca urmare a prevederilor Directivei 97/66/CE si a Directivei privind confidentialitatea in
mediul electronic, care permit statelor membre sa adopte legislatie In materie de pastrare a
datelor, operatorii din unele statele membre au trebuit sa achizitioneze echipamente pentru
pastrarea datelor si sd angajeze personal care sd recupereze date in numele autoritatilor de
aplicare a legii, in timp ce furnizorii din alte state membre nu au fost supusi acestei obligatii,
ceea ce a cauzat denaturdri pe piata interna. In plus, tendintele in modelele de afaceri si in
ofertele de servicii, cum ar fi cresterea tarifelor forfetare, serviciile de comunicatii electronice
preplatite si gratuite, au avut drept consecintd faptul ca, treptat, operatorii au incetat si
stocheze datele privind traficul si localizarea 1n scopul facturdrii, reducand, astfel,
disponibilitatea acestor date pentru justitia penald si in scopul aplicarii legii. Atacurile
teroriste din Madrid, in 2004, si din Londra, in 2005, au accelerat discutiile la nivelul UE cu
privire la modul de abordare a acestor aspecte.

In acest context, Directiva privind pastrarea datelor a impus statelor membre obligatia ca
furnizorii de servicii de comunicatii electronice accesibile publicului si de retele de
comunicatii publice sd pastreze datele de comunicatii in scopul cercetarii, detectdrii si
urmadririi penale a infractiunilor grave, astfel cum au fost definite de fiecare stat membru in
dreptul intern, si a urmdrit sd armonizeze in UE anumite aspecte conexe.

Directiva a modificat articolul 15 alineatul (1) din Directiva privind confidentialitatea in
mediul electronic, prin adaugarea unui alineat care prevede ca articolul 15 alineatul (1) nu se
aplica datelor pastrate in temeiul Directivei privind pastrarea datelor'’. Prin urmare, statele
membre (astfel cum s-a mentionat in considerentul 12 din directiva) pot deroga in continuare
de la principiul confidentialittii comunicatiilor. Directiva (privind pastrarea datelor)
reglementeaza doar pastrarea datelor pentru scopul mai limitat de cercetare, detectare si
urmadrire penald a infractiunilor grave.

Aceasta relatie juridica complexa intre directivd si Directiva privind confidentialitatea in
mediul electronic, corelatd cu lipsa unei definitii in cele doud directive a notiunii de
»infractiune grava”, ingreuneaza diferentierea, pe de o parte, a masurilor adoptate de statele
membre In vederea transpunerii obligatiilor in materie de pastrare a datelor prevazute in

Articolul 11 din directiva prevede urmatoarele: ,,La articolul 15 din Directiva 2002/58/CE se insereaza
urmatorul alineat: «(la) Alineatul (1) nu se aplicd datelor solicitate in mod specific de Directiva
2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea datelor
generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele publice de comunicatii pentru a fi pastrate in scopurile mentionate la articolul 1
alineatul (1) din aceasta directiva.»”
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directiva si, pe de alta parte, a practicii mai generale din statele membre in materie de pastrare
a datelor, permisa 1n temeiul articolul 15 alineatul (1) din Directiva privind confidentialitatea
in mediul electronic''. Aceste aspecte sunt discutate in continuare in sectiunea 4.

Directiva se bazeaza pe articolul 95 din Tratatul de instituire a Comunitatii Europene (inlocuit
de articolul 114 din Tratatul privind functionarea Uniunii Europene) referitor la infiintarea si
functionarea pietei interne. Dupd adoptarea directivei, temeiul juridic al acesteia a fost
contestat in fata Curtii Europene de Justitie, in baza faptului cad principalul obiectiv a fost
cercetarea, detectarea si urmadrirea penald a infractiunilor grave. Curtea a hotarat ca directiva a
reglementat operatiuni care erau independente de punerea in aplicare a oricarei cooperari
politienesti si judiciare Tn materie penald si ca nu a armonizat nici aspectele legate de accesul
la date al autoritatilor nationale competente, nici utilizarea si schimbul acestor datelor intre
autoritdtile respective. Prin urmare, Curtea a concluzionat ca directiva viza, In esenta,
activititile operatorilor din sectorul relevant al pietei interne. In consecinti, Curtea a
confirmat temeiul juridic'®.

3.3. Conservarea datelor

Pastrarea datelor este diferitd de conservarea datelor (cunoscutd, de asemenea, sub denumirea
de ,,inghetare rapida”), in cazul céreia, in baza unui ordin judecatoresc, operatorii au obligatia
de a pastra datele referitoare numai la anumite persoane suspectate de activitate infractionala,
cu incepere de la data ordinului de conservare. Conservarea datelor este unul dintre
instrumentele de cercetare avute in vedere si utilizate de statele participante in temeiul
Conventiei Consiliului Europei privind criminalitatea informatica'>. Aproape toate statele
participante au stabilit un punct de contact, al carui rol este de a asigura furnizarea de asistentd
imediatd in cercetdrile sau procedurile in materie de criminalitate informaticd. Cu toate
acestea, nu toate partile la conventie par sa fi prevazut dispozitii privind conservarea datelor si
eficacitatea modelului in combaterea criminalitatii informatice nu a fost inca evaluata'®.
Recent, a fost dezvoltat un tip de conservare a datelor cunoscut sub denumirea de ,,inghetare
rapidd plus”. Acest model depaseste conservarea datelor, deoarece un judecdtor poate sa
autorizeze si accesul la datele care nu au fost inca sterse de operatori. De asemenea, in temeiul
legii ar exista o exceptare foarte limitatd de la obligatia de a sterge, pentru o scurta perioada,
anumite date de comunicatii care nu sunt stocate Tn mod normal, cum ar fi date privind
localizarea, date de conectare la internet si adrese IP dinamice pentru utilizatori care au un
abonament forfetar si In cazul carora nu este nevoie de stocarea datelor in scopul facturarii.

Adeptii conservdrii datelor considera ca aceasta este mai putin invaziva decdt pdstrarea
datelor. Cu toate acestea, majoritatea statelor membre nu sunt de acord ca diferitele forme de
conservare a datelor ar putea Tnlocui in mod corespunzator pastrarea datelor, argumentand ca,
in timp ce aceasta din urma pune la dispozitie date istorice, conservarea datelor nu garanteaza
capacitatea de a determina urmele probelor anterior emiterii ordinului de conservare, nu

Grupul de lucru ,,articolul 29” se intreaba daca ,,obiectivul directivei [privind pastrarea datelor] a fost
derogarea de la obligatia generald [de a] sterge datele privind traficul iTn momentul incheierii
comunicatiei electronice sau impunerea obligatiei de pastrare a tuturor datelor pe care furnizorii le
puteau deja stoca in scopuri comerciale proprii.”

12 CEJ, C-301/6 Irlanda/Parlamentul si Consiliul, Repertoriu 2009, p. 1-00593.

Articolul 16 din Conventia privind criminalitatea informatica
(http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm).

Sursa: Consiliul Europei.
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permite efectuarea de cercetari in cazul in care nu se cunoaste obiectivul si nici colectarea de

probe cu privire la miscarile victimelor unei infractiuni sau ale martorilor la o infractiune, de
1

exemplu®”.

4. TRANSPUNEREA DIRECTIVEI PRIVIND PASTRAREA DATELOR

Statele membre trebuiau sa transpuna directiva Tnainte de 15 septembrie 2007, cu posibilitatea
de prelungire a termenului pana la 15 martie 2009 1n cazul punerii 1n aplicare a obligatiilor in
materie de pastrare a datelor referitoare la accesul la internet, posta electronica si telefonia
prin internet.

Analiza prezentata In continuare se bazeaza pe notificarile de transpunere primite de Comisie
de 1a 25 de state membre, inclusiv Belgia, care a transpus directiva doar partial'®. in Austria si
Suedia se dezbat proiectele de lege in materie. In aceste doud state membre, nu existd nicio
obligatie de pastrare a datelor, dar autoritatile de aplicare a legii pot solicita si obtine date
privind traficul de la operatori, in masura in care astfel de date sunt disponibile. Dupa ce
Republica Cehd, Germania si Romania au notificat initial transpunerea directivei, legislatia
nationald aferentd de transpunere a directivei a fost anulata de Curtile Constitutionale din
aceste tari'’ si in prezent Republica Cehd, Germania si Romania analizeazi modalititile de
retranspunere a directivei.

Prezenta sectiune analizeazd modul in care statele membre au transpus dispozitiile relevante
ale directivei. De asemenea, examineaza dacd statele membre au optat pentru rambursarea
costurilor suportate de operatori in legaturd cu pastrarea datelor si cu posibilitatea de
recuperare a datelor, in directivd neexistand nicio dispozitie n acest sens, si abordeazi
relevanta pentru directiva a hotararilor pronuntate de Curtile Constitutionale din Germania,
Romania si Republica Ceha.

4.1. Scopul pastrarii datelor (articolul 1)

In temeiul directivei, statele membre au obligatia de a adopta misuri care si asigure ci datele
sunt pastrate si sunt disponibile in vederea cercetarii, detectarii si urmadririi penale a
infractiunilor grave, astfel cum sunt definite de fiecare stat membru in dreptul sdu intern. Cu
toate acestea, scopurile indicate in legislatia internd pentru pastrarea si/sau accesul la date
variazd in continuare Tn UE. Zece state membre (Bulgaria, Estonia, Irlanda, Grecia, Spania,

Acest fapt a fost recunoscut, de asemenea, de Curtea Constitutionald din Germania in hotararea sa care
anula legea germana de transpunere a Directivei (a se vedea sectiunea 4.9) (Bundesverfassungsgericht,
1 BvR 256/08 din 2 martie 2010, punctul 208).

Cele doudzeci si cinci de state membre care au notificat Comisia cu privire la transpunerea directivei
sunt urmatoarele: Belgia, Bulgaria, Republica Cehd, Danemarca, Germania, Grecia, Estonia, Irlanda,
Spania, Franta, Italia, Cipru, Letonia, Lituania, Luxemburg, Ungaria, Malta, Tarile de Jos, Polonia,
Portugalia, Romania, Slovenia, Slovacia, Finlanda si Regatul Unit. Belgia a informat Comisia ca
proiectele de lege care definitiveaza transpunerea se afld inca in Parlament.

Decizia nr. 1 258 din 8 octombrie 2009 a Curtii Constitutionale a Romaéniei, Monitorul Oficial al
Romaéniei nr. 789, 23 noiembrie 2009; hotararea Bundesverfassungsgericht 1 BvR 256/08, 2 martie
2010; Monitorul Oficial din 1 aprilie 2011, hotdrarea Curtii Constitutionale din 22 martie privind
dispozitiile sectiunii 97 punctele 3 si 4 din Legea nr. 127/2005 Coll. privind comunicatiile electronice si
de modificare a anumitor legi conexe modificate si Decretul nr. 485/2005 Coll. privind pastrarea si
transmiterea datelor catre autoritatile competente.
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Lituania, Luxemburg, Ungaria, Tarile de Jos, Finlanda) au definit ,,infractiunile grave” prin
trimitere la o pedeapsd minima cu inchisoarea, la posibilitatea impunerii unei pedepse
privative de libertate sau la o lista a infractiunilor definite 1n altd parte in legislatia nationala.
Opt state membre (Belgia, Danemarca, Franta, Italia, Letonia, Polonia, Slovacia, Slovenia)
prevad obligativitatea pastrarii datelor nu numai in vederea cercetarii, detectarii si urmaririi
penale in legaturd cu infractiunile grave, ci si in legdtura cu toate infractiunile, precum si
pentru prevenirea criminalitdtii sau din motive generale de securitate nationald ori de stat
si/sau securitate publicd. Legislatia a patru state membre (Cipru, Malta, Portugalia, Regatul
Unit) se referd la ,,infractiuni grave” sau la ,,delicte grave”, fara a le defini. Date detaliate sunt
prezentate in tabelul 1.

Tabelul 1: limitarea scopului pentru pastrarea datelor, in legislatiile nationale

Belgia Pentru cercetarea si urmadrirea penald a infractiunilor, urmarirea penala a
abuzurilor de numere de telefon ale serviciilor de urgentd, cercetarea pentru
utilizarea abuziva a retelei sau a serviciului de comunicatii electronice, in
scopul misiunilor de culegere de informatii Intreprinse de serviciile de
informatii si de securitate'®.

Bulgaria Pentru ,,descoperirea si cercetarea infractiunilor grave si a infractiunilor

prevazute la articolul 319 literele (a)-(f) din Codul Penal, precum si pentru

cdutarea persoanelor”'’.

Republica Ceha Directiva nu a fost transpusa.

Danemarca Pentru cercetarea si urmirirea in justitie a faptelor penale™.

Germania Directiva nu a fost transpusa.

Estonia Poate fi utilizatd in cazul in care colectarea probelor in temeiul altor acte

procedurale este exclusd sau deosebit de complicatd si in cazul in care
obiectul unei proceduri penale este o infractiune [de gradul intdi sau o
infractiune de gradul al doilea comisa cu intentie si sanctionatd cu o pedeapsa
cu inchisoarea de cel putin trei ani]”'.

Irlanda Pentru prevenirea infractiunilor grave [si anume infractiunile care sunt
pasibile de o pedeapsa cu inchisoarea de 5 ani sau mai mult sau o infractiune
mentionatd In anexa la legea de transpunere], apérarea securitatii statului,
salvarea de vieti omenesti*’.

Grecia In scopul detectirii infractiunilor deosebit de grave™.

Spania Pentru detectarea, cercetarea si urmarirea penald a infractiunilor grave

previzute in Codul Penal sau in legile penale speciale™*.

Articolul 126 alineatul (1) din Legea privind comunicatiile electronice, 13 iunie 2005.

Articolul 250a alineatul (2) din Legea comunicatiilor electronice (modificatd), 2010.

Articolul 1 din Ordinul privind pastrarea datelor.

Subsectiunea 110 punctul 1 din Codul de procedura penala.

Articolul 6 din Legea comunicatiilor (Legea privind pastrarea datelor), 2011.

Astfel de infractiuni sunt definite la articolul 4 din Legea 2 225/1994 si articolul 1 din Legea
3917/2011.

# Articolul 1 alineatul (1) din Legea 25/2007.
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Tabelul 1: limitarea scopului pentru pastrarea datelor, in legislatiile nationale

Franta

Pentru detectarea, cercetarea si urmdrirea penala a infractiunilor, in scopul
unic de a oferi autoritatilor judiciare informatiile necesare, precum si pentru
prevenirea actelor de terorism si protejarea propriettii intelectuale®.

Italia

. . . . . 26
Pentru detectarea si reprimarea infractiunilor™.

Cipru

Pentru cercetarea unei infractiuni grave®’.

Letonia

Pentru protejarea securitatii de stat si a securitdtii publice sau pentru a
asigura cercetarea infractiunilor, urmdrirea penala si procedurile penale®®.

Lituania

Pentru cercetarea, detectarea si urmarirea penald a infractiunilor grave si
foarte grave, astfel cum sunt definite in Codul Penal lituanian®.

Luxemburg

Pentru detectarea, cercetarea si urmarirea penald a infractiunilor pasibile de o
pedeapsi penald de maximum un an sau mai mult™.

Ungaria

Pentru a permite organismelor de cercetare, procurorului, instantelor si

agentiilor nationale de securitate sa isi indeplineascd atributiile si pentru a
permite politiei si Oficiului National al Impozitelor si Vamilor sa cerceteze
infractiunile comise cu premeditare, pasibile de o pedeapsa cu inchisoarea de
cel putin doi ani’',

Malta

Pentru cercetarea, detectarea sau urmarirea penala a infractiunilor grave™.

Térile de Jos Pentru cercetarea si urmadrirea penald a infractiunilor grave, pasibile de

pedeapsa privativa de libertate®.

Austria

Directiva nu a fost transpusa.

Polonia

Pentru prevenirea sau detectarea infractiunilor, pentru prevenirea si
detectarea delictelor fiscale, pentru utilizarea de catre procurori si instante
dacd sunt relevante pentru procedurile judiciare in curs, pentru executarea
indatoririlor care revin Agentiei Interne de Securitate, Agentiei Externe de
Informatii, Biroului Central Anticoruptie, serviciilor militare de
contraspionaj si serviciilor militare de informatii**.

25

26
27
28
29
30
31

32
33
34

Legile care reglementeaza utilizarea datelor pastrate, respectiv, pentru infractiuni, pentru prevenirea
actelor de terorism si pentru protejarea proprietatii intelectuale sunt urmatoarele: articolul L.34-1(II) din
CPCE, Legea nr. 2006-64, 23 ianuarie 2006 si Legea nr. 2009-669, 12 iunie 2009.

Articolul 132 alineatul (1) din Codul privind protectia datelor.

Articolul 4 alineatul (1) din Legea 183(1)/2007.

Articolul 71 alineatul (1) din Legea comunicatiilor electronice.

Articolul 65 din Legea X-1835.

Articolul 1 alineatul (1) din legea din 24 iulie 2010.

Pentru scopul general de pastrare a datelor - articolul 159/A din Legea C/2003, modificata de Legea
CLXXIV/2007; in ceea ce priveste scopul de acces al politiei - articolul 68 din Legea XXXIV/1994; in
ceea ce priveste scopul de acces al Oficiului National al Impozitelor si Vamilor, articolul 59 din Legea
CXX11/2010.

Articolul 20 alineatul (1) din Avizul juridic nr. 198/2008.

Articolul 126 din Codul de procedura penala.

Articolul 180a din Legea telecomunicatiilor din 16 iulie 2004, modificata prin articolul 1 din legea din
24 aprilie 2009.
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Tabelul 1: limitarea scopului pentru pastrarea datelor, in legislatiile nationale

Portugalia Pentru cercetarea, detectarea si urmarirea penala a infractiunilor grave™.
Romania Directiva nu a fost transpusa.
Slovenia Pentru asigurarea securitatii nationale, reglementare constitutionald, pentru

interesele in materie de securitate, interesele politice si economice ale statului
... precum si in scopul apararii nationale®®.

Slovacia Pentru prevenirea, cercetarea, detectarea §si urmdrirea penald a
infractiunilor’’.

Finlanda Pentru cercetarea, detectarea si urmarirea penald a infractiunilor grave,
conform capitolului 5a, articolul 3 alineatul (1) din Legea privind masurile
coercitive™.

Suedia Directiva nu a fost transpusa.

Regatul Unit Pentru cercetarea, detectarea si urmarirea penala a infractiunilor grave™.

Majoritatea statelor membre care au transpus directiva, in conformitate cu legislatia nationala,
permit accesul la datele pastrate si utilizarea acestora In scopuri care depasesc cadrul
directivei, inclusiv prevenirea si combaterea criminalitatii, in general, si a riscurilor la adresa
vietil si integritatii corporale. Desi acest lucru este permis in temeiul Directivei privind
confidentialitatea Tn mediul electronic, gradul de armonizare realizat de legislatia UE 1n acest
domeniu rdmane limitat. Este probabil ca diferentele in ceea e priveste scopurile pastrarii
datelor sa afecteze volumul si frecventa cererilor si, in consecinta, costurile suportate pentru
respectarea obligatiilor prevazute in directiva. In plus, aceasta situatie poate si nu furnizeze in
suficientd masurd un caracter previzibil, acesta fiind o cerintd a oricarei masuri legislative
care restrange dreptul la viatd privati*’. Comisia va evalua necesitatea atingerii unui grad mai
ridicat de armonizare in acest domeniu, precum si optiunile pentru realizarea acestuia®'.

» Articolul 1 si articolul 3 alineatul (1) din Legea 32/2008.

3 Articolul 170a alineatul (1) din Legea comunicatiilor electronice.

3 Articolul 59a alineatul (6) din Legea comunicatiilor electronice.

3 Articolul 14a alineatul (1) din Legea comunicatiilor electronice.

9 Reglementarile privind pastrarea datelor (Directiva CE) din 2009 (2009 nr. 859).

40 Hotararea Curtii Europene de Justitie din 20 mai 2003 in cauzele conexate C-465/00, C-138/01 si C-
139/01 (referinta pentru o hotarare preliminard a Verfassungsgerichtshof si a Oberster Gerichtshof):
Rechnungshof  (C-465/00)/Osterreichischer ~ Rundfunk  si  altii, precum si  Christa
Neukomm/Osterreichischer Rundfunk (C-138/01) si Joseph Lauermann/Osterreichischer Rundfunk (C-
139/01) (Protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal — Directiva
95/46/CE — Protectia vietii private — Divulgarea datelor privind veniturile angajatilor unor organisme
care fac obiectul controlului Rechnungshof).

Cu privire la adoptarea directivei, Comisia a publicat o declaratie care sugereaza ca ar trebui luatd in
considerare lista infractiunilor care face obiectul mandatului european de arestare. (Decizia-cadru
2002/584/JATI a Consiliului din 13 iunie 2002 privind mandatul european de arestare si procedurile de
predare intre statele membre).

41
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4.2. Operatorii care au obligatia de a respecta cerintele in materie de pastrare a
datelor (articolul 1)

Directiva se aplica in cazul ,furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice” [articolul 1 alineatul (1)]. Doud state membre
(Finlanda, Regatul Unit) nu impun operatorilor mici obligatia de pastrare a datelor, deoarece,
in opinia lor, atat furnizorul, cat si statul ar trebui sd suporte costurile care depasesc
beneficiile generate pentru sistemele de justitie penald si pentru aplicarea legii. Patru state
membre (Letonia, Luxemburg, Tarile de Jos, Polonia) mentioneazd cd au pus in aplicare
masuri administrative alternative. In timp ce marii operatori prezenti in mai multe state
membre beneficiaza de economii de scard in ceea ce priveste costurile, operatorii mai mici din
unele state membre tind sd creeze intreprinderi comune sau sd externalizeze functiile de
pastrare si recuperare a datelor catre societati specializate, In scopul reducerii costurilor. O
astfel de externalizare a functiilor tehnice n acest mod nu afecteaza obligatia furnizorilor de a
supraveghea in mod corespunzitor operatiunile de prelucrare si de a asigura instituirea
masurilor de securitate necesare, care poate ridica probleme, in special, operatorilor mai mici.
Comisia va analiza aspectele referitoare la securitatea datelor si impactul asupra
intreprinderilor mici si mijlocii, in ceea ce priveste optiunile de modificare a cadrului privind
pastrarea datelor.

4.3. Accesul la date: autoritati, proceduri si conditii (articolul 4)

Statele membre au obligatia de ,,a se asigura cd [datele pastrate] sunt furnizate numai
autoritdtilor nationale competente in cazuri specifice si in conformitate cu dreptul intern.”
Statele membre sunt cele care definesc in legislatia lor nationald ,,procedurile care trebuie sa
fie urmate si conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele pastrate in
conformitate cu cerintele de necesitate si proportionalitate, sub rezerva dispozitiilor relevante
ale dreptului Uniunii Europene sau ale dreptului international public, si, in special, a
dispozitiillor CEDO, astfel cum au fost interpretate de cdtre Curtea Europeana pentru
Drepturile Omului”.

In toate statele membre, fortele nationale de politie si, cu exceptia jurisdictiilor de drept
cutumiar (Irlanda si Regatul Unit), procurorii pot avea acces la datele pastrate. Paisprezece
state membre citeazd serviciile de securitate, serviciile de informatii sau serviciile militare
printre autoritdtile competente. Sase state membre mentioneazd autoritdti fiscale si/sau
vamale, iar trei citeazd autoritdti de frontierd. Un stat membru permite altor autoritati publice
sa aiba acces la date, in cazul In care acestea sunt autorizate in scopuri specifice in temeiul
legislatiei secundare. In unsprezece state membre este necesard autorizarea judiciara pentru
fiecare cerere de acces la datele pastrate. In trei state membre este necesari autorizarea
judiciara in majoritatea cazurilor. Alte patru state membre solicitd ca autorizarea sa fie
acordati de o autoritate de inalt nivel, dar nu de un judecitor. In doua state membre, singura
conditie pare a fi ca cererea sa fie formulata in scris.

Tabelul 2: acces la datele privind telecomunicatiile care au fost pastrate

Autoritati nationale competente Proceduri si conditii
Belgia Unitatea judiciard de coordonare, judecatorii | Accesul trebuie autorizat de un magistrat sau
de instructie, procurorul, politia judiciara. un procuror. La cerere, operatorii trebuie sa

furnizeze ,,in timp real” datele referitoare la
abonat si datele privind traficul si localizarea
pentru apelurile telefonice efectuate in ultima
luna.

Datele privind apelurile telefonice mai vechi

10
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Tabelul 2: acces la datele privind telecomunicatiile care au fost pastrate

Autoritati nationale competente

Proceduri si conditii

trebuie sa fie furnizate cit mai curand posibil.

Bulgaria™ Directiile si departamentele specifice din | Accesul este posibil doar in baza ordinului
cadrul Agentiei de Stat pentru Securitate | emis de presedintele unei instante regionale.
Nationala, Ministerului de Interne, Serviciului
de Informatii Militare, Serviciului Politiei
Militare, Ministrului ~ Apdrarii, Agentiei
Nationale de Cercetari; autoritatile judiciare si
cele care 1si desfasoara activitatea in etapa de
precontencios, cu anumite conditii.

Republica

Ceha Directiva nu a fost transpusa.

Danemarca® Politia. Accesul necesitd  autorizare  judiciard;
ordinele judecdtoresti se emit in cazul in care
cererea indeplineste criterii stricte In materie
de suspiciune, necesitate si proportionalitate.

Germania Directiva nu a fost transpusa.

Estonia* Politia si Directia Politiei de Frontiera, | Accesul necesitad autorizare din partea unui
Directia Politiei de Securitate, iar pentru | judecator de instructie.
obiecte si comunicatii electronice, Directia | Operatorii trebuie sa ,furnizeze [datele
Impozite si Vami. pastrate] in cazurile urgente in cel mult 10 ore

si in celelalte cazuri in termen de 10 zile
lucratoare [de la primirea cererii]”.

Irlanda® Membrii ai politiei (Garda Siochdna), cu grad | Cererile trebuie formulate 1n scris.
de comisar-sef sau cu grad superior; ofiteri din
cadrul Fortelor Permanente de Aparare, cu
grad de colonel sau cu grad superior; ofiteri
din cadrul Administratiei Fiscale, cu grad de
ofiter principal sau cu grad superior.

Grecia® Autoritatile publice judiciare, militare sau de | Accesul necesitd o hotdrare judecatoreasca
politie. prin care se declard ca efectuarea cercetarilor

prin alte mijloace este imposibild sau extrem
de dificila.

Spania”’ Fortele de politie responsabile de detectarea, | Pentru a avea acces la aceste date, autoritatile
cercetarea si urmarirea penald a infractiunilor | nationale competente trebuie sd primeasca in
grave, Centrul National de Informatii si | prealabil o autorizare judiciara.

Agentia Vamilor.
Franta™ Procurorul, ofiteri de politie desemnati si | Politia trebuie sd furnizeze o justificare

jandarmi desemnati.

pentru fiecare cerere de acces la datele
pastrate si trebuie sa solicite autorizare din
partea persoanei din cadrul Ministerului de
Interne care a fost desemnatd de Commission
nationale de contréle des interceptions de
sécurité.

Cererile de acces sunt gestionate de un ofiter

desemnat care lucreaza pentru operator.

)

Articolul 250b alineatul (1) din Legea privind comunicatiile electronice (modificatd), 2010 (autoritati);

articolul 250b alineatul (1) si articolul 250c alineatul (1) din Legea privind comunicatiile electronice
(modificata), 2010 (acces).

43
44

Capitolul 71 din Legea privind administrarea actului de justitie.
Subsectiunea 112 punctele 2 si 3 din Codul de procedura penala (cu privire la autoritati si procedura);

subsectiunea 111 punctul 9 din Legea comunicatiilor electronice.

45

46 Articolele 3 si 4 din Legea 2 225/94.
4 Articolele 6 - 7 din Legea 25/2007.

11

Articolul 6 din Legea comunicatiilor (pastrarea datelor), 2009.
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Tabelul 2: acces la datele privind telecomunicatiile care au fost pastrate

Autoritati nationale competente

Proceduri si conditii

Italia® Procurorul; politia; avocatul apararii fie pentru | Accesul necesitd o ,,ordonantd motivata”,
parat, fie pentru persoana care face obiectul | emisa de procuror.
cercetarii.

Cipru® Instantele, procurorul, politia. Accesul trebuie aprobat de un procuror, daca

acesta considera ca astfel pot fi furnizate
probe cu privire la savarsirea unei infractiuni
grave.
Un judecétor poate emite un ordin de acest tip
in cazul 1n care exista o suspiciune rezonabila
cu privire la o infractiune grava si in cazul in
care datele pot fi asociate cu aceasta.

Letonia’’ Ofiterii autorizati din cadrul institutiilor de | Ofiterii autorizati, Ministerul Public si
cercetare in etapa de precontencios; | instantele trebuie sda evalueze ,caracterul
persoanele care desfasoara o activitate de | adecvat si relevanta” cererii, sa Inregistreze
cercetare; ofiterii autorizati din cadrul | cererea si sd asigure protectia datelor
institutiilor de securitate de stat; Ministerul | obtinute. Organismele autorizate pot semna
Public; instantele. un acord cu un operator, de exemplu, pentru

criptarea datelor furnizate.

Lituania™ Organismele de cercetare in etapa de | Autorititile publice autorizate trebuie sa
precontencios, procurorul, instanta de judecata | solicite in scris furnizarea datelor pastrate.
(judecatorii) si ofiterii de informatii. Pentru a obtine accesul in cadrul cercetarilor

din etapa de precontencios, este necesar un
mandat judiciar.

Luxemburg™ | Autorititile judiciare (judecitorii de instructie, | Accesul necesiti autorizare judiciara.
procurorul), autorititile responsabile de
garantarea securitatii statului, de apdrare, de
siguranta publicd, precum si de prevenirea,
cercetarea, detectarea si urmarirea penalda a
infractiunilor.

Ungaria™ Politia, Oficiul National al Impozitelor si | Politia si Oficiul National al Impozitelor si
Vamilor, serviciile de nationale de securitate, | Vamilor trebuie sd aiba autorizare din partea
procurorul, instantele. procurorului.

Procurorul si agentiile nationale de securitate
pot accesa astfel de date fard un ordin
judecitoresc.

Malta™ Forta de politie din Malta; Serviciul de | Cererile trebuie formulate in scris.

securitate.

Tarile de Jos™®

Ofiterul de politie care cerceteaza.

Accesul trebuie sa fie acordat printr-un ordin
al unui procuror sau al unui judecdtor de
instructie.

Austria

Directiva nu a fost transpusa.

48
49

Articolele 60-1 si 60-2 din Codul de procedura penala (autoritati); articolul L.31-1-1 (conditii).
Articolul 132 alineatul (3) din Codul privind protectia datelor.

%0 Articolul 4 alineatul (2) si articolul 4 alineatul (4) din Legea 183 (I)/2007 .

51

nr. 820 (proceduri).

52
53

— 1 din Codul de instructie penala (conditii).
>4 Articolul 68 alineatul (1) si articolul 69 alineatul (1) literele (c) si (d) din Legea XXXIV, 1994; articolul
9/A alineatul (1) din Legea V, 1972; articolul 71 alineatele (1), (3), (4), articolul 178/A alineatul (4),
articolul 200, articolul 201 si articolul 268 alineatul (2) din Legea XIX, 1998; articolul 40 alineatele (1)
si (2), articolul 53 alineatul (1) si articolul 54 alineatul (1) litera (j) din Legea CXXV, 1995.
% Articolul 20 alineatul (1), articolul 20 alineatul (3) din Avizul juridic nr. 198/2008.

56

Articolul 126ni din Codul de procedura penala.

12

Articolul 71 alineatul (1) din Legea comunicatiilor electronice (autoritati); Regulamentul Cabinetului

Articolul 77 alineatele (1) si (2) din Legea X-1 835; raport verbal prezentat Comisiei.
Articolul 5-2 alineatul (1) si articolul 9 alineatul (2) din legea din 24 iulie 2010 (autorititi); articolul 67
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Tabelul 2: acces la datele privind telecomunicatiile care au fost pastrate

Autoritati nationale competente

Proceduri si conditii

Polonia®’ Politia, politistii de frontierd, inspectorii | Cererile trebuie sa fie formulate in scris, iar in
fiscali, Agentia de Securitate Interna, Agentia | cazul politiei, al politistilor de frontierd si al
de Informatii Externe, Biroul Central | inspectorilor fiscali, cererile trebuie autorizate
Anticoruptie, serviciile militare de | de un 1nalt functionar din cadrul organizatiei.
contrainformatii,  serviciile militare de
informatii, instantele si procurorul.

Portugalia™ Politia  judiciara, @ Garda  Republicand | Transmiterea datelor necesitd autorizare
Nationald, Oficiul de Securitate Publicd, | judiciard prin care se constatd cd accesul este
politia judiciarda militara, Serviciul pentru | esential pentru descoperirea adevarului sau ca
imigratie si frontiere, politia maritima. probele ar fi, in orice alt mod, imposibil sau

foarte greu de obtinut. Autorizarea judiciara
este eliberata sub rezerva indeplinirii unor
cerinte In materie de necesitate si
proportionalitate.

Romaénia Directiva nu a fost transpusa.

Slovenia™ Politia, agentiile de informatii si securitate, | Accesul necesitd autorizare judiciara.
agentiile de aparare responsabile de informatii
si contrainformatii, precum si de misiuni de
securitate.

Slovacia® Autoritatile de aplicare a legii, instantele. Cererile trebuie formulate 1n scris.

Finlanda®' Politia, politistii de frontierd, autoritatile | Datele privind abonatii pot fi accesate de
vamale (pentru datele privind abonatii, traficul | toate autorititile competente fara autorizare
si localizarea care au fost pastrate). judiciara.

Centrul pentru Situatii de Urgenta, Centrul | Pentru alte categorii de date este necesar un
pentru operatiuni de salvare marind, | ordin judecitoresc.
Subcentrul pentru operatiuni de salvare
marind (pentru datele privind identificarea si
localizarea in situatii de urgenta).
Suedia Directiva nu a fost transpusa.

Regatul Unit®

Politia, serviciile de informatii, autoritatile
fiscale si vamale, alte autorititi publice
desemnate 1n legislatia secundara.

Se acorda acces la date sub rezerva autorizarii
de catre o ,persoand desemnatd” si a
respectérii conditiilor privind necesitatea si
proportionalitatea, in cazuri specifice si in
conditiile in care divulgarea datelor este
permisd sau impusa prin lege. Impreuna cu
operatorii s-a convenit asupra unor proceduri
specifice.

Comisia va evalua necesitatea atingerii unui grad mai ridicat de armonizare, precum si
optiunile pentru realizarea acestuia, in ceea ce priveste autoritdtile care au acces la datele
pastrate si procedurile pentru obtinerea accesului la datele pastrate. Printre optiuni s-ar putea

57

din legea din 24 aprilie 2009.

58
59

Articolul 179 alineatul (3) din Legea telecomunicatiilor din 16 iulie 2004, modificatd prin articolul 1

Articolul 2 alineatul (1), articolul 3 alineatul (2) si articolul 9 din Legea 32/2008.
Articolul 107¢ din Legea comunicatiilor electronice; articolul 149b din Codul de procedura penala;

articolul 24 litera (b) din Legea privind Agentia de Informatii si Securitate; articolul 32 din Legea

apararii.
Articolul 59a alineatul (8) din Legea comunicatiilor electronice.
Articolul 35 alineatul (1), articolul 36 din Legea comunicatiilor electronice; articolul 31-33 din Legea

60

Politiei; Articolul 41 din Legea politiei de frontiera.

62

Articolul 25 din anexa 1 la Legea privind reglementarea atributiilor de cercetare, 2000; articolul 7 din

Regulamentul privind pastrarea datelor; articolul 22 alineatul (2) din Legea privind reglementarea
atributiilor de cercetare prevede scopurile in care aceste autoritati pot obtine datele.

13
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numadra liste care sa defineasca mai clar autoritatile competente, supravegherea independenta
si/sau judiciara a cererilor de date si un standard minim al procedurilor care trebuie respectate
de operatori pentru a acorda acces autoritatilor competente.

4.4. Domeniul de aplicare al pastrarii datelor si categoriile de date vizate [articolul 1
alineatul (2), articolul 3 alineatul (2) si articolul 5]

Directiva se aplica retelei de telefonie fixa, telefoniei mobile, accesului la internet, postei
electronice si telefoniei prin internet. Directiva mentioneaza (la articolul 5) categoriile de date
care trebuie pastrate, in principal date necesare pentru a identifica:

(a)  sursa unei comunicatii;

(b)  destinatia unei comunicatii,

(©) data, ora si durata unei comunicatii;
(d)  tipul unei comunicatii;

(e) echipamentul de comunicatie al utilizatorilor sau la ce serveste echipamentul
acestora si

63) locatia echipamentului de comunicatie mobila.

Directiva reglementeazd, de asemenea, [articolul 3 alineatul (2)] incercérile nereusite de
apeluri telefonice, respectiv o comunicatie in care un apel telefonic a fost conectat cu succes,
dar nu a primit rdspuns sau o comunicatie in care a avut loc o interventie a sistemului de
gestionare a retelei, precum si situatiile in care datele privind aceste incercari sunt generate
sau prelucrate si pastrate sau inregistrate in jurnalul electronic de citre operatori. In temeiul
directivei, nu se pot pastra date care dezvaluie continutul comunicatiei. De asemenea, s-a
precizat ulterior ca nici solicitarile de cautare, respectiv jurnalele electronice ale serverelor
generate prin furnizarea unui serviciu de motor de cautare, nu se incadreaza in domeniul de
aplicare al directivei, deoarece acestea sunt considerate mai degrabd date privind continutul,
decat date privind traficul®.

Douazeci si unu de state membre prevad pastrarea fiecareia dintre aceste categorii de date In
legislatia lor de transpunere. Belgia nu a precizat tipurile de date de telefonie care trebuie
pastrate si nici nu a prevazut dispozitii in materie de date referitoare la internet. Persoanele
care au raspuns la chestionarul Comisiei nu au considerat cd este necesar sa se modifice
categoriile de date care trebuie pastrate, desi Parlamentul European a adresat Comisiei o
declaratie scrisd, prin care lansa apelul de extindere a domeniului de aplicare a directivei in
vederea includerii motoarelor de cautare ,,pentru a putea combate rapid si eficace pornografia
infantild si hartuirea sexuald online”®. in raportul sau privind a doua actiune de asigurare a
respectarii obligatiilor, Grupul de lucru ,.articolul 29” pentru protectia datelor a sustinut ca

6 Avizul Grupului de lucru ,,articolul 29” pentru protectia datelor privind motoarele de cautare, 4 aprilie

2008.

Declaratie scrisa depusa in conformitate cu articolul 123 din Regulamentul de procedura privind crearea
unui sistem european de alertd rapida (SEAR) impotriva pedofililor si a autorilor actelor de hartuire
sexuald, 19.4.2010, 29/2010.
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acele categorii stabilite 1n directivdi ar trebui considerate exhaustive, fara a impune
operatorilor obligatii suplimentare in materie de pastrare a datelor. Comisia va evalua
necesitatea tuturor acestor categorii de date.

4.5. Perioade de pastrare (articolul 6 si articolul 12)

Statele membre au obligatia de a se asigura cd acele categorii de date precizate la articolul 5
sunt pastrate pe perioade de cel putin sase luni si de cel mult doi ani. Perioada maxima de
pastrare poate fi prelungitd de un stat membru care ,,se confruntd cu situatii specifice care
justificd extinderea pe o perioada limitatd”; o astfel de prelungire trebuie comunicatd Comisiei
care, In termen de sase luni de la data notificarii, poate decide sa o aprobe sau sa o respinga.
Daca perioada maxima de pastrare poate fi prelungita, nicio dispozitie nu prevede reducerea
duratei de pastrare la mai putin de sase luni. Toate statele membre care au transpus directiva,
cu exceptia unuia, aplica o perioada de pastrare sau perioade de pastrare in aceste limite si
Comisia nu a primit nicio notificare de prelungire. Cu toate acestea, nu existd o abordare

consecventa in UE.

Cincisprezece state membre prevad o perioadd unicad pentru toate categoriile de date: un stat
membru (Polonia) prevede o perioada de pastrare de doi ani, un stat membru prevede 1,5 ani
(Letonia), zece state membre prevad un an (Bulgaria, Danemarca, Estonia, Grecia, Spania,
Franta, Tarile de Jos, Portugalia, Finlanda, Regatul Unit) si trei state membre prevad sase luni
(Cipru, Luxemburg, Lituania). Cinci state membre au definit perioade diferite de pastrare in
functie de categoriile de date: doud state membre (Irlanda, Italia) prevad doi ani pentru datele
de telefonie fixa si mobila si un an pentru datele privind accesul la internet, posta electronica
si telefonia prin internet; un stat membru (Slovenia) indicd 14 luni pentru datele de telefonie si
opt luni pentru datele referitoare la internet; un stat membru (Slovacia) prevede un an pentru
telefonia fixd si mobild si sase luni pentru datele referitoare la internet; un stat membru
(Malta) prevede un an pentru datele privind telefonia fixd, mobila si prin internet si sase luni
pentru accesul la internet si posta electronicd. Un stat membru (Ungaria) pastreaza toate
datele timp de un an, cu exceptia datelor privind incercarile nereusite de apeluri telefonice
care sunt pastrate doar sase luni. Un stat membru (Belgia) nu a prevazut nicio perioada de
pastrare a datelor pentru categoriile de date precizate in directiva. In tabelul 3 sunt prezentate
detalii.

Tabelul 3: perioade de pastrare prevazute in legislatia nationala

Belgia® Intre 1 an si 36 de luni pentru serviciile de telefonie ,,accesibile publicului”.
Nu exista dispozitii in materie de date referitoare la internet.

Bulgaria 1 an. Datele pentru care s-a acordat accesul pot fi pastrate incd 6 luni, in
baza unei cereri.

Republica Ceha Directiva nu a fost transpusa.

Danemarca 1 an

Germania Directiva nu a fost transpusa.

Estonia 1 an

Irlanda 2 ani pentru datele privind telefonia fixd si mobila, 1 an pentru datele
privind accesul la internet, posta electronica si telefonia prin internet

Grecia 1 an

Spania 1 an

Franta 1 an

6 Articolul 126 alineatul (2) din Legea privind comunicatiile electronice, 13 iunie 2005.
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Tabelul 3: perioade de pastrare previazute in legislatia nationala

Italia 2 ani pentru datele privind telefonia fixa si mobild, 1 an pentru datele
privind accesul la internet, posta electronica si telefonia prin internet

Cipru 6 luni

Letonia 18 luni

Lituania 6 luni

Luxemburg 6 luni

Ungaria 6 luni pentru apelurile telefonice nereusite si 1 an pentru toate celelalte date
Malta 1 an pentru datele privind telefonia fixa, mobila si telefonia prin internet, 6

luni pentru datele privind accesul la internet si posta electronica

Térile de Jos

1 an

Austria Directiva nu a fost transpusa.

Polonia 2 ani

Portugalia 1 an

Romania Directiva nu a fost transpusd (6 luni in conformitate cu legislatia de
transpunere anterioard care a fost anulatd)

Slovenia 14 luni pentru datele de telefonie si 8 luni pentru datele referitoare la
internet

Slovacia 1 an pentru datele de telefonie fixd si mobila, 6 luni pentru datele privind
accesul la internet, posta electronica si telefonia prin internet

Finlanda 1 an

Suedia Directiva nu a fost transpusa

Regatul Unit 1 an

Desi aceasta diversitate de abordare este permisa de directiva, rezultatul este ca directiva ofera
doar un nivel restrans de securitate juridica si un caracter previzibil limitat in UE pentru
operatorii care 1si desfasoara activitatea Tn mai multe state membre si pentru cetitenii ale
caror date privind comunicatiile pot fi stocate in state membre diferite. Luand in considerare
gradul tot mai ridicat de internationalizare a prelucrarii datelor si externalizarea stocarii
datelor, ar trebui avute in vedere optiuni pentru armonizarea suplimentard a perioadelor de
pastrare a datelor in UE. In vederea respectirii principiului proportionalititii, luand in
considerare probele cantitative si calitative privind importanta datelor pastrate in statele
membre si tindnd cont de tendintele inregistrate In materie de comunicatii si tehnologie,
precum si in materie de criminalitate si terorism, Comisia va avea in vedere stabilirea de
perioade diferite in functie de categoriile de date sau infractiuni grave sau pentru o combinatie
a acestor doud criterii®. Probele cantitative furnizate pana in prezent de statele membre cu
privire la vechimea datelor pastrate sugereaza ca aproximativ 90 % din date au o vechime de
cel mult sase luni si aproximativ 70 % au o vechime de cel mult trei luni atunci cand cererea
(initiald) de acces a fost depusa de autoritdtile de aplicare a legii (a se vedea sectiunea 5.2).

4.6. Protectia si securitatea datelor si autorititile de supraveghere (articolele 7 si 9)

In temeiul directivei, statele membre au obligatia de a se asigura cd operatorii respecta, cel
putin la nivel minim, patru principii de securitate a datelor, si anume, ca datele pastrate:

(a) sunt de aceeasi calitate si sunt supuse aceleiasi securitati si protectii ca si datele
din reteaua [publicd de comunicatii];

66 Propunerea de directiva a Comisiei privind pastrarea datelor, din 2005, prevedea o perioada de pastrare

de un an pentru datele de telefonie si de sase luni pentru datele referitoare la internet.
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(b) sunt supuse masurilor tehnice si organizationale adecvate pentru a fi protejate
impotriva distrugerii accidentale sau ilegale, pierderii accidentale sau
modificarii, depozitarii, prelucrarii, accesarii sau divulgdrii neautorizate sau
ilicite;

(©) se supun masurilor tehnice si organizationale adecvate pentru a se asigura ca
accesarea acestora poate fi ficuta numai de cétre personal special autorizat; si

(d) sunt distruse la finalul perioadei de pastrare, cu exceptia celor care au fost
accesate si retinute [in scopul stabilit in directiva).

In conformitate cu Directiva privind protectia datelor si cu Directiva privind confidentialitatea
in mediul electronic, este interzis ca operatorii s prelucreze in alte scopuri datele pastrate n
temeiul directivei, cu conditia ca datele si nu fi fost altfel pastrate’’. Statele membre au
obligatia de a desemna o autoritate publica care sa raspundd de monitorizarea, in mod absolut
independent, a aplicarii acestor principii, aceastd autoritate putand fi aceeasi ca cea prevazuta
in temeiul Directivei privind protectia datelor®®.

Cincisprezece state membre au transpus toate aceste principii in legislatia relevantd. Patru
state membre (Belgia, Estonia, Spania, Letonia) au transpus doud sau trei dintre aceste
principii, dar nu prevad in mod explicit dispozitii privind distrugerea datelor la expirarea
perioadei de pastrare. Doua state membre (Italia, Finlanda) prevad distrugerea datelor. Nu este
clar care dintre mdsurile de securitate tehnice si organizationale specifice, cum ar fi
autentificarea puternica si gestionarea detaliata a jurnalelor electronice de acces”, au fost
aplicate. Douazeci si doud de state membre au o autoritate de supraveghere care raspunde de
monitorizarea aplicarii principiilor. In majoritatea cazurilor, aceasta este autoritatea pentru
protectia datelor. In tabelul 4 sunt prezentate detalii.

Tabelul 4: protectia si securitatea datelor si autoritatile de supraveghere

Stat membru | Dispozitii privind protectia si securitatea |Autoritatea de supraveghere
datelor in legislatia nationala

Belgia Operatorii  trebuie  sd  asigure ca |Institutul pentru Servicii Postale si Telecomunicatii
transmiterea datelor nu poate fi interceptata
de un tert si ca este conformd cu
standardele ETSI  pentru securitatea
telecomunicatiilor si interceptarea legala’”.
Principiul de distrugere obligatorie a
datelor la expirarea perioadei de pastrare nu
pare sa fie luat In considerare.

67 Articolul 13 alineatul (1) din Directiva 95/46/CE.

o8 Articolul 28 din Directiva 95/46/CE.

6 Autentificarea puternica implicd mecanisme de autentificare duala, cum ar fi parola plus date biometrice
sau parola plus cod, pentru a asigura prezenta fizici a persoanei insarcinate cu prelucrarea datelor
privind traficul. Gestionarea detaliatad a jurnalelor electronice de acces implicd urmarirea detaliata a
accesului si a operatiunilor de prelucrare prin intermediul pastrarii jurnalelor electronice care
inregistreaza identitatea utilizatorului, ora accesarii si fisierele accesate.

0 Articolul 6 din Decretul regal, 9 ianuarie 2003.
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Tabelul 4: protectia si securitatea datelor si autoritatile de supraveghere

Stat membru

Disporzitii privind protectia si securitatea
datelor in legislatia nationala

Autoritatea de supraveghere

Bulgaria

Legea de transpunere include obligatia de a
pune in aplicare cele patru principii’'.

Comisia pentru protectia datelor cu caracter personal
monitorizeaza prelucrarea si stocarea datelor pentru a
asigura Indeplinirea obligatiilor; comisia parlamentara a
Adunarii Nationale — monitorizeaza procedurile de
autorizare si acces la date.

Republica
Ceha”

Directiva nu a fost transpusa.

Danemarca

Cele patru principii sunt prevazute .

Agentia Nationald pentru Tehnologia Informatiei si
Telecomunicatii monitorizeaza obligatia furnizorilor de
retele si servicii de comunicatii electronice de a asigura
ca echipamentele si sistemele tehnice permit accesul
politiei la informatii privind traficul telecomunicatiilor.

Germania

Directiva nu a fost transpusa.

Estonia

Legea de transpunere prevede trei din cele
patru principii. Nu existd nicio dispozitie
explicita privind al patrulea principiu, desi
persoanele al caror drept la viata privata a
fost incdlcat din cauza activitatilor legate
de supraveghere pot solicita distrugerea
datelor, sub rezerva obtinerii unui ordin
judecitoresc’™.

Autoritatea  responsabild  este  Autoritatea  de

Supraveghere Tehnica.

Irlanda”

Legea de transpunere include obligatia de a
pune in aplicare cele patru principii.

Judecidtorul desemnat are competenta de a cerceta si a
raporta dacd autoritatile nationale competente respecta
dispozitiile legii de transpunere.

Grecia’®

Legea de transpunere include obligatia de a
pune 1in aplicare cele patru principii,
prevazand in plus obligatia operatorilor de
a pregati si a aplica un plan pentru
asigurarea conformitatii sub controlul unui
gestionar desemnat in materie de securitate
a datelor.

Autoritatea pentru Protectia Datelor cu Caracter Personal
si Autoritatea pentru Protectia Vietii Private in Domeniul
Comunicatiilor.

Spania’’

Dispozitiile privind securitatea datelor
contin trei din cele patru principii (calitatea
si securitatea datelor pastrate, accesarea
acestora de catre persoanele autorizate si
protectia impotriva prelucrarii
neautorizate).

Agentia pentru Protectia Datelor este autoritatea

responsabila.

71
72

Articolul 4 alineatul (1) din Legea comunicatiilor electronice (modificata), 2010.
Sectiunea 87 punctul 3 si sectiunea 88 din Legea 127/2005 modificata prin Legea 247/2008; sectiunea 2

din Legea 336/2005; sectiunea 3 punctul 4 din Legea 485/2005; sectiunea 28 punctul 1 din Legea
101/2000.

73

Legea privind prelucrarea datelor cu caracter personal; Ordinul executiv nr. 714 din 26 iunie 2008

privind furnizarea de retele si servicii de comunicatii electronice.

74

Codul de procedura penala.

75

7 Articolul 6 din Legea 3917/2011.

Subsectiunea 111 punctul 9 din Legea comunicatiilor electronice; subsectiunea 122 punctul (2) din

Sectiunile 4, 11 si 12 din Legea comunicatiilor (pastrarea datelor), 2009.

77

Articolul 8 din Legea 25/2007, articolul 38 alineatul (3) din Legea generala privind telecomunicatiile.
Legea (articolul 9) se refera la derogarea de la drepturile de acces si de anulare, prevazute in Legea
organica 15/1999 privind protectia datelor cu caracter personal (articolele 22 si 23).
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Tabelul 4: protectia si securitatea datelor si autoritatile de supraveghere

Stat membru

Disporzitii privind protectia si securitatea
datelor in legislatia nationala

Autoritatea de supraveghere

Franta’

Legea de transpunere include obligatia de a
pune in aplicare cele patru principii.

Comisia nationala pentru tehnologia informatiei si
libertati controleaza respectarea acestor obligatii.

Italia

Nu existd dispozitii explicite privind
securitatea datelor pastrate, desi existd o
cerintd generald de distrugere sau de trecere
in anonimat a datelor privind traficul si de
prelucrare consensuald a datelor privind
localizarea””.

Autoritatea pentru Protectia Datelor monitorizeaza
respectarea directivei de catre operatori.

Cipru®

Legea de transpunere contine dispozitii
privind fiecare dintre cele patru principii.

Comisarul pentru protectia datelor cu caracter personal
monitorizeaza aplicarea legii de transpunere.

Letonia®!

Legea de transpunere contine dispozitii cu
privire la doud principii: confidentialitatea
datelor pastrate si accesul autorizat la
datele pastrate, precum si distrugerea
datelor la expirarea perioadei de pastrare.

Inspectoratul de Stat privind Datele supravegheaza
protectia datelor cu caracter personal 1n sectorul
comunicatiilor electronice, dar nu si accesul la datele
pastrate si prelucrarea acestora.

Lituania®

Legea de transpunere cuprinde dispozitii
privind cele patru principii.

Inspectoratul de Stat privind Protectia Datelor
supravegheaza punerea in aplicare a legii de transpunere
si raspunde de furnizarea de statistici pentru Comisia
Europeana.

Luxemburg™

Legea de transpunere cuprinde
privind cele patru principii.

dispozitii

Autoritatea pentru Protectia Datelor

Ungaria™

Legea de transpunere cuprinde
privind cele patru principii.

dispozitii

Comisia parlamentard pentru protectia datelor si
libertatea de informare

Malta®

Legea de transpunere cuprinde
privind cele patru principii.

dispozitii

Comisarul pentru protectia datelor

Tarile de Jos™

Legea de transpunere cuprinde
privind cele patru principii.

dispozitii

Agentia privind Comunicatiile Radio supravegheaza
indeplinirea obligatiilor furnizorilor de acces la internet
si a furnizorilor de telecomunicatii; Autoritatea pentru
Protectia Datelor supravegheazd procesul general de
prelucrare a datelor cu caracter personal; detaliile cu
privire la colaborarea intre cele doud autoritati sunt
incluse intr-un protocol.

Austria

Directiva nu a fost transpusa.

Polonia

Legea de transpunere cuprinde
privind cele patru principii®’.

dispozitii

Autoritatea pentru Protectia Datelor.

7 Articolul D.98-5 din CPCE; articolul L-34-1 (V) din CPCE,; articolul 34 din Legea nr. 78-17; articolul
34-1 din CPCE; articolul 11 din Legea nr. 78-17, 6 ianuarie 1978.

79

80
81
82

83
84

85

86

87

Articolele 123 si 126 din Codul privind protectia datelor.

Articolele 14 si 15 din Legea 183 (I1)/2007.

Articolul 4 alineatul (4) si articolul 71 alineatele (6)-(8) din Legea comunicatiilor electronice.

Articolul 12 alineatul (5), articolul 66 alineatele (8) si (9) din Legea comunicatiilor electronice,
modificata la 14 noiembrie 2009.

Articolul 1 alineatul (5) din legea din 24 iulie 2010.

Articolul 157 din Legea C/2003, modificatd prin Legea CLXXIV/2007; articolul 2 din Decretul
226/2003 si Legea LXI11/1992 privind protectia datelor.

Articolele 24 si 25 din Nota juridicd nr. 198/2008; articolul 40 litera (b) din Legea privind protectia
datelor (cap. 440).

Articolul 13 alineatul (5) din Legea telecomunicatiilor; titlul complet al protocolului de cooperare este
urmatorul: ,,Samenwerkingsovereenkomst tussen Agentschap Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens”.

Articolele 180a si 180e din Legea telecomunicatiilor.
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Tabelul 4: protectia si securitatea datelor si autoritatile de supraveghere

Stat membru

Disporzitii privind protectia si securitatea
datelor in legislatia nationala

Autoritatea de supraveghere

Portugalia Legea de transpunere cuprinde dispozitii [Autoritatea pentru Protectia Datelor din Portugalia.
privind cele patru principii.
Romaénia Directiva nu a fost transpusa.
Slovenia® Legea de transpunere cuprinde dispozitii |Comisarul pe probleme de informare.
privind cele patru principii.
Slovacia™ Legea de transpunere cuprinde dispozitii [Autoritatea nationald de reglementare si de stabilire a
privind cele patru principii. preturilor in domeniul comunicatiilor electronice
supravegheaza protectia datelor cu caracter personal.
Finlanda Legea de transpunere cuprinde dispozitii |Autoritatea de Reglementare a Comunicatiilor din
explicite numai 1n legaturd cu obligatia de |Finlanda supravegheaza respectarea de catre operatori a
distrugere a datelor la expirarea perioadei |reglementarilor in materie de pastrare a datelor.
de pastrare’. Ombudsmanul pentru protectia datelor supravegheaza
legalitatea generald a prelucrarii datelor cu caracter
personal.
Suedia Directiva nu a fost transpusa.
Regatul Unit | Legea de transpunere cuprinde dispozitii |Comisarul pe probleme de informare supravegheaza

privind cele patru principii’>.

pastrarea si/sau prelucrarea datelor privind comunicatiile
(si orice alte date cu caracter personal) si efectueaza
controale corespunzitoare In materie de protectie a
datelor.

Comisarul pe probleme de interceptare (un 7inalt
judecator in functie sau la pensie) supravegheaza modul
in care autoritatile publice dobandesc datele privind
comunicatiile in temeiul Legii privind reglementarea
competentelor de cercetare.

Tribunalul privind Competentele de Cercetare a fost
creat pentru investigarea plangerilor in legaturd cu
utilizarea abuziva a datelor care au fost dobandite in
temeiul legislatiei de transpunere (Legea privind

reglementarea competentelor de cercetare).

Transpunerea articolului 7 este inconsecventa. Deoarece datele pastrate pot avea un caracter
extrem de personal si de sensibil, este necesar sd se aplice, in mod consecvent si vizibil,
standarde ridicate in materie de protectie si securitate a datelor de-a lungul intregului proces,
in ceea ce priveste stocarea, recuperarea si utilizarea, pentru a reduce la minimum riscul de
incdlcare a dreptului la viatd privata si pentru a mentine increderea cetitenilor. Comisia va
analiza optiunile de consolidare a securitatii datelor si a standardelor in materie de protectie a
datelor, inclusiv prin introducerea unor solutii care iau in considerare viata privatda incepand
cu momentul conceperii, pentru a asigura respectarea acestor standarde atat in cadrul stocarii,
cat si al transmiterii. De asemenea, aceasta va tine seama de recomanddrile referitoare la
garantiile minime si masurile de securitate tehnice si organizationale formulate in raportul

88

protectia datelor cu caracter personal.

89
90

protectia datelor cu caracter personal.

91
92

20

Articolul 7 alineatele (1) si (5) si articolul 11 din Legea 32/2008; articolele 53 si 54 din Legea privind

Articolul 107a alineatul (6) si articolul 107c din Legea comunicatiilor electronice.
Articolul 59a din Legea comunicatiilor electronice; articolul S33 din Legea nr 428/2002 privind

Articolul 16 alineatul (3) din Legea comunicatiilor electronice.
Articolul 6 din Regulamentul privind pastrarea datelor.
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Grupului de lucru ,,articolul 29” pentru protectia datelor privind a doua actiune de asigurare a

respectirii obligatiilor”.

4.7. Statistici (articolul 10)

Statele membre au obligatia de a furniza Comisiei statistici anuale privind pastrarea datelor,
inclusiv:

— cazurile in care informatiile au fost furnizate autoritatilor competente in conformitate cu
legislatia interna aplicabild;

— timpul scurs intre data la care au fost pastrate datele si data la care autoritatea competenta a
solicitat transmiterea acestora (si anume vechimea datelor) si

— cazurile in care solicitarile de date nu au putut fi indeplinite.

In momentul solicitarii de statistici in temeiul acestei dispozitii, Comisia a cerut statelor
membre sa furnizeze detalii cu privire la cazuri de ,,cereri” individuale de date. Cu toate
acestea, in statisticile furnizate au existat diferente in ceea ce priveste domeniul de aplicare si
gradul de detaliu: in raspunsurile lor, unele state membre au facut distinctie intre diferitele
tipuri de comunicatii, unele au indicat vechimea datelor la momentul depunerii cererii, in timp
ce alte state membre au prezentat numai statistici anuale, fara o defalcare detaliata.
Nouisprezece state membre’’ au furnizat statistici privind numarul de cereri de date pentru
2009 si/sau 2008; printre acestea s-au numarat Irlanda, Grecia si Austria, in care au fost
formulate cereri de obtinere de date, desi nu exista legislatie de transpunere la momentul
respectiv, precum si Republica Cehd si Germania, in care legislatia in materie de pastrare a
datelor a fost anulatd. Sapte state membre care au transpus directiva nu au furnizat statistici,
desi Belgia a comunicat o estimare a volumului de cereri anuale de date de telefonie
(300 000).

Datele cantitative si calitative fiabile sunt esentiale pentru a demonstra necesitatea si
importanta masurilor de securitate, cum ar fi pastrarea datelor. Acest fapt a fost recunoscut in
planul de actiune din 2006 privind stabilirea statisticilor in materie de criminalitate si justitie
penald”, care a inclus obiectivul elabordrii de metodologii pentru colectarea periodica a
datelor, In conformitate cu directiva si introducerii statisticilor in baza de date Eurostat (cu
conditia ca acestea sa Indeplineasca standardele de calitate). Acest obiectiv nu a putut fi atins
din cauza ca majoritatea statelor membre au transpus integral directiva numai in ultimii doi
ani si din cauzi ci acestea au utilizat interpretari diferite pentru sursa statisticilor. In viitoarea
sa propunere de revizuire a cadrului privind pdstrarea datelor, precum si in planul revizuit de
actiune privind statisticile, Comisia va avea drept obiectiv elaborarea de indici de cuantificare
fezabili si de proceduri de raportare care sd permitd monitorizarea transparenta si relevanta a
pastrarii datelor si care sd nu genereze sarcini nejustificate pentru sistemele de justitie penala
si autoritatile de aplicare a legii.

% Avizul nr. 3/2006 al Grupul de lucru ,.articolul 29” pentru protectia datelor (WP119); raportul nr.

1/2010.

Republica Ceha, Danemarca, Germania, Estonia, Irlanda, Grecia, Spania, Franta, Cipru, Letonia,
Litania, Malta, Tarile de Jos, Austria, Polonia, Slovenia, Slovacia, Finlanda, Regatul Unit.

Comunicarea (2006) 437 a Comisiei, ,,Elaborarea unei strategii a UE globale si coerente in vederea
stabilirii de statistici In materie de criminalitate si justitie penala: Plan de actiune al UE 2006 —2010”.
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4.8. Transpunerea in tirile SEE

Legislatia in materie de pastrare a datelor a fost adoptatd in Islanda, Liechtenstein si
Norvegia™®.

4.9. Deciziile Curtilor Constitutionale cu privire la legile de transpunere

Curtea Constitutionalda din Romania, Curtea Constitutionald din Germania si Curtea
Constitutionald din Republica Cehd au anulat in octombrie 2009, martie 2010 si, respectiv,
martie 2011, legile de transpunere a directivei 1n dreptul intern pe motiv cd erau
neconstitutionale. Curtea Constitutionald a Romaniei’’ a acceptat ci se poate permite un
amestec in exercitarea drepturilor fundamentale in conditiile in care se respectd anumite
norme si se oferd garantii adecvate si suficiente de protejare impotriva unei eventuale actiuni
arbitrare a statului. Cu toate acestea, bazandu-se pe jurisprudenta Curtii Europene a
Drepturilor Omului®®, Curtea a constatat ci domeniul de aplicare si scopul legii de
transpunere erau ambigue si ca garantiile erau insuficiente si a hotérat ca o ,,obligatie legala
care impune retinerea in mod continuu” a tuturor datelor privind traficul pe o perioada de sase
luni era incompatibila cu dreptul la respectarea vietii private si libertatea de expresie,
prevazute la articolul 8 din Conventia europeand a drepturilor omului.

Curtea Constitutionald germana” a hotdrdt ¢ pastrarea datelor a generat un sentiment de
supraveghere care ar putea afecta exercitarea liberd a drepturilor fundamentale. Aceasta a
recunoscut in mod explicit cd pastrarea datelor pentru utilizéri strict limitate, in conditii de
securitate a datelor suficient de ridicate, nu ar incdlca in mod necesar legea fundamentala a
Germaniei. Cu toate acestea, Curtea a subliniat ca pastrarea unor astfel de date constituie o
restrictionare grava a dreptului la viatd privatd si, in consecintd, aceasta ar trebui sa fie
permisa doar in anumite circumstante extrem de limitate si ca o perioada de pastrare de sase
luni este limita maxima (,,an der Obergrenze”) a ceea ce ar putea fi considerat drept
proportional (punctul 125). Datele ar trebui solicitate numai in cazul in care existd deja o
suspiciune privind savarsirea unei infractiuni grave sau dovada unui pericol la adresa
securitatii publice, iar recuperarea datelor ar trebui sa fie interzisa pentru anumite comunicatii
privilegiate (si anume, cele legate de o necesitate emotionald sau sociald) care au la bazd
principiul confidentialitatii. De asemenea, datele ar trebui codate, cu o supraveghere
transparenta a utilizarii lor.

Curtea Constitutionald cehd'” a anulat legislatia de transpunere pe motiv ¢, fiind o masura
care afecta exercitarea drepturilor fundamentale, aceasta nu era formulata suficient de precis
si de clar. Curtea a criticat caracterul insuficient de restrictiv al limitarii scopului, luand in
considerare amploarea si domeniul de aplicare ale obligatiei de pastrare a datelor. Aceasta a
apreciat ca autoritdtile cu competente in materie de acces si utilizare a datelor pastrate,
precum si procedurile aferente nu erau definite suficient de clar in legislatia de transpunere

% in Islanda, legea de transpunere este Legea 81/2003 privind telecomunicatiile (modificata in aprilie

2005); in Liechtenstein, aceasta este Legea privind telecomunicatiile din 2006. In Norvegia, legea de
transpunere a fost aprobata la 5 aprilie 2011 si aceasta urmeaza sa fie aprobata de rege.

Decizia nr. 1 258 din 8 octombrie 2009 a Curtii Constitutionale a Romaniei.

% CEDO, Rotaru/Roménia, 2000; Sunday Times/Regatul Unit, 1979 si Printul Hans-Adam of
Liechtenstein/Romania, 2001.

Bundesverfassungsgericht, 1 BvR 256/08, punctele 1 — 345.

Hotararea Curtii Constitutionale cehe din 22 martie privind Legea nr. 127/2005 si Decretul nr.
485/2005; a se vedea, in special, punctele 45-48, 50-51 si 56.
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pentru a asigura integritatea si confidentialitatea datelor. Prin urmare, cetatenii dispuneau de
garantii insuficiente Impotriva eventualelor abuzuri de putere ale autoritatilor publice. Curtea
nu a criticat directiva 1n sine si a apreciat cd Republica Ceha dispunea de o marja suficienta
pentru a o transpune conform Constitutiei sale. Cu toate acestea, printr-un obiter dictum,
Curtea si-a exprimat indoielile cu privire la necesitatea, eficacitatea si caracterul adecvat al
pastrarii datelor privind traficul, ludnd in considerare aparitia noilor metode infractionale, cum
ar fi utilizarea de cartele SIM anonime.

Aceste trei state membre analizeaza 1n prezent modalitdtile de retranspunere a directivei. De
asemenea, cauze referitoare la pastrarea datelor au fost Tnaintate Curtii Constitutionale din
Bulgaria, care a hotarit revizuirea legii de transpunere, celei din Cipru, care a statuat cd
ordinele judecdtoresti pronuntate n temeiul legii de transpunere erau neconstitutionale, si
celei din Ungaria, in fata careia este pendinte o cauza privind omiterea mentiondrii n legea de

transpunere a scopurilor legale de prelucrare a datelor'™".

In viitoarea sa propunere de revizuire a cadrului privind pastrarea datelor, Comisia va analiza
aspectele evidentiate de jurisprudenta nationala.

4.10.  Asigurarea aplicarii directivei

Comisia se asteapta ca statele membre care nu au transpus incd pe deplin directiva, sau care
nu au adoptat Incd legislatia de inlocuire a actelor normative anulate de instantele nationale, sa
faca acest lucru in cel mai scurt timp. In caz contrar, Comisia isi rezerva dreptul de a-si
exercita competentele de care dispune in temeiul tratatelor UE. In prezent, doua state membre
care nu au transpus directiva (Austria si Suedia) au fost declarate de Curtea de Justitie
vinovate de incalcarea obligatiilor care le revin temeiul dreptului UE'®. in aprilie 2011,
Comisia a decis ca, pentru a doua oard, sd trimita in judecatd Suedia in fata Curtii din cauza
nerespectdrii hotararii pronuntate in cauza C-185/09, care cerea impunerea de penalitati
financiare 1n temeiul articolului 260 din Tratatul privind functionarea Uniunii Europene, in
urma deciziei Parlamentului suedez de a amana cu 12 luni adoptarea legislatiei de
transpunere. Comisia continud sd monitorizeze indeaproape situatia din Austria, care a
comunicat un calendar pentru adoptarea iminenta a legislatiei de transpunere.

5. ROLUL DATELOR PASTRATE iN JUSTI{IA PENALA sI iN ASIGURAREA RESPECTARII
LEGII

Prezenta sectiune rezuma functiile datelor pastrate, astfel cum au fost descrise de statele
membre in contributiile lor la evaluare.

ol Curtea Administrativi Suprema bulgara, decizia nr. 13 627, 11 decembrie 2008; Curtea Suprema a

Ciprului, cauzele de recurs nr. 65/2009, 78/2009, 82/2009 si 15/2010-22/2010, 1 februarie 2011;
plangerea maghiard constitutionala a fost Tnaintatad de Uniunea maghiara pentru libertati civile la 2 iunie
2008.

102 Cauza C-189/09 si, respectiv, cauza C-185/09.
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5.1. Volumul datelor pastrate care au fost accesate de autorititile nationale

competente

Atat volumul traficului de telecomunicatii, cat si volumul cererilor de acces la date privind
traficul inregistreazd o crestere. Statisticile furnizate de 19 state membre pentru 2008 si/sau
2009 evidentiaza ca, in ansamblu, in UE, in fiecare an au fost depuse peste 2 milioane de
cereri de date, cu diferente semnificative intre statele membre, de la mai putin de 100 pe an
(Cipru), la peste 1 milion (Polonia). Conform informatiilor privind tipul de date solicitate care
au fost furnizate de doudsprezece state membre pentru 2008 sau 2009, tipul de date solicitate
cel mai frecvent avea legatura cu telefonia mobild (a se vedea tabelele 5, 8 si 12). Statisticile
nu indica scopul precis pentru care a fost depusd fiecare cerere. Republica Cehd, Letonia si
Polonia au mentionat ca, in cazul datelor de telefonie mobild, autorititile competente au
trebuit sd depuna aceeasi cerere la fiecare dintre principalii operatori de telefonie mobila si ca,
prin urmare, numarul efectiv al cererilor pe caz era considerabil mai mic decat sugerau
statisticile.

Nu exista nicio explicatie evidenta pentru aceste diferente, desi marimea populatiei, tendintele
infractionale dominante, limitarile in materie de scop si conditii de acces, precum si costurile
pentru dobandirea datelor constituie factori relevanti.

5.2. Vechimea datelor pastrate care au fost accesate

Pe baza defalcarilor statistice furnizate de nouid state membre'” pentru 2008 (a se vedea
rezumatul in tabelul 5 si detalii suplimentare in anexd), aproximativ 90 % din datele accesate
de autoritatile competente in anul respectiv aveau o vechime de cel mult sase luni si
aproximativ 70 % aveau o vechime de cel mult trei luni atunci cand a fost depusa cererea
(initiald) de acces.

Tabelul 5: prezentare generala a datelor pastrate care au fost accesate in noua state membre
care au furnizat defalcari pe tipuri de date in 2008

Vechime Telefonie fixa Telefonie mobila Date referitoare Cumulat
la internet

Sub sase luni 61 % 70 % 56 % 67 %

Intre 3-6 luni 28 % 18 % 19 % 19 %

Intre 6-12 luni 8 % 11 % 18 % 12 %

Peste un an 3% 1% 7% 2%

Majoritatea statelor membre considera ca utilizarea datelor pastrate, cu o vechime mai mare
de trei sau chiar sase luni, este mai putin frecventa, dar aceasta poate fi esentiala; utilizarea
acestor date tinde sa se incadreze in trei categorii. In primul rand, datele referitoare la internet
sunt solicitate, in general, mai tarziu decat alte mijloace de proba in cursul cercetarilor penale.
Analiza datelor privind reteaua de telefonie fixa si a datelor de telefonie mobila duce, adesea,
la potentiale piste, ceea ce genereaza cereri suplimentare de date mai vechi. De exemplu, daca
in timpul unei anchete s-a identificat un nume pe baza datelor privind reteaua de telefonie fixa
sau a datelor de telefonie mobild, anchetatorii ar putea dori sa identifice adresa Internet
Protocol (IP) pe care a folosit-o aceastd persoana si ar putea dori sa identifice persoanele

103 Republica Ceha, Danemarca, Estonia, Irlanda, Spania, Cipru, Letonia, Malta, Regatul Unit.
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contactate intr-o anumitd perioadd de la aceastd adresd IP. Intr-o situatie de acest tip,
anchetatorii vor solicita probabil date care sd permitd, de asemenea, urmarirea comunicatiilor
cu alte adrese IP si identificarea persoanelor care au utilizat acele adrese IP.

In al doilea rand, investigarea infractiunilor deosebit de grave, a unei serii de infractiuni, a
criminalitatii organizate si a incidentelor teroriste tinde sd se bazeze pe date pdstrate mai
vechi, care reflectd timpul necesar pentru a planifica aceste infractiuni, pentru a identifica
modelele de comportament infractional si relatiile dintre complicii la o infractiune si pentru a
stabili intentia de a savarsi o infractiune. Adesea, activitatile care au legatura cu infractiuni
financiare complexe sunt detectate doar dupd citeva luni. In al treilea rand, si in mod
exceptional, statele membre au solicitat date privind traficul detinute in alt stat membru, care,
de obicei, nu poate comunica aceste date decat cu autorizare judiciard, ca raspuns la o
scrisoare rogatorie din partea unui judecator din statul membru care solicitd datele respective.
Acest tip de asistentd judiciard reciproca poate fi un proces indelungat, ceea ce explica
motivele pentru care, in aceste cazuri, unele datele solicitate aveau o vechime de peste sase
luni.

5.3. Cereri transfrontaliere de date pastrate

Cercetdrile si urmaririle penale pot implica probe sau martori din mai multe state membre ori
evenimente care s-au desfasurat in mai multe state membre. Conform statisticilor furnizate de
statele membre, mai putin de 1 % din totalul cererilor de date pastrate au avut ca obiect datele
detinute 1n alt stat membru. Autoritatile de aplicare a legii au indicat ca prefera sa solicite date
de la operatorii de pe piata internd, care ar fi putut stoca datele relevante, mai degraba decat sa
lanseze procedura de asistentd judiciard reciprocd, care poate necesita timp, fard a avea
garantia acordarii accesului la date. Decizia-cadru 2006/960/JAI privind simplificarea
schimbului de informatii si date operative intre autoritatile de aplicare a legii ale statelor
membre'*, care stabileste termene pentru furnizarea de informatii in baza cererii formulate de
un alt stat membru, nu este aplicabila, deoarece datele pastrate sunt considerate a fi informatii
obtinute prin mijloace coercitive, care nu intra in sfera de aplicare a instrumentului. Cu toate
acestea, niciun stat membru si nicio autoritate de aplicare a legii nu a solicitat facilitarea in
continuare a schimbului transfrontalier.

54. Importanta datelor pastrate in cadrul cercetarilor si urmaririlor penale

Desi numarul absolut al cerilor de date comunicate nu reflecta in mod necesar importanta
datelor in cadrul cercetarilor penale individuale, statele membre au mentionat, in general, ca
pastrarea datelor a avut cel putin un rol important si, in unele cazuri, indispensabil'® in
prevenirea si combaterea infractiunilor, inclusiv in protectia victimelor si achitarea unor
persoane nevinovate implicate in proceduri penale. Recunoasterea vinovatiei, declaratiile
martorilor sau probele medicolegale stau la baza pronuntarii unei condamnari. Conform celor
semnalate, datele pastrate privind traficul s-au dovedit necesare in contactarea martorilor la

104 Decizia-cadru 2006/960/JAI a Consiliului din 18 decembrie 2006 privind simplificarea schimbului de
informatii si date operative intre autorititile de aplicare a legii ale statelor membre ale Uniunii
Europene, JO L 386, 29.12.2006, p. 89-100 si JO L 200 din 1.8.2007, p. 637-648.

Republica Ceha a apreciat pastrarea datelor ,,absolut indispensabild intr-un mare numar de cazuri”;
Ungaria a declarat ca aceasta a fost ,,indispensabila in activitatile obisnuite ale [agentiilor de aplicare a
legii]”; Slovenia a afirmat ca lipsa datelor pastrate ar ,,paraliza functionarea agentiilor de aplicare a
legii”’; o agentie de politie din Regatul Unit descria disponibilitatea datelor privind traficul ca fiind
»absolut esentiald ... pentru cercetarea amenintarilor teroriste si a infractiunilor grave.”
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incidente, care altfel nu ar fi putut fi identificati, precum si in furnizarea de probe sau indicii
pentru a stabili complicitatea in savérsirea unei infractiuni. Unele state membre'*® au sustinut,
de asemenea, ca utilizarea datelor pastrate a contribuit la stabilirea nevinovatiei persoanelor
suspectate de savarsirea unor infractiuni, fard a fi nevoie sd se recurgd la alte metode de
supraveghere, cum ar fi interceptarile si perchezitiile la domiciliu, care ar putea fi considerate
mai invazive.

Nu exista o definitie generald a ,,infractiunii grave” in UE, si, In consecintd, nu exista statistici
la nivelul UE privind incidenta infractiunilor grave sau privind cercetarea si urmarirea penala
a infractiunilor grave, desi se publica periodic date privind criminalitatea si justitia. Volumul
cumulat de cereri de date pastrate, conform rapoartelor a 19 state membre care au furnizat
unele date pentru 2009 si/sau 2008, a fost de aproximativ 2,6 milioane. Comparativ cu
ultimele statistici disponibile privind criminalitatea si justitia penald pentru aceste 19 state
membre - care se referd la toate infractiunile raportate, nu numai la infractiunile grave - se
poate spune cd, anual, au existat putin peste doud cereri pe ofiter de politie pe an sau

. . . . A . 1
aproximativ 11 cereri pentru fiecare 100 de infractiuni inregistrate'”’.

Pe baza statisticilor si a exemplelor furnizate, care coreleaza utilizarea datelor istorice de
comunicatii pastrate cu numarul de condamnari, achitari, cauze suspendate si infractiuni
prevenite, se pot desprinde o serie de concluzii in ceea ce priveste rolul si importanta datelor
pastrate pentru cercetdrile penale.

Stabilirea urmelor probelor

In primul rind, datele pastrate permit stabilirea de urme ale probelor care conduc la o
infractiune. Datele sunt utilizate pentru a distinge sau pentru a corobora alte mijloace de proba
privind activitatile si legaturile dintre suspecti. In special, datele privind localizarea au fost
folosite atit de autoritatile de aplicare a legii, cat si de invinuiti, pentru a exclude suspectii de
la locul crimei si pentru a verifica alibiurile. Prin urmare, prin acest tip de probe persoanele
pot fi excluse din cadrul anchetelor penale, eliminand astfel necesitatea efectudrii unor
cercetari mai invazive, sau se pot obtine achitdri In procese. Belgia a citat condamnarea, in
2008, a autorilor rapirii si sechestrarii unui angajat al tribunalului din Anvers, cand datele
privind localizarea care stabileau legdtura Intre activitdtile acestora in trei orase diferite au
avut un rol decisiv in convingerea completului de judecati cu privire la complicitatea lor. In
alt caz, cel al crimei comise in 2007, in care a fost implicatd o banda de motociclisti, datele
privind localizarea stocate pe telefoanele mobile ale infractorilor au dovedit ca acestia se aflau
in zona la ora comiterii crimei si au dus la o marturisire partiala'®. Belgia, Irlanda si Regatul
Unit au declarat cd anumite infractiuni care implicd o comunicatie prin internet pot fi
cercetate numai prin intermediul datelor pastrate: de exemplu, amenintirile cu violenta
formulate in camere de chat nu lasa, de multe ori, nicio urma, cu exceptia datelor privind
traficul in spatiul informatic. O situatie similara este valabild in cazul infractiunilor comise pe

106
107

Germania, Polonia, Slovenia si Regatul Unit.

in 2007 in UE-27 erau 1,7 milioane de ofiteri de politie, din care 1,2 milioane in cele 19 state membre
care au furnizat statistici privind cererile de date pastrate; in 2007, politia a consemnat 29,2 milioane de
infractiuni In UE, din care 24 de milioane au fost inregistrate in cele 19 state membre care au furnizat
statistici. (Sursa: Eurostat 2009).

National Policing Improvement Agency (Regatul Unit), The Journal of Homicide and Major Incident
Investigation, volumul 5, numarul 1, primavara 2009, p. 39-51.
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cale telefonicd. Ungaria si Polonia au citat un caz de frauda Impotriva persoanelor in varsta de
la sfarsitul anului 2009/inceputul anului 2010, comis prin intermediul unor apeluri telefonice
prin care autorii pretindeau a fi membri de familie care aveau nevoie de un Tmprumut;
persoanele vinovate au putut fi identificate doar datoritd datelor de telefonie pastrate.

Inceperea cercetarilor penale

In al doilea rand, au existat cazuri in care, in lipsa unor probe medicolegale sau a martorilor
oculari, singura modalitate de incepere a unei cercetdri penale a fost consultarea datelor
pastrate. Germania a dat ca exemplu cazul uciderii unui ofiter de politie, cand agresorul a
fugit cu autovehiculul victimei, pe care ulterior 1-a abandonat. A fost posibil sa se stabileasca
ca faptuitorul a telefonat pentru a procura un alt mijloc de transport. Nu existau probe
medicolegale sau martori oculari pentru stabilirea identitatii asasinului, iar autoritatile s-au
bazat pe disponibilitatea acestor date privind traficul pentru a-si putea continua cercetirile. In
cazurile de abuz sexual asupra copiilor savarsite prin intermediul internetului, pastrarea
datelor a fost indispensabild pentru reusita cercetarilor. In paralel cu alte tehnici de cercetare,
datele pastrate permit identificarea consumatorilor de continut cu abuzuri asupra copiilor'” s
contribuie la identificarea si salvarea copiilor-victima. Republica Ceha a comunicat ca, fara
acces la datele referitoare la internet care au fost pastrate, ar fi fost imposibil sa inceapa
cercetdrile in cadrul ,,Operatiunii Vilma” care viza o retea de persoane care utilizau si
transmiteau pornografie infantild. La nivelul UE, eficacitatea operatiunii ,,Rescue” (care este
facilitata de Europol) in ceea ce priveste protejarea copiilor impotriva abuzurilor a fost
diminuata din cauza cd netranspunerea legislatiei n materie de pastrare a datelor a impiedicat
anumite state membre sa efectueze cercetari cu privire la membrii unei extinse retele pedofile
internationale care utilizau adrese IP cu o vechime de pana la un an.

In cercetarile privind infractiuni informatice, adresa IP este, adesea, primul indiciu.
Autoritatile de aplicare a legii, prin recuperarea datelor privind traficul, pot identifica abonatul
din spatele adresei IP, inainte de a stabili daca pot fi incepute cercetari penale. De asemenea,
poate permite politiei sd avertizeze potentialele victime ale atacurilor informatice: in cazul in
care politia reuseste sa confiste un server de comanda si control utilizat de catre operatorii de
botnet, ei pot vedea numai adresele IP legate de acest server; dar, prin accesarea datelor
pastrate, politia poate identifica si preveni potentialele victime care detin aceste adrese IP.

Datele pastrate fac parte integranta din cercetarea penala

In al treilea rand, desi autorititile de aplicare a legii si instantele din majoritatea statelor
membre nu pastreaza statistici privind tipul de probe care s-au dovedit cruciale in pronuntarea
de condamnari sau de achitari, datele pastrate fac parte integrantd din cercetarea si urmarirea
penala in UE. Unele state membre au declarat ca nu au putut sa izoleze intotdeauna impactul
datelor pastrate asupra incheierii cu succes a cercetarilor si urmadririlor penale, din cauzd ca
instantele iau 1n considerare toate probele care le sunt prezentate si apreciaza foarte rar ca un
anumit element de proba a fost concludent' . Tarile de Jos au comunicat cda, in perioada

109 Proiectul intitulat ,,Measurement and analysis of p2p activity against paedophile content”, finantat de

Programul pentru un internet mai sigur, a furnizat informatii precise privind activitatea pedofila in
sistemul eDonkey peer-to-peer, care au permis identificarea a 178 000 de utilizatori (din 89 de milioane
de utilizatori verificati) care au solicitat continut cu caracter pedofil.

1o Belgia, Republica Ceha, Lituania.
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ianuarie-iulie 2010, datele istorice privind traficul au fost un factor decisiv in 24 de hotarari
judecatoresti. Finlanda a raportat ca in 56 % din cele 3 405 de cereri, datele pastrate s-au
dovedit a fi ,,importante” sau ,,esentiale” pentru detectarea si/sau instrumentarea cazurilor
penale. Regatul Unit a furnizat date prin care se urmarea cuantificarea impactului pastrarii
datelor asupra urmadririi penale; acesta a comunicat ca, pentru trei dintre agentiile sale de
aplicare a legii, datele pastrate au fost necesare in majoritatea, dacd nu in toate cercetarile care
au avut ca rezultat inceperea urmaririi penale sau pronuntarea unei hotarari de condamnare.

5.5. Evolutiile tehnologice si utilizarea cartelelor SIM preplitite

Autoritatile de aplicare a legii trebuie sa tind pasul cu evolutiile tehnologice care sunt utilizate
pentru savarsirea sau incurajarea infractiunilor. Pastrarea datelor este unul dintre
instrumentele de cercetare penala care trebuie puse la dispozitia autoritatilor de aplicare a legii
pentru a aborda, in mod flexibil si eficient, provocarile criminalititii contemporane sub
aspectul diversitatii, volumului si vitezei. O serie de forme de comunicatii din ce in ce mai
comune nu intrd sub incidenta directivei. Retelele private virtuale (VPN), de exemplu, din
cadrul universitatilor sau marilor corporatii, permit mai multor utilizatori sd acceseze
internetul prin intermediul unui singur portal utilizdnd aceeasi adresd IP. Cu toate acestea, In
prezent este in curs de elaborare o noud tehnologie care sid permitd atribuirea de adrese
utilizatorilor individuali de VPN.

Ponderea utilizatorilor de telefonie mobild care folosesc servicii preplatite variaza in UE.
Unele state membre au sustinut cd, in special atunci cand sunt achizitionate intr-un alt stat
membru, cartelele SIM prepldtite, ai cdror posesori nu sunt identificati, ar putea fi, de
asemenea, utilizate de persoane implicate In activitati infractionale ca mijloc de evitare a
identificarii in cursul cercetarii penale'''. Sase state membre (Danemarca, Spania, Italia,
Grecia, Slovacia si Bulgaria) au adoptat masuri care necesitd inregistrarea cartelor SIM
preplatite. Acestea si alte state membre (Polonia, Cipru, Lituania) au sustinut optiunea
adoptarii de masuri la nivelul UE pentru inregistrarea obligatorie a identitatii utilizatorilor de
servicii preplatite. Eficacitatea acestor masuri nationale nu a fost doveditd. Au fost evidentiate
limitari potentiale, de exemplu, in cazurile de furt de identitate sau atunci cand cartela SIM
este achizitionatd de un tert ori atunci cand un utilizator activeaza serviciul de roaming prin
conectarea cu o carteld cumparatd intr-o tara tertd. In general, Comisia nu este convinsi de
necesitatea de a actiona in acest domeniu la nivelul UE in acest stadiu.

6. IMPACTUL PASTRARII DATELOR ASUPRA OPERATORILOR sl CONSUMATORILOR

6.1. Operatori si consumatori

Intr-o declaratie comuna adresata Comisiei, cinci mari asociatii din sectorul industrial au
afirmat ca impactul economic al directivei a fost ,,substantial” sau ,,enorm” pentru ,,furnizorii
de servicii mai mici”, deoarece directiva lasd ,,0 marja largd de manevra”''%. Opt operatori au
prezentat estimari foarte divergente ale costului, in ceea ce priveste cheltuielile de capital si
cheltuielile operationale pe care le implicd respectarea directivei. Aceste afirmatii pot fi

Concluziile Consiliului privind combaterea folosirii abuzive, in scopuri infractionale, a comunicatiilor
electronice si a anonimatului acestora.

1 http://www.gsmeurope.org/documents/Joint_Industry Statement on DRD.PDF
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sustinute prin indicarea nivelurilor de rambursare a costurilor operatorilor, astfel cum au fost
raportate de patru state membre (a se vedea tabelul 6).

Un studiu efectuat anterior transpunerii directivei in majoritatea statelor membre a estimat
costul de instituire a unui sistem de pastrare a datelor pentru un furnizor de servicii de internet
care deserveste o jumdtate de milion de clienti la aproximativ 375 240 EUR in primul an si,
ulterior, costurile operationale lunare la 9 870 EUR'", costurile de instituire a unui sistem de
recuperare a datelor au fost estimate la 131 190 EUR, iar costurile operationale la 28 960
EUR pe luna. Cu toate acestea, Curtea Constitutionald germand, in hotdrarea sa din 2 martie
2010, a apreciat ca impunerea unei obligatii de stocare ,,nu este excesiv de impovaratoare
pentru furnizorii de servicii afectati [sau] disproportionata in raport cu sarcina financiard
suportati de intreprinderi ca urmare a obligatiei de stocare”''*. Costurile unitare de pastrare a
datelor sunt invers proportionale cu dimensiunea operatorului si cu nivelul de standardizare

adoptat de un stat membru in raporturile cu operatorii' .

In raspunsurile lor la chestionarul Comisiei, majoritatea operatorilor nu au putut sa cuantifice
impactul directivei asupra concurentei, a preturilor cu amanuntul pentru consumatori sau a
investitiilor in infrastructuri si servicii noi.

Nu existd nicio dovada cu privire la vreun efect cuantificabil sau considerabil al directivei
asupra preturilor de consum pentru serviciile de comunicatii electronice; in cadrul consultarii
publice din 2009 nu s-au primit contributii din partea reprezentantilor consumatorilor. Un
sondaj efectuat iIn Germania In numele unei organizatii a societdtii civile a ardtat ca, in
anumite circumstante, consumatorii intentionau sa isi modifice comportamentul in materie de
comunicatii $i sa evite sa utilizeze serviciile de comunicatii electronice, cu toate ca nu exista
nicio dovada care si indice cd a avut loc o modificare de comportament intr-unul din statele
membre vizate sau in UE, in general''°.

Comisia intentioneaza sd evalueze impactul viitoarelor modificari aduse directivei asupra
industriei si a consumatorilor, inclusiv, eventual, prin intermediul unui sondaj Eurobarometru
specific pentru masurarea perceptiei publice.

6.2. Rambursarea costurilor

Directiva nu reglementeaza rambursarea costurilor suportate de operatori, ca urmare a
obligatiei de pastrare a datelor. Aceste costuri pot fi considerate drept:

(a) cheltuieli operationale, respectiv costuri de operare sau cheltuieli recurente,
care sunt legate de desfasurarea activitatii, de un dispozitiv, de 0 componenta,
de un echipament sau de o instalatie; si

13 Wilfried Gansterer & Michael Ilger, Pastrarea datelor — Directiva UE 2006/24/CE dintr-o perspectiva

tehnologicd (Data retention — The EU Directive 2006/24/EC from a Technological Perspective), Viena:
Verlag Recht und Medien, 2008.

Bundesverfassungsgericht, 1 BvR 256/08, 2 martie 2010, punctul 299.
http://www.etsi.org/website/technologies/lawfulinterception.aspx

Sondajul a fost efectuat de Forsa si comandat de AK Vorratsdatenspeicherung.

http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
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(b)

cheltuieli de capital, respectiv, cheltuieli care genereaza beneficii viitoare sau

costul dezvoltarii ori furnizdrii componentelor neconsumabile necesare pentru
produs sau sistem, care pot include costul cu forta de munca si cheltuielile
aferente instalatiei, cum ar fi chiria si utilitatile.

Toate statele membre asigura o forma de rambursare in cazul in care datele sunt solicitate in
contextul unei proceduri penale in instantad. Doud state membre au mentionat cd ramburseaza
atat cheltuieli operationale, cat si de capital. Sase state ramburseaza numai cheltuieli
operationale. Nicio alti schema de rambursare nu a fost notificati Comisiei. In tabelul 6 sunt

prezentate detalii.

Tabelul 6: state membre care ramburseaza costurile

Stat membru Cheltuieli Cheltuieli de Costurile anuale cu rambursarea
operationale capital (milioane EUR)
Belgia Da Nu 22 (2008)
Bulgaria Nu Nu -
Republica Ceha Directiva nu a fost transpusa' .
Danemarca Da | Nu | -
Germania Directiva nu a fost transpusa.
Estonia Da Nu -
Irlanda Nu Nu -
Grecia Nu Nu -
Spania Nu Nu -
Franta Da Nu -
Italia - - -
Cipru Nu Nu -
Letonia Nu Nu -
Lituania Da, daca se solicita si Nu -
se justifica
rambursarea.
Luxemburg Nu Nu -
Ungaria Nu Nu -
Malta Nu Nu -
Tarile de Jos Da Nu -
Austria Directiva nu a fost transpusa.
Polonia Nu Nu -
Portugalia Nu Nu -
Romania Directiva nu a fost transpusa.
Slovenia Nu Nu -
Slovacia Nu Nu -
Finlanda Da Da 1
Suedia Directiva nu a fost transpusa.
Regatul Unit Da Da 55 (rambursate 1n total pentru
costurile suportate in trei ani)

117

Inainte de anularea legii de transpunere din Republica Cehd, aceasta a rambursat atit cheltuieli

operationale, cat si cheltuieli de capital si a raportat costuri de rambursare In valoare de 6, 8 milioane

EUR pentru 2009.
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Pe baza celor de mai sus, se poate concluziona ca directiva nu si-a atins pe deplin obiectivul
de a crea conditii de concurentd echitabile pentru operatorii din UE. Comisia va analiza
optiunile de reducere la minimum a obstacolelor din calea functiondrii pietei interne prin
asigurarea faptului cd operatorii beneficiazd, in mod mai consecvent, de rambursarea
costurilor pe care le suportd pentru a se conforma cerintelor in materie de pastrare a datelor,
acordand o atentie deosebita operatorilor mici si mijlocii.

7. IMPLICA{IILE ~ PASTRARII DATELOR DIN  PERSPECTIVA  DREPTURILOR
FUNDAMENTALE

7.1. Drepturile fundamentale la viata privata si la protectia datelor cu caracter
personal

Pastrarea datelor constituie o limitare a dreptului la viatd privata si a dreptului la protectia
datelor cu caracter personal, care sunt drepturi fundamentale in UE''®. O astfel de limitare
trebuie sa fie, in conformitate cu articolul 52 alineatul (1) din Carta drepturilor fundamentale,
~prevazutd de lege si sd respecte substanta acestor drepturi, sub rezerva principiului
proportionalitdtii”, trebuie sd fie justificatd ca necesard si sa raspunda obiectivelor de interes
general recunoscute de Uniune sau necesititii protejarii drepturilor si libertitilor celorlalti. In
practici, aceasta inseamni ci orice limitare trebuie'':

(a) sa fie formulatd in mod precis si previzibil;

(b) sa fi necesard pentru realizarea unui obiectiv de interes general sau pentru
protejarea drepturilor si libertétilor celorlalti;

(c) sd fie proportionala cu obiectivul urmarit si

(d) sa respecte continutul esential al drepturilor fundamentale vizate.

Articolul 8 alineatul (2) din Conventia europeand pentru apararea drepturilor omului
recunoaste, de asemenea, cd amestecul unei autoritati publice in exercitarea dreptului unei
persoane la viatd privatd poate fi justificat ca fiind necesar in interesul securitatii nationale,
sigurantei publice sau al prevenirii criminalité‘giilzo. Articolul 15 alineatul (1) din Directiva
privind confidentialitatea Tn mediul electronic si considerentele directivei privind pastrarea
datelor reitereaza aceste principii care stau la baza abordarii UE 1n materie de pastrare a
datelor.

Ulterior, jurisprudenta Curtii de Justitie a Uniunii Europene si a Curtii Europene a Drepturilor
Omului a dezvoltat conditiile pe care trebuie sd le indeplineasca orice limitare a dreptului la

18 Articolul 7 si articolul 8 din Carta drepturilor fundamentale a Uniunii Europene (JO C 83, 30.3.2010, p.

389) garanteaza dreptul oricdrei persoane la ,,protectia datelor cu caracter personal care o privesc.”
Articolul 16 din Tratatul privind functionarea Uniunii Europene (JO C 83, 30.3.2010, p. 1) consacra, de
asemenea, dreptul oricarei persoane la ,,protectia datelor cu caracter personal care o privesc.”

A se vedea lista de verificare a Comisiei privind drepturile fundamentale pentru toate propunerile
legislative in Comunicarea COM(2010) 573/4 a Comisieli, ,,Strategie pentru punerea in aplicare efectiva
a Cartei drepturilor fundamentale de catre Uniunea Europeana”.

Articolul 8 din Conventia pentru apararea drepturilor omului si a libertatilor fundamentale (ETS nr. 5),
Consiliul Europei, 4.11.1950.
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viatd privata. Aceste hotarari sunt relevante din perspectiva eventualei modificari a directivei,
in special in ceea ce priveste conditiile de acces si utilizare a datelor pastrate.

Orice limitare a dreptului la viata privata trebuie sa fie precisa si sa aiba un caracter
previzibil

In cauza Osterreichischer Rundfunk, Curtea Europeana de Justitie a hotdrat ci orice amestec
in exercitarea dreptului la viata privatd prevazut de lege trebuie sa fie ,,formulat suficient de
precis pentru a permite cetatenilor sa isi modifice comportamentul in consecinta ....[astfel
incat] sa se conformeze cerintei privind caracterul previzibil”.

Orice limitare a dreptului la viata privata trebuie sa fie strict necesara §i sa asigure un
minimum de garantii

In cauza Copland/Regatul Unit, referitoare la monitorizarea de citre stat a apelurilor
telefonice, a corespondentei electronice si a utilizarii internetului de catre o persoand, Curtea
Europeana a Drepturilor Omului a hotdrat ca o astfel de restrictionare a dreptului la viata
privata ar putea fi consideratd necesard numai in cazul in care se bazeaza pe legislatia interna
relevanta'*'. In cauza S. si Marper/Regatul Unit, referitoare la pastrarea profilurilor ADN sau
a amprentelor digitale ale oricdrei persoane achitate de savarsirea unei infractiuni sau in cazul
careia procedurile sunt retrase Inainte de pronuntarea unei hotarari de condamnare, Curtea a
hotdrat ca o astfel de limitare a dreptului la viatd privatd ar putea fi justificatd numai daca
raspunde unei nevoi sociale urgente, daca este proportionald cu obiectivul urmarit si daca
motivele invocate de autoritatea publica pentru a justifica aceasta limitare au fost relevante si
suficiente'**. Principiile de bazi ale protectiei datelor prevedeau ca pastrarea datelor si fie
proportionald in raport cu scopul colectarii si ca perioada de stocare sa fie limitata'>. Pentru
interceptarea convorbirilor telefonice, supravegherea secretd si culegerea de informatii sub
acoperire ,,[era] esential ... sd existe norme clare, detaliate care sa reglementeze incidenta si
aplicarea masurilor, precum si garantii minime privind, infer alia, durata, stocarea, utilizarea,
accesul tertilor, procedurile pentru conservarea integritdtii si confidentialitatii datelor si
procedurile pentru distrugerea acestora, oferind astfel garantii suficiente impotriva riscului de
abuz si arbitrarietate.”

Orice limitare a dreptului la viata privata trebuie sa fie proportionala cu interesul general

In mod similar, Curtea Europeana de Justitie, in hotirarea pronuntati in cauza Schecke &
Eifert privind publicarea numelui tuturor beneficiarilor de subventii agricole pe internet'**, a
apreciat ca legislatorul UE pare a nu fi luat masurile corespunzatoare pentru a gasi un
echilibru intre respectarea substantei dreptului la viatd privata si interesul general
(transparenta), astfel cum este recunoscut de UE. In special, Curtea a constatat ci legislatorii
nu au luat in considerare alte metode care ar fi fost consecvente cu obiectivul si care ar fi avut
ca rezultat o interferentd mai redusa cu dreptul beneficiarilor subventiilor la respectarea vietii

lor private si la protectia datelor lor cu caracter personal. In consecintd, Curtea a hotdrat ca
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Copland/Regatul Unit, hotararea Curtii Europene a Drepturilor Omului, Strasbourg, 3.4.2007, p. 9.
Marper/Regatul Unit, hotararea Curtii Europene a Drepturilor Omului, Strasbourg, 4.12.2008, p. 31.
Marper, p. 30.

124 Cauza C-92/09 Volker si Markus Schecke GbR/Land Hessen si cauza C-93/09 Eifert/Land Hessen si
Bundesanstalt fiir Landwirtschaft und Ernahrung, 9.11.2010.
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legislatorii au depasit limitele proportionalitatii, intrucat , limitarile in legaturd cu protectia
datelor cu caracter personal trebuie sa se aplice numai Tn masura in care este strict necesar”.

7.2. Critici aduse principiului pastrarii datelor

Mai multe organizatii ale societatii civile s-au adresat Comisiei sustinand ca pastrarea datelor
este, In principiu, o restrangere nejustificata si inutila a dreptului persoanelor la viatd privata.
Acestea considerd cad pastrarea ,generald si nediferentiatd”, in lipsa consimtdmantului
persoanei, a datelor privind traficul de telecomunicatii, localizarea si abonatul constituie o
restrictionare ilegald a drepturilor fundamentale. Ca urmare a introducerii unei cauze in fata
instantelor dintr-un stat membru (Irlanda), de catre un grup pentru apararea drepturilor civile,
se preconizeazi ci problema legalititii directivei va fi inaintata Curtii Europene de Justitie'*.
De asemenea, Autoritatea Europeand pentru Protectia Datelor si-a exprimat indoiala cu privire

la necesitatea masurii.

7.3. Apeluri in favoarea unor norme mai stricte in materie de securitate si protectie
a datelor

Raportul Grupului de lucru ,articolul 29” privind a doua actiune de asigurare a respectarii
obligatiilor a sustinut ca riscurile de incalcare a confidentialitatii comunicatiilor si a libertatii
de exprimare erau inerente stocarii datelor privind traficul. Raportul a criticat anumite aspecte
ale punerii in aplicare la nivel national, in special inregistrarea datelor in jurnalul electronic,
perioadele de pastrare, tipul de date pastrate si masurile in materie de securitate a datelor.
Grupul de lucru a mentionat cazuri in care detalii ale confinutului comunicatiilor legate de
internet, care nu se incadreaza in domeniul de aplicare al directivei, au fost retinute, inclusiv
adrese [P de destinatie si URL-uri ale site-urilor internet, obiectul emailurilor si lista
destinatarilor mentionati in copia mesajului. Prin urmare, acesta a solicitat clarificarea
caracterului exhaustiv al categoriilor si a faptului ca nu trebuie sa se impund operatorilor nicio
obligatie suplimentara in materie de pastrare a datelor.

Autoritatea Europeand pentru Protectia Datelor a afirmat ca directiva ,,nu a reusit sa
armonizeze legislatia nationald” si cad utilizarea datelor pastrate nu este strict limitata la
combaterea infractiunilor grave'*®. Autoritatea a declarat ¢a un instrument al UE care contine
norme privind obligatia de pastrare a datelor ar trebui, in cazul in care se demonstreaza
necesitatea, sa contind si norme privind accesul autoritatilor de aplicare a legii la aceste date si
utilizarea ulterioara a acestora. Autoritatea a invitat UE sd adopte un cadru legislativ
cuprinzator, care nu numai sa impuna obligatii de pastrare a datelor pentru operatori, ci si sa
reglementeze modul in care statele membre utilizeaza datele in scopul aplicarii legii, astfel
incat sa se obtind ,,securitate juridicd pentru cetdteni”.

In general, autoritatile pentru protectia datelor au sustinut ca pastrarea datelor in sine implica
un risc de incalcare eventuald a vietii private, aspect neabordat de directiva la nivelul UE, in
schimb fiind prevdzuta cerinta ca statele membre sa garanteze respectarea normelor nationale
in materie de protectie a datelor. Desi nu existd exemple concrete de Incalcari grave ale vietii
private, riscul de incalcare a securitatii datelor se va mentine si acesta ar putea creste odata cu

125 La 5 mai 2010, inalta Curte din Irlanda a autorizat Digital Rights Ireland Limited sa se adreseze Curtii

Europene de Justitie in temeiul articolului 267 din Tratatul privind functionarea Uniunii Europene.
Discursul lui Peter Hustinx la conferinta ,,Asumarea directivei privind pastrarea datelor”, 3 decembrie
2010.
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evolutiile tehnologice si cu tendintele inregistrate la nivelul formelor de comunicatii,
indiferent daca datele sunt stocate in scop comercial sau de securitate, In interiorul sau in
afara UE, cu exceptia cazului in care se instituie garantii suplimentare.

8. CONCLUZII s RECOMANDARI

Prezentul raport a evidentiat o serie de beneficii si de domenii care trebuie imbunatatite in
contextul regimului actual de pastrare a datelor in UE. Uniunea Europeana a adoptat directiva
intr-un moment in care gradul de alertd in ceea ce priveste atacurile teroriste iminente era
ridicat. Evaluarea impactului, pe care Comisia intentioneazd sd o efectueze, ofera o
oportunitate pentru analizarea pastrarii datelor in UE in raport cu criteriile de necesitate si
proportionalitate, ludnd 1n considerare securitatea internd, buna functionare a pietei interne si
consolidarea respectarii dreptului la viata privata si al dreptului la protectia datelor cu caracter
personal, precum si in interesul acestora. Propunerea Comisiei de revizuire a cadrului privind
pastrarea datelor ar trebui sa se bazeze pe urmatoarele concluzii si recomandari.

8.1. UE ar trebui sa sprijine si sa reglementeze pastrarea datelor ca o masura de
securitate

Majoritatea statelor membre sunt de parere ca normele UE privind pastrarea datelor raman
necesare in calitate de instrument utilizat in aplicarea legii, protectia victimelor si sistemele de
justitie penala. Probele furnizate de statele membre, sub forma de statistici si exemple, au un
caracter limitat Tn anumite privinte, dar, cu toate acestea, atestd rolul foarte important pe care
il au datele pastrate in cadrul cercetarii penale. Aceste date ofera indicii si probe importante n
prevenirea si urmarirea penald a infractiunilor si in asigurarea justitiei penale. Utilizarea
acestora a dus la pronuntarea de condamnari pentru infractiuni care, daca datele nu ar fi fost
pastrate, nu ar fi fost niciodata solutionate. De asemenea, utilizarea acestora a dus la achitarea
unor persoane nevinovate. Armonizarea normelor in acest domeniu ar trebui sd garanteze ca
pastrarea datelor este un instrument eficient in combaterea criminalitatii, cd industria
beneficiaza de securitate juridicd intr-o piatd interna care functioneaza bine si cd in intreaga
Uniune Europeana este asigurat in mod consecvent un nivel ridicat de respectare a dreptului la
viata privatd si de protectie a datelor cu caracter personal.

8.2. Transpunerea a fost inegala

Legislatia de transpunere este in vigoare in 22 de state membre. Evaluarea Directivei privind
pastrarea datelor este foarte problematica din cauza marjei considerabile de care dispun statele
membre pentru a adopta masuri privind pastrarea datelor in temeiul articolului 15 alineatul (1)
din Directiva privind confidentialitatea in mediul electronic. Exista diferente considerabile
intre legislatiile de transpunere in domeniile care reglementeaza limitarea scopului, accesul la
date, perioadele de pastrare, protectia si securitatea datelor, precum si statisticile. Trei state
membre au incalcat directiva, intrucat legislatia nationala de transpunere a fost anulatd de
Curtea Constitutionald. Alte doud state membre nu au transpus incd directiva. Comisia va
continua sa colaboreze cu toate statele membre pentru a contribui la punerea in aplicare
efectivd a directivei. De asemenea, Comisia va continua sd isi indeplineasca rolul care ii
revine in materie de aplicare a dreptului UE, utilizdnd in ultimd instantd procedurile de
incélcare a dreptului UE, daca este cazul.
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8.3. Directiva nu a armonizat pe deplin abordarea in materie de pastrare a datelor si
nu a creat conditii de concurenta echitabile pentru operatori

Directiva a asigurat faptul ca, in prezent, datele sunt pastrate in majoritatea statelor membre.
Directiva nu garanteaza in sine faptul ca stocarea, recuperarea si utilizarea datelor respecta pe
deplin dreptul la viata privatd si la protectia datelor cu caracter personal. Responsabilitatea
pentru garantarea acestor drepturi apartine statelor membre. Obiectivul directiveil era numai
armonizarea partiala a abordarilor in materie de pastrare a datelor; prin urmare, nu este
surprinzator faptul cd nu existd o abordare comund, nici in ceea ce priveste dispozitiile
specifice ale directivei, ca de exemplu limitarea scopului sau perioadele de pastrare, nici in
ceea ce priveste aspectele care nu fac obiectul domeniului sau de aplicare, ca de exemplu
rambursarea costurilor. Cu toate acestea, dincolo de gradul de variatie prevdzut in mod
explicit de directiva, diferentele in ceea ce priveste aplicarea la nivel national a dispozitiilor in
materie de pastrare a datelor au generat dificultati considerabile pentru operatori.

8.4. Costurile suportate de operatori ar trebui rambursate in mod consecvent

In continuare nu exista sigurantd juridicd pentru industrie. Obligatia pastririi si recuperarii
datelor reprezinta un cost semnificativ pentru operatori, in special pentru operatorii mai mici,
iar operatorii sunt afectati si rambursati in mod diferit in functie de statele membre, desi nu
exista dovezi potrivit carora sectorul telecomunicatiilor in ansamblul sau a fost afectat negativ
din cauza directivei. Comisia va lua in considerare modalititi de rambursare consecventa a
costurilor suportate de operatori.

8.5. Asigurarea proportionalititii In procesul integrat de stocare, recuperare si
utilizare a datelor

Comisia se va asigura ca orice propunere viitoare in materie de pastrare a datelor respecta
principiul proportionalitatii si cd este adecvatd pentru atingerea obiectivului de combatere a
infractiunilor grave si a terorismului si cd nu depdseste ceea ce este necesar pentru
indeplinirea acestuia. Comisia va recunoaste cd orice exceptari sau limitdri care vizeaza
protectia datelor cu caracter personal ar trebui sd se aplice doar in masura in care sunt
necesare. Comisia va evalua In mod aprofundat implicatiile unei reglementari mai stricte in
materie de stocare, acces si utilizare a datelor privind traficul pentru eficacitatea si eficienta
sistemului de justitic penald si a aplicarii legii. In evaluarea impactului, ar trebui si fie
analizate, in special, urmatoarele domenii:

e consecventa In limitarea scopului de pastrare al datelor si tipurile de infractiuni
pentru care datele pastrate pot fi accesate si utilizate;

e armonizarea in mai mare masurd si, daca este posibil, scurtarea perioadelor de
pastrare obligatorie a datelor;

e asigurarea supravegherii independente a cererilor de acces si a regimului general de
pastrare a datelor si de acces la date aplicat in toate statele membre;

¢ limitarea numarului autoritdtilor autorizate sa aiba acces la date;

¢ reducerea categoriilor de date care trebuie pastrate;
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e orientari privind masurile de securitate tehnice si organizationale aferente accesului
la date, inclusiv procedurile de transfer;

e orientari privind utilizarea datelor, inclusiv prevenirea extragerii datelor si

e dezvoltarea de indici de cuantificare fezabili si de proceduri de raportare pentru a
facilita compararea aplicdrii si evaludrii unui viitor instrument.

Comisia va analiza, de asemenea, dacd o abordare la nivelul UE in materie de conservare a
datelor ar putea completa aspectele legate de pastrarea datelor.

In ceea ce priveste ,lista de verificare” privind drepturile fundamentale si abordarea
gestiondrii informatiilor in spatiul de libertate, securitate si justitie'*’, Comisia va analiza
fiecare dintre aceste domenii conform principiului proportionalitdtii si cerintei privind
caracterul previzibil. De asemenea, Comisia va asigura coerenta cu revizuirea In curs a
cadrului UE privind protectia datelor'*®.

8.6. Etapele urmatoare

Luand in considerare prezenta evaluare, Comisia va propune o revizuire a cadrului actual
privind pastrarea datelor. Comisia va elabora mai multe optiuni, In consultare cu autoritatile
de aplicare a legii, autoritatile judiciare, grupurile care reprezintd industria si consumatorii,
autoritdtile pentru protectia datelor si organizatiile societdtii civile. Comisia va analiza in
continuare perceptia publicului cu privire la pastrarea datelor si impactul sdu asupra
comportamentului. Aceste concluzii se vor regasi intr-o analizd a impactului optiunilor de
politica identificate, care va sta la baza propunerii Comisiei.

127 A se vedea mai sus referinta la comunicarea privind punerea In aplicare a Cartei drepturilor

fundamentale; ,,Prezentare generald asupra modului de gestionare a informatiilor in spatiul de libertate,
securitate si justitie”, COM(2010)385, 20.7.2010.
128 COM(2010) 609, 4.11.2010.
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Anexa: statistici suplimentare referitoare la pastrarea datelor privind traficul

Note privind anexa

1. Vechimea datelor inseamna timpul scurs intre data la care au fost pastrate datele si data la care
autoritatea competenta a solicitat transmiterea acestora.

2. Date referitoare la internet inseamna datele care privesc accesul la internet, posta electronica si
telefonia prin internet.

3. Statisticile pentru Republica Ceha, Letonia si Polonia fac obiectul unor rezerve (a se vedea
sectiunea 5.1).

Statistici transmise de statele membre pentru 2008

Tabelul 7: cereri de date privind traficul care au fost pastrate, in functie de vechime, in 2008

Vechimea datelor | 0-3 3-6 6-9 9-12 12-15 15- | 18-21 | 21-24 | Total

solicitate 18

(luni)/stat

membru

Belgia Nu au fost furnizate.

Bulgaria Nu au fost furnizate.

Republica Ceha 102691 | 18440 | 10110 319 0 0 0 0 131 560

Danemarca 2 669 672 185 37 23 2 7 4 3 599

Germania 9363 2336 985 0 0 0 0 0 12 684

Estonia 2773 733 157 827 0 0 0 0 4 490

Irlanda 8 981 2016 936 1 855 90 85 78 54 14 095

Grecia Nu au fost furnizate defalcari in functie de vechime. 584

Spania 22629 | 15868 | 10298 | 4783 o o] o | o 53 578

Franta Nu au fost furnizate defalcari in functie de vechime. 50 3437

Italia Nu au fost furnizate.

Cipru 30 4 0 0 0 0 0 0 34

Letonia 10 539 2739 1368 1211 597 | 438 0 0 16 892

Lituania 55735 | 23817 | 5251 512 0 0 0 0 85 315

Luxemburg Nu au fost furnizate.

Ungaria Nu au fost furnizate.

Malta glo | 59 | o | o o o] o | o 869

Térile de Jos Nu au fost furnizate defalcari in functie de vechime. 85 000

Austria Nu au fost furnizate defalcari in functie de vechime. 3 093

Polonia Nu au fost furnizate.

Portugalia Nu au fost furnizate.

Roménia Nu au fost furnizate.

Slovenia Nu au fost furnizate defalcari in functie de vechime. ‘ 2821

Slovacia Nu au fost furnizate.

Finlanda 9 134 1 144 448 214 268 | 4008

Suedia Nu au fost furnizate.

Regatul Unit 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222

Total 533504 | 156167 | 64403 | 29156 | 7095 | 3230 | 1353 | 1366 | 1392281
% % % %

* Exclusiv Finlanda
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Tabelul 8: cereri de date privind traficul care au fost pastrate, pe tipuri de date, in 2008
(in paranteza numaérul de cazuri in care cererile de date nu au putut fi satisfacute — daca au fost

furnizate)
Tip de date/ Date privind reteaua de | Date privind | Date referitoare | Total
stat membru telefonie fixa telefonia mobila la internet
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 4983 (131) 12 5040 (2 276) 1 537 (83) 131 560
(2 490)
Danemarca 192 (0) 3273 (5) 134 (0) 3599 (5)
Germania Nu au fost furnizate defalcari pe tipuri de date. 12684 (931)
Estonia 4114 (1 519) 376 (7) Nu au fost 4490 (1 526)
furnizate.
Irlanda 5317 (16) 5873 (48) 2905 (33) 14 095 (97)
Grecia Nu au fost furnizate defalcari pe tipuri de date. 584
Spania 4 448 (0) | 40013 (0) | 9117(0) 53 578 (0)
Franta Nu au fost furnizate defalcari pe tipuri de date. 503 437
Italia Nu au fost furnizate.
Cipru 3(0) 31 (5 0(0) 34 (5)
Letonia 1 602 (90) 14 238 (530) 1 052 (76) 16 892 (696)
Lituania 765 (72) 84 550 (5 657) Nu au fost 85315 (5729)
furnizate.

Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 29 (0) | 748 (120) | 92 (13) 869 (133)
Térile de Jos Nu au fost furnizate defalcari pe tipuri de date. 85 000
Austria Nu au fost furnizate defalcari pe tipuri de date. 3093
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romaénia Nu au fost furnizate.
Slovenia Nu au fost furnizate defalcari pe tipuri de date. | 2 821
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate defalcari pe tipuri de date. | 4 008
Suedia Nu au fost furnizate.

_Regatul Unit 90 747 (0) | 329421(0) | 50054 (0) 470 222 (0)
Total 1392 281

38




RO

Tabelul 9: cereri de date privind traficul aferente refelei de telefonie fixa care au fost pastrate si transmise,

in functie de vechime, in 2008

Vechimea datelor solicitate | 0-3 3-6 6-9 9-12 12-15 | 15- 18-21 | 21-24 | Total
(luni)/stat membru 18
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 3 669 916 143 124 0 0 0 0 4852
Danemarca 133 28 31 0 0 0 0 0 192
Germania Nu au fost furnizate.
Estonia 1876 161 74 484 0 0 0 0 2595
Irlanda 4118 712 197 182 32 21 23 16 5301
Grecia Nu au fost furnizate.
Spania 1948 | 1431 | 741 | 328 [ o] 0 0 0 | 4448
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 3 0 0 0 0 0 0 0 3
Letonia 698 213 167 193 104 137 0 0 1512
Lituania 251 442 0 0 0 0 0 0 693
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 28 | 1 | o | o [ o | o 0 0 | 29
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romania Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.

Eatul Unit 54 805 27052 | 5340 | 753 1135 | 437 | 1050 | 175 90747
Total 67 529 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabelul 10: cereri de date privind traficul aferente zelefoniei mobile care au fost pastrate si transmise, in
functie de vechime, in 2008

Vechimea datelor | 0-3 3-6 6-9 9-12 12-15 | 15- | 18- | 21-24 | Total
solicitate 18 21
(luni)/stat membru
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 98 232 17013 7518 1 0 0 0 0 122 764
Danemarca 2433 628 143 33 20 1 7 3 3268
Germania Nu au fost furnizate.
Estonia 248 58 35 28 0 0 0 0 369
Irlanda 4326 820 230 240 57 63 52 37 5825
Grecia Nu au fost furnizate.
Spania 17403 | 12114 | 7444 [ 3052 | o | o | o | o | 40013
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 23 3 0 0 0 0 0 0 26
Letonia 8 928 2298 1 085 746 394 257 0 0 13 708
Lituania 55484 23 375 14 20 0 0 0 0 78 893
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 575 ] 53 ] o | o | o [ o o] o | 628
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romaénia Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.

R_egatul Unit 229 375 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421
Total 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabelul 11: cereri de date privind traficul referitoare la internet care au fost pastrate si transmise, in functie
de vechime, in 2008

Vechimea datelor solicitate | 0-3 3-6 6-9 9-12 12-15 | 15- 18-21 | 21- | Total
(luni)/stat membru 18 24
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 737 412 137 168 0 0 0 0 1454
Danemarca 102 14 11 2 3 1 0 1 134
Germania Nu au fost furnizate.
Estonia Nu au fost furnizate.
Irlanda 492 | 460 | 498 [1422] 0 [ o0 0 0 | 2872
Grecia Nu au fost furnizate.
Spania 3278 [ 2323 | 2113 [1403] 0 [ o0 0 0 [ 9117
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 0 0 0 0 0 0 0 0 0
Letonia 424 150 75 219 74 34 0 0 976
Lituania Nu au fost furnizate.
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 76 | 3 [ o | o [ o | o 0o ] o | 79
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romania Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.

R_egatul Unit 31170 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
Total 36 279 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64 686
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Statistici transmise de statele membre pentru 2009

Tabelul 12: cereri de date pastrate, in functie de vechime, in 2009

Vechimea 0-3 3-6 6-9 9-12 12-15 15-18 18-21 21-24 Total
datelor

solicitate

(luni)/stat

membru

Belgia Nu au fost furnizate.

Bulgaria Nu au fost furnizate.

Republica 210975 | 56623 11620 1053 0 0 0 0 280 271
Ceha

Danemarca 2980 685 179 104 54 38 12 14 4 066
Germania Nu au fost furnizate.

Estonia 4299 1836 1210 1 065 0 0 0 0 8410
Irlanda 8117 1 652 805 297 168 134 69 41 11283
Grecia Nu au fost furnizate.

Spania 29775 | 19346 | 13999 | 6970 o | o | o [ o 70 090
Franta Nu au fost furnizate defalcari in functie de vechime. 514 813
Italia Nu au fost furnizate.

Cipru 31 8 1 0 0 0 0 0 40
Letonia 20 758 2414 1088 796 565 475 0 0 26 096
Lituania 30247 35456 5 886 884 0 0 0 0 72 473
Luxemburg Nu au fost furnizate.

Ungaria Nu au fost furnizate.

Malta 3336 | 362 | 151 [ 174 | o [ o | o | o 4023
Tarile de Nu au fost furnizate.

Jos

Austria Nu au fost furnizate.

Portugalia Nu au fost furnizate.

Romania Nu au fost furnizate.

Polonia 642327 | 178306 | 75525 | 52526 | 27098 | 23924 | 13984 | 34628 | 1048318
Slovenia Nu au fost furnizate defalcari in functie de vechime. 1918
Slovacia Nu au fost furnizate defalcari in functie de vechime. 5214
Finlanda 2000 | 1310 | 532 | 152 [ 76 | 0 | 0 | 0 4070
Suedia Nu au fost furnizate.

Regatul Nu au fost furnizate.

Unit

Total 954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34 683 | 2051 085
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Tabelul 13: cereri de date pistrate, pe tipuri de date, in 2009
(in paranteza numaérul de cazuri in care cererile de date nu au putut fi satisfacute — daca au fost

furnizate)
Tip de date/ Date privind reteaua de | Date privind | Date Total
stat membru telefonie fixa telefonia mobila | referitoare la
internet

Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 13 843 (934) 256 074 (9 141) 10 354 (371) 280 271 (10 446)
Danemarca 133 (0) 3771 (10) 162 (1) 4066 (11)
Germania Nu au fost furnizate.
Estonia 6422 (2279) 902 (21) 1 086 (468) 8410 (2768)
Irlanda 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Grecia Nu au fost furnizate.
Spania 5055 (0) | 56 133 (0) | 8902 (0) 70 090 (0)
Franta Nu au fost furnizate defalcari pe tipuri de date. 514 813
Italia Nu au fost furnizate.
Cipru 0(0) 23 (3) 14 (0) 40 (3)
Letonia 1672 (218) 22 796 (102) 1 628 (240) 26 096 (560)
Lituania 1321 (0) 51573 (6 237) 19 579 (343) 72 473 (6 580)
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 156 (10) | 3693(882) | 174(10) | 4023 (902)
Térile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate defalcari pe tipuri de date. | 1048 318
Portugalia Nu au fost furnizate.
Roménia Nu au fost furnizate.
Slovenia Nu au fost furnizate defalcari pe tipuri de date. 1918 (48)
Slovacia Nu au fost furnizate defalcari pe tipuri de date. 5214 (157)
Finlanda Nu au fost furnizate defalcari pe tipuri de date. 4070
Suedia Nu au fost furnizate.

Eatul Unit Nu au fost furnizate.
Total | 2051 082 (1069 885)
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Tabelul 14: cereri de date privind reteaua de telefonie fixa care au fost pastrate si transmise, in functie de
vechime, in 2009

Vechimea datelor solicitate 0-3 3-6 6-9 | 9-12 12- 15- 18- 21- | Total
(luni)/stat membru 15 18 21 24
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Cehd 9919 | 2907 | 47 | 36 | 0 | 0 | 0o | 0 | %
Danemarca 105 19 7 2 0 0 0 0 133
Germania Nu au fost furnizate.
Estonia 2254 866 599 | 424 0 0 0 0 4143
Irlanda 3934 337 69 70 50 39 16 11 4526
Grecia Nu au fost furnizate.
Spania 2371 | 1492 | 844 [ 348 | 0 | o 0 0 | 5055
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 0 0 0 0 0 0 0 0 0
Letonia 744 253 157 | 143 68 89 0 0 1454
Lituania 469 773 73 6 0 0 0 0 1321
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 83 | 25 18 [ 20] 0o | o 0 0 | 146
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romaénia Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.

Eatul Unit Nu au fost furnizate.
Total 19879 | 6672 | 1814 | 1049 | 118 | 128 | 16 | 11 | 29687
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Tabelul 15: cereri de date privind telefonia mobila care au fost pastrate si transmise, in functie de vechime,

in 2009
Vechimea datelor solicitate 0-3 3-6 6-9 9-12 | 12- 15- 18- 21 | Total
(luni)/stat membru 15 18 21 -
24
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 197 620 | 48 841 472 0 0 0 0 0 | 246933
Danemarca 2777 639 162 98 47 19 12 7 3761
Germania Nu au fost furnizate.
Estonia 318 397 96 70 0 0 0 0 881
Irlanda 3669 835 220 210 | 115 92 50 | 28 5219
Grecia Nu au fost furnizate.
Spania 11 5
24 065 15 648 147 273 0 0 0 0 56 133
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 17 16 0 0 0 0 0 0 23
Letonia 18 832 1912 778 515 | 394 | 263 0 0 22 694
Lituania 25713 19 595 28 0 0 0 0 0 45336
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 2332 [ 246 | 111 [ 122 o [ o [ o [ o [ 28l
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romania Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.
ﬂatul Unit Nu au fost furnizate.
Total 275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791

45

RO



RO

Tabelul 16: cereri de date referitoare la internet care au fost pastrate si transmise, in functie de vechime, in

2009

Vechimea datelor solicitate 0-3 3-6 6-9 9- 12-15 | 15-18 | 18-21 | 21-24 | Total
(luni)/stat membru 12
Belgia Nu au fost furnizate.
Bulgaria Nu au fost furnizate.
Republica Ceha 3369 4811 861 942 0 0 0 0 9983
Danemarca 98 27 10 4 4 7 0 1 151
Germania Nu au fost furnizate.
Estonia 315 145 56 102 0 0 0 0 618
Irlanda 489 455 502 0 0 0 0 0 1 446
Grecia Nu au fost furnizate.
Spania 3339 | 2206 | 2008 |, ‘1‘9 0 0 0 0 | 8902
Franta Nu au fost furnizate.
Italia Nu au fost furnizate.
Cipru 12 2 0 0 0 0 0 0 14
Letonia 852 198 74 90 88 86 0 0 1388
Lituania 4 060 15 087 1 88 0 0 0 0 19 236
Luxemburg Nu au fost furnizate.
Ungaria Nu au fost furnizate.
Malta 150 14 | o o] o 0 | o 0 164
Tarile de Jos Nu au fost furnizate.
Austria Nu au fost furnizate.
Polonia Nu au fost furnizate.
Portugalia Nu au fost furnizate.
Romania Nu au fost furnizate.
Slovenia Nu au fost furnizate.
Slovacia Nu au fost furnizate.
Finlanda Nu au fost furnizate.
Suedia Nu au fost furnizate.

ﬂatul Unit Nu au fost furnizate.
Total 12684 | 22945 [ 3512 [ 2575 ] 92 | 93 | 0 1 | 41902
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