CS

CS

CS



CS

¥ EVROPSKA KOMISE

% %
X X

o W

V Bruselu dne 4.11.2010
KOM(2010) 609 v konec¢ném znéni

SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Komplexni pristup k ochrané osobnich adaji v Evropské unii

CS



CS

SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Komplexni pristup k ochrané osobnich idaji v Evropské unii

1. NOVE VYZVY PRI OCHRANE OSOBNICH UDAJU

Smérnice o ochrané udaji z roku 1995' se stala milnikem v historii ochrany osobnich tdajt
v Evropské unii. Tato smérnice obsahuje dva nejstarsi a stejné dulezité cile procesu evropské
integrace: ochranu zakladnich zprav a svobod jednotlivel, zejména zakladniho prava na
ochranu udaji, a dale vytvofeni vnitiniho trhu, v tomto pfipadé volného pohybu osobnich
udaji.

Po patnacti letech Ize fici, ze tento dvoji cil a zdsady zakotvené ve smérnici stale plati. Rychly
technologicky vyvoj a globalizace vSak hluboce zménily svét kolem nas a prinesly
v oblasti ochrany osobnich tidaji nové vyzvy.

Technologie v souc¢asnosti umoziuje jednotlivetim snadno sdilet informace o svém chovani a
preferencich a v bezprecedentnim rozsahu je dat k dispozici prakticky celému svétu. Snad
nejviditelnéjsim, avSak nikoli jedinym piikladem tohoto fenoménu jsou internetové socialni
sit¢ se stovkami milionii ¢lent po celé¢ Zemi. Cloud computing, tj. vyuzivani vypocetnich
technologii na zéklad¢ internetu, kdy jsou software, sdilené zdroje a informace ulozeny na
vzdalenych serverech (,,v mraku®, cloud = mrak), by také mohlo vytvéiet nové ukoly v oblasti
ochrany udajt, protoze jednotlivce ukladajici sva data na programech spousténych z ciziho
hardwaru mize zbavit kontroly nad potencialné citlivymi informacemi. Podle neddvné studie
se zda, Ze organy pro ochranu udaji, podnikatelskéd sdruzeni i sdruzeni spottebitelt se shoduji,
ze v souvislosti s online aktivitou vzrlsta riziko ohrozeni soukromi i pro ochranu osobnich
daji 2.

Zpisoby shromazd’ovani osobnich udaji jsou zaroven stile propracovanéjsi a lze je
hiife odhalit. Pouzivani sofistikovanych nastroji napiiklad umoziiuje hospodaiskym
subjektim sledovat chovani jednotlivcil, a tak se 1épe zaméfit na potencialni zdkazniky.
Rostouci vyuzivani postupil pro automaticky sbér dat (naptiklad elektronicky prodej jizdenek
¢1 vybér mytného) nebo geolokacnich zafizeni umoznuje snadnéji zjistit polohu urcité osoby
jednoduse diky jejimu mobilnimu zafizeni. Vetejné organy také stale vice vyuzivaji osobnich
udaji za raznym ucelem, mimo jiné k vyhleddvani osob v pfipadé¢ propuknuti ptfenosné
choroby, pro piedchazeni terorismu a trestné ¢innosti a t€innéjSimu boji proti nim, pro spravu
systémll socialniho zabezpecCeni nebo pro danové tucely, a to vramci svych aplikaci
elektronické vetejné spravy nebo jinak.

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu té&chto udaju (Ut. vést. L 281,
23.11.1995, s. 31).

Viz Study on the economic benefits of privacy enhancing technologies, London Economics, ¢ervenec
2010 (http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report pets 16 07 10 en.pdf),
s. 14.
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V souvislosti s tim v§im nevyhnutelné vyvstava otazka, zda se stavajici pravni piedpisy EU
pro ochranu udaja stale dokazi s témito vyzvami plné a u¢inné vyrovnat.

Aby Komise pomohla tuto otazku vyftesit, zahdjila v kvétnu 2009 na konferenci na vysoké
urovni prezkum stavajiciho pravniho ramce. Déle nasledovala vetejna konzultace probihajici
do konce roku 2009°. Byla také provedena fada studii’.

Tento prezkum potvrdil, ze zédkladni zasady smérnice jsou naddle platné¢ a Ze by méla byt
zachovana jeji technologicky neutralni povaha. Bylo vSak vymezeno né¢kolik otazek, jez se
jevi jako problematické a predstavuji konkrétni vyzvy. Mezi né patii:

e Reakce na nové technologie

Odpovédi jednotlivel i organizaci na konzultaci potvrzuji, Ze je nezbytné objasnit a piesné
vymezit pouzivani zasad ochrany udajii v souvislosti s novymi technologiemi, tak aby mohla
byt zajisténa G¢inna ochrana osobnich daju jednotlivce bez ohledu na technologii, jez je ke
zpravovani jejich udajl pouzita. Spravcei udajii jsou si dopadu novych technologii na ochranu
udaji plné védomi. Touto problematikou se c¢astecné zabyvala smérnice 2002/58/ES
(smérnice o soukromi a elektronickych komunikacich)’, jez dopliiuje a rozvadi obecnou
smérnici o ochrand tdaji v oblasti elektronické komunikace®.

o Posileni dimenze vnitiniho trhu pri ochrané udaju

Jednou zhlavnich obav opakované vyjadfovanych zainteresovanymi stranami, zejména
nadnarodnimi spole¢nostmi, je nedostate¢na harmonizace pravnich predpist ¢lenskych statt o
ochran¢ Udaji bez ohledu na spole¢ny pravni ramec EU. Strany zdlraznily potfebu zvysit
pravni jistotu, snizit administrativni zatéz a zajistit hospodarskym subjektim a dalSim
spravciim udaju stejné podminky.

Viz odpovédi na vefejnou konzultaci Komise na internetové strance
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0003 en.htm. Po cely rok 2010 se
vedou cilengjsi konzultace se zainteresovanymi stranami. Mistopiedsedkyné Komise Viviane
Redingova také predsedala setkani na vysoké urovni s témito stranami, jez se uskutecnilo 5. fijna 2010
v Bruselu. Komise dale konzultovala rovnéZz pracovni skupinu zfizenou podle ¢lanku 29 smérnice
95/46/ES, ktera vypracovala souhrnny pfispévek ke konzultaci z roku 2009 (WP 168) a v ¢ervenci 2010
pfijala stanovisko ke koncepci odpovédnosti (WP 173).

Kromé studie s nazvem Study on the economic benefits of privacy enhancing technologies (pozn. €. 2),
viz t€z Comparative study on different approaches to new privacy challenges, in particular in the light
of  technological developments z ledna 2010, kdispozici na internetové strance
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final report en.pdf).
Probiha také studie posouzeni dopadt budouciho pravniho ramce EU pro ochranu osobnich udajt.
Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich), Uf. vést. L 201, 31.7.2002, s. 37.

Smérnice o ochrané tdaji 95/46/ES stanovi standardy pro ochranu daji pro vSechny legislativni akty
EU, a to i pro smérnici o soukromi a elektronickych komunikacich 2002/58/ES (ve znéni smérnice
2009/136/ES, UF. vést. L 337, 18.12.2009, s. 11). Smérnice o soukromi a elektronickych komunikacich
se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovanim vefejné¢ dostupnych sluzeb
elektronickych komunikaci ve vefejnych komunikacnich sitich. Pfevedla zasady stanovené ve smérnici
95/46/ES do zvlastnich pravidel pro odvétvi telekomunikaci. Tato smérnice se pouzije mimo jiné pro
nevefejné komunikacni sluzby.

CS


http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_challenges/final_report_en.pdf

CS

e Reakce na globalizaci a zlepSeni mezindarodniho predavani udajii

Nékolik zainteresovanych stran zdiraznilo, Ze stale bézné&jsi zpracovavani osobnich udaji
externimi dodavateli, ¢asto mimo Uzemi EU, piind$i nékteré problémy ohledné prava
pouzitelného na zpracovani idaji a na urceni odpovédnosti. Co se tyCe mezinarodniho
pfeddvani 0daji, mnoho organizaci vyjadiilo nazor, Ze stavajici rezimy nejsou zcela
uspokojivé a je tieba je prezkoumat a racionalizovat s cilem zjednodusit predavani udaji a
zmenS$it jeho naro¢nost.

o Vytvoreni silnéjsSiho instituciondlniho ramce pro ucinné prosazovani pravidel pro
ochranu udaju

Zucastnéné strany se shoduji, Ze je tieba posilit tlohu organii pro ochranu udaji, aby bylo
mozno pravidla na ochranu udaja 1épe prosazovat. Nékteré organizace rovnéz vyzvaly k veétsi
transparentnosti ¢innosti pracovni skupiny zfizené podle clanku 29 (viz oddil 2.5) a k
objasnéni jejich tkold a pravomoci.

o Zlepseni soudrznosti pravniho ramce pro ochranu udajii

Ve vefejné konzultaci vSechny zainteresované strany zdaraznily potiebu zastfeSujiciho
nastroje, ktery by byl pouzitelny na zpracovani udaji ve vSech odvétvich a politikach Unie a
zajistil integrovany ptistup i komplexni, konzistentni a Gi¢innou ochranu’.

Uvedené vyzvy vyzaduji, aby EU vypracovala komplexni a jednotny pristup zarucujici
uplné dodrZovani zakladniho prava jednotlivce na ochranu udaji, a to jak v EU, tak
mimo jeji uzemi. Lisabonska smlouva poskytla EU k splnéni tohoto tkolu dalsi nastroje.
Listina zakladnich prav EU, jejiz ¢lanek 8 uznava zvlastni pravo na ochranu osobnich udaji,
se stala pravné zavaznou a byl zaveden novy pravni zaklad® umoZiiujici piijimani
komplexnich a jednotnych pravnich ptedpisti Unie o ochrané fyzickych osob pfii zpracovavani
jejich osobnich udaji a o volném pohybu téchto udaji. Tento novy pravni zaklad konkrétné
umoziiuje EU vytvofit jediny pravni néstroj pro regulaci ochrany udajti, mimo jiné v oblasti
policejni a justi¢ni spoluprace v trestnich vécech. Oblast spolecné zahranicni a bezpecnostni
politiky je jen ¢aste¢né pokryta clankem 16 SFEU, protoze konkrétni pravidla pro zpracovani
idaji Elenskymi staty musi byt stanovena rozhodnutim Rady na jiném pravnim zéklade’.

S vyuzitim téchto novych pravnich moznosti bude Komise pfikladat nejvysSi prioritu
dodrzovani zakladniho prava na ochranu udaji v celé Unii a ve vSech jejich politikach a
zaroven posili dimenzi vnitiniho trhu a usnadni volny pohyb osobnich udaji. V této
souvislosti je pfi zabezpeCovani uvedené¢ho prava nezbytné brat plny ohled na ostatni
relevantni zdkladni prava zakotvena v Listin€ zakladnich prav EU a na ostatni cile uvedené ve
Smlouvach.

Cilem tohoto sdé¢leni je vymezit pfistup Komise k modernizaci pravniho systému EU pro
ochranu osobnich udajti ve vSech oblastech ¢innosti Unie, zejména s ptihlédnutim k vyzvam,
jez ptindsi globalizace a nové technologie, aby mohla ve vSech takovych oblastech byt nadéle

Europol a Eurojust ve zvlastnich piispévcich piedlozenych po skonceni vefejné konzultace pozadaly,
aby bylo pfihlédnuto ke specifické povaze jejich prace (koordinace vymahani prava a piedchazeni
trestné ¢innosti).

Viz ¢lanek 16 Smlouvy o fungovani Evropské unie (SFEU).

’ Viz ¢l. 16 odst. 2 posledni odstavec SFEU a ¢lanek 39 Smlouvy o EU.
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zaruCena vysoka uroven ochrany osob pfi zpracovavani osobnich udajii. To umozni EU, aby
pii prosazovani vysokych standardl pro ochranu udaji zistala hnaci silou.

2. HLAVNI CILE KOMPLEXNiHO PRISTUPU K OCHRANE UDAJU
2.1. Posileni prav jednotlivci
2.1.1. Bezpodminecné zajisteni odpovidajici ochrany jednotlivciim

Cilem pravidel obsazenych ve stavajicich nastrojich EU pro ochranu udaji je dle Listiny
zékladnich prav EU chranit zdkladni prava fyzickych osob, zejména jejich pravo na
ochranu osobnich udaji'’.

Pojem ,,0sobni udaje* je jednim z kli¢ovych pojmii ochrany osob ve stavajicich nastrojich EU
pro ochranu osobnich udaji a aktivuje uplatiiovani povinnosti uloZenych spravcim a
zpracovatelim Gdaji'’. ,,Osobnimi Gdaji* se rozum&ji veskeré primé &i nep¥imé informace o
identifikované nebo identifikovatelné osobé¢. Pfi urCovani, zda je osoba identifikovatelnd, je
tteba prihlédnout ,,ke vSem prostiedkiim, které mohou byt rozumné pouzity jak spravcem, tak
jakoukoli jinou osobou pro identifikaci dané osoby“'?. Vyhodou tohoto piistupu, ktery
zakonodarce zvolil umysIné, je pruznost, protoze mize byt uplatiovan v riznych situacich
ovliviiyjicich zakladni prava, véetné téch, které nebylo v okamziku pfijiméani smérnice mozné
predpokladat. Avsak disledkem takového Sirokého a pruzného piistupu je fada ptipadd, kdy
pii provadéni smérnice neni vzdy zfejmé, jaky pfistup zvolit, zda jedinci pozivaji prav na

’ , ‘o I3 < ‘o v1: . . . v 7 v -l
ochranu osobnich udaji nebo zda by spravei udaji méli plnit povinnosti ulozené smérnici'”.

V nékterych situacich dochazi ke zpracovavéani urcitych informaci, coz by vyzadovalo
dodatecnéd opatieni podle prava Unie. Takova opatfeni jiz v nékterych ptipadech existuji,
napiiklad uchovavani informaci v koncovém zafizeni (napf. mobilnich telefonech) je
povoleno pouze pod podminkou, ze k nému dal uzivatel souhlas. Tuto otazku miize byt nutno
fesit na urovni EU v souvislosti napt. s kodovanymi udaji, lokaliza¢nimi udaji, technologiemi
pro vytézovani dat (data mining) umozinujicimi kombinovat udaje z riznych zdrojii nebo s
piipady, kdy je nutno zajistit divérnost a integritu systémi informacnich technologii'*.

Vsechny uvedené otazky je proto tieba peclivé posoudit.

Komise zvazi, jak zajistit jednotné uplatiiovani pravidel na ochranu udaji, pri¢emz
prihlédne k dopadu novych technologii na priava osob a jejich svobody a zohledni cil
zajistit volny pohyb osobnich udaji na vnitinim trhu.

10 Viz napt. rozsudek Soudniho dvora ve véci Bodil Lindqvist, C-101/01, Sb. rozh. 2003, s. I 1297, a ve
véci Productores de Musica de Espafia (Promusicae) v. Telefonica de Espafia SAU, C-275/06, Sb. rozh.
2008, s. 1 271. Viz napt. judikaturu Evropského soudu pro lidska prava, napi. ve vécich S. a Marper v.
Spojené kralovstvi , 4.12.2008 (stiznosti ¢. 30562/04 a 30566/04) a Rotaru v. Rumunsko, 4.5.2000, ¢.
28341/95, § 55, ECHR 2000-V.

Pojmy ,,spravce® tidaju a ,,zpracovatel” tidaji jsou definovany v ¢l. 2 pism. d) a ¢) smérnice 95/46/ES.

12 Viz bod odivodnéni 26 smérnice 95/46/ES.

Viz napt. otazku IP adres zkoumanou ve stanovisku ¢. 4/2007 k pojmu osobni tdaje pracovni skupiny
ziizené podle ¢lanku 29 (WP 136).

Viz napt. rozsudek némeckého Spolkového tstavniho soudu (Bundesverfassungsgericht) z 27. unora
2008, 1 BvR 370/07.
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2.1.2.  ZvySeni transparentnosti pro subjekty udaju

Transparentnost je zdkladni podminkou k zajisténi ucinné ochrany osobnich udajii a k tomu,
aby fyzické osoby mohly nad svymi udaji vykonavat kontrolu. Je proto zasadni, aby spravci
udajii fyzické osoby diikladné a jasné informovali prithlednym zpiisobem, kdo a jak jejich
udaje shromazd'uje a zpracovava, za jakym ucelem a na jak dlouho i jaka jsou jejich prava,
pozaduji-li pfistup ke svym tdajim, jejich opravu nebo vymazani. Pfislusnd ustanoveni o
informovani subjektu udaji'> nejsou dostacujici.

Zakladnim prvkem transparentnosti je pozadavek na snadny pristup k informacim, na
srozumitelnost informaci a na pouzivani jasného, béZného jazyka. To je zvlast dilezité v
online prostfedi, kde jsou prohlaseni o ochrané soukromi Casto nejasnd, obtizné piistupna,
netransparentni'® a nékdy dokonce v &asteéném rozporu se stavajicimi pravidly. Pro ilustraci
lze uvést internetovou behavioralné cilenou reklamu, do niz byvéa zapojeno mnoho aktéri a
jejiz technologicka slozitost znesnadnuje jednotlivei, aby byl informovéan, zda jsou jeho
osobni udaje shromazd'ovany a kdo a za jakym tcelem je shromazd’uje, a témto informacim
rozumél.

V této souvislosti si zvlastni ochranu zaslouZzi déti, protoZe si v souvislosti se zpracovanim

14 /4 * 0 Id /4 W W M . o o /4 A 4 4 1
osobnich daji mohou byt mén& védomy rizik, disledkd a ochrannych opatfeni a prav'’.

Komise zvazi:
— zavedeni obecné zasady transparentniho zpracovani osobnich daji do pravniho ramce,

— zavedeni zvlaStnich povinnosti pro spravce tdaji ohledné druhu informaci, které maji byt
poskytovany, a zptsobi jejich poskytovani, véetné ve vztahu k détem,

7 M O

— vypracovani jednoho ¢i vice standardnich formulaifd EU (,,prohlaSeni o ochrané
soukromi*) pro spravce udaju.

Je také dulezité, aby fyzické osoby byly informovany, jsou-li jejich udaje ndhodné nebo
neopravnénym zpiisobem zniceny, ztraceny nebo pozménény ¢i zptistupnény nebo odhaleny
neautorizovanym osobam. Revidovanym znénim smérnice o soukromi a elektronickych
komunikacich bylo zavedeno povinné oznameni o narusSeni bezpecnosti osobnich udaji,
jez se nicméné tyka jen odvétvi telekomunikaci. Vzhledem k tomu, Ze rizika naruseni
bezpecnosti tdajl existuji 1 v jinych odvétvich (napf. finanénictvi), posoudi Komise zptsoby,
jak roz$ifit povinnost oznamovat naruseni bezpecnosti osobnich udaji na jind odvétvi, a to
v souladu s prohlaSenim Komise k oznameni o naruSeni bezpe€nosti tdaji v Evropském

parlamentu z roku 2009 v ramci reformy ptedpisového ramce pro elektronické komunikace'®.

" Viz ¢lanek 10 a 11 smérnice 95/46/ES.

Prizkum Eurobarometru z roku 2009 ukazal, ze zhruba polovina respondentii povazuje prohlaSeni o
ochran¢ soukromi na internetovych strankach za ,,velmi* nebo ,,dosti nejasna“ (viz bleskovy prizkum
Eurobarometru ¢.° 282: http://ec.europa.eu/public_opinion/flash/fl 282 en.pdf).

Viz kvalitativni studie Safer Internet for Children, ktera se zabyvala détmi ve véku 9 az 10 a 12 az 14
let a ukazala, Ze déti maji tendenci podcenovat rizika plynouci z pouzivani internetu a zlehcuji dusledky
svého riskantniho chovani (k dispozici na internetové strance
http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index _en.htm).

»Komise bere na védomi, ze Evropsky parlament chce, aby se povinnost oznamovat pfipady naruseni
bezpecnosti osobnich Gdajii neomezovala na odvétvi elektronickych komunikaci, ale aby platila i pro
subjekty, jako jsou poskytovatelé sluzeb informacni spolecnosti [...]. Komise proto bez prodleni zahaji
vhodné ptipravné prace vcetné konzultace se zicastnénymi subjekty, aby mohla do konce roku 2011
predlozit piislusné navrhy v této oblasti [...]. ProhldSeni je k dispozici na internetové strance

CS


http://ec.europa.eu/public_opinion/flash/fl_282_en.pdf
http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm

CS

Timto posouzenim nebudou dotena ustanoveni smérnice o soukromi a elektronickych
komunikacich, jez musi byt pfevedena do vnitrostatnich pravnich ptedpisi do 25. kvétna
2011". V této zaleZitosti bude nezbytné zajistit konzistentni a jednotny piistup.

Komise pfijme tato opatieni:

— posoudi zpiisoby, jak do obecného pravniho rdmce zaclenit obecné oznameni o naruseni
bezpecnosti osobnich tdaji, vcetné adresati takovych ozndmeni a kritérii vedoucich k
vzniku povinnosti takové naruSeni oznamovat.

2.1.3.  Zvyseni kontroly nad vlastnimi udaji

Dvéma dilezitymi podminkami pro zabezpeceni toho, aby se fyzické osoby teSily vysoké
urovni ochrany udajii, je omezeni zpracovavani idaji ze strany spravce udaji v zavislosti
na jeho ucelu (zasada minimalizace 0daji) a u¢inna kontrola subjektu tidajii nad svymi
udaji. V ¢l. 8 odst. 2 Listiny zakladnich prav EU se stanovi, ze ,.kazdy ma pravo na piistup k
udajiim, které o ném byly shromazdény, a mé pravo na jejich opravu®. Fyzické osoby by mély
vzdy mit ke svym udajim pfistup a mély by mit moznost jejich opravy, vymazani nebo
zablokovani, ledaze by existovaly opravnéné divody stanovené pravnimi piedpisy, jez by
tomu branily. Tato prava jsou ve stavajicim pravnim radmci jiz obsazena. Zpusob jejich
vykonu ale neni harmonizovéan, a proto je v nékterych Clenskych stitech skute¢ny vykon
téchto prav snazsi nez v jinych. Mimoto je zvlast' problematicky v online prostfedi, kde jsou
udaje Casto uchovavany, aniz by o tom dotéend osoba byla informovédna anebo k tomu
poskytla souhlas.

Zvlast dobrym piikladem jsou internetové socidlni sité, které mohou vyrazné ohrozovat
moznost fyzické osoby u¢inné kontrolovat své osobni tidaje. Komise obdrzela n¢kolik dotazl
od osob, kterym se nepodatilo ziskat tyto Udaje od poskytovatelli internetovych sluzeb
(naptiklad své fotografie), a jimz tak bylo zabranéno ve vykonu prava na piistup, opravu a
vymazani udaji.

Tato prava by proto méla byt vyjadiena explicitnéji, objasnéna a ptipadné posilena.

Komise proto posoudi, jak:
— posilit zasadu minimalizace adaji,

— zlepSit zpusoby faktického vykonu priav na pristup, opravu, vymazani nebo
zablokovani udaja (napf. zavedenim lhit pro odpovéd’ na zadosti jednotlivel, umoznénim
vykonu prav elektronicky nebo stanovenim, Ze pravo na pfistup k Gdajim by mélo byt
zajisténo zasadné bezplatng),

— objasnit tzv. ,,pravo byt zapomenut®, tj. pravo fyzickych osob, aby jejich idaje nebyly dale
zpracovavany a byly vymazany, jestlize jich neni jiz tfeba pro legitimni tUcely. Jedna se
napiiklad o situace, kdy je ke zpracovani nezbytny souhlas dotené osoby, ale dana osoba
souhlas odvold, nebo kdy doba uchovavani tdajt jiz uplynula;

http://www.europarl.europa.cu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2009-
0360+0+DOC+XML+V0//CS. Viz téZ bod odivodnéni 59 smérnice 2009/136/ES, kterou se meéni
smérnice o soukromi a elektronickych komunikacich 2002/58/ES: ,,Zajem uzivatelti byt informovan se
zjevné neomezuje na odvétvi elektronickych komunikaci, a proto by mél byt na urovni Spolecenstvi
jako priorita zaveden pozadavek na vyslovné povinné oznamovani vztahujici se na vSechna odvétvi.

" Clanek 4 smérnice 2009/136/ES.

CS



CS

— doplnit prava subjektt udajii o zajisténi ,,prenositelnosti udaja‘, tj. poskytnout fyzickym
osobam vyslovné pravo odstranit své tdaje (napf. fotografie ¢i seznam pratel) z urcité
aplikace Ci sluzby za ucelem jejich presunuti do jiné aplikace ¢i sluzby v mifte, v jaké je to
technicky proveditelné, a aniz by tomu spravce udaju branil.

2.1.4.  ZvySovani informovanosti

Transparentnost je zasadni, ale je té€Z potieba zvySovat informovanost vefejnosti, a zejména
mladych lidi, o rizicich souvisejicich se zpracovanim jejich osobnich idaju a o jejich pravech.
Priizkum Eurobarometru v roce 2008 ukazal, Ze naprosta vétSina osob v ¢lenskych staitech EU
je nazoru, e informovanost o ochrand osobnich Gidajii v jejich vlastni zemi je nizka™.
Cinnosti v oblasti zvy$ovani informovanosti by proto méla podporovat cela fada aktérd, tj.
organy Clenskych statil, zejména organy pro ochranu udajii a vzdélavaci instituce, jakoz i
spravci udaju a sdruzeni obcanské spolecnosti. Mezi tyto ¢innosti by méla patfit nelegislativni
opatieni (informacni kampané v tisku a elektronickych médiich) a sdélovani jasnych
informaci na internetovych strankach s jasnym uvedenim prav subjektu tidaji a odpovédnosti
spravce udaji.

Komise posoudi:

— moznost spolufinancovat ¢innosti za ucelem zvySeni informovanosti o ochrané udaji
z rozpoctu Unie,

— potiebu a moznost zaclenit do pravniho ramce povinnost zvySovat informovanost v této
oblasti.

2.1.5.  Zajisteni véedomého a svobodného souhlasu

Je-li pozadovan informovany souhlas, podle stavajicich pravidel by souhlas jednotlivce se
zpracovanim jeho osobnich udaji mél byt ,,svobodny, vyslovny a védomy projev viile®,
kterym subjekt udajt davé své svoleni k tomu, aby tyto osobni Gidaje byly zpracovany”'. Tyto
podminky jsou ale v ¢lenskych statech vykladany riizn€, od obecného pozadavku na udéleni
pisemného souhlasu az po akceptovani implicitniho souhlasu.

V online prostiedi Ize krom¢ toho (vzhledem k neprihlednosti pravidel pro ochranu
informovany souhlas. K tomu pfispivd 1 skutecnosti, ze v nékterych piipadech ani neni
ziejmé, jak by svobodny, vyslovny a védomy souhlas se zpracovanim udaji mél vypadat.
Naptiklad u behavioralné cilené reklamy lze podle nékterych nazori za poskytnuti souhlasu
uzivatele povazovat nastaveni prohliZzece, podle jinych vSak nikoli.

Meé¢ly by tedy byt objasnény podminky pro udéleni souhlasu subjektem udajt, aby dle ¢lanku
8 Listiny zékladnich prav EU bylo mozno vZzdy zarudit informovany souhlas a zajistit, Ze si
dand osoba bude pln¢ védoma, ze souhlas poskytuje a k jakému zpracovani udaji. Pokud
budou klicové pojmy jasné, piispéje to rovnéz krozvoji samoregulacnich iniciativ
zaméienych na nalezeni praktickych feSeni v souladu s pravem EU.

20 Viz bleskovy prizkum Eurobarometru ¢° 225 — Data Protection in the European Union:

http://ec.europa.eu/public_opinion/flash/fl 282 en.pdf).
2 Viz &l. 2 pism. h) smérnice 95/46/ES.
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Komise posoudi zpiisoby, jak zpFesnit a posilit pravidla pro udélovani souhlasu.

2.1.6.  Ochrana citlivych udajii

Zpracovavani citlivych udaji, které odhaluji rasovy ¢i etnicky ptvod, politické nazory,
nabozenské nebo filozofické presvédceni, odborovou piislusnost, jakoz i zpracovani udaja
tykajicich se zdravi a sexudlniho Zivota je v souCasnosti v zasadé jiz zakdzano, s n€kolika
vyjimkami za jistych podminek a pfi zachovani zaruk®. S ohledem na vyvoj technologii a
spolecnosti je vSak potieba opétovné zvazit stavajici ustanoveni o citlivych tdajich, posoudit,
zda by mély byt doplnény dalsi kategorie tidajti a uptesnit podminky pro jejich zpracovavani.
To se tyka naptiklad genetickych udajii, které v soucasnosti nejsou jako kategorie citlivych
udaji vyslovné uvadény.

Komise zvazi:
— zda by za ,citlivé idaje*“ mély byt oznaceny dalsi kategorie udajl, naptiklad genetické
udaje,

— dals$i zpfesnéni a harmonizaci podminek umoziujicich zpracovani citlivych udaja.

2.1.7.  Ucinnéjsi soudni prezkum a sankce

Pro prosazovani pravidel na ochranu 0idaji jsou zdsadni u€inné ustanoveni o prezkumu a
sankcich. Mnoho pfipadl, kdy je jednotlivec dotCen porusenim pravidel na ochranu tdaji,
ma také dopad na zna¢ny pocet jinych osob v podobné situaci.

Komise proto:

— zvazi moznost rozsirit pravomoc obratit se na vnitrostatni soudy i na organy pro ochranu
udaji, sdruzeni obCanské spolecnosti a na ostatni sdruZeni zastupujici zajmy subjekti
udaju,

— s cilem zlepsit jejich Gc€innost posoudi potiebu zpFisnit stavajici ustanoveni o sankcich,
napiiklad vyslovnym uvedenim trestnich sankci v ptipad€¢ zdvazného poruseni ochrany udaji.

2.2 Posileni dimenze vnitiniho trhu
2.2.1.  ZvySeni pravni jistoty a zajisteni stejnych podminek pro spravce udajii

Ochrana udajii v EU ma silnou dimenzi vnitiniho trhu, tzn. potiebu zajistit volny pohyb
osobnich udajii mezi ¢lenskymi staty v ramci vnitiniho trhu. Harmonizace vnitrostatnich
pravnich ptedpisti o ochran¢ udajii podle smérnice proto neni pouze minimalni harmonizaci,
ale vede k harmonizaci, ktera je v zasad& uplna™.

Smérnice zaroven piiznava Clenskym statim v urcitych oblastech rozhodovaci prostor a
opraviiuje je ponechat nebo zavést zvlastni rezimy pro konkrétni situace®®. Tato situace spolu
s tim, Ze smérnice byla v nékterych piipadech Elenskymi staty nespravné provedena, vedla
k odchylkam ve vnitrostatnich pravnich predpisech, jimiz se smérnice zaclenuje do
pravniho Fadu prisluSného stitu, coZ je v rozporu s jednim z jejich hlavnich cild, tj.

2 Viz &lanek 8 smérnice 95/46/ES.
» Rozsudek Soudniho dvora ve véci Bodil Lindqvist, C-101/01, Sb. rozh. 2003, s. 1 1297, bod 96 a 97.
2 Ibid., bod 97. Viz téZ bod odiivodnéni 9 smérnice 95/46/ES.
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zajiSténim volného pohybu osobnich tidaji v ramci vnitiniho trhu. Takova situace nastala
vcelé¢ fadé sektori a za riznych okolnosti, napf. pfi zpracovavani osobnich udajt
v pracovnim prostiedi nebo pro ucely vefejného zdravi. Chybéjici harmonizace je skutecné
jednim z ptetrvavajicich hlavnich problému, ktery zmiiuji soukromé zainteresované strany,
predevsim hospodaiské subjekty, protoze jim zvysuje ndklady a administrativni zatéz. Plati to
ptedev§im pro spravce udaju usazené v né€kolika Clenskych statech, ktefi musi dodrzovat
ptislusné pozadavky a postupy v kazdé ztéchto zemi. Rozdily v provadéni smérnice
Clenskymi stity kromé toho vytvafeji pravni nejistotu nejen pro spravce udajl, ale 1 pro
subjekty tidajt, ¢imz by mohly ohrozit stejnou troven ochrany, jiz ma smérnice dosahnout a
JiZ ma zajistit.

Komise posoudi prostfedky pro dosazeni dal§i harmonizace pravidel na ochranu adaji na
urovni EU.

2.2.2. Snizeni administrativni zatéze

Zajisténi rovnych podminek snizi nutnost plnit riizné pozadavky v jednotlivych zemich, a tak
spraveim udaji vyrazné uleh¢i administrativni zatéz. DalSim konkrétnim opatfenim ve
snizovani administrativni zatéze a ndkladd pro sprdvce udaji by byl prezkum a
zjednoduSeni stavajici oznamovaci povinnosti viii organu dozoru®. Spravci udaji se
obecné¢ shoduji, Ze tato obecnd povinnost oznamovat veskeré zpracovani osobnich udaji
organtim pro ochranu tdaju je komplikovana a sama o sobé nema pro ochranu osobnich udaji
osob zadny skuteCny piinos. Také se jednd o pfipad, kdy smérnice ponechava urcity
rozhodovaci prostor ¢lenskym statiim, jez mohou svobodné rozhodovat o moznych vyjimkach
a zjednoduseni a predepisovat postupy.

Harmonizovany a zjednoduseny systém by snizil naklady i administrativni zatéz, zejména pro
mezinarodni spolecnosti usazené v nékolika ¢lenskych statech.

Komise prozkouma rizné moznosti, jak zjednodusit a harmonizovat stavajici oznamovaci
povinnost, véetné mozného vypracovani jednotného registracniho formulare pro celou
EU.

2.2.3.  Objasneni pravidel pro pouzitelné pravo a odpovédnost clenskych statii

V prvni zpravé o provadéni smérnice o ochrané Gdajii zvefejnéné jiz v roce 2003%° Komise
zdtiraznila, Ze ustanoveni o pouZitelném pravu®’ byla ,,v n&kolika ptipadech nedostadujici, coz
muze zpusobit kolizi prava, jiz se tento Clanek snazi zabranit“. Situace se od té doby
nezlepsila. Je-li dot¢eno nékolik Clenskych statd, je tudiz spravcim udajim a dozorcim
organim ochrany udaji Casto nejasné, ktery Clensky stat je odpovédny a jaké pravo je
pouzitelné. Plati to zejména v piipadech, kdy mé spravce udaji plnit rGzné pozadavky
v riznych ¢lenskych statech, kdyz je nadnarodni podnik usazen ve vice nez jednom c¢lenském
staté nebo kdyz spravce udajii neni usazen v EU, ale poskytuje sluzby rezidentim v EU.

wewrs

V dusledku globalizace a technického rozvoje je situace ¢im dal sloZitéjsi: subjekty udajt
stale vice pasobi v nékolika ¢lenskych statech a jurisdikcich, kde poskytuji nepietrzité sluzby

» Viz &lanek 18 smérnice 95/46/ES.
26 Zprava Komise — Prvni zprava o provadéni smérnice o ochrané€ udaji (95/46/ES) (KOM(2003) 265).
o Viz ¢lanek 4 smérnice 95/46/ES.
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a asistenci. Internet spravetim Gidajii usazenym mimo Evropsky hospodaisky prostor™ velmi
usnadiiuje poskytovani sluzeb na déalku a zpracovavani osobnich udajii v online prostiedi, a
Casto je proto obtizné urcit misto, kde se osobni udaje a pouzivané zatizeni pravé nachazeji
(napt. v ptipad¢ aplikaci a sluzeb vyuZzivajicich cloud computing).

Komise ale zastava ndzor, ze skute¢nost, Ze zpracovani osobnich tdaji provadi spravce udaji
usazeny Vv tieti zemi, by neméla zbavovat jednotlivce ochrany, na nizZ maji pravo dle Listiny
zéakladnich prav EU a pravnich piedpistt EU pro ochranu udaji.

Komise posoudi, jak pFezkoumat a zpresnit stavajici ustanoveni o pouZitelném pravu,
vcetné hledisek umoziujicich urcit prvky uspotadaného souboru osobnich tdaji, aby se
zlepSila pravni jistota, objasnila odpovédnost Clenskych statti za uplatiiovani pravidel pro
ochranu udajti a v neposledni fadé poskytla stejna Groven ochrany subjektim udaji v EU bez
ohledu na misto, kde se nachazi spravce udaju.

2.2.4.  Zvyseni odpovednosti spravci udajii

Zjednoduseni administrativy by nemélo vést k celkovému sniZeni odpovédnosti spravci
udaju za zajiStovani ucinné ochrany udaji. Komise se naopak domniva, Ze jejich
povinnosti by mély byt v pravnim ramci jasnéji vyjadieny, i pokud jde o vnitini kontrolni
mechanismy a spolupraci s dozor¢imi organy pro ochranu udaji. Dale by se mélo zajistit, aby
se takova odpovédnost vztahovala téz na spravce udaji, ktefi jsou vazani povinnosti
zachovavat profesni tajemstvi (napf. pravnici), 1 na stale Castéjsi ptipady, kdy spravci udajt

(24 4

sveti zpracovavani udajii jinym subjektiim (napf. zpracovateliim).

Komise proto prozkouma zplsoby, jak zajistit, aby spravci udaji zavedli Gic¢inné postupy
a mechanismy pro zajiSténi souladu s pravidly pro ochranu tudaji. Piihlédne pfitom
k probihajici diskusi o mozném zavedeni zasady ,.accountability*®. Cilem této snahy neni
zvysit administrativni zatéz spravea udaji, protoze pripadna opatfeni by se vice zamétovala
na vytvoteni zaruk a mechanismil, které zefektiviiuji dodrzovani ptfedpist na ochranu udaja,
a zarovenl na omezeni a zjednoduseni nékterych administrativnich formalit, napf. oznameni
(viz oddil 2.2.2).

Vyznamnou tlohu v tomto ohledu i pfi zajistovani bezpecnosti tdaji by mohly hrat podpora
pouzivani technologii zvySujicich ochranu soukromi (PETs), jak poukazuje Komise jiz ve
svém sd¢leni na toto téma z roku 2007, i zasada ,,ochrany soukromi jiz od navrhu‘’,

Komise posoudi nasledujici prvky pro zvyseni odpovédnosti spravct udaji:

— povinné jmenovani nezavislého urednika pro ochranu tdaji a harmonizaci pravidel

’ sy . , o /31 7w ’ r ’ Mo v r

tykajicich se jeho ukoll a pravomoci” a zvazeni vhodného prahu k zamezeni nepfiméefené
administrativni z4tézi, zejména malych podnikl a mikropodnikd,

28
29
30

Do Evropského hospodatského prostoru patii i Norsko, Lichtenstejnsko a Island.

Viz zejména stanovisko ¢. 3/2010 prijaté 13. Cervence pracovni skupinou ziizenou podle ¢lanku 29.

K PETs viz sdéleni Komise Evropskému parlamentu a Radé o podpofe ochrany osobnich tdaji
prostfednictvim technologii zvySujicich ochranu soukromi (PETs), KOM(2007) 228. Podle zasady
»ochrany soukromi jiz od navrhu* (Privacy by Design) maji byt ochrana soukromi a idajii zapracovany
do celého zivotniho cyklu technologii, od faze raného navrhu, nasazeni, pouzivani az po likvidaci. Tato
zéasada je mimo jiné uvedena ve sdéleni Komise ,,Digitalni agenda pro Evropu®, KOM(2010) 245.
Nékolik clenskych statd jiz vyuzilo existujici moznosti, aby spravce udajii jmenoval ufednika pro
ochranu udajii, a tim nezavislym zpisobem zajistil splnéni evropskych a vnitrostatnich pravidel pro

31

11

CS



CS

— zaclenéni povinnosti, aby spravei udaji provadeli v konkrétnich ptipadech posouzeni
dopadii na ochranu udaji, do pravniho ramce, napiiklad pfi zpracovavani citlivych
udajt, nebo piinasi-li zpisob zpracovani jind zvlastni rizika, zejména pii pouziti ur¢itych
technologii, mechanismii nebo postupii, vcetné¢ profilovani nebo dohledu pomoci
videokamer,

— dalsi podporu pouzivani technologii zvySujicich ochranu soukromi a moznost konkrétniho
provedeni koncepce ,,ochrany soukromi jiZz od navrhu®.

2.2.5.  Podpora samoregulacnich iniciativ a prozkoumani certifikacnich rezimu EU

Komise nadale zastava nazor, ze samoregulacni iniciativy spravcli udaji mohou prispét k
lepSimu prosazovani pravidel pro ochranu udaja. Stavajici ustanoveni o samoregulaci ve
smérnici o ochrané udaji, zejména moznost vypracovavat kodexy chovani’, byla dosud jen
malo vyuzivana a soukromé zainteresované strany je nepovazuji za uspokojivé.

Komise dale posoudi mozZnost vytvaret certifikaéni reZimy na urovni EU (napf. osvédceni
o dodrzeni zasad ochrany soukromi (privacy seals)) pro postupy, technologie, produkty a
sluzby splitujici zasady ochrany soukromi®®. Nejenze by to prispélo k orientaci fyzické osoby
jako uzivatele téchto technologii, produkti a sluzeb, ale bylo by to dullezité ve vztahu
k odpovédnosti spraveii udaji. Volba certifikovanych technologii, produkti ¢i sluzeb by
mohla prokazovat, ze spravce splnil své povinnosti (viz oddil 2.2.4). Samoziejmé by bylo
zasadni zabezpedit divéryhodnost takovych osvédéeni o dodrZeni zasad ochrany
soukromi a sledovat, zda jsou v souladu s pravnimi povinnostmi a mezinarodnimi
technickymi normami.

Komise pfijme tato opatieni:

— posoudi, jak dale podporovat samoregulacni iniciativy, véetné aktivni podpory kodext
chovani,

— posoudi proveditelnost vytvoreni certifika¢nich rezimi EU v oblasti ochrany soukromi a
udaju.

2.3. Piezkum pravidel pro ochranu tdaji v oblasti policejni a justi¢ni spoluprace
v trestnich vécech

Smérnice o ochrané udaji se vztahuje na veskeré zpracovavani osobnich udaji v ¢lenskych
statech ve vefejném i1 soukromém sektoru. Nevztahuje se ale na zpracovavani osobnich tdaji
provadéné ,,pro vykon cinnosti, které nespadaji do oblasti pisobnosti prava Spolecenstvi®,
napiiklad &innosti v oblasti policejni a justiéni spoluprace v trestnich v&cech®®. Lisabonska
smlouva vSak zrusila pfedchozi pilitovou strukturu EU a zavedla novy uceleny pravni zéklad
pro ochranu osobnich Gdaji ve viech politikach Unie®®. Vzhledem k této situaci a s ohledem
na Listinu zakladnich prdv EU Komise ve svych sdélenich o Stockholmském programu a
Stockholmském akénim planu® zdtraznila potiebu zavést ,,uplny rezim ochrany* a ,,posilit

ochranu Udaji a pomahat oblanim (viz napt. Beaufiragter fiir den Datenschutz v Némecku a
correspondant informatique et libertés (CIL) ve Francii).

2 Viz ¢lanek 27 smérnice 95/46/ES.

3 K tomuto aspektu viz téz sdéleni o technologiich zvySujicich ochranu soukromi, pozn. ¢. 30.
4 Viz ¢l. 3 odst. 2 prvni odrazka smérnice 95/46/ES.

» Viz &lanek 16 SFEU.

3 Viz KOM(2009) 262, 10.6.2009 a KOM(2010) 171, 20.4.2010.
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postoj EU k ochran¢ osobnich udaji jednotlived v kontextu ostatnich politik EU, vcetné
vymahani prava a prevence trestnych ¢inti*.

Nastrojem EU pro ochranu osobnich idajti v oblasti policejni a justi¢ni spoluprace v trestnich
vécech je ramcové rozhodnuti 2008/977/SVV?’. Toto rozhodnuti je diilezitym krokem vpred
v oblasti, kde existuje velka potfeba stanovit spolecné standardy pro ochranu tdajt. V praci je
ale tfeba stale pokracovat.

Ramcové rozhodnuti se vztahuje pouze na preshrani¢ni vyménu osobnich idaji v ramci
EU, a nikoli na zpracovavani idaji uvniti clenskych statll. Je velmi obtizné €init tento rozdil
v praxi, coz miize zt&zovat faktické provadéni a pouzivani ramcového rozhodnuti*®.

Toto rozhodnuti téZ obsahuje prili§ Sirokou vyjimku ze zisady omezeni ucelu. Jeho
dalsim nedostatkem je chybé&jici ustanoveni, ze rizné kategorie idajii by se mély rozliSovat
podle stupné jejich ptesnosti a spolehlivosti, ze udaje zalozené na faktech by se mély
odlisovat od udajii zalozenych na nazorech & osobnim hodnoceni™ a Ze by se mély rozligovat
ruzné kategorie subjektl udajii (pachatel, podezield osoba, obét, svédek atd.), pficemz na
Gidaje o osobach, jeZ nejsou podezielé, by se mély vztahovat zvlastni zaruky™.

Ramcové rozhodnuti dile nenahrazuje ruzné odvétvové legislativni nastroje pro
policejni a justiéni spoluprici v trestnich vécech pFijaté na drovni EU"', zejména ty, jez
upravuji fungovani Europolu, Eurojustu, Schengenského informac¢niho systému a celniho
informaé¢niho systému™, jeZ bud’ obsahuji zvlastni rezimy ochrany tdajii anebo obvykle
odkazuji na néstroje Rady Evropy pro ochranu udajti. Pokud je o ¢innosti v oblasti policejni a
justiéni spoluprace, vSechny c¢lenské staty se piihlasily k doporuceni Rady Evropy ¢. R (87)
15, které stanovi zasady pouziti umluvy ¢. 108 v policejni oblasti. Nejde vSak o pravné
zavazny nastroj.

Tato situace miiZe piimo ovlivnit moZnost osob vykonavat sva prava na ochranu udaja v
této oblasti (napf. byt informovan, jaké udaje o nich jsou zpracovavany a vyménovany, kym
a za jakym tcelem a jak vykonavat sva prava, napt. pravo na ptistup k svym tidajim).

Cil vytvofit komplexni jednotny systém v EU a vic¢i tfetim zemim v sob€ zahrnuje potiebu
zvaZzit prezkum stavajicich pravidel pro ochranu udaji v oblasti policejni a justi¢ni
spoluprace v trestnich vécech. Komise zdlraziuje, ze koncepce uplného rezimu ochrany
udaju nevylucuje pfijmout v obecném ramci zvlastni pravidla pro ochranu udaju v policejni a
justiéni oblasti, a to s pfihlédnutim ke specifické povaze téchto oblasti, jak je uvedeno

3 Ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochran¢ osobnich tdaji
zpracovavanych v ramei policejni a justi¢ni spoluprace v trestnich vécech (U, vést. L 350, 30.12.2008,
s. 60). Ramcové rozhodnuti pfedpoklada pouze minimalni harmonizaci standardl pro ochranu tidaja.

V piisluinych piedpisech Rady Evropy se tento rozdil nedini, viz Umluva o ochrané osob se zietelem
na automatizované zpracovani osobnich dat o organech dozoru a toku udaji ptes hranice (CETS ¢.
108), dodatkovy protokol k této imluve o organech dozoru a predavani tdaju pres hranice (ETS ¢. 181)
a doporuceni Vyboru ministri Rady Evropy c¢lenskym statim ¢. R (87) 15 upravujici pouzivani
osobnich udajii v policejnim sektoru ptijaté dne 17. zari 1987.

Jak vyzaduje zasada 3.2 doporuceni ¢. R (87) 15.

V rozporu se zasadou 2 v doporuceni ¢. R (87) 15 a jeho hodnoticich zpravach.

Viz piehled téchto nastroji ve sdéleni Komise ,Pfehled o spravé informaci v prostoru svobody,
bezpecnosti a prava“, KOM(2010) 385.

Pro dohled nad ochranou udaji byly pfisluSnymi nastroji zfizeny spolecné kontrolni organy, jejichz
pravomoci dopliuji obecnou pravomoc evropského inspektora ochrany tdajd, tj. vykonavat dozor nad
organy, institucemi a jinymi subjekty Unie na zakladé¢ natizeni (ES) ¢. 45/2001.
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v prohlaSeni 21 pfipojeném k Lisabonské smlouvé. Z toho napiiklad vyplyva, ze mize byt
zapotiebi zvazit miru, v jaké by v urcitém piipad¢ vykon prav jednotlivce na ochranu udajt
mohl ohrozit pfedchazeni, vySetiovani, odhalovani nebo stihani trestnych ¢ini ¢i vykon trestni
sankce.

Komise zejména:

— zvazi rozSireni pouZivani obecnych pravidel pro ochranu udaji na oblast policejni a
justi¢ni spoluprace v trestnich vécech, a to i na zpracovavani tdaji uvniti dané zemé, a
v pfipadé potieby vytvofi harmonizovand omezeni nékterych prav na ochranu udaji
fyzickych osob, napft. prava na pfistup nebo zasady transparentnosti,

— posoudi potiebu zavést do nového obecného ramce pro ochranu tudaji zvlastni
harmonizovana ustanoveni, napiiklad o ochran¢ genetickych tdaju pfi jejich zpracovavani
pro ucely trestniho prdva nebo o rozliSovani riznych kategorii subjektl udaji (svédci,
podezieli atd.) v oblasti policejni a justi¢ni spoluprace v trestnich vécech,

— vroce 2011 zahdji konzultaci se vSemi zainteresovanymi stranami, jak co nejlépe
revidovat stavajici systémy dohledu v oblasti policejni a justi¢ni spoluprace v trestnich
vécech, aby byla zajistén GCinny a disledny dohled nad ochranou tdaji ve vSech orgéanech,
institucich a jinych subjektech Unie,

— posoudi pottebu sladit v dlouhodobém horizontu stavajici rizna pravidla pro jednotlivé
oblasti, jez byla prijata v podobé zvlastnich nastroji na urovni EU pro policejni a
justi¢ni spolupraci v trestnich vécech, s novym obecnym pravnim rdmcem pro ochranu
udaju.

24. Globalni rozmér ochrany udaji
2.4.1.  Objasnéni a zjednoduseni pravidel pro mezindarodni predavani udajii

Jednim z prostiedkil, jak umoznit predavani osobnich idaji mimo EU a EHP, je hodnoceni
odpovidajici iurovné ochrany (adequacy assessment). V sou€asnosti miize o tom, zda treti
zem¢ poskytuje takovou uroven ochrany, jakou EU povazuje za odpovidajici, rozhodnout
Komise a ¢lenské staty.

Pokud treti zem¢ v tomto hodnoceni uspéje, mohou se na zaklad¢ zjisténi Komise osobni
udaje volné pohybovat z 27 ¢lenskych stath EU a tii ¢lenskych zemi EHP do této tfeti zemé,
aniz by bylo tfeba dodatecnych zaruk. Piesné pozadavky pro uznani odpovidajici urovné
ochrany ze strany Komise nyni ale nejsou ve smérnici o ochrané tidajii dostatecné podrobné
vysvétleny. V rdmcovém rozhodnuti kromé toho neni moznost, aby Komise vydala takové
rozhodnuti, uvedena.

V nékterych Clenskych statech je odpovidajici Groven ochrany posuzovana v prvnim stupni
spravcem Udaj, ktery sam predavad osobni udaje do tfeti zemé, a nékdy je nasledné
kontrolovana organem dozoru nad ochranou udaji. Tato situace mize vést k riznému
pfistupu pii posuzovani dostateCnosti urovné¢ ochrany v tfeti zemi nebo mezinarodni
organizaci a predstavuje riziko, Ze uroven ochrany subjektii udaju poskytovana tieti
zemi bude v riznych ¢lenskych statech hodnocena odliSné. Stavajici pravni néstroje také
neobsahuji podrobné harmonizované pozadavky na to, jaké transfery idaji mohou byt
povazovany za zdkonné, v disledku ¢ehoz se praxe v rtiznych ¢lenskych statech lisi.
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Kromé toho u ptredavani udaji tfetim zemim, jez nezajistuji odpovidajici uroven ochrany,
sou¢asné standardni smluvni dolozky Komise pro predavani osobnich udaji spraveim® a

o 44 :o . v ~er . ’ ’ ’
zpracovatelim™ idajii nejsou navrzeny pro pouziti v mimosmluvnich vztazich a nemohou byt

napiiklad pouzity pro piredavani udajii mezi organy veiejné spravy.

Do mezinarodnich dohod uzavienych EU nebo jejimi ¢lenskymi staty musi byt casto
zaclenovany zasady ochrany udaji a zvlastni ustanoveni. Vysledkem mohou byt riznorodé
znéni s nekonzistentnimi ustanovenimi a pravy, u nichz hrozi riziko, ze budou ke skodé
subjektu udajii vykladana odliSné. V reakci na to Komise oznamila, Ze bude pro ucely
vymahani prava pracovat na zakladnich prvcich dohod o ochrané¢ udajii uzaviranych mezi
Evropskou unii a tfetimi staty™.

Dalsi prostiedky, které se vyvinuly jako forma samoregulace, napt. vnitini kodexy chovani
spoletnosti — zavazna podnikovéa pravidla (Binding Corporate Rules)*®, mohou také byt
uziteCnym nastrojem pro zdkonné piredavani osobnich udajii mezi spolecnostmi v rdmce jedné
skupiny. Zainteresované strany nicméné navrhly, Ze tento mechanismus by mohl byt jesté
zlepSen a jeho pouzivani usnadnéno.

Aby byly zde vymezené otdzky vyieSeny, je obecné potieba zlepsit stavajici mechanismy
mezinarodniho predavani osobnich udaji a zaroven zajistit odpovidajici ochranu téchto
udajt, jsou-li pfedavany mimo EU a EHP a tam zpracovavany.

Komise posoudi, jak

— zlepSit a zjednoduSit stavajici postupy pro mezinarodni predavani udaji, vcetné pravné
zdvaznych nastroji a zdvaznych podnikovych pravidel, s cilem zajistit jednotnéjsi a
soudrznéjsi pristup EU k tfetim zemim a mezinarodnim organizacim,

— vyjasnit postup Komise pro hodnoceni odpovidajici irovné ochrany a lépe vymezit

kritéria a poZadavky pro posouzeni Urovné¢ ochrany udaji v tieti zemi ¢i mezinarodni
organizaci,

— definovat hlavni prvky ochrany udaji v EU, jez by mohly byt pouzity pro vSechny druhy
mezinarodnich dohod.

s Rozhodnuti Komise 2001/497/ES ze dne 15. ¢ervna 2001 o standardnich smluvnich dolozkach pro
predavani osobnich daji do tfetich zemi podle smérnice 95/46/ES (Ut. vést. L 181, 4.7.2001, s. 19),
rozhodnuti Komise 2002/16/ES ze dne 27. prosince 2001 o standardnich smluvnich dolozkach pro
predavani osobnich tdaji zpracovatelim usazenym ve tietich zemich podle smérnice 95/46/ES (UF.
vést. L 6, 10.1.2002, s. 52), rozhodnuti Komise 2004/915/ES ze dne 27. prosince 2004, kterym se méni
rozhodnuti 2001/497/ES, pokud jde o zavedeni alternativniho souboru standardnich smluvnich dolozek
pro predavani osobnich udajii do tietich zemi (Ut. vést. L 385, 29.12.2004, s. 74).

Rozhodnuti Komise ze dne 5. tnora 2010 o standardnich smluvnich dolozkach pro pifedavani osobnich
udaji zpracovatelim usazenym ve tfetich zemich podle smérnice Evropského parlamentu a Rady
95/46/ES (UF. vést. L 39, 12.2.2010, s. 5).

Stockholmsky akéni plan (viz pozn. €. 36).

Zavazna podnikova pravidla jsou predepsané postupy zalozené na evropskych standardech pro ochranu
udaji, které dobrovolné vypracovavaji a dodrzuji nadnarodni organizace, aby zajistily odpovidajici
zaruky pro predavani osobnich udajtii nebo pro kategorie predavani téchto tidajii mezi spole¢nostmi, jez
patii do stejné skupiny a jeZ jsou témito pravidly vazany. Viz
http://ec.europa.eu/justice/policies/privacy/docs/international transfers faq/international transfers faq.
pdf.
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2.4.2.  Podpora vseobecnych zdsad

Zpracovavani udaji se odehrdva v globalizovaném svété, a proto vyzaduje vypracovani
vSeobecnych zéasad pro ochranu osob pfii zpracovavani osobnich udaju.

Pravni ramec EU pro ochranu udaji Casto slouZi tfetim zemim jako méritko pro jejich
vlastni regulaci ochrany udaji. Jeho Uc¢inek a dopad uvnitf Unie i mimo ni ma proto
obrovskou diilezitost. Evropska unie musi proto ziistat hnaci silou vyvoje a prosazovani
mezinarodnich pravnich a technickych standardi pro ochranu osobnich udaji, a to na
zakladé piislusnych nastrojii EU pro ochranu udaji a jinych evropskych nastroji. To je zv1ast
diilezité v ramci politiky rozsifovani EU.

Pokud jde o mezindrodni technické normy vypracované normalizaénimi organizacemi,
Komise se domniva, ze vzajemny soulad budouciho pravniho ramce a téchto norem je velmi
vyznamna pro zajisténi konzistentniho pouzivani pravidel na ochranu Gdaju ze strany spravct
udaji v praxi.

Komise pfijme tato opatieni:

— bude nadale podporovat vypracovani prisnych pravnich a technickych norem pro
ochranu udaju v tetich zemich a na mezinarodni Grovni,

— bude usilovat o dodrzovani zasady reciprocity ochrany v mezinarodni ¢innosti Unie,
zejména pokud jde o subjekty udaji, jejichz udaje jsou vyvazeny z EU do tretich zemi,

— za timto ucelem zvysi spolupraci s tfetimi zemémi a mezinarodnimi organizacemi,
napiiklad s OECD, Radou Evropy, OSN, a regionalnimi organizacemi,

— bude bedlivé sledovat mezinarodni technické normy, které vypracovavaji normaliza¢ni
organizace jako CEN a ISO s cilem zajistit, aby uzitecnym zpisobem dopliovaly pravni
predpisy, a zabezpecit t€inné vyuzivani hlavnich pozadavki na ochranu udajt v praxi.

2.5. Silnéjsi institucionalni ramec umozZiujici lepSi prosazovani pravidel pro
ochranu udaji

Provadéni a prosazovani zasad a pravidel ochrany tdaju je klicovym prvkem pfti dodrzovani
prav fyzickych osob.

V této souvislosti hraji zdsadni @lohu v prosazovani pravidel pro ochranu udajii organy pro
ochranu udaji. Tyto organy jsou nezéavislymi strazci zékladnich prav a svobod v oblasti
ochrany osobnich udajt, jimz fyzické osoby davétuji, Ze zabezpeéi ochranu a zpracovani
jejich osobnich udajti v souladu s pravem. Z tohoto diivodu se Komise domniva, Ze jejich role
by méla byt posilena, zejména s ohledem na nedavnou judikaturu ESD o jejich nezavislosti*’,
a ze by jim mély byt udéleny nezbytné pravomoci a zdroje, aby mohly fadné plnit své tkoly
na vnitrostatni irovni i pii spolupraci mezi sebou.

Komise zaroven zastava nazor, Ze organy pro ochranu tidaji by mély vice spolupracovat a
lépe koordinovat své ¢innosti, zejména pfi feSeni ukold, jez jsou svoji povahou pteshranicni.
Jedna se zejména o piipady, kdy maji nadnarodni podniky sidlo v né€kolika ¢lenskych statech

47 Rozsudek ESD ze dne 9. brezna 2010, Komise v. Némecko, véc C-518/07.
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a jsou ¢inné v kazdé ztéchto zemi, nebo o ptipady, kdy je nutny dozor v koordinaci
s evropskym inspektorem ochrany udaji*®.

Za téchto okolnosti miize dileZitou roli hrat pracovni skupina ziizena podle ¢linku 29%,
jejimz ukolem je kromé& poradni funkce™ napoméhat jednotnému uplatiiovani unijnich
pravidel pro ochranu udajii v jednotlivych statech. Skute¢nost, Ze organy pro ochranu udaji
nadale odlisn€ pouzivaji a vykladaji pravidla EU, ackoli se cela EU potyka stejnymi vyzvami,
vSak vyzaduje posileni tlohy této pracovni skupiny pii koordinaci stanovisek uvedenych
organt, tak aby bylo zajisténo jednotnéjsi uplatiiovani pravidel v jednotlivych statech, a tedy
rovnocennd uroven ochrany tdajui.

Komise posoudi:

— jak vnovém pravnim rdmci posilit, vyjasnit a harmonizovat postaveni a pravomoci
vnitrostatnich organi pro ochranu udaji, vcetné provedeni koncepce ,uplné
nezavislosti' v plném rozsahu,

— zpusoby zlepSeni spoluprice a koordinace mezi organy pro ochranu udaji,

— jak zajistit jednotnéjsi uplatiiovani pravidel EU pro ochranu udaji na celém vnitinim trhu.
MuZe se tak stat prostiednictvim zesileni ulohy vnitrostatnich organi ochrany udaji,
zlepSenim jejich koordinace v pracovni skupiné ziizené podle ¢linku 29 (ktera by se
méla stat transparentnéjsi) anebo vytvorenim mechanismu, ktery pod zastitou Evropské
komise zajisti jednotnost na vnitinim trhu.

3. ZAVER: DALSI POSTUP

Pouzivani a sdileni naSich osobnich daji ve spole¢nosti se podobné jako technologie
neustale méni. Zakonodarci tak maji za ukol vypracovat pravni ramec, ktery obstoji ve
zkouSce ¢asu. Po dokonceni reformy by evropska pravidla pro ochranu idajii méla nadéle
zaruCovat vysokou uroven ochrany a poskytovat na vnitfnim trhu jednotliveiim, vefejné
spravé a podnikiim pravni jistotu po nckolik generaci. Bez ohledu na slozité okolnosti ¢i
dimyslnost technologii musi byt jasna platna pravidla a normy, které musi vnitrostatni organy
prosazovat a jez musi podniky vyvijejici technologie a ostatni podniky dodrzovat. Fyzické
osoby by si také mély byt jasné¢ védomy svych prav.

Komplexni pristup Komise, jenz ma fesit problematické otdzky a dosahnout hlavnich cili
uvedenych vtomto sdéleni, bude zdkladem pro dalSi diskuse s ostatnimi organy EU a
zainteresovanymi stranami a v budoucnu se promitne do konkrétnich navrhi a opatfeni
legislativni i nelegislativni povahy. Komise proto uvita reakci na problematiku ptedlozenou
v tomto sdéleni.

48 V soucasnosti se jedna o rozsahlé informacni systémy, napt. SIS II (viz ¢lanek 46 natizeni (ES)

&. 1987/2006, Ut. vést. L 318, 28.12.2006, s. 4) a VIS (viz ¢lanek 43 nafizeni (ES) &. 767/2008, Ut
vést. L 218, 13.8.2008, s. 60).

Pracovni skupina ztizend podle ¢lanku 29 je poradnim organem slozenym z jednoho zastupce organu
pro ochranu udaji z kazdého ¢lenského statu, ze zastupce evropského inspektora ochrany udaji a
Komise (bez hlasovaciho prava), ktera zaroven poskytuje sekretariat. Viz
http://ec.europa.eu/justice/policies/privacy/workinggroup/index _en.htm.

Ukolem pracovni skupiny ziizené podle ¢lanku 29 je radit Komisi ohledné Girovng ochrany v EU a
tretich zemich a o jakychkoli dalsich opattenich tykajicich se zpracovani osobnich idaja.

31 Viz rozsudek ESD ze dne 9. bfezna 2010, Komise v. Némecko, véc C-518/07.
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Po posouzeni dopadi a na zakladé Listiny zakladnich prav EU predlozi Komise v roce 2011
legislativni navrhy na revizi pravniho ramce pro ochranu udajii s cilem posilit postoj EU k
ochrané osobnich udaji jednotlived v kontextu ostatnich politik EU, véetné vymahani prava a
prevence trestnych cinti, jejichZ specifika je nutno zohlednit. SoubéZné budou probihat
nelegislativni opatfeni jako podpora samoregulace a zkoumani moznosti pouzivat osvédceni o
dodrzeni zasad ochrany soukromi (privacy seals).

V druhé fazi Komise vyhodnoti potiebu prizptsobit ostatni pravni nastroje novému
obecnému rameci pro ochranu udajl. To se tyka v prvni fad¢ natizeni (ES) €. 45/2001, jeZ bude
muset byt tomuto novému pravnimu ramci prizptsobeno. Pozd¢ji bude tieba téz pecliveé
posoudit jeho dopad na ostatni odvétvové nastroje.

Komise bude nadale bedlivé dohlizet na spravné provadéni prava Unie v této oblasti, bude
tedy aktivné vystupovat v pripadé nespriavného provedeni nebo pouZzivani pravidel EU
pro ochranu udaji. Soucasny pfezkum nastroji pro ochranu udaji se nijak nedotyka
povinnosti ¢lenskych statl provadét stavajici pravni nastroje pro ochranu osobnich udaji a
zabezpedit jejich fadné pouzivani™.

Vysoka a jednotné trovenl ochrany udajii v ramci EU bude nejlepsim zplisobem, jak podpofit
a prosadit evropské normy pro ochranu udajt globalné.

2 To se tyka i ramcového rozhodnuti 2008/977/SVV: &lenské staty musi piijmout opatieni nezbytnd pro

dosazeni souladu s timto ramcovym rozhodnutim do 27. listopadu 2010.
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