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EXPUNERE DE MOTIVE

1. MOTIVELE sI OBIECTIVELE PROPUNERII

Scopul propunerii este de a inlocui Decizia-cadru 2005/222/JAI din 24 februarie 2005 privind
atacurile impotriva sistemelor informatice'. Decizia-cadru a constituit un raspuns, dupa cum
se mentioneazd in considerentele sale, la obiectivul de Tmbunatatire a cooperdrii intre
autoritatile judiciare si alte autorititi competente, inclusiv politia si alte servicii specializate de
aplicare a legii din statele membre, prin alinierea normelor de drept penal in statele membre in
ceea ce priveste atacurile impotriva sistemelor informatice. Aceasta a introdus legislatie la
nivelul UE care sd permitd urmarirea faptelor penale cum ar fi accesul ilegal la sistemele
informatice, interferenta ilegald in sisteme si interferenta ilegald in date, precum si norme
specifice privind raspunderea persoanelor juridice, competenta si schimbul de informatii.
Statelor membre li s-a solicitat sd ia masurile necesare pentru a se conforma dispozitiilor
deciziei-cadru pana la 16 martie 2007.

La 14 iulie 2008, Comisia a publicat un raport privind punerea in aplicare a deciziei-cadru in
cauzi’. In concluziile raportului, s-a mentionat ci s-au inregistrat progrese semnificative in
majoritatea statelor membre si cd nivelul de punere in aplicare a fost relativ bun, dar ca, in
unele state membre, punerea in aplicare nu a fost inci finalizata. In raport s-a mai precizat ca
»atacurile recente din Europa, care au avut loc dupad adoptarea deciziei-cadru, au subliniat
aparitia mai multor amenintari noi, in special, producerea unor atacuri simultane masive
impotriva sistemelor informatice si utilizarea infractionald crescutd a asa-numitelor
«botnets»”. Aceste atacuri nu au fost in centrul atentiei atunci cand decizia-cadru a fost
adoptata. Ca raspuns la aceste evolutii, Comisia va avea in vedere mdsuri care vizeaza gasirea
unor raspunsuri mai eficiente la aceste amenintdri (a se vedea sectiunea urmatoare pentru
explicatii privind botneturile).

Importanta de a se lua masuri suplimentare pentru intensificarea luptei Impotriva criminalitatii
informatice a fost subliniatd Tn Programul de la Haga din 2004 privind consolidarea libertatii,
securitatii si justitiei in Uniunea Europeana, precum si Programul de la Stockholm din 2009 si
planul de actiune corespunzator acestuia’. In plus, Agenda digitald pentru Europa®, prezentata
recent si care reprezintd prima initiativd emblematicd adoptatd in cadrul strategiei
Europa 2020, a recunoscut necesitatea de a gasi solutii, la nivel european, la aparitia unor noi
forme de criminalitate, in special criminalitatea informatica. In acest domeniu de actiune
concentrat pe incredere si securitate, Comisia se angajeaza sa adopte masuri de combatere a
atacurilor impotriva sistemelor informatice.

La nivel international, Conventia Consiliului Europei privind criminalitatea informatica
(,,Conventia privind criminalitatea informatica”), semnatd la 23 noiembrie 2001, este
considerata ca fiind standardul international cel mai complet pana in prezent, deoarece ofera
un cadru cuprinzator si coerent, care acoperd diversitatea aspectelor legate de criminalitatea
informatica’. Pana in prezent, Conventia a fost semnata de toate cele 27 de state membre, dar

! JO L 69, 16.3. 2005, p. 68.
Raportul Comisiei catre Consiliu in temeiul articolului 12 din Decizia-cadru a Consiliului din
24 februarie 2005 privind atacurile impotriva sistemelor informatice, COM(2008) 448.

} JO C 198, 12.8.2005,JO C 115,4.5.2010, COM(2010) 171, 20.4.2010.
4 Comunicarea Comisiei - COM(2010) 245, 19.5.2010.
> Conventia Consiliului Europei privind criminalitatea informaticad, Budapesta, 23.11.2001, STCE
nr. 185.
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a fost ratificatd de numai 15 dintre acestea®. Conventia a intrat in vigoare la 1 iulie 2004. UE
nu este semnatara a Conventiei. Avand in vedere importanta acestui instrument, Comisia va
incuraja in mod activ restul statelor membre ale UE sa ratifice conventia cat mai curand.

e Contextul general

In ceea ce priveste criminalitatea informatica, principala cauzi a acestui fenomen o reprezinti
vulnerabilitatea rezultata din diversi factori. Raspunsul insuficient al mecanismelor de punere
in aplicare a legii contribuie la raspandirea acestor fenomene, iar dificultatile iau amploare,
deoarece anumite forme de fapte penale transcend frontierele nationale. Raportarea acestui tip
de criminalitate este adesea necorespunzatoare, pe de o parte deoarece unele infractiuni trec
neobservate, pe de altd parte deoarece victimele (operatorii economici §i societdtile) nu
raporteazd infractiunile de teama sa nu le fie compromisad reputatia si sd nu le fie afectate
perspectivele comerciale prin expunerea publica a vulnerabilitatilor lor.

In plus, variatiile existente la nivel national in ceea ce priveste dreptul penal si procedura
penald pot determina diferente in materie de cercetare si urmadrire penald, ceea ce duce la
tratarea in mod diferit a acestor infractiuni. Evolutiile din domeniul tehnologiei informatiilor
au exacerbat aceste probleme prin facilitarea producerii si distribuirii instrumentelor
(,,malware” si ,botnet”), oferind totodatd anonimitate infractorilor si dispersand
responsabilitatea intre jurisdictii. Dificultatile asociate declansdrii anchetelor permit crimei
organizate sd obtina profituri considerabile, cu risc scazut.

Prezenta propunere ia in considerare noile metode de comitere a infractiunilor informatice, in
special utilizarea de botneturi. Termenul ,,botnet” desemneaza o retea de calculatoare care au
fost infectate cu programe ostile (virusi informatici). O astfel de retea de calculatoare virusate
(,,zombie”) poate fi activata pentru a efectua actiuni specifice, cum ar fi atacarea sistemelor
informatice (atacuri informatice). Aceste ,,zombie” pot fi controlate - adesea fara cunostinta
utilizatorilor calculatoarelor virusate - de un alt calculator, cunoscut si sub numele de ,,centru
de comanda si control”. Persoanele care controleaza acest centru se numara printre infractori,
deoarece utilizeazd calculatoarele virusate pentru a lansa atacuri Impotriva sistemelor
informatice. Autorii sunt foarte dificil de identificat, deoarece locatia in care se afla
calculatoarele care alcatuiesc botnetul si lanseaza atacul poate fi diferita de cea a autorului.

Atacurile lansate de un botnet sunt adesea realizate la scara larga. Atacurile la scara larga sunt
fie atacurile care pot fi lansate prin utilizarea de instrumente care afecteazd un numar
semnificativ de sisteme informatice (calculatoare), fie atacurile care produc daune
considerabile, de exemplu, in materie de Intrerupere a serviciilor aferente sistemului, costuri
financiare, pierderi de date cu caracter personal etc. Daunele cauzate de atacurile la scard
largd au un impact major asupra functiondrii sistemului-tinta si/sau afecteaza mediul de lucru
al acestuia. In acest context, printr-un ,,botnet mare” se intelege un botnet care are capacitatea
de a produce daune serioase. Botneturile sunt dificil de definit in termeni de dimensiune, dar
s-a estimat ca cele mai mari botneturi au intre 40 000 si 100 000 de conexiuni (si anume
calculatoare infectate) pe interval de 24 de ore’.

Pentru a cunoagte stadiul in care se afla ratificarile Conventiei (STCE nr. 185), puteti consulta:
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=&DF=&CL=ENG
Numarul de conexiuni pe interval de 24 de ore este unitatea de masura utilizatd in mod curent pentru
estimarea dimensiunii botneturilor.
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¢ Dispozitii in vigoare in domeniul propunerii

La nivelul UE, decizia-cadru introduce un nivel minim de armonizare a legislatiei statelor
membre pentru a incrimina o serie de infractiuni informatice, inclusiv accesul ilegal la
sistemele informatice, interferenta ilegala in sisteme si interferenta ilegala in date, precum si
instigarea, complicitatea si incercarea de a comite aceste infractiuni.

Cu toate ca dispozitiile prevazute in decizia-cadru au fost in general puse in aplicare de catre
statele membre, decizia prezintd o serie de deficiente ca urmare a tendintei in materie de
dimensiune si numar de fapte penale (atacuri informatice). Aceasta armonizeaza legislatia
doar 1n ceea ce priveste un numar limitat de fapte penale, dar nu propune solutii pentru
amenintarea potentiald pe care o reprezintd atacurile la scard largd pentru societate. De
asemenea, aceasta nu ia suficient in considerare gravitatea infractiunilor si nu prevede
sanctiuni Impotriva acestora.

Alte initiative si programe UE, in vigoare sau planificate, incearca sa solutioneze problemele
legate de atacurile sau incidentele informatice, cum ar fi securitatea retelelor si siguranta
utilizatorilor de internet. Acestea includ actiunile sprijinite de programul ,,Prevenirea si
combaterea criminalitatii”®, programul , Justitia in materie penala™, programul pentru un
internet mai sigur (,Safer Internet™'’) si initiativa privind infrastructurile critice de
informatii''. In plus fati de decizia-cadru, alt instrument juridic relevant in vigoare este
Decizia-cadru 2004/68/JAI privind combaterea exploatarii sexuale a copiilor si a pornografiei
infantile.

La nivel administrativ, practica de infectare a calculatoarelor, transformandu-le n botneturi,
este deja interzisa in temeiul normelor UE 1n materie de confidentialitate si de protectie a
datelor'?. In special agentiile administrative nationale coopereazi deja in cadrul Retelei
europene de contact a autoritatilor antispam. Conform acestor norme, statele membre sunt
obligate sa interzicd interceptarea comunicatiilor in retelele publice de comunicatii si a
serviciilor de comunicatii electronice disponibile public, fara acordul utilizatorilor in cauza
sau fara autorizatie legala.

Prezenta propunere este conforma acestor norme. Statele membre ar trebui sd vizeze
imbundtétirea cooperdrii dintre autoritdtile administrative si cele de aplicare a legii pentru
cazurile care fac obiectul atat al sanctiunilor administrative, cat si al celor penale.

e Coerenta cu alte politici si obiective ale Uniunii

Obiectivele sunt compatibile cu politicile UE privind combaterea criminalitdtii organizate,
cresterea rezilientei retelelor de calculatoare, protejarea infrastructurilor critice de informatii
si protectia datelor. Acestea sunt coerente si cu programul pentru un internet mai sigur, menit
sa promoveze utilizarea, in conditii de mai mare sigurantd, a internetului si a noilor tehnologii
online si sa combata continuturile ilegale.

A se vedea: http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm

A se vedea: http://ec.europa.eu/justice_home/funding/jpen/funding jpen en.htm

A se vedea: http://ec.europa.eu/information_society/activities/sip/index_en.htm

A se vedea: http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index en.htm
Directiva asupra confidentialitatii si comunicatiilor electronice (JO L 201, 31.7.2002), modificatd prin
Directiva 2009/136/CE (JO L 337, 18.12.2009).
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Prezenta propunere a facut obiectul unei examindri aprofundate pentru a se asigura deplina
compatibilitate a dispozitiilor sale cu drepturile fundamentale si, in special, cu protectia
datelor cu caracter personal, libertatea de exprimare si de informare, dreptul la un proces
echitabil, prezumtia de nevinovatie si dreptul la aparare, precum si principiile legalitatii si
proportionalitatii infractiunilor si sanctiunilor penale.

2. CONSULTAREA PARIILOR INTERESATE SI EVALUAREA IMPACTULUI

e Consultarea partilor interesate

O gama larga de experti n domeniu au fost consultati in cadrul unei serii de reuniuni diverse
care au abordat diferite aspecte ale luptei Tmpotriva criminalititii informatice, inclusiv
actiunile judiciare (urmarire penald) ca urmare a acestor infractiuni. Printre acestia s-au
numarat, in special, reprezentanti ai sectoarelor public si privat ale statelor membre, judecatori
specializati si procurori, organizatii internationale, agentii europene si grupuri de experti. O
serie de experti si organizatii au transmis ulterior observatii si au furnizat informatii.
Principalele concluzii retinute in urma consultarilor sunt:

— necesitatea ca UE sa actioneze in acest domeniu;

— necesitatea incrimindrii unor forme de fapte penale care nu sunt incluse in actuala
decizie-cadru, in special noi forme de atacuri informatice (botneturi);

— necesitatea elimindrii obstacolelor din calea cercetdrii si urmdririi penale a cazurilor
transfrontaliere.

Contributiile primite pe parcursul consultarilor au fost luate in considerare in evaluarea
impactului.

Obtinerea si utilizarea expertizei

Expertiza externd a fost obtinuta pe parcursul diferitelor reuniuni cu partile interesate.
Evaluarea impactului

Au fost examinate diferite optiuni de politica, ca mijloace de atingere a obiectivului.

e Optiunea de politica (1): Status quo/nicio actiune noud din partea UE

Aceasta optiune presupune ca UE nu va lua nicio masurd suplimentara pentru a combate acest
tip specific de criminalitate informatica, si anume atacurile impotriva sistemelor informatice.
Actiunile in curs urmeaza sa fie continuate, in special programele de consolidare a protectiei
infrastructurilor critice de informatii si de imbunatatire a cooperarii dintre sectorul public si
cel privat impotriva criminalitatii informatice.

e Optiunea de politicd (2): elaborarea unui program de consolidare a eforturilor de
contracarare a atacurilor Impotriva sistemelor informatice prin intermediul unor masuri
fara caracter legislativ

Masurile fara caracter legislativ, n paralel cu programul de protectie a infrastructurilor critice
de informatii, s-ar concentra pe cooperarea transfrontalierd in materie de aplicare a legii si de
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parteneriate public-privat. Aceste instrumente juridice neobligatorii ar trebui sd promoveze
continuarea actiunii coordonate la nivelul UE, inclusiv consolidarea retelei existente,
disponibild 24 de ore din 24 si 7 zile din 7, de puncte de contact pentru autoritatile de aplicare
a legii; instituirea unei retele europene de puncte de contact public-privat, de experti in
domeniul criminalitdtii informatice si de autoritati de aplicare a legii; elaborarea unui acord
UE standard la nivel de servicii privind cooperarea in domeniul aplicarii legii cu operatorii
din sectorul privat, precum si sprijinirea organizarii de programe de formare pentru
autoritatile de aplicare a legii in domeniul investigarii criminalitdtii informatice.

¢ Optiunea de politicd (3): actualizarea selectiva a dispozitiilor deciziei-cadru (noua directiva
inlocuind actuala decizie-cadru) in vederea abordarii amenintarii pe care o reprezintd
atacurile la scara larga Tmpotriva sistemelor informatice (botneturi) si, in cazul in care
acestea sunt comise prin disimularea identitatii reale a autorului si provocarea de prejudicii
detindtorului de drept al identitdtii, a eficientei punctelor de contact ale autoritatilor de
aplicare a legii din statele membre, precum si a lipsei de date statistice privind atacurile
informatice.

Aceasta optiune prevede introducerea unei legislatii specifice selective (adica limitate) pentru
a preveni atacurile la scara largd impotriva sistemelor informatice. O astfel de reglementare
consolidata ar fi insotitd de masuri fara caracter legislativ in vederea consolidarii cooperarii
transfrontaliere operationale Tmpotriva unor astfel de atacuri, ceea ce ar facilita punerea 1n
aplicare a masurilor legislative. Obiectivul acestor masuri ar fi imbunatatirea gradului de
pregdtire, securitate si rezilientd al infrastructurilor critice de informatii i schimbul de bune
practici.

e Optiunea de politicd (4): introducerea unei legislatii UE cuprinzatoare impotriva
criminalitatii informatice

Aceasta optiune ar implica o noud legislatie UE cuprinzitoare. Pe langad introducerea unor
masuri legislative neobligatorii prevazutd in cadrul optiunii de politica 2 si actualizarea
prevazuta in cadrul optiunii de politica 3, aceastd optiune ar aborda si alte probleme juridice
legate de utilizarea internetului. Astfel de masuri ar acoperi nu numai atacurile Tmpotriva
sistemelor informatice, dar si probleme cum ar fi criminalitatea informatica financiara,
continutul ilegal pe internet, colectarea/stocarea/transferul de probe electronice, precum si
norme mai detaliate privind competenta. Legislatia ar functiona in paralel cu Conventia
Consiliului Europei privind criminalitatea informatica si ar include masurile de insotire fara
caracter legislativ mentionate mai sus.

e Optiunea de politica (5): actualizarea Conventiei Consiliului Europei privind criminalitatea
informatica

Aceasta optiune ar presupune renegocierea substantiald a conventiei actuale, ceea ce
reprezintd un proces indelungat si nu este compatibil cu termenele pentru actiunile propuse in
evaluarea impactului. Partile semnatare, la nivel international, nu par dispuse sa renegocieze
conventia. Prin urmare, actualizarea conventiei nu poate fi consideratd o optiune fezabila,
deoarece ar depasi termenul prevazut pentru actiune.
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Optiunea de politicd preferatd: masuri fard caracter legislativ (optiunea 2) in paralel cu

actualizarea selectiva a deciziei-cadru (optiunea 3)

In urma analizei impactului economic, a impactului social si a impactului asupra drepturilor
fundamentale, optiunile 2 si 3 reprezintd cea mai bund abordare a problemei si permit
atingerea obiectivelor propunerii.

In cadrul elaborarii prezentei propuneri, Comisia a realizat o evaluare a impactului.

3.

ELEMENTELE JURIDICE ALE PROPUNERII

e Rezumatul actiunii propuse

Directiva abroga Decizia-cadru 2005/222/JAl, dar, in acelasi timp, va prelua dispozitiile
actuale si va include urmatoarele elemente noi:

— 1n ceea ce priveste dreptul penal material in general, directiva:

A.

incrimineazd producerea, vanzarea, achizitionarea in vederea utilizarii, importul,
distribuirea sau punerea la dispozitie in alt mod a dispozitivelor/instrumentelor
utilizate pentru comiterea faptelor penale.

prevede circumstante agravante:

marea amploare a atacurilor - botneturile sau instrumentele similare ar putea fi
abordate prin introducerea unei noi circumstante agravante, in sensul ca faptul de
a crea un botnet sau un instrument similar ar constitui un factor agravant in cazul
in care se comit infractiunile enumerate in decizia-cadru existenta;

in cazul 1n care aceste atacuri sunt comise prin disimularea identitatii reale a
autorului si provocarea de prejudicii detindtorului de drept al identitatii. Orice
astfel de norme ar trebui sa respecte principiile legalitatii si proportionalitatii
infractiunilor si sanctiunilor penale si sa fie in concordanta cu legislatia In vigoare
privind protectia datelor cu caracter personal'’.

introduce ,,interceptare ilegalda” ca infractiune penala.

introduce masuri de imbunatatire a cooperarii europene in materie de justitie penala
prin consolidarea structurii existente care constd in puncte de contact disponibile
24 de ore din 24 si 7 zile din 7"*:

e se propune obligatia de a da curs unei cereri de asistentd de catre punctele de

contact operationale (prevazute la articolul 14 din directivd) Intr-un anumit
termen. Conventia privind criminalitatea informaticd nu prevede o astfel de
dispozitie obligatorie. Obiectivul acestei masuri este de a asigura ca punctele de

Precum Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva
asupra confidentialitatii si comunicatiilor electronice), JO L 201, 31.7.2002, p. 37 (in curs de revizuire)
si precum directiva generala privind protectia datelor (Directiva 95/46/CE).

Create in temeiul conventiei si al DC 2005/222/JAI privind atacurile Impotriva sistemelor informatice.
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contact indicd Intr-un termen determinat daca sunt in mdsura sa ofere o solutie la
cererea de asistenta si care este intervalul de timp in care punctul de contact care a
inaintat cererea poate astepta gasirea unei astfel de solutii. Continutul efectiv al
solutiilor nu este specificat.

E. raspunde la necesitatea de a furniza date statistice privind infractiunile informatice,
impunand statelor membre obligatia de a asigura instituirea unui sistem adecvat
pentru inregistrarea, producerea si furnizarea de date statistice cu privire la faptele
penale mentionate in decizia-cadru existentd si la ,interceptarea ilegald”, adaugata
recent.

In definitiile infractiunilor enumerate la articolele 3, 4, 5 (accesul ilegal la sistemele
informatice, afectarea integritatii unui sistem si interceptarea ilegald), directiva contine o
dispozitie care permite doar incriminarea ,,cazurilor care nu sunt minore” 1n procesul de
transpunere a directivei in legislatia nationald. Acest element de flexibilitate este menit sa
permita statelor membre sd nu acopere cazuri care ar fi in abstracto acoperite de definitia de
baza, dar care sunt considerate a nu aduce prejudicii interesului juridic, de exemplu in acte
specifice comise de tineri care incearca sd 1si dovedeasca expertiza in tehnologia informatiei.
Aceasta posibilitate de limitare a domeniului de incriminare nu ar trebui totusi sa duca la
introducerea unor elemente constitutive suplimentare de fapte penale pe langd cele deja
incluse in directivd, deoarece aceasta ar determina acoperirea exclusiva a faptelor penale
comise in circumstante agravante. in procesul de transpunere, statele membre ar trebui sa
evite in special adaugarea unor elemente constitutive suplimentare la faptele penale de baza,
ca de exemplu o intentie speciald de a obtine castiguri ilicite din infractiuni sau prezenta unui
efect specific, precum cauzarea unui prejudiciu considerabil.

e Temeiul juridic

Articolul 83 alineatul (1) din Tratatul privind functionarea Uniunii Europene'”.

e Principiul subsidiaritatii

Principiul subsidiaritatii se aplica in cazul actiunilor Uniunii Europene. Obiectivele propunerii
nu pot fi realizate Intr-o masura suficienta de statele membre din urmatoarele motive:

Criminalitatea informatica si, mai precis, atacurile impotriva sistemelor informatice au o
dimensiune transfrontaliera considerabild, ceea ce este valabil In mod foarte clar in cazul
atacurilor la scara larga, deoarece elementele de conectare ale unui atac sunt adesea situate in
locatii si tari diferite. Acest lucru necesita actiune din partea UE, 1n special pentru a tine pasul
cu tendinta actuald de lansare a unor atacuri la scara larga in Europa si in lume. Actiunea la
nivelul UE si actualizarea Deciziei-cadru 2005/222/JAI au fost evocate si in concluziile
Consiliului din noiembrie 2008'°, deoarece obiectivul de a proteja in mod eficace cetitenii de
infractiunile informatice nu poate fi realizat in mod satisfacator doar de statele membre.

Actiunea la nivelul Uniunii Europene va atinge intr-o mai mare masura obiectivele propunerii,
din motivele expuse in continuare:

13 JO C 83 din 30.3.2010, p. 49.
,» O strategie de lucru concertata si masuri concrete de combatere a criminalitétii informatice”, Cea de a
2987-a Reuniune a Consiliului JUSTITIE si AFACERI INTERNE, 27-28 noiembrie 2008.



RO

Propunerea va armoniza si mai mult dreptul penal material al statelor membre si normele de
procedurd, fapt ce va avea un impact pozitiv asupra combaterii acestor infractiuni. In primul
rand, este o modalitate de a Tmpiedica instalarea infractorilor in statele membre in care
legislatia impotriva atacurilor informatice este mai permisiva. in al doilea rand, definitiile
comune fac posibil schimbul de informatii, precum si culegerea si compararea datelor
relevante. In al treilea rand, creste, de asemenea, eficacitatea masurilor de prevenire la nivelul
UE si a cooperarii internationale.

Prin urmare, propunerea respecta principiul subsidiaritatii.
e Principiul proportionalitatii
Propunerea respecta principiul proportionalitatii din urmatorul motiv:

Prezenta decizie-cadru se limiteazd la minimul necesar pentru atingerea acestor obiective la
nivel european, fara a depasi ceea ce este necesar in acest scop, avandu-se in vedere

necesitatea acuratetei legislatiei 1n domeniul penal.
e Alegerea instrumentelor

Instrumentul propus: directiva.

Alte mijloace nu ar fi adecvate din urmatorul motiv:
Temeiul juridic impune o directiva.

Masurile fard caracter legislativ si autoreglementarea ar imbunatati situatia in anumite
domenii 1n care punerea in aplicare este cruciala. Cu toate acestea, in alte zone in care o noud
legislatie este esentiala, beneficiile ar fi modeste.

4. IMPLICATIILE BUGETARE

Implicatiile propunerii asupra bugetului Uniunii sunt reduse. Peste 90% din cost, estimat la
5913 000 EUR, va fi suportat de catre statele membre si exista posibilitatea de a solicita
finantare UE in vederea reducerii costurilor.

5. INFORMATII SUPLIMENTARE
e Abrogarea legislatiei in vigoare
Adoptarea propunerii va duce la abrogarea legislatiei existente.

e Domeniul teritorial de aplicare

Prezenta directiva se adreseaza statelor membre, in conformitate cu tratatele.
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2010/0273 (COD)
Propunere de

DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind atacurile impotriva sistemelor informatice si de abrogare a Deciziei-cadru

2005/222/JAI a Consiliului

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special

articolul 83 alineatul (1),

A A C e 1
avand in vedere propunerea Comisiei Europene'’,

dupa transmiterea proiectului de act legislativ cétre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European,

avand 1n vedere avizul Comitetului Regiunilor,

in conformitate cu procedura legislativa ordinara,

intrucat:

(1

2

3)

Obiectivul prezentei directive constd in armonizarea normelor statelor membre in
materie de drept penal in ceea ce priveste atacurile impotriva sistemelor informatice si
imbunatatirea cooperarii dintre autoritatile judiciare si alte autorititi competente,
inclusiv politia si alte servicii specializate de aplicare a legii din statele membre.

Atacurile impotriva sistemelor informatice, in special ca urmare a criminalitatii
organizate, constituie o amenintare din ce in ce mai mare si se manifestd o ingrijorare
sistemelor informatice care fac parte din infrastructura critica a statelor membre si a
Uniunii. Aceastd situatie reprezintd o amenintare la adresa credrii unei societati
informationale mai sigure si a unui spatiu de libertate, securitate si justitie, necesitand,
prin urmare, o reactie la nivelul Uniunii Europene.

Existd dovezi in privinta tendintei producerii unor atacuri la scard largd tot mai
periculoase si recurente impotriva sistemelor informatice care sunt esentiale pentru
state sau pentru functii specifice din sectorul public sau privat. In paralel cu aceasti
tendintd, se dezvolta instrumente tot mai sofisticate care pot fi utilizate de infractori
pentru lansarea de atacuri informatice, de diferite tipuri.

JOCL. A1 LLop [0
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4)

)

(6)

(7

®)

)

(10)

(In

Existenta unor definitii comune in acest domeniu, In special pentru sistemele
informatice si datele informatice, este importantd pentru a se asigura aplicarea
coerentd a prezentei directive in statele membre.

Este necesar sa se adopte o abordare comund fatd de elementele constitutive ale
infractiunilor, introducand ca fapte penale de drept comun accesarea ilegald a unui
sistem informatic, afectarea integritdtii unui sistem, afectarea integritatii datelor si
interceptarea ilegala.

Statele membre ar trebui sd prevadad sanctiuni pentru atacurile impotriva sistemelor
informatice. Sanctiunile prevazute in acest scop ar trebui sa fie eficace, proportionale
si disuasive.

Este necesar sa se prevada sanctiuni mai severe in cazul comiterii unui atac impotriva
unui sistem informatic de cdtre o organizatie criminald, astfel cum este definitd in
Decizia-cadru 2008/841/JAI a Consiliului din 24 octombrie 2008 privind lupta
impotriva crimei organizate'®, in cazul in care atacul lansat este la scara largd sau fapta
este comisd prin disimularea identitatii reale a autorului si provocarea de prejudicii
detindtorului de drept al identitatii. Este, de asemenea, oportun s se prevada sanctiuni
mai severe atunci cand un astfel de atac a cauzat daune grave sau a afectat interese
esentiale.

In concluziile sale din 27-28 noiembrie 2008, Consiliul a invitat statele membre si
Comisia sd elaboreze o noua strategie, tinand cont de continutul Conventiei
Consiliului Europei privind criminalitatea informatica din 2001. Aceastd conventie
constituie cadrul juridic de referintd in materie de combatere a criminalitatii
informatice, inclusiv a atacurilor impotriva sistemelor informatice. Prezenta directiva
se bazeaza pe conventia mentionatd anterior.

Avand in vedere modurile diferite in care pot fi efectuate atacurile si evolutia rapida in
materie de hardware i software, prezenta directiva face trimitere la ,,instrumente” care
pot fi utilizate in scopul comiterii infractiunilor prevdzute in prezenta directiva.
Instrumentele desemneaza, de exemplu, programe ostile, inclusiv botneturi, utilizate
pentru a comite atacuri informatice.

Prezenta directiva nu isi propune sa impuna raspundere penald in cazul in care faptele
penale sunt comise fard intentia de a savarsi o infractiune, cum ar fi pentru testarea sau
protejarea autorizata a sistemelor informatice.

Prezenta directiva Intareste importanta retelelor, cum ar fi G8 sau reteaua de puncte de
contact, disponibile 24 de ore din 24 si 7 zile din 7, a Consiliul Europei, pentru a face
schimb de informatii in vederea asigurarii acordarii de asistentd imediatd necesara in
cercetdrile sau urmaririle de infractiuni legate de sisteme si date informatice sau in
colectarea de probe in format electronic privind o infractiune. Avand in vedere viteza
cu care pot fi realizate atacurile la scara larga, statele membre ar trebui sa fie in masura
sa raspunda prompt la cererile urgente adresate de aceasta retea de puncte de contact.
Aceastd asistentd ar trebui sa includa facilitarea sau efectuarea directa a urmatoarelor
masuri: furnizarea de consultantd tehnica, conservarea datelor, colectarea de probe,
furnizarea de informatii juridice, precum si localizarea suspectilor.

JOL 300, 11.11.2008, p. 42.
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(12)

(13)

(14)

(15)

(16)

(17)

Este necesar sa se culeaga date referitoare la faptele penale care fac obiectul prezentei
directive, pentru a se obtine o imagine mai completa a problemei la nivelul Uniunii si
a se contribui, astfel, la formularea unor raspunsuri mai eficace. in plus, aceste date
vor permite agentiilor specializate, precum Europol si Agentia Europeand pentru
Securitatea Retelelor Informatice si a Datelor sa evalueze mai bine amploarea
criminalitatii informatice si gradul de securitate a retelelor si informatiilor in Europa.

Lacunele si diferentele considerabile existente in legislatiile statelor membre in
domeniul atacurilor Tmpotriva sistemelor informatice pot crea obstacole in calea luptei
impotriva criminalitatii organizate si terorismului si pot ingreuna desfisurarea unei
cooperdri judiciare si politienesti eficace in acest domeniu. Dat fiind caracterul
transnational, care nu tine seama de frontiere, al sistemelor informatice moderne,
atacurile impotriva acestor sisteme sunt de naturd transfrontalierd, subliniind nevoia
urgentd de a se face in continuare demersuri pentru armonizarea legislatiilor penale in
acest domeniu. In plus, coordonarea urmaririi penale in cazurile de atacuri impotriva
sistemelor informatice ar trebui sa fie facilitatd de adoptarea Deciziei-cadru
2009/948/JAI a Consiliului privind prevenirea si solutionarea conflictelor de
competente in procedura penala.

Deoarece obiectivele prezentei directive, care asigura sanctionarea penald eficace,
proportionald si disuasiva a atacurilor impotriva sistemelor informatice in toate statele
membre si imbunatatesc si incurajeazd cooperarea judiciard prin eliminarea
complicatiilor potentiale, nu pot fi atinse la un nivel satisfacator de statele membre,
intrucat normele trebuie sa fie comune si compatibile, si, prin urmare, pot fi mai bine
atinse la nivelul Uniunii, aceasta poate adopta masuri, in conformitate cu principiul
subsidiaritatii mentionat la articolul 5 din Tratatul privind Uniunea Europeana.
Prezenta directiva nu depdseste ceea ce este necesar pentru a atinge aceste obiective.

Orice date cu caracter personal prelucrate in contextul punerii in aplicare a prezentei
directive ar trebui protejate in conformitate cu normele prevdzute de Decizia-cadru
2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperirii politienesti si judiciare in materie penalid'” cu
privire la acele activitati de prelucrare care intra sub incidenta acesteia, precum si de
Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din
18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor
cu caracter personal de cdtre institutiile si organele comunitare si privind libera
circulatie a acestor date™.

Prezenta directiva respectd drepturile fundamentale si principiile recunoscute in
special de Carta Drepturilor Fundamentale a Uniunii Europene, inclusiv protectia
datelor cu caracter personal, libertatea de exprimare si de informare, dreptul la un
proces echitabil, prezumtia de nevinovatie si drepturile la aparare, precum si
principiile legalitatii si proportionalitatii infractiunilor si sanctiunilor. In special,
prezenta directivd urmdreste sd asigure respectarea deplind a acestor drepturi si
principii si trebuie transpusd in mod corespunzator.

[in conformitate cu articolele 1, 2, 3 si 4 din Protocolul privind pozitia Regatului Unit
si a Irlandei cu privire la spatiul de libertate, securitate si justitie anexat la Tratatul
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privind functionarea Uniunii Europene, Regatul Unit si Irlanda si-au notificat dorinta
de a participa la adoptarea si punerea in aplicare a prezentei directive] SAU [Farad a
aduce atingere articolului 4 din Protocolul privind pozitia Regatului Unit si a Irlandei
cu privire la spatiul de libertate, securitate si justitie, Regatul Unit si Irlanda nu vor
participa la adoptarea prezentei directive, nu vor avea obligatii in temeiul acesteia si
nu vor face obiectul aplicarii sale].

(18) In conformitate cu articolele 1 si 2 din protocolul referitor la pozitia Danemarcei,
anexat la Tratatul privind functionarea Uniunii Europene, Danemarca nu participd la
adoptarea prezentei directive si, prin urmare, nu are obligatii in temeiul acesteia si nu
face obiectul aplicarii sale,

ADOPTA PREZENTA DIRECTIVA:

Articolul 1
Obiect

Prezenta directiva defineste infractiunile In materie de atacuri Tmpotriva sistemelor
informatice si instituie norme minime privind sanctiunile pentru aceste fapte. De asemenea,
vizeaza introducerea unor dispozitii comune pentru a preveni astfel de atacuri si a Tmbunatati
cooperarea europeand in materie de justitie penala in acest domeniu.

Articolul 2
Definitii

In sensul prezentei Directive, se aplica urmatoarele definitii:

(a) ,sistem informatic” inseamna orice dispozitiv sau grup de dispozitive interconectate
sau omoloage, dintre care unul sau mai multe asigura, prin intermediul unui program,
prelucrarea automatd a datelor informatice, precum si datele informatice stocate,
prelucrate, recuperate sau transmise de acestea in vederea exploatarii, a utilizarii, a
protectiei si a intretinerii lor;

(b) »date informatice” inseamna orice reprezentare de fapte, informatii sau concepte
intr-o formd adecvatd pentru prelucrare intr-un sistem informatic, inclusiv un
program care permite unui sistem informatic sa execute o functie;

(©) »persoand juridicad” Inseamnd orice entitate care are acest statut in conformitate cu
legislatia aplicabila, cu exceptia statelor sau a altor organisme publice aflate in
exercitiul autoritatii de stat si a organizatiilor internationale de drept public;

A -

(d) »fard a avea dreptul” Tnseamnd accesare sau afectare a integritatii fara autorizarea
proprietarului sau a unui alt titular de drepturi asupra sistemului sau a unei parti a
acestuia, sau care nu este permisa in temeiul legislatiei nationale.
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Articolul 3
Accesul ilegal la sistemele informatice

Statele membre adopta masurile necesare pentru a asigura cd accesarea intentionata, fara a
avea dreptul, a ansamblului sau a unei parti a unui sistem informatic se pedepseste ca
infractiune, cel putin in cazurile care nu sunt minore.

Articolul 4
Afectarea integritatii unui sistem informatic

Statele membre adoptd masurile necesare pentru a asigura ca perturbarea grava sau
intreruperea functiondrii unui sistem informatic prin introducerea, transmiterea, periclitarea,
stergerea, deteriorarea, modificarea, eliminarea datelor informatice sau prin a le face
inaccesibile, atunci cand fapta este comisa fara a avea dreptul, se pedepseste ca infractiune,
cel putin in cazurile care nu sunt minore.

Articolul 5
Afectarea integritatii datelor

Statele membre adopta masurile necesare pentru a asigura ca fapta savarsita intentionat si fara
drept, care constd in stergerea, periclitarea, deteriorarea, modificarea, eliminarea datelor
informatice dintr-un sistem informatic sau in a le face inaccesibile se pedepseste ca
infractiune, cel putin in cazurile care nu sunt minore.

Articolul 6
Interceptarea ilegala

Statele membre adoptd masurile necesare pentru a garanta ca interceptarea intentionata, prin
mijloace tehnice, de transmisii private de date informatice cétre un sistem informatic, dinspre
acesta sau in interiorul acestuia, inclusiv de emisii electromagnetice provenite de la un sistem
informatic care transmit asemenea date informatice, se pedepseste ca infractiune daca este
comisa fard a avea dreptul.

Articolul 7
Instrumentele utilizate pentru comiterea faptelor penale

Statele membre adopta masurile necesare pentru a garanta ca se pedepsesc ca infractiune
atunci cand sunt comise intentionat si fara a avea dreptul, in vederea comiterii uneia dintre
faptele penale mentionate la articolele 3-6, producerea, vanzarea, achizitionarea in vederea
utilizarii, importul, detinerea, distribuirea sau punerea la dispozitie in alt mod a:

(a) unui dispozitiv, inclusiv program de calculator, conceput sau adaptat in principal in
scopul comiterii oricareia dintre faptele mentionate la articolele 3-6;

(b) unei parole de calculator, unui cod de acces sau a unor date similare, prin care un
intreg sistem informatic sau orice parte a acestuia poate fi accesat(d),
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Articolul 8
Instigarea, participarea, complicitatea si tentativa

Statele membre asigura ca instigarea, participarea si complicitatea la comiterea uneia
dintre infractiunile mentionate la articolele 3- 7 se pedepseste ca infractiune.

Statele membre se asigura ca tentativa de comitere a faptelor mentionate la
articolele 3-6 se pedepseste ca infractiune.

Articolul 9
Sanctiuni

Statele membre iau masurile necesare pentru a asigura aplicabilitatea unor sanctiuni
penale eficace, proportionale si disuasive pentru faptele mentionate la articolele 3-8.

Statele membre adoptd masurile necesare pentru a garanta ca faptele mentionate la
articolele 3-7 sunt pasibile de sanctiuni penale privative de libertate avand o durata
maxima de cel putin doi ani.

Articolul 10
Circumstante agravante

Statele membre adoptd mdsurile necesare pentru a garanta ca faptele mentionate la
articolele 3-7 sunt pasibile de sanctiuni penale privative de libertate avand o durata
maxima de cel putin cinci ani in cazul In care sunt comise in cadrul unei organizatii
criminale, astfel cum aceasta este definitd in Decizia-cadru 2008/841/JAL

Statele membre adoptd mdsurile necesare pentru a garanta ca faptele mentionate la
articolele 3-6 sunt pasibile de sanctiuni penale privative de libertate avand o durata
maxima de cel putin cinci ani 1n cazul in care sunt comise prin utilizarea unui
instrument conceput pentru a lansa atacuri care afecteazd o numar semnificativ de
sisteme informatice sau atacuri care provoacad pagube considerabile, precum
intreruperea serviciilor aferente sistemului, costuri financiare sau pierderi de date cu
caracter personal.

Statele membre adoptd mdsurile necesare pentru a garanta ca faptele mentionate la
articolele 3-6 sunt pasibile de sanctiuni penale privative de libertate avand o durata
maxima de cel putin cinci ani In cazul in care sunt comise prin disimularea identitatii
reale a autorului si provocarea de prejudicii detindtorului de drept al identitatii.

Articolul 11
Raspunderea persoanelor juridice

Statele membre adoptd masurile necesare pentru a se asigura cd persoanele juridice
pot fi trase la raspundere pentru oricare dintre faptele prevazute la articolele 3-8,
comise spre folosul lor de cétre orice persoana, actionand fie in nume propriu, fie ca
parte a unui organism al persoanei juridice si avand o functie de conducere in cadrul
persoanei juridice, in temeiul:
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(a) unei imputerniciri din partea persoanei juridice;
(b) unei prerogative de a lua decizii in numele persoanei juridice;
(c) unei prerogative de a exercita controlul in cadrul persoanei juridice.

Statele membre adoptd masurile necesare pentru a garanta cd se poate antrena
raspunderea juridica a persoanelor juridice in cazul in care, ca urmare a
nesupravegherii sau neexercitarii controlului, imputabile unei persoane mentionate la
alineatul (1), a fost posibild savarsirea, de catre o persoand aflatd in subordine, a
oricareia dintre faptele mentionate la articolele 3-8, in folosul acelei persoane
juridice.

Réspunderea persoanelor juridice in temeiul alineatelor (1) si (2) nu exclude
procedurile penale indreptate impotriva persoanelor fizice care sunt autori sau
complici la oricare din faptele prevazute la articolele 3-8.

Articolul 12
Sanctiuni in cazul persoanelor juridice

Statele membre iau masurile necesare pentru a asigura cd orice persoana juridica
trasa la raspundere in temeiul articolului 11 alineatul (1) este pedepsita prin aplicarea
de sanctiuni eficace, proportionale si disuasive, care sa includd amenzi penale sau
administrative si eventual alte sanctiuni, de exemplu:

(a) excluderea de la dreptul de a primi beneficii publice sau ajutor public;
(b) interdictia temporard sau permanenta de a desfasura activititi comerciale;
(c) plasarea sub supraveghere judiciara;

(d) Ilichidarea judiciara;

(e) Inchiderea temporara sau permanentd a unitdtilor care au servit la savarsirea
faptei.

Statele membre ia masurile necesare pentru a se asigura ca o persoana juridica gasita
responsabila in temeiul articolului 11 alineatul (2) este pedepsitd prin aplicarea de
sanctiuni sau masuri eficace, proportionale si disuasive.

Articolul 13
Competenta

Statele membre adoptd norme care prevad ca sunt competente cu privire la faptele
mentionate la articolele 3-8 in cazul in care fapta a fost comisa:

(a) integral sau partial pe teritoriul statului membru respectiv sau

(b) de cétre resortisanti ai acestora sau o persoand care isi are resedinta obisnuita
pe teritoriul statului membru respectiv sau
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(c) in folosul unei persoane juridice care isi are sediul pe teritoriul statului membru
respectiv.

Atunci cand adoptd norme care prevad ca sunt competente in conformitate cu
alineatul (1) litera (a), statele membre se asigura ca acestea includ cazurile in care:

(a) autorul savarseste fapta atunci cand este prezent fizic pe teritoriul statului
membru respectiv, indiferent daca fapta vizeaza un sistem informatic situat pe
teritoriul lor sau

(b) fapta vizeazd un sistem informatic situat pe teritoriul statului membru
respectiv, indiferent daca autorul faptei era sau nu era prezent fizic pe teritoriul
acestuia.

Articolul 14
Schimbul de informatii

In scopul efectudrii schimbului de informatii referitoare la faptele mentionate la
articolele 3-8 si in conformitate cu normele privind protectia datelor, statele membre
utilizeaza reteaua existentd de puncte de contact operationale disponibile 24 de ore
din 24 si sapte zile pe sdptamana. Statele membre se asigura, de asemenea, ca dispun
de procedurile necesare astfel incat sa poata raspunde, in termen de cel mult opt ore,
la cererile urgente. Un astfel de raspuns indica, cel putin, daca se va raspunde cererii
de ajutor, sub ce forma si cand.

Statele membre informeaza Comisia cu privire la punctul lor de contact desemnat in
scopul efectudrii schimbului de informatii privind faptele mentionate la
articolele 3-8. Comisia comunica aceste informatii celorlalte state membre.

Articolul 15
Monitorizarea si statisticile

Statele membre se asigurd cd dispun de un sistem adecvat pentru inregistrarea,
producerea si furnizarea de date statistice cu privire la faptele mentionate la
articolele 3-8.

Datele statistice mentionate la alineatul (1) acoperd, cel putin, numarul de fapte
mentionate la articolele 3-8 raportate statelor membre si urmarile acestor raportari si
indica anual numarul cazurilor raportate care au fost investigate, numarul persoanelor
urmdrite penal, precum si numdrul persoanelor condamnate pentru faptele
mentionate la articolele 3-8.

Statele membre transmit Comisiei datele culese in conformitate cu prezentul articol.
De asemenea, statele membre se asigura de publicarea unei revizuiri consolidate a
acestor rapoarte statistice.
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Articolul 16
Abrogarea Deciziei-cadru 2005/222/JAI

Decizia-cadru 2005/222/CEE se abroga, fara a se aduce atingere obligatiilor statelor membre
privind termenele pentru transpunerea in dreptul intern.

Trimiterile la decizia-cadru abrogata se interpreteaza ca trimiteri la prezenta directiva.

Articolul 17
Transpunerea

Statele membre pun in aplicare actele cu putere de lege si actele administrative
necesare pentru a se conforma prezentei directive in cel tarziu [doi ani de la
adoptare]. Statele membre comunicd de indatd Comisiei textele acelor dispozitii,
precum si un tabel de corespondenta intre dispozitiile respective si prezenta directiva.
Atunci cand statele membre adoptd dispozitiile respective, acestea contin o trimitere
la prezenta directiva sau sunt insotite de o asemenea trimitere la data publicarii lor
oficiale. Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.

Comisiei 1i sunt comunicate de catre statele membre textele principalelor dispozitii
de drept intern pe care le adoptd in domeniul reglementat de prezenta directiva.

Articolul 18
Raportarea

In [PATRU ANI DE LA ADOPTARE] si la fiecare trei ani dupd aceea, Comisia
prezintd un raport Parlamentului European si Consiliului, care contine propunerile
necesare, privind aplicarea prezentei directive in statele membre.

Statele membre transmit Comisiei toate informatiile utile pentru intocmirea
raportului mentionat la alineatul (1). Informatiile includ o descriere detaliatd a
masurilor legislative si fara caracter legislativ adoptate pentru aplicarea prezentei
directive.

Articolul 19
Intrarea in vigoare

Prezenta directiva intra in vigoare in a douazecea a zi de la data publicarii in Jurnalul Oficial
al Uniunii Europene.

Articolul 20
Destinatarii

Prezenta directiva se adreseaza statelor membre, in conformitate cu tratatele.

Adoptata la Bruxelles,
Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
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