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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO PAGRINDAS IR TIKSLAI

Sio pasiilymo tikslas — pakeisti 2005 m. vasario 24 d. Tarybos pamatinj sprendima
2005/222/TVR dél ataky pries informacines sistemas'. Kaip nurodyta $io pamatinio
sprendimo konstatuojamosiose dalyse, siekta gerinti valstybiu nariy teisminiy ir kity
kompetentingy instituciju, iskaitant policijos ir kitas specializuotas teisésaugos tarnybas,
bendradarbiavima derinant valstybiy nariy baudziamosios teisés taisykles ataky pries
informacines sistemas srityje. Pradéti taikyti ES teisés aktai, skirti kovoti su tokiais
nusikaltimais, kaip neteiséta prieiga prie informaciniy sistemy, neteisétas isikiSimas i sistema
ir neteisétas isikiSimas | duomenis, taip pat nustatytos specialios taisyklés dél juridiniy
asmeny atsakomybés, jurisdikcijos ir keitimosi informacija. Valstybiy nariy reikalauta imtis
biitiny priemoniy, kad iki 2007 m. kovo 16 d. biity pradéta laikytis S§io pamatinio sprendimo
nuostaty.

2008 m. liepos 14 d. Komisija paskelbé Pamatinio sprendimo jgyvendinimo ataskaita’.
Ataskaitos iSvadose nurodyta, kad daugelis valstybiy nariy padaré didel¢ pazanga ir
pakankamai gerai igyvendina sprendima, taciau kai kurios valstybés narés igyvendinimo dar
neuzbaigé. Ataskaitoje taip pat nurodyta, kad ,po to, kai priimtas Sprendimas, visoje
Europoje ivykdytos atakos parodé, kad kyla naujy pavojuy: vienu metu ivykdytos itin didelio
masto atakos pries informacines sistemas ir padidéjo vadinamyju ,,zombiy* tinkly naudojimas
nusikalstamiems tikslams.* Priimant sprendima Sioms atakoms nebuvo skirta daug démesio.
Siekdama reaguoti i Siuos pokycius, Komisija svarstys veiksmus, kuriais biity geriau
reaguojama i grésmes (Zr. kita dalj, kurioje paaiskinta, kas yra botnetas).

Tolesniy veiksmy griez€iau kovoti su elektroniniais nusikaltimais svarba buvo pabrézta
2004 m. Hagos programoje dél laisves, saugumo ir teisingumo stiprinimo Europos Sajungoje
ir 2009 m. Stokholmo programoje ir jos veiksmy plane’. Be to, nesenai pristatytoje Europos
skaitmeninéje darbotvarkéje®, pirmoje pagal strategija ,,Europa 2020 parengtoje pavyzdinéje
iniciatyvoje, pripazinta, kad biitina Europos mastu kovoti su nauju formy nusikaltimy, visy
pirma elektroniniy nusikaltimy, plitimu. | pasitikéjima ir sauguma orientuoty veiksmy srityje
Komisija yra pasiryzusi imtis priemoniy, skirty kovoti su kibernetinémis atakomis pries
informacines sistemas.

2001 m. lapkri¢io 23 d. pasirasyta Europos Tarybos konvencija dél elektroniniy nusikaltimy
(toliau — Konvencija d¢l elektroniniy nusikaltimy) tarptautiniu mastu Siuo metu yra laikoma
iSsamiausiu tarptautiniu standartu, nes joje pateikta iSsami ir nuosekli sistema, apimanti
jvairius su elektroniniais nusikaltimais susijusius aspektus’. Visos 27 valstybés narés yra
pasirasiusios Konvencija, tatiau ja ratifikavo tik 15 valstybiy nariu’. Konvencija isigaliojo
2004 m. liepos 1 d. ES Sios konvencijos néra pasiraSiusi. Atsizvelgdama | Sios priemonés

! OL L 69, 2005 3 16, p. 68.
Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél
ataky prie$ informacines sistemas, COM (2008) 448, 12 straipsni.

3 OL C 198,20058 12,0L C 115,20105 4, COM (2010) 171, 2010 4 20.

N 2010 m. geguzés 19 d. Komisijos komunikatas COM (2010) 245.

> 2001 m. lapkricio 23 d. Budapeste pasiraSyta Europos Tarybos konvencija dél elektroniniy nusikaltimy,
CETS Nr. 185.

Konvencijos (CETS Nr. 185) ratifikavimo apzvalga pateikta adresu
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG.
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svarba, Komisija aktyviai ragina likusias ES wvalstybes nares kuo grei¢iau ratifikuoti
Konvencija.

e Bendrosios aplinkybés

Pagrindiné elektroniniy nusikaltimy priezastis — pazeidziamumas, kuri lemia jvairts veiksniai.
Minéti reiskiniai nepaSalinami ir dél nepakankamo atsako taikant teisésaugos mechanizmus,
sunkumy taip pat daugéja, nes tam tikros nusikalstamos veikos yra tarpvalstybinio pobtidzio.
Daznai apie tokio pobtidzio nusikaltimus néra praneSama, i§ dalies todé¢l, kad kai kurie
nusikaltimai lieka nepastebéti, o kartais nukentéjusieji (tikinés veiklos vykdytojai ir imonés)
apie nusikaltimus nepranesa baimindamiesi igyti bloga reputacija ir pakenkti imonés ateities
perspektyvoms vieSai praneSus apie imonés pazeidziamuma.

Be to, d¢l valstybiy baudZziamosios teisés sistemos ir procediry skirtumy tokiy nusikaltimy
tyrimo ir traukimo baudziamojon atsakomybén tvarka gali skirtis, todél kovoti su tokiais
nusikaltimais gali tekti pasitelkiant skirtingas priemones. D¢l informaciniy technologiju
raidos tokiy problemy dar padaugéjo, nes vis lengviau kuriamos ir platinamos priemonés
(kenkimo programiné jranga ir botnetai), kaltininkai gali iSlikti anonimiski, o atsakomybé
spresti  klausimus priklauso skirtingoms jurisdikcijoms. D¢l sunkumuy baudziamojo
persekiojimo srityje organizuoti nusikaltéliai gali daug uzdirbti mazai rizikuodami.

Siame pasiiilyme atsizvelgiama i naujus elektroniniy nusikaltimy metodus, visy pirma botnety
panaudojima. Savoka ,,botnetas” reiSkia kompiuteriy, kuriuose idiegta kenkimo programiné
iranga (kompiuterio virusai), tinkla. Toks uzkrésty kompiuteriy (,,zombiy™“) tinklas gali bti
naudojamas konkretiems veiksmams atlikti, pavyzdziui, atakoms prie§ informacines sistemas
(t.y. kibernetinéms atakoms) rengti. Sie ,zombiai“ gali biti kontroliuojami i§ kito
kompiuterio, daznai uzkrésty kompiuteriu naudotojams visiskai nieko neZinant. Sis
kontroliuojantis kompiuteris dar vadinamas komandy ir kontrolés centru. Sj centra
kontroliuojantys asmenys yra pazeidéjai, nes jie naudojasi uzkréstais kompiuteriais atakoms
prie§ informacines sistemas rengti. Nusikaltélius susekti labai sunku, nes botnetui
priklausantys kompiuteriai, naudojami atakoms rengti, gali buti visai kitoje vietoje nei
pazeidéjas.

Botneto pagalba rengiamos atakos daznai btina didelio masto. Didelio masto atakos yra tokios
atakos, kurios rengiamos pasitelkiant priemones, dé¢l kuriy nukencia daug informaciniy
sistemuy (kompiuteriy), arba tokios atakos, d¢l kuriy patiriama didelé zala, pvz., dél sutrikusiy
sistemos paslaugy, finansiniy i§laidy, prarasty asmens duomeny ir t. t. Siame kontekste didelis
botnetas yra laikomas tinklu, galinCiu padaryti didele zala. Sunku nustatyti botnety dydi,
taciau apskaiciuota, kad prisijungimy prie didZiausiy nustatyty botnety skaicius buvo nuo
40 000 iki 100 000 (t. y. uzkrésty kompiuteriy) per 24 valandas’.

Prisijungimy skaiCius per 24 valandas yra daznai naudojamas matavimo vienetas botneto dydziui
nustatyti.
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e Pasiiilymo srityje galiojancios nuostatos

Pamatiniu sprendimu nustatytas ES masto minimalus valstybiy nariy teisés akty, pagal
kuriuos baudziama uZz jvairius elektroninius nusikaltimus, iskaitant neteiséta prieiga prie
informacinés sistemos, neteiséta isiki§ima i sistema, neteiséta isikiSima | duomenis, kurstyma,
bendrininkavima, késinimasi ir méginima daryti tokius nusikaltimus, suderinimo lygis.

Nors valstybés narés i§ esmés jgyvendino Pamatinio sprendimo nuostatas, dél vis didesnio
nusikalstamos veikos (kibernetiniy ataky) masto ir daznumo Sprendimas turi tam tikry
trikumy. Sprendimu suderinamos tik ribota skai¢iy nusikalstamy veiky reglamentuojancios
nuostatos, taciau néra visapusiskai sprendziama didelio masto ataky visuomenei keliamos
potencialios grésmés problema. Sprendime neatsizvelgiama i nusikaltimy sunkuma ir uz juos
taikomas sankcijas.

Kitomis vykdomomis arba suplanuotomis ES iniciatyvomis ir programomis taip pat i$ dalies
sprendziamos su kibernetinémis atakomis ar klausimais susijusios problemos, pavyzdziui,
tinklo saugumas ir interneto naudotoju sauga. Sios iniciatyvos apima veiksmus, remiamus
pagal tokias programas, kaip ,,Nusikalstamumo prevencijos ir kovos su nusikalstamumu
programa*®, | BaudZiamojo teisingumo programa‘’, ,,Saugesnio interneto programa“'® ir
.. Ypatingos svarbos informacinés infrastruktiiros programa“''. Be Pamatinio sprendimo, kita
svarbi taikoma teisiné priemoné yra Pamatinis sprendimas 2004/68/TVR dél kovos su

seksualiniu vaiky iSnaudojimu ir vaiky pornografija.

Administraciniu lygmeniu kompiuteriy uzkrétimas ir juy itraukimas | botnetus jau yra
draudziamas pagal ES privatumo ir duomeny apsaugos taisykles'’. Bitent nacionalinés
administracinés agenttiros jau bendradarbiauja pagal Europos kovos su brukalu institucijy
rySiy tinkla. Remiantis Siomis taisyklémis valstybiy nariy reikalaujama uzdrausti perimti
viesyju rysiy tinklais perduodamus rysSiy duomenis ir duomenis, naudojamus teikiant viesas
elektroniniy rySiy paslaugas, jeigu susij¢ vartotojai tam néra dave sutikimo arba néra teiséto
leidimo.

Sio pasiiilymo nuostatos atitinka minétas taisykles. Valstybés narés turéty siekti gerinti
administraciniy ir teisésaugos instituciju bendradarbiavima nagrinéjant bylas, pagal kurias
taikomos tiek administracinés, tieck baudziamosios sankcijos.

e Der¢jimas su kitomis Sajungos politikos sritimis ir tikslais

Tikslai atitinka ES kovos su organizuotu nusikalstamumu politika, kuria siekiama didinti
kompiuteriy tinkly atsparuma, ypatingos svarbos informacijos infrastruktiros ir duomeny
apsauga. Tikslai taip pat atitinka ir Saugesnio interneto programa, sukurta siekiant skatinti
saugesni naudojimasi internetu bei naujomis interneto technologijomis, ir kovoti su neteisétu
turiniu.

Ziarekite: http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm.

Ziarekite: http://ec.europa.eu/justice_home/funding/jpen/funding_jpen_en.htm.

Zitirékite: http://ec.europa.eu/information_society/activities/sip/index_en.htm.

Ziarekite: http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm.
Direktyva dél privatumo ir elektroniniy rySiy (OL L 201, 2002 7 31), i§ dalies pakeista Direktyva
2009/136/EB (OL L 337, 2009 12 18).
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Sis sifilymas kruopiiai i$nagrinétas siekiant uztikrinti, kad jo nuostatos visidkai atitikty
pagrindines teises ir, visy pirma, asmens duomeny apsaugos nuostatas, saviraiSkos ir
informacijos laisvés, teisés i teisinga bylos nagrinéjima, nekaltumo prezumpcijos ir teisiy i
gynyba, taip pat baudziamyjy nusikaltimy ir sankcijy teisétumo ir proporcingumo principus.

2. KONSULTACIJOS SU SUINTERESUOTOMIS SALIMIS IR POVEIKIO
VERTINIMAS
¢ Konsultacijos su suinteresuotosiomis Salimis

Ivairiuose posédziuose konsultuotasi su jvairiais Sios srities ekspertais aptariant skirtingus
kovos su elektroniniais nusikaltimais aspektus, iskaitant tolesnes teismines procediiras
(traukima baudZiamojon atsakomybén) uz $iuos nusikaltimus. Siuose posédziuose visy pirma
dalyvavo valstybiy nariy vyriausybiy atstovai ir privaciojo sektoriaus atstovai, specializuoti
teiséjai ir prokurorai, tarptautiniy organizacijy, Europos agentiiry ir eksperty istaiguy atstovai.
Véliau nemazai eksperty ir organizacijy pateiké nuomones ir informacija.

Po konsultacijy isaiskéjo:

— bitinybe ES imtis veiksmy Sioje srityje;

— butinybé bausti uz nusikalstamas veikas, kurios nejtrauktos | dabartini pamatini sprendima,
ypac uz naujy uz formy kibernetines atakas (botnetai);

— butinybé pasalinti tyrimo ir baudziamojo persekiojimo klititis tarpvalstybinése bylose.
I konsultuojantis gauta informacija atsizvelgta poveikio vertinime.

Tiriamyjy duomeny rinkimas ir naudojimas

Su iSores ekspertais konsultuotasi jvairiuose posédZiuose su suinteresuotosiomis Salimis.
Poveikio vertinimas

Siekiant tikslo iSnagrinétos jvairios politikos galimybés.

e 1-0ji politikos galimybé. Status Ouo / Nesiimti nauju ES lyemens veiksmu

Si galimybé reiskia, kad ES nesiims jokiy tolesniy veiksmy kovoti su tokio pobiidZio
elektroniniais nusikaltimais, t. y. su atakomis prie§ informacines sistemas. Pradéti veiksmai
bus tgsiami, visy pirma bus tgsiamos programos, kuriomis siekiama stiprinti ypatingos
svarbos informacijos infrastruktiiros apsauga ir gerinti vieSojo ir privaciojo sektoriy
bendradarbiavima kovojant su elektroniniais nusikaltimais.

e 2-0ji politikos galimybé. Programos, skirtos griez¢iau kovoti su atakomis prie$
informacines sistemas, plétojimas taikant istatymo galios neturinéias priemones

Istatymo galios neturin¢iomis priemonémis, be ypatingos svarbos informacijos infrastruktiiros
apsaugos programos, démesys bty sutelktas i tarpvalstybini teisésaugos ir vieSojo bei
privagiojo sektoriy bendradarbiavima. Siomis privalomos teisinés galios neturindiomis
priemonémis turéty biti siekiama toliau skatinti suderintus ES veiksmus, iskaitant jau esamy
iStisq para be poilsio dieny veikianéiy teisésaugos institucijy informaciniy punkty tinklo
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stiprinima; ES vieSojo ir privaciojo sektoriy informaciniy punkty tinklo, itraukiant
elektroniniy nusikaltimy ekspertus ir teisésaugos institucijas sukiirima; standartinio ES lygio
susitarimo dél paslaugu lygio teisésaugos institucijoms bendradarbiaujant su privaciojo
sektoriaus subjektais parengima; parama teisésaugos instituciju mokymo programuy, skirty
elektroniniy nusikaltimy tyrimui, rengimui.

e 3-0ji politikos galimybé. Pamatiniame sprendime nustatyty taisykliy tikslinis atnaujinimas
(nauja direktyva pakeiCiamas dabartinis Pamatinis sprendimas) siekiant Salinti didelio
masto ataky prie§ informacines sistemas (botnety) grésmes, taip pat didinti valstybiy nariy
teisésaugos institucijy informaciniy punkty veiksminguma, kai nusikaltimai daromi
slepiant tikraja nusikaltélio tapatybe ir kenkiant teisétam tapatybés turétojui, taip pat spresti
statistiniy duomeny apie kibernetines atakas trilkumo problema.

Pagal §ia galimybe numatoma parengti konkrety tikslinj (t. y. ribotos taikymo srities) teisés
akta, kad bty uzkirstas kelias didelio masto atakoms prie$ informacines sistemas. Be tokio
grieztesnio teisés akto buty taikomos ir istatymo galios neturin¢ios priemonés, skirtos padéti
igyvendinti teisines priemones ir stiprinti operatyvini tarpvalstybini bendradarbiavima
kovojant su tokiomis atakomis. Siy priemoniy tikslas — stiprinti parengti, ypatingos svarbos
informacijos infrastruktiiros sauguma bei atsparuma ir keistis geraja patirtimi.

e 4-0ii politikos galimybé. I[§samus ES teisés aktas dél kovos su elektroniniais nusikaltimais

Renkantis $ig galimybeg reikéty parengti nauja iSsamy ES teisés akta. Be naujy privalomos
teisinés galios neturin¢iy priemoniy pagal 2 politikos galimybe ir politikos atnaujinimo pagal
3 politikos galimybe, bty sprendziamos kitos teisinés problemos, susijusios su interneto
naudojimu. Tokios priemoneés apréptu ne tik atakas prie§ informacines sistemas, bet ir tokius
klausimus, kaip finansiniai elektroniniai nusikaltimai, neteisétas interneto turinys, elektroniniy
irodymy rinkimas, saugojimas, perkélimas ir i§samesnés jurisdikcijos taisyklés. Teisés aktas
buty taikomas kartu su Europos Tarybos konvencija dél elektroniniy nusikaltimy, i ji biitu
itrauktos minétos papildomosios istatymo galios neturin¢ios priemonés.

e 5-0ji politikos galimybé. Europos Tarybos konvencijos dél elektroniniy nusikaltimy
atnaujinimas

Pasirinkus Sia galimybe reikéty i$ naujo i$ esmés derétis dél dabartinés Konvencijos, o tai
uztrukty ilgai ir neatitikty Poveikio vertinime sitilomo laikotarpio, per kurj reikia imtis
veiksmy. Be to, nepanasu, kad Susitariancios Salys noréty i§ naujo derétis dél Konvencijos.
Todél Konvencijos atnaujinimas nelaikomas imanoma galimybe, nes neatitinka laikotarpio,
per kuri biitina imtis veiksmuy.

Tinkamiausia politikos galimybé — jstatymo galios neturiniy priemoniu (2 galimybé) ir
Pamatinio sprendimo tikslinio atnaujinimo (3 galimybé) derinys

Atsizvelgiant 1 ekonominio ir socialinio poveikio, taip pat poveikio pagrindinéms teiséms
analiz¢, 2 ir 3 politikos galimybés yra geriausias biidas problemai spregsti ir pasiiilymo
tikslams pasiekti.

Rengdama §i pasiiilyma Komisija atliko poveikio vertinima.
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3.

TEISINIAI PASIULYMO ASPEKTAI

e Siilomy veiksmy santrauka

Direktyvoje, kuria panaikinamas Pamatinis sprendimas 2005/222/TVR, isliks §io sprendimo
nuostatos ir bus itraukti Sie nauji elementai:

— Materialinés baudziamosios teisés srityje Sia direktyva:

A.

Reglamentuojamos sankcijos uz nusikalstamai veikai daryti naudojamy irenginiy ir
(arba) priemoniy gamyba, pardavima, isigijima siekiant naudotis, importa, platinima
arba galimybiy jais naudotis sudaryma kitu budu.

[traukiamos nuostatos dél sunkinanc¢iy aplinkybiu:

e didelio masto ataky rengimo, botnety ar panasiy priemoniy naudojimo problema
buty sprendziama jtraukiant nuostatas dél sunkinanciy aplinkybiy, t.y. botneto
kiirimas arba panaSiy priemoniy naudojimas darant Pamatiniame sprendime
iSvardytus nusikaltimus biity laikomas sunkinancia aplinkybe;

e kai tokios atakos rengiamos slepiant tikraja nusikaltélio tapatybe ir daroma zala
teisétam tapatybés turétojui. Tokios taisyklés turéty deréti su baudziamyjy
nusikaltimy ir bausmiy teis€tumo ir proporcingumo principais ir galiojanciais
asmens duomeny apsauga reglamentuojanéiais teisés aktais'.

Itraukiamos nuostatos, pagal kurias neteisétas duomenuy perémimas laikomas
nusikalstama veika.

Nustatomos priemonés bendradarbiavimui baudziamosios teisenos srityje gerinti
stiprinant iStisa para be poilsio dieny veikian¢iy informaciniy punkty struktaira'*:

e sifiloma laikytis jsipareigojimo tenkinti informaciniy punkty prasyma suteikti
pagalba per tam tikra nustatyta laikotarpi (Direktyvos 14 straipsnis). Konvencijoje
dél elektroniniy nusikaltimy tokios privalomos nuostatos néra. Sios priemonés
tikslas — uztikrinti, kad informaciniai punktai per nurodyta terming atsakyty, ar jie
galéty patenkinti praSyma suteikti pagalba ir kiek laiko reikéty, kad pagalba buty
suteikta. Nenurodyta, kokio pobiidZio pagalba bty teikiama.

Reaguojama i butinybg parengti statistinius duomenis apie elektroninius nusikaltimus
Ipareigojant valstybes nares uztikrinti, kad biity parengta tinkama statistiniy
duomeny apie Pamatiniame sprendime nurodytus elektroninius nusikaltimus
registravimo, rengimo ir teikimo sistema.

Sioje direktyvoje pateiktos 3, 4 ir 5 straipsniuose iSvardyty nusikalstamy veiky (neteiséta
prieiga prie informaciniy sistemy, neteisétas isikiSimas i sistemas ir neteisétas isikiSimas)

Pavyzdziui, 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir
elektroniniy ry$iy), OL L 201, 2002 7 31, p. 37 (Siuvo metu perzitrima), ir Direktyva 95/46/EB dél
bendros duomeny apsaugos.

Informaciniai punktai sukurti Konvencija ir Pamatiniu sprendimu 2005/222/TVR dél ataky pries
informacines sistemas.
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savokos, 1 kurias jtraukta nuostata, pagal kuria perkeliant direktyva i nacionaling teisg
leidziama bausti tik tais atvejais, kurie néra nereikimingi. Siuo lankstumo elementu
valstybéms naréms siekiama suteikti teis¢ neitraukti atveju, kuriems in abstracto biity taikoma
pagrindiné apibréztis, bet kurie nelaikomi galinciais pakenkti saugomiems teisétiems
interesams, pvz., visy pirma jaunuoliy pastangoms irodyti savo kompetencija informacijos
technologijy srityje. Taciau §i galimybé riboti baudziamosios atsakomybés taikyma neturéty
reiksti, kad itraukiami nauji papildomi nusikalstamy veiky, jau itraukty | Sia direktyva,
sudéties pozymiai, nes taip Direktyva bty taikoma tik pazeidimams, padarytiems
sunkinanciomis aplinkybémis. Perkeldamos Sia direktyva i nacionaling teisg, valstybés narés
neturéty jtraukti papildomy pagrindiniy nusikalstamy veiky sudéties pozymiuy, pvz., ketinimas
darant nusikaltima siekti gauti neteisétu pajamy arba specialaus poveikio, pvz., padaroma
didelé Zala, buvimas.

e Teisinis pagrindas
Sutarties dél Europos Sajungos veikimo 83 straipsnio 1 dalis'.
e Subsidiarumo principas

Europos Sajungos veiksmams taikomas subsidiarumo principas. Sio pasiiilymo tiksly
valstybés narés negali tinkamai pasiekti dél toliau nurodyty priezasciy.

Elektroniniams nusikaltimams, visy pirma atakoms prie§ informacines sistemas, biidingas
tarpvalstybinis matmuo, ypa¢ akivaizdus kai rengiamos didelio masto atakos, nes daznai
jungiamieji elementai yra skirtingose vietose ir skirtingose Salyse. Biitini ES veiksmai, visy
pirma siekiant kovoti su plintan¢iomis didelio masto atakomis Europoje ir visame pasaulyje.
Imtis ES veiksmy ir atnaujinti Pamatinj sprendimg 2005/222/TVR taip pat paraginta 2008 m.
lapkri¢io mén. posédziavusios Tarybos i§vadose'®, nes veikdamos pavieniui valstybés narés
negali veiksmingai apsaugoti pilieciy nuo elektroniniy nusikaltimy.

Pasitilyme iskeltus tikslus lengviau bus pasiekti bendrais Europos Sajungos veiksmais dél
toliau nurodyty priezasciy.

Pasitilymu bus toliau derinamos valstybiy nariy materialinés ir procesinés baudzZiamosios
teisés normos, tai padés kovoti su minétais nusikaltimais. Pirma, taip bus uzkirstas kelias
nusikaltéliams i§ vienos valstybés narés persikelti i kita valstybg narg, kurioje kibernetines
atakas reglamentuojantys teisés aktai yra ne tokie griezti. Antra, dé¢l bendry apibrézcéiy galima
keistis informacija, rinkti ir palyginti svarbius duomenis. Trecia, buty uztikrintas didesnis
prevencijos  priemoniy veiksmingumas visoje ES ir sustiprintas tarptautinis
bendradarbiavimas.

Todé¢l pasiiilymas atitinka subsidiarumo principa.
e Proporcingumo principas

Pasiiilymas atitinka proporcingumo principa dél toliau nurodytos priezasties.

13 OL C 83,2010 3 30, p. 49.
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Sia direktyva nevirsijama to, kas biitina nurodytiems tikslams Europos lygmeniu pasiekti, ir
joje nenumatyta jokiy veiksmuy, kurie néra biitini siekiant Sio tikslo, atsizvelgiant {

baudziamosios teisés akty tikslumo biitinybe.

e Pasirinkta priemoné

Pasiiilyta priemoné — direktyva.

Kitos priemonés biity netinkamos dé¢l Sios priezasties:

Teisiniam pagrindui bitina direktyva.

Istatymo galios neturin¢ios priemonés ir savireguliacija padéty pagerinti padéti tam tikrose
srityse, kuriose itin svarbus igyvendinimas. Taciau kitose srityse, kuriose reikalingas naujas
teisés aktas, nauda buty nedidelé.

4. POVEIKIS BIUDZETUI

Pasitilymo poveikis Sajungos biudzetui yra nedidelis. Daugiau kaip 90 % numatomy islaidu
(5 913 000 EUR) padengty valstybés narés; galima praSyti skirti ES finansavima iSlaidoms
sumazinti.

5. PAPILDOMA INFORMACIJA

¢ Galiojandiy teisés akty panaikinimas

Priémus $§i pasiiilyma, galiojantis teisés aktas bus panaikintas.

e Teritorinio taikymo sritis

Si direktyva pagal Sutartis skirta valstybéms naréms.
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2010/0273 (COD)
Pasitilymas
EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA

dél ataky pries informacines sistemas ir dél Tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami i Sutartj dél Europos Sajungos veikimo, ypac i jos

83 straipsnio 1 dalj,

atsizvelgdami { Europos Komisijos pasitilyma'’,

teisés akto pasiiilyma perdavus nacionaliniams parlamentams,

atsizvelgdami i Europos ekonomikos ir socialiniy reikaly komiteto nuomong,

atsizvelgdami 1 Regiony komiteto nuomong,

laikydamiesi iprastos teisékiiros procediiros,

kadangi:

(1

2

3)

Sios direktyvos tikslas yra suderinti valstybiy nariy baudZziamosios teisés taisykles
ataky prie§ informacines sistemas srityje ir pagerinti valstybiy nariy teisminiy ir kity
kompetentingy institucijy, iskaitant policija ir kitas specializuotas teis€saugos
tarnybas, bendradarbiavima.

Ataky prie§ informacines sistemas grésmé didéja, ypa¢ dél organizuoto
nusikalstamumo grésmés, tod¢l vis didesnj susiriipinima kelia galimi teroristy iSpuoliai
ar atakos dél politiniy motyvy prie§ informacines sistemas, kurios yra valstybiy nariy
ir Sajungos ypatingos svarbos infrastrukttros dalis. Todél kyla grésmé, kad nebus
sukurta saugesné informaciné visuomené ir laisvés, saugumo bei teisingumo erdve,
taigi reikia imtis bendry Europos Sajungos veiksmuy.

Akivaizdu, kad daugéja pavojingy ir pakartotiniy didelio masto ataky pries
informacines sistemas, kurios yra ypatingai svarbios valstybéms arba konkrec¢ioms
vieSojo ar privaciojo sektoriaus funkcijoms. Be Sios tendencijos taip pat pastebéta, kad
kuriamos vis modernesnés priemonés, kurias nusikaltéliai gali naudoti jvairaus
pobiidzio kibernetinéms atakoms rengti.

OLC[..L[...],p- [...]
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4)

)

(6)

(7

®)

©)

(10)

(In

Sioje srityje bendros, ypa¢ informaciniy sistemy ir kompiuteriniy duomenuy, savoky
apibréztys yra svarbios, kad valstybése naré¢se buty uztikrintas nuoseklus poziiiris
taikant $ig direktyva.

Reikia susitarti d¢l bendro pozitrio i nusikalstamos veikos sudéties pozymius
numatant, kad neteiséta prieiga prie informacinés sistemos, neteisétas isikiSimas i
sistema, neteisétas isikiSimas | duomenis ir neteisétas duomeny perémimas yra bendrai
laikomi nusikalstama veika.

Valstybés narés turéty nustatyti sankcijas uz atakas prie§ informacines sistemas.
Nustatytos sankcijos turéty biiti veiksmingos, proporcingos ir atgrasancios.

Tikslinga numatyti grieztesnes sankcijas tais atvejais, kai ataka prie§ informacing
sistema padaryta nusikalstamos organizacijos, kaip apibrézta 2008 m. spalio 24 d.
Tarybos pamatiniame sprendime 2008/841/TVR dél kovos su organizuotu
nusikalstamumu'®, kai ataka vykdoma pladiu mastu arba kai nusikalstama veika
daroma slepiant tikraja nusikaltélio tapatybe ir kenkiant teisétam tapatybés turétojui.
Taip pat tikslinga numatyti grieztesnes sankcijas tais atvejais, kai tokia ataka padaré
didele Zala arba padar¢ poveiki esminiams interesams.

2008 m. lapkri¢io 27-28 d. Tarybos iSvadose nurodyta, kad valstybés narés ir
Komisija, atsizvelgdamos 1 2001 m. Europos Tarybos konvencijos dél elektroniniy
nusikaltimy turinj, turéty parengti nauja strategija. Si konvencija yra orientacinis
kovos su elektroniniais nusikaltimais, iskaitant atakas prie informacines sistemas,
teisinis pagrindas. Si direktyva grindziama $ia konvencija.

Atsizvelgiant | skirtingus ataky rengimo biidus ir sparty techninés ir programinés
kompiuteriy irangos tobuléjima, Sioje direktyvoje savoka ,priemonés” reiskia
iSvardytiems nusikaltimams daryti naudojamas priemones. Priemonés, pavyzdziui,
reiskia kibernetinéms atakoms rengti naudojama kenkimo programing iranga, iskaitant
botnetus.

Sia direktyva nesiekiama nustatyti baudziamosios atsakomybés tais atvejais, kai
nusikalstama veika padaroma netycia, pavyzdziui, siekiant atlikti leisting informaciniy
sistemy tikrinima arba siekiant jas apsaugoti.

Sia direktyva didinama tinkly, pavyzdZiui didZiojo a$tuoneto arba Europos Tarybos
sukurty iStisa para be poilsio dieny veikianciy informaciniy punkty, skirty keistis
informacija siekiant nedelsiant suteikti pagalba tiriant su informacinémis sistemomis ir
duomenimis susijusias nusikalstamas veikas arba nagrinéjant tokias bylas, arba
renkant nusikalstamos veikos {rodymus elektroniniu formatu, tinklo svarba.
Atsizvelgiant { tai, kad didelio masto atakos gali biiti jvykdytos labai greitai, valstybés
narés turéty biiti pajégios nedelsiant reaguoti i Sio informaciniy punkty tinklo skubius
prasymus. Teikiant pagalba turéty buti sudaromos geresnés salygos taikyti tokias
priemones arba tiesiogiai juy imtis: techniniy konsultaciju teikimas, duomeny
i§saugojimas, jrodymy rinkimas, teisinés informacijos teikimas ir jtariamyjy buvimo
vietos nustatymas.

OL L 300, 2008 11 11, p. 42.
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(12)

(13)

(14)

(15)

(16)

(17)

Biitina rinkti duomenis apie nusikalstamas veikas, apibréztas Sioje direktyvoje, kad
biity surinkta i§samesnés informacijos apie problemos masta Sajungos lygiu ir tokiu
budu bty ieSkoma veiksmingesniy problemos sprendimo biidy. Be to, tokie duomenys
padés tokioms specializuotoms agentiiroms, kaip Europolas ir Europos tinkly ir
informacijos apsaugos agentiira, geriau vertinti elektroniniy nusikaltimy masta ir
tinklo bei informacijos saugumo padéti Europoje.

Didelés spragos valstybiy nariy istatymuose ir dideli istatymy skirtumai $ioje srityje
gali trukdyti kovoti su organizuotu nusikalstamumu ir terorizmu bei gali apsunkinti
veiksminga policijos ir teisminj bendradarbiavima Sioje srityje. Kadangi Siuolaikinés
informacinés sistemos néra saistomos valstybiniy sieny, atakos prie§ tokias sistemas
daznai biina tarpvalstybinio pobiidzio, todél pabréziamas poreikis skubiai veikti toliau
derinant baudziamosios teisés aktus Sioje srityje. Be to, priémus Tarybos pamatini
sprendima 2009/948/TVR dél jurisdikcijos igyvendinimo kolizijy baudziamuosiuose
procesuose prevencijos ir sprendimo, biity sukurtos palankesnés salygos derinti ataky
pries informacines sistemas atvejy baudziamaji persekiojima.

Kadangi Sios direktyvos tiksly, t. y. uztikrinti, kad valstybése narése uz atakas pries
informacines sistemas bity baudziama taikant veiksmingas, proporcingas ir
atgrasancias baudziamasias sankcijas, ir gerinti bei skatinti teismini bendradarbiavima
pasalinant potencialias komplikacijas, valstybés narés negali deramai pasiekti, nes
taisyklés turi biiti bendros ir suderinamos, ir kadangi dél to ty tiksly biity geriau siekti
Sajungos lygmeniu, laikydamasi Sutarties dél Europos Sajungos veikimo 5 straipsnyje
nustatyto proporcingumo principo Sajunga gali patvirtinti priemones. Sioje
direktyvoje nenumatyta daugiau nei biitina Siems tikslams pasiekti.

Igyvendinant §ia direktyva tvarkomi asmens duomenys turéty buti saugomi remiantis
duomeny apsaugos taisyklémis, nustatytomis 2008 m. lapkri¢io 27 d. Tarybos
pamatiniame sprendime 2008/977/TVR dél asmens duomeny, tvarkomy vykdant
policijos ir teismini bendradarbiavima baudziamosiose bylose, apsaugosw, kai tokia
tvarkymo veikla patenka i Sio sprendimo taikymo srit, ir atsizvelgiant { 2000 m.
gruodzio 18 d. Europos Parlamento ir Tarybos reglamenta (EB) Nr. 45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir
laisvo tokiy duomeny judéjimo®.

Sia direktyva uZtikrinamos pagrindinés teisés ir laikomasi principy, visy pirma
pripazinty Europos Sajungos pagrindiniy teisiy chartijoje, t.y.: asmens duomeny
apsaugos, saviraiSkos ir informacijos laisvés, teisés | teisinga bylos nagrinéjima,
nekaltumo prezumpcijos ir gynybos teises, taip pat teiseétumo ir nusikalstamos veikos
bei bausmes proporcingumo principu. Visy pirma, Sia direktyva siekiama uztikrinti,
kad buty besalygiSkai laikomasi visy $iy teisiy ir principy, ir ji atitinkamai turi buti
igyvendinama.

[Pagal Protokolo dé¢l Jungtinés Karalystes ir Airijos pozicijos laisvés, saugumo ir
teisingumo srityje, pridéto prie Sutarties d¢l Europos Sajungos veikimo, 1, 2, 3 ir
4 straipsnius Jungtiné Karalysté ir Airija pranesé apie pageidavima dalyvauti priimant
ir taikant Sig direktyva.] ARBA [NepaZzeidziant Protokolo dél Jungtinés Karalystés ir

20
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Airijos pozicijos laisvés, saugumo ir teisingumo srityje 4 straipsnio Jungtiné Karalysté
ir Airija nedalyvaus priimant $ia direktyva, ji nebus joms privaloma ar taikoma].

(18) Pagal Protokolo dél Danijos pozicijos, pridéto prie Sutarties dél Europos Sajungos
veikimo, 1 ir 2 straipsnius Danija nedalyvauja priimant $ia direktyva, todél ji néra jai
privaloma ar taikoma,

PRIEME SIA DIREKTYVA:

1 straipsnis
Dalykas

Sia direktyva apibréziamos nusikalstamos veikos ataky prie§ informacines sistemas srityje ir
nustatomos minimalios sankcijuy uz tokias veikas taisyklés. Ja taip pat siekiama nustatyti
bendras tokiy ataky prevencijos nuostatas ir gerinti su tokiomis atakomis susijusi
bendradarbiavima baudZziamosios teisenos srityje.

2 straipsnis
Apibréztys

Sioje direktyvoje vartojamos tokios savoky apibréztys:

a) »informaciné sistema‘ — prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy
grupé, i$ kuriy vienas arba daugiau pagal programa vykdo automatini kompiuteriniy
duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i§ juy iSrenkami arba jais
perduodami kompiuteriniai duomenys su tikslu juos apdoroti, panaudoti, apsaugoti ir
prizitiréti;

b) ,kompiuteriniai duomenys* — faktai, informacija ar savokos, pateiktos tokia forma,
kuri tinkama tvarkyti informacinéje sistemoje, iskaitant programa, tinkama tam, kad
informaciné sistema atlikty funkcija;

c) ,juridinis asmuo® — toki statusa pagal taikyting teisg¢ turintis subjektas, iSskyrus
valstybes arba kitas valdzios funkcijas vykdancias vieSasias istaigas, taip pat
vieSasias tarptautines organizacijas;

d) »heturint tam teisés® — prieiga ar isikiSimas, kuriam nesuteiké leidimo sistemos ar jos
dalies savininkas, kitas teisés turétojas, arba kuris neleidziamas pagal nacionalinés
teiseés aktus.

3 straipsnis
Neteiséta prieiga prie informaciniy sistemy
Valstybés narés imasi butiny priemoniy uztikrinti, kad uz tyC€ing prieiga prie visos

informacinés sistemos arba jos dalies neturint tam teisés buity baudziama kaip uz nusikalstama
veika, bent tais atvejais, kurie néra nereikSmingi.

13
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4 straipsnis
Neteisétas jsikiSimas j sistema

Valstybés narés imasi butiny priemoniy uztikrinti, kad uz ty€ini rimta informacinés sistemos
veikimo sutrikdyma ar nutraukima ivedant, perduodant, sugadinant, iStrinant, pazeidziant,
pakeiciant, pasalinant kompiuterinius duomenis arba uzkertant prieiga prie juy, jei tai padaryta
neturint tam teisés, biity baudziama kaip uz nusikaltima, bent tais atvejais, kurie néra
nereikSmingi.

5 straipsnis
Neteisétas jsikiSimas | duomenis

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz ty¢ini informacingje sistemoje
esanCiy kompiuteriniy duomeny istrynima, sugadinima, pazeidima, pakeitima, paSalinima
arba prieigos prie ju uZzkirtima, jei tai padaryta neturint tam teisés, buty baudziama kaip uz
nusikaltima, bent tais atvejais, kurie néra nereikSmingi.

6 straipsnis
Neteisé¢tas duomeny perémimas

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz ty¢ing veika, kai tam neturint teisés
naudojant technines priemones perimami | informacing sistema, 1§ jos ar joje ne vieSai
perduodami kompiuteriniai duomenys, iskaitant elektromagneting spinduliuotg i tokius
kompiuterinius duomenis turinfios informacinés sistemos, biity baudziama kaip uz
nusikalstama veika.

7 straipsnis
Nusikaltimams daryti naudojamos priemonés

Valstybés narés imasi bitiny priemoniy uztikrinti, kad uz toliau nurodyty priemoniy ar
duomeny gamyba, pardavima, isigijima siekiant naudotis, importa, turéjima, platinima arba
galimybiy jais naudotis sudaryma kitu biidu bty baudziama kaip uz nusikalstama veika, kai
ty€ia ir neturint tam teisés siekiama daryti Sios direktyvos 3—6 straipsniuose nurodytas veikas:

a) prietaiso, iskaitant kompiutering programa, skirto arba pritaikyto visy pirma siekiant
daryti bet kuria nusikalstama veika, nurodyta 3—6 straipsniuose;

b) kompiuterio slaptazodzio, prieigos kodo arba panaSiy duomenuy, kuriuos naudojant
galima prisijungti prie visos informacines sistemos arba jos dalies.

8 straipsnis
Kurstymas, bendrininkavimas ir késinimasis

1. Valstybés narés uztikrina, kad uz kurstyma padaryti 3—7 straipsniuose nurodyta veika
bei bendrininkavima ji darant buty baudziama kaip uz nusikalstama veika.

2. Valstybés narés uztikrina, kad uz pasikésinimg padaryti 3—6 straipsniuose nurodytas
veikas biity baudziama kaip uz nusikalstama veika.
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9 straipsnis
Sankcijos

Valstybés narés imasi reikiamy priemoniy uztikrinti, kad uz 3-8 straipsniuose
nurodytas nusikalstamas veikas biity taikomos veiksmingos, proporcingos ir
atgrasancios baudziamosios sankcijos.

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz 3-7 straipsniuose
nurodytas nusikalstamas veikas biity skiriama maksimali ne trumpesné kaip dvejy
mety laisvés atémimo bausmé.

10 straipsnis
Atsakomybe sunkinancios aplinkybés

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz 3-7 straipsniuose
nurodytas nusikalstamas veikas biity skiriamos maksimalios ne trumpesnés kaip
penkeriuy mety laisvés atémimo bausmeés, kai nusikalstama veika padaryta
nusikalstamos organizacijos, kaip apibrézta Pamatiniame sprendime 2008/841/TVR.

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz 3-6 straipsniuose
nurodytas nusikalstamas veikas bty skiriamos maksimalios ne trumpesnés kaip
penkeriy mety laisvés atémimo bausmés, kai nusikalstama veika yra padaryta
naudojant priemong, skirta atakoms, dél kuriy nukencia daug informaciniy sistemu,
arba atakoms, dé¢l kuriy patiriama didelé zala, pvz., dél sutrikusiy sistemos paslaugy,
finansiniy i$laidy arba prarasty asmens duomeny, rengti.

Valstybés narés imasi biitiny priemoniy uztikrinti, kad uz 3-6 straipsniuose
nurodytas nusikalstamas veikas bty skiriamos maksimalios ne trumpesnés kaip
penkeriy mety laisvés atétmimo bausmés, kai nusikaltimas yra padarytas slepiant
tikraja nusikaltélio tapatybe ir daroma zala teisétam tapatybés turétojui.

11 straipsnis
Juridiniy asmeny atsakomybé

Valstybés narés imasi biitiny priemoniy uZztikrinti, kad juridiniai asmenys galéty biiti
traukiami atsakomybén uz 3-8 straipsniuose nurodytas nusikalstamas veikas, kurias
ju naudai padaré asmuo, veikes individualiai arba kaip tokio juridinio asmens
struktiiros narys ir uzimantis to juridinio asmens struktiiroje vadovaujamas pareigas,
jeigu jis tur¢jo teisg:

a) igaliojimu atstovauti juridiniam asmeniui;
b) juridinio asmens vardu priimti sprendimus, arba
¢) vykdyti kontrolg juridinio asmens struktiiroje.

Valstybés narés imasi biitiny priemoniy uZztikrinti, kad juridiniai asmenys galéty biiti
laikomi atsakingais, jeigu dél Sio straipsnio 1 dalyje minimo asmens prieziliros ar

v —

minimy nusikalstamy veiky to juridinio asmens naudai.
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Juridiniy asmeny atsakomybé pagal Sio straipsnio 1 ir 2 dalis nepanaikina fiziniy
asmeny, kurie buvo kurios nors i§ 3-8 straipsniuose nurodyty nusikalstamy veiky
kaltininkai ar bendrininkai, baudziamosios atsakomybés.

12 straipsnis
Sankcijos juridiniams asmenims
Valstybés narés imasi bitiny priemoniy uztikrinti, kad juridiniam asmeniui,
patrauktam atsakomybén pagal 11 straipsnio 1 dali, biity taikomos veiksmingos,

proporcingos ir atgrasomosios sankcijos, kurios apima bausmes arba ne baudziamojo
pobudzio baudas ir gali apimti kitas sankcijas, pavyzdziui:

a) teisés | valstybés teikiamas lengvatas arba pagalba atémima;
b) laiking ar nuolatinj teisés verstis komercine veikla atémima;
c) teismings prieziliros skyrima;

d) teismo paskirta likvidavima;

e) laiking ar galutini imoniy, kurios buvo naudojamos nusikalstamai veikai
ivykdyti, uzdaryma.

Valstybés narés imasi bitiny priemoniy uztikrinti, kad juridiniam asmeniui,
patrauktam atsakomybén pagal 11 straipsnio 2 dali, biity taikomos veiksmingos,
proporcingos ir atgrasancios sankcijos arba priemongs.

13 straipsnis
Jurisdikcija

Valstybés narés nustato savo jurisdikcija 3-8 straipsniuose nurodytoms
nusikalstamoms veikoms tais atvejais, kai:

a) nusikalstama veika arba jos dalis padaryta atitinkamos valstybés narés
teritorijoje; arba

b) nusikalstama veika padaré vienas i§ ju pilieCiy arba asmeny, kurio iprastiné
gyvenamoji vieta yra atitinkamos valstybés narés teritorijoje; arba

c) nusikalstama veika padaryta juridinio asmens, kurio pagrindiné buveiné¢ yra
atitinkamos valstybés narés teritorijoje, naudai.

Nustatydamos jurisdikcija pagal 1 dalies a punkta, valstybés narés uZztikrina, kad jos
jurisdikcijai priklausyty atvejai, kai:

a) pazeid¢jas nusikalstama veika daro fiziSkai buidamas jos teritorijoje,

nepriklausomai nuo to, ar nusikalstama veika yra nukreipta ar nenukreipta pries
jos teritorijoje esancia informacing sistema; arba
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b)  nusikalstama veika yra nukreipta prie§ atitinkamos valstybés narés teritorijoje
esanCia informacing sistema nepriklausomai nuo to, pazeidé¢jas nusikalstama
veika daro fiziskai biidamas jos teritorijoje.

14 straipsnis
Keitimasis informacija

l. Siekdamos keistis informacija apie 3—8 straipsniuose nurodytas nusikalstamas veikas
ir laikydamosi duomenu apsaugos taisykliy valstybés narés naudojasi esamu
informaciniy punkty, veikianciy iStisa para be poilsio dieny, tinklu. Valstybés narés
taip pat uztikrina, kad buty itvirtintos procediiros, kad i skubius prasymus biity
reaguojama ne ilgiau kaip per astuonias valandas. Reaguojant { praSymus nurodoma,
ar praSymas bus patenkintas, kokia forma ir kada bus pateiktas atsakymas | prasyma.

2. Valstybés narés informuoja Komisija apie paskirtus informacinius punktus, per
kuriuos kei¢iamasi informacija apie 3-8 straipsniuose nurodytas nusikalstamas
veikas. Komisija Sig informacija perduoda kitoms valstybéms naréms.

15 straipsnis
Stebéjimas ir statistika

1. Valstybés narés uztikrina, kad biity parengta sistema statistiniams duomenims apie
3-8 straipsniuose nurodytas nusikalstamas veikas registruoti, rengti ir teikti.

2. Sio straipsnio 1 dalyje nurodyti statistiniai duomenys apima bent jau nusikalstamy
veiky, nurodyty 3-8 straipsniuose, skaiiy, kuris praneSamas valstybéms naréms, ir
tolesnes priemones po tokiy ataskaity, taip pat nurodoma, kiek per metus tirta
pranesty atveju, kiek asmeny patraukta baudZiamojon atsakomybén ir kiek asmeny
nuteista uz 3-8 straipsniuose nurodytas nusikalstamas veikas.

3. Pagal S§io straipsnio nuostatas surinktus duomenis valstybés narés perduoda
Komisijai. Valstybés narés pasiriipina, kad buty skelbiama bendra Siy statistikos
ataskaity apzvalga.

16 straipsnis
Pamatinio sprendimo 2005/222/TVR panaikinimas

Sia direktyva Pamatinis sprendimas 2005/222/TVR panaikinamas nepaZeidziant valstybiy
nariy pareiguy, susijusiy su perkélimo | nacionaling teisg terminais.

Nuorodos i panaikinta pamatini sprendima laikomos nuorodomis i Sia direktyva.
17 straipsnis
Perkélimas j nacionaling teise
1. Valstybés narés priima Sios direktyvos igyvendinimo istatymus ir kitus teisés aktus,
kurie isigalioja ne veliau kaip [po dveju mety nuo direktyvos priémimo]. Jos

nedelsdamos pateikia Komisijai priimty nuostaty tekstus ir minéty nuostaty bei Sios
direktyvos atitikties lentelg. Priimdamos tas nuostatas, valstybés narés daro jose
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nuoroda i Sia direktyva arba tokia nuoroda daroma jas oficialiai skelbiant. Valstybés
narés nustato tokios nuorodos darymo tvarka.

2. Valstybés narés pateikia Komisijai Sios direktyvos taikymo srityje priimty
pagrindiniy nacionalinés teisés nuostaty teksta.

18 straipsnis
Ataskaity teikimas

1. Iki [KETVERI METAI NUO PRIEMIMO] ir paskui kas trejus metus Komisija
Europos Parlamentui ir Tarybai pateikia Sios direktyvos taikymo valstybése narése
ataskaita, iskaitant visus butinus pasitlymus.

2. Valstybés narés pateikia Komisijai visa informacija, reikalinga $io straipsnio 1 dalyje

nurodytai ataskaitai parengti. Be kita ko, pateikiamas iSsamus Siai direktyvai
igyvendinti priimty teisekiiros ir ne teis¢kiiros priemoniy aprasas.

19 straipsnis
Isigaliojimas

Si direktyva jsigalioja dvidesimta diena nuo jos paskelbimo Europos Sqjungos oficialiajame
leidinyje.

20 straipsnis
Adresatai

Si direktyva pagal Sutartis skirta valstybéms naréms.

Priimta Briuselyje

Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas
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