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Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme

1. IvADAS
1.1. Elektroniniai nusikaltimai — kas tai?

Vis svarbesniy informaciniy sistemy saugumas miisy visuomenése apima daugelj aspekty, o
pagrindinis juy elementas — kova su elektroniniais nusikaltimais. Terminai ,,elektroniniai
nusikaltimai®, , kompiuteriniai nusikaltimai®, ,,su kompiuteriais susij¢ nusikaltimai® arba
»moderniy technologiju nusikaltimai“ daznai vartojami kaip sinonimai, nes néra sutartos
elektroniniy nusikaltimy apibréZties. Siame komunikate elektroniniai nusikaltimai suprantami
kaip nusikalstamos veikos, padarytos naudojant elektroniniy rySiy tinklus ir informacines
sistemas, arba nusikalstamos veikos pries$ tokius tinklus ir sistemas.

Praktikoje terminas ,,elektroniniai nusikaltimai® apima tris nusikalstamy veiky riisis. Pirmoji
apima jprastas nusikaltimy rasis, pavyzdziui, sukciavimas arba klastojimas, taciau
elektroniniy nusikaltimy atveju konkreciai susijusias su nusikaltimais, padarytais per
elektroniniy rySiy tinklus ir informacines sistemas (toliau — elektroniniai tinklai). Antroji
susijusi su neteiséto turinio skelbimu elektroninéje ziniasklaidoje (pavyzdziui, seksualinio
vaiky iSnaudojimo medziaga arba rasinés neapykantos kurstymas). Trecioji apima specifinius
elektroniniy tinkly nusikaltimus, t. y. atakos prie§ informacines sistemas, sistemos i$¢jimas
i$ rikivotés (angl. denial of service) ir kompiuterinis jsilauzimas. Sios ataky rasys taip pat gali
buiti nukreiptos prie§ pagrindinius ypatingos svarbos infrastruktiiros objektus Europoje ir
padaryti poveiki daugelio sri¢iy esamoms skubaus isp€jimo sistemoms, o tai gali turéti
prazitingy pasekmiy visai visuomenei. Visoms nusikaltimy rii§Sims bendra tai, kad jos gali
biti padarytos dideliu mastu ir esant dideliam geografiniam atstumui tarp nusikalstamos
veikos ir jos padariniy. Todé¢l techniniai taikomy tyrimo metody aspektai daznai yra tokie
patys. Siame komunikate démesys sutelkiamas j §iuos bendrumus.

1.2. Naujausi pokyc¢iai elektroniniy nusikaltimy srityje
1.2.1. Bendra apzvalga

D¢l nuolat kintan¢iy nusikalstamy veiky ir patikimos informacijos trilkumo derinio sunku
susidaryti tiksly dabartinés situacijos vaizda. Taciau galima i$skirti kelis bendrus bruozus:

e clektroniniy nusikaltimy daugéja, o nusikalstamos veikos darosi vis sudétingesnés ir vis
labiau tarptautinio pobidzio';

Dauguma Sio komunikato teiginiy apie dabartinius bruozus yra paimti i§ tyrimo, skirto komunikato deél
elektroniniy  nusikaltimy  poveikiui  jvertinti, uZsakyto Komisijos 2006 m. (Sutarties
Nr. JLS/2006/A1/003).
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e aiskiis pozymiai rodo, kad elektroninius nusikaltimus vis dazniau daro organizuotos
nusikalstamos grupés;

e taCiau nedaugeja Europos lygmens traukimo baudziamojon atsakomybén, remiantis
tarpvalstybiniu teisésaugos bendradarbiavimu, atvejy.

1.2.2.  [prasti elektroniniy tinkly nusikaltimai

Daugelis nusikaltimy gali biiti padaryti naudojant elektroninius tinklus, o ivairios suk¢iavimo
ir pasikésinimo sukciauti riiSys yra ypac¢ daznos elektroniniy tinkly nusikaltimy rasys ir ju
nuolat daugéja. Tapatybés vagyste, duomeny vagysté® (angl. phishing), nepageidaujamas
e. pastas ir zalingi kodai — tai priemon¢s, kurios gali biiti naudojamos suk¢iauti dideliu mastu.
Taip pat iskilo didéjanti problema — neteiséta nacionaling ir tarptautiné prekyba internetu. Tai
apima prekyba narkotikais, nykstan¢iomis rasimis ir ginklais.

1.2.3.  Neteisétas turinys

Daugéja Europoje prieinamy neteiséto turinio tinklavieCiy, susijusiy su seksualinio vaiky
iSnaudojimo medziaga, teroristiniy iSpuoliy kurstymu, neteisétu smurto, terorizmo, rasizmo ir
ksenofobijos garbinimu. Teisésaugai labai sunku imtis veiksmuy prie$ tokias tinklavietés, nes
ju savininkai ir administratoriai daznai isisteigg ne tikslinéje Salyje, o kitose Salyse ir daznai
uz ES riby. Tinklavietes galima labai greitai perkelti, taip pat uz ES teritorijos riby, o
neteisétumo apibréZztis jvairiose valstybése labai skiriasi.

1.2.4.  Specifiniai elektroniniy tinkly nusikaltimai

Vis labiau paplitusios didelio masto atakos prie§ informacines sistemas arba organizacijas ir
asmenis (daznai per vadinamaji ,,zombiy“ tinkla’ (angl. botner)). Taip pat neseniai buvo
pastebeti sistemingy, gerai koordinuoty ir didelio masto tiesioginiy ataky prie§ valstybés
ypatingos svarbos informacijos infrastruktiiros objektus atvejai. Sj reiskinj sudaré sujungtos
technologijos ir pagreitintos informaciniy sistemy sasajos, o tai lémé didesni Siy sistemy
pazeidziamuma. Atakos daznai yra gerai organizuotos ir naudojamos turtui prievartauti.
Galima manyti, kad praneSimo apie ataky skaiCiy mastas yra sumazintas iki minimumo i§
dalies d¢l zalos imonéms, kuri gali atsirasti, jeigu buty pavieSintos saugumo problemos.

1.3. Tikslai

Atsizvelgiant | Sia kintan¢ia aplinka, nacionaliniu ir Europos lygmeniu reikia nedelsiant imtis
veiksmy prie$ visas elektroniniy nusikaltimy rusis, kurios yra vis reikSmingesnés grésmes
ypatingos svarbos infrastruktiiros objektams, visuomenei, imonéms ir pilieCiams. Asmeny
apsauga nuo elektroniniy nusikaltimy daznai pablogina problemos, susijusios su
kompetentingos jurisdikcijos, taikomos teisés, tarpvalstybinio vykdymo nustatymu arba su
elektroniniy jrodymy atpazinimu ir naudojimu. IS esmés tarpvalstybinis elektroniniy
nusikaltimy pobiidis pabrézia Siuos sunkumus. Komisija, atsizvelgdama { Sias grésmes,
pradeda bendrosios politikos iniciatyva, skirta pagerinti Europos ir tarptautinio lygmens
kovos su elektroniniais nusikaltimais derinima.

Duomeny vagysté apibidina pastangas apsimetant patikimu asmeniu elektroniniame rySyje apgaule
igyti slapta informacija, pavyzdziui, slaptazodzius, kreditiniy korteliy duomenis.

»Zombiy“ tinklas — tai sukompromituoty kompiuteriy, vykdanéiy programas pagal bendra komanda,
grupe.
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Tikslas — sustiprinti kova su elektroniniais nusikaltimais nacionaliniu, Europos ir tarptautiniu
lygmeniu. Visy pirma valstybés narés ir Komisija seniai suteiké pirmenybg tolesnei
konkreciai ES politikos raidai. Iniciatyva bus nukreipta i Sios kovos teisésaugos ir
baudziamosios teisés sritis, o politika papildys kitus ES veiksmus, skirtus bendrai pagerinti
elektroninés erdvés sauguma. Politika ilgainiui sudarys: pagerintas operatyvinis teis€saugos
bendradarbiavimas; geresnis politinis valstybiy nariy bendradarbiavimas ir juy tarpusavio
veiksmy derinimas; politinis ir teisinis bendradarbiavimas su tre¢iosiomis Salimis;
informuotumo gerinimas; mokymas; moksliniai tyrimai; intensyvesnis dialogas su pramonés
subjektais ir galimas teisés akty priémimas.

Politika, skirta kovai su elektroniniais nusikaltimais, ir patraukimo baudziamojon
atsakomybén d¢l elektroniniy nusikaltimy politika bus apibrézta ir jgyvendinta gerbiant
pagrindines teises, visy pirma saviraiSkos laisvg, pagarba privaciam ir Seimos gyvenimui, ir
asmens duomeny apsauga. Jei imamasi bet kokiy su §ia politika susijusiy teisiniy veiksmu,
pirmiausiai bus tikrinama, ar jie suderinami su Siomis teisémis, visy pirma su ES pagrindiniy
teisiy chartija. Taip pat reikéty pazyméti, kad visos tokios politikos iniciatyvos bus vykdomos
atsizvelgiant i vadinamosios Elektroninés komercijos direktyvos® 12—15 straipsnius, kai
taikomas $is teisés aktas.

Sio komunikato tiksla galima suskirstyti i tris pagrindines operatyvines dalis, kurias galima
apibendrinti taip:

e pagerinti ir palengvinti elektroniniy nusikaltimy skyriy, kity atitinkamy institucijy ir kity
eksperty tarpusavio veiksmy derinimg ir bendradarbiavima Europos Sajungoje;

e derinant su valstybémis narémis, atitinkamomis ES bei tarptautinémis organizacijomis ir
kitomis suinteresuotosiomis Salimis plétoti nuoseklia ES politikos sistema, skirta kovai su
elektroniniais nusikaltimais;

e gerinti informuotuma apie islaidas ir pavojus, kuriuos sukelia elektroniniai nusikaltimai.

2. GALIOJANTYS TEISES AKTAI SKIRTI KOVAI SU ELEKTRONINIAIS NUSIKALTIMAIS
2.1. Galiojantys ES lygmens aktai ir veiksmai

Sis komunikatas dél politikos, skirtos kovai su elektroniniais nusikaltimais, konsoliduoja ir
iSplec¢ia 2001 m. Komunikata dél saugesnés informacinés visuomenés sukiirimo pagerinant
informacijos infrastruktiiry sauguma ir kovojant su kompiuteriniais nusikaltimais® (toliau —
2001 m. komunikatas). 2001 m. komunikate pateiktos atitinkamos materialinés ir procesinés
teisés nuostatos, skirtos kovoti su nacionalinémis ir tarptautinémis nusikalstamomis veikomis.
Sis komunikatas — keliy svarbiu pasiiilymy pagrindas. Visy pirma tai pasiiilymas, lémes
Pamatini sprendima 2005/222/TVR dél ataky prie§ informacines sistemas®. Siuo atveju taip
pat reikéty pazyméti, kad buvo priimti kiti bendresnio pobiidzio teisés aktai, taip pat
apimantys kovos su elektroniniais nusikaltimais aspektus, pavyzdziui, Pamatinis sprendimas

2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva 2000/31/EB dél kai kuriy informacinés
visuomenés paslaugy, ypac elektroninés komercijos, teisiniy aspekty vidaus rinkoje (OL L 178,
20007 17, p. 1).

> KOM(2000) 890, 2001 1 26.

6 OL L 69, 2005 3 16, p. 67.
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2001/413/TVR, skirtas kovai su sukciavimu negrynosiomis moké&jimo priemonémis ir ju

klastojimu’.

Komisija skiria ypatinga démesj vaiky apsaugai, ypac kovai su visy risiy seksualinio vaiky
iSnaudojimo medziaga, neteisétai paskelbta naudojant informacines sistemas, —
horizontaliajam prioritetui, kurio bus laikomasi ateityje, o Pamatinis sprendimas
2004/68/TVR dél kovos su seksualiniu vaiky i$naudojimu ir vaiky pornografija® yra geras to
pavyzdys.

Europos bendrija, siekdama jveikti su informacinés visuomenés saugumu susijusius
sunkumus, parengé¢ triju daliy modeli tinkly ir informacijos saugumui: konkrecios tinkly ir
informacijos saugumo priemonés, elektroniniy rySiy reguliavimo sistema ir kova su
elektroniniais nusikaltimais. Nors Siuos tris aspektus tam tikru mastu galima plétoti atskirai,
taCiau jie yra labai tarpusavyje susijg, todél reikia glaudaus derinimo. Susijusioje tinkly ir
informacijos saugumo srityje greta 2001 m. Komunikato d¢l elektroniniy nusikaltimy 2001 m.
buvo priimtas Komisijos komunikatas d¢l tinkly ir informacijos saugumo: pasiiilymas dél ES
politikos pozitirio’. Direktyvoje 2002/58/EB dél privatumo ir elektroniniy ry$iy nustatyta
vieSai prieinamy elektroniniy rySiy paslaugy teikéjy pareiga uztikrinti savo paslaugy sauguma.
Toje direktyvoje taip pat pateiktos nuostatos, skirtos kovai su nepageidaujamu e. pastu ir
Snipin¢jimo programomis. Véliau tinkly ir informacijos saugumo politika buvo plétojama tam
tikrais veiksmais, paskutiniai i§ ju — Komunikatas dél saugios informacinés visuomenés
strategijos'’, kuriame nustatyta atnaujinta strategija ir pateikiami pagrindiniai principai, kaip
plétoti ir patobulinti vieninga pozitri i tinkly ir informacijos sauguma, Komunikatas dél
kovos su nepageidaujamu e. pastu, $nipinéjimo programomis ir 7alinga programine jranga'" ir
2004 m. Europos tinkly ir informacijos apsaugos agentiiros (ENISA) isteigimas'?. Pagrindinis
ENISA tikslas — plétoti specialiasias Zinias, siekiant skatinti vieSojo ir privaciojo sektoriy
bendradarbiavima ir teikti pagalba Komisijai ir valstybéms naréms. Moksliniy tyrimy
rezultatai technologijy, skirty informacijos sistemy saugumui, srityje taip pat bus svarbis
kovojant su elektroniniais nusikaltimais. Todé¢l informacijos bei rySiy technologijos ir
saugumas yra pateikti kaip 2007-2013 m. laikotarpio ES Septintosios bendrosios moksliniy
tyrimy programos (BP 7) tikslai"’. Elektroniniy ry$iy reguliavimo sistemos perziiira gali lemti
pakeitimus, iSpleCiancius Direktyvos dél privatumo ir elektroniniy ry$iy bei Universaliyjy
paslaugy direktyvos 2002/22/EB' nuostaty, susijusiy su saugumu, veiksminguma.

7 OL L 149,2001 6 2, p. 1.
8 OL L 13,2004 1 20, p. 44.
’ KOM(2001) 298.

10 KOM(2006) 251.

1 KOM(2006) 688.

Reglamentas (EB) Nr. 460/2004, isteigiantis Europos tinkly ir informacijos apsaugos agentiira,
(OLL 77,2004 3 13,p. 1).

Europos Sajunga jau pagal 6-3ja pamating moksliniy tyrimy ir technologiju plétros programa rémé kai
kuriuos atitinkamus ir sékmingus moksliniy tyrimy projektus.

1 KOM(2006) 334, SEK(2006) 816, SEK(2006) 817.

LT



LT

2.2 Galiojantys tarptautiniai aktai

Jokia politika, skirta kovai su elektroniniais nusikaltimais, negali biiti veiksminga, jei
pastangos apsiriboja ES, nes informacijos tinklai yra pasaulinio pobiidzio. Nusikaltéliai ne tik
gali rengti atakas prie§ informacines sistemas arba daryti nusikaltimus jvairiose valstybése
narése, bet jie lengvai ta gali daryti i§ uz ES jurisdikcijos ribu. Todél Komisija buvo aktyvi
tarptautiniy diskusijy ir bendradarbiavimo struktiry, pavyzdziui, G8 Liono—Romos moderniy
technologijy nusikaltimy grupés ir Interpolo vykdomy projekty dalyve. Visy pirma Komisija
idémiai stebi 24 valandy rySiu dél tarptautiniy moderniuy technologijy nusikaltimy tinklo
(24/7 tinklas)"®, kurio narémis yra nemazai valstybiy visame pasaulyje, iskaitant daugelj ES
valstybiy nariy, darba. GS8 tinkla sudaro mechanizmas, per 24 valandy rysio punktus
pagreitinantis dalyvaujanciy valstybiy rySius su elektroniniais irodymais susijusiais atvejais ir
tais atvejais, kai reikia greitos uzsienio teisésaugos institucijy pagalbos.

Be abejo, svarbiausias Europos ir tarptautinis aktas Sioje srityje yra 2001 m. Europos Tarybos
konvencija dél elektroniniy nusikaltimy'®. 2004 m. priimtoje ir isigaliojusioje konvencijoje
pateiktos bendros ivairiy elektroniniy nusikaltimy riiSiy apibréztys ir nustatyti susitarianciyju
Saliy teisinio bendradarbiavimo veikimo pagrindai. Ja pasira$¢ daug valstybiy, iskaitant
Jungtines Amerikos Valstijas ir kitas ne Europos valstybes, ir visos valstybés narés. Taciau
kai kurios valstybés narés dar neratifikavo konvencijos arba konvencijos Papildomo protokolo
dél rasistinio ir ksenofobinio pobiidzio veiky, padaryty naudojantis kompiuterinémis
sistemomis, kriminalizavimo. Atsizvelgiant | sutarta konvencijos svarba, Komisija ragins
valstybes nares ir atitinkamas treCiasias Salis ratifikuoti konvencija ir svarstys galimybe
Europos bendrijai tapti konvencijos $alimi.

3. TOLESNE KONKRECIY AKTU, SKIRTY KOVAI SU ELEKTRONINIAIS NUSIKALTIMAIS,
RAIDA

3.1. Operatyvinio teisésaugos bendradarbiavimo stiprinimas ir ES lygmens mokymo
pastangos

Tiesioginiy tarpvalstybinio operatyvinio bendradarbiavimo struktiry stoka arba
nepakankamas naudojimasis Siomis struktiromis iSlieka pagrindiniu teisingumo, laisvés ir
saugumo srities trilkumu. Iprasta savitarpio pagalba skubiais elektroniniy nusikaltimy atvejais
yra léta ir neveiksminga, o naujos bendradarbiavimo struktiiros dar néra pakankamai
iSvystytos. Nors nacionalinés teisminés ir teisésaugos institucijos Europoje glaudziai
bendradarbiauja per Europola, Eurojusta ir kitas struktiras, taciau iSlieka akivaizdus poreikis
sustiprinti ir iSaiSkinti pareigas. Komisijos rengtos konsultacijos rodo, kad néra optimaliai
naudojamasi $iais svarbiais kanalais. Labiau suderintas Europos pozilris turi biiti operatyvaus
bei strateginio pobuidzio ir taip pat turi apimti keitimasi informacija ir geraja patirtimi.

Artimiausiu metu Komisija skirs ypatinga démesi mokymo poreikiams. [rodyta, kad
technologijy raida lemia nuolatinio teisésaugos ir teisminiy institucijy pareigiiny mokymo
apie elektroniniy nusikaltimy problemas poreiki. Todél numatyta sustiprinta ir geriau
suderinta ES finansiné pagalba tarptautinéms mokymo programoms. Komisija, glaudziai
bendradarbiaudama su valstybémis narémis ir kitomis kompetentingomis institucijomis,

15
16

Zr. Europos Tarybos konvencijos dél elektroniniy nusikaltimy 35 straipsni.
http://conventions.coe.int/treaty/en/treaties/html/185.htm.
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pavyzdziui, Europolu, Eurojustu, Europos policijos koledzu (CEPOL) ir Europos teiséju
mokymo tinklu (EJTN), taip pat dirbs, siekdama visy atitinkamy mokymo programy
suderinimo ir sujungimo ES lygmeniu.

2007 m. Komisija surengs valstybiy nariy, Europolo, CEPOL ir EJTN teisésaugos eksperty
susitikima, skirta aptarti, kaip pagerinti strategini bei operatyvini bendradarbiavima ir
mokyma, susijusi su elektroniniais nusikaltimais, Europoje. Be to, bus aptartas nuolatinio ES
rySio punkto, skirto keistis informacija, isteigimas ir ES mokymo, susijusio su elektroniniais
nusikaltimais, programos sukiirimas. 2007 m. susitikimas bus pirmasis i§ artimiausiu metu
ketinamy surengti susitikimu.

3.2. Sustiprinti dialoga su pramonés subjektais

Privatusis ir vieSasis sektoriai yra suinteresuoti kartu plétoti nusikalstamomis veikomis
padarytos zalos nustatymo metodus ir metodus, skirtus uzkirsti kelia tokiai zalai atsirasti.
Bendras vieSojo ir privaciojo sektoriu dalyvavimas, kuris remiasi savitarpio pasitikéjimu ir
bendru zalos sumazinimo tikslu, gali biiti veiksmingas buidas sustiprinti sauguma, taip pat
kovojant su elektroniniais nusikaltimais. VieSieji ir privatieji Komisijos politikos, skirtos
kovai su elektroniniais nusikaltimais, aspektai tinkamu laiku taps planuojamos pasaulinés ES
politikos d¢l vieSojo ir privaciojo sektoriy dialogo, apimancios visa Europos saugumo sritj,
dalimi. Sia politika visy pirma plétos Europos saugumo moksliniy tyrimy ir naujoviy forumas,
kuri Komisija ketina netrukus isteigti, ir kuris pergrupuos atitinkamas suinteresuotasias
viesojo ir privaciojo sektoriy Salis.

Moderniy informaciniy technologijy ir elektroniniy rySiy sistemy raida i§ esmés kontroliuoja
privatis subjektai. Privacios bendrovés atliecka grésmiy vertinimus, nustato kovos su
nusikaltimais programas ir plétoja techninius sprendimus, skirtus nusikaltimy prevencijai.
Pramonés subjektai parode, kad jie yra labai linkg¢ teikti pagalba valstybés institucijoms
kovojant su elektroniniais nusikaltimais, ypa¢ stengiantis kovoti su vaiky pornografija'’ ir
kitomis neteiséto turinio internete riisimis.

Kita problema yra susijusi su akivaizdziu vieSojo ir privaciojo sektoriy keitimosi informacija,
specialiosiomis ziniomis ir geraja patirtimi trilkumu. Privaciojo sektoriaus subjektai, sieckdami
apsaugoti verslo modelius ir paslaptis, daznai nenori, arba jiems néra nustatyta jokia aiski
teisiné pareiga pateikti teisésaugos institucijoms atitinkama informacija, susijusia su
nusikaltimy paplitimu. Taciau tokia informacija gali buti reikalinga, siekiant kad valstybés
institucijos nustatyty veiksmingg ir tinkama politika, skirta kovai su nusikaltimais. Galimybés
pagerinti skirtingy sektoriy keitimasi informacija bus aptartos taip pat atsizvelgiant i
galiojancias taisykles dé¢l asmens duomeny apsaugos.

Komisija jau atlieka svarby vaidmeni ivairiose vieSosiose ir privaciosiose strukturose,
susijusiose su elektroniniais nusikaltimais, pavyzdziui, Suk¢iavimo prevencijos eksperty
grupéje'®. Komisija isitikinusi, kad veiksminga bendroji politika, skirta kovai su elektroniniais
nusikaltimais, taip pat turi apimti vieSojo ir privaciojo sektoriy subjekty, iskaitant pilietinés
visuomeneés organizacijas, bendradarbiavimo strategija.

Vienas nesenas bendradarbiavimo Sioje srityje pavyzdys — teisésaugos ir kredito korteliy bendroviy
bendradarbiavimas, kai pastarosios padéjo policijai nustatyti vaiky pornografijos internete pirkéjus.
Zr. http://ec.europa.eu/internal_market/payments/fraud/index en.htm.
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2007 m. Komisija, sieckdama platesnio vieSojo ir privaciojo sektoriy bendradarbiavimo Sioje
srityje, surengs konferencija teisésaugos ekspertams ir privaciojo sektoriaus atstovams, ypac
interneto paslaugu teikéjams, skirta aptarti, kaip pagerinti vieSojo ir privaciojo sektoriy
operatyvinj bendradarbiavima Europoje'’. Konferencijoje bus aptartos visos temos, kurios,
manoma, gali suteikti pridétinés vertés abiems sektoriams, taciau ypac:

e operatyvinio bendradarbiavimo kovojant su neteisé¢tomis veikomis ir neteisétu turiniu
internete, ypac terorizmo, seksualinio vaiky iSnaudojimo medziagos ir kity neteiséty veikuy,
ypac zalingy vaiky apsaugos atzvilgiu, srityse, pagerinimas;

e vieSojo ir privaciojo sektoriy susitarimy, skirty neteiséto turinio tinklavietéms, ypac vaiky
seksualinio iSnaudojimo medziagai, blokuoti ES mastu inicijavimas;

e FEuropos modelio, skirto vieSajam ir privaciajam sektoriams keistis butina ir atitinkama
informacija, kad infer alia buty paskatinta savitarpio pasitikéjimo aplinka ir bity
atsizvelgta i visy Saliy interesus, sukiirimas;

e teisésaugos rysio punkty tinklo vieSajame ir privaciajame sektoriuose jsteigimas.
3.3. Teisés aktai

Bendras elektroniniy nusikaltimy srities nusikaltimy apibréz¢iy ir nacionaliniy baudziamuyjuy
istatymy derinimas dar néra tinkamas, nes $i sagvoka apima jvairias nusikalstamy veiky rusis.
Veiksmingas teisésaugos institucijy bendradarbiavimas daznai priklauso nuo bent i§ dalies
suderinty nusikaltimy apibrézciy, todél iSlieka ilgalaikis tikslas testi valstybiy nariy teisés akty
derinima®. Kai kuriy esminiy nusikaltimy apibréz&iy atzvilgiu jau Zengtas svarbus Zingsnis,
priimant Pamatinj sprendima d¢l ataky prie$ informacines sistemas. Kaip pirmiau apibiidinta,
véliau kilo naujos grésmés, o Komisija atidziai stebi §ia raida, atsizvelgdama i papildomy
teisés akty poreikio nuolatinio vertinimo svarba. Kintanciy grésmiy stebésena glaudziai
derinama su Europos programa dél ypatingos svarbos infrastruktiiros objekty apsaugos.

Taciau dabar taip pat reikéty aptarti tikslinius teisés aktus, skirtus kovai su elektroniniais
nusikaltimais. Ypatinga problema, kuriai gali reikéti teisés akto, susijusi su situacija, kai
elektroniniai nusikaltimai padaromi pasinaudojant tapatybés vagyste. Paprastai tapatybés
vagysté suprantama kaip asmens tapatybe atskleidzianCios informacijos panaudojimas,
pavyzdziui, kredito kortelés numeris, kaip priemoné padaryti kitus nusikaltimus. Daugelyje
valstybiy nariy labiausiai tikétina, kad nusikaltélis buty patrauktas baudziamojon
atsakomybén ne uz tapatybés vagyste, o uz sukCiavima arba kita galima nusikaltima, kurie
laikomi sunkesniais nusikaltimais. Tapatybés vagysté néra kriminalizuota visose valstybése
narése. Dazniausiai tapatybés vagystés nusikaltima jrodyti lengviau negu sukciavimo
nusikaltima, todél tapatybés vagystés kriminalizavimas visose valstybése narése pagerinty ES
teisésaugos bendradarbiavima. 2007 m. Komisija pradés konsultacijas, skirtas vertinti, ar
tinkama priimti teisés aktus.

1 Konferencija galima laikyti ES forumo, nurodyto Kompiuteriniy nusikaltimy komunikato 6.4 skirsnyje,

tesiniu.

20 Sis ilgalaikis tikslas jau buvo paminétas 2001 m. komunikato 3 puslapyje.
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34. Statistiniy duomeny raida

Paprastai sutariama, kad dabartiné informacijos, susijusios su nusikaltimy paplitimu, bikleé
yra labai netinkama, ir, visy pirma, kad reikia zymiai pagerinti valstybiy nariy duomeny
palyginima. Siekiant {veikti Sig problema Komisijos komunikate dél ES nusikalstamumo ir
baudziamosios teisenos visapusiskos ir nuoseklios vertinimo strategijos kiirimo: 2006—
2010 m. ES veiksmy planas® nustatytas ambicingas penkeriy mety planas. Pagal §j veiksmy
plana isteigtos eksperty grupés darbas biity tinkama priemoné plétoti atitinkamus rodiklius,
skirtus elektroniniy nusikaltimy mastui apskaiciuoti.

4. KELIAS PIRMYN

Komisija dabar plétos bendraja politika, skirta kovai su elektroniniais nusikaltimais. Si
politika gali tik papildyti valstybiy nariy ir kity instituciju veiksmus, nes Komisijos galios
baudziamosios teis€s srityje yra ribotos. Svarbiausi veiksmai (kiekvienas iS $iy veiksmy reiks
vieno, keliy ar visy akty, pateikty 3 skyriuje, panaudojima) taip pat bus remiami per finansing
programa ,,Nusikalstamumo prevencija ir kova su nusikalstamumu*:

4.1. Kova su elektroniniais nusikaltimais apskritai

e Nustatyti sustiprinta operatyvini valstybiy nariy teisésaugos ir teisminiy institucijy
bendradarbiavima; Sis veiksmas prasidés paskirty eksperty susitikimo surengimu 2007 m.
ir gali apimti centrinio ES elektroniniy nusikaltimuy rySio punkto jsteigima.

e Skirti daugiau 1éSy iniciatyvoms, skirtoms teisésaugos ir teisminiy institucijy pareigiiny
mokymui, susijusiam su elektroniniy nusikaltimy byly nagringjimu, gerinti ir imtis
veiksmy, skirty visoms tarptautinéms S$ios srities mokymo pastangoms derinti, sukuriant
ES mokymo programa.

e Skatinti stipresni valstybiy nariy ir visy valstybés institucijuy isipareigojima imtis
veiksmingy priemoniy, skirty kovai su elektroniniais nusikaltimais, ir skirti pakankamai
iStekliy kovai su elektroniniais nusikaltimais.

e Remti mokslinius tyrimus, padedancius kovoti su elektroniniais nusikaltimais.

e (2007 m.) surengti bent viena svarbia teis€ésaugos institucijyu ir privaciy subjekty
konferencija, ypac inicijuoti bendradarbiavima kovojant su neteisétomis interneto veikomis
elektroniniuose tinkluose bei prie§ juos ir skatinti veiksmingesni keitimasi neasmeninio
pobiidzio informacija, ir igyvendinti Sios 2007 m. konferencijos iSvadas per konkrecius
viesojo ir privaciojo sektoriy bendradarbiavimo projektus.

e Inicijuoti vieSojo ir privaciojo sektoriy veiksmus, skirtus (ypa¢ vartotoju) informuotumui
apie elektroniniy nusikaltimy sanaudas ir apie ju pavojus gerinti, ir dalyvauti tokiuose
veiksmuose, taciau nepakenkti vartotojy ir naudotojy tikéjimui ir pasitikéjimui, sutelkiant
démesi tik { neigiamus saugumo aspektus.

e Aktyviai Dbendradarbiauti pasauliniame tarptautiniame lygmenyje kovojant su
elektroniniais nusikaltimais ir skatinti tokj bendradarbiavima.

2 KOM(2006) 437, 2006 8 7.
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e Inicijuoti ir remti tarptautinius projektus, suderintus su $ios srities Komisijos politika,
pavyzdziui, G 8 vykdomi projektai, suderinti su Saliy ir regiony strateginiais dokumentais
(atsizvelgiant | bendradarbiavima su treciosiomis Salimis), ir prisidéti prie tokiy
tarptautiniy projekty.

e Imtis konkre¢iy veiksmy skatinant visas valstybes nares ir atitinkamas treciasias Salis
ratifikuoti Europos Tarybos konvencija dél elektroniniy nusikaltimy bei jos papildoma
protokola ir svarstyti galimybe Bendrijai tapti konvencijos Salimi.

e Kartu su valstybémis narémis istirti suderinty ir didelio masto ataky prie§ valstybiy nariy
informacijos infrastruktiiros objektus reiskini, siekiant uzkirsti joms kelig ir su jomis
kovoti, iskaitant suderintus atsakus ir dalijimasi informacija bei geraja patirtimi.

4.2. Kova su jprastiniais nusikaltimais elektroniniuose tinkluose

e Inicijuoti nuodugny tyrima, siekiant parengti pasitilyma dél konkretaus ES teisés akto,
skirto kovai su tapatybés vagyste.

e Skatinti techniniy metody ir procedury, skirty kovoti su suk¢iavimu ir neteiséta prekyba
internete, plétra, taip pat per viesojo ir privaciojo sektoriy bendradarbiavimo projektus.

e Testi ir toliau plétoti darba konkreCiose tikslinése srityse, pavyzdziui, Sukciavimo
prevencijos eksperty grupéje kovojant su sukCiavimu negrynosiomis mokéejimo
priemonémis elektroniniuose tinkluose.

4.3. Neteisétas turinys

e Toliau plétoti veiksmus, skirtus kovai su konkreciu neteisétu turiniu, ypac¢ su seksualinio
vaiky iSnaudojimo medziaga bei terorizmo kurstymu ir ypac tesiant Pamatinio sprendimo
del seksualinio vaiky i$naudojimo jgyvendinima.

e Paraginti valstybes nares skirti papildomy léSy teisésaugos agentiiry darbui sustiprinti,
ypatinga démesi skiriant seksualinio iSnaudojimo per internete platinama medziaga auky
nustatymui.

e Inicijuoti ir paremti veiksmus, skirtus kovai su neteisétu turiniu, kuris gali paskatinti
nepilnamec¢iy smurta ir kitoki pavojinga neteiséta elgesi, pavyzdziui, kai kurios itin
smurtiniy vaizdo zaidimy internete raisys.

e Inicijuoti ir skatinti valstybiu nariy ir ju bei treciyju Saliy dialoga dél techniniy metoduy,
skirty kovai su neteisétu turiniu, ir dél procediiry, skirty neteisétoms tinklavietéms
uzdaryti, taip pat atsizvelgiant | galima oficialiy susitarimy su kaimyninémis ir kitomis
Salimis Siuo klausimu raida.

e Sudaryti ES lygmens valstybés institucijy ir privaciy subjekty, ypac interneto paslaugy

teikéju, savanoriskus susitarimus ir konvencijas dél procediiry, skirty neteisétoms interneto
tinklavietéms blokuoti ir uzdaryti.
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4.4. Tesinys

Siame komunikate kai kurie veiksmai, skirti bendradarbiavimo struktiroms ES pagerinti,
buvo isdéstyti kaip tolesnés pakopos. Komisija plétos Siuos veiksmus, jvertins pazanga,
pasiekta igyvendinant veiksmus, ir atsiskaitys Tarybai bei Parlamentui.
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