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A BIZOTTSAG KOZLEMENYE
AZ EUROPAI PARLAMENTNEK, A TANACSNAK ES A REGIOK
BIZOTTSAGANAK

A szamitégépes biinozés elleni kiizdelemre vonatkozo altalanos politika felé

1. BEVEZETES
1.1. Mi a szamitégépes biinozés?

A tarsadalmunkban egyre nagyobb jelentdséggel bird informdéciods rendszerek biztonsaganak
szamos vonatkozasa van, amelyek koziil az egyik legfontosabb a szamitogépes blindzés elleni
kiizdelem. A szamitdégépes blindzés kozdsen elfogadott fogalommeghatarozasa hidnyaban a
,»SZamitogépes blindzés”, ,,szamitastechnikai blindzés”, ,,szamitdgéppel kapcsolatos biingzés”
vagy ,.csucstechnologias biindzés” kifejezéseket gyakran hasznaljadk szinonimaként. E
kozlemény alkalmazasaban ,,szamitogépes biindzés™ alatt ,,olyan biincselekmények értendok,
amelyeket elektronikus kommunikacios halozatok €s informacios rendszerek felhasznalasaval
vagy ilyen halozatokkal és rendszerekkel szemben kdvetnek el”.

crer

hasznaljak. Az elsé kategoridba a biincselekmények hagyomanyos formai tartoznak,
ugymint csalas vagy hamisitds, a szamitégépes blinozéssel 0Osszefliggésben azonban
mindenekel6tt az elektronikus kommunikacids haldézatokon ¢€s informdacios rendszereken (a
tovabbiakban: elektronikus haldzatok) keresztiil elkdvetett blincselekmények sorolandok ide.
A masodik kategoria az illegalis tartalom elektronikus médian keresztiili kozzétételére
vonatkozik (tobbek kozott gyermekek szexualis kizsakmanyoldsaval kapcsolatos anyagok
vagy faji gyllolet keltése). A harmadik kategoridba az elektronikus halézatokkal
kapcsolatos biincselekmények tartoznak, ugymint az informécids rendszerekkel szembeni
tamadésok, a hozzaférés megtagaddsa és a hackertevékenység. Az ilyen tipusu tdmadasok a
dontd jelentdségli eurdpai létfontossagu infrastruktardk ellen is iranyulhatnak, és szamos
terlileten kihathatnak a fenndllo silirgdsségi riasztorendszerekre, ami az egész tarsadalomra
nézve végzetes kovetkezményekkel jarhat. Mindharom biincselekmény-kategoria kdzos
jellemzdje, hogy az elkdvetés terjedelme, valamint az adott blincselekmény és hatasai kozotti
foldrajzi tavolsag igen jelentds lehet. Kovetkezésképpen az alkalmazott nyomozasi mdodszerek
technikai szempontjai gyakran ugyanazok. E kézlemény ezen kozos jellemzdkre 6sszpontosit.

1.2. A szamitogépes bilinozéssel kapcsolatos legiijabb fejlemények
1.2.1.  Altaldnos megjegyzések

A blindzés folyamatosan valtozé jellege és a megbizhatd informaciok hianya miatt nehéz
pontos képet alkotni a jelenlegi helyzetrdl. Megfigyelhetd azonban néhany altalanos
tendencia:
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e A szamitogépes blincselekmények szama ndvekszik, és a bindzés egyre kifinomultabba és
nemzetkozibbé valik'

e Egyértelmli jelek utalnak arra, hogy a szamitdogépes biindzésben egyre inkabb részt
vesznek a szervezett biindzoi csoportok

e A hatarokon atnyuld blniildozési egylittmikodés alapjan  folytatott europai
biintetdeljarasok szama azonban nem novekszik

1.2.2. Az elektronikus halozatokkal kapcsolatos hagyomanyos biincselekmények

A legtobb bilincselekmény elkdvethetd elektronikus halézatok felhasznalasaval;, az
elektronikus halézatokkal kapcsolatos blinozés kiilonosen elterjedt és egyre gyakoribb formait
a csalds és a megkisérelt csalds kiilonboz6 tipusai jelentik. Az olyan eszk6zok, mint a
személyazonossaggal vald visszaélés, az adathalaszat’, a kéretlen elektronikus levelek és a
rosszindulati kodok felhasznalasdval széles korben kovethetd el csalas. Egyre nagyobb
problémat jelent az illegalis nemzeti és nemzetkodzi internetes kereskedelem is. Ide tartozik
tobbek kozott a kabitoszerekkel, veszélyeztetett fajokkal és fegyverekkel valo kereskedelem.

1.2.3.  lllegalis tartalom

Europdban egyre novekszik az illegalis tartalmu honlapok szédma, ideértve a gyermekek
szexudlis kizsdkmanyolasaval kapcsolatos anyagokat, a terrorcselekményekre vald izgatast,
valamint az erdszak, a terrorizmus, a rasszizmus ¢és az idegengyiilolet illegélis dicsditését is.
Ilyen honlapokkal szemben kiilonosen nehéz a buniildozésnek fellépnie, mivel a
honlaptulajdonosok és -kezel6k gyakran a célorszagtdl eltérd orszagokban vannak, gyakran az
EU-n kiviil. A honlapok nagyon gyorsan mozgathatok akar az EU teriiletén kiviilre is, és a
jogellenesség fogalmanak meghatarozasa allamonként jelentdsen valtozik.

1.2.4. Az elektronikus halozatokkal kapcsolatos biincselekmények

Egyre gyakoribbd valnak az informdacios rendszerekkel vagy szervezetekkel és egyénekkel
szembeni kiterjedt timadasok (gyakran az ugynevezett botneteken® keresztiil). Az utdbbi
idében megfigyelhetdk voltak egy &llam Iétfontossaghi informacids infrastruktirdjaval
szembeni szisztematikus, jol szervezett és kiterjedt kdzvetlen tamadasok is. Ez 0sszefiigg a
technologidk  Osszeolvasztdsdval ¢és az informdcios rendszerek egyre gyakoribb
Osszekapcsolasaval, ami e rendszereket sériilékenyebbé tette. A tdmadasok gyakran jol
szervezettek, €s zsarolasi célokat szolgalnak. Feltételezhetd, hogy e tdmadasok csak csekély
részét jelentik be példaul azért, mert hatrdnyokkal jarhat egy vallalkozas szdmara, ha
nyilvanossagra keriil, hogy biztonsagi problémai vannak.

Az e kozleményben foglalt megallapitasok tobbségét a Bizottsag altal 2006-ben elrendelt, a
szamitogépes biindzésrdl szold kozlemény hatasat értékeld tanulmanybol vették at (szerzodésszam:
JLS/2006/A1/003).

Az adathalaszat érzékeny informaciok — Ugymint jelszavak és hitelkartyaadatok — elektronikus
kommunikécié keretében torténd jogellenes megszerzésének megkisérlését jelenti, amely soran az
elkoveto a jogosult személynek adja ki magat.

A botnet olyan fert6zott szamitogépek Osszességét jelenti, amelyeken a programok kozos iranyitas
alapjan miikddnek.
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1.3. Célkituzések

E valtoz6 koriilményekre tekintettel siirgdsen intézkedéseket kell hozni — nemzeti és eurdpai
szinten egyarant — a szamitogépes blindzés minden formdajaval szemben, amelyek egyre
nagyobb veszélyt jelentenek a létfontossagu infrastruktirak, a tarsadalom, a véllalkozasok és
a polgarok szdmara. Az egyének szadmitogépes blindzéssel szembeni védelmét gyakran
megnehezitik olyan kérdések, mint az illetékes birdsdg ¢és az alkalmazandd jog
meghatarozasa, a hatarokon atnyulo végrehajtas vagy az elektronikus bizonyitékok elismerése
¢s felhasznaldsa, mivel a szamitogépes blindzést 1ényegében hatarokon atnyuloéan kovetik el.
E veszélyek kezelése érdekében a Bizottsag altalanos politikai kezdeményezést indit, hogy
javuljon az eurdpai €s nemzetkdzi szintli Osszehangolas a szdmitdgépes blindzés elleni
kiizdelemben.

A célkitlizés a szamitogépes blindzés elleni kiizdelem erdsitése nemzeti, eurdpai és
nemzetkdzi szinten egyarant. A tagallamok és a Bizottsag mar régota prioritasként kezelik egy
kiilon unids politika kidolgozésat. A kezdeményezés a biiniildozésre és e kiizdelem
blintetdjogi dimenzidira 6sszpontosit majd, és e politika egyéb unios fellépéseket is kiegészit
a szamitogépes biztonsag altalanos javitasa érdekében. A politika a kovetkezdkre terjed majd
ki: az operativ blniildozési egyiittmiikodés javitasa; a tagallamok kozotti jobb politikai
egylittmiikddés és Osszehangolds; politikai és jogi egylittmiikodés harmadik orszagokkal;
tudatossagnovelés; képzés; kutatds; az iparral folytatott szoros parbeszéd és esetleges
jogalkotasi fellépés.

A szamitdgépes blindzés elleni kiizdelemmel és annak iildozésével kapcsolatos politika
meghatdrozasa és végrehajtasa soran teljes mértékben tiszteletben tartjdk majd az alapvetd
jogokat, kiilondsen a véleménynyilvanitas szabadsadgahoz vald jogot, a magan- és a csaladi
¢let tiszteletben tartdsdhoz valo jogot, valamint a személyes adatok védelmét. Az e politika
keretében hozott minden jogalkotasi intézkedést eldszor is alaposan megvizsgalnak a
tekintetben, hogy Osszeegyeztethetdek-e e jogokkal és kiillondsen az EU Alapjogi Chartajaval.
Megjegyzendd tovabba, hogy valamennyi ilyen politikai kezdeményezés végrehajtasara az
ugynevezett elektronikus kereskedelemrél szolo iranyelv® 12—15. cikkének teljes mértékii
figyelembevételével keriil sor, amennyiben e jogi eszkoz alkalmazando.

E kozlemény célkitlizése harom {6 operativ alcélra oszthatd, amelyek a kovetkezOképpen
foglalhatok dssze:

e A szamitogépes blinozéssel foglalkozo szolgalatok, valamint az Eurdpai Unid egyéb
illetékes hatosagai és szakértdi kozotti Osszehangolds és egyilittmiikodés javitdsa és
megkonnyitése

o A tagéllamokkal, az illetékes unids és nemzetkdzi szervezetekkel és egyéb érintett
szereplokkel egyiittmikodve a szamitégépes biindzés elleni kiizdelemre vonatkozo
koherens unids politikai keret 1étrehozasa

o A szamitogépes blindzés altal okozott koltségekkel és veszélyekkel kapcsolatos tudatossag
novelése

Az Europai Parlament és a Tanacs 2000/31/EK iranyelve (2000. junius 8.) a belsé piacon az
informacios tarsadalommal Gsszefiiggd szolgaltatasok, kiilondsen az elektronikus kereskedelem, egyes
jogi vonatkozasair6l (HL L 178, 2000.7.17, 1. o.).
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2. A SZAMITOGEPES BUNOZES ELLENI KUZDELEM TERULETERE VONATKOZO JOGI
ESZKOZOK

2.1. Unios szintu hatalyos jogi eszkozok és fellépések

A szamitogépes bilindzésre vonatkozd politikarol szolé e kozlemény Osszefoglalja és
tovabbfejleszti az informécids infrastruktirdk biztonsdganak novelése és a szamitdgépes
blindzés elleni kiizdelem révén biztonsdgosabb informécios tarsadalom létrehozasardl szolo
2001-es kozleményt’® (a tovabbiakban: a 200l-es kozlemény). A 2001-es kozlemény
megfeleld anyagi €s eljarasjogi jogalkotasi rendelkezéseket javasolt mind a belf6ldi, mind
pedig a transznacionalis biindzéssel szembeni fellépés érdekében. A kozleményt szamos
jelentds javaslat kovette. Ezek kozé tartozik kiilondsen az informacids rendszerek elleni
tamadasokrol szolé 2005/222/IB  kerethatarozat® elfogadaséhoz vezetd javaslat. Ezzel
Osszefliggésben megjegyzendd tovabba, hogy elfogadtak egyéb altalanosabb, a szamitogépes
blindzés elleni kiizdelem vonatkozésait is lefedd jogszabalyokat is, mint példaul a nem
készpénzes fizetdeszkdzokkel Osszefiiggd csalas és hamisitds elleni kiizdelemrdl sz616
2001/413/IB kerethatarozatot .

A gyermekek szexudlis kizsdkmanyoléasa és a gyermekpornografia elleni kiizdelemrdl sz6lo
2004/68/IB kerethatarozat® j6 példa arra, hogy a Bizottsag milyen nagy hangsulyt fektet a
gyermekek védelmére ¢s kiilondsen az informacios rendszerek felhasznalasaval jogellenesen
kozzétett, a gyermekek szexualis kizsakmanyolasaval kapcsolatos barmilyen formdju anyagok
elleni kiizdelemre, amely horizontalis célkitlizést a Bizottsag a jovében is kdveti.

Az informdacios tarsadalmat érint6 biztonsagi kihivasok kezelése érdekében az Eurdpai
Bizottsdg harmas megkozelitést dolgozott ki a halézat- és informdciobiztonsaggal
kapcsolatosan: kiilonleges halozat- ¢€s informdaciobiztonsagi intézkedések, az elektronikus
kommunikécio keretszabdlyozasa és a szamitogépes biindzés elleni kiizdelem. Noha e harom
aspektussal bizonyos mértékig egymastol fiiggetleniil is lehet foglalkozni, a kdzottiik fennallo
szdmos kapcsolat miatt szoros 0sszehangolas sziikséges. Ezzel Gsszefiiggésben a halozat- és
informéaciobiztonsag teriiletén a Bizottsdg 2001-ben a szamitogépes blindzésrol szold 2001-es
kozleménnyel parhuzamosan kézleményt fogadott el ,,Halozat- és informacidbiztonsag: unids
politikai megkdzelitésre iranyulé javaslat” cimmel’. A 2002/58/EK elektronikus hirkdzlési
adatvédelmi irdnyelv arra kotelezi a nyilvdnosan elérhetd elektronikus hirkozlési
szolgaltatasok nyujtoit, hogy biztositsak szolgaltatdsaik biztonsagat. Az irdnyelv
rendelkezéseket tartalmaz a kéretlen levelek és a kémprogramok ellen is. A halozat- és
informaciobiztonsagi politikdt azota szamos fellépéssel fejlesztették tovabb, legutdébb a
biztonsagos informaciés tarsadalomra iranyuld stratégiarél szolé kozleménnyel'® — amely
megujitott stratégiat dolgoz ki és keretet nyujt a haldzat- és informacidbiztonsaggal
kapcsolatos koherens megkozelités folytatasara és finomitasara —, valamint a kéretlen levelek,
a kémprogramok és a rosszindulat szoftverek elleni kiizdelemrél sz616 kdzleménnyel'' és az

COM(2000) 890, 2001.1.26.
HL L 69, 2005.3.16, 67. o.
HL L 149, 2001.6.2, 1. o.
HL L 13, 2004.1.20, 44. o.
COM(2001) 298.

10 COM(2006) 251.

H COM(2006) 688.
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ENISA 2004-es 1étrehozasaval'’. Az ENISA 6 célkitiizése a szaktudas fejlesztése a koz- és
maganszektor kozotti egyilittmiikodés Osztonzése érdekében, valamint segitségnytjtas a
Bizottsdg ¢és a tagéallamok szédmara. A szamitdgépes biindzés elleni kiizdelemben fontos
szerepet jatszanak majd az informdcids rendszerek biztonsagat célzé technologidk teriiletén
elért kutatasi eredmények is. Ennek megfeleléen az EU 2007-2013-as idészakra vonatkozo
hetedik kutatasi keretprogramja® (7. KP) célkitiizésként emliti az informacids és
kommunikécids technologidkat, valamint a biztonsagot. Az elektronikus kommunikécio
keretszabalyozasanak feliilvizsgélata az elektronikus hirkozlési adatvédelmi iranyelv és a
2002/22/EK egyetemes szolgaltatasi iranyelv biztonsdggal kapcsolatos rendelkezéseinek
modositasat eredményezheti'® a hatékonysag novelése érdekében.

2.2 Fennallo nemzetkozi jogi eszkozok

Az informaciods halozatok atfogo jellege miatt a szamitogépes blindzéssel kapcsolatos politika
nem lehet hatékony, ha az erdfeszitések kizardlag az EU-n beliilre korlatozodnak. A biin6zok
nem csak egyik tagadllambdl a masikba iranyuldan tudjadk az informécios rendszereket
megtamadni, illetve blincselekményeket elkovetni, hanem ezt az EU joghatosagan kiviilrdl is
konnyen meg tudjak tenni. Ennek megfeleléen a Bizottsdg aktivan részt vesz nemzetkdzi
targyalasokon ¢és egyiittmiikddési struktarakban, tobbek kozott a G8-ak csticstechnologias
blindzéssel foglalkoz6 Lyon-Réma munkacsoportjaban ¢és az Interpol altal iranyitott
projektekben. A Bizottsdg szorosan figyelemmel kiséri a nemzetk6zi csucstechnoldgias
biinozéssel kapcsolatos, napi 24 Ordban elérhetd halozat'™ (a 24/7 haldzat) munkajat,
amelynek tagja a vildg szdmos allama, ideértve az EU tagallamainak tobbségét is. A G8-ak
halézata a nap 24 ordjaban elérhetd kapcsolattartdé pontokon keresztiil lehetdvé teszi a részt
vevo allamok kozotti gyors kapcsolatfelvételt elektronikus bizonyitékok 0Osszegyljtésével
kapcsolatos esetekben, illetve amikor kiilfoldi blinlild6z6 hatdésagok azonnali segitéségére van
sziikség.

E teriileten a legfontosabb eurdpai és nemzetkdzi jogi eszkdz kétségteleniil az Eurdpa Tanacs
szamitastechnikai biin6zésrdl sz016 2001-es egyezménye'®. A 2004-ben elfogadott és hatalyba
Iépett egyezmény kozos fogalommeghatdrozésokat tartalmaz a szamitogépes blindzés
kiilonbozé tipusaira, és lefekteti a szerz6d6 allamok kozotti hatékony igazsagiigyi
egylittmiikddés alapjait. Az egyezményt szamos allam, tobbek kozott az Amerikai Egyesiilt
Allamok és mas nem eurdpai allamok, valamint az 6sszes tagallam is alairta. Néhany tagallam
azonban még nem ratifikalta az egyezményt vagy az ahhoz csatolt kiegészitd jegyzokonyvet,
amely a szamitogépes rendszereken keresztiil elkdvetett rasszista ¢és idegengytilolod
cselekményekkel foglalkozik. Az egyezmény altalanosan elismert jelentdségére tekintettel a
Bizottsag az egyezmény ratifikdladsara Osztonzi a tagallamokat és az érintett harmadik
orszagokat, valamint megvizsgalja az Eurdpai K6z0sség egyezményhez vald csatlakozasdnak
lehetdségét.

A 460/2004/EK rendelet az Eurépai Halozat- és Informaciobiztonsagi Ugyndkség 1étrehozasarol, (HL L
77,2004.3.13, 1. 0.).

Az Eurépai Unié mar a 6. kutatasi és technologiafejlesztési keretprogramban tamogatott szdmos e
teriiletre vonatkozo sikeres kutatasi projektet.

1 COM(2006) 334, SEC(2006) 816, SEC(2006) 817.

Lasd az Eur6pa Tanacs szamitastechnikai biinzésrdl szol6 egyezményének 35. cikkét.
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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3. A SZAMITOGEPES BUNOZES ELLENI KUZDELMET CELZO KULONLEGES ESZKOZOK
TOVABBFEJLESZTESE

3.1. Az operativ biiniildozési egyiittmiikodés és az unios szintii képzés erdsitése

A szabadsagon, a biztonsagon ¢€s a jog érvényesiilésén alapulo térség egyik {6 gyenge pontja
tovabbra is a hatarokon atnyulé kozvetlen operativ egyiittmiikodés struktirainak hianya,
illetve azok nem kielégitd igénybevétele. A szamitdogépes biindzéssel kapcsolatos siirgds
esetekben a hagyoményos kolcsonds segitségnytjtas lassunak bizonyult és nem volt
hatékony, tovabba még nem dolgoztdk ki megfelelden az 0j egylittmiikddési struktarakat.
Noha Eurdpaban a nemzeti igazsagiigyi és biiniild6z6 hatdsagok szorosan egyiittmitkodnek az
Europolon, az Eurojuston és mas strukturdkon keresztiil, nyilvdnvaldéan sziikség van a
feladatok erdsitésére ¢és egyértelmii meghatdrozasdra. A Bizottsag altal lefolytatott
konzultaciok ramutattak arra, hogy nem hasznaljak ki optimalisan e dontd jelentdségii
csatornakat. A koordindltabb eurdopai megkozelitésnek egyszerre kell operativnak ¢és
stratégiainak lennie, €s ki kell terjednie az informaciok és bevalt gyakorlatok cseréjére is.

A Bizottsag a kozeljovoben kiilonds hangsulyt kivan fektetni a képzési igényekre.
Megallapitott tény, hogy a technologiai fejlodés sziikségessé teszi a bliniildozo €s igazsagiigyi
hatosadgok szamitogépes blindzéssel kapcsolatos folyamatos képzését. A tervek szerint ezért
az EU megerdsitett és jobban dsszehangolt pénziigyi tAmogatast nyujt majd a multinacionalis
képzési programokhoz. A Bizottsag tovabba a tagallamokkal és egyéb illetékes szervekkel —
ugymint az Europol, az Eurojust, az Eurdpai Renddrakadémia (CEPOL) és az euroOpai
igazsagligyi képzési halozat (EJTN) — szorosan egyiittmitkodve azon is dolgozik majd, hogy
megvalosuljon valamennyi vonatkozd képzési program unids szintli koordinacidja és
Osszekapcsolasa.

A Bizottsag talalkozot szervez a tagallamok, valamint az Europol, a CEPOL és az EJTN
blniildozéssel foglalkozd szakértdi szamara annak megvitatasa érdekében, hogy 2007-ben
Europdban hogyan lehetne javitani a stratégiai és operativ egyiittmiikodést, valamint a
szamitogépes blinozéssel kapcsolatos képzést. Tobbek kozott megvizsgaljdk majd az
informdciocserét segitd 4allandd unids kapcsolattartd pont, valamint a szadmitogépes
blindzéssel foglalkozd unids képzési platform Iétrehozasat. A 2007-es taladlkozo lesz a
kozeljovoben tervezett {iléssorozat elsd ilyen taldlkozoja.

3.2 Az iparral folytatott parbeszéd erdsitése

A magan- és a kozszektor egyarant érdekelt abban, hogy kézosen dolgozzanak ki modszereket
a blindzésbol eredd karok felmérésére és megeldzésére. A magan- és a kozszektornak a kdzos
bizalmon ¢és a karcsokkentés kozos célkitlizésén alapuld kozos részvétele minden bizonnyal
hatékonyan erdsiti majd a biztonsdgot a szamitogépes blindzés elleni kiizdelemben is. A
Bizottsag szamitdgépes biindzéssel kapcsolatos politikdjanak ezen aspektusa iddvel a koz- €s
a maganszektor kozotti parbeszéddel kapcsolatosan tervezett atfogd uniods politika részéveé
valik, amely az europai biztonsag teljes teriiletét lefedi majd. E politikat kiilonosen az Europai
Biztonsagkutatasi és Innovaciés Férum viszi majd tovabb, amelyet a Bizottsig hamarosan
1étre kivan hozni, és amelyben a koz- és a maganszektor érintett szerepldi vesznek majd részt.
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A modern informécids technologiak és elektronikus kommunikaciés rendszerek fejlodését
messzemenden a  maganszektor  szerepldi  irdnyitjdk. A magénvallalkozasok
veszélyértékeléseket végeznek, programokat dolgoznak ki a btinozés elleni kiizdelem
érdekében, és technikai megoldasokat alakitanak ki a blincselekmények megel6zésére. Az
ipar igen pozitiv hozzaallasrdl tett bizonysdgot a hatdésagok szamitogépes biindzés elleni
kiizdelemben vald segitésében, kiilonosen a gyermekpornografiaval'’ és az egyéb tipusu
illegalis internetes tartalommal szembeni fellépésben.

Problémat jelent az informaciok, szakismeretek és bevalt gyakorlatok koz- és a maganszektor
kozotti cseréjének egyértelmi hidnya. A maganszektor szerepldi az iizleti modellek és titkok
védelme érdekében gyakran csak nehezen milkddnek egyiitt, illetve nem terheli Oket
egyértelmii jogi kotelezettség arra vonatkozodan, hogy a biincselekmények miatt feljelentést
tegyenek, vagy az azokra vonatkoz6 informdciokat megosszdk a biiniild6zé hatdsadgokkal.
Ilyen informéciokra azonban sziikség lehet ahhoz, hogy a hatosagok hatékony és megfeleld
blinmegel6zési politikdt dolgozhassanak ki. A személyes adatok védelmére vonatkozéd
szabalyok fényében is megvizsgaljak majd a szektorok kozdétti informdaciocsere javitasanak
lehetdségeit.

A Bizottsag mar most jelentds szerepet jatszik szamos, a szamitogépes biindzéssel foglalkozo
koz-magan strukturaban, mint példaul a csalasmegel6zési szakértdi csoportban'®. A Bizottsag
meggy0zddése, hogy a szamitogépes bunodzés elleni kiizdelemmel kapcsolatos hatékony
altalanos politikanak tartalmaznia kell a kozszféra és a magénszféra szerepldi — ideértve a
civil tarsadalmi szervezeteket is — kozotti egylittmikodésre vonatkozo stratégiat is.

A koz- és a maganszféra e teriileten vald szélesebb korli egyilittmiikodése érdekében a
Bizottsdg 2007-ben konferenciat szervez a biniildozéssel foglalkoz6 szakértok ¢és a
maganszektor képvisel6i — kiilondsen az internetszolgaltatok — szamara annak megvitatasa
érdekében, hogyan lehetne javitani a koz- €s a maganszféra kozotti operativ egylittmikodést
Eurépaban'®. A konferencian minden olyan témat megvitatnak, amely mindkét szektor
szamara hasznos lehet, igy kiilondsen:

e Az operativ egylittmiikodés javitasa az internetes biincselekmények és jogellenes tartalom
elleni kiizdelemben, kiilondsen a terrorizmus, a gyermekek szexualis kizsdkmanyoldséaval
kapcsolatos anyagok és a gyermekek védelme tekintetében kiilondsen sulyos egyéb
bilincselekmények teriiletén

o A koz- és a maganszektor kozotti megallapodasok kezdeményezése jogellenes tartalmt —
kiilonosen gyermekek szexudlis kizsakmanyolasaval kapcsolatos anyagokat tartalmazd —
honlapok unids szintii letiltasa céljabol

e FEur6pai modell kialakitasa a sziikséges és relevans informaciok magan- és kozszektor
kozotti megosztasara a kolesonds bizalom kialakitasa és valamennyi érintett fél érdekeinek
figyelembevétele érdekében

Az e teriileten folytatott egyiittmiikodés ujabb példaja a biiniildozé hatosagok és a hitelkartyakat
kibocsatd tarsasagok kozotti egylittmiikddés, amely keretében utobbiak segitették a renddérséget
internetes gyermekpornograf termékeket vasarld személyek felkutatasaban.

Lasd http://ec.europa.eu/internal _market/payments/fraud/index_en.htm

A konferencia a szamitogépes bilindzésr6l szold kozlemény 6.4. pontjaban bemutatott unidés forum
folytatasanak is tekinthetd.
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e Buniildozési kapcsolattartd pontok halézatanak 1étrehozasa a magan- és a kozszektorban
egyarant

3.3. Jogalkotas

A szamitogépes bilindzés teriiletén még nem célszerti Aaltaldnosan harmonizéalni a
blincselekmények fogalommeghatarozasait €s a nemzeti biintetdjogi rendelkezéseket, mivel e
fogalom szamos blincselekménytipust lefed. Mivel a blinlild6z6 hatdésagok kozotti hatékony
egylittmiikodés gyakran att6l fiigg, hogy legalabb részben harmonizaltak-e a
blincselekmények fogalommeghatarozasai, tovabbra is hossza tava célkitlizés marad a
tagillami  jogszabalyok  harmonizalasanak  folytatdsa®™. Néhany  biincselekmény
kulcsfontossagi fogalommeghatdrozasara tekintettel fontos 1€pést jelentett az informacios
rendszerek elleni tdmadasokrol szolo kerethatarozat elfogadasa. Ahogyan fentebb mar
emlitésre keriilt, azota 0j veszélyek mertiltek fel, €s a Bizottsag szorosan figyelemmel kiséri e
fejlodést, hogy barmikor értékelhesse tovabbi jogalkotds sziikségességét. A felmeriild
veszélyek figyelemmel kisérését szorosan Osszehangoljak a Iétfontossagli infrastrukturak
védelmére vonatkozo6 eurdpai programmal.

Mar most meg kellene azonban fontolni a szdmitogépes biindzés elleni célzott jogalkotast.
Egy esetlegesen jogalkotast is sziikségessé tevo kiilonleges kérdés azon esetekre vonatkozik,
amikor a szamitdégépes bilincselekményt személyazonossaggal valé visszaéléssel kovetik el.
A ,,személyazonossaggal vald visszaélés” alatt altalanosan az értendd, hogy valaki személyes
azonositd informaciok, pl. hitelkartyaszam felhasznéalasaval kdvet el mas biincselekményeket.
A legtobb tagallamban az elkdvetdt valoszintlileg csalds vagy egyéb esetleges blincselekmény
miatt iildoznék, és nem személyazonossaggal vald visszaélés miatt, mivel az el6bbi sulyosabb
blincselekménynek tekintendd. A személyazonossaggal vald visszaélést nem minden tagéllam
mindsitette blincselekménynek. A személyazonossaggal vald visszaélés biincselekményét
gyakran konnyebb bizonyitani, mint a csalast, igy az unios bliniild6zési egyiittmiikodést
jobban  szolgdlnd, ha valamennyi tagallam  biincselekménnyé mindsitené a
személyazonossaggal vald visszaélést. A Bizottsdig 2007-ben konzulticiét indit annak
megvizsgalasa érdekében, hogy megfeleld-e a jogi szabalyozas.

34. A statisztikai adatgyiijtés javitasa

Altalanosan elismert tény, hogy a biindzés gyakorisagat illetden jelenleg messzemenden
elégtelen informaciok allnak rendelkezésre, és jelentds fejlédésre van sziikség ahhoz, hogy az
egyes tagallamok adatai Osszehasonlithatok legyenek. A Bizottsag e probléma kezelése
érdekében ambicidzus oOtéves tervet dolgozott ki ,, A biindzéssel és a biinteto
igazsagszolgaltatassal kapcsolatos statisztikakra vonatkozo dtfogo és koherens EU-stratégia
kialakitasa: az EU cselekvési terve a 2006-2010-es idészakra” cimii, 2006. augusztus 7-i
kozleményében®'. Az e cselekvési terv alapjan felallitott szakértsi csoport megfelel forumot
nyujt majd a szamitégépes bilindzés terjedelmének mérését segitd relevans mutatok
kidolgozasahoz.

20 E hosszabb tavh célkitiizés mar emlitésre keriilt a 2001-es kdzlemény 3. oldalan is.

2 COM(2006) 437, 2006.8.7.
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4. TOVABBI TEENDOK

A Bizottsag jelenleg tovabb kivanja fejleszteni a szamitégépes blindzésre vonatkozo altalanos
politikat. A Bizottsagnak a biintetdjog teriiletén fennalld korlatozott hataskére miatt e politika
csak kiegészitheti a tagallamok és mas szervek altal hozott intézkedéseket. A legfontosabb
intézkedések — amelyek mindegyike maga utdn vonja a 3. fejezetben bemutatott egy, tobb
vagy valamennyi eszkoz igénybevételét — a ,,.Blinmegeldzés és a blinozés elleni kiizdelem”
pénziigyi programon keresztiil is tamogatast kapnak:

4.1. A szamitégépes biinozés elleni kiizdelem altalaban

e Meger0sitett operativ egylittmiikodés kialakitasa a tagallamok bliniildoz6 és igazsagligyi
hatosagai kozott; ennek elsd 1épéseként 2007-ben kiilonleges szakértdi iilést szerveznek, és
sor keriilhet a szamitogépes blindzéssel foglalkozd kodzponti unids kapcsolattartd pont
felallitaséra is

e Nagyobb pénziigyi tamogatds nyuUjtdsa olyan kezdeményezésekhez, amelyek a
szamitogépes blindzéssel kapcsolatos esetek kezelése érdekében a bilniildozé és
igazsagligyi hatosagok hatékonyabb képzését célozzdk, valamint az e teriiletet érintd
multinacionalis képzési intézkedések koordinalasa unios képzési platform felallitasaval

e A tagallamok és valamennyi hatosag hatarozottabb elkotelezettségének Osztonzése a
szamitogépes blindzés elleni hatékony intézkedések meghozatala ¢és az e
blincselekményekkel szembeni fellépéshez sziikséges megfeleld forrasok biztositasa
érdekében

e A szamitogépes blindzés elleni kiizdelmet segitd kutatas tamogatasa

e Legalabb egy nagyobb konferencia szervezése (2007-ben) a biiniild6zé hatoésagok és a
maganszektor szerepldinek részvételével, kiilondsen az elektronikus hal6zatokon keresztiil
megvalosuld, illetve azok elleni illegdlis internetes tevékenységek elleni kiizdelem
érdekében folytatott egyiittmiikodés kialakitdsa és a nem személyes adatok hatékonyabb
cseréjének eldsegitése érdekében, valamint e 2007-es konferencia kovetkeztetéseinek
végrehajtasa konkrét koz-magén egyiittmiikodési projekteken keresztiil

o Koz-magan fellépések kezdeményezése €és az azokban vald részvétel mindenekel6tt a
fogyasztok tudatossaganak novelése érdekében a szadmitégépes blindzés altal okozott
koltségek és az altala jelentett veszélyek tekintetében, elkeriilve ugyanakkor azt, hogy
csokkenjen a fogyasztok bizalma kizdrélag a biztonsdg negativ vonatkozéasaira vald
0sszpontositas miatt

e A szamitdgépes blindzés elleni kiizdelemben atfogd nemzetkozi egyiittmiikodés elOsegitése
¢s az abban val¢ aktiv részvétel

e A Bizottsag e teriiletre vonatkozo politikdjaval 6sszhangban 4ll6 nemzetkozi projektek
kezdeményezése, tamogatasa ¢és az azokhoz vald hozzajarulas, példaul a GS8-ak 4altal
inditott projektek, amelyek Osszhangban allnak az orszagos ¢és regiondlis stratégiai
dokumentumokkal (a harmadik orszagokkal val6 egyiittmiikodés tekintetében)
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o Konkrét intézkedésekkel valamennyi tagallam és érintett harmadik orszag 0sztonzése arra,
hogy ratifikaljak az Eurdépa Tanacs szamitastechnikai blindzésrdl szolo egyezményét és
kiegészité jegyzOkonyvét, valamint azon lehet6ség megvizsgalasa, hogy a Kozdsség
csatlakozzon az egyezményhez

e A tagéllamok informacids infrastruktirdjaval szembeni jol szervezett ¢és Kkiterjedt
tamadasok jelenségének megvizsgalasa a tagallamokkal egyiitt, e timadasok megeldzése €s
az elleniik val6 kiizdelem érdekében, ideértve a valaszadas dsszehangolasat, valamint az
informaciok és bevalt gyakorlatok megosztasat

4.2. Az  elektronikus  halézatokon  keresztiil  elkovetett  hagyomanyos
biincselekmények elleni kiizdelem

o Alapos elemzés végzése a személyazonossaggal valo visszaéléssel szembeni konkrét unios
jogszabalyra vonatkoz6 javaslat kidolgozasa érdekében

e Technikai modszerek és eljarasok kialakitasdnak eldsegitése a csalds és az illegalis
internetes  kereskedelem elleni fellépés érdekében, tobbek kozott koz-magan
egylittmiikddési projekteken keresztiil

e A munka folytatasa és tovabbfejlesztése konkrét teriileteken, mint példaul az elektronikus
halézatokon keresztiil készpénz-helyettesité fizetési eszkozokkel elkdvetett csalas elleni
kiizdelemben (csaldsmegeldzési szakértdi csoport)

4.3. Illegalis tartalom

e A meghatéarozott illegalis tartalommal szembeni intézkedések kidolgozasanak folytatasa,
kiilonosen a gyermekek szexudlis kizsakmanyolasaval kapcsolatos anyagok és a
terrorcselekményekre vald izgatds tekintetében, mindenekeldtt a gyermekek szexualis
kizsakmanyolasarol sz0l6 kerethatarozat végrehajtasanak nyomon kovetése keretében

e A tagallamok 0sztonzése, hogy elegendd pénziigyi forrasokat biztositsanak a biiniild6zo
hatosdgok munkéjanak megerdsitéséhez, kiilonos tekintettel a szexualis kizsdkmanyolassal
kapcsolatos, on-line terjesztett anyagok aldozatainak azonositasara

e Olyan illegalis tartalommal szembeni intézkedések meghozatala és tadmogatdsa, amely
kiskortakat erdszakra és mas sulyos jogellenes magatartasra 6sztondzhet; ide tartoznak
tobbek kozott a kiilondsen erdszakos on-line videojatékok bizonyos tipusai

o A tagallamok kozotti és harmadik orszagokkal vald parbeszéd kezdeményezése ¢és
Osztonzése az illegalis tartalommal szembeni fellépés technikai modszereirdl és az illegélis
honlapok letiltdsdnak eljarasair6l, a szomszédos orszagokkal e kérdésben esetlegesen
megkotendd hivatalos megallapodasok kidolgozasa érdekében is

e A hatosagok és a magéanszektor szerepldi — kiilondsen az internetszolgaltatok — kozotti,

unids szintli onkéntes megallapodasok és egyezmények kidolgozasa az illegalis internetes
honlapok letiltasat célz6 eljarasok vonatkozasaban
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4.4. Nyomon kovetés

E kozlemény a kozeljovoben megteendd 1épésként szamos olyan intézkedést megfogalmaz,
amelyek az egyiittmiikodési strukturakat kivanjak javitani az EU-ban. A Bizottsag segiti ezen
intézkedések meghozatalat, értékeli a tevékenységek végrehajtasa soran elért eredményeket,
valamint jelentést tesz a Tanécs és a Parlament szamara.
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