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Johdanto

Eurooppa on tullut historiallisessa kehityksessddn uuteen vaiheeseen, jolle ovat tunnusomaisia
mittavat poliittiset, demografiset, sosiaaliset ja taloudelliset muutokset. 25 jdsenvaltiota
késittdvin Euroopan unionin haasteena on kyetd mukautumaan muuttuvaan ympéristoon ja
menestymain siind mutta sdilyttdd samalla johtotidhtendén unionin perusarvot ja -tavoitteet.

Turvallisuus on merkittivd maailmanlaajuinen haaste, joka on viime aikoina noussut entistad
ndkyvimmin esiin maailman tapahtumien ja yhteiskunnallisten muutosten myd6td.. Jotta
Eurooppa voisi vastata tehokkaasti ja innovatiivisesti nykyisiin ja  tuleviin
turvallisuushaasteisiin, sen on investoitava “turvallisuuskulttuuriin”, jossa otetaan yhdessa
kayttoon turvallisuusalan teollisuuden ja tutkimusyhteison toistaiseksi suhteellisen heikosti
hy6dynnetyt voimavarat.

Komissio aikoo Euroopan parlamentin, ministerineuvoston seki alan teollisuuden pyynnosti'
kidynnistid valmistelutoimen® turvallisuutta koskevan tutkimuksen alalla. Toimen my6td on
miiré saada aikaan kattava ohjelma vuoden 2007 jélkeen.

Tamén tiedonannon tarkoituksena on selostaa, miksi yhteison tasolla tarvitaan toimia, seka
esitelld, minkd tyyppisid kysymyksid on tarpeen selvittdd ensimmadisessd vaiheessa
(valmistelutoimi). Niin ikd4n selostetaan sovellettavia menettelyja (tydohjelma ja
osallistumissdannot).

Valmistelutoimi on komission panos laajempaan EU:n toimien kokonaisuuteen, jonka avulla
pyritddn vastaamaan Euroopan kohtaamiin haasteisiin ja uhkiin. N&itd haasteita ja uhkia
méiiritetddn muun muassa Eurooppa-neuvoston joulukuussa 2003 hyviksyméssd Euroopan
turvallisuusstrategiassa. Valmistelutoimi tdydentdd jdsenvaltioiden ja EU:n muiden
toimielinten toimintaa tdlla alalla. Valmistelutoimessa keskitytdén erityisesti kehittdméén
korkeatasoiseen turvallisuuteen tdhtddvda tutkimusohjelmaa, ja siind tullaan ottamaan
huomioon neuvostossa ja hallitusten vélisessd konferenssissa jatkossa tehtdvét paitokset,
jotka koskevat puolustusvoimavarojen kehittimisestd, tutkimuksesta ja hankinnasta seké
puolustusmateriaaleista vastaavan viraston perustamista.

Euroopan haasteet

Turvallisuus on kehittyva kasite, joka asettaa 25 jisenvaltion EU:lle monia haasteita. Haasteet
liittyvit useisiin nykyisin sovellettaviin ja kehitteilld oleviin EU:n politiikkoihin®, kansalaisia

Euroopan parlamentin paétoslauselma 172 (huhtikuu 2002), Brysselissd kevailld 2003 kokoontuneen
Eurooppa-neuvoston puheenjohtajan paitelmdt (21. maaliskuuta 2003). EU:n kilpailukykyneuvoston
padtelmidt (13. toukokuuta 2003), Thessalonikin Eurooppa-neuvoston paitelmdt (20.-21. kesdkuuta
2003), Star 21 (ilmailu- ja avaruusalan strategiakatsaus 2000-luvulle.)

Valmistelutoimien perustana on varainhoitoasetuksen (N:o0 1605/2002) 49 artiklan 2 kohdan b alakohta
sekd varainhoitoasetuksen tdytdntdonpanosddnndistd annetun asetuksen (N:o 2342/2002) 32 artiklan 2
kohta. Valmistelutoimien tarkoituksena on valmistella ehdotuksia tulevia yhteison toimia varten.

} Néihin kuuluvat kilpailukykyd (KOM(2003) 704), liikennettd, ympéristdd, energiaa, terveyttd,
kuluttajansuojaa, rahoitusta, kauppaa, avaruutta ja televiestintdé koskevat politiikat seké yhteinen ulko-
ja turvallisuuspolitiikka (YUTP) ja Euroopan turvallisuus- ja puolustuspolitiikka (ETPP). Niin ikddn
tdrked politiikan ala on oikeus- ja sisédasioita koskeva politiikka.



askarruttaviin kysymyksiin (kuten suojautumiseen terrorismia vastaan) sekd niiden
kysymysten tehokkaan hoitamisen edellyttimien hallintorakenteiden kdyttoonottoon.

Euroopan turvallisuusstrategiassa  “Turvallisempi  Eurooppa oikeudenmukaisemmassa
maailmassa”, jonka unionin yhteisen ulko- ja turvallisuuspolitiilkan korkeana edustajana
toimiva neuvoston péésihteeri esitteli ensimmadisen kerran Thessalonikin Eurooppa-
neuvostossa ja jonka Eurooppa-neuvosto hyvéksyi joulukuussa 2003, maédritellddn
maailmanlaajuiset haasteet ja keskeiset uhat. Unionin haasteena on nyt kehittdd ja yllapitaa
valmiuksia sellaisten turvallisuuteen liittyvien kysymysten hoitamiseksi, jotka koskevat
Euroopan kansalaisten ja koko Euroopan yhteisti etua’. Asiakirjassa esitettiin unionille kolme
strategista tavoitetta:

1. Uhkien torjuminen. Unionin on kéytettdvé laajasti eri vidlineitd sellaisten nykyisten
uhkien kuten terrorismin, joukkotuhoaseiden levidmisen, toimintakyvyttomien
valtioiden syntymisen, alueellisten konfliktien ja jérjestdytyneen rikollisuuden
torjumiseksi.

il. Turvallisuuden rakentaminen naapurialueilla. Laajentumisen my6td EU:n pinta-ala
kasvaa 34 prosenttia, ja 25 maan EU:lla on rajanaapureinaan epidvakaita alueita.
EU:n on my6s huolehdittava siitd, ettd koko sen wuudella, entistd
monimuotoisemmalla alueella vallitsee yhdenmukainen korkea turvallisuustaso.

1il. Toimivalle monenvidlisyydelle perustuva kansainvilinen jdrjestelmd. Turvallisuus ja
vauraus edellyttdvit toimivaa monenvilistd yhteisty6td maailmassa, jolle ovat
tunnusomaisia globaalit uhat, markkinat ja tiedotusvilineet. Mikddn Euroopan maa ei
pysty ratkaisemaan nykyisid ja tulevia laajoja ja monimutkaisia turvallisuusongelmia
pelkdstddn omin voimin.

Néiden tavoitteiden saavuttaminen edellyttdd, ettd unionilla on kdytdssddn teknologisesti
kaikkein kehittyneimmaét vélineet, joilla kyetddn ennakoimaan uusia turvallisuusuhkia ja
vastaamaan niihin tavalla, joka palvelee unionin etuja ja kunnioittaa sen arvoja.

Euroopalla on monilla aloilla (kuten kaksikéyttoteknologioissa) ja erityisesti turvallisuuteen
liittyvilld osa-alueilla teknologisia vahvuuksia muihin verrattuna. Siitd huolimatta:

1. rakenteissa ja ohjelmissa on runsaasti padllekkéisyyksii ja pirstaleisuutta,

il. turvallisuusjérjestelmien ja -infrastruktuurien yhteentoimivuuteen ja
kustannustehokkuuteen liittyy merkittdvid ongelmia,

1. turvallisuuteen liittyvien siviili- ja sotilaallisten tutkimusalojen mahdollisuuksia
keskindiseen ajatusten ja tulosten vaihtoon ei ole kaikilta osin kdytetty hyvéksi.

1v. alan TTK:hon investoidaan tunnetusti vihemman kuin muualla maailmassa.

Eurooppa-neuvosto hyvéksyi Euroopan turvallisuusstrategian lopullisen version 12. joulukuuta 2003.
Strategiassa luodaan perusta Euroopan uuden turvallisuuskulttuurin kehittdmiselle, ja se pitdd sisilldan
myos laajentuneessa EU:ssa tehtdviad turvallisuuteen liittyvad tutkimusta koskevan kehyksen.



Euroopan on nyt hyddynnettdvd vahvuuksiaan ottamalla kdyttoon entistd koordinoidumpi ja
yhtendisempi toimintamalli innovaatiopolitiikassa ja tutkimuksessa. Tdma edistdisi myos
pddsyd Barcelonan tavoitteeseen, jonka mukaan tutkimukseen ja kehittimiseen tehtdvien
investointien osuus olisi vuoteen 2010 mennessd kasvatettava 3  prosenttiin
bruttokansantuotteesta. Jos toimiin ei ryhdyté, kustannukset saattavat nousta sek poliittisesti
ettd Euroopan kansalaisten kannalta kohtuuttoman korkeiksi.

I YHTEISON TUTKIMUKSEN JA TEKNOLOGIAN KEHITTAMISEN TARVE
TURVALLISUUDEN ALALLA

Euroopan on torjuttava uhkia, jotka ovat aiempaa monimuotoisempia, nadkyméattdémampia ja
ennalta arvaamattomampia. Tdmd edellyttdd toimintatapojen muuttamista sekd entisté
innovatiivisempia keinoja, joiden avulla kyetddn toimimaan monimutkaisissa tilanteissa ja
takaamaan turvallisuus kattavasti ("kokonaisvaltainen turvallisuusajattelu”™).

EU:n on hyodynnettivd teknologisia vahvuuksiaan sellaisten valmiuksien rakentamiseksi,
joiden avulla se voi suunnata merkittdvid voimavaroja rauhanturvatoimiin, humanitiérisen
avun antamiseen ja valtiorakennetta tukeviin toimiin joko yksin tai kansainvalisten liittoumien
jisenend’. Tami edellyttid voimavarojen optimaalista kiyttod sekd Euroopan teollisuuden
valmiuksien kehittdmista.

Koska maailma toimii yhd enemmén teknologian ja tietimyksen varassa, valmius uusien
turvallisuushaasteiden kohtaamiseen edellyttdd huippuosaamista tutkimuksen ja teknologian
kehittdmisen (TTK) alalla. Turvallisuutta koskevan tutkimuksen alalla on mahdollista
saavuttaa  merkittivdd lisdarvoa ja  mittakaavaetuja tehostamalla  koordinointia,
yhdenmukaistamalla vaatimuksia ja yhtendistamélld EU:n tasolla TTK-toimiin, valmiuksiin ja
osaamiseen liittyvid toimintamalleja.

20 vuoden kokemus EU:n tutkimusohjelmista, jotka on toteutettu “yhteisdmetodia” soveltaen,
on osoittanut TTK-yhteisty6toimien tehokkuuden sekd yhteishankkeiden arvon. Niiden avulla
on kyetty yhdistimédén teollisuuden toimia ja saatu aikaan tutkimuksen huippuosaamista sekd
lisdtty kustannustehokkuutta edistimalld todellista kilpailua ja yhteistyotd Euroopan tasolla.
Tésséd tiedonannossa kaavailtujen turvallisuutta koskevaan tutkimukseen liittyvien toimien ei
ole tarkoitus korvata jdsenvaltioiden omia toimia tilld alalla. Sen sijaan niiden tavoitteena on
toissijaisuusperiaatteen mukaisesti tukea, tehostaa ja tiydentdd jdsenvaltioiden toimia ja
muodostaa samalla yhdenmukainen viitekehys Euroopan tasolla. Toimissa hyddynnetdén
synergiaa yhteison ohjelmissa meneilliin olevan TTK-tyon ja polititkkaan liittyvin tyon
kanssa ja tdydennetdén tita tyota.

Valmistelutoimi

Valmistelutoimen tarkoituksena on arvioida tarvetta jatkoaloitteelle, joka tdydentdisi
kdynnissa olevia ja tulevia hallitusten vélisid jarjestelyjd ja toimisi yhteistydssd niiden kanssa,
olisi avoin kaikille EU:n jdsenvaltioille ja toimisi yhteison periaatteiden pohjalta seké

Niin kutsutut Petersbergin tehtivdt on nimenomaisesti sisdllytetty Euroopan unionista tehdyn
sopimuksen 17 artiklaan, ja ne muodostavat Euroopan turvallisuus- ja puolustuspolitiikan (ETPP)
kiinteén osan.



kaventaisi nykyistd kuilua EY:n puiteohjelmista tuetunyleisluonteisen siviilitutkimuksen ja
puolustushankintojen tarpeita palvelevien kansallisten ja hallitusten vélisten ohjelmien viélilla.

Tarkedd on myo0s, ettd valmistelutoimen yhteydessd madritetdin EU:n tasolla ja
eurooppalaista lisdarvoa silmélld pitden tapoja ldhestyd kysymyksid, jotka liittyvéit
loppukéyttdjayhteison palvelemiseen. Téhdn valtaosin julkisen sektorin organisaatioista
koostuvaan  kéyttdjayhteisoon  kuuluvat  erityisesti  valtion virastot ja  elimet,
turvallisuusvirastot, valtioista riippumattomat organisaatiot, teollisuus sekd laajemmin
julkinen sektori.

Budjettivallan kéyttdja on komission ehdotuksesta myontinyt® 15 miljoonaa euroa’ vuodeksi
2004 valmistelutoimen “Eurooppalaisen teollisuuden mahdollisuuksien kohentaminen
turvallisuutta  koskevan  tutkimuksen —alalla  2004-2006"°  kiynnistimiseksi EY:n
perustamissopimuksen 157 artiklan’ nojalla. Tarkoituksena on parantaa Euroopan
kansalaisten turvallisuutta. Valmistelutoimen suunniteltu kestoaika on kolme vuotta, ja sen
arvioitu kokonaisbudjetti on 65 miljoonaa euroa (jollei budjettivallan kiyttdja padtd muutoin).

Onnistuneella valmisteluvaiheella voidaan luoda perusta Euroopan parlamentin ja neuvoston
paitokselle turvallisuutta koskevan eurooppalaisen tutkimusohjelman perustamisesta vuoden
2006 jilkeen madrittelemdlld optimaalinen EU:n tason lisdarvo ja tutkimusohjelman
painopisteet. Turvallisuutta koskevan eurooppalaisen tutkimusohjelman valmistelu
kdynnistetddn virallisesti tdmén tiedonannon antamisen myotd. Se on tarkoitus saada
paitokseen valmistelutoimen péittymiseen mennessd. Tutkimusohjelman oikeusperustasta
padtetddn ja se pannaan tdytdntoon EY:n perustamissopimuksen mukaisesti. Tassd yhteydessa
otetaan huomioon tulevaan perustuslakisopimukseen liittyvd kehitys (mukaan luettuna
puolustusvoimavarojen kehittdmisesta, tutkimuksesta ja hankinnasta sekd
puolustusmateriaaleista vastaavan viraston perustaminen), seitsemés tutkimuspuiteohjelma ja
muut asiaan liittyvét seikat.

II. VALMISTELUTOIMEN TOTEUTUS

1. VALMISTELUTOIMEN AIKANA TARKASTELTAVIA KYSYMYKSIA

Valmistelutoimi  tarjoaa mahdollisuuden sellaisten kysymysten maédrittdimiseen ja
tarkastelemiseen, jotka ovat ratkaisevan tdrkeitd vuodesta 2007 ldhtien toteutettavan
turvallisuutta koskevan eurooppalaisen tutkimusohjelman perustan luomiseksi.

Valmistelutoimi toteutetaan suorittamalla yhteison tasolla joukko alustavia toimia (hankkeita
ja tukitoimia), jotka on miiritelty jdsenvaltioiden, teollisuuden ja tutkimusyksikkdjen laajan

Budjettipaitos, joulukuun 2003 taysistunto.

9 miljoonaa euroa 15 jdsenvaltion EU:ta varten sekd 6 miljoonaa euroa kymmentd uutta jésenvaltiota
varten (hyvéksytddn lisdtalousarviona).

Komission tiedonannossa (KOM(2003) 113) "Tavoitteena EU:n puolustustarvikepolitiikka” ehdotetaan
maailmanlaajuiseen turvallisuuteen liittyvdd huippututkimusta koskevan valmistelevan toimen
kaynnistamista.

Perustamissopimuksen 157 artiklan 1 kohdan neljés luetelmakohta: "edistimain keksint6jé, tutkimusta
ja teknologista kehittdmistd koskevan politiikan antamien teollisten mahdollisuuksien parempaa
hyvéksikayttod".



kuulemisen perusteella. Ndiden alustavien toimien viitekehyksend ja perustana ovat TTK-
hankkeet ja selvitykset, jotka on jo toteutettu tai jotka ovat kdynnissd Euroopan tasolla,
alueellisesti, kansallisesti seké valtioiden vililla, ja ne tdydentdvit niita.

Hankkeiden tarkoituksena on tuoda esiin mahdollisuuksia vastata Euroopan kohtaamiin
valittdmiin turvallisuushaasteisiin sekd tarkastella mahdollisia teknisid, sopimuksiin liittyviad
sekd toteutusta koskevia kysymyksid, joita on tarpeen tyOstdd tulevaa ohjelmaa silmélld
pitden. Vuosittain myonnetddn rahoitusta pienehkolle méarélle hankkeita (6—8 hanketta), joita
voivat olla:

o tehtavéldhtoiset hankkeet, jotka tuottavat konkreettisia tuloksia valikoiduilla
painopistealueilla toimen kestoaikana;

J esinormatiiviset hankkeet osa-alueilla, jotka liittyvét standardeihin ja kansainvélisesti
yhteentoimiviin jarjestelmiin erityisesti puolustus- ja muiden
turvallisuusorganisaatioiden viélill4;

o hankkeet, joissa tarkastellaan inhimillisid tekijoitd ja yhteiskunnallisia ja eettisid
arvoja, mukaan luettuina ihmisten késitykset uhkista ja turvatoimista, ja hankitaan
niiden edellyttdmii osaamista.

Tukitoimien avulla pyritdén vihentdmdin Euroopan rakenteiden hajanaisuutta, integroimaan
heterogeenisia verkostoja ja saamaan lisdd tietoa yksittdisilla aloilla nykyisin toteutettavista
toimista. Lisdksi ne késittdvit sosioekonomisia ja markkinatutkimuksia, kartoitusta,
skenaarioiden laatimista (mukaan luettuina uhka-analyysit) sekd teknologian kehityksen
ennakointia. Edelleen niilld on mééra edistdd tulosten hyddyntdmistd ja kdyttod. Tukitoimia
toteutetaan pienchkd méérd ehdotuspyyntdjen ja tarjouspyyntdjen avulla. Niiden aiheita ovat
erityisesti:

. sellaisten edellytysten luominen, jotka vauhdittavat valmistelutoimen tulosten
kayttoonottoa  kdyttdjadyhteisossd, mukaan luettuina yhteyksien luominen
loppukiyttéjiin, erityisesti valtion virastoihin ja elimiin, turvallisuusvirastoihin,
valtioista riippumattomiin jdrjestéihin, teollisuuteen sekd laajemmin julkiseen

sektoriin;

o alan toimijoiden verkostoituminen, kéaynnissd olevien toimien ja selvitysten
vertailuanalyysi;

o sellaisten teknologioiden méiérittiminen, joita tarvitaan Euroopan teollisuuden

tulevia investointeja varten.

. Liséksi tarkoituksena on perustaa yhdessd alan toimijoiden kanssa neuvoa-antava ja
yhteisymmaérryksen aikaan saamista edistdvd foorumi. Mallina kdytetddn joillakin
aloilla, kuten ilmailuteollisuudessa, jo kiyttdon otettuja ja Eurooppa-neuvoston'’
perdankuuluttamia eurooppalaisia teknologian yhteistydelimid. Tavoitteena on laatia
turvallisuuteen liittyvdn tutkimuksen pitkdn aikavdlin visio ja strateginen
toimintasuunnitelma.

20.-21. maaliskuuta 2003 kokoontuneen Eurooppa-neuvoston puheenjohtajan paatelmat.



2. VALMISTELUTOIMEN TYOOHJELMA JA SOVELLETTAVAT MENETTELYT

Téssd kohdassa esitetdéin valmistelutoimen tydohjelma ja selostetaan toimen yhteydessd
sovellettavia menettelyjd. Valmistelutointa koskeva ehdotuspyynt6 julkaistaan maaliskuun
loppupuolella 2004. Tuettavat hankkeet valitaan ja niitd koskevat sopimukset tehddin vuoden
2004 jalkipuoliskolla.

Tyo6ohjelmassa sovelletaan tehtdvildhtoistd 1dhestymistapaa. Toimien tulee olla yhteistyohon
perustuvia monitieteisid ja useita eri toimijaryhmid kasittdvid hankkeita, joissa tarkastellaan
aihealueita laajasti ja strategisesti mutta jotka tuottavat samalla konkreettisia tuloksia
perustaksi tulevalle turvallisuutta koskevalle tutkimusohjelmalle.

Toimien on miédrd edistdd teknologioiden, tietimyksen ja voimavarojen kriittisen massan
muodostumista, jotta voidaan tarjota validoituja ratkaisuja todettuihin yksittdisiin
turvallisuushaasteisiin. Lisdksi toimissa selvitetdén ja pyritddn saamaan aikaan edellytyksii,
jotka ovat tarpeen, jotta voitaisiin luoda suotuisa ympéristd turvallisuutta koskevaan
tutkimukseen liittyvien Euroopan tieteellisten, teknologisten ja teollisten valmiuksien
kohentamista varten.

Toimissa otetaan huomioon lainsddddntdon ja sddntelyyn liittyvit aloitteet, joita toteutetaan
parhaillaan yhteison tasolla eri aloilla, kuten oikeus- ja sisdasioissa, verotus- ja tulliasioissa,
ulkosuhteissa, liikenteen ja energian alalla, maataloudessa sekd terveys- ja muilla aloilla
teknologioiden ja uudenlaisten ratkaisujen tukemiseksi. Myds toimiin yhteydessd olevat
ohjelmat on tarpeen ottaa huomioon, jotta niiden ja valmistelutoimen toimet tdydentdisivit
toisiaan ja véltettdisiin pééllekkdisyydet. Niin ikddn on otettava huomioon meneillddn oleva
standardointityd.

2.1. TOIMINTA-ALAT

Toimien olisi tuettava EU:n politiikkaa ja aloitteita ja oltava sopusoinnussa EU:n politiikan ja
arvojen kanssa. Niiden tulisi kohdistua erityisesti EU:n kansalaisia keskeisesti askarruttaviin
turvallisuutta ja yksityisyyden suojaa koskeviin kysymyksiin sekd kysymyksiin, jotka
koskettavat Euroopan yhteistd etua maailmanlaajuisesti tarkastellen. Liséksi niissd olisi
otettava huomioon seuraavat yleiset periaatteet:

1. toimien relevanssi valmistelutoimen tavoitteiden kannalta sekd mahdollisuudet saada
aikaan sellaisia konkreettisia ja todennettavissa olevia turvallisuuden parannuksia,
jotka kyetdédn kehittdiméén valmiiksi asti valmistelutoimen keston aikana;

il. sellaisten markkinaolosuhteiden ja innovatiivisten mekanismien luominen, joiden
avulla voidaan avata Euroopan teollisuudelle mahdollisuuksia saada suhteellista etua;

1il. hankekonsortion kyky toteuttaa toimet onnistuneesti sekd huolehtia teollis- ja
tekijdnoikeuksien hallinnasta ja tarvittaessa turvaluokitellun tiedon asianmukaisesta
kisittelystd;

iv. kestdvien ja toimivien kumppanuussuhteiden, verkostojen ja tydskentelymenetelmien

luominen (julkissektorin) kdyttéjien, teollisuuden ja tutkimusorganisaatioiden vilille.

Valmistelutoimelle on yhteistyossd kansallisten viranomaisten, teollisuuden ja alan
vaikuttajista koostuvan ryhmaén (ks. luku III) kanssa mééritetty seuraavat ensisijaiset tehtaviét:

- tilannetietoisuuden parantaminen;



- verkotettujen jarjestelmien turvallisuuden ja suojan optimointi;

- suojautuminen terrorismilta (mukaan luettuina bioterrorismi sekd biologisiin,
kemiallisiin ja muihin aineisiin liittyvét uhat);

- kriisinhallinnan ~ parantaminen (mukaan luettuina evakuointi, etsintd- ja
pelastustoiminta, aktiivisten aineiden valvonta seké korjaavat toimenpiteet);

- yhteentoimivien ja integroitujen tiedotus- ja viestintéjdrjestelmien aikaansaaminen.

Toimien, joille valmistelutoimen yhteydessd myonnetddn rahoitustukea, tulee olla hankkeita
ja tukitoimia, jotka koskevat edelld esitettyjd painopistealueita. Ne on tarpeen vaatiessa
koordinoitava asianmukaisesti eurooppalaisten standardointijirjestdjen tekemén tyon kanssa.
Hankkeet toteutetaan ehdotus- ja tarjouspyyntdjen avulla. Edelld luetellut painopistealueet
eivit sulje pois mahdollisuutta valita tuettaviksi myoOs muita perusteltuja hankkeita.
Valmistelutoimen painopisteitd tarkastellaan uudelleen vuosittain.

2.2 HANKKEET

A. Tilannetietoisuuden parantaminen

Tavoite: mairittdd keskeiset uhat, joilla voi olla vaikutuksia Eurooppaan erityisesti sen maa-
ja merirajoilla sekd yleisesti merkittdvdn omaisuuden kannalta. TAmd on mddrd toteuttaa
kerdamilld, tulkitsemalla, yhdistimélla ja levittdmalla tietoa asianmukaisella tavalla siten, ettd
saadaan aikaan tietojen vaihtoa. Lisdksi voidaan kehittdd ja demonstroida konsepteja ja
teknologioita, joiden avulla voitaisiin parantaa tilannetietoisuutta tarvittavilla tasoilla.

Hankkeiden aiheita:

- Tilannetietoisuutta tukeviin jirjestelmiin liittyvien konseptien, teknologioiden ja kapasiteetin
demonstrointi maa- ja merirajojen valvonnan tehostamiseksi, erityiskohteena toimenpiteet,
joilla tuetaan 25 maan EU:n uusien maarajojen sekd yleisesti merkittdivin omaisuuden
valvontaa ja seurantaa;

- Merkintd-, seuranta- ja jdljityslaitteiden tarkoituksenmukaisuuden ja hyviksyttdvyyden
demonstrointi. Tarkastelun kohteena ovat laitteet, joissa hy0dynnetdédn irtaimen omaisuuden,
tavaroiden ja henkildiden paikantamista, tunnistamista ja seurantaa helpottavia kiinteitd ja
litkkkuvia monitoimintaisia antureita. Téhdn siséltyvdat myos dlykds dokumentointi (esim.
biometriikka, automaattiset paikantamissirut) sekd tiedon analyysitekniikat (etdohjaus ja
etidkaytto).

B. Verkotettujen jéirjestelmien turvallisuuden ja suojan optimointi

Tavoite: analysoida olemassa olevia ja tulevia verkotettuja jérjestelmid, kuten
viestintdjdrjestelmid, yleishyddyllisten laitosten jédrjestelmid, lilkennejdrjestelmia tai (verkossa
tapahtuvan) kaupan ja litketoiminnan verkkoja, niiden kayttéturvallisuuden, haavoittuvuuden
ja keskindisen riippuvuuden kannalta sen selvittdmiseksi, miten voidaan toteuttaa suojatoimia
seké tietoteknisid ettd fyysisid uhkia vastaan.




Hankkeiden aiheita:

- Standardoitujen menetelmien ja pédtoksentekovilineiden kehittdminen elintirkeisiin
verkotettuihin  infrastruktuureihin  kohdistuvan potentiaalisen uhan luonteen sekd
infrastruktuurien haavoittuvuuden arviointia varten.

- Sellaisten toimenpiteiden demonstrointi, joilla on tarkoitus parantaa julkisten, yksityisten ja
valtion infrastruktuurien kannalta elintirkeiden osatekijoiden suojelua ja turvaamista
turvallisuuden ylldpitamiseksi laajentuneessa EU:ssa.

- Havaitsemis-, chkiisy-, reagointi- ja hilytyskyvyn kehittdminen tiedotus- ja
valvontajdrjestelmien parantamiseksi. Tédssd yhteydessd olisi tarvittaessa kéytettdva
integroidusti avaruuteen sijoitettavaa kapasiteettia sekd maassa sijaitsevia kiinteitd ja
langattomia jdrjestelmia.

C. Suojautuminen terrorismilta (mukaan luettuina bioterrorismi seké biologisiin,
kemiallisiin ja muihin aineisiin liittyvit uhat)

Tavoite: médrittdd ja asettaa tirkeysjdrjestykseen materiaalisia ja tietoa koskevia vaatimuksia,
joita terrorismin torjunta ja siltd suojautuminen asettavat valtioille, virastoille ja
viranomaisille; tuottaa teknologiaratkaisuja uhkien havaitsemista ja tunnistamista,
suojatoimenpiteitd ja uhkien vaarattomaksi tekemistd sekd vaarallisten aineiden, kuten
biologisten, kemiallisten ja ydinaineiden sekd joukkotuhoaseiden, levidimisen estdmisti ja
niistd huolehtimista varten.

Hankkeiden aiheita:

- Aktiivisten ja passiivisten anturitekniikoiden toimivan integroinnin demonstrointi;
tekniikoiden on méédrd sopia yhteen monien eri ilmaisu- ja tunnistamisjirjestelmissa
kéytettdvien teknologia-alustojen ja tietojen korreloinnin tekniikoiden kanssa.

- Laajamittaista sekd laajoilla alueilla ja monia eri reittejd pitkin tapahtuvaa vaarallisten
taudinaiheuttajien (isorokko- ja pernaruttobakteerin, C. botulinumin, Yersinia pestisin,
verenvuotokuumevirusten, Francisella tularensisin ja muuntogeenisten organismien)
levidmistd koskevien mallien kehittdminen validoidun mallin tuottamiseksi viranomaisten
kayttoon.

- Sellaisten puhdistusteknologioiden ja -menettelyjen kéyttokelpoisuuden validointi, joita
kaytetddn henkiloston, tilojen ja laitteiden puhdistamiseksi biologisista, kemiallisista tai
muista aineista.

- Bioturvallisuustason 4 vaatimukset tiyttdvien laboratorioiden kokonaistarpeen arviointi ja
médrittdminen laajentuneessa EU:ssa sitd silmélld pitden, ettd voidaan taata optimaalinen
tdydentdvyys ja toimivan verkottumismenetelmén kehittdminen.

D. Kriisinhallinnan parantaminen (mukaan luettuina evakuointi, etsinti- ja
pelastustoiminta, aktiivisten aineiden valvonta seki korjaavat toimenpiteet)

Tavoite: tarkastella toiminnallisia ja teknologisia kysymyksid kolmesta eri ndkokulmasta,
jotka ovat kriisien ehkéisy, toimintavalmius seki varsinaisen Kriisitilanteen hallinta.




Hankkeiden aiheita:

- Yhteisten tiedonhallintavilineiden kehittiminen ja eri hété- ja hallintatoimintojen tehokasta
integrointia helpottavien mallien laatiminen. Erityistd huomiota on kehitettdvd muun muassa
organisaatiorakenteisiin, organisaatioiden véliseen koordinointiin ja viestintidén, hajautettuihin
arkkitehtuureihin sekd inhimillisiin tekijoihin.

E. Yhteentoimivien ja integroitujen totiedotus- ja viestintdjirjestelmien
aikaansaaminen

Tavoite: turvallisuusalan (perinteisten) tietojarjestelmien yhteentoimivuusratkaisujen
kehittiminen ja demonstrointi, jonka avulla mahdollistetaan olemassa olevien ja uusien
jérjestelmien yhdistdminen suorituskykyisemmiksi ja toiminnaltaan
mukautumiskykyisemmiksi ryppéiksi. Yhteentoimivuuden tukemiseksi jérjestelmétoimittajien
hankkeissa on oltava mukana loppukéyttdjid, ja niissi on otettava huomioon standardointi.

Hankkeiden aiheita:

- Konseptien ja arkkitehtuurien kehittdminen kansainvilisesti yhteentoimivia jérjestelmid ja
standardeja varten sekd niiden demonstrointi olemassa olevilla ja potentiaalisilla
kayttdjaryhmilld. Esimerkkeja ovat muun muassa ohjaus- ja johtamisjdrjestelmit seké
viestintd- ja tiedonvaihtojdrjestelmdt. Huomiota olisi kiinnitettivd myos jérjestelmén
toiminnan luotettavuuteen, organisatorisiin nédkokohtiin, tiedon luottamuksellisuuden suojaan
sekd tiedon eheyteen.

2.3 TUKITOIMET

Vuosittain on tarkoitus toteuttaa pienehkd madrd tukitoimia (enintddn kymmenen) koskien
valikoituja aiheita. Aiheet painottuvat TTK-etenemissuunnitelmiin, vaatimuksia koskevien
analyysien standardointiin sekd tiedonlevittimis-, verkostointi- ja koordinointitoimiin, jotka
ovat tarpeellisia Euroopan kansalaisten ja eurooppalaisen yhteiskunnan turvallisuuden
parantamiseksi. Toimissa voidaan esimerkiksi:

. laatia skenaarioita strategisesti tdrkeisiin kohteisiin ja voimavaroihin kohdistuvien
uhkien ja kohdistuviksi koettujen riskien arviointia varten;

o yksil6idé riskien ja haavoittuvuuden vdhentdmisen kannalta keskeisen tirkeitd osa-
tekijoité (sosiaaliset, psykologiset, strategiset, tietoon liittyvit);

J laatia selvityksid Euroopan turvallisuustietojdrjestelmdn teknisestd ja taloudellisesta
toteutettavuudesta (mukaan luettuna avaruuteen sijoitetun kapasiteetin kéytto);

o kartoittaa jdsenvaltioissa toteutettaviin tarkastustoimenpiteisiin (tavaroiden ja
henkil6iden tarkastukset) liittyvid hyvid toimintatapoja ja laatia arvio toimenpiteiden
taloudellisesta elinkelpoisuudesta (kustannukset ja tehokkuus) sekd jérjestelmien ja
toimintojen siirrettivyydestd koko laajentuneen EU:n alueella kéytettiviksi;

. kehittdd menettelyjd ja hyvid toimintatapoja, joiden avulla voidaan EU:n tasolla

médrittdd oleellisia uusia teknologioita ja vélineité eri julkisten palvelujen tarpeiden
perusteella.
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2.4 HALLINNOINTI

Valmistelutoimen sekd kaikkien eurooppalaisen turvallisuusohjelman valmisteluun liittyvien
toimien hallinnoinnista ja toteutuksesta vastaavat komission yksikét.

Vaikka valmistelutoimen ja parhaillaan kidynnissé olevan kuudennen puiteohjelman vililld on
selvid eroja erityisesti tehtdvildhtoisen ldhestymistavan ja teollis- ja tekijdnoikeuksia sekd
osallistumista koskevien sddntdjen osalta, valmistelutoimeen liittyvien toimien hallinnoinnin
perustana ovat yhteison tutkimusohjelmissa nykyisin sovellettavat toimiviksi todetut
menettelyt ja vilineet.

Ehdotus- ja tarjouspyynnét julkaistaan Euroopan unionin virallisessa lehdessd. Ne perustuvat
tydohjelmaan, joka on laadittu yhteistyOssd alan eri toimijoiden kanssa.

Hankkeita varten laaditaan avustussopimukset. Niiden pohjana kdytetdan avustuksia koskevia
komission vakiosopimuksia ja lisdksi niihin siséllytetdén tarpeen mukaan osia kuudennen
puiteohjelman sopimuksista. Tdssd yhteydessd noudatetaan tdmén tiedonannon liitteessa
esitettdvid periaatteita. Tukitoimesta tehddin joko avustussopimus, jos se valitaan
rahoitettavaksi ehdotuspyynnon perusteella, tai palveluhankintoja koskeva sopimus, jos
valinta tapahtuu tarjouspyynndn perusteella. Valmistelutoimi pyritddn toteuttamaan
mahdollisimman joustavasti ja yksinkertaisesti, jotta mahdollistetaan esitettyjen ratkaisujen
optimaalinen testaus. Komissio noudattaa toteutuksen yhteydessd turvaluokiteltua ja
luottamuksellista tietoa koskevia EU:n madrdyksid. Tarkempia tietoja toteutuksesta on
liitteessd, joka siséltyy komission pédidtokseen valmistelutoimen toteuttamisesta Euroopan
teollisuuden mahdollisuuksien kohentamiseksi turvallisuutta koskevan tutkimuksen alalla.

2.5 SEURANTA JA ARVIOINTI

Komissio raportoi sddnnollisesti Euroopan parlamentille, neuvostolle ja jdsenvaltioille
valmistelutoimen toteutuksen tuloksista ja edistymisestd. Raporteissa tarkastellaan:

o aloitteeseen liittyvid teknisid toteutuksia ja muita aikaansaannoksia seki suoritteita;

. missd madrin alan keskeiset toimijat ovat kyenneet yhdistdimddn osaamistaan ja
padsseet yhteisymmaérrykseen eurooppalaista turvallisuustutkimusta koskevasta
strategiasta;

. mitd turvallisuutta koskevalta tutkimukselta tulevaisuudessa kaivataan, jotta sen

avulla voidaan tukea EU:n politiikkaa eri aloilla sekd vastata muuttuvan maailman
asettamiin uusiin turvallisuushaasteisiin.

II1. PITKAN AIKAVALIN NAKYMAT

Edelld selostettujen toimien tidydentdmiseksi ja turvallisuutta koskevan tutkimuksen
pidemmain aikavélin ndkymien hahmottamiseksi on perustettu alan vaikuttajista koostuva
korkean tason ryhmad, jonka puheenjohtajina toimivat komissaarit Philippe Busquin (tutkimus)
ja Erkki Liikanen (tietoyhteiskunta). Ryhmédidn kuuluu teollisuuden ja tutkimuslaitosten
johtajia, eurooppalaisia korkean tason poliittisia vaikuttajia, Euroopan parlamentin jdsenia
sekd tarkkailijoita hallitusten valisisté instituutioista.
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Ryhmin tehtivdnd on visioida ja pohjustaa turvallisuutta koskevalle EU:n TTK-tyolle
tulevaisuudessa asetettavia vaatimuksia sekd TTK-tyon mahdollisuuksia vastata muuttuvan
maailman uusiin turvallisuushaasteisiin.

Alan vaikuttajista koostuva ryhmi laatii politiikan tarpeita palvelevan raportin, jossa se
selostaa visioitaan turvallisuutta koskevasta eurooppalaisesta tutkimuksesta. Komissio
julkaisee aiheesta tiedonannon kevailld 2004.

IV. PAATELMAT

Tédmi tiedonanto on komission vastaus Euroopan parlamentin, neuvoston ja teollisuuden
useissa yhteyksissd esittimiin pyyntoihin. Lisdksi silld vastataan erityisesti 13. toukokuuta
2003 kokoontuneen kilpailukykyneuvoston puheenjohtajan paételmiin.

Valmistelutoimen kéynnistiminen on ajankohtaista, koska Eurooppa kohtaa kasvavia
turvallisuuteen liittyvid haasteita. Naitd haasteita tarkastellaan muun muassa dskettdin
hyvéksytyssd Euroopan turvallisuusstrategiassa. Valmistelutoimi on komission panos
laajempaan EU:n toimien kokonaisuuteen, jonka avulla pyritddn vastaamaan Euroopan
kohtaamiin haasteisiin ja uhkiin. Valmistelutoimi tiydentdd jésenvaltioiden ja EU:n muiden
toimielinten toimintaa tdlld alalla. Valmistelutoimessa keskitytdén erityisesti kehittdméan
korkeatasoiseen turvallisuuteen tdhtddavdad tutkimusohjelmaa, ja siind tullaan ottamaan
huomioon neuvostossa ja hallitusten vilisessd konferenssissa jatkossa tehtdvit pditokset,
jotka koskevat puolustusvoimavarojen kehittimisestd, tutkimuksesta ja hankinnasta seké
puolustusmateriaaleista vastaavan viraston perustamista. Liséksi valmistelutoimi tukee
Euroopan kasvualoitetta (neuvoston padtelmat, 16.—17. lokakuuta 2003) tarjoamalla
mahdollisuuden kohentaa Euroopan teknologista ja teollista potentiaalia téllé alalla.

Tdssd tiedonannossa esitetddn valmistelutoimen péadtavoitteet ja mdidritetddn komission
kaavailemat ensimmaiset toimet sekd menettelyt valmistelutoimen toteuttamista varten.

Komission tiarkeimpid kumppaneita kehittimistydssd ovat nyt ja myos jatkossa jdsenvaltiot,
teollisuus ja tutkimusyhteisd. Valmisteluvaiheessa keskitytddn toimen teknologisten
painopisteiden lisdksi sosioekonomisiin nakdkohtiin, osaamisen hankkimiseen sekd yleisen
tietoisuuden lisddmiseen.

Valmistelutoimen on mdird johtaa vuonna 2007 kédynnistyvdin turvallisuutta koskevaan
eurooppalaiseen tutkimusohjelmaan. Valmisteluvaiheesta saatavien kokemusten avulla
voidaan varmistaa, ettd asiasta vastaavat EU:n toimielimet suunnittelevat tulevan
tutkimusohjelman optimaalisesti ja ettd sitd varten osoitetaan tarvittavat rahoitusvarat. Samoin
voidaan varmistaa, ettd ohjelman myoOtd pystytddn luomaan sellaista teknologista
huippuosaamista ja valmiuksia, joita EU tarvitsee voidakseen edistdd rauhaa, turvallisuutta ja
vaurautta sekd Euroopan sisélld ettd sen ulkopuolella.
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