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DASREGIOES

Explorar plenamente o potencial da computacéo em nuvem na Europa

(Texto relevante para efeitos do EEE)

1. INTRODUCAO

A «computacdo em nuvem» em termos simples pode ser entendida como o armazenamento,
tratamento e utilizacdo de dados em computadores remotos a que se acede através da Internet.
Isto significa que os utilizadores podem controlar, mediante pedido, uma capacidade
computacional quase ilimitada, que ndo tém de realizar grandes investimentos de capital para
satisfazer as suas necessidades e que podem ter acesso aos seus dados em qualquer local
através de ligagdo a Internet. A computacdo em nuvem permite reduzir substancialmente as
despesas informaticas dos utilizadores e desenvolver uma grande quantidade de novos
servicos. Recorrendo a computagdo em nuvem, as empresas, mesmo as de menor dimensao,
podem penetrar em mercados cada vez maiores e as administragdes publicas podem tornar os
Seus servicos mais atraentes e eficientes, contendo ao mesmo tempo as despesas.

Enquanto a World Wide Web disponibiliza informacdo em qualquer local e a qualquer
pessoa, a computacdo em nuvem disponibiliza recursos informéticos em qualquer local e a
gualquer pessoa. Tal como a Web, a computacdo em nuvem constitui um avango tecnol 6gico
em curso desde ha algum tempo e que continuara a evoluir. Ao contrario da Web, a
computagdo em nuvem esta ainda numa fase relativamente embrionéria, o que oferece a
Europa a oportunidade de agir para se posicionar na vanguarda do seu desenvolvimento e de
retirar vantagens tanto da procura como da oferta, através da utilizacdo e da oferta
generalizadas de servicos de computagdo em nuvem.

Por conseguinte, a Comissdo pretende possibilitar e facilitar uma adesdo mais rapida a
computacdo em nuvem em todos os setores da economia, 0 que podera reduzir os custos das
TIC e, em conjugagio com novas préticas empresariais digitais’, impulsionar a produtividade,
0 crescimento e o emprego. Com base numa anadlise do panorama global a nivel poalitico,
regulamentar e tecnologico e numa vasta consulta as partes interessadas, efetuadas para
determinar as medidas necessarias para atingir aquele objetivo, 0 presente documento
apresenta as medidas suplementares mais importantes e urgentes. Materializa uma das
principais agles previstas na comunicagdo sobre o comércio eletrénico e 0s servigos em
linha®, representa um compromisso politico da Comissdo e constitui um apelo a todas as
partes interessadas para participarem na execugdo das referidas medidas, o que podera
implicar uma despesa direta suplementar de 45 000 MEUR na computacdo em nuvem na UE

Kretschmer, T. (2012), “Information and Communication Technologies and Productivity Growth: A
Survey of the Literature”, OCDE - Digita Economy Papers, n.°. 195, Publicagbes da OCDE,
http://dx.doi.org/10.1787/5k9bh3jlgs7-en

Comunicagdo «Um engquadramento coerente para reforcar a confianga no mercado Unico digital do
comeércio eletronico e dos servigos em linha», COM(2011) 942 final.
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em 2020, bem como um impacto cumulativo global no PIB de 957 000 MEUR e 3,8 milhdes
de postos de trabalho até 2020°.

Varias das medidas identificadas visam responder a percegdo, por muitos potenciais
utilizadores de servigos de computagdo em nuvem, de gque a utilizagcdo desta tecnologia pode
acarretar  riscos suplementares’. Nesse sentido, aguelas medidas visam dar mais
esclarecimentos e informacdes sobre o quadro juridico aplicavel, tornando mais fécil assinalar
e veificar a conformidade com esse quadro (por exemplo, através de normas e de
certificacdo) e desenvolvendo-o (por exemplo, através de uma iniciativa legisativa sobre
ciberseguranca alancar em breve).

Para se fazer face aos desafios especificos da computacdo em nuvem, é necessario que as
empresas, as organizacdes e as entidades publicas europeias adotem esta tecnologia de forma
mais rapida e harmonizada, dai resultando, do lado da procura, um aumento acelerado da
produtividade e uma maior competitividade em toda a economia e, do lado da oferta, um
mercado alargado no qual a Europa se tornara um ator essencial a nivel mundial. O setor das
TIC europeu tem aqui todas as hipoteses de beneficiar de novas e importantes oportunidades;
num contexto adequado, os tradicionais pontos fortes da Europa em equipamentos, redes e
servigos de telecomunicagdes poderdo ser utilizados de forma muito eficaz nas infraestruturas
da nuvem. Além disso, os grandes e os pequenos criadores europeus de aplicacdes poderdo
beneficiar de um aumento da procura.

2. NATUREZA E BENEFiICIOS DA COMPUTACAO EM NUVEM

A computacdo em nuvem apresenta uma série de caracteristicas préprias (que tornam dificil a
formulac&o de uma definicéo geral®), a saber:

o Os equipamentos (computadores, dispositivos de armazenamento) séo propriedade
do fornecedor de servigos de computagdo em nuvem e ndo do utilizador que com eles
interage através da Internet;

o A utilizacdo dos equipamentos € otimizada dinamicamente em toda uma rede de
computadores, pelo que a localizagdo exata dos dados ou dos processos, bem como a
identificacdo do equipamento que esta efetivamente a servir um determinado
utilizador num determinado momento, ndo €, em principio, da conta do utilizador,
embora possa ser importante para a determinacéo do quadro juridico aplicavel;

«Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to
Take-up», IDC (2012); paramais pormenores, ver igualmente a sec¢o 3.1 do documento de trabalho da
Comissdo que acompanha a presente comunicagdo. A importancia da computacdo em nuvem na criagéo
de emprego é também reconhecida em «Acdes estratégicas em matéria de emprego nas TIC», anexo da
Comunicagdo da Comissao «Uma recuperacéo geradora de emprego», COM (2012) 173 final.

Por exemplo, as organizacfes podem recear que as perturbagdes do servico afetem a continuidade das
suas atividades e os particulares podem ficar preocupados com o que sera feito com os seus dados
pessoais. Estas preocupacfes atrasam a adesdo a computagdo em nuvem.

Muitas dessas definicBes sdo atamente abstratas: Uma definicdo bem conhecida de computagcéo em
nuvem refere-se a «um modelo que permite um acesso em rede prético e a pedido a um conjunto
partilhado de recursos informaticos configuraveis (...) que podem ser rapidamente disponibilizados e
libertados com um esforco minimo ou uma interagcd minima com o fornecedor de servigos», NIST
(2009), Instituto Nacional de Normas e Tecnologias dos EUA.
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o Os fornecedores de servicos em nuvem transferem frequentemente a carga de
trabalho dos seus utilizadores (por exemplo, de um computador para outro ou de um
centro de dados para outro), a fim de otimizar a utilizacdo dos equipamentos
disponiveis,

o O equipamento remoto armazena e trata os dados e disponibiliza-os, p. ex., através
de aplicacles (pelo que uma empresa poderd utilizar os seus recursos informaticos
em nuvem tal como os consumidores utilizam ja o seu webmail);

o As organizacOes e os cidaddos podem aceder aos seus conteldos e utilizar o0 seu
software quando e onde deles necessitarem, designadamente em computadores de
mesa, computadores portateis, tabletes e telemoveis inteligentes;

o A estrutura dos servicos em nuvem tem varias camadas. equipamentos, software
intermédio ou plataforma e software de aplicagfes. A normalizagdo é importante,
sobretudo na camada intermédia, porgue permite que os criadores se dirijam a um
vasto leque de potenciais clientes e oferece aos utilizadores a possibilidade de

escolha;

o Normalmente, os utilizadores pagam por utilizagdo, evitando os grandes custos
iniciais e fixos necess&rios para criar e explorar equipamentos informéticos
sofisticados;

o Ao mesmo tempo, os utilizadores podem muito facilmente alterar a quantidade de

equipamento informético que utilizam (por exemplo, acrescentar capacidade de
armazenamento em linha em alguns segundos, clicando vérias vezes com o rato).

Os consumidores podem utilizar servicos em nuvem para armazenar informagdes (por
exemplo, imagens ou correio eetrénico) e utilizar software (por exemplo, para redes sociais,
video e musica em fluxo continuo e jogos). As organizacdes, incluindo as administragoes
publicas, podem utilizar servigos em nuvem para substituir gradualmente os centros de dados
préprios e os departamentos de informética. As empresas podem utilizar servigos em nuvem
para ensaiar e ampliar rapidamente a gama de produtos/servicos oferecidos aos seus clientes,
porque para tal ndo necessitam de investir em infraestruturas fisicas nem de as criar.
Globalmente, a computagdo em nuvem representa um passo em frente na industrializacdo
(normalizacdo, ampliacdo, disponibilidade generalizada) da oferta de recursos informaticos
(«informética de utilidade publica») do mesmo modo que as centrais el étricas industrializaram
a oferta de energia elétrica. Gragas a interfaces normalizadas (o equivaente as fichas e
tomadas elétricas), os utilizadores podem deixar os pormenores (como criar, aimentar,
explorar e securizar um centro de dados) para peritos que conseguem obter muito melhores
economias de escala (servindo muitos utilizadores) do que as que eles proprios alguma vez
conseguiriam. Além disso, 0S Servigos em nuvem proporcionam enormes economias de
escala; quer isto dizer que os esforcos individuais a nivel nacional ndo sdo suscetivels de
otimizar a eficiéncia em termos de custos. As vantagens da adogdo da computagdo em nuvem
sd0 ilustradas por um inquérito de 2011 realizado para a Comissdo que mostra que, como
resultado da adocdo da computacdo em nuvem, 80% das organizages reduzem 0s custos em
10-20%. Outros beneficios sdo a melhoria do trabalho em mobilidade (46%), da
produtividade (41%) e da normalizacéo (35%), bem como novas oportunidades de negdcio
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(33%) e novos mercados (32%)°. Todos os estudos econdémicos disponiveis confirmam
também a importancia da computagdo em nuvem e preveem o Seu crescimento rapido a nivel
mundial”.

O crescimento sem precedentes do fluxo de dados e do tratamento de informacéo através da
Internet tem um impacto ambiental significativo, devido ao consumo de energia e agua e as
emissOes de gases com efeito de estufa. A computagdo em nuvem pode gjudar a atenuar estes
problemas gracas a uma utilizacdo mais eficiente dos equi pamentos e, mais especificamente, a
construcdo de centros de dados que utilizam servidores de baixo consumo e energia «verde»”.
Por exemplo, segundo algumas estimativas, as grandes empresas dos EUA poder&o poupar
anuamente 12 300 MUSD no consumo de energia se aderirem & computagdo em nuvem’.

Podem, pois, esperar-se melhorias de eficiéncia substanciais em toda a economia se as
empresas e outras organizagoes, em especial as PME, aderirem a nuvem. A nuvem pode ser
especialmente importante para pequenas empresas estabel ecidas em paises com dificuldades
econdmicas ou em regides remotas e rurais, permitindo-lhes penetrar em mercados de regides
mais dinamicas. Por exemplo, utilizando infraestruturas de banda larga para superar a «tirania
da distancia», todo um leque de operadores econdmicos, desde as novas empresas de ata
tecnologia até aos pequenos comerciantes ou artesdos, podera tirar proveito da nuvem para
penetrar em mercados remotos. Surgirdo, assim, novas oportunidades de desenvolvimento
econOdmico para as regides que tenham ideias, talento e infraestruturas de banda larga de
elevado débito. A nuvem podera também criar emprego para os trabal hadores proficientes nas
TIC, evitando o seu desenraizamento na busca de trabalho, o que traz emprego e dinheiro para
as regides menos favorecidas. Muitos produtos e servigos aparentemente locais poderéo ser
oferecidos a escala mundial, reforcar a sua presenca na Web (e a sua visibilidade, gracas aos
motores de pesquisa da Internet) e — em especial Se pequenas empresas se agruparem — atingir
uma massa critica que permita negociar condicdes preferenciais com parceiros comerciais de
peso (por exemplo, transportes/distribuicdo, operadores turisticos e empresas financeiras). As
entidades publicas também poderdo obter vantagens significativas com a adesdo a nuvem,
tanto em termos de ganhos de eficiéncia como de flexibilidade dos servicos e de sintonia dos
mesmos com as necessidades dos cidaddos e das empresas. A poupanca mais imediata seria
em termos de diminuicdo dos custos informéticos, com areducdo das despesas de capital e de
exploracdo e 0 aumento da taxa de utilizagcdo dos equipamentos, que atualmente chega a néo
ultrapassar 10% nas infraestruturas do setor pablico™®. Obter-se-iam ainda beneficios com a
reformulacéo de processos, através de custos mais baixos e de oportunidades mais frequentes
de modernizagéo e da possibilidade de partilha de infraestruturas entre organi smos.

Para além da mera poupanca de custos, a computacdo em nuvem pode gjudar a redizar a
transicdo para 0s servicos publicos do século XX, que sdo interoperaveis e redimensionaveis
e estdo em sintonia com as necessidades de uma populacdo moével e de empresas que
pretendem beneficiar do mercado Unico digital europeu. Os primeiros passos seriam melhorar
0 desempenho dos servicos, nomeadamente reforcando a seguranca, melhorar a

«Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to
Take-up», IDC (2012).

Por exemplo, um estudo prevé que o mercado dos servigos em nuvem triplicara até 2014. Outro estudo
prevé que serdo criados mais 11 milhGes de postos de trabalho no conjunto da economia até esse ano.
Ver o documento de trabalho dos servigos da Comiss&o, seccdo 4.1.

Ver: «How clean isyour cloud?», Greenpeace (2012).

o Ver: http://www.broadbandcommission.org/net/broadband/D ocuments/bbcomm-climate-full-report-

embargo.pdf
«Government Cloud Strategy», www.cabinetoffice.gov.uk, Governo do Reino Unido (2011).
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convivialidade dos servigos, implantar novos servicos com custos reduzidos, rapidez e
flexibilidade, tornar relativamente simples a utilizagéo de servigcos de computagcdo em nuvem
para criar plataformas de acéo socia ou campanhas especificas e melhorar as possibilidades
de monitorizagdo dos resultados. No entanto, olhando para o futuro num horizonte de dez
anos, 0s servigos de computacdo em nuvem poderdo contribuir para redlizar a visdo da «era
digital para todos os europeus», em que os cidaddos beneficiam de servicos publicos
integralmente eletronicos em vez de se defrontarem com a «burocracia da papelada». A
computacdo em nuvem pode gjudar a reduzir os custos e aumentar os beneficios publicos e a
criar uma base alargada para a atividade econdémica que envolve toda a popul agéo.

3. MEDIDASA TOMAR

O trabalho preparatorio realizado pela Comisséo identifica os principais dominios onde sdo
necessarias medidas:

. A fragmentacdo do mercado Unico digital devido aos diferentes quadros juridicos
nacionais e a incerteza quanto ao direito aplicavel, aos conteidos digitais e a localizacéo dos
dados séo as principais preocupagdes dos potenciais utilizadores e fornecedores de servicos de
computacdo em nuvem. Isto deve-se, em especial, a complexidade da gestdo dos servigos e
dos padrdes de utilizagdo, que abrangem multiplas jurisdicdes, e ao problema da confianca e
seguranca em dominios como a protecdo dos dados pessoais, contratos, defesa do consumidor
ou direito penal.

. Os problemas com os contratos estdo ligados a preocupages com 0 acesso aos dados
e a sua portabilidade, o controlo das mudangas e a propriedade dos dados. Por exemplo, ha
duvidas quanto a0 modo como € determinada a responsabilidade por falhas do servico,
designadamente o tempo de indisponibilidade ou a perda de dados, aos direitos dos
utilizadores no que respeita a modernizacdo do sistema decidida unilateralmente pelo
fornecedor, a propriedade dos dados criados em aplicagdes no ambito de servigos em nuvem
ou aresolucgdo delitigios.

. Uma selva de normas gera confusdo devido, por um lado, a proliferacdo de normas e,
por outro, a incerteza quanto as normas que proporcionam niveis adequados de
interoperabilidade entre formatos de dados, de modo a possibilitar a portabilidade, ao grau de
implementacdo de salvaguardas para a protegdo de dados pessoais e ao problema da violagéo
dos dados e da protecdo contra os ciberatagques.

Esta estratégia ndo prevé a criagdo de uma «supernuvem europeia», Ou Sga, uma
infraestrutura de equipamentos especifica destinada a oferta de servicos genéricos de
computacdo em nuvem para os utilizadores do setor publico em toda a Europa. No entanto,
um dos objetivos é que hagja ofertas de servicos em nuvem publicamente disponiveis («nuvem
plblica»™) que obedecam &s normas europeias nd s em termos regulamentares, mas
também por serem concorrenciais, abertas e seguras. Tal ndo impede que as entidades
publicas criem nuvens privadas especificas para o tratamento de dados sensiveis, mas, em
geral, mesmo 0s servicos em nuvem utilizados pelo setor publico devem — tanto quanto
possivel — ser sujeitos a concorréncia no mercado, a fim de assegurar a melhor relacéo
gualidade/preco, embora devam ser conformes com 0s requisitos regulamentares ou com 0s

n Em contrapartida, uma nuvem privada € um servico ou infraestrutura para uso exclusivo de um

determinado cliente, ou sgja, um servigo que ndo € disponibilizado aterceiros.
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objetivos politicos mais gerais no que se refere aos critérios essenciais de funcionamento,
designadamente no dominio da seguranca e da protecdo de dados sensivels.

3.1. A computacdo em nuvem e a Agenda Digital (mercado unico digital)

Dado que esta liberta dos condicionalismos da localizagdo, a computacdo em nuvem pode
elevar o mercado Unico digital a um novo patamar. Para tal, é necess&rio que apliquemos
efetivamente as regras do mercado Unico. Os ganhos séo potencialmente enormes. O estudo
preparatorio efetuado para a Comissdo estima que, com politicas favoraveis, a nuvem publica
gerard 250 000 MEUR no PIB de 2020, em contraste com 88 000 MEUR num cenario de néo-
intervencdo, e produzira impactos cumulativos suplementares entre 2015 e 2020 que
ascenderdo a 600 000 MEUR. Serdo, assim, criados 2,5 milhdes de postos de trabalho
suplementares™.

Muitas das medidas necessarias para tornar a Europa «amiga» da nuvem foram ja
identificadas como medidas no ambito do pilar do mercado Unico da Agenda Digital para a
Europa e do ato para 0 mercado Gnico™. A maioria destas medidas esta j& na mesa dos
legisladores e a rapida adocéo e aplicacdo destas propostas contribuira significativamente para
amaterializacdo dos beneficios econdmicos da computacdo em nuvem.

Medidas da Agenda Digital para a abertura do acesso aos conteidos

Na Agenda Digita para a Europa, a Comissdo propbds-se «simplificar o processo de
pagamento dos direitos de autor, a sua gestdo e o seu licenciamento»™*. As medidas essenciais
identificadas na Agenda Digital para alcancar estes objetivos estdo em bom andamento e
melhorardo a capacidade da Europa para explorar as novas e interessantes oportunidades
oferecidas pela computagdo em nuvem aos produtores e aos consumidores de contelidos
digitais.

Para que a nuvem funcione bem como uma plataforma de servigos de contelidos digitais,
inclusive servicos moéveis, sdo necessarios modelos de distribuicdo de contelidos que
melhorem o acesso e a utilizacdo de todos os tipos de conteldos (musica, conteldos
audiovisuais ou livros) em diferentes dispositivos e em diversos territorios. Os fornecedores
de servicos em nuvem e os titulares de direitos poderdo acordar condic¢des comerciais para as
licencas que permitam aos clientes aceder & sua conta pessoal a partir de multiplos
dispositivos, independentemente do territorio em que se encontrem. Tais acordos de
licenciamento flexivel estéo ja a ser realizados no mercado, embora, em alguns casos, este
processo seja mais dificil. Os fornecedores necessitam de formas faceis de adquirir licengas
para esses servicos. Os consumidores devem poder consumir legalmente contelidos em toda a
UE, quando estdo fora de casa, sem perderem 0 acesso a Servicos que pagaram em qualquer

outro Estado-Membro. Essas modalidades de licenciamento irdo promover a inovagdo nos

12 Em «Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to

Take-up», IDC (2012), estima-se que, no cenario de politicas favorévels, 0 nimero de trabalhadores na
esfera da nuvem podera ser superior a 3,8 milhdes, em contraste com cerca de 1,3 milhdes no cenério de
ndo-intervencdo, ou sgja, a adocdo de medidas poaliticas podera conduzir a criagdo de 2,5 milhdes de
postos de trabalho suplementares.

Comunicagdo «Ato para o mercado Unico», COM(2011) 206 final.

As acbes dela constantes eram uma proposta de diretiva relativa a gestéo coletiva dos direitos,
COM(2012) 372 final, uma proposta de diretiva relativa as obras 6rfds, COM(2011) 289 find, e a
revisdo da diretiva relativa a reutilizagdo de informagdes do setor publico, COM(2011) 877 findl,
estando todas elas concluidas.
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Servicos e criar, assim, novas fontes de receita para os titulares dos direitos. A rapida adocao
da proposta de diretiva apresentada pela Comissdo relativa a gestéo coletiva dos direitos dard
resposta a muitas das necessidades em matéria de licenciamento transfronteiras de conteldos
em nuvem, nNo que respeita a misica. A Comissao esta também a estudar novas agbes na
sequéncia do Livro Verde sobre o audiovisual’®, nomeadamente a promocao e facilitacdo do
licenciamento de obras audiovisuais para distribui¢do em linha e, em especial, transfronteiras.
Um servico de computagdo em nuvem pode igualmente permitir o armazenamento de
conteidos em nuvem. O consumidor pode utilizar a nuvem como um cacifo digital para
contetidos e uma ferramenta de sincronizagéo para o acesso a contelidos a partir de diferentes
dispositivos. Por conseguinte, levantam-se questdes sobre a eventual cobranca de taxas sobre
a copia para uso privado nos casos de copia de contelidos para uso privado com origem ou
destino na nuvem ou no seu interior.

Estas questfes, entre outras, estdo a ser examinadas no ambito de um processo de mediacdo
em curso liderado por Anténio Vitorino™®. Com base nos resultados deste processo, a
Comissdo ira, nomeadamente, determinar se é necessario clarificar o ambito da excegdo
relativa a copia para uso privado e a aplicabilidade das taxas, nomeadamente em que medida
0S Sservigos de computagdo em nuvem que preveem a remuneragdo direta dos titulares dos
direitos ficam excluidos do regime de taxas sobre a copia para uso privado.

Acdes da Agenda Digital para simplificar astransacdes em linha e transfronteiras

A recente revisdo da diretiva relativa ao comércio eletrénico no ambito da Agenda Digital
reafirmou o seu papel como alicerce essencial do crescimento dos servigos digitais na Europa,
mediante a exoneracdo de responsabilidade dos fornecedores de servigos da sociedade de
informagdo quando alojam ou transmitem informacdes ilegais que tenham sido fornecidas por
terceiros. Muitos desses servigos em linha estéo ja a migrar para infraestruturas de servigos
em nuvem, o que facilita a oferta de servicos mais integrados. Criam-se, assim, cadeias de
valor mais complexas, que abrangem frequentemente multiplas jurisdi¢cbes, o que, por seu
turno, levanta questfes relacionadas com a determinacéo do direito aplicavel (por exemplo, o
estabelecimento) e a aplicacdo a estes novos servigos dos procedimentos de notificacéo
respeitantes a informagtes e atividades (alegadamente) ilicitas. Estas questdes estdo a ser
abordadas na iniciativa da Comissdo sobre os procedimentos de notificacdo e acdo que vem
no seguimento da comunicagdo sobre o mercado Unico digital para o comércio eletrénico e os
servicos em linha'".

Para 0 desenvolvimento do mercado Unico digital é também essencia que haja métodos
seguros de autenticacdo eletronica para as transagdes via Internet. As cadeias de valor mais
complexas e 0 «encastramento» de muitos servicos de computacdo em nuvem devido a sua
natureza tornam necessaria uma autenticacdo fiavel para garantir a confianca e racionalizar a
utilizagdo dos servigos. Por exemplo, um procedimento Gnico de adesdo torna muito mais

15 Livro Verde sobre a distribuicdo em linha de obras audiovisuais na Unido Europeia - Rumo a um

mercado Unico digital: oportunidades e desafios, COM (2011) 427.

Ver a comunicacgo da Comissio «Um Mercado Unico para os Direitos de Propriedade Intelectual »,
COM(2011) 287, acdo 8, que lancou este processo de mediacdo destinado a «explorar as possivels
abordagens com vista a harmonizar a metodologia para a aplicacdo dessas taxas», tendo-se considerado
gue um «esforco concertado de todas as partes para a resolugdo das questdes pendentes devera lancar as
bases para uma vasta agdo legislativa a nivel da UE». A comunicagdo sobre o comércio e etrénico,
COM(2011) 942 final, prevé a possibilidade de umainiciativa legislativa em matéria de copia para uso
privado em 2013.

Comunicagao sobre o comércio eletronico, COM(2011) 942 final, p. 15.
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facil a utilizacdo de um conjunto de servicos, mas exige métodos de autenticacdo mais
sofisticados e fidveis do que simples senhas criadas pelo proprio utilizador, para aumentar a
confianga no conjunto de fornecedores em causa. A adogdo de normas comuns que
possibilitem uma utilizacdo segura, mas sem descontinuidades, de servicos que exigem
processos de autenticacdo e autorizacdo fiaveis sera um importante elemento impulsionador
da adesdo a nuvem. A oferta de tais solucbes melhorara consideravelmente com a adocéo das
propostas da Comissdo relativas & identificacdo e autenticacso eletronicas™®,

A Comissdo debrucar-se-a, nos proximos meses, sobre os problemas da ciberseguranca em
geral na sua estratégia nesse dominio, que abrangera todos os fornecedores de servicos da
sociedade da informagao, inclusive os fornecedores de servigos de computacdo em nuvem.
Iré, nomeadamente, indicar as medidas técnicas e organizativas adequadas a tomar para gerir
0S riscos em matéria de seguranca, bem como as obrigacfes de comunicagdo de incidentes
graves as entidades competentes.

AcOes da Agenda Digital paracriar confianga nastecnologias digitais

A protecdo dos dados surge, na consulta e nos estudos langados pela Comissdo, como uma das
preocupacdes centrais que pode dificultar a adesdo aos servicos de computagdo em nuvem.
Em especial, face a 27 quadros legisativos nacionais parcialmente divergentes, € muito dificil
oferecer uma solucéo em nuvem economicamente eficiente ao nivel do mercado Unico digital.
Além disso, dado o ambito mundial da nuvem, foi pedida clareza na regulamentacdo das
transferéncias internacionais de dados. A estas preocupacdes foi dada resposta na realizacéo
de outra acdo da Agenda Digital, através da proposta, apresentada pela Comissdo em 25 de
janeiro de 2012, de um quadro juridico forte e uniforme que oferece seguranca juridica em
matéria de protecdo de dados. O regulamento proposto da resposta as questfes suscitadas pela
nuvem. Acima de tudo, clarifica a importante questdo do direito aplicavel, assegurando a
aplicagdo direta e uniforme de um conjunto Unico de regras nos 27 Estados-Membros. Sera
vantaj0so para as empresas e 0s cidadaos, ja que cria condicdes equitativas de concorréncia e
reduz os encargos administrativos e os custos de conformidade para as empresas em toda a
Europa, a0 mesmo tempo que garante um elevado nivel de protecdo dos cidaddos e
proporciona a estes um maior controlo sobre os seus dados. Uma maior transparéncia no
tratamento dos dados contribuira igualmente para aumentar a confianca dos consumidores. A
proposta facilita a transferéncia de dados pessoais para paises fora da UE e do EEE e, ao
mesmo tempo, assegura a continuidade da protecéo das pessoas em causa. O novo quadro
juridico proporcionard as condigdes necess&rias para a adogdo de codigos de conduta e
normas aplicaveis a nuvem caso as partes interessadas considerem necessarios regimes de
certificagdo que permitam verificar se o fornecedor aplicou as normas de seguranca
informatica e as salvaguardas adequadas nas transferéncias de dados.

Dado que as preocupagdes em matéria de protecdo de dados foram identificadas como um dos
mais sérios obstaculos a adesdo a computacdo em nuvem, torna-se ainda mais importante que
0 Conselho e o Parlamento avancem para a ado¢éo do regulamento proposto o mais cedo
possivel em 2013.

Entretanto, como a computacdo em nuvem envolve cadeias de fornecedores e outros
intervenientes, designadamente fornecedores de infraestruturas ou comunicagdes, Sao
necessdrias orientacOes para a aplicacdo da diretiva da UE em vigor relativa a protecéo de

18 Proposta de regulamento relativo a identificagdo eletronica e aos servicos de confianga para as

transagdes el etronicas no mercado interno, COM (2012) 238/2.
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dados, nomeadamente para identificar e distinguir os direitos e as obrigacdes em matéria de
protecdo de dados dos responsaveis pelo tratamento dos dados e dos subcontratantes em
relagéo aos fornecedores de servigos em nuvem ou outros intervenientes na cadeia de valor da
computacdo em nuvem. Além disso, dada a natureza especifica da nuvem, foram levantadas
guestdes quanto ao direito aplicavel nos casos em que o local de estabel ecimento relevante de
um fornecedor de servicos em nuvem pode ser dificil de determinar, designadamente no caso
de um utilizador de fora da UE de servicos de um fornecedor de fora da UE que explora
equipamentos na UE. Neste contexto, a Comissdo congratula-se com as orientacdes para a
aplicacdo da diretiva da UE em vigor relativa a protecdo de dados, constantes do parecer do
grupo de trabalho para a protecdo de dados, o chamado «grupo de trabalho do artigo 29.%
para a computacdo em nuvem, de 1 de julho de 2012". A Comiss&o considera que o parecer
do grupo de trabalho do artigo 29.° constitui uma boa base para atransicéo da atual diretivada
UE relativa a protecdo de dados para o novo regulamento da UE relativo a protecdo de dados
e deve guiar o trabalho das autoridades nacionais e das empresas, proporcionando assm a
méxima clareza e a maxima seguranca juridica com base no quadro juridico em vigor.

Por outro lado, uma vez adotado o regulamento proposto, a Comissdo fara uso dos novos
mecanismos que ele institui para fornecer, em estreita cooperagdo com as autoridades
nacionais para a protecéo de dados, eventuais orientagdes suplementares para a aplicacdo da
legislac8o europeia relativa a protegdo de dados no que respeita aos servicos de computacéo
em nuvem.

O direito dos contratos foi também apontado como motivo de preocupacdo, porque afeta
negativamente a confianga nas tecnologias digitais por parte dos consumidores, que tém
duvidas sobre os seus direitos e ndo estdo protegidos, e dos comerciantes, que necessitam de
um guadro que lhes permita oferecer mais facilmente os seus produtos em linha. Neste
contexto, a Comissdo propds ja um regulamento relativo a um direito europeu comum da
compra e venda®.

3.2. Acbes-chave especificas para a computacao em nuvem

A plenarealizacdo do mercado Unico digital mediante a adoc&o e a aplicacdo, téo rapidamente
guanto possivel, das propostas da Agenda Digital que estdo em cima da mesa é o primeiro
passo essencial no sentido de tornar a Europa «amiga» da nuvem. Mas, para se avancar na
defesa ativa da nuvem, € necessério desenvolve um clima de seguranca e confianga de modo a
estimular a adesdo ativa aos servicos de computagdo em nuvem na Europa.

E necessdria uma cadeia de medidas destinadas a criar confianca nas solugfes de servicos em
nuvem. Esta cadeia inicia-se com a identificacdo de um conjunto adequado de normas que
possam ser certificadas, para que os clientes publicos e privados figuem seguros de que
cumprem as suas obrigacOes e obtém uma solugdo adequada as suas necessidades quando
aderem a servicos em nuvem. Por sua vez, estes certificados e normas podem ser
mencionados nos termos e condicdes, para que os fornecedores e os utilizadores acreditem
gue o contrato é justo. Os trabalhos preparatdrios acima mencionados indicam a necessidade
de quadros especificos para a computacdo em nuvem, em relagdo tanto as normas e a
certificacdo como as condigdes contratuais.

1 Ver: Grupo de trabalho do artigo 29.° para a protecéo de dados, WP196 — Parecer 05/2012 relativo a
computacdo em nuvem, adotado em 1 de julho de 2012, http://ec.europa.eu/justice/data-
protecti on/arti cle-29/documentati on/opinion-recommendation/index_en.htm#h2-1.

20 COM(2011) 635 final.
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As entidades publicas tém um papel a desempenhar na criacdo de um ambiente de confianca
para a nuvem na Europa. Dispdem da possibilidade de utilizar o seu peso por via dos
contratos publicos para promover o desenvolvimento e a aceitagdo da computacdo em nuvem
na Europa baseada em tecnologias abertas e plataformas seguras. O estabelecimento de um
quadro claro e protetor para a adesdo do setor publico assegurara que esta tecnologia oferece
aos utilizadores internacionais um acesso de confianca e torna a Europa um centro-chave de
inovagdo no dominio dos servicos em nuvem. Além disso, a adogdo por clientes do setor
publico de solugbes em nuvem confiavels poderalevar as PME a adoté-las igualmente.

Ha também o receio de que o impacto econdbmico da computagdo em nuvem ndo se
materialize plenamente caso esta tecnologia ndo segja adotada tanto por entidades publicas
como por peguenas e médias empresas (PME). Em ambos 0s casos, essa adocdo €, até a data,
muito reduzida, dada a dificuldade de avaliar os riscos da adesdo a nuvem.

Assim, com vista a realizagdo desses objetivos, a Comissdo Europeia vai lancar trés agdes
especificas para a nuvem:

Q) Acdo-chave 1: Por fim a selvade normas
()] Acdo-chave 2: Estabel ecer condicOes contratuai s seguras e justas
(©)] Acdo-chave 3: Criar uma parceria europeia para a nuvem destinada a impulsionar a

inovacdo e o crescimento com base no setor pablico.
3.3. Acao-chave 1 —Por fim a selva de normas

Uma maior utilizacdo de normas, a certificagdo dos servicos em nuvem para demonstrar que
satisfazem essas normas e 0 reconhecimento pelas autoridades reguladoras de que esses
certificados comprovam a conformidade com as obrigacdes legais contribuirdo para a
«descolagem» da nuvem.

Atuamente, os fornecedores sdo incentivados a lutarem por uma posicdo dominante
«aprisionando» 0s seus clientes e contrariando a adocdo de estratégias normalizadas a escala
do setor. Apesar dos numerosos esforcos de normalizacdo, liderados principalmente pelos
fornecedores, os servicos em nuvem poderdo desenvolver-se de um modo que ndo garanta a
interoperabilidade, a portabilidade e a reversibilidade dos dados, caracteristicas essenciais
para se evitar 0 «aprisionamento» dos clientes.

A existéncia de normas para 0s servicos em nuvem ira afetar igualmente partes interessadas
de outros setores para além do das TIC, em especial as PME, os utilizadores do setor publico
e os consumidores. Esses utilizadores raramente tém capacidade para avaliar as alegacdes dos
fornecedores a respeito da aplicagdo de normas, da interoperabilidade dos seus servicos em
nuvem ou da facilidade com que os dados podem ser transferidos de um fornecedor para
outro. Por isso, é necessaria uma certificagcdo independente e de confianca.

Estéo ja em curso acdes de normalizacéo e certificacdo para a computacdo em nuvem. O
Instituto Nacional de Normas e Tecnologias dos EUA (NIST) publicou uma série de
documentos que incluem um conjunto de defini¢cdes amplamente aceite. O Instituto Europeu
de Normalizagdo das Telecomunicagdes (ETSI) criou um grupo para a computagdo em nuvem
cuja missdo € estudar as necessidades de normalizagdo dos servicos em nuvem e a sua
conformidade com as normas de interoperabilidade. E evidente que serdo necessarias mais
iniciativas de criacdo de normas. Contudo, atuamente a prioridade € a implantacdo das
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normas existentes para criar confianga na computacdo em nuvem através de pacotes de
servigos comparaveis e de ofertas diversas e interoperaveis. Para aém da identificacdo das
normas em causa, é necessaria a certificacéo da conformidade.

Muitas organizacdes, e seguramente todas as grandes organizacdes, exigem a certificagdo da
conformidade dos seus sistemas informaticos com os requisitos legais e de auditoria e a
interoperabilidade das aplicacdes e dos sistemas. A Comissdo ira

o Promover o surgimento de ofertas de servicos em nuvem fidveis e de
confianga, encarregando o ETSI de coordenar a sua atividade com as partes
interessadas de forma transparente e aberta, com vista ao estabelecimento, até
2013, de um mapa detalhado das normas necessarias (nomeadamente de
seguranga, interoperabilidade, reversibilidade e portabilidade dos dados).

o Fazer aumentar a confianga nos servigos de computagdo em nuvem mediante o
reconhecimento, a nivel da UE, de especificagdes técnicas no dominio das
tecnologias da informagdo e das comunicagdes para a protecéo de informacdes
de cardter pessoal, em conformidade com o novo regulamento relativo a
normalizagdo europeia’™.

Trabalhar com 0 apoio da ENISA e de outros organismos competentes,
prestando assisténcia na criacdo de regimes de certificagdo voluntaria a escala
da UE no dominio da computacdo em nuvem (inclusive no que respeita a
protecdo dos dados) e estabel ecendo uma lista desses regimes até 2014.

Dar resposta aos problemas ambientais decorrentes de uma maior utilizacdo de
servicos em nuvem, acordando com as empresas, até 2014, métodos
harmonizados de medicdo do consumo de energia, do consumo de égua e das
emissdes de carbono dos servicos em nuvem?.

3.4. Acao-chave 2: Estabelecer condicgdes contratuais seguras e justas

As condigdes tradicionais de subcontratacdo no dominio da informética eram normalmente
negociadas e diziam respeito ao armazenamento de dados, aos recursos computacionais e aos
servigos, sendo definidas e descritas em pormenor e antecipadamente. Em contrapartida, os
contratos de servigos de computacdo em nuvem criam essencialmente um quadro em que o
utilizador tem acesso a recursos informaticos infinitamente redimensionéveis e flexivels de
acordo com as suas necessidades. No entanto, atualmente, a maior flexibilidade dos servigos
de computacdo em nuvem em comparacdo com a subcontratacdo tradicional é frequentemente
contrabalancada por uma maior incerteza sentida pelo cliente pelo facto de os contratos com
os fornecedores de servigcos em nuvem ndo serem suficientemente especificos e equilibrados.

A complexidade e a incerteza do quadro juridico para os fornecedores de servicos em nuvem
levam a que estes utilizem frequentemente contratos ou acordos complexos sobre o nivel do
servico que incluem extensas clausulas de exoneracdo de responsabilidade™. A utilizacdo de

2 Adotado em 11 de setembro de 2012 com base na proposta da Comissdo, COM(2011) 315; entra em
vigor em 1 de janeiro de 2013.

http://www.ict-footprint.eu

Um acordo sobre o nivel do servigco especifica as condictes técnicas de fornecimento de um servico,
designadamente o grau de disponibilidade garantida, expresso em percentagem.
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contratos-tipo do tipo «pegar ou largar» pode ser econémica para o fornecedor de servicos,
mas € frequentemente indesgjavel para o utilizador, inclusive o consumidor final. Tais
contratos podem iguamente definir, sem possibilidade de escolha, o direito aplicavel ou
inviabilizar a recuperacdo dos dados. Mesmo as empresas de maior dimensdo tém pouco
poder de negociacdo e, frequentemente, os contratos ndo preveem a responsabilidade pela
integridade dos dados, pela confidencialidade ou pela continuidade do servico®.

No que respeita aos utilizadores profissionais, a definicdo de condi¢Oes-tipo para a
computagdo em nuvem a integrar nos acordos sobre o nivel do servigo foi uma das questdes
mais importantes suscitadas durante o processo de consulta. Os acordos sobre o nivel do
servigo determinam a relacdo entre o fornecedor de servicos em nuvem e os utilizadores
profissionais, pelo que, no essencial, constituem a base de confianga de que os utilizadores
dos servicos em nuvem podem dispor no que toca a capacidade do fornecedor para fornecer
0S Servigos.

No que respeita aos consumidores e as pequenas empresas, a proposta de regulamento relativo
a um direito europeu comum da compra e venda®, apresentada pela Comissdo, sendo uma
acdo no ambito da Agenda Digital destinada a criar confiangca nas tecnologias digitais, da
resposta a muitos dos obstécul os resultantes da divergéncia entre as regras nacionais relativas
a compra e venda, oferecendo as partes nos contratos um conjunto uniforme de regras. A
proposta inclui regras adaptadas a oferta de «contelidos digitais» que abrangem alguns aspetos
da computacgo em nuvem?.

Para as questdes ndo abrangidas pelo direito europeu comum da compra e venda, € necessario
realizar um trabalho complementar especifico para que outras questdes contratuais relevantes
no ambito dos servicos de computagcdo em nuvem possam também ser abrangidas, recorrendo
a um instrumento facultativo do mesmo tipo. Esse trabalho complementar deve abranger
guestdes como a conservacdo dos dados apds o termo do contrato, a integridade e a
divulgacéo dos dados, a sua localizacdo e transferéncia, a responsabilidade direta e indireta, a
propriedade dos dados, as ateragdes introduzidas nos servicos pelos fornecedores de servicos
em nuvem e a subcontratac&o.

Embora a atual legisacdo da UE protgja os utilizadores de servicos em nuvem, 0S
consumidores, muitas vezes, desconhecem os seus direitos nesta matéria, nomeadamente e em
especial o direito aplichvel e a jurisdicdo competente em matéria civil e comercial,
designadamente quando se trata de questdes ligadas ao direito dos contratos”’. Na consulta®,
considerou-se que a criacdo de condic¢es contratuais-tipo seria desgjavel para resolver estes

24 Ver o parecer do grupo de trabalho do artigo 29.° para a computacdo em nuvem,

http://ec.europa.eu/justi ce/data-protecti on/article-29/documentation/opinion-
recommendation/index_en.htm#h2-1.
2 COM(2011) 635 final.
2 A proposta de regulamento relativo a um direito europeu comum da compra e venda é aplicavel a
determinados contratos de fornecimento de contetidos digitais, ou seja, «dados produzidos e fornecidos
em formato digital, em conformidade ou ndo com as especificacdes do comprador, incluindo contelidos
digitais videograficos, sonoros, fotograficos ou escritos, programas informéticos e contelidos digitais
gue permitem personalizar equipamentos ou programas informéticos existentes», ficando excluidos os
«servigos e redes de comunicagdes eletronicas, bem como recursos e servigos conexos» e «a criagao de
novos contetidos digitais e amodificagcdo de contelidos digitai s existentes».
Ver: Regulamento (CE) n.° 593/2008 sobre alei aplicavel as obrigactes contratuais (Romal), JOL 177
de 4.7.2008, e Regulamento (CE) n.° 44/2001 relativo a competéncia judiciéria, ao reconhecimento e a
execucdo de decisdes em matériacivil e comercial, JO L 12 de 16.1.2001.
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultati onfinal report. pdf
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problemas. Os utilizadores da industria e os fornecedores preconizaram o estabelecimento de
acordos de autorregulacdo ou a normalizacdo. Para 0s contratos com consumidores e
pequenas empresas, poderd ser necessario estabelecer condigdes contratuais-tipo europeias,
com base num instrumento facultativo do direito dos contratos, para que sejam estabelecidos
contratos de servigos em nuvem transparentes e justos.

A identificacdo e a difusdo das melhores préticas no que respeita aos termos do contrato-tipo,
ao aumentarem a confianca dos potenciais clientes, irdo acelerar a adesdo a computagdo em
nuvem.

A adocdo de medidas adequadas respeitantes as condic¢des contratuai s pode também ser Util na
area crucia da protecéo dos dados. Como acima indicado, o regulamento proposto relativo a
protecdo dos dados pessoais garantird um elevado nivel de protegdo das pessoas, assegurando
a continuidade dessa protecdo quando da transferéncia de dados para fora da UE e do EEE,
nomeadamente através de clausulas contratuais-tipo para as transferéncias internacionais de
dados e do estabelecimento das condicdes necessarias para a adog¢do de regras vinculativas
para empresas, favoraveis a nuvem. Estas ateracfes assegurardo que as regras de protecdo de
dados da UE tém em conta as realidades geografica e técnica da computagdo em nuvem. Até
ao final de 2013, a Comissdo ira&

o Definir, com os interessados, condic¢des-tipo para os acordos sobre o0 nivel dos
servicos de computacdo em nuvem a incluir nos contratos celebrados entre os
fornecedores de servigos em nuvem e os utilizadores profissionais de servicos
em nuvem, tendo em conta o0 acervo da UE em evolucdo neste dominio.

o Em consonancia com a comunica%éo da Comissdo relativa a um direito
europeu comum da compra e venda®, propor aos consumidores e as pequenas
empresas condi ¢ces contratuai s-tipo europeias para as questdes abrangidas pela
proposta relativa a um direito europeu comum da compra e venda. O objetivo é
normalizar as condigbes contratuais essenciais, de modo a que estas
correspondam as melhores praticas, no ambito dos servicos em nuvem, em
aspetos relacionados com o fornecimento de «contetidos digitai s».

o Encarregar um grupo de peritos criado para o efeito, que inclua representantes
do setor, de identificar, até ao final de 2013, condi¢les contratuais seguras e
justas para 0s consumidores e as peguenas empresas €, com base num
instrumento facultativo do mesmo tipo, para as questdes ligadas a nuvem ndo
abrangidas pelo direito europeu comum da compra e venda.

o Facilitar a participagcdo da Europa no crescimento da computacdo em nuvem a
escala mundial revendo as clausulas contratuais-tipo aplicavels a transferéncia
de dados pessoais para paises terceiros e adaptando-as, na medida do
necessario, aos Servicos em nuvem e exortando as autoridades nacionais
responsaveis pela protecdo de dados a aprovar regras vinculativas para
empresas aplicaveis aos fornecedores de servicos em nuvem™.

2 Comunicagdo da Comiss@o «Uma Agenda do Consumidor Europeu para incentivar a confianca e o

crescimento», COM(2012) 225 final.

Os pareceres nesta matéria do grupo de trabalho do artigo 29.° (ver WP 195 e WP 153) serviréo de base
a um projeto da Comissdo. As regras vinculativas para empresas sd80 um meio de viabilizagdo de
transferéncias internacionais legais de dados: regem de modo juridicamente vinculativo o modo como
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o Trabalhar com o0 setor na definicdo de um cddigo de conduta para 0s
fornecedores de servigos de computagdo em nuvem, com vista a uma aplicacéo
uniforme das regras de protecdo de dados, que podera ser apresentado ao grupo
de trabalho do artigo 29.° para aprovagéo, de modo a garantir a seguranca
juridica e a coeréncia entre o referido cédigo e alegisacéo da UE.

3.5. Acao-chave 3 — Promover a lideranca comum do setor publico através de uma
parceria europeia paraanuvem

O setor publico tem um papel importante a desempenhar na configuracdo do mercado da
computacdo em nuvem. Sendo o maior comprador de servicos informéticos na UE, pode
estabelecer requisitos estritos para as caracteristicas, 0 desempenho, a seguranca, a
interoperabilidade e a portabilidade dos dados e a conformidade com os requisitos técnicos.
Pode ainda estabelecer requisitos de certificacdo. Varios Estados-Membros lancaram
iniciativas nacionais, como a Andromede em Franca, a G-Cloud no Reino Unido e a Trusted
Cloud na Alemanha®. No entanto, estando o mercado do setor publico fragmentado, os seus
requisitos tém pouco impacto, a integracdo dos servicos € reduzida e os cidaddos ndo obtém a
melhor relacéo qualidade-prego. O agrupamento dos requisitos do setor publico pode conduzir
ao aumento da eficiéncia e o estabelecimento de requisitos setoriais comuns (nomeadamente
para servigos de salde em linha, assisténcia social, assisténcia a autonomia no domicilio e
administracgo publica em linha, designadamente os de dados abertos™) reduzira os custos e
viabilizard ainteroperabilidade.

O setor privado também sera beneficiado com servicos de maior qualidade, maior
concorréncia, normalizag&o rgpida e melhor interoperabilidade, bem como com oportunidades
de mercado para as PME de alta tecnologia.

Consequentemente, a Comissdo esta a criar, este ano, uma parceria europeia para a nuvem que
federara as iniciativas semelhantes lancadas pelos Estados-Membros. A parceria reunira os
especialistas das empresas e os utilizadores do setor publico no trabalho de elaboragédo, de
modo aberto e plenamente transparente, de requisitos comuns para os contratos publicos no
dominio da computacdo em nuvem. A parceria ndo visa criar uma infraestrutura fisica para
servigos de computacdo em nuvem, mas Sim assegurar que a oferta comercial na Europa é
adaptada as necessidades europeias, através de requisitos em matéria de contratos publicos
gue serdo promovidos pelos Estados-Membros e as entidades publicas participantes, para
utilizacdo em toda a UE. A parceria seraigua mente fundamental para evitar afragmentacéo e
assegurar que a utilizacdo dos servicos em nuvem publica € interoperavel, segura, mais
ecologica e plenamente conforme com as regras europeias, nomeadamente nos dominios da
protecdo dos dados e da seguranca. A parceria, sob a orientacdo de um conselho de direcéo,
reunira as entidades publicas cooperantes e consorcios de empresas para levarem a cabo uma
acao pré-comercial em matéria de contratos publicos destinada a:

o identificar os requisitos do setor publico no dominio dos servi¢cos em nuvem;
estabel ecer especificacfes para a aquisicdo de produtos informéticos e adquirir

as diferentes componentes de uma empresa, independentemente da sua localizag8o internacional, tratam
dados pessoais.

http://www.economie.gouv.fr/cloud-computi ng-investi ssements-d-avenir;
http://www.cabinetoffice.gov.uk/sites/def aul t/fil es/resources/government-cloud-

strategy 0.pdf ; http://www.trusted-cl oud.de/documents/akti onsprogramme-cl oud-computing.pdf
Comunicagdo «Dados abertos - Um motor de inovag8o, crescimento e governacdo transparente»,
COM(2011) 882 final.
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implementagcdes de referéncia para demonstragdo da conformidade e do
desempenho®;

J avancar para a aquisicao conjunta de servigos de computagdo em nuvem por
organismos publicos com base nos novos requisitos comuns de utilizador;

o definir e executar outras acdes que exijam coordenacdo com as partes
interessadas, como indicado no presente documento.

4, MEDIDASPOLITICAS SUPLEMENTARES

A Comissédo ira adotar igualmente uma série de medidas de apoio as trés agdes-chave. Outras
iniciativas, designadamente nos dominios do acesso em banda larga, do roaming ou dos dados
abertos, irdo contribuir igualmente para a criagdo de um ambiente que conduza a uma adeséo
mai s répida aos servicos em nuvem, em especial por parte dos consumidores e das PME.

4.1. Medidas deincentivo

A Comissdo ird estudar o modo de explorar plenamente os outros instrumentos de que dispde,
nomeadamente através do apoio a atividades de investigacdo e desenvolvimento, no ambito
do programa Horizonte 2020, centradas nos desafios de longo prazo especificos da
computacdo em nuvem, bem como através da assisténcia a migracdo para solucdes em nuvem,
como, por exemplo, software para a passagem dos sistemas tradicionais aos sistemas em
nuvem e para a gestdo de servicos hibridos (com e sem nuvem) e meios de evitar o
aprisionamento do utilizador.

A Comissdo tenciona lancar, em 2014, infraestruturas de servicos digitais no ambito do
proposto Mecanismo Interligar a Europa®, com vista & oferta de servicos piblicos em nuvem
omnipresentes que permitam, por exemplo, criar em linha uma empresa, celebrar contratos
publicos transfronteiras e criar servicos de salde em linha transfronteiras, e obter acesso a
informacdo do setor publico. Irdiguamente executar 0 seu proprio plano para 0s Servicos em
nuvem no ambito da estratégia «Comissdo em linha», que inclui um programa de acles
destinado a transformar os servigos publicos criados no ambito de outros programas
comunitarios em servigos em nuvem.

Por ultimo, tomara medidas (designadamente o lancamento de estudos e a¢les de orientagao,
aconselhamento e sensibilizagdo) para promover a criagdo de competéncias nas TIC e o
empreendedorismo digital no que respeita a computacdo em nuvem.

4.2. Diélogo inter nacional

N&o existindo obstaculos técnicos que impecam 0S Servigos em nuvem de atravessar as
fronteiras geogréficas, € necessario ndo sd explorar plenamente as oportunidades do mercado

3 Esta acéo sera financiada pelo sétimo programa-quadro de investigagcdo (7.° PQ) em 2013, tendo o

respetivo convite a apresentacéo de propostas sido publicado em 9 de julho de 2012.

Ver os relatérios do grupo de peritos em computagdo em nuvem «The Future of cloud computing -
Opportunities for European cloud computing beyond 2010»,
http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final . pdf, e «Advances in Clouds»,
http://cordis.europa.eu/fp7/ict/ssai/docs/future-cc-2may-final report-experts. pdf

Proposta de regulamento que institui 0 Mecanismo Interligar a Europa, COM(2011) 665.
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unico digital, mas também ter em conta a situagdo internacional, para |4 da UE, no que
respeita ao quadro juridico (por exemplo, em relagdo ao direito aplicavel) e as medidas de
apoio a adesdo.

A computacdo em nuvem, cuja dimensdo €, de raiz, mundial, exige um maior didlogo
internacional com vista a uma utilizacgo transfronteiras segura e sem descontinuidades. Por
exemplo, os didlogos internacionais sobre o comércio, a fiscalizacdo e acdo repressiva, a
seguranca e a cibercriminalidade devem ter plenamente em conta os novos desafios criados
pela computacdo em nuvem™.

E crescente o nimero de paises terceiros que reconhecem a importancia da computagéio em
nuvem. Os EUA, o Japdo, o Canada, a Australia e os paises do Sudeste Asiético, como a
Coreia, a Malasia e Singapura, elaboraram ou estéo a elaborar estratégias nessa matéria. Os
principais eixos sdo parcerias destinadas a impulsionar a sua adocdo pelos organismos
publicos, a promog&o do progresso tecnol 6gico e danormalizacéo e o didogo e a coordenagéo
internacionais para as questfes juridicas e técnicas. A UE deve, pois, aprofundar a sua
colaboragdo estruturada com o0s parceiros internacionais, ndo apenas para partilhar
experiéncias e trabalhar em conjunto no desenvolvimento tecnolégico, mas também para
proceder aos gjustamentos juridicos necessarios para promover de modo mais €ficiente e
eficaz a implantacéo dos servicos em nuvem®’. Estes didogos devem ser prosseguidos em
foruns multilaterais, como a OMC e a OCDE, com vista a defini¢do de objetivos comuns para
0s servicos de computacdo em nuvem e a inclusdo das questdes relacionadas com esses
Servicos nas suas negoci agdes sobre 0 comércio livre com aindia, Singapura, etc.

A Comissfo aproveitara igual mente os did ogos internacionais em curso com os EUA, aindia,
0 Japdo e outros paises, no que respeita, nomeadamente, aos temas essenciais acima
analisados rel acionados com 0s servigos em nuvem, como, por exemplo, a protecéo de dados,
0 acesso dos organismos judiciais/policiais aos dados e a utilizacdo de acordos de assisténcia
juridica mitua para evitar que as empresas sgjam confrontadas com requisitos contraditorios
das entidades publicas, a coordenacdo da seguranca dos dados a nivel mundia, a
ciberseguranca, a responsabilidade dos fornecedores intermediarios de servicos, as normas e
0s requisitos de interoperabilidade, em especial para os servigos publicos, a aplicacéo da
legislac8o fiscal aos servicos em nuvem e a cooperagdo em matéria de investigagdo e
desenvolvimento tecnol dgico.

5. CONCLUSAO

A computagdo em nuvem diz respeito a um vasto conjunto de dominios politicos. As
iniciativas politicas em curso, como a reforma da legislacéo relativa a protegdo dos dados e 0
direito europeu comum da compra e venda, que irdo reduzir os obstéculos a implantacdo dos
servigos de computagcdo em nuvem na UE, devem ser adotadas rapidamente.

% O documento COM(2011) 163, relativo a protecdo das infraestruturas criticas da informagéo, considera

gue a criacdo de confianca nos servicos em nuvem € prioritaria e que se devem «intensificar as
discussies sobre as mel hores estratégias de governo.

Esse didogo teve inicio no ambito do didlogo UE-EUA sobre a sociedade da informagéo, do Conselho
Empresarial Euro-americano e do didogo UE-Jap&o sobre a sociedade da informagéo. Os servigos em
nuvem poderdo também ser analisados pelo Conselho Econdmico Transatlantico e no ambito da
iniciativa de cooperacéo UE-EUA para as PME.
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Paralelamente, a Comissdo ira levar a cabo em 2013 as agdes-chave enunciadas na presente
comunicacao, nomeadamente no que respeita as acdes de normalizacdo e certificaco para a
computacéo em nuvem, a definicdo de condig¢des contratuais seguras e justas e 0 langcamento
da parceria europeia para a nuvem.

A Comissdo estard atenta a novas questdes em dominios de agdo estratégica suscetiveis de
afetar o potencial econdmico e social da computagdo em nuvem, como a fiscalidade, os
contratos publicos, a regulamentacdo financeira ou a agdo coerciva, nos quais a natureza
intrinsecamente transnacional da computacdo em nuvem levanta questdes relativas as
obrigagoes de conformidade e de comunicagdo de informagoes.

Até ao final de 2013, a Comissdo apresentara um relatorio sobre os progressos realizados em
todo o conjunto de acdes previstas na presente estratégia e, se for caso disso, novas iniciativas
de propostas politicas e legidlativas.

Nos préximos dois anos, com a definicdo e execucdo das agdes acima apresentadas, serdo
criados os alicerces para que a Europa se torne um polo mundial da computacéo em nuvem. A
correta execucao desta fase preparatdria fornecera uma base estavel para uma fase de arranque
rapido, de 2014 a 2020, durante a qual a utilizacdo das ofertas publicamente disponiveis de
servigos de computacdo em nuvem podera atingir uma taxa composta de crescimento anual de
38% (aproximadamente o dobro da taxa que seria atingida caso ndo fossem adotadas as
medidas politicas decisivas acima expostas).

A Comissdo exorta os Estados-Membros a explorarem as potencialidades da computagcdo em
nuvem. Os Estados-Membros devem promover a utilizacdo dos servicos em nuvem no setor
publico com base em estratégias comuns que elevem o desempenho e a confianga, reduzindo
simultaneamente os custos. E fundamental participar ativamente na parceria europeia para a
nuvem e por em prética os seus resultados.

A Comissdo exorta ainda o0 setor a cooperar estreitamente na elaboracéo e adog¢do de normas
comuns e medidas para a interoperabilidade.
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