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COMUNICAREA COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIU,
COMITETUL ECONOMIC SI SOCIAL SI COMITETUL REGIUNILOR

O abordare globali a protectiei datelor cu caracter personal in Uniunea Europeana

1. NOI PROVOCARI iN CEEA CE PRIVESTE PROTECtIA DATELOR CU CARACTER
PERSONAL

Directiva privind protectia datelor cu caracter personal din 1995' a reprezentat un punct de
reper in istoria protectiei datelor cu caracter personal in Uniunea Europeand. Directiva
consacra doud dintre cele mai vechi si la fel de importante ambitii ale procesului de integrare
europeana: protectia drepturilor si libertatilor fundamentale ale persoanelor si, in special,
dreptul fundamental la protectia datelor, pe de o parte, si crearea pietei interne — libera
circulatie a datelor cu caracter personal 1n acest caz — pe de alta parte.

Cincisprezece ani mai tarziu, acest obiectiv dublu este In continuare de actualitate, iar
principiile consacrate de directiva sunt in continuare pertinente. Cu toate acestea, evolutiile
rapide in domeniul tehnologiei si globalizarea au schimbat profund lumea din jurul
nostru si au creat noi provocari in ceea ce priveste protectia datelor cu caracter
personal.

In prezent, tehnologia le permite persoanelor si schimbe cu mai mare usurinti informatii
despre comportamentul sau preferintele lor si sd le faca accesibile si publice la nivel mondial,
la o scarda fard precedent. Site-urile de socializare, cu sute de milioane de membri de
raspanditi pe tot globul reprezinta, probabil, exemplul cel mai evident, dar nu unicul, al
acestui fenomen. 'Cloud computing' - adica procesare bazatd pe internet in care programele
informatice, resursele comune si informatiile se afla pe servere la distanta ('in the cloud') care
ar putea, de asemenea, sa ridice probleme in ceea ce priveste protectia datelor, intrucat
persoanele pot pierde controlul asupra informatiilor potential sensibile care le privesc atunci
cand isi stocheaza datele utilizand programe géizduite de echipamentele informatice ale
altcuiva. Un studiu recent a confirmat cd se pare ca existd o convergentd de opinii — ale
autoritatilor Tn domeniul protectiei datelor, ale asociatiilor profesionale si ale organizatiilor
consumatorilor — potrivit carora riscurile in ceea ce priveste confidentialitatea si protectia
datelor cu caracter personal asociate activititilor online® sunt din ce in ce mai mari.

In acelasi timp, modalitiitile de colectare a datelor cu caracter personal au devenit din ce
in ce mai elaborate si mai greu de detectat. De exemplu, utilizarea unor instrumente
sofisticate le permite operatorilor economici sa isi orienteze activitatea astfel incat produsele
lor sd raspundda mai bine nevoilor persoanelor, gratie monitorizdrii comportamentului
acestora. Iar utilizarea din ce in ce mai mare a procedurilor care permit colectarea automata de
date, cum ar fi vanzarea de biletele de transport electronice si colectarea taxelor de drum sau

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatic a
acestor date (JO L 281, 23.11.1995, p. 31).

A se vedea Study on the economic benefits of privacy enhancing technologies (Studiu privind
beneficiile tehnologiilor de crestere a confidentialitatii), London Economics, iulie 2010
(http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report pets 16 07 10 en.pdf), p. 14.
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dispozitivele de geo-localizare, faciliteaza stabilirea locatiei persoanelor pur si simplu prin
faptul ca acestea folosesc un dispozitiv mobil. Autoritdtile publice utilizeazd, de asemenea,
din ce in ce mai multe date cu caracter personal in diverse scopuri, cum ar fi urmarirea
persoanelor in eventualitatea aparitiei unei boli contagioase, prevenirea si lupta, mai eficace,
impotriva terorismului si criminalitatii, administrarea sistemelor de securitate sociald sau in
scopuri fiscale, ca parte a aplicatiilor de e-guvernare ale acestora etc.

Toate acestea conduc inevitabil la intrebarea daca legislatia UE in domeniul protectiei datelor
existentd mai poate raspunde pe deplin si in mod eficace acestor provocari.

Pentru a aborda aceasta problema, Comisia a lansat o revizuire a cadrului juridic actual, prin

organizarea unei conferinte la nivel Tnalt in mai 2009, urmata de o consultare publica deschisa
A~ n s . . .4

pana la sfarsitul anului 2009°. Au fost lansate, de asemenea, mai multe studii®.

Concluziile au confirmat faptul ca principiile de baza ale directivei sunt Inca actuale si cd ar
trebui pastrat caracterul neutru din punct de vedere tehnologic al acesteia. Totusi, au fost
identificate ca fiind problematice si ridicand provocari specifice, mai multe aspecte. Printre
acestea se numara:

o Abordarea impactului noilor tehnologii

Réspunsurile la consultari, atat cele din partea persoanelor particulare, cat si din partea
organizatiilor, au confirmat necesitatea clarificarii si precizarii modului de aplicare a
principiilor privind protectia datelor la noile tehnologii, pentru a asigura o protectia reald si
efectiva a datelor cu caracter personal ale persoanelor, indiferent de tehnologia utilizata pentru
prelucrarea datelor acestora, precum si o cunoastere integrald de catre operatorii de date a
implicatiilor noilor tehnologii asupra protectiei datelor. Aceasta problema a fost partial
solutionatd prin Directiva 2002/58/CE (asa-numita Directiva privind 'e-confidentialitatea')’,
care particularizeazd si completeaza Directiva generald privind protectia datelor in sectorul
comunicatiilor electronice’.

A se vedea raspunsurile la consultarea publicd organizatd de Comisie:
http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0003_en.htm. Pe parcursul
anului 2010, au fost efectuate consultéri pe teme mai specifice cu partile interesate. Vicepresedintele
Viviane Reding a condus, de asemenea, o reuniune la nivel inalt cu partile interesate pe 5 octombrie
2010 in Bruxelles. Comisia s-a consultat, de asemenea, cu Grupul de lucru pentru protectia persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal, care a furnizat o contributie cuprinzatoare la
consultarea din 2009 (WP 168) si a adoptat un aviz special in iulie 2010 cu privire la conceptul de
accountability (WP 173).

in plus fatd de Study on the economic benefits of privacy enhancing technologies (citatd la nota de
subsol 2) a se vedea, de asemenea, Comparative study on different approaches to new privacy
challenges, in particular in the light of technological developments (Studiu comparativ privind
diversele abordari ale noilor provocari legate de confidentialitate, in special in lumina noilor dezvoltari
tehnologice), ianuarie 2010.
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final report en.pdf).
Este, de asemenea, in curs de elaborare, un studiu pentru o evaluare a impactului necesara cadrului
juridic viitor al UE pentru protectia datelor cu caracter personal.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37) .

Directiva 95/46/CE privind protectia datelor stabileste standardele de protectie a datelor pentru toate
actele legislative ale UE, inclusiv pentru Directiva 2002/58/CE privind e-confidentialitatea (modificata
prin Directiva 2009/136/CE - JO L 337, 18.12.2009, p.11). Directiva privind e-confidentialitatea se
aplica prelucrarii datelor cu caracter personal legate de furnizarea de servicii de comunicatii electronice
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e Consolidarea dimensiunii privind piata interna a protectiei datelor

Una din principalele probleme recurente ridicate de partile interesate, in special societati
multinationale, o reprezintd inexistenta unei suficiente armonizdri a legislatiilor statelor
membre referitoare la protectia datelor, in ciuda unui cadru juridic comun al UE. Acestea au
subliniat necesitatea cresterii certitudinii juridice, reducerii sarcinii administrative si asigurarii
de conditii de concurenta echitabile pentru operatorii economici si alti operatori de date.

o Abordarea globalizarii si imbunatatirea transferurilor internationale de date

Mai multe parti interesate au subliniat faptul ca externalizarea din ce in ce mai frecventa a
prelucrarii, deseori in afara UE, ridica numeroase probleme in ceea ce priveste legislatia
aplicabild prelucrdrii si alocarea responsabilititii asociate. In ceea ce priveste transferul
international de date, mai multe organizatii au considerat cd sistemele actuale nu sunt pe
deplin satisfacdtoare si este necesard revizuirea si rationalizarea acestora astfel incat
transferurile sa fie mai simple si sd implice mai putine demersuri.

o Asigurarea unor intelegeri mai puternice la nivel institutional in vederea unei
aplicari efective a normelor de protectie a datelor

Exista un consens printre partile interesate conform caruia rolul autoritatilor de protectie a
datelor trebuie sa fie intarit pentru a asigura o mai bund aplicare a normelor de protectie a
datelor. Unele organizatii au cerut, de asemenea, o crestere a transparentei in ceea ce priveste
activitatea Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor
cu caracter personal (a se vedea punctul 2.5 de mai jos) si o clarificare a atributiilor si
competentelor acestuia.

e Imbundtdtirea coerentei cadrului juridic privind protectia datelor

In cadrul consultirilor, toate partile interesate au subliniat necesitatea existentei unui
instrument global care sa se aplice operatiunilor de prelucrare a datelor in toate sectoarele si
politicile Uniunii, asigurandu-se o abordare integrata, precum si o protectie permanenta,
coerenti si eficace’.

Provocirile prezentate mai sus impun dezvoltarea unei abordari globale si coerente de
ciatre UE, care sd garanteze respectarea deplind in UE si in afara acesteia a dreptului
fundamental al persoanelor la protectia datelor. Tratatul de la Lisabona a asigurat Uniunii
Europene mijloace suplimentare de realizare a acestui obiectiv: Carta drepturilor
fundamentale a Uniunii Europene — al carei articol 8 recunoaste dreptul autonom la protectia
datelor cu caracter personal — a devenit obligatorie din punct de vedere juridic si a fost
introdus un nou temei juridic® care permite adoptarea unei legislatii cuprinzatoare si coerente
a Uniunii referitoare la protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal ale acestora si libera circulatie a unor astfel de date. In special, noul temei juridic i

puse la dispozitia publicului prin intermediul retelelor publice de comunicatii electronice. Aceasta
transpune principiile stabilite in directiva privind protectia datelor in norme specifice pentru sectorul
comunicatiilor electronice. Directiva 95/46/CE se aplica, printre altele, si serviciilor de telecomunicatii
care nu sunt publice.

in contributii separate ficute dupa terminarea consultirii publice, Europol si Eurojust au sustinut, cu
toate acestea, sa se tina cont de specificul activitatii acestora in ceea ce priveste coordonarea aplicarii
legii si prevenirea infractiunilor.

A se vedea articolul 16 din Tratatul privind functionarea Uniunii Europene (TFUE).
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permite UE sd dispuna de un instrument juridic unic pentru reglementarea protectiei datelor,
inclusiv domeniile cooperdrii politienesti si judiciare in materie penald. Domeniul politicii
externe si de securitate comune este doar partial acoperit de articolul 16 din TFUE intrucat
normele specifice privind prelucrarea datelor de catre statele membre trebuie sd fie stabilite
printr-o decizie a Consiliului, in baza unui temei juridic diferit’.

Pornind de la aceste noi posibilitati juridice, Comisia va acorda cea mai mare prioritate
asigurdrii respectarii dreptului fundamental la protectia datelor in intreaga Uniune si in toate
politicile acesteia, consolidand in acelasi timp dimensiunea privind piata interna si facilitdnd
libera circulatie a datelor cu caracter personal. In acest context, in asigurarea dreptului
fundamental la protectia datelor cu caracter personal, trebuie sd se tind seama, pe deplin, de
alte drepturi fundamentale relevante consacrate in carta si de alte obiective din tratate.

Prezenta comunicare isi propune sa defineascd abordarea care ii va permite Comisiei sa
modernizeze sistemul juridic pentru protectia datelor cu caracter personal al UE in toate
domeniile de activitate ale Uniunii, tinandu-se seama, in special, de provocdrile pe care le
ridica globalizarea si noile tehnologii, pentru a se garanta in continuare un nivel inalt de
protectie a persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal in toate
domeniile de activitate ale Uniunii. Aceasta va permite UE sa reprezinte in continuare o forta
motrice In promovarea unor standarde 1nalte de protectie a datelor in Intreaga lume.

2. OBIECTIVE CHEIE ALE ABORDARII GLOBALE A PROTECIEI DATELOR
2.1. Consolidarea drepturilor persoanelor
2.1.1. Asigurarea unei protectii corespunzdatoare a persoanelor in toate circumstantele

Obiectivul normelor din instrumentele actuale ale UE de protectie a datelor este de a proteja
drepturile fundamentale ale persoanelor fizice si in special dreptul acestora la protectia
datelor cu caracter personal, conform Cartei drepturilor fundamentale a Uniunii
Europenelo.

Conceptul de 'date cu caracter personal' este unul din conceptele-cheie ale protectiei
persoanelor prin instrumentele actuale ale UE de protectie a datelor si implica aplicarea
obligatiilor care incumba operatorului de date si persoanei imputernicite de cétre operatorul
de date''. Definitia 'datelor cu caracter personal' urmireste si acopere toate informatiile
referitoare la o persoana identificatd sau identificabild in mod direct sau indirect. Pentru a
determina daca o persoana este identificabila, trebuie sa se ia In considerare 'toate mijloacele
care pot fi utilizate in mod rezonabil fie de operator, fie de orice altd persoana pentru a
identifica persoana vizatd'’. Aceasta abordare deliberatd aleasi de legislator prezinta

A se vedea articolul 16 alineatul (2) ultimul paragraf din TFUE si articolul 39 din Tratatul privind
Uniunea Europeana (TUE).

A se vedea Curtea Europeana de Justitie, cauzele C-101/01, Bodil Lindqvist, Rec., 2003, p. 1-1297,
punctele (96) si (97), si C-275/06, Productores de Musica de Espana (Promusicae) / Telefonica de
Espana SAU, Rep., 2008, p. 1-271. A se vedea, de asemenea, jurisprudenta Curtii Europene a
Drepturilor Omului, de ex. in cauzele: S. and Marper / Regatul Unit, 4.12. 2008 (numere de inregistrare
30562/04 si 30566/04) si Rotaru / Romania, 4.5. 2000; nr. 28341/95, § 55, CEDO 2000-V.

A se vedea definitiile pentru 'operatorul de date' si 'persoana imputernicitd de catre operatorul de date'
de la articolul 2 literele (d) si (e) din Directiva 95/46/CE.

12 A se vedea considerentul 26 din Directiva 95/46/CE.
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avantajul flexibilitatii prin faptul ca permite aplicarea la situatii si demersuri diverse care
afecteaza drepturile fundamentale, inclusiv la acelea care nu puteau fi prevazute la momentul
adoptarii directivei. Cu toate acestea, o consecintd a unei astfel de abordari deschise si
flexibile este faptul ca existd numeroase cazuri in care nu este intotdeauna clar, atunci cand se
aplica directiva, ce abordare trebuie aleasd si dacd persoanele beneficiaza de drepturi de
protec‘gieBa datelor si daca operatorii de date ar trebui sa respecte obligatiile impuse de
directiva .

Exista situatii care presupun prelucrarea unor informatii specifice care ar necesita masuri
suplimentare in temeiul dreptului Uniunii. Astfel de masuri existd deja in unele cazuri. De
exemplu, stocarea de informatii in dispozitive terminale (de exemplu telefoanele mobile) este
permisa doar cu conditia ca persoana sa isi fi dat consimtamantul. Poate ca si acest aspect ar
trebui sa fie abordat la nivelul UE in ceea ce priveste, de exemplu, datele codate cu cheie,
datele de localizare, tehnologiile de 'extragere de date' care permit combinarea unor date
provenind din diferite surse, sau cazurile in care trebuie sa fie asigurata confidentialitatea si
integritatea sistemelor de tehnologie a informatiilor'*.

Toate aspectele de mai sus necesitd, prin urmare, o analiza atenta.

Comisia va avea in vedere modul in care sa asigure o aplicare coerentd a normelor de
protectie a datelor, tinAnd seama de impactul noilor tehnologii asupra drepturilor si
libertatilor persoanelor si de obiectivul asigurarii liberei circulatii a datelor cu caracter
personal in cadrul pietei interne.

2.1.2.  Cresterea transparentei pentru persoanele vizate

Transparenta reprezintd o conditie fundamentald pentru a permite exercitarea de catre
persoane a controlului asupra datelor proprii si pentru a asigura o protectie efectiva a datelor
cu caracter personal. Prin urmare, este esential ca persoanele sa fie bine si clar informate si
in mod transparent, de catre operatorii de date cu privire la modul in care si de cétre cine
sunt colectate si prelucrate datele lor, din ce motive, pentru cat timp si care sunt drepturile
acestora dacd doresc sd acceseze, sa rectifice sau sa 1si steargd datele. Dispozitiile relevante cu
privire la informatiile care trebuie si fie furnizate persoanelor vizate'® nu sunt suficiente.

Elementele de baza ale transparentei sunt cerintele potrivit carora informatiile trebuie sa fie
usor de accesat si usor de inteles, si sa fie folosit un limbaj simplu si clar. Acesta este
relevant in mod special in mediul electronic, unde destul de multe ori, declaratiile de
confidentialitate sunt neclare, dificil de accesat, netransparente'® si nu respectd intotdeauna
normele existente. Un caz in care este probabil sd se intample acest lucru il reprezintd
publicitatea comportamentald online 1n care atdt multitudinea de actori implicati in furnizarea
de publicitate comportamentald, cit si complexitatea, din punct de vedere tehnologic, a

A se vedea, de exemplu, cazul adreselor IP, analizat in Avizul 4/2007 referitor la conceptul de date cu
caracter personal al Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal (WP 136).

14 A se vedea, de exemplu, hotardrea Curtii Federale Constitutionale a Germaniei
(Bundesverfassungsgericht) din 27 februarie 2008, 1 BvR 370/07.
15 A se vedea articolele 10 si 11 din Directiva 95/46/CE.

Un sondaj Eurobarometru efectuat in 2009 a indicat cé aproximativ jumatate din respondenti au apreciat
declaratiile de confidentialitate de pe pagini internet ca fiind 'foarte neclare' sau 'destul de neclare' ( a se
vedea Eurobarometru Flash nr. 282:

http://ec.europa.eu/public_opinion/flash/fl 282 en.pdf).
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practicii fac sa fie dificil pentru o persoana sa stie si s inteleagd dacad sunt colectate date cu
caracter personal, de catre cine si in ce scop.

In acest context copiii au nevoie de o protectie specificd intrucat acestia ar putea s cunoasca

mai putin riscurile, consecintele, masurile de protectie si drepturile legate de prelucrarea
1

datelor cu caracter personal'’.

Comisia va avea 1n vedere:

- introducerea in cadrul juridic a unui principiu general de prelucrare transparenta a
datelor cu caracter personal;

- introducerea unor obligatii specifice pentru operatorii de date cu privire la tipul
informatiilor care sa fie furnizate si cu privire la modalitatile de furnizare a acestora, inclusiv
in ceea ce priveste copiii;

- stabilirea unuia sau a mai multor formulare standard ale UE ('declaratii de
confidentialitate') care sa fie utilizate de catre operatorii de date.

Este, de asemenea, important ca persoanele sa fie informate atunci cand datele lor sunt, n
mod accidental sau ilegal, distruse, pierdute, modificate, accesate de catre persoane
neautorizate sau divulgate acestora. Revizuirea recentd a Directivei privind e-
confidentialitatea electronice a introdus o netificare obligatorie privind violarea datelor cu
caracter personal care acoperd, cu toate acestea, doar sectorul telecomunicatiilor. Dat fiind
ca riscul violarii datelor exista si in alte sectoare (de exemplu sectorul financiar), Comisia va
analiza modalitatile de extindere a obligatiei notificarii violarii datelor cu caracter personal la
alte sectoare, in conformitate cu declaratia Comisiei privind notificarea violdrii datelor facutd
in fata Parlamentului European in 2009, in contextul reformei cadrului de reglementare pentru
comunicatiile electronice'®. Aceastd analizi nu va afecta dispozitiile Directivei e-
confidentialititii, care trebuie sa fie transpusa in dreptul national pana la 25 mai 2011". Va
trebui sd se asigure o abordare consistenta si coerenta a acestei chestiuni.

Comisia intentioneaza:

- sd analizeze modalitatile de introducere in cadrul juridic general a unei notificari generale
in cazul violarii datelor cu caracter personal, care sa includa destinatarii unor astfel de
notificari si criteriile in baza carora se stabileste obligatia de notificare.

A se vedea studiul calitativ Safer Internet for Children (Internet mai sigur pentru copii) referitor la
copiii cu varste cuprinse intre 9-10 ani si 12-14 ani, care a indicat tendinta acestora de a subaprecia
riscurile legate de utilizarea internetului si de a minimaliza consecintele comportamentului lor riscant
(disponibil la:

http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm).

'Comisia ia act de dorinta Parlamentului European ca obligatia de notificare a Incalcarii securitatii
datelor cu caracter personal sa nu se limiteze la sectorul comunicatiilor electronice, ci sa se aplice si
unor entitati precum furnizorii de servicii ale societatii informationale [...]. Prin urmare, Comisia va
initia in mod neintarziat lucrdrile pregatitoare adecvate, inclusiv consultarea cu partile interesate, in
vederea prezentarii de propuneri in acest domeniu, dupa caz, pana la sfarsitul anului 2011[...], se poate
obtine la  http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2009-
0360+0+DOC+XML+VO0//RO. A se vedea, de asemenea, considerentul 59 din Directiva 2009/136 CE
de modificare a Directivei 2002/58/CE privind e-confidentialitatea: 'Este clar ca interesul cetatenilor de
a fi informati nu se limiteaza la sectorul comunicatiilor electronice si prin urmare ar trebui introduse cu
prioritate la nivel comunitar cerinte obligatorii explicite de notificare aplicabile in toate sectoarele'.

" Articolul 4 din Directiva 2009/136/CE.
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2.1.3.  Intarirea controlului asupra propriilor date

Doua preconditii importante pentru a se asigura ca persoanele beneficiaza de un nivel Tnalt de
protectie a datelor sunt limitarea prelucrarii de catre operatorii de date la scopurile
acesteia (principiul reducerii la minimum a datelor si pastrarea de citre persoanele vizate a
unui control efectiv asupra propriilor lor date. Articolul 8 alineatul (2) din carta prevede ca
'orice persoand are dreptul de acces la datele colectate care o privesc, precum si dreptul de a
obtine rectificarea acestora'. Persoanele ar trebui intotdeauna sa poata accesa, rectifica, sterge
sau bloca datele proprii, doar daca nu existd motive legitime, in baza legii, de Impiedicare a
acestui lucru. Aceste drepturi existd deja in cadrul juridic actual. Cu toate acestea, modul in
care aceste drepturi pot fi exercitate nu este armonizat si, prin urmare, exercitarea acestora
este de fapt mai usoard in unele state membre fatd de altele. In plus, aceasta chestiune ridica
probleme deosebit de mari Tn mediul electronic unde datele sunt deseori retinute fard ca
persoana 1n cauza sa fie informata si/sau sa isi fi dat consimtamantul.

Exemplul retelelor de socializare online este deosebit de relevant in acest caz intrucat ridica
probleme semnificative 1n ceea ce priveste controlul efectiv al persoanei asupra datelor sale cu
caracter personal. Comisia a primit diverse intrebdri de la persoane care nu au putut
intotdeauna sa retragd date cu caracter personal de la furnizorii de servicii online, cum ar fi
fotografiile lor, si care au fost, prin urmare, impiedicati sa isi exercite drepturile de acces,
rectificare si stergere.

Astfel de drepturi ar trebui, prin urmare, sa fie mai explicite, clarificate si, daca este posibil,
consolidate.

Comisia va analiza, prin urmare, caile prin care:
- sa consolideze principiul reducerii la minimum a datelor:

- sa imbunétiteasca modalititile de exercitare efectivd a drepturilor de acces, rectificare,
stergere sau blocare a datelor (de ex. prin introducerea de termene de raspuns la solicitarile
persoanelor, prin posibilitatea exercitdrii drepturilor prin mijloace electronice sau prin
asigurarea gratuitdtii dreptului de acces, ca principiu);

- sa clarifice agsa-numitul 'drept de a fi uitat', si anume dreptul persoanelor de a nu mai avea
datele prelucrate ci sterse atunci cand nu mai sunt necesare in scopuri legitime. Acesta este
cazul, de exemplu, cand prelucrarea se bazeaza pe consimtdmantul persoanei si atunci cand
aceasta 1si retrage consimtamantul sau cand perioada de stocare a expirat;

- sa completeze drepturile persoanelor vizate prin asigurarea 'portabilititii datelor', si
anume, prin acordarea dreptului explicit unei persoane de a-si retrage datele proprii (de ex.
fotografiile acesteia, sau o listd cu prieteni) de pe o aplicatie sau un serviciu, astfel incat datele
retrase sd poata fi transferate intr-o altd aplicatie sau serviciu, in masura in care acest lucru
este fezabil din punct de vedere tehnic, fara piedici din partea operatorilor de date.

2.1.4.  Cresterea nivelului de sensibilizare

Pe langa transparenta care este esentiald, este necesar, de asemenea, ca publicul general, si cu
precadere tinerii, sd fie mai sensibilizati cu privire la riscurile legate de prelucrarea datelor cu
caracter personal si cu privire la drepturile lor. Un sondaj Eurobarometru din 2008 a indicat ca
o mare parte a persoanelor din statele membre UE considerd cd nivelul de sensibilizare cu
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privire la protectia datelor personale din tara lor este scazut™. Activitatile de sensibilizare ar
trebui deci sa fie incurajate si promovate de o serie largd de actori, si anume autoritatile
statelor membre, in special autorititile in domeniul protectiei datelor si organismele
educationale, precum si operatorii de date si asociatiile societatii civile. Acestea ar trebui sa
includa masuri care nu au caracter legislativ precum campanii de sensibilizare in mijloacele
de comunicare tipdrite si electronice si furnizarea de informatii clare pe site-urile internet,
care prezintd In mod clar drepturile persoanelor vizate si responsabilitatile operatorilor de
date.

Comisia va analiza:

- posibilitatea cofinantarii unor activititi de crestere a nivelului de sensibilizare cu
privire la protectia datelor din bugetul Uniunii;

- necesitatea si oportunitatea includerii in cadrul juridic a unei obligatii privind efectuarea
de activititi de crestere a nivelului de sensibilizare in acest domeniu.

2.1.5. Asigurarea unui consimtamant in cunostinta de cauza si liber

Atunci cand este necesar consimtdmantul in cunostintd de cauza, normele curente prevad ca,
pentru prelucrarea datelor cu caracter personal, consimtamantul persoanei respective ar trebui
sa fie o 'manifestare de vointd, libera, specifica si informata', prin care persoana isi face
cunoscut acordul privind prelucrarea datelor sale’'. Dar aceste conditii sunt In prezent
interpretate in mod diferit n statele membre, variind de la obligatia generald a existentei
consimtdmantului 1n scris, pana la acceptarea consimtdmantului implicit.

Mai mult, in mediul electronic — din cauza opacitatii politicilor de confidentialitate — adeseori
este mai dificil pentru persoane sa isi cunoasca drepturile si sd dea un consimtamant in
cunostintd de cauza. Acest lucru este chiar si mai complicat de faptul ca, in unele cazuri, nu
este nici macar clar ce ar insemna un consimtamant liber, specific si in cunostintd de cauza
acordat pentru prelucrarea datelor, cum ar fi in cazul publicitdtii comportamentale, in care
setdrile browser-ului internet, se considera de catre unii, dar nu si de cétre altii, exprima
consimtamantul utilizatorului.

Prin urmare ar trebui furnizate clarificari cu privire la conditiile consimtaméantului persoanei
vizate, pentru a se garanta intotdeauna un consimtdmant In cunostintd de cauza si a se asigura
ca persoana cunoaste foarte bine faptul ca 1si da consimtdmantul, si pentru ce fel de prelucrare
a datelor, conform articolului 8 din Carta drepturilor fundamentale a Uniunii Europene.
Claritatea conceptelor-cheie poate favoriza, de asemenea, dezvoltarea unor initiative de
autoreglementare in vederea gasirii unor solutii practice conforme cu dreptul UE.

Comisia va avea in vedere modalititi de clarificare si intirire a normelor privind
consimtamantul.

2.1.6.  Protejarea datelor sensibile

Prelucrarea datelor sensibile, si anume datele care dezvaluie originea rasiald sau etnica,
opiniile politice, credintele religioase sau filosofice, apartenenta sindicald, precum si

20 A se vedea Eurobarometru Flash nr. 225 — protectia datelor in Uniunea Europeana:

http://ec.europa.eu/public_opinion/flash/fl 225 en.pdf.
2 Cf. articolul 2, litera (h) din Directiva 95/46/CE.
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prelucrarea datelor privind sdnatatea sau viata sexuald, sunt la ora actuald deja interzise, ca
reguld generald, cu exceptii in numar limitat, in anumite conditii si cu garantii suplimentare®.
Cu toate acestea, avand 1n vedere evolutiile tehnologice si de alt tip la nivelul societdtii, este
necesar sa se revizuiascd prevederile existente cu privire la datele sensibile, sd se analizeze
daca ar trebui adaugate alte categorii de date si sd se clarifice in continuare conditiile
prelucrarii acestora. Acest lucru este valabil, de exemplu, pentru datele genetice care, in
prezent, nu sunt mentionate explicit ca fiind o categorie sensibila de date.

Comisia va avea 1n vedere:

- daca alte categorii de date ar trebui sa fie considerate ca fiind 'date sensibile', de exemplu
datele genetice;

- clarificarea si armonizarea in continuare a conditiilor care permit prelucrarea categoriilor
de date sensibile.

2.1.7.  Sporirea eficacitatii cailor de atac si a sanctiunilor

Pentru a asigura aplicarea normelor de protectie a datelor, existenta unor dispozitii eficace
privind remedierile si sanctiunile este esentiald. Sunt numeroase cazurile in care incdlcarea
normelor de protectie a datelor in detrimentul unei persoane afecteaza, de asemenea, un
numar considerabil de alte persoane aflate intr-o situatie similara.

In consecinta, Comisia:

- va avea in vedere posibilitatea extinderii competentei de a aduce o actiune inaintea
instantelor nationale la autoritdtile de protectie a datelor si la asociatiile societatii civile,
precum si la alte asociatii care reprezinti interesele persoanelor vizate;

- va evalua necesitatea consolidarii dispozitiilor existente in materie de sanctiuni, de exemplu
prin includerea explicitd a sanctiunilor penale in cazul violarii grave a protectiei datelor,
pentru a le face mai eficace.

2.2. Consolidarea dimensiunii privind piata interna

2.2.1. Cresterea certitudinii juridice si asigurarea unor conditii de concurenta echitabile
pentru operatorii de date

Protectia datelor in UE are o puternicad dimensiune privind piata interna, si anume
necesitatea asigurarii circulatiei libere a datelor cu caracter personal intre statele membre 1n
cadrul pietei interne. In consecinti, armonizarea legislatiilor nationale privind protectia
datelor prevazuta in directiva nu se limiteaza la o armonizare minima, ci se indreapta catre o
armonizare care este, in general, completd™.

In acelasi timp, directiva ofera statelor membre o marja de actiune in anumite domenii si le
autorizeaza si mentind sau sd introduci norme speciale pentru situatii specifice®. Acest lucru,
la care se adauga faptul cad directiva a fost uneori incorect pusa in aplicare de catre statele
membre, a condus la divergente intre legile nationale de punere in aplicare a directivei,
care contravin unuia dintre obiectivele principale ale acesteia, si anume asigurarea

2 Cf. articolul 8 din Directiva 95/46/CE.
= Curtea Europeani de Justitie, C-101/01, Bodil Lindqvist, Rec., 2003, p. I-1297, punctele (96), si (97).
2 Ibidem, 97. A se vedea, de asemenea, considerentul 9 din Directiva 95/46/CE:
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liberei circulatii a datelor cu caracter personal in cadrul pietei interne. Acest lucru este
valabil pentru un numar mare de sectoare si contexte, de ex. prelucrarea datelor In contextul
ocupdrii unui loc de muncd sau din motive legate de sdndtatea publica. Lipsa armonizarii,
reprezintd, intr-adevar, una din principalele probleme recurente ridicate de partile interesate
din sectorul privat, in special operatorii economici, intrucat, pentru ei, aceasta inseamna
costuri si sarcini administrative suplimentare. Acesta este cazul, 1n special, al operatorilor de
date stabiliti in mai multe state membre si care sunt obligati sa respecte cerintele si practicile
din fiecare din aceste tari. Mai mult, divergentele in punerea in aplicare a directivei de catre
statele membre creeaza incertitudine juridica nu doar pentru operatorii de date, dar si pentru
persoanele vizate, conducand la denaturarea nivelului echivalent de protectie pe care se
presupune ca directiva trebuie sd il obtina si sa 1l asigure.

Comisia va analiza mijloacele de armonizare, in continuare, a normelor de protectie a
datelor la nivelul UE.

2.2.2. Reducerea sarcinii administrative

Asigurarea unor conditii de concurenta echitabile va reduce nevoia de a raspunde cerintelor
nationale divergente si astfel va reduce considerabil sarcina administrativd care revine
operatorilor. Un alt element concret pentru usurarea sarcinii administrative si reducerea
costurilor pentru operatorii de date ar fi revizuirea si simplificarea sistemului actual de
notificare™. Existd un consens general la nivelul operatorilor de date potrivit ciruia obligatia
generala actuala de notificare a tuturor operatiunilor de prelucrare a datelor catre autoritatile
de protectia datelor este mai degraba o obligatie greoaie care nu aduce, prin sine, nicio valoare
adaugata reald in ceea ce priveste protectia datelor cu caracter personal ale persoanelor. Mai
mult, acesta este unul din cazurile in care directiva lasd o anumita posibilitate de actiune
statelor membre, care sunt libere sa decida asupra unor posibile exceptii si simplificari,
precum si asupra procedurii care trebuie urmata.

Un sistem armonizat si simplificat ar reduce costurile precum si sarcina administrativa, in
special pentru societdtile multinationale stabilite in mai multe state membre.

Comisia va analiza diferite posibilitati in vederea simplificarii si armonizarii sistemului
actual de notificare, inclusiv posibilitatea Intocmirii unui formular de inregistrare uniform
in intreaga UE.

2.2.3.  Clarificarea normelor privind dreptul aplicabil si responsabilitatea statelor membre

Inca din 2003, primul raport al Comisiei referitor la punerea in aplicare a Directivei privind
protectia datelor®® sublinia ca dispozitiile privind dreptul aplicabil”’ au fost ,,deficitare in mai
multe cazuri, rezultatul fiind posibila aparitie a tipului de conflicte de legi pe care acest articol
incearca sa il evite”. Situatia nu s-a Tmbunatatit de atunci si, ca urmare, nu este intotdeauna
clar pentru operatorii de date si pentru autorititile de supraveghere a protectiei datelor care
este statul membru responsabil si care este dreptul aplicabil atunci cand sunt implicate mai
multe state membre. Acesta este cazul, In special, atunci cand un operator de date primeste
cereri diferite din partea unor state membre diferite, atunci cdnd o Intreprindere multinationala

» A se vedea articolul 18 din Directiva 95/46/CE.

26 Raport al Comisiei - Primul raport referitor la punerea in aplicare a Directivei privind protectia datelor
(95/46/CE) - COM (2003) 265.

o A se vedea articolul 4 din Directiva 95/46/CE.
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isi are sediul in mai multe state membre sau cand operatorul de date nu este stabilit in UE, dar
furnizeaza servicii rezidentilor UE.

Complexitatea creste si datoritd globalizarii si evolutiilor tehnologice: din ce in ce mai
frecvent, operatorii de date isi desfdsoara activitatea Tn mai multe state membre si sub mai
multe jurisdictii, furnizand servicii si asistentd 24 de ore din 24. Internetul permite
operatorilor de date stabiliti in afara Spatiului Economic European (SEE)™ si furnizeze mai
usor servicii de la distanta si sa prelucreze date cu caracter personal intr-un mediu electronic
si, adesea, este dificil sa se localizeze datele cu caracter personal si sd se stabileasca ce
echipament s-a utilizat la un moment dat (de exemplu, in aplicatiile si serviciile ,,cloud
computing”).

Cu toate acestea, Comisia considera cd, chiar daca prelucrarea datelor cu caracter personal
este efectuatd de un operator de date stabilit intr-o tara terta, acest fapt nu ar trebui sa priveze
persoanele de protectia la care au dreptul in temeiul Cartei drepturilor fundamentale a UE si a
legislatiei UE in materie de protectie a datelor.

Comisia va analiza modul in care dispozitiile existente privind dreptul aplicabil ar putea fi
revizuite si clarificate, inclusiv actualele criterii de stabilire a dreptului aplicabil, pentru a
imbundtdti securitatea juridicd, a clarifica responsabilitatea statelor membre cu privire la
aplicarea normelor de protectie a datelor si, in cele din urma, pentru a furniza acelasi grad de
protectie tuturor persoanelor vizate din UE, indiferent de locul in care este stabilit operatorul
de date.

2.2.4.  Cresterea responsabilitatii operatorilor de date

Simplificarea administrativdi nu ar trebui sd conducid la o reducere globala a
responsabilititii operatorului de date in ceea ce priveste asigurarea unei protectii eficace
a datelor. Dimpotriva, Comisia este de parere ca obligatiile acestora ar trebui sa fie stabilite
mai clar in cadrul juridic, inclusiv In ceea ce priveste mecanismele de control intern si
cooperarea cu autorititile de supraveghere a protectiei datelor. In plus, ar trebui s se asigure
ca o astfel de responsabilitate se aplica si operatorilor care au obligatia de a respecta secretul
profesional (de exemplu, avocatii), precum si in cazurile, din ce in ce mai frecvente, in care
operatorii de date deleagd prelucrarea acestora altor entititi (de exemplu, persoane
imputernicite de catre operatori).

Prin urmare, Comisia va analiza modalitdtile de a garanta ca operatorii de date introduc
politici si mecanisme eficace pentru a asigura conformitatea cu normele de protectie a
datelor. Actionand astfel, Comisia va lua in considerare actuala dezbatere privind eventuala
introducere a conceptului de accountability”®. Acesta nu ar duce la cresterea sarcinii
administrative suportate de operatorii de date, intrucat astfel de masuri ar viza, mai degraba,
instituirea de garantii si de mecanisme mai eficace de protectie a datelor, reducand si
simplificand, totodatd, anumite formalitati administrative, cum ar fi notificarile (a se vedea
sectiunea 2.2.2. de mai sus).

Promovarea utilizdrii tehnologiilor de protectie a vietii private (Privacy Enhancing
Technologies - PET), astfel cum s-a subliniat deja in comunicarea din 2007 a Comisiei pe

2 Spatiul Economic European include Norvegia, Liechtenstein si Islanda.

A se vedea, in special, avizul nr. 3/2010 adoptat de Grupul de lucru pentru protectia persoanelor in ceea
ce priveste prelucrarea datelor cu caracter personal la 13 iulie 2010.
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aceastd temd, precum si principiul ,,ludrii in considerare a vietii private incepand cu momentul

conceperii”, ar putea juca un rol important Tn aceasta privintd, inclusiv in asigurarea securitatii
30

datelor™”.

Comisia va analiza urmatoarele elemente pentru cresterea responsabilitatii operatorilor de
date:

— introducerea obligatiei de a desemna un responsabil cu protectia datelor independent si
armonizarea normelor referitoare la sarcinile si competentele operatorilor de date’,
reflectand, totodatd, asupra stabilirii unui prag corespunzdator pentru evitarea sarcinilor
administrative nejustificate, in special asupra intreprinderilor mici si mijlocii;

— includerea in cadrul juridic a obligatiei pentru operatorii de date de a efectua o evaluare a
impactului asupra protectiei datelor in anumite cazuri, de exemplu, atunci cand sunt
prelucrate date sensibile sau atunci cand tipul de prelucrare implica alte riscuri specifice, in
special atunci cand se utilizeaza tehnologii, mecanisme sau proceduri specifice, inclusiv
stabilirea unui profil si supravegherea video;

— promovarea in continuare a utilizarii PET si posibilitatile de punere concreta in aplicare a
conceptului de ,luare in considerare a vietii private incepind cu momentul
conceperii’.

2.2.5.  Incurajarea initiativelor de autoreglementare si analizarea posibilititii de a
introduce scheme de certificare la nivelul UE

Comisia continua sa considere ca initiativele de autoreglementare luate de operatorii de date
pot contribui la 0 mai buna aplicare a normelor de protectie a datelor. Actualele
dispozitii in materie de autoreglementare din Directiva privind protectia datelor, si anume
posibilitatea de a elabora coduri de conduitd®?, au fost rar aplicate pand in prezent si nu sunt
considerate satisfacatoare de catre partile interesate din sectorul privat.

In plus, Comisia va analiza posibilitatea de a crea scheme de certificare la nivelul UE (de
exemplu, ,,mirci de protectie a vietii private”) pentru procese, tehnologii, produse si
servicii ,,care respectd viata privaté”3§. Acestea nu numai ca ar orienta persoanele care
utilizeaza astfel de tehnologii, produse si servicii, ci si ar avea un rol n ceea ce priveste
responsabilitatea operatorilor de date: alegerea unor tehnologii, produse sau servicii certificate
ar putea contribui la dovedirea faptului ca operatorul si-a indeplinit obligatiile care i revin (a
se vedea sectiunea 2.2.4. de mai sus). Bineinteles, un element esential ar fi asigurarea

30 Cu privire la PET, a se vedea: Comunicare a Comisiei catre Parlamentul European si catre Consiliu

privind promovarea protectiei datelor prin intermediul tehnologiilor de protectie a vietii private (Privacy
Enhancing Technologies - PET) - COM(2007) 228. Principiul ,,Judrii in considerare a vietii private
incepand cu momentul conceperii” inseamna ca protectia vietii private si a datelor cu caracter personal
fac parte integrantd din intregul ciclu de viatd al acestor tehnologii, din momentul proiectarii, pana in
momentul implementarii, utilizarii si eliminarii lor definitive. Acest principiu se regaseste, inter alia, in
Comunicarea Comisiei privind ,,O Agenda digitala pentru Europa” - COM(2010) 245.

Actuala posibilitate ca un operator de date sa desemneze un responsabil cu protectia datelor pentru a
asigura, in mod independent, conformitatea cu normele UE si cu normele nationale de protectie a
datelor si pentru a ajuta persoanele in cauza, a fost deja utilizatd In mai multe state membre [a se vedea,
de exemplu, Beaufiragter fiir den Datenschutz in Germania si correspondant informatique et libertés
(CIL) in Franta].

2 A se vedea articolul 27 din Directiva 95/46/CE.

3 Cu privire la acest aspect, a se vedea si Comunicarea privind PET, citata la nota de subsol nr. 30.
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fiabilitatii unor astfel de marci de protectie a vietii private, precum si compatibilitatea
acestora cu obligatiile legale si standardele tehnice internationale.

Comisia intentioneaza:

- sd examineze modalitatile de a incuraja in continuare initiativele de autoreglementare,
inclusiv promovarea activa a codurilor de conduita;

- sa analizeze posibilitatea introducerii unor scheme de certificare la nivelul UE in domeniul
protectiei vietii private si al protectiei datelor.

2.3. Revizuirea normelor de protectie a datelor in domeniul cooperirii politienesti si
judiciare in materie penala

Directiva privind protectia datelor se aplica tuturor activitatilor de prelucrare a datelor cu
caracter personal in statele membre, atat in sectorul public, cat si in cel privat. Cu toate
acestea, directiva nu se aplica prelucrarii datelor cu caracter personal ,,puse in practicd pentru
exercitarea activitatilor din afara domeniului de aplicare a dreptului comunitar”, cum ar fi
activititile in domeniile cooperarii politienesti si judiciare in materie penald®*. Cu toate
acestea, Tratatul de la Lisabona a eliminat vechea ,,structura bazatd pe piloni” a UE si a
introdus un temei juridic nou si cuprinzator pentru protectia datelor cu caracter personal in
cadrul tuturor politicilor Uniunii®>. in acest context, si avand in vedere Carta drepturilor
fundamentale a UE, comunicarile Comisiei privind Programul de la Stockholm si Planul de
actiune de la Stockholm®® au evidentiat necesitatea de a institui un ,regim complet de
protectie” si ,,de a intdri pozitia UE cu privire la protectia datelor cu caracter personal ale
persoanelor in contextul tuturor politicilor UE, inclusiv in contextul aplicarii legii si al
prevenirii criminalitatii”.

Instrumentul UE pentru asigurarea protectiei datelor cu caracter personal in domeniile
cooperdrii politienesti si judiciare Tn materie penald este Decizia-cadru 2008/977/JAT.
Aceasta reprezintd un progres important intr-un domeniu in care standardele comune pentru
protectia datele erau foarte necesare. Cu toate acestea, mai sunt multe de facut.

Decizia-cadru se aplicd numai schimbului transfrontalier de date cu caracter personal in
interiorul UE si nu vizeaza operatiunile interne de prelucrare a datelor efectuate in statele
membre. Aceasta distinctie este greu de facut in practica si poate complica actuala punere in
aplicare a deciziei-cadru’®.

De asemenea, decizia-cadru prevede o derogare prea larga de la principiul limitarii
scopului. O alta carenta este absenta dispozitiilor conform carora ar trebui sa se faca distinctie

3 A se vedea articolul 3 alineatul (2) prima liniuta din Directiva 95/46/CE.

» A se vedea articolul 16 din TFUE.

36 A se vedea COM(2009) 262, 10.6.2009 si COM(2010) 171, 20.4.2010.

37 Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judiciare in materie penald (JO L 350, 30.12.2008,
p- 60). Decizia-cadru are 1n vedere doar o armonizare minima a standardelor de protectie a datelor.
Aceastd distinctie nu existd in cadrul instrumentelor relevante ale Consiliului Europei, cum ar fi:
Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal
(seria tratatelor Consiliului Europei nr. 108) si protocolul aditional la aceasta cu privire la autoritatile de
supraveghere si fluxul transfrontalier al datelor (seria tratatelor Consiliului Europei nr. 181) si
Recomandarea nr. R (87) 15 a Comitetului de Ministri cétre statele membre de reglementare a utilizarii
datelor cu caracter personal 1n sectorul politienesc, adoptata la 17 septembrie 1987.

38

14

RO



RO

intre diferitele categorii de date, in functie de gradul lor de acuratete si de fiabilitate; de
asemenea, ar trebui s se faca distinctie intre datele bazate pe fapte si datele bazate pe opinii
sau evaludri personale®, precum si intre diferitele categorii de persoane vizate (infractori,
suspecti, victime, martori etc.), prevazandu-se garantii specifice pentru datele care se refera la
persoane care nu sunt suspectate*’.

In plus, Decizia-cadru nu inlocuieste diferitele instrumente legislative de naturi
sectoriald care au fost adoptate la nivelul UE in domeniile cooperarii politienesti si
judiciare in materie penali’', in special cele care reglementeazi functionarea Europol,
Eurojust, Sistemului de Informatii Schengen (SIS) si Sistemului de informatii al vamilor
(CIS)*, care fie prevad regimuri speciale de protectie a datelor, fie se referd in general la
instrumente de protectie a datelor ale Consiliului Europei. In ceea ce priveste activitatile din
domeniul cooperarii politienesti si judiciare, toate statele membre au aderat la Recomandarea
nr. R (87) 15 a Consiliului Europei, care stabileste principiile Conventiei 108 in sectorul
politienesc. Cu toate acestea, recomandarea respectiva nu este un instrument obligatoriu din
punct de vedere juridic.

Aceasta situatie poate aduce atingere in mod direct posibilitatilor persoanelor de a-si
exercita drepturile in materie de protectie a datelor in acest domeniu (de exemplu, de a fi
informati ce date cu caracter personal care 1i privesc sunt prelucrate si fac obiectul unui
schimb, precum si de cétre cine si in ce scop sunt acestea prelucrate; de a fi informati cu
privire la modul de exercitare a acestor drepturi, cum ar fi dreptul de a avea acces la datele
lor).

Obiectivul instituirii unui sistem global si coerent In UE si fatad de tari terte necesita luarea in
considerare a revizuirii actualelor norme privind protectia datelor in domeniul
cooperarii politienesti si judiciare in materie penald. Comisia subliniaza ca notiunea de
regim complet de protectie a datelor nu exclude adoptarea unor norme specifice pentru
sectorul politienesc si pentru cel judiciar 1n interiorul cadrului general, ludnd in considerare in
mod corespunzator natura specificd a acestor domenii, astfel cum s-a aratat in Declaratia 21,
atasatd la Tratatul de la Lisabona. Aceasta implica, de exemplu, necesitatea de a analiza in ce
mdsura exercitarea de catre o persoand a anumitor drepturi in materie de protectie a datelor ar
pune in pericol, Intr-un anumit caz, prevenirea, anchetarea, depistarea sau urmarirea penala si
judecarea infractiunilor, ori executarea pedepselor.

In special, Comisia:

- va lua in considerare oportunitatea de a extinde aplicarea normelor generale de protectie
a datelor in domeniile cooperarii politienesti si judiciare in materie penala, inclusiv in
cazul prelucrdrii la nivel national, asigurand, totodatd, dupd caz, limitari armonizate ale
anumitor drepturi ale persoanelor in materie de protectie a datelor, de exemplu in ceea ce
priveste dreptul de acces sau principiul transparentei;

- va analiza necesitatea de a introduce dispozitii specifice si armonizate in noul cadru

39
40
41

Conform cerintelor principiului 3.2 din Recomandarea nr. R (87) 15.

Contrar principiului 2 din Recomandarea nr. R (87) 15 si rapoartelor sale de evaluare.

A se vedea prezentarea generald a acestor instrumente in Comunicarea Comisiei ,,Prezentare generala
asupra modului de gestionare a informatiilor in spatiul de libertate, securitate si justitie” - COM(2010)
385.

Autoritatile comune de supraveghere au fost infiintate in temeiul instrumentelor relevante pentru a
asigura supravegherea protectiei datelor, suplimentar competentelor de supraveghere generale pe care
Autoritatea Europeana pentru Protectia Datelor (AEPD) le exercitd asupra institutiilor, organismelor si
agentiilor Uniunii, in baza Regulamentului (CE) nr. 45/2001.
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general de protectie a datelor, de exemplu in ceea ce priveste prelucrarea datelor genetice in
scopuri penale sau identificarea diferitelor categorii de persoane vizate (martori, suspecti etc.)
in domeniul cooperarii politienesti si judiciare in materie penala;

- va lansa, in 2011, o consultare a tuturor partilor interesate vizate cu privire la cea mai buna
modalitate de revizuire a actualelor sisteme de supraveghere in domeniul cooperarii
politienesti si judiciare in materie penala, in vederea asigurarii unei supravegheri eficace si
coerente a protectiei datelor in toate institutiile, organismele, birourile si agentiile Uniunii;

- va evalua necesitatea de a alinia, pe termen lung, actualele norme diferite de natura
sectoriald, adoptate la nivelul UE in domeniul cooperarii politienesti si judiciare in
materie penalad si continute de instrumente specifice, cu noul cadru juridic general de
protectie a datelor.

2.4. Dimensiunea mondiala a protectiei datelor
2.4.1.  Clarificarea si simplificarea normelor pentru transferurile internationale de date

Inainte de a transfera date cu caracter personal in afara UE si a SEE, trebuie si se efectueze
asa-numita ,,evaluare a caracterului adecvat”. In prezent, caracterul adecvat al unei tari
terte — si anume, daca o tara terta asigurd un nivelul de protectie pe care UE il considera drept
adecvat — poate fi stabilit de Comisie si de statele membre.

Atunci cand Comisia apreciaza drept adecvat nivelul de protectie asigurat de o tara terta,
datele cu caracter personal pot circula liber din cele 27 de state membre ale UE si din cele trei
tari membre ale SEE catre tara tertd Tn cauza, fara a mai fi necesare alte garantii suplimentare.
Cu toate acestea, in prezent, cerintele exacte care trebuie Indeplinite pentru recunoasterea de
catre Comisie a caracterului adecvat nu sunt precizate suficient de detaliat in Directiva privind
protectia datelor. In plus, decizia-cadru nu prevede adoptarea unei astfel de decizii de citre
Comisie.

In unele state membre, caracterul adecvat este evaluat, intr-o primi etapi, de operatorul de
date care transferd datele cu caracter personal catre o tara tertd, uneori in cadrul unui control
ex-post efectuat de autoritatea de supraveghere a protectiei datelor. Aceastd situatie poate
duce la abordari diferite In evaluarea caracterului adecvat al protectiei asigurate de tarile terte,
sau de organizatiile internationale, si implica riscul ca nivelul de protectie al persoanelor
vizate previzut intr-o tara tertd sa fie apreciat diferit de la un stat membru la altul. De
asemenea, actualele instrumente juridice nu contin cerinte detaliate, armonizate in functie de
care transferurile sd poata fi considerate legale. Astfel, practicile difera de la un stat membru
la altul.

In plus, in ceea ce priveste transferurile de date cétre téri terte care nu asigurd un nivel adecvat

de protectie, actualele clauze standard ale Comisiei pentru transferurile de date cu caracter
< 43 . A C < .44

personal catre operatori~ si persoane imputernicite de catre operatori’ nu sunt concepute

s Decizia 2001/497/CE a Comisiei din 15 iunie 2001 privind clauzele contractuale standard pentru

transferul de date cu caracter personal catre tarile terte in temeiul Directivei 95/46/CE (JO L 181,
4.7.2001, p. 19); Decizia 2002/16/CE a Comisiei din 27 decembrie 2001 privind clauzele contractuale
tip pentru transferul de date cu caracter personal catre procesatorii de date stabiliti in tari terte, in
temeiul Directivei 95/46/CE (JO L 6, 10.1.2002, p. 52); Decizia 2004/915/CE a Comisiei din 27
decembrie 2004 de modificare a Deciziei 2001/497/CE privind introducerea unui set alternativ de
clauze contractuale standard pentru transferul de date cu caracter personal catre tari terte (JO L 385,
29.12.2004, p. 74).
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pentru situatii necontractuale si, de exemplu, nu pot fi utilizate in cazul transferurilor intre
administratiile publice.

In plus, acordurile internationale incheiate de UE sau de statele membre ale acesteia necesiti,
adesea, includerea principiilor de protectie a datelor si a unor dispozitii specifice. Aceasta
poate avea drept rezultat texte diferite, care prevad dispozitii si drepturi lipsite de coerenta si
care, prin urmare, pot fi interpretate in mod diferit, in detrimentul persoanelor vizate. In
consecintd, Comisia a anuntat ca isi va concentra activitatea asupra elementelor-cheie pentru
protectia datelor cu caracter personal, pe care trebuie sd le contind acordurile incheiate intre
Uniune si tari terte in scopul aplicarii legii®.

Alte modalitati care au fost dezvoltate ca o formad de autoreglementare, cum ar fi coduri
interne de conduitd ale unor societdti, cunoscute sub numele de ,reguli corporatiste
obligatorii” (Binding Corporate Rules - BCR)*, pot fi, de asemenea, un instrument util pentru
a transfera in mod legal date cu caracter personal intre societdti care fac parte din acelasi grup.
Cu toate acestea, partile interesate au sugerat cd acest mecanism ar putea fi imbunatatit n
continuare si punerea sa 1n aplicare ar putea fi facilitata.

Pentru solutionarea problemelor identificate, existd o necesitate generala de a imbunatati
actualele mecanisme care permit efectuarea transferurilor internationale de date cu
caracter personal, asigurand, totodata, un nivel corespunzator de protectie al acestor date in
cazul 1n care sunt transferate si prelucrate in afara UE si a SEE.

Comisia intentioneaza sa analizeze modalitatile de:

- imbunatitire si rationalizare a actualelor proceduri pentru transferurile internationale de
date, inclusiv a instrumentelor obligatorii din punct de vedere juridic si a ,regulilor
corporatiste obligatorii”, in vederea asigurarii unei abordari mai uniforme si mai coerente a
UE fata de tari terte si organizatii internationale;

- clarificare a procedurii de evaluare de citre Comisie a caracterului adecvat si de
precizare mai clard a criteriilor si a cerintelor in materie de evaluare a nivelului de protectie
a datelor intr-o tard terta sau in cadrul unei organizatii internationale;

- definire a elementelor-cheie de protectie a datelor la nivelul UE, care ar putea fi utilizate
in cadrul tuturor tipurilor de acorduri internationale.

2.4.2.  Promovarea principiilor universale

Prelucrarea datelor are un caracter global si necesita elaborarea unor principii universale de
protectie a persoanelor in ceea e priveste prelucrarea datelor cu caracter personal.

44 Decizia Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu

caracter personal citre procesatorii de date stabiliti in tari terte, in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului (JO L 39, 12.2.2010, p. 5).

Planul de actiune de la Stockholm, citat la notat de subsol nr. 36.

»Regulile corporatiste obligatorii” sunt coduri de bune practici bazate pe standardele europene de
protectie a datelor, pe care organizatiile multinationale le stabilesc si le respectd in mod voluntar in
scopul asigurdrii unor garantii corespunzatoare pentru transferurile sau categoriile de transferuri de date
cu caracter personal intre societati care fac parte din acelasi grup si care au obligatii in temeiul acestor
reguli corporatiste. A se vedea:
http://ec.europa.eu/justice/policies/privacy/docs/international transfers faq/international transfers faq.
pdf.

45
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Adesea, cadrul juridic al UE in materie a servit drept reper pentru tirile terte in
reglementarea protectiei datelor. Efectul si impactul acestuia, in interiorul si in afara
Uniunii, au fost deosebit de importante. Prin urmare, Uniunea Europeana trebuie sa joace
in continuare un rol activ in dezvoltarea si promovarea standardelor juridice si tehnice
internationale in materie de protectie a datelor cu caracter personal, pe baza
instrumentelor relevante ale UE si a altor instrumente europene privind protectia datelor.
Acest aspect este deosebit de important in cadrul politicii de extindere a UE.

In ceea ce priveste standardele tehnice internationale dezvoltate de organizatiile de
standardizare, Comisia considerd cd asigurarea unei coerente intre viitorul cadru juridic si
astfel de standarde este foarte importanta pentru garantarea unei puneri 1n aplicare coerente si
efective a normelor de protectie a datelor de catre operatorii de date.

Comisia intentioneaza:

- sa promoveze in continuare dezvoltarea unor standarde juridice si tehnice ridicate in
materie de protectie a datelor in tari terte si la nivel international;

- sa sustina principiul reciprocitatii protectiei in actiunile internationale ale Uniunii si, in
special, in ceea ce priveste persoanele vizate ale caror date sunt transferate din UE catre tari
terte;

- sa consolideze cooperarea sa, in acest scop, cu tari terte si cu organizatii internationale,
cum ar fi OCDE, Consiliul Europei, Organizatia Natiunilor Unite si alte organizatii regionale;

- sa monitorizeze indeaproape dezvoltarea standardelor tehnice internationale de citre
organizatiile de standardizare, cum ar fi Comitetul European de Standardizare (CEN) si
Organizatia Internationald de Standardizare (ISO), pentru a se asigura cd acestea completeaza
in mod util normele juridice si ca cerintele-cheie de protectie a datelor sunt puse in aplicare in
mod eficace la nivel operational.

2.5. Consolidarea cadrului institutional in vederea unei mai bune aplicari a
normelor de protectie a datelor

Punerea in aplicare si asigurarea respectarii principiilor si a normelor de protectie a datelor
sunt elemente-cheie pentru a garanta respectarea drepturilor persoanelor.

In acest context, rolul autoritiitilor de protectiec a datelor (APD) este esential pentru
asigurarea respectarii normelor privind protectia datelor. Aceste autoritati sunt gardieni
independenti ai drepturilor si libertatilor fundamentale in materie de protectie a datelor cu
caracter personal, pe care persoanele se bazeazd pentru asigurarea protectiei datelor lor cu
caracter personal si legalitatea operatiunilor de prelucrare a acestora. Din acest motiv,
Comisia considera ca rolul autoritatilor de protectie a datelor ar trebui consolidat, In special
luand in considerare jurisprudenta recenti a CEJ privind independenta lor"’ si ca acestea ar
trebui sa dispuna de competentele si de resursele necesare pentru a-si indeplini in mod
corespunzator sarcinile, atat la nivel national, cat si atunci cand coopereaza reciproc.

In acelasi timp, Comisia considerd ca autorititile de protectie a datelor ar trebui sa isi
intensifice cooperarea si sa isi coordoneze mai bine activitatile, in special atunci cand se
confruntd cu aspecte care, prin natura lor, au o dimensiune transfrontaliera. Acesta este cazul,

47 Hotararea CEJ din 9.3.2010, Comisia / Germania, cauza C-518/07.
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in special, atunci cand intreprinderi multinationale au sediul in mai multe state membre si isi
desfasoara activitatea in fiecare dintre aceste tari sau atunci cand este necesar sa se efectueze
o supraveghere coordonatd impreund cu Autoritatea Europeand pentru Protectia Datelor
(AEPD)™®.

In aceasta privinti, un rol important poate reveni Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal49, care,
suplimentar functiei sale consultative™, are deja sarcina de a contribui la aplicarea uniforma la
nivel national a normelor UE de protectie a datelor. Cu toate acestea, aplicarea si interpretarea
divergente in mod continuu ale normelor UE de catre autoritatile de protectie a datelor, chiar
si atunci cand provocdrile In acest domeniu sunt aceleasi in intreaga UE, impune consolidarea
rolului Grupului de lucru in coordonarea pozitiilor APD, asigurand o aplicare mai uniforma la
nivel national si, astfel, un nivel echivalent al protectiei datelor.

Comisia va analiza modalitatile:

- de consolidare, clarificare si armonizare a statutului si competentelor autorititilor
nationale de protectie a datelor in noul cadru juridic, incluzand punerea integrala in aplicare

a conceptului de ,,independenti deplina™';

- de imbunatatire a cooperarii si coordonarii intre autoritatile de protectie a datelor;

- de asigurare a unei aplicdri mai coerente a normelor UE de protectie a datelor in cadrul
pietei interne. Aceasta poate include consolidarea rolului autoritatilor nationale de
supraveghere a protectiei datelor, o0 mai buna coordonare a activitatii acestora prin
intermediul Grupului de lucru pentru protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal (care ar trebui si devinad un organism mai
transparent) si/sau crearea unui mecanism in vederea asigurarii coerentei in cadrul
pietei interne, sub autoritatea Comisiei Europene.

3. CONCLUZIT: CALEA DE URMAT

Ca si tehnologia, utilizarea si partajarea datelor cu caracter personal in societatea noastra
evolueaza in permanenta. Provocarea cu care se confruntd legiuitorii este aceea de a stabili un
cadru juridic care sa se dovedeasca viabil pe termen lung. La incheierea procesului de
reformd, normele europene privind protectia datelor ar trebui sd garanteze in continuare un
nivel ridicat de protectie si sd asigure securitate juridica persoanelor, administratiilor publice
si intreprinderilor de pe piata internd, la acelasi nivel si timp de mai multe generatii. Indiferent
de complexitatea situatiei sau de caracterul sofisticat al tehnologiei, este esential ca normele si

o in prezent, acesta este cazul sistemelor informatice de mari dimensiuni, de exemplu SIS II [cf.

articolului 46 din Regulamentul (CE) nr. 1987/2006 - JO L 318, 28.12.2006, p. 4) si VIS [cf. articolului
43 din Regulamentul (CE) nr. 767/2008 - JO L 218, 13.8.2008, p. 60).

Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
este un organism consultativ format din cate un reprezentat din partea statelor membre, autoritatilor de
protectie a datelor, Autoritatii Europene pentru Protectia Datelor (AEPD) si Comisiei (fara drept de
vot). Secretariatul acestuia este asigurat de Comisie. A se vedea:
http://ec.europa.eu/justice/policies/privacy/workinggroup/index _en.htm .

Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
are rolul de a oferi consultantd Comisiei cu privire la nivelul de protectie in UE si in tari terte, precum si
cu privire la orice alte masuri care se referd la prelucrarea datelor cu caracter personal.

31 Hotararea CEJ din 9.3.2010, Comisia / Germania, cauza C-518/07.
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standardele in materie, pe care autoritatile nationale trebuie sa le aplice, iar intreprinderile si
dezvoltatorii de tehnologie trebuie sa le respecte, sd fie definite in mod clar. De asemenea, si
persoanele ar trebui sd cunoasca drepturile pe care le au.

Abordarea globala a Comisiei Tn vederea remedierii problemelor si indeplinirii obiectivelor-
cheie evidentiate In prezenta comunicare va servi, de asemenea, drept bazd pentru discutii
ulterioare cu alte institutii europene si cu alte parti interesate, iar apoi va lua forma unor
propuneri si masuri concrete, deopotriva de natura legislativa si nelegislativa. In acest scop,
Comisia doreste sd primeasca reactii cu privire la problemele ridicate in prezenta comunicare.

Pe aceastd baza, in urma unei evaludri a impactului si luand 1n considerare Carta drepturilor
fundamentale a UE, in 2011, Comisia va prezenta propuneri legislative menite sa
revizuiasca cadrul juridic in materie de protectie a datelor, avand obiectivul de a Intéri pozitia
UE cu privire la protectia datelor cu caracter personal ale persoanelor in contextul tuturor
politicilor UE, inclusiv in contextul aplicarii legii si al prevenirii criminalitatii, ludnd in
considerare elementele specifice acestor domenii. In paralel, se vor lua masuri nelegislative,
cum ar fi Incurajarea autoreglementarii si analizarea posibilitatii de a introduce marci de
protectie a vietii private la nivelul UE.

Intr-o a doua etapa, Comisia va evalua necesitatea de a adapta alte instrumente juridice la
noul cadru general in materie de protectie a datelor. Este vorba, in primul rand, de
Regulamentul (CE) nr. 45/2001, ale cérui dispozitii vor trebui sd fie adaptate la noul cadru
juridic general. De asemenea, va trebui analizat cu atentie impactul asupra altor instrumente
sectoriale, Intr-un stadiu ulterior.

De asemenea, Comisia va continua sa asigure monitorizarea corespunzatoare a punerii in
aplicare corecte a dreptului UE in acest domeniu, ducand o politica activa de sanctionare a
incalcarilor, in cazul in care normele UE de protectie a datelor nu sunt puse in practica si
aplicate in mod corect. Intr-adevir, actuala revizuire a instrumentelor de protectie a datelor nu
aduce atingere obligatiei statelor membre de a pune 1n practica si de a asigura aplicarea
corespunzdtoare a instrumentelor juridice existente in materie de protectie a datelor cu
caracter personal”’.

Un nivel ridicat si uniform de protectie a datelor in interiorul UE va fi cea mai buna
modalitate de a sustine si a promova, in Intreaga lume, standardele UE in materie.

2 Printre acestea se numara si Decizia-cadru a Consiliului 2008/977/JAI: statele membre trebuie sa ia

masurile necesare pentru a se conforma dispozitiilor acesteia pana la data de 27 noiembrie 2010.
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