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1.

EXPOSICION DE MOTIVOS

CONTEXTO DE LA PROPUESTA
e Motivacion y objetivosde la propuesta

En los Estados miembros y a nivel de la UE se dispone de informacion sobre los
ciudadanos de los Estados miembros de la UE y los nacionales de terceros paises de
muchas maneras y en virtud de distintos sistemas. En diferentes instrumentos
nacionales y europeos se establecen las normas y condiciones bgjo las que los servicios
de seguridad pueden tener acceso a esta informacion para llevar a cabo su labor de
aplicacion delaley.

L os datos dactiloscopicos son una informacion especialmente Util para los servicios de
seguridad, ya que constituyen un importante elemento a la hora de determinar la
identidad exacta de una persona. La utilidad de las bases de datos dactiloscopicos en la
lucha contrala delincuencia es un hecho ampliamente reconocido.

Los datos dactiloscopicos de los solicitantes de asilo se recogen y amacenan en €l
Estado miembro en el que se presente la solicitud de asilo, asi como en Eurodac. En
todos los Estados miembros que respondieron al cuestionario de los servicios de la
Comision, los servicios de seguridad tenian acceso directo o indirecto a las bases de
datos nacionales que contenian impresiones dactilares de solicitantes de asilo con fines
de lucha contra la delincuencia. Durante la consulta de los expertos resulté evidente
gue aquellos servicios de seguridad que consultaban las bases de datos nacionales con
impresiones dactilares de solicitantes de asilo en las investigaciones criminaes
consideraban significativo el indice de concordancias.

No obstante, aunque los Estados miembros tienen féacilmente acceso a las impresiones
dactilares de los solicitantes de asilo a nivel nacional, parece mas problemético el
acceso a las bases de datos dactiloscopicos de otros Estados miembros. Ello se debe a
que existe una carencia estructural de informacion y verificacion, a no haber en la
actualidad ningun sistema individual accesible a los servicios de seguridad que permita
a estos determinar el Estado miembro que posee informacion sobre un solicitante de
asilo. Si una consulta por parte de un sistema automatizados nacional de identificacion
dactiloscopica (AFIS), con arreglo a la Decision 2008/615/JA1 del Consgjo sobre la
profundizacion de la cooperacion transfronteriza, en particular en materia de lucha
contra €l terrorismo y la delincuencia transfronteriza (Decision Prim), que debera
aplicarse por los Estados miembros antes de junio de 2011, no obtiene una respuesta
positiva (hit), no es seguro que no se disponga de lainformacion en el Estado miembro.
Es decir, los servicios de seguridad ignoraran no sélo si se dispone de informacion en
absoluto y el Estado miembro en que puede encontrarse, sino también si lainformacién
se refiere a la misma persona. Los funcionarios policiales y de seguridad sblo tendran
conocimiento de que se dispone de una determinada informacion en la base de datos de
otro Estado miembro si sus autoridades judiciales cursan una peticion de asistencia
judicial mutua a este Estado para consultar sus bases de datos y enviar lainformacion.

e Contexto general

En e Programa de La Haya se establecid que habia que mejorar €l intercambio de
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informacién para reforzar 1a seguridad. Una de las ideas que figuraban en el Programa
es aprovechar plenamente la nueva tecnologia, entre otras cosas -cuando sea
apropiado- mediante €l acceso directo (en lined) de los servicios de seguridad, incluida
Europol, alas bases de datos centrales existentes en la UE.

En las conclusiones del Comité Mixto del Consgjo JAI de 12 y 13 de junio de 2007 se
consideraba que, para acanzar plenamente e objetivo de meorar la seguridad y
reforzar la lucha contra e terrorismo, deberia concederse €l acceso a Eurodac, bajo
ciertas condiciones, alos servicios de seguridad y policiales, asi como a Europol, en €
desarrollo de su tareas de prevencion, deteccion e investigacion de delitos de
terrorismo y otros delitos graves. En consecuencia, se invitd ala Comision a presentar
lo mas rapi damente posible |as propuestas necesarias para alcanzar este objetivo.

La imposibilidad de que los servicios de seguridad tuvieran acceso a Eurodac para
combatir €l terrorismo y otros delitos graves se sefial 6 asimismo como una deficiencia
en la Comunicacion de la Comisiéon al Consgjo y a Parlamento Europeo sobre una
mayor eficacia, interoperabilidad y sinergia entre las bases de datos europeas en €
ambito de la Justiciay los Asuntos de Interior de 24 de noviembre de 2005.

Los instrumentos actualmente existentes sobre intercambio de informacion entre los
servicios de seguridad no permiten determinar a tiempo y con suficiente certeza si un
Estado miembro tiene realmente datos dactiloscdpicos de un solicitante de asilo. Ello
significa que, sin una actuacion a nivel de la UE, los servicios de seguridad seguiran
sin saber si se dispone o0 no de informacidn sobre una impresién dactilar, en qué Estado
la informacion esta disponible y s la informacion se refiere a la misma persona. Sin
medios eficaces y fiables para determinar si se dispone 0 no de informacién en otro
Estado miembro, la accion de las autoridades publicas o bien resulta prohibitivamente
cara 0 pone gravemente en peligro la aplicacion de la ley, a no poder adoptarse otras
medidas razonables y eficaces para determinar laidentidad de una persona.

e Disposicionesvigentesen el ambito dela propuesta

El Reglamento (CE) n° 2725/2000 del Consgjo, de 11 de diciembre de 2000, creo el
sistema «Eurodac» parala comparacion de las impresiones dactilares para la aplicacion
efectiva del Convenio de Dublin (Reglamento «Eurodac»). El 3 de diciembre de 2008
la Comision adoptdé una propuesta de modificacion del Reglamento «Eurodac»
encaminada a dotar de mayor eficienciaal sistema Eurodac.

En la actualidad son varios los instrumentos UE que permiten a un Estado miembro
consultar las impresiones dactilares y otros datos en materia de aplicacion de laley de
gue disponga otro Estado miembro.

El primer instrumento que es probable se use para las consultas sobre impresiones
dactilares es la Decision Prim. Sobre la base de esta Decisiéon del Consgjo, |os Estados
miembros se conceden acceso automatizado mutuo, entre otras cosas, a los sistemas
AFIS nacionales sobre la base de un sistema para saber si el dato buscado esta o no en
labase consultada. Si una consulta sobre la base de la Decisién Prim tiene un resultado
positivo, puede obtenerse informacién suplementaria, incluidos los datos personales, en
el Estado miembro que registré la impresion dactilar en su sistema automatizado
nacional de identificacion dactiloscépica de conformidad con e Derecho interno,
incluidas las normas sobre asistencia judicial mutua.
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Si bien este procedimiento puede ser Util cuando los Estados almacenen impresiones
dactilares de solicitantes de asilo junto con las otras impresiones dactilares recogidas
por los servicios de seguridad en un sistema automatizado nacional de identificacion
dactiloscopica, no dard frutos cuando los sistemas automatizados nacionales de
identificacion dactiloscopica no almacenen impresiones dactilares de solicitantes de
asilo amenos gue estén relacionadas con la delincuencia.

Otro instrumento que podria usarse para las consultas relacionadas con las impresiones
dactilares es la Decision Marco 2006/960/JA1 del Consgjo sobre la simplificacion del
intercambio de informacion e inteligencia entre los servicios de seguridad (DM
2006/960). Este instrumento facilita € intercambio de la informacion (la impresion
dactilar, asi como la informacion suplementaria) que tienen o de que disponen los
servicios de seguridad en los Estados miembros. Este instrumento es operativo desde €l
18 de diciembre de 2008.

El dltimo instrumento que podrian utilizar los Estados miembros es la asistencia
judicial mutua en virtud de la cual las autoridades judiciales pueden solicitar acceso a
las bases de impresiones dactilares de caracter penal y no penal, incluso respecto de los
solicitantes de asilo, sobre la base del Convenio relativo a la asistencia judicial en
materia penal.

Los dos ultimos instrumentos no pueden utilizarse cuando no se conoce qué Estado
miembro tiene datos sobre una impresion dactilar. En la actualidad no existe ningun
sistema que permita averiguarlo.

e Coherenciacon otras politicasy otros objetivos de la Unién Europea

La propuesta coincide plenamente con el objetivo global de crear un espacio europeo
de libertad, seguridad y justicia. En particular, la presente propuesta se ha sometido a
un examen en profundidad con la finalidad de garantizar que sus disposiciones sean
plenamente compatibles con los derechos fundamentales, especialmente con los
derechos de asilo y a la proteccién de datos de caracter personal, tal y como se
consagran respectivamente por el articulo 8 (proteccion de datos de carécter personal)
y 18 (Derecho de asilo) de la Carta de los derechos fundamentales de la UE, como se
reflgja en la evaluacion de impacto que acompafia a la presente propuesta.

Respecto de la situacion especial de los solicitantes de proteccion internacional, surgio
la preocupacion de que los datos extraidos de Eurodac a efectos de la aplicacion de la
ley pudieran acabar en manos de los paises de los que hayan huido los solicitantes y
cuya persecucion teman. Esto podria tener efectos desfavorables sobre el solicitante de
proteccion, sus familiares y amigos, con lo que potencialmente se disuadiria a los
refugiados de solicitar formalmente la proteccidn internacional en primer lugar. Como
consecuencia de este examen, la propuesta contiene una prohibicion especifica de
compartir datos de caracter persona obtenidos con arreglo a la presente propuesta con
terceros paises, organizaciones o entidades. Ademas, se prevé un amplio mecanismo de
evaluacion y supervision de la propuesta. En esta evaluacién se incluira andlizar si la
aplicacion de la Decision habrd llevado a la estigmatizacion de los solicitantes de
proteccion internacional. Por afiadidura, para garantizar que la interferencia con el
derecho a la proteccion de datos sea legitima y proporcional, se establecen estrictas
condiciones de acceso, que también excluyen que se consulte las impresiones dactilares
Eurodac de manera sistematica. La propuesta es asimismo plenamente compatible con
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los principios de la proteccion de datos puesto que se le aplica la Decisiéon Marco
2008/977/JAl del Consgjo relativa a la proteccion de datos personales tratados en €l
marco de la cooperacion policial y judicial en materia penal. En esta Decisién Marco se
establecen los principios que los Estados miembros deben respetar cuando traten datos
extraidos de una base de datos de la UE, como Eurodac, obligando a mismo tiempo a
los Estados miembros a imponer sanciones eficaces por la violacion de los principios
de la proteccién de datos.

CONSULTA DE LASPARTESINTERESADASY EVALUACION DE IMPACTO
e Consultadelas partesinteresadas

Métodos vy principal es sectores de consulta, perfil general de los consultados:

La Comision consulté a los Estados que aplican € acervo de Dublin, es decir, los
Estados miembros, Islandia, Noruega y Suiza, asi como a Europol, mediante dos
cuestionarios y una reunion de expertos, que se celebrd en Bruselas los dias 25 y 26 de
septiembre de 2007, durante la que los expertos tuvieron la oportunidad de clarificar
las respuestas a cuestionario y formular nuevos puntos de vista.

En segundo lugar, la Comision consulté a organizaciones intergubernamentales,
organizaciones no gubernamentales y otros cientificos expertos en € campo del
Derecho de asilo/politicas de asilo, derechos fundamentales y proteccion de datos
personales durante una reunion en Bruselas €l 8 de octubre de 2007, en la que también
participaron los miembros del Parlamento Europeo Cavada, Klamt y Ludford.

Por ultimo, la Comisién consultd a representantes de los organismos nacionales de
proteccion de datos de los Estados que aplican € acervo de Dublin, asi como a la
Autoridad Comun de Control de Europol y al Supervisor Europeo de Proteccién de
Datos en unareunion celebrada en Bruselas el 11 de octubre de 2007.

Resumen de las respuestas y forma en gue se han tenido en cuenta:

El proceso de consulta gercié una influencia considerable en la elaboracion de la
propuesta legislativa. Més concretamente, dicha influencia se reflej6 en la eleccion de
la opcion legidativa y en los distintos parametros de dicha opcion. Las consultas
mostraron que los Estados miembros eran muy favorables a tener la posibilidad de
comparar las impresiones dactilares con Eurodac a efectos de aplicacion de la ley,
mientras que las organizaciones no gubernamentales en materia de libertades civiles y
asilo no eran muy favorables. La propuesta ofrece un equilibrio entre las posiciones de
los distintos grupos interesados, a incluir varias garantiasy limites.

e Obtenciodn y utilizacion de asesoramiento técnico

No ha sido necesario pedir asesoramiento externo.

e Evaluacion deimpacto

En la evaluacion del impacto se consideraron tres opciones y varias subopciones. Las

opciones eran: la abstencion, una opcion legidativa para hacer posible la peticiéon de
comparacion con los datos Eurodac a efectos de aplicacion de la ley y una opcion
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legidativa para hacer posible la peticion de comparacién con los datos Eurodac
regulando al mismo tiempo € intercambio de informacion suplementaria tras una
consulta positiva a Eurodac. En un principio se consideré una cuarta opcion, que fue
rechazada por entrafiar unos costes desproporcionados.

Entre la opcién del statu quo y la de la propuesta legidativa, esta Ultima presenta
ventajas evidentes. El acceso de los servicios de seguridad a Eurodac es el Unico medio
&gil, oportuno, seguro y rentable de determinar si se dispone de datos sobre solicitantes
de asilo en los Estados miembros y, en caso afirmativo, donde se encuentran |os datos.
No existe alternativa eficaz a Eurodac para establecer o verificar laidentidad exacta de
un solicitante de asilo que permita a los servicios de seguridad lograr e mismo
resultado. Esta identificacién Unica resulta esencial para que los servicios de seguridad
puedan prevenir y combatir el terrorismo y otros delitos graves en los que participen
nacionales de terceros paises, asi como para proteger a las victimas de dichos delitos.
El acceso a Eurodac no puede considerarse desproporcionado a los fines perseguidos.

Las dos opciones que suponian medidas legislativas tenian la misma incidencia en los
derechos fundamentales. En la tercera opcién, la informaciéon suplementaria sobre €l
solicitante de asilo estaria disponible entre los Estados miembros a través de un
procedimiento especial en aquellos casos en que se solicite esta informacion, mientras
que, en la segunda opcidn, se utilizarian los instrumentos existentes para facilitar €l
acceso a dicha informacion suplementaria. Aun cuando |os objetivos se alcanzarian de
una manera mas eficaz con la opcidn tercera, se consideré que los costes de
implantacion de la tercera opcion serian mas elevados que los de la segunda.

Ademés, actualmente no hay razones que demuestren que los actuales instrumentos de
intercambio de informacion entre los servicios de seguridad no sean un mecanismo
suficiente para el intercambio de informacion suplementaria.

La Comision realizo €l andlisis de impacto SEC(2009) 936 previsto en €l programa de
trabajo.

ASPECTOS JURIDICOS DE LA PROPUESTA

e Resumen dela accién propuesta

La accion propuesta establece la base del derecho de los Estados miembros y de
Europol a pedir una comparacion de las impresiones dactilares o las impresiones
dactilares latentes con los datos Eurodac. Una comparacion positiva originara una
respuesta de Eurodac, que ira acompafada de todos los datos que figuren en Eurodac
sobre la impresion dactilar. Las peticiones de informacion suplementaria a raiz de una
respuesta no se regularian en la Decision del Consgjo propuesta, sino por los
instrumentos existentes sobre intercambio de informacion entre servicios de seguridad.

El ambito de aplicacion de la propuesta seréa la lucha contra los delitos de terrorismo y
otros delitos graves, como trafico de seres humanosy de droga.

Aun cuando actualmente Eurodac no permite blsguedas en la base de datos a partir de
impresiones dactilares | atentes, este mecanismo de busgueda se puede afadir al sistema
Eurodac en virtud del proyecto de sistema de correspondencias biométricas (Biometric
Matching System — BMS). Este mecanismo de busgueda es muy importante desde un
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punto de vista represivo, puesto que la mayoria de los casos solo es posible encontrar
impresiones dactilares latentes en el lugar del delito objeto de investigacion.

e Basejuridica

El Tratado de la Unién Europeay, en particular, €l articulo 30, apartado 1, letrab), y €
articulo 34, apartado 2, letrac).

e Principio de subsidiariedad

El principio de subsidiariedad se aplica en la medida en que la propuesta no es
competencia exclusiva de la Comunidad.

L os objetivos de la propuesta no pueden ser alcanzados de manera satisfactoria por los
Estados miembros por 10s motivos expuestos a continuacion.

Las acciones propuestas requieren una modificacion del Reglamento Eurodac para
anadir una segunda finalidad al mismo: la de la utilizacion de los datos Eurodac en la
lucha contra €l terrorismo y la delincuencia. Esta modificacion solo puede proponerla
la Comision. Sin esta modificacion |os Estados miembros no tienen derecho a actuar.

Cualquier accion llevada a cabo por los Estados miembros individualmente es probable
gue sea prohibitivamente costosay desproporcionada.

La accion comunitaria permitird cumplir mejor los objetivos de la propuesta por las
razones que se exponen a continuacion.

El derecho de consultar Eurodac es la manera mas sencilla, mas proporcionada y
menos costosa de colmar lalaguna de informacion que se ha constatado.

Las medidas propuestas permiten exclusivamente la peticion de comparacion con los
datos de Eurodac. La cooperacion e intercambio de informacion ulteriores se degjaalos
instrumentos ya existentes y alos Estados miembros.

La propuesta cumple, pues, € principio de subsidiariedad.
e Principio deproporcionalidad

La propuesta respeta el principio de proporcionalidad por |as razones que se exponen a
continuacion.

El acceso de los servicios de seguridad a Eurodac es €l Unico medio &gil, oportuno,
seguro y rentable de determinar si se dispone de datos sobre solicitantes de asilo en los
Estados miembros y, en caso afirmativo, donde se encuentran. No existe aternativa
eficaz a Eurodac para establecer o verificar la identidad exacta de un solicitante de
asilo que permita a los servicios de seguridad lograr el mismo resultado. Las medidas
propuestas se centran en el nucleo esencial del derecho de consultay no exceden de lo
gue es proporcionado.

Lamedida propuesta entrafia e minimo coste parala Comisién y los Estados miembros
ya gque en la misma se utilizan las bases de datos existentes y las estructuras de
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intercambio de informacion existentes y no pretenden crear nuevos sistemas.
e Instrumentos elegidos
| nstrumentos propuestos: otros.
No serian adecuados otros medios por |0s motivos que se exponen a continuacion.
No seria apropiada otra reglamentacion distinta de una Decisiéon en virtud del titulo VI
del Tratado de la UE puesto que hay derechos fundamentales en juego.
REPERCUSIONES PRESUPUESTARIAS
La propuesta entrafiard una modificacion técnica a Eurodac para introducir la
posibilidad de llevar a cabo una comparacién sobre la base de impresiones dactilares
latentes.
INFORMACION ADICIONAL
e Clausulasde reexamen, revision y extincion

La propuesta contiene una clausula de reexamen.
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2009/0130 (CNS)
Propuesta de

DECISION DEL CONSEJO

relativa a las solicitudes de compar acién con datos Eurodac presentadas por los

servicios de seguridad de los Estados miembrosy Europol a efectos de la aplicacion dela

ley

EL CONSEJO DE LA UNION EUROPEA,

Visto € Tratado de la Unién Europea, y en particular su articulo 30, apartado 1, letra b), y €
articulo 34, apartado 2, letrac),

Vistala propuesta de la Comision,

Visto e dictamen del Parlamento Europeo’,

Considerando lo siguiente:

1)

2)

3)

El Programa de La Haya sobre la consolidacion de lalibertad, la seguridad y lajusticia
en la Unién Europea, adoptado por €l Consgjo Europeo el 4 de noviembre de 2004,
pidi6 la mejora del intercambio transfronterizo de datos, asimismo mediante la
ampliacién del acceso a los ficheros informatizados de datos de la Union Europea
actualmente existentes.

Es esencia que, en lalucha contra el terrorismo y otros delitos graves, los servicios de
seguridad tengan la informacion mas completay actualizada a la hora de llevar a cabo
su cometido. Lainformacion que figura en la base de datos Eurodac establecida por €l
Reglamento del Consgjo (CE) n° .../... [nuevo Eurodac]® es necesaria para la
prevencion, deteccion e investigacion de los delitos de terrorismo y otros delitos
graves. Por lo tanto, los datos de Eurodac deben estar disponibles, con sujecion a las
condiciones establecidas en la presente Decision, para su comparacion por las
autoridades designadas de | os Estados miembros y Europol.

La Comisién indicé en su Comunicacion a Consgjo y a Parlamento Europeo sobre
una mayor eficacia, interoperabilidad y sinergia entre |as bases de datos europeas en €
ambito de la justiciay los asuntos de interior,® de 24 de noviembre de 2005, que las
autoridades responsables de la seguridad interior podian tener acceso a Eurodac en
casos concretos, cuando existan buenas razones para creer que el autor de una
infraccién penal grave ha solicitado asilo. En esta Comunicacién la Comisién
asimismo consideraba que € principio de proporcionalidad exige que Eurodac solo
pueda interrogarse con estos fines siempre que € interés superior de la seguridad

DOC,,p..
DOL,,p..
COM (2005) 597 de 24.11.005.
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4)

5)

6)

7)

8)

publicalo exija, es decir, si el acto cometido por el delincuente o el terrorista que deba
identificarse es lo suficientemente reprensible como para justificar busguedas en una
base de datos donde se registran las personas sin antecedentes penales 'y concluia que
el umbral que deben respetar |as autoridades responsables de la seguridad interior para
poder buscar en Eurodac debe ser por tanto considerablemente més elevado que €l
umbral que debe respetarse para poder buscar en bases de datos penales.

Ademés, Europol desempefia una funcion clave para la cooperacion entre las
autoridades de los Estados miembros en e ambito de la investigacion penal
transfronteriza, a apoyar la prevencion, los andlisis y la investigacion de la
delincuencia en toda la Unién. En consecuencia, Europol también debe tener acceso a
los datos de Eurodac, en el marco de sus funciones y de conformidad con la Decisién
por la que se creala Oficina Europea de Policia (Europol) n® (2009/371/JA1)*.

La presente Decision complementa el Reglamento (CE) n°[.../...] [nuevo Eurodac],
en la medida en que aporta una base juridica en virtud del titulo VI del Tratado de la
Unién Europea para autorizar las solicitudes de comparacion con datos del sistema
Eurodac por parte de los servicios de |os Estados miembros y Europol.

Puesto que el sistema Eurodac se cred para facilitar la aplicacion del Reglamento de
Dublin, €l acceso a Eurodac con fines de prevencion, deteccién e investigacion de los
delitos de terrorismo y otros delitos graves constituye un cambio en € propésito
original de Eurodac, gue interfiere con e derecho a respeto de la vida privada de
aquellos individuos cuyos datos personales se hayan procesado en el sistema Eurodac.
Cuaquier interferencia de este tipo debe llevarse a cabo de conformidad con laley, la
cual ha de formularse con la suficiente precison como para que los particulares
puedan adaptar su conducta, debe proteger a las personas de la arbitrariedad e indicar
con suficiente claridad el alcance del poder discrecional conferido a los servicios
competentes y e modo de su gercicio. En una sociedad democrética cualquier
interferencia de este tipo ha de ser necesaria para satisfacer un interés legitimo y
proporcional y ha de ser proporcional al objetivo legitimo que pretende al canzar.

Aun cuando € propésito origina de la creacion de Eurodac no requeria un mecanismo
para pedir la comparacion de datos con la base de datos a partir de una impresion
dactilar latente que es la huella dactiloscopica que puede encontrarse en € lugar de un
crimen, un mecanismo de este tipo es fundamental en e campo de la cooperacion
policia. El mecanismo para comprobar una impresién latente con los datos
dactiloscopicos que se amacenen en Eurodac dotara a los servicios designados de los
Estados miembros de un instrumento muy valioso a la hora de prevenir, detectar e
investigar delitos de terrorismo y otros delitos graves, cuando, por gemplo, la Unica
pruebadisponible en & lugar del crimen sean impresiones |atentes.

La presente Decision establece las condiciones bajo las que deben permitirse las
solicitudes de comparacion de datos dactiloscopicos con datos del sistema Eurodac con
fines de prevencion, deteccidn e investigacion de delitos de terrorismo y otros delitos
gravesy las salvaguardias necesarias para garantizar la proteccion del derecho al respeto
de la vida privada de aquellos individuos cuyos datos personales se procesen en
Eurodac.

DO L 121 de 15.5.2009, p. 37.
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9

10)

11)

12)

Es necesario designar a los servicios competentes de los Estados miembros, asi como
los puntos de acceso centrales nacionales a través de los cuales se realizaran las
solicitudes de comparacién con los datos del sistema Eurodac y disponer de una lista
de las unidades operativas dentro de las autoridades designadas autorizadas para
solicitar dicha comparacion con los fines especificos de prevencién, deteccion e
investigacion de delitos de terrorismo, a que se refiere la Decision Marco
2002/475/JA1 del Consejo, de 13 de junio de 2002, sobre lalucha contra el terrorismo®
y otros delitos graves, a que se refiere la Decision Marco 2002/584/2002/JA1 del
Consgjo, de 13 de junio de 2002, relativa a la orden de detencion europea y a los
procedimientos de entrega entre Estados miembros®.

Las unidades operativas de las autoridades designadas deben presentar las solicitudes
de comparacién con los datos amacenados en la base de datos central Eurodac al
Punto de Acceso Nacional através de la autoridad verificadoray las solicitudes deben
motivarse. Las autoridades verificadoras seran las responsables de garantizar un
estricto cumplimiento de las condiciones de acceso tal como se establecen en la
presente Decision. Las autoridades verificadoras deben remitir a continuacién las
solicitudes de comparacion a través del Punto de Acceso Naciona a Sistema Central
Eurodac, previa verificacion de que se cumplen todas las condiciones de acceso. En un
caso excepcional de urgencia, la autoridad verificadora debe tramitar la solicitud de
inmediato y solo posteriormente efectuar la comprobaci on.

A fin de proteger los datos personales y, en particular, de excluir comparaciones
masivas, que deben estar prohibidas, € tratamiento de los datos del sistema Eurodac
solo se efectuara en funcién del caso concreto y cuando sea necesario paralos fines de
prevencion, deteccion e investigacion de delitos de terrorismo y otros delitos graves.
Ademés, solo se permitira el acceso cuando se hayan obtenido resultados negativos de
las comparaciones con las bases de datos nacionales del Estado miembro y las bases
de datos automatizadas dactil oscdpicas en virtud de la Decision 2008/615/JA1 sobre la
profundizacion de la cooperacion transfronteriza, en particular en materia de lucha
contra e terrorismo y la delincuencia transfronteriza’ (Decision Priim). Casos
concretos de este tipo se dan, en particular, cuando la peticién de comparacion esté
vinculada con una situacion especifica y concreta, o con un peligro especifico y
concreto asociado a un delito de terrorismo u otros delitos graves, 0 con una persona
especifica con respecto a la cual haya motivos fundados para creer que cometera o ha
cometido actos de terrorismo u otros delitos graves. Casos concretos de este tipo se
dan también cuando la peticién de comparacion esté vinculada con una persona que
sea victima de actos de terrorismo u otros delitos graves. Las autoridades designadas y
Europol pedirdn una comparacion con el sistema Eurodac Unicamente cuando tengan
motivos fundados para creer que dicha comparacion facilitara informacion que les
ayudara sustancialmente en la prevencion, deteccion o investigacion de un delito de
terrorismo u otro delito grave.

La Decision Marco 2008/977/JA1 del Consgjo, de 27 de noviembre de 2008, relativa a
la proteccion de datos personales tratados en e marco de la cooperacion policia y

DO L 164 de 22.06.2002, p.3.
DO L 190 de 18.07.2002, p. 1.
DO L 210 de 06.08.2008, p. 1.
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13)

14)

15)

16)

17)

18)

judicial en materia penal® es aplicable a los datos personales tratados de conformidad
con la presente Decision.

Las transferencias de datos obtenidos de conformidad con la presente Decision a
terceros paises u organizaciones internacionales o entidades privadas estara prohibida
para garantizar el derecho a asilo y proteger a los solicitantes de proteccién
internacional frente al riesgo de comunicacion de sus datos a cualquier tercer pais.
Esta prohibicion se entendera sin perjuicio del derecho de los Estados miembros de
transferir dichos datos a terceros paises a los que se aplique el Reglamento de Dublin,
con objeto de garantizar que los Estados miembros tengan la posibilidad de cooperar
con dichos terceros paises a los efectos de |a presente Decision.

Los servicios nacionales competentes para la supervision del tratamiento de los datos
personales controlaran la legalidad del tratamiento de dichos datos por los Estados
miembros y la Autoridad Comun de Control creada por la Decision Europol controlaré
lalegalidad de las actividades de tratamiento de datos llevadas a cabo por Europol.

el Reglamento (CE) n°® 45/2001 del Parlamento Europeo y del Consgo, de 18 de
diciembre de 2000, relativo ala proteccion de las personas fisicas en |o que respecta al
tratamiento de datos personales por las instituciones y |os organismos comunitariosy a
la libre circulacion de estos datos’ y, en particular, sus articulos 21 y 22 relativos a la
confidencialidad y la seguridad del tratamiento, es aplicable a tratamiento de datos
personales por las instituciones u organismos comunitarios realizado en el desempefio
de sus cometidos como responsables de |a gestion operativa de Eurodac, en €l gjercicio
de funciones que, en su totalidad o en parte, entren en el ambito de aplicaciéon del
Derecho comunitario.

Procede evaluar regularmente la aplicacion de la presente Decision.

Dado que el objetivo de la presente Decision, a saber, € establecimiento de
condiciones para las solicitudes de comparacién con los datos almacenados en |la base
de datos central de Eurodac por las autoridades designadas de los Estados miembros y
por Europol, no puede ser alcanzado de manera suficiente por |os Estados miembrosyy,
por consiguiente, debido a las dimensiones y los efectos de la accion, solo puede
lograrse a escala de la Union Europea, el Consgjo puede adoptar medidas, de acuerdo
con €l principio de subsidiariedad mencionado en €l articulo 2 del Tratado de la Unidn
Europeay definido en €l articulo 5 del Tratado constitutivo de la Comunidad Europea.
De conformidad con €l principio de proporcionalidad enunciado en dicho articulo, la
presente Decision no excede de lo necesario para acanzar dichos objetivos.

De conformidad con €l articulo 47 del Tratado de la Unidn Europea, la presente
Decisidon no afecta a las competencias de la Comunidad Europea, en particular a las
gjercidas en virtud del Reglamento (CE) n°[.../...] [nuevo Eurodac}™ y la Directiva
95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de 1995, sobre la
proteccion de las personas fisicas en lo que respecta a tratamiento de datos personales
y alalibre circulacién de estos datos'™.

10
11

DO L 350 de 30.12.2008, p. 60.
DOL 8de12.01.2001, p.1.

DO L 281 de 23.11.1995, p. 31.
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19) La presente Decision respeta los derechos fundamentales y observa los principios
reflejados, en particular, en la Carta de los Derechos Fundamentales de la Union
Europeay, en especial, € derecho ala proteccién de los datos de carécter personal y €l
derecho de asilo. El presente Reglamento debe aplicarse de conformidad con dichos
derechos'y principios.

HA ADOPTADO LA PRESENTE DECISION:

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1
Objeto y ambito de aplicacion

La presente Decision establece las condiciones en que las autoridades designadas de los
Estados miembros y la Oficina Europea de Policia (Europol) podran solicitar la comparacion
de datos dactiloscopicos con los conservados en la base de datos Eurodac con fines de
prevencién, deteccion e investigacion de delitos de terrorismo y otros delitos graves.

Articulo 2
Definiciones
1. A efectos de la presente Decision, se aplicaran las siguientes definiciones:

a) «Eurodac»: la base de datos creada en e Reglamento (CE) No [.../...] [nuevo
Eurodac];

b)  «Europol»: la Oficina Europea de Policia creada en la Decision del Consgjo
[.../....10Al0;

c¢) «Datos Eurodac: todos los datos dactiloscOpicos conservados en la base de
datos central de conformidad con €l articulo 9 y el articulo 14(2) del [nuevo
Eurodac];

d) «delitos de terrorismo»: los delitos tipificados en la legislacion nacional que
corresponden o0 son equivalentes a los delitos contemplados en los articulos 1 a
4 de la Decison Marco 2002/475/JA1 del Consgo sobre la lucha contra el
terrorismo;

€) «delitos graves». las formas de delincuencia que corresponden o son

equivalentes a aquellas a que se refiere e articulo 2, apartado 2, de la Decision
Marco 585/2002/JAl si son punibles con una pena privativa de libertad o un
auto de internamiento de una duracién maxima no inferior a tres afios con
arreglo alalegislacion nacional;
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f)  «datos dactiloscOpicos»: los datos relativos a las impresiones dactilares de
todos los dedos o, al menos, de los dedos indices, y s estos faltan, las
impresiones de todos los restantes dedos de una persona, 0 una impresion
latente;

g) «Punto de Acceso Nacional»: el sistema nacional designado que se comunica
con el Sistema Central a que serefiere el articulo 4(2) del [ nuevo Eurodac] ;

h) «Autoridad de Gestion»: la entidad responsable de la gestion operativa de
Eurodac, alaque serefiere € articulo 5 del [ nuevo Eurodac] .

También se aplicaran las definiciones contenidas en € Reglamento (CE) n° [.../...]
[ nuevo Eurodac] .

Articulo 3
Autoridades designadas

Los Estados miembros designarén las autoridades que tendrdn acceso a sistema
Eurodac con arreglo a la presente Decision. Las autoridades designadas seran
autoridades de los Estados miembros responsables de la prevencion, deteccidn e
investigacion de delitos de terrorismo y otros delitos graves. Las autoridades
designadas no incluirdn agencias o unidades que traten especialmente cuestiones de
seguridad nacional.

Cada Estado miembro dispondra de una lista de autoridades designadas.

Cada Estado miembro dispondra de una lista nacional de las unidades operativas
dependientes de las autoridades designadas que estén autorizadas a solicitar
comparaciones con |los datos de Eurodac a través del Punto de Acceso Nacional.

Articulo 4
Autoridades verificador as

Cada Estado miembro designar4 un organismo Unico que actuar4 como autoridad
verificadora. La autoridad verificadora sera una autoridad de los Estados miembros
responsable de la prevencion, deteccion e investigacion de delitos de terrorismo y
otros delitos graves. Las autoridades verificadoras no incluirdn agencias o unidades
que traten especialmente cuestiones de seguridad nacional.

La autoridad verificadora garantizara que se cumplan las condiciones para solicitar
comparaciones de datos dactil oscopicos con datos Eurodac.

Solo la autoridad verificadora estard autorizada a formular las solicitudes de

comparacion de impresiones dactilares al Punto de Acceso Nacional que se comunica
con el Sistema Central.
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Articulo 5
Europol

Europol designara una unidad especializada, con agentes de Europol debidamente
habilitados para actuar como su autoridad verificadora, y designard, de acuerdo con
el Estado miembro, e Punto de Acceso Nacional de dicho Estado miembro que
comunicara sus solicitudes de comparacion de datos dactiloscopicos a Sistema
Central.

Europol designara una unidad operativa que esté autorizada a solicitar
comparaciones con los datos Eurodac a través del Punto de Acceso Nacional.

CAPITULO I

PROCEDIMIENTO DE COMPARACION Y TRANSMISION

DE DATOS

Articulo 6
Procedimiento de comparacion de datos dactiloscopicos con datos Eurodac

L as autoridades designadas a que serefiere el articulo 3, apartado 1y Europol podran
presentar a la autoridad verificadora una solicitud electrénica motivada de
transmision de datos dactiloscopicos a Sistema Central de Eurodac a través del
Punto de Acceso Naciona para su comparacion. Una vez recibida una solicitud de
este tipo, la autoridad verificadora verificara si se cumplen las condiciones para
solicitar lacomparacion alas que serefiere e articulo 7 o0, en su caso, € articulo 8.

Si se cumplen todas las condiciones para solicitar la comparacion, la autoridad
verificadora remitira la solicitud a Punto de Acceso Nacional, que la tratard en €
Sistema Central de Eurodac para su comparacion con todos |os datos Eurodac.

En casos de urgencia excepcionaes, la autoridad verificadora podra transmitir los
datos dactiloscopicos al Punto de Acceso Nacional para su comparacion
inmediatamente después de la recepcion de la solicitud por la autoridad designada y
solo comprobara posteriormente si se cumplen todas las condiciones de los articulos
7 u 8, incluida la existencia de un caso excepciona de urgencia. La verificacion a
posteriori sellevara a cabo sin retrasos indebidos tras la tramitacion de la solicitud.

Si la verificacion a posteriori determina que el acceso no estaba justificado, todas las
autoridades que hayan tenido acceso a la informacion comunicada desde Eurodac
destruirdn dicha informacion e informaran de dicha destruccién a la autoridad
verificadora.
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Articulo 7
Condiciones de acceso de las autoridades designadas a |os datos Eur odac

1 Las autoridades designadas sdlo podran solicitar la comparacion de datos
dactiloscopicos con los almacenados en la base de datos central Eurodac, dentro de
los limites de sus competencias, cuando se hayan obtenido resultados negativos de
las comparaciones con las bases de datos dactiloscopicos nacionales y las bases de
datos automatizadas dactiloscOpicas en virtud de la Decisién 2008/615/JA1 del
Consejo™ y cuando:

a la comparacion sea necesaria a efectos de prevencion, deteccion o
investigacion de delitos de terrorismo o de otros delitos graves,

b) lacomparacion sea necesariaen un caso concreto;

c) existan motivos fundados para considerar que dicha comparacion con los datos
Eurodac contribuira sustancialmente a la prevencion, deteccién o investigacion
de cualquiera de los delitos de que se trata.

2. Las solicitudes de comparacion con datos Eurodac se limitardn a la busgueda de
datos dactil oscdpicos.

Articulo 8
Condiciones de acceso de Europol a los datos Eurodac

1 Las solicitudes de comparacion con los datos Eurodac por Europol se efectuarén
dentro de los limites de sus competencias y cuando sean necesarias para €
cumplimiento de su cometido de conformidad con la Decisién Europol y con fines de
andlisis referido a casos particulares o de andlisis de tipo general y estratégico.

2. Las solicitudes de comparacion con datos Eurodac se limitaran a las comparaciones
de datos dactil oscopicos.

3. El tratamiento de informacién obtenida por Europol a partir de comparaciones con €l
sistema Eurodac estara sujeto a la autorizacion del Estado miembro de origen. Dicha
autorizacion se obtendra a través de la unidad nacional de Europol de dicho Estado
miembro.

Articulo 9
Comunicacién entrelas autoridades verificadorasy los Puntos de Acceso Nacionales

1 La infraestructura de comunicacion de Eurodac se usara para la transmision de datos
por las autoridades verificadoras de los Estados miembros y Europol a los Puntos de
Acceso Nacionales y viceversa. Todas las comunicaciones se efectuaran
€l ectronicamente.

12 DO L 210 de 06.08.2008, p. 1.
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Las impresiones dactilares se trataran digitalmente por los Estados miembros y se
transmitiran en el formato a que se refiere el anexo | del Reglamento (CE) n°[.../...]
[nuevo Eurodac], con objeto de garantizar que pueda realizarse la comparacion
mediante el sistema informatizado para la identificacion de las impresiones
dactilares.

CAPITULO 11

PROTECCION DE LOSDATOSPERSONALES

Articulo 10
Proteccion de los datos per sonales

La Decisién Marco 2008/977/JAl es aplicable a tratamiento de datos personales en
virtud de la presente Decision.

El tratamiento de datos personales efectuado por Europol en virtud de la presente
Decision se hara de conformidad con la Decision [Europol] [.../.../JAl] y sus normas
de aplicacion y sera supervisado por la autoridad comun de control independiente
creadaen €l articulo 34 de dicha Decision.

L os datos personales obtenidos de Eurodac con arreglo a la presente Decision seran
tratados Unicamente a efectos de la prevencion, deteccion e investigacion de delitos
de terrorismo u otros delitos graves.

Los datos personales obtenidos de Eurodac por un Estado miembro o Europol con
arreglo a la presente Decision seran suprimidos de los registros nacionales o de
Europol en € plazo de un mes si dicho Estado miembro o Europol no necesitan los
datos para una investigacion penal especifica en curso.

El control de la legalidad del tratamiento de los datos personales en virtud de la
presente Decision por un Estado miembro, incluida su transmision a y desde
Eurodac, se realizara por las autoridades nacionales competentes designadas de
conformidad con la Decisién Marco 2008/977/JAl.

Articulo 11
Seguridad de los datos

El Estado miembro responsable garantizara la seguridad de los datos durante su
transmision en virtud de la presente Decision a las autoridades designadas y al
recibirlos estas.

Los Estados miembros adoptaran, en relacion con su sistema nacional, las medidas
necesarias, incluido un plan de seguridad, para:

a) proteger los datos fisicamente, entre otras cosas mediante la elaboracion de
planes de emergencia para la proteccion de infraestructuras criticas;

17

ES



ES

b)

f)

Q)

h)

)

k)

prohibir el acceso de las personas no autorizadas a las instal aciones nacionales
en que e Estado miembro lleva a cabo operaciones de conformidad con el
objetivo de Eurodac (controles de entrada a lainstalacion);

impedir que los soportes de datos puedan ser leidos, copiados, modificados o
retirados por una persona no autorizada (control de los soportes de datos);

impedir que en e fichero se introduzcan sin autorizacion y que puedan
conocerse, modificarse o suprimirse sin autorizaciéon, datos personales
almacenados (control del almacenamiento);

impedir € tratamiento no autorizado de datos en Eurodac o cualquier
modificacidén o supresion no autorizada de datos tratados en Eurodac (control
del procesamiento de datos);

garantizar que el personal autorizado para acceder a Eurodac solo pueda
consultar los datos que prevea su autorizacién de acceso, mediante
identificaciones individuales y de utilizacién Unica, asi como la obligatoriedad
de claves de acceso confidenciales (control de acceso alos datos);

velar por que todas las autoridades con derecho de solicitar comparaciones con
los datos conservados en Eurodac creen perfiles descriptivos de las funciones y
responsabilidades de las personas autorizadas para acceder a, introducir,
actualizar, suprimir y consultar datos y pongan estos perfiles sin demora a
disposicion de las autoridades nacionales de control a que se refiere e articulo
25 de la Decision Marco 2008/977/JAl, a peticion de estas (perfiles del
personal);

garantizar la posibilidad de verificar y comprobar a qué autoridades pueden ser
remitidos datos personales a través de las instalaciones de transmision de datos
(control de latransmision);

garantizar la posibilidad de controlar y determinar qué datos han sido tratados
en Eurodac, en qué momento, por quién y con gué fin (control del registro de
datos);

impedir la lectura, copia, modificacion o supresién no autorizadas de datos
personales durante su transmision a o desde Eurodac, o durante €l transporte de
soportes de datos, en particular mediante técnicas adecuadas de criptografiado
(control de transporte);

hacer un seguimiento de la eficacia de las medidas de seguridad previstas en el
presente apartado y adoptar |as medidas de organizacion necesarias en materia
de controles internos para garantizar el cumplimiento de lo dispuesto en la
presente Decision (auditoriainterna).
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Articulo 12
Prohibicion de transferencia de datos a ter cer os paises 0 a or ganismos inter nacionales o
aparticulares

Los datos personales obtenidos por un Estado miembro o Europol de la base de datos de
Eurodac de acuerdo con la presente Decision no se transferirdn a ningln pais tercero u
organismo internacional o particular establecido dentro o fuera de la Unién Europea ni se
pondrédn a su disposicién. Esta prohibicion se entenderd sin perjuicio del derecho de los
Estados miembros de transferir dichos datos a terceros paises a los que se aplica €
Reglamento de Dublin, siempre que se cumplan las condiciones del articulo 13 de la Decision
Marco 2008/977/JAl.

Articulo 13
Registro y documentacion

1 Cada Estado miembro y Europol velardn por que todas las operaciones de
tratamiento de datos derivadas de solicitudes de comparacion con datos Eurodac de
acuerdo con la presente Decision queden registradas y documentadas para comprobar
laadmisibilidad de la solicitud, controlar lalegalidad del tratamiento de datos, y para
fines de control interno.

2. En €l registro y documentacion se indicara en todos |os casos.
a) € fin exacto de la solicitud de comparacion, incluido e tipo de delito de
terrorismo u otro delito grave en cuestion y, para Europol, € fin exacto de la
solicitud de comparacion;

b) e ndmero de referencia nacional respectivo;

c) lafechay hora exacta de la solicitud de comparacion por € Punto de Acceso
Nacional a Sistema Central de Eurodac;

d) e nombre de la autoridad que ha solicitado €l acceso parala comparaciony la
persona responsabl e que ha efectuado la solicitud y tratado los datos;

€) en su caso, S se recurrié a procedimiento de urgencia contemplado en €
articulo 6, apartado 3 y la decision adoptada respecto de la verificacion a
posteriori;

f)  losdatos utilizados parala consulta;

g) conforme a las normas nacionales y a las normas de la Decision Europol, la
marca identificadora del funcionario que haya realizado la busqueda y la del
funcionario que haya ordenado la busgueda o € suministro de datos.

3. Losregistros y la documentacion solo se utilizaran para el control de lalegalidad del

tratamiento de datos, a efectos de proteccién de datos, y para garantizar la seguridad
de los datos. Solo los registros que contengan datos de caracter no personal podran
utilizarse para € control y la evaluacién a que se refiere e articulo 17. Las
autoridades nacionales de control competentes, responsables del control de la
admisibilidad de la solicitud y de la legalidad del tratamiento de datos y de la
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comprobacién de la integridad y seguridad de los datos, tendrdn acceso a dichos
registros previa peticion, afin de poder desempefiar sus funciones.

CAPITULO IV

DISPOSICIONES FINALES

Articulo 14
Coste

Cada Estado miembro y Europol crearan y mantendran a sus expensas la infraestructura
técnica necesaria para aplicar la presente Decision y serén responsables de sufragar |os costes
derivados de las solicitudes de comparacion con los datos Eurodac para los fines de la
presente Decision.

Articulo 15
Sanciones

Los Estados miembros y Europol adoptardn las medidas necesarias para garantizar que
cualquier utilizacion de datos introducidos en Eurodac contraria a las disposiciones de la
presente Decision se castigue con sanciones efectivas, proporcionadas y disuasorias, que
podran ser de caracter administrativo o penal.

Articulo 16
Notificacion de autoridades designadasy autoridades verificador as

1. Antes de [los tres meses siguientes a la fecha de entrada en vigor de la presente
Decisién], como muy tarde, cada Estado miembro notificara a la Comisién y a la
Secretaria General del Consgo sus autoridades designadas y notificara
inmediatamente cual quier modificacion sobre las mismas.

2. Antes de [los tres meses siguientes a la fecha de entrada en vigor de la presente
Decisién], como muy tarde, cada Estado miembro notificara a la Comisién y a la
Secretaria General del Consgjo su autoridad verificadora y notificara inmediatamente
cualquier modificacion sobre lamisma.

3. Antes de [los tres meses siguientes a la fecha de entrada en vigor de la presente
Decision], como muy tarde, Europol notificara a la Comision y a la Secretaria
General del Consgjo su autoridad verificadora y el Punto de Acceso Nacional que
haya designado y notificara inmediatamente cualquier modificacion sobre los
mismos.

4, La Comision publicard la informacion mencionada en los apartados 1, 2y 3 en €
Diario Oficial dela Union Europea con caracter anual.
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Articulo 17
Seguimiento y evaluacion

Cada Estado miembro y Europol prepararén informes anuales sobre la eficacia de la
comparacion de datos dactiloscopicos con datos Eurodac, que comprenderan
informacion y estadisticas sobre € fin exacto de la comparacion, incluido €l tipo del
delito de terrorismo u otro delito grave, € nimero de solicitudes de comparacion, €l
nimero y tipo de casos que hayan arrojado identificaciones positivas y sobre la
necesidad y €l recurso a caso excepcional de urgencia, asi como sobre aguellos
casos en |los que la urgencia no fue aceptada por la verificacion efectuada a posteriori
por la autoridad verificadora. Dichos informes se remitiran ala Comision.

Tres afos después de la entrada en vigor de la presente Decision y cada cuatro afios
en lo sucesivo, la Comision realizara una evaluacion global de la presente Decision.
Esta evaluacion incluird un examen de los resultados en comparacion con los
objetivos y estudiara si los principios que subyacen a la presente Decision siguen
siendo vdlidos y formulara las necesarias recomendaciones. La Comision presentara
el informe de evaluacion al Parlamento Europeo 'y a Consgjo.

La autoridad de gestion, los Estados miembros y Europol suministraran a la
Comision lainformacién necesaria para elaborar |os informes de evaluacion a que se
refiere el apartado 2. Esta informacién no deberd nunca poner en peligro los métodos
de trabgo ni incluir datos que revelen fuentes, miembros del personal o
Investigaciones de |as autoridades designadas.

Articulo 18
Entrada en vigor y aplicacion

La presente Decision entrara en vigor el vigésimo dia siguiente a su publicacion en €
Diario Oficial dela Unién Europea.

La presente Decision sera aplicable a partir de lafecha a que se refiere e articulo 33,
apartado 2, del Reglamento [...] [nuevo Eurodac] .

Hecho en Brusdlas, €l

Por e Consgo
El Presidente
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